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บทท่ี 1

บทนํ า

1.1 ความเปนมาและความสํ าคัญของปญหา

           ปจจบัุนความตองการในการใชสารสนเทศที่มีมากขึ้นจากเดิมเมื่อตองการใชสารสนเทศ   จะ
สามารถดํ าเนินการโดยทํ าการประมวลผลกบัระบบคอมพิวเตอรท่ีมอียู ณ.หนวยงานหรือสวนงานนั้นๆ 
เอง   ซึง่สารสนเทศที่ไดรับอาจจะไมเพียงพอตอความตองการ  จึงมีความจํ าเปนที่ตองทํ าการเชื่อมโยง
ระบบคอมพวิเตอรที่มีอยูเขาดวยกัน  เพ่ือเพ่ิมขีดความสามารถในการประมวลผลใหสามารถตอบสนอง
ตอความตองการใชงานสารสนเทศ

ระบบเครือขายคอมพิวเตอรระดับทองถิ่นหรือที่เรียกวาแลน (Local Area Network หรือ 
LAN)  เปนระบบเครือขายคอมพิวเตอรท่ีทํ าการเชื่อมโยงระบบคอมพิวเตอรภายในองคกรที่ทํ างาน
ลักษณะทีไ่มอยูในที่เดียวกัน  โดยอาจจะอยูภายในอาคารสํ านักงานเดียวกันหรือใกลเคียงหรือภายใน
ระยะทางท่ีไมไกลมากเกินไป  ใหสามารถทํ าการติดตอส่ือสารถึงกันไดทํ าการแลกเปล่ียนขอมูลระหวาง
กนัไดดวยความเร็วตั้งแต 10 เมกกะบิทตอวินาที (MB/Second) ขึน้ไป   เพ่ือชวยใหการประมวลผลสาร
สนเทศของหนวยงานและองคการตางๆ มีสมรรถนะมากยิ่งขึ้น

การใชงานแลนของธนาคารเพื่อการเกษตรและสหกรณการเกษตร  ปจจุบันเชื่อมตอกันแสดง
ไดดังรูปท่ี 1.1.1 โดยมงีานท่ีใชอยูบนแลนสรุปไดพอสังเขป ดังนี้
1.1.1 ระบบสอบถามขอมูลลูกคาเงินกู  ลูกคาเงินฝาก
1.1.2 ระบบอินเตอรเนท (Internet) และระบบอินทราเนท (Intranet)
1.1.3 ระบบสารสนเทศ (Information System) อันไดแก

• ระบบการจัดการสารสนเทศทางดานการเงนิ (Finance Management Information 
System (FMIS))

• ระบบการจัดการสารสนเทศทางดานบุคคลาการ (Personal Information System 
(PIS))

• ระบบการจัดการสารสนเทศทางดานทั่วๆ ไป (General Information System (GIS))
1.1.4 ระบบการเรียกพิมพรายงานประจํ าวัน   ประจํ าเดือน  และประจํ าป
1.1.5 ระบบการรายงานสรุปผลรายวัน  รายเดือน และรายป
1.1.6 ระบบการรายงานผลการกระทบยอดเงินฝากรายวัน
1.1.7 ระบบสํ านักงานอัตโนมัติ (Office Automation :OA) ท่ีใชภายในธนาคารในสํ านักงานใหญ 

อันไดแก อีเมล (Email)
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จากการใชงานแลนของธนาคารเพื่อการเกษตรและสหกรณการเกษตร  ซึ่งใชเปนกรณีศึกษาปรากฎวา
ในกรณีท่ีมปีญหาไมไดมีการรวบรวมขอมูลเพ่ือนํ ามาวิเคราะห ดังนี้

• วธิกีารเฝาตดิตามการทํ างานของระบบ  เพื่อใหระบบแจงเหตุกอนมีปญหาเกิดขึ้น
• แนวคิดแนวทางปฎิบัติ  เพื่อใหสามารถทราบถึงปญหาที่เกิดขึ้น
• วธิกีารในการแยกแยะปญหา  เพื่อระบุวาปญหาที่เกิดขึ้นเปนปญหาทางดานใดอยางชัดเจน
• วธิกีารก ําหนดแบบแผนและข้ันตอนในการแกไขปญหาท่ีเกิดข้ึนในระบบ
• วธิกีารและแบบแผนในการควบคุมการใชงานโปรแกรมจัดการเครือขาย

ดงัน้ันถาองคกรมกีารออกแบบวิธีการเฝาติดตามการทํ างานของระบบและวิธีการที่ดีในการวางแนวทาง
ในการแกไขปญหาท่ีเกิดข้ึน  จะชวยใหสามารถแกไขปญหาที่เกิดขึ้นไดอยางทันทวงที

บางคร้ังเมื่อเกิดปญหาเก่ียวกบัแลนนักบริหารระบบไมสามารถทํ าการวิเคราะหขอผิดพลาดที่เกิดขึ้นได
อยางรวดเร็ว หรือไมสามารถแกปญหาไดอยางถูกตองและรวดเร็ว    เน่ืองจากระบบแลนประกอบดวยอุปกรณ
ตางๆ หลายสวน   ดังนั้นการออกแบบวิธีการเฝาติดตามและวิธีการแกไขปญหาการทํ างานแลน ทํ าใหสามารถ
ทราบถึงปญหาหรือแนวโนมของปญหาท่ีใกลเคียงท่ีสุด   ตลอดจนแนวทางการแกไขปญหาที่เกิดขึ้นไดอยางเปน
มาตรฐานเดียวกัน

ระบบปฎิบัติการ CISCO Works2000    เปนระบบปฎิบัติการท่ีทํ าหนาที่ในการวิเคราะหควบคุม ตรวจ
สอบและแยกแยะปญหาของระบบแลนได   โดยระบบปฎิบัติการดังกลาวถูกพัฒนามาในเชิงการคาในสวนของ
การนํ าไปใชงาน   นักบริหารระบบจํ าเปนตองทราบวธีิการนํ าไปประยุกตใชใหเกิดประโยชนสูงสุดกับองคการ   
โดยการออกแบบวิธีการเฝาติดตามและวิธีการแกไขปญหาท่ีเกิดขึ้น  เพ่ือนํ าไปปฎิบัติและรายงานผลตอไป
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1.2 วตัถุประสงคในการดํ าเนินการวิจัย

วตัถปุระสงคในการดํ าเนินการวิจัย
1.2.1 เพ่ือออกแบบวธิกีารและขัน้ตอนการดํ าเนินงานในการตรวจวัดขอผิดพลาดของระบบเครือขาย
1.2.2 เพ่ือเปนแนวทางในการแกไขปญหาของอุปกรณและเครือขายสื่อสาร
1.2.3 เพ่ือเปนแนวทางในการสรางระบบสํ าหรับวางแผนการดูแลและบํ ารุงรักษาเครือขาย

1.3 ขอบเขตของการวิจัย

ขอบเขตของการวจิยั ประกอบดวยขอบเขต ดังนี้
1.3.1 ศกึษาและใชระบบเครือขายระดับทองถิ่นของธนาคารเพื่อการเกษตรและสหกรณการเกษตร

เปนระบบทดสอบดังรูปท่ี 1.1.1
1.3.2 การเกบ็รวบรวมขอมูลการทํ างานของระบบเครือขายคอมพิวเตอรระดับทองถิน่จะใช

โปรแกรมจัดการเครือขายดังนี้
1.3.2.1) โปรแกรม CISCO Works2000 ท่ีทํ างานอยูบนเครื่องคอมพิวเตอร  ยี่หอ SUN รุน

SUN Ultra10
1.3.3 ผลลัพธของการวิจัย ประกอบดวย

1.3.3.1) ข้ันตอนในการแกไขปญหาของแตละอุปกรณ  และรายละเอียดของรายการอะไหล
สํ ารองท่ีจํ าเปนตองใชในการแกไขปญหาที่เกิดขึ้น

1.3.3.2) แบบฟอรมสํ าหรับใชงานในการเฝาติดตามและแกไขปญหา
1.3.3.3) รายงานสรุปผลการเฝาติดตามและรายงานสรุปผลการแกไขปญหา

1.3.4 ขอบเขตของการวจิัยจะไมรวมถึงขอผิดพลาดที่เกิดขึ้นจากการทํ างานของโปรแกรมใชงาน
(Applications)  จะคลอบคลุมเฉพาะการทํ างานของระบบโดยรวม
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1.4 ขัน้ตอนและวิธีการดํ าเนินการวิจัย

ขัน้ตอนและวิธีการดํ าเนินการวิจัย
1.4.1 ศกึษาระบบจดัการเครือขาย CiscoWorks2000 ที่เกี่ยวกับการเฝาติดตาม และแกไขปญหา

การทํ างานของระบบแลน
1.4.2 ศกึษาวเิคราะห และเก็บรวบรวมขอมูลการทํ างานของระบบเครือขาย ของกรณีศึกษา
1.4.3 ออกแบบข้ันตอนการใชงานโมดลูตาง ๆ และพัฒนาโปรแกรมในการนํ าขอมูลมาใชในการเฝา

ตดิตาม และแกไขปญหาระบบแลน
1.4.4 จดัทํ ารายงานและขอเสนอแนะ
1.4.5 จดัทํ าเอกสารสรุปผลการวิจัยและขอเสนอแนะ

1.5 ประโยชนที่คาดวาจะไดรับในการดํ าเนินการวิจัย

ประโยชนที่คาดวาจะไดรับในการดํ าเนินการวิจัย ดังนี้
1.5.1 เปนแนวทางในการวางแผนแกไขปญหาการดํ าเนินงานแลนที่ใชเปนกรณีศึกษา  และระบบ

อ่ืนๆ ทีม่ีลักษณะการดํ าเนินการที่คลายคลึงกัน
1.5.2 เปนแนวทางในการวางแผนขยายการดํ าเนินงานและการใหบริการตางๆ เพิ่มเติมบนแลนที่ใช

เปนกรณีศึกษา



บทท่ี 2

แนวความคิดและทฤษฏีท่ีเก่ียวของ

2.1 นิยามและคํ าจํ ากัดความ

แนวความคิดและทฤษฎีท่ีเก่ียวของกับหัวขอการวิจัย ประกอบดวย
2.1.1 การบริหารระบบเครือขาย   (Network Management)
2.1.2 การควบคุมการดํ าเนินงานของระบบ   (Network Operational Control)
2.1.3 การบริหารระบบ   (Network Administraion)
2.1.4 การวเิคราะหการดํ าเนินงานของระบบ   (Network Analysis and Tuning)
2.1.5 การพิจารณาความสามารถรับการเพ่ิมภาระงานของระบบ   (Network Capacity Planning)

2.1.1 การบริหารระบบเครือขาย   (Network Management)

การบริหารระบบเครือขาย  (Network  Management)  ถอืไดวาเปนผลรวมมาจากการ
ด ําเนินการตามกจิกรรมตาง ๆ ที่เกี่ยวของซึ่งกันและกันไดแก การวางแผนกํ าหนดข้ันตอนการปฏิบัติ
การ ตดิตัง้อุปกรณรวมท้ังรูปแบบการเชื่อมตอ  การติดตามควบคุมการดํ าเนินการของระบบตลอดจน
การหาแนวทางปองกันขอผิดพลาดที่อาจเกิดขึ้นตอระบบรวมถึงการแกไขปญหาที่เกิดขึ้นในระบบ

Open Systems Interconnection Model (OSI) Management  Functional  Areas  ได
ก ําหนดหนาที่ในการบริหารระบบเครือขายคอมพิวเตอรไว 5 ประการ ดังนี้ (Allan, Karen,1996)

2.1.1.1 การแกไขขอผิดพลาด  (Fault  Management)

เกีย่วของกบัการตรวจหา  และรายงานขอผิดพลาดที่เกิดขึ้น รวมถึงการทํ าการ
วินิจฉัย
สาเหตขุองปญหา  การแกไขปญหาตาง ๆ ซึ่งสามารถกระทํ าได  3 ขัน้ตอนดวยกันคือ
• การระบุสิ่งที่เกิดขึ้นของขอผิดพลาดบนเครือขายขอมูล  (Discover the problem)
• การแยกสาเหตุของขอผิดพลาด  (Isolation the problem)
• การจัดการกับขอผิดพลาด  (Fix the problem)
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2.1.1.2 การบนัทึกและติดตามการใชงานระบบ  (Accounting  Management)

 เปนการจดัสรรการใชทรัพยากรของระบบ  ควบคุมดูแลการใชทรัพยากรตาง ๆ ของ
ระบบตลอดจนการกํ าหนดขอบเขตการใชงาน รวมถึงการจัดทํ าบัญชีรายชื่อของผูใช  ซึ่งรวม
ไปถงึการจัดการทางดานการใชทรัพยากรของแตละระบบ (Account) วามีเปอรเซนตเทาไร
มจี ํานวนผูใชมากนอยเพียงใดมี 3 ขั้นตอนประกอบดวย

• รวบรวมขอมลู เกี่ยวกับการ Utilization ของ Network resources
• ตัง้คาโควตาการใชงานของระบบ
• แจงการใชงานเครือขายของแตละ User

2.1.1.3 การจดัการพื้นฐานเบื้องตนในระบบ  (Configuration  Management)

ก ําหนดการเชื่อมตออุปกรณตาง ๆ ในระบบทั้งในดานกายภาพ  และตรรกะการ
ควบคมุของอุปกรณตางๆ  รวมทั้งสถานะของอุปกรณและโปรแกรมประยุกตตาง ๆ ท่ีนํ ามา
ใชงานในระบบใหถูกตองและปรับปรุงรายการใหถูกตองสอดคลองกับระยะเวลาดํ าเนินงาน 
มหีลัก 3 ประการ ประกอบดวย

• รวบรวมขอมลู เกี่ยวกับสภาพแวดลอมของเน็ตเวิรกปจจุบัน
• ใชขอมูลเพ่ือปรับปรุงแกไข Configuration ของอุปกรณ และการตอเชื่อม และ

ตรวจสอบการเปล่ียนแปลงของอุปกรณ
• เกบ็ขอมูล ใหมีขอมูลที่ทันสมัยอยูเสมอ เพ่ือนํ ามาผลิตรายงานท่ีหลากหลาย

2.1.1.4 การจัดการใหระบบดํ าเนินงานไดอยางมีสมรรถนะ  (Performance  Management)

ในการท่ีจะทํ าใหระบบสามารถทํ างานไดอยางมีสมรรถนะ  หากไมสามารถที่จะทํ า
การวดัการทํ างานของระบบเพื่อประเมินพฤติกรรมการทํ างานแลว     จะทํ าใหไมสามารถ
บริหารการทํ างานของระบบนั้น ๆ ได  มี 4 ข้ันตอนตอไปน้ี

• รวบรวมขอมูลของการ Utilization ของอุปกรณเครือขาย และลิงค
• วเิคราะหขอมูลที่มีความสัมพันธกัน
• ตั้งคา Utilization Thresholds
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• Simulate เครือขาย

2.1.1.5 การจัดการความปลอดภัยในระบบ  (Security  Management)

การกํ าหนดมาตรการรักษาความปลอดภัยในระบบก็เหมือนการจัดใหมีการ
ปองกนัภัยใหแกระบบขึ้น  ซึ่งอาจจะไมมีการตระหนักถึงความสํ าคัญของการจัดใหมีระบบ
รักษาความปลอดภัยขึ้นจนกวา จะเกดิปญหาข้ึนในระบบ  ตัวอยางในการกํ าหนดมาตรการ
รักษาความปลอดภัยในระบบไดแก  การกํ าหนดใหมีการตรวจสอบการมีสิทธิในการใชงาน
อุปกรณและบริการตาง ๆ ที่มีอยูในระบบใหเปนไปอยางถูกตองเหมาะสมและเกิดความ
ปลอดภัยตอการทํ างานของระบบและผูใช มี 4 ข้ันตอนดังตอไปน้ี

• ก ําหนดขอมูลท่ีสํ าคัญ ท่ีนาจะมคีวามเส่ียง
• หาจดุท่ีสามารถเขาถึงขอมูลนั้นได
• ก ําหนดความปลอดภัยของการเขาถึงขอมูล ณ จุดดังกลาว
• ดแูลบํ ารุงรักษา การกํ าหนดความปลอดภัย

หนาท่ีท้ัง 5 ประการดังกลาวขางตนมีความเกี่ยวของกันซึ่งกันและกันดังรูปที่ 2.1.1
(Terplan, 1996)

รูปท
Fault
management
ี่ 2.1.1  แสดงถงึความสัมพันธระหวางหนาที่ 5 ประการในการบริหาร
Perfomance
management
Configuration
management
Security
management
ระ
managementAccounting
Configuration
sholdssholds
Configuration
status
Configuration
tion
Configuration
utilizatio
Configuration
Security
Administration
 Design and

Planning
Threshold
violations
 threthre
details
details
details
details
details

Surveillan
Software
version

update
New
configuration

Existingconfiguration
Actual  performance Error Rates

Thresholds  for  indicators
Response  time
Utiliza

Status on
performance
Indicators
Resource
n
บบ
Chargeback
Chargeback
policy
policy
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ปจจยัท่ีมผีลกระทบตอความสํ าเร็จในการบริหารระบบเครือขายคอมพิวเตอรที่สํ าคัญมีอยู
ดวยกัน 3 ประการดวยกัน  (Terplan, 1996) คือ
• กระบวนการหรือขั้นตอนวิธีในการดํ าเนินการแกไขปญหา  (Methods  หรือ  Procedures) ซึง่จะ

ขึน้อยูกบัระบบเครือขายและโครงสรางนั้น ๆ ทั้งนี้รวมถึงโปรแกรมจัดการเครือขายที่นํ ามาใชงาน
เพ่ือบรรลุถึงหลักการหรือรูปแบบที่ตองดํ าเนินการในการบริหารระบบท่ีเรียกวา Open Systems
Interconnection Model (OSI) Management  Functional  Areas

• อุปกรณหรือเคร่ืองมือ (Instruments  หรือ  Tools)  ท่ีนํ ามาใชในการควบคุม  ติดตามและทดสอบ
การทํ างานของอุปกรณตาง ๆ รวมถึงการทํ างานของระบบโดยรวม

• บุคลากร  (Human  Resources)  ทีรั่บผิดชอบในการควบคุม  ดูแล  และแกไขปญหาของระบบซ่ึง
จะตองเปนผูท่ีมีความรูและประสบการณ

กลาวไดวาในการควบคุมดูแลใหระบบแลนดํ าเนินไปไดอยางมีสมรรถนะน้ัน  มีกิจกรรมหลัก ๆ ท่ีตอง
ด ําเนินการควบคูกันไป  ไดแก  (Terplan, 1987)

2.1.2 การควบคมุการดํ าเนินงานของระบบ  (Network  Operational  Control)

ประกอบดวยกจิกรรมตาง ๆ ที่ตองดํ าเนินการเพื่อใหระบบสามารถดํ าเนินงานไดอยางตอ
เน่ือง  โดยสามารถตระหนักถึงปญหาที่เกิดขึ้น  หรือท่ีกํ าลังจะเกิดทั้งในดานการทํ างานของอุปกรณ
และสมรรถนะการดํ าเนินงานของระบบไดอยางรวดเร็ว  ทันตอเหตุการณ

แบบแผนข้ันตอนการดํ าเนินการควบคุมการดํ าเนินงานของระบบสามารถแสดงไดดังรูปท่ี 2.1.2
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รูปท่ี 2.1.2   แสดงถงึแบบแผนขั้นตอนการควบคุมการทํ างานของระบบ

2.1.3 การบริหารระบบ  (Network  Administration)

เปนกจิกรรมท้ังในระยะส้ัน  และระยะยาว  ซึ่งเกี่ยวของกับการติดตามการทํ างานของระบบการแกไข
เปล่ียนแปลงระบบ  การรักษาความปลอดภัยระบบ  การควบคุมจํ านวนอุปกรณท่ีมีอยูในระบบแบบ
แผนข้ันตอนการบริหารระบบ  (Network  Administration  Methodology)  สามารถแสดงไดดังรูปที่
2.1.3
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2.1.4 การวเิคราะหการดํ าเนินงานของระบบ  (Network Analysis and Tuning)

เปนการวเิคราะหการดํ าเนินงานของระบบท่ีดํ าเนินอยูวามีผลการดํ าเนินงานเปนอยางไร  จํ า
เปนตองปรับปรุงแกไขการดํ าเนินงาน  ณ  สวนใดของระบบหรือไม  เปนการสืบหาขอมูลในเชิงปริมาณ
โดยมเีทคนิควิธีในการตรวจวัด  และทดสอบอยู 3 วิธี คือ  (Fortier, 1992)
2.1.4.1 แอนนาลิติคคอล  โมเดลล่ิง  (Analytical  Modeling)
2.1.4.2 ซมิูเลชั่น  โมเดลล่ิง  (Simulation  Modeling)
2.1.4.3 เอ็มพีริคัล  โมเดลล่ิง (Empirical  Modeling)

2.1.4.1 แอนนาลิติค  โมเดลลิ่ง  (Analytic  Modeling)

ใชเทคนคิท่ีนยิมใชในการออกแบบระบบเครือขายคอมพิวเตอรที่เรียกวา  ตัวแบบ
แถวคอย  (Queueing  Models)  ซึง่ตวัแบบดงักลาวจะมีการเก็บรวบรวมขอมูลที่จะนํ ามา
วเิคราะหการดํ าเนินงานของระบบอยางละเอียด   โดยปกติแลว  เทคนิคตัวแบบแถวคอย จะ
สามารถแสดงใหทราบถึงสมรรถนะการดํ าเนินงานของระบบในประเด็นตาง ๆ ดังนี้

• คาเฉล่ียความยาวแถวคอย
• คาเฉลี่ยเวลาที่คอยอยูในแถวคอย
• คาสถิติการใชงานระบบ
• คาเฉล่ียเวลาตอบสนอง
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Inventory
รูปท่ี 2.1.3   แสดงถึงแบบแผนข้ันตอนการบริหารระบบ

Vendor

Inventory

Vendor
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2.1.4.2 ซมิูเลชั่น  โมเดลลิ่ง  (Simulation  Modeling)

เปนเทคนิคที่ใหผลการวิเคราะหที่สอดคลองกับการดํ าเนินงานของระบบมากกวาอ
นาลิตติ  โมเดลล่ิง  อยางไรก็ตามเทคนิคดังกลาวก็มีขอจํ ากัดตรงที่วา  ผลของการจํ าลองการ
ดํ าเนินงานของระบบอาจจะไมสามารถแสดงถึงสภาวะท่ีเกิดข้ึนจากการดํ าเนินงานจริงของ
ระบบก็ได

2.1.4.3 เอม็พีริคัล  โมเดลลิ่ง  (Empirical  Modeling)

เปนวธิกีารท่ีสามารถแสดงสมรรถนะการทํ างานของระบบไดดีที่สุด  เนื่องจากวาทํ า
การประเมนิการทํ างานของระบบจากอุปกรณท่ีกํ าลังดํ าเนินงานอยูจริง  ซึ่งการวิเคราะหและ
ประเมนิการทํ างานสามารถดํ าเนินการไดท้ังแบบพลวตัน  และแบบสถิตย

• การประเมินแบบพลวตัน
 ดํ าเนินการโดยมีการพิจารณากํ าหนดคาพารามิเตอรท่ีสนใจไวลวงหนา  

สํ าหรับกรณีศึกษาท่ีสนใจ  เพ่ือท่ีจะลดผลกระทบของจํ านวนประเภทและปริมาณของ
ขอมลูท่ีตองจดัเก็บ  วิธีการดังกลาวจะมีประโยชนอยางมากในการติดตามสมรรถนะการ
ทํ างานของระบบในระหวางดํ าเนินการ  เพื่อใหทราบถึงผลกระทบของภาระงานที่มีตอ
ระบบของระบบ

• การประเมินแบบสถิตย
 จะมีประโยชนอยางมากตอการประเมินสมรรถนะของระบบท้ังในปจจุบัน  

และอนาคต  โดยจะดํ าเนินการควบคุมภาระงานของระบบและจะทํ าการเก็บรวบรวมขอ
มลู  เพ่ือประเมินประสิทธิภาพของการดํ าเนินงาน

แบบแผนข้ันตอนวเิคราะหและปรับปรุงสมรรถนะ  (Network  Performance  Analysis Methodology)
แสดงไดดังรูปที่ 2.1.4
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รูปท่ี 2.1.4    แสดงแบบแผนข้ันตอนการประเมินการดํ าเนินงานของระบบ
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2.1.5 การพจิารณาความสามารถรับการเพิม่ภาระงานของระบบ  (Network Capacity Planning)

เปนกระบวนการในการพิจารณาวาระบบเครือขายคอมพิวเตอรท่ีมีอยู มีความ
สามารถรับการเพิม่ภาระงานไดปริมาณเทาใด  การพิจารณาจะขึ้นอยูกับขอมูลที่ไดมาจากการ
วเิคราะหการดํ าเนินงานของระบบ     แบบแผนขั้นตอนการพิจารณาความสามารถรับการเพิ่ม
ภาระงานของระบบ  (Network  Capacity Planning)  แสดงไดดังรูปที่ 2.1.5

รูปท่ี 2.1.5   แ
สดงถึงแบบแผนข้ันตอนการพิจารณาความสามารถรับการเพ่ิมภาระงานของระบบ
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2.2 องคประกอบในการบริหารระบบเครือขาย

องคประกอบสํ าคัญในการบริหารระบบเครือขายคอมพิวเตอร มีดังนี้  (Stalling, 1994)

2.2.1 สถานทีีท่ ําหนาที่ในการจัดการและแกไขปญหา  (Management  Station)

โดยท่ัวไปแลวจะเปนเครื่องคอมพิวเตอรที่แยกอิสระจากระบบโดยจะทํ าหนาท่ีในการเฝา
ตดิตามการทํ างานของระบบ  และเมื่อเกิดขอผิดพลาดขึ้นก็สามารถดํ าเนินการแกไขปญหา
จากระบบคอมพิวเตอรดังกลาวได  เปรียบเสมือนเปนส่ิงท่ีทํ าใหมีการเชื่อมตอระหวางผู
บริหารระบบกับระบบการ   จัดการเครือขาย

2.2.2 โปรแกรมทีท่ ําหนาที่ติดตามการทํ างานของอุปกรณแตละอุปกรณ (Management
Agent)

เปนโปรแกรมที่ติดตั้งลงในอุปกรณที่ทํ าหนาท่ีสํ าคญัในการรับ-สงขอมูล  เชน  เราเตอร
คอนเซ็นเตรเตอร  ฮบั  เปนตน  โดยโปรแกรมดังกลาวจะทํ าหนาที่ติดตามการทํ างานของ
อุปกรณวามสีถานะการทํ างานเปนอยางไร  โดยจะทํ าการติดตอส่ือสารกับโปรแกรมเมเนเจอร
ท่ีคอยควบคุมและส่ังการท่ีทํ างานอยูบนสถานีบริหารระบบอีกช้ันหน่ึง

2.2.3 ฐานขอมูลทีใ่ขในการแกไขปญหาและอุปสรรคในการทํ างานของระบบเครือขาย
คอมพิวเตอรและอุปกรณ

ในการบริหารระบบเครือขายคอมพิวเตอรเพ่ือท่ีจะทํ าการแกไขปญหาตาง ๆ น้ัน  จะ
ด ําเนนิการโดยการกํ าหนดองคประกอบตางๆ ของระบบและอุปกรณออกมาเปนวัตถุ
(Object)  โดยแตละวตัถุจะมีคุณสมบัติตาง ๆ ซึ่งจะกํ าหนดคาของคุณสมบัตินั้นๆ  ออกมา
ในรปูของคาตัวแปรตาง ๆ (Data  Variables)  และจะทํ าการเก็บไวในฐานขอมูลของวัตถุนั้น
ๆ เองเรียกวา  แมนเนจเมนท  อินฟอรเมชั่น  เบส  (Management  Information  Base  หรือ
MIB  ซึง่จะถือวา  มิบ  (MIB)  ของแตละวัตถุเปนศูนยรวมของการใหบริการและดํ าเนินกิจ
กรรมของการดํ าเนินงานของโปรแกรมเอเยนต  ท่ีทํ างานอยูบนวัตถุนั้น ๆ เมื่อสถานีที่ทํ าหนา
ท่ีเปนศนูยกลางในการบริหารและแกไขปญหารองขอมา



17

2.2.4 เนท็เวอรค  แมนเนจเมนท  โปรโตคอล  (Network  Management  Protocol)

ในการตดิตามการทํ างานและแกไขปญหาของอุปกรณตาง ๆ ท่ีนํ ามาตอเชื่อมเขามาใน
ระบบเครือขายคอมพิวเตอรที่ใช  ทีซีพี/ไอพี  โปรโตคอล  เปนขอกํ าหนดในการติดตอส่ือสาร
น้ัน  จะมีการใชโปรโตคอลท่ีใชในการบริหารระบบฯ  ไดแก  ซิมเปล  เน็ทเวอรค  แมนเนจ
เมนท  โปรโตคอล  (Simple  Network  Management  Protocol  หรือ  SNMP  มาทํ าการติด
ตามการทํ างานของอุปกรณตาง ๆ ตลอดจนการแกไขปรับปรุงการทํ างาน  สํ าหรับในสวนของ
รายละเอียดของขอกํ าหนดของเอสเอ็นเอ็มพี (SNMP)  น้ัน ไดทํ าการกํ าหนดเกี่ยวกับโครง
สรางของขอมูลที่ตองการจัดเก็บสํ าหรับ Object  ตาง ๆ  ในระบบ  รูปแบบไวยากรณตาง ๆ ท่ี
ใชในการจัดเก็บขอมูล  การจํ าแนกหมวดหมูของ  Object  ตาง ๆ  ซึ่งจะไมขอกลาวในราย
ละเอียด  ณ  ท่ีน้ี

สํ าหรับแนวทางในการแกไขปญหาท่ีเกิดข้ึนในระบบแลน  สามารถกํ าหนดลํ าดับการดํ าเนินการในการ
พจิารณาหาสาเหตุของปญหาไดดังรูปท่ี 2.2.1)  (Fortier, 1992)

รูปท่ี 2.2.1    แสดงลํ าด

failfail failfail
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e
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รแกไขปญหาที่เกิดขึ้นใน
Network
Hardwar
Isolation
ระบบเครือขายคอมพิวเตอร
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จากท่ีกลาวมาขางตนสามารถแสดงถึงสถาปตยกรรมในการบริหาร และบทบาทของ SNMP ไดดังรูปท่ี 2.2.2

Smait
Agent

รูปท่ี 2.2.2   แสดงถึงโครงสรางในการนํ า SNMP มาใชในการบริหารระบบเครือขาย

2.3   องคประกอบของระบบเครือขายคอมพิวเตอร

ระบบเครือขายคอมพิวเตอร มีองคประกอบหลายสวนดวยกัน หากจํ าแนกอ
สํ าคญัของระบบแลว สามารถจํ าแนกออกเปน 2 สวนท่ีสํ าคัญ ไดแก

2.3.1 สวนประกอบของระบบ (Components)
ไดแก อุปกรณตาง ๆ ที่ตอเชื่อมอยูในระบบเครือขายคอมพิวเตอร เช

(Rounter)  ฮับ (Hub) สวทิช (Switch) แผนวงจรเชื่อมตออุปกรณเขาสูระบบเคร
โปรแกรมระบบปฏิบัติการเคร่ืองคอมพิวเตอรท่ีนํ ามาตอเชื่อม โปรโตคอล (Prot
การส่ือสารขอมูลในระบบเครือขาย เปนตน
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2.3.2 ระบบยอย (Subsystems)

ไดแก  ระบบการทํ างานของอุปกรณตาง ๆ ท่ีสํ าคัญในระบบเครือขายคอมพิวเตอร
ท่ีสนใจศกึษา การเชื่อมตออุปกรณตาง ๆ ในการรับ-สงขอมูลโดยพิจารณาตั้งแตจุดเริ่มตนจน
ถงึจดุส้ินสุดของการรับ-สงขอมูลในเสนทางการรับ-สงขอมูลที่สนใจศึกษา การทํ างานของ
โปรแกรมประยุกตระบบตาง ๆ ในรูปแบบผูใหบริการ และผูรับบริการ

องคประกอบท้ัง 2 ประการดังกลาวขางตน สามารถแสดงไดดังรูปที่ 2.3

รูปท่ี 2.3  แสดงองคประกอบของระบบเครือขายคอมพิวเตอร ซึ่งประกอบดวยสวน
ตาง ๆ โดยที่การทํ างานของสวนประกอบเหลานี้ จะมีผลตอกันและกันและจะมีผลกระทบตอ
แบบแผนการทํ างานของระบบโดยรวม เนื่องจากระบบเครือขายคอมพิวเตอรประกอบดวย
องคประกอบตาง ๆ อยูหลายสวนดวยกัน ดังน้ันจุดท่ีอาจเกิดความลมเหลวในการทํ างาน
หรืออาจกอใหเกิดขอผิดพลาดในระบบ จะมีอยูหลายจุดดวยเชนกัน และจะมีความสลับซับ
ซอนมากยิ่งขึ้น

ในการศกึษา วเิคราะหการทํ างานของระบบเครือขายคอมพิวเตอร โดยดํ าเนินการทดสอบ
การทํ างานของสวนประกอบของระบบ และระบบยอย ดวยแบบแผนการทํ างานในลักษณะ
ตาง ๆ ท่ีก ําหนดข้ึน โดยอาศัยแบบแผนการทํ างานที่เกิดขึ้นจริงเปนบรรทัดฐานในการกํ าหนด
รูปแบบ และเงือ่นไขของการทดสอบ วัตถุประสงคของการดํ าเนินการดังกลาว ก็เพื่อใหทราบ
ถงึแบบแผนการทํ างานในสภาวะการณตาง ๆ  ของสวนประกอบของระบบ และระบบยอย ซึ่ง
อยูในภาวะการทํ างานท่ีสอดคลองและใกลเคียงกับสภาวะการณของการทํ างานจริงที่ระบบ
ด ําเนินงานอยู โดยที่ผลของการทดสอบจะชวยใหการวินิจฉัยปญหาที่เกิดขึ้นในระบบระหวาง
ท่ีทํ างานจริงเปนไปอยางรวดเร็ว มีประสิทธิภาพและเปนแนวทางในการพัฒนาระบบตอไปใน
อนาคต
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2.4 การวเิคราะหการทํ างานของระบบเครือขายคอมพิวเตอร

การศกึษา วเิคราะหการทํ างานของระบบเครือขายคอมพิวเตอร เพื่อใหทราบถึงแบบแผนการ
ทํ างานของสวนประกอบของระบบ และระบบยอยน้ัน กลาวไดวามีองคประกอบอยู 3 ประการ ท่ี จะ
ตองด ําเนินการควบคูกันไป เพ่ือใหไดขอสรุปและนํ ามาเปนแนวทางในการวนิิจฉัยถึงสาเหตุของขอผิด
พลาด และแกไขปญหาที่อาจเกิดขึ้นตอไป องคประกอบ 3 ประการ ไดแก (Buchanan,1996 :23)

2.4.1 การทดสอบเครือขาย (Network Testing)

               การทดสอบการทํ างานของระบบเครือขายคอมพิวเตอร จะชวยใหทราบถึงแบบ
แผนการทํ างานของระบบ  ประสิทธิภาพในการทํ างาน  แนวโนมของปญหาที่อาจเกิดขึ้นไดใน
อนาคตตลอดจนปญหาและอุปสรรคท่ีเกดิขึน้จริงในระบบระหวางการทดสอบ เพื่อกํ าหนด
แนวทางแกไข

2.4.2 การเฝาคมุการทํ างานของระบบ (Network Monitoring)

               การเฝาคมุการทํ างานของระบบเครือขายคอมพิวเตอร เปนกระบวนการหนึ่ง ซึ่งจะ
ตองด ําเนินการควบคูไปกับการทดสอบระบบ ในระหวางการเฝาคุมการทํ างานของสวน
ประกอบของระบบ และระบบยอยน้ัน จะทํ าการบันทึกคาพารามิเตอรที่สํ าคัญที่เกิดขึ้น และ
นํ ามาศกึษา วิเคราะห ใหทราบถึงแบบแผนพฤติกรรมการทํ างาน ตลอดจนปญหาและ
อปุสรรคที่เกิดขึ้น หรืออาจจะเกิดขึ้นในระบบ

2.4.3 การแกไขปญหาเครือขาย (Network Troubleshooting)

               เปนกระบวนการในการแกไขปญหาท่ีเกิดขึ้นจากการทํ างานผิดพลาดของสวน
ประกอบของระบบ และระบบยอย  และการแกไขปญหาซึ่งเปนผลมาจากการที่แบบแผนพฤติ
กรรมการทํ างานของสวนประกอบของระบบ และระบบยอย แสดงถึงแนวโนมที่จะเกิดขอผิด
พลาดข้ึนกับระบบและจะสงผลกระทบตอประสิทธิภาพการทํ างานของระบบโดยรวม เมื่อ
พิจารณาแลวเห็นวามีความจํ าเปนท่ีจะตองดํ าเนินการแกไขใหอยูในสภาวะท่ีระบบสามารถ
ด ําเนินงานตอไปได

องคประกอบท้ัง 3 ประการ สามารถแสดงไดดังรูปที่ 2.4
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รูปท่ี 2.4  แสดงองคประกอบ 3 ประการท่ีชวยใหการบริหารและการจัดการระบบเปนไปอยางมีประสิทธ

ในการศกึษาวเิคราะหการทํ างานของระบบเครือขายคอมพิวเตอร โดยทํ าการทดสอบการทํ างาน
สวนประกอบของระบบ และระบบยอย และดํ าเนินการเฝาคุมการทดสอบดังกลาว จํ าเปนจะตองพิจารณา
ศกึษาถงึรปูแบบสถาปตยกรรมของระบบเครือขายคอมพิวเตอร ที่ไดออกแบบและใชงานอยูจริง รวมถึงพิจา
ลักษณะการทํ างานของระบบ       การพิจารณาดังกลาวจะชวยใหศึกษา วิเคราะหการทํ างานของระบบเป
อยางมีประสิทธิภาพ

2.5 ลักษณะการทํ างานของระบบเครือขายคอมพิวเตอร  

ลักษณะการทํ างานของระบบเครือขายคอมพิวเตอรสามารถแบงออกไดเปน 4 ประการท่ี สํ าคัญ ค
2.5.1 การจัดเก็บขอมูล (Storage)
2.5.2 การเรียกใชขอมูลและการบันทึกขอมูล (I/O)
2.5.3 การสงผานขอมูล (Data Transmission)
2.5.4 การใชงานลักษณะการคํ านวณ (Computing)

Application
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QA testing

Network Testing
New

Products
Or versions
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thresholds
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(availability)

Problem
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(alerts)

Baseline

Troubleshoot

Model
loads
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Upgrade
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ภิาพ

ของ
และ
รณา
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ือ
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2.6 วัฏจักรของระบบเครือขายคอมพิวเตอร  (Life Cycle of Network)

วฏัจกัรของระบบเครือขายคอมพิวเตอร สามารถแบงออกไดเปน 5 ระยะดวยกันคือ
(Buchanan,1996 : 53-54)

2.6.1 ระยะที่ 1 การวางแผนและการออกแบบ (Planing and Design)

พิจารณาและออกแบบสถาปตยกรรมระบบเครือขายคอมพิวเตอรใหสอดคลองกับ
ลักษณะงานท่ีดํ าเนินการอยู  เชน รูปแบบการตอเชื่อมอุปกรณตาง ๆ การพิจารณาคุณสมบัติ
ของอุปกรณตาง ๆ ที่ตองนํ ามาใช เปนตน

2.6.2 ระยะที่ 2  การพัฒนา (Development)

ภายหลังจากท่ีไดทํ าการติดตั้งอุปกรณตาง ๆ และติดตั้งโปรแกรมประยุกตเพื่อใชงานบน
ระบบแลว การดํ าเนินการทดสอบการทํ างานของระบบ โดยพิจารณาถึงภาระงานของระบบ
เวลาตอบสนอง ประสิทธิภาพการทํ างาน และความเชื่อถือไดของระบบ เปนตน เพ่ือปรับปรุง
การทํ างานของระบบตอไป

2.6.3 ระยะที่ 3 การกํ าหนดการใชระบบ (Deployment)

ไดแกการเพ่ิมจํ านวนอุปกรณ จํ านวนผูใช ระบบงานและโปแกรมประยุกตตาง ๆ
จากท่ีมอียูเดมิในระบบ การดํ าเนินการดังกลาวจะมีผลกระทบตอการทํ างานของระบบ เชน
ประสิทธิภาพ ความนาเชื่อถือของระบบ อยางไร

2.6.4 ระยะที่ 4 การใชงานระบบ (Production)

เปนระยะที่ผูใชไดใชงานโปรแกรมประยุกต และระบบงานตาง ๆ ที่ติดตั้งอยูบน
ระบบเครือขายคอมพิวเตอร โดยอาศัยการทํ างานของสวนประกอบของระบบ และระบบยอย
ตาง ๆ ของระบบเครือขายคอมพิวเตอร
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2.6.5 ระยะที่ 5 การววิฒันาการของระบบ (Evolution)

เปนระยะท่ีทํ าการขยายการใชงานระบบเดิมที่มีอยู โดยพิจารณาจากศักยภาพของ
ระบบเดมิท่ีมอียู เชน การรองรับภาระงานที่เพิ่มขึ้น ความเชื่อถือไดของระบบ เวลาตอบสนอง
ของระบบ เปนตน

ในระยะตาง ๆ ของวัฏจักรระบบเครือขายคอมพิวเตอร ดังกลาวขางตน หากไดดํ าเนินการทดสอบการ
ทํ างานของระบบตามลัษณะการทํ างานของระบบดังที่ไดกลาวขางตน ผลจากการทดสอบ จะชวยใหผูมีหนาที่ใน
การบริหารและจัดการระบบ สามารถดํ าเนินการแกไขปญหา และปรับปรุงประสิทธิภาพของระบบ ใหสอดคลอง
เหมาะสมตอการดํ าเนินงานมากยิ่งขึ้น

การทดสอบการทํ างานของระบบเครือขายคอมพิวเตอร เพ่ือทํ าการวิเคราะหถึงแบบแผนของการส่ือ
สารขอมลูในระบบอยางมีประสิทธิภาพนั้น ควรจะทํ าการวิเคราะหท้ังในสวนของโครงสรางพื้นฐานของระบบ
(Network Infrastructure) และการใชงานโปรแกรมประยุกตตาง ๆ (Network Application)
   

2.7 การทดสอบการทํ างานของระบบเครือขายคอมพิวเตอร

กลาวถึงการทดสอบระบบเครือขายคอมพิวเตอรสามารถจํ าแนกวัตถุประสงคของการทดสอบออกเปน 
10 ประการดวยกัน (Buchanan,1996 : 66-77) คือ

2.7.1 การทดสอบเวลาตอบสนองของการใชงานโปรแกรมประยุกต
(Application Response Time Testing)

การทดสอบน้ีจะทํ าการตรวจวัดเวลาที่ใชไป ในการทํ างานตามคํ าส่ังของการใชงาน
โปรแกรมประยุกต เชน การอานแฟมขอมูล การคนหาขอมูลที่ตองการ การอานแฟมขอมูล
และการบันทึกกลับ เปนตน นอกจากนี้จะทํ าการตรวจวัดเวลาที่ใชไปในการทํ างานตามคํ าสั่ง
ขางตาง ๆ เมื่อมีการเพิ่มจํ านวนผูใชเขาสูระบบ
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2.7.2 การทดสอบความสามารถและความถูกตองการทํ างานของโปรแกรมประยุกต
(Application/Functional Testing)

การทดสอบน้ีจะตรวจสอบการทํ างานของโปรแกรมประยุกตท่ีใชงานอยูบนระบบ
โดยพิจารณาความสามารถในการทํ างานไดถูกตอง และครบถวนตามที่ไดกํ าหนดหรือออก
แบบไวหรือไม โดยจะทดสอบในสภาวะที่ปริมาณงานภาระงานในระบบมีปริมาณนอยจนถึง
ปริมาณภาระงานที่มีขนาดปานกลาง

2.7.3 การทดสอบเพ่ือประเมินการเส่ือมถอยของประสิทธิภาพการทํ างานของระบบ
(Regression Testing)

การทดสอบนี้มีวัตถุประสงคเพื่อเปรียบเทียบประสิทธิภาพ ความนาเชื่อถือของการ
ทํ างานระบบเดิม และการทํ างานของระบบใหมกอนท่ีจะมีการปรับปรุง หรือเปล่ียนแปลง
อปุกรณโปรแกรมประยุกตที่ใชงานอยู ทั้งนี้ เพื่อเปนการยืนยันวาการดํ าเนินการปรับปรุง
เปลีย่นแปลงดังกลาว จะไมทํ าใหประสิทธิภาพการทํ างานของอุปกรณ หรือโปรแกรมประยุกต
ท่ีทํ างานอยูบนระบบเส่ือมถอยลง

2.7.4 การทดสอบปริมาณ ( Throughput Testing)

การทดสอบน้ีจะทํ าการตรวจวัดปริมาณขอมูลที่ทํ าการรับ-สง ระหวางสวนประกอบ
ของระบบตาง ๆ ที่สนใจศึกษา เชน บริดจ เราเตอร ฮับ หรือ สวทิช  เปนตน การตรวจวัด
ปริมาณงานชวยใหทราบถึง สภาวะการทํ างานของอุปกรณตาง ๆ ประสิทธิภาพการทํ างาน
ของระบบโดยรวม การเกิดสภาวะคอขวด ณ จุดตาง ๆ เปนตน

2.7.5 การทดสอบการยอมรับ (Acceptance Testing)

การทดสอบน้ีเปนกระบวนการในการท่ีชวยใหผู ใชระบบเชื่อมั่นวาระบบใหม 
สามารถทํ างานไดอยางมีเสถียรภาพ และมีประสิทธิภาพ การทดสอบควรดํ าเนินการในชวง
ระยะของการติดต้ังระบบใหม การปรับปรุงระบบที่มีอยูเดิม และโดยเฉพาะอยางยิ่งระบบที่มี
การด ําเนินงานในลักษณะผูใหบริการ-ผูรับบริการ ลักษณะงานที่มีความสํ าคัญ ตลอดจนการ
ใชงานในลักษณะท่ีผูใชกระจายอยูท่ัวไปตามสถานท่ีตาง ๆ เปนจํ านวนมาก
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2.7.6 การทดสอบรูปแบบการตอเชื่อม (Configuration Sizing)

การทดสอบน้ีจะทํ าการวัดคาพารามิเตอรตาง ๆ  ซึ่งจะแสดงใหเห็นถึงประสิทธิภาพ
การทํ างานของระบบ เชน เวลาตอบสนอง ปริมาณงาน เปนตน ซึ่งคาที่ตรวจวัดไดเปนผลมา
จากการตอเชือ่มอุปกรณในรูปแบบตาง ๆ  และนํ ามาเปรียบเทียบเพื่อใหทราบถึงความแตก
ตางดานประสิทธิภาพ

2.7.7 การทดสอบความเชื่อถือไดของระบบ( Reliability Testing)

การทดสอบน้ีจะทดสอบการทํ างานของระบบ ในสภาวะท่ีระบบจํ าเปนตองรับภาระ
งานซึง่มปีริมาณปานกลาง จนถึงปริมาณสูง โดยที่ปริมาณภาระงานในชวงเวลาตาง ๆ  และ
ระยะเวลาทีร่ะบบจะตองรับภาระปริมาณภาระงานดังกลาว จะตองเปนปริมาณภาระงานท่ี
สูง และระยะเวลาที่ระบบตองรับภาระงานดังกลาวนานพอที่จะทํ าใหระบบทํ างานผิดพลาด
วตัถปุระสงคของการทดสอบนี้ตองการที่จะทราบวา เมื่อไรจะเกิดความลมเหลวในการทํ างาน
ของระบบ และภาวะการลมเหลวของระบบเปนอยางไร

2.7.8 การประเมินความสามารถในการทํ างานของอุปกรณตาง ๆ  (Product Evaluation)

การทดสอบน้ีจะทํ าการตรวจวัดคาพารามิเตอรตาง ๆ เชน ปริมาณงานที่เกิดขึ้น
เวลาการตอบสนองในการทํ างาน ความมีเสถียรภาพและความเชื่อถือไดของระบบ และสวน
ประกอบของระบบ โดยจะทํ าการเปรียบเทียบคาพารามิเตอรตาง ๆ ของระบบและสวน
ประกอบของระบบท่ีตองการปรับปรุง หรือเปล่ียนใหม โดยมีวัตถุประสงคเพื่อขยายความ
สามารถในการรับภาระงานท่ีเพ่ิมข้ึนของระบบ และเปนการทดสอบเพ่ือใหทราบวา เมื่อใด
ระบบปจจบัุนจ ําเปนตองเพิ่มทรัพยากรเขาสูระบบเดิม เพื่อมิใหการทํ างานของระบบเส่ือม
ถอยลง ในการทดสอบ จะดํ าเนินการ โดยเพิ่มปริมาณภาระงานเขาสูระบบจนกระทั่งประสิทธิ
ภาพของระบบเส่ือมถอยลงจนถึงระดับที่ไมสามารถยอมรับได

2.7.9 การวางแผนการรองรับการเพิม่การใชงานระบบ (Capacity Planning)

การทดสอบน้ีเพ่ือใหทราบวาเมื่อใดจึงจะตองดํ าเนินการเพ่ิมขีดความสามารถของ
ระบบ เพ่ือใหระบบสามารถรองรับภาระงานที่เพิ่มขึ้นจากการเพิ่มจํ านวนของผูใช กอนท่ีประ
สิทธภิาพโดยรวมของระบบเส่ือมถอยลงถึงระดับที่ไมสามารถยอมรับได
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2.7.10 การก ําหนดการเกิดภาวะคอขวด และการแยกแยะปญหา
(Bottleneck Identification and Problem Isolation)

การทดสอบน้ีจะดํ าเนินการกับสวนประกอบของระบบ และระบบยอยตาง ๆ ทีละ
สวน ท่ีสนใจศกึษา โดยทํ าการเก็บคาปริมาณงานที่เกิดขึ้นของแตละสวน และนํ ามาเปรียบ
เทียบกบัปริมาณงานสูงสุดของระบบท่ีระบบสามารถดํ าเนินงานอยูได ภาวะคอขวดที่เกิดขึ้น
จะสงผลกระทบตอปริมาณงานของระบบโดยรวมและเวลาตอบสนองการทํ  างานของ
โปรแกรมประยุกตตาง ๆ  ท่ีทํ างานอยูบนระบบ

จากวตัถุประสงคการทดสอบระบบท้ัง 10 ประการขางตน สามารถนํ ามากํ าหนดและปรับใชใหสอด
คลองกับวัฏจักรระบบเครือขายคอมพิวเตอรได   โดยสามารถแสดงไดดังตารางที่ 2.7

ตารางท่ี 2.7  แสดงถึงวตัถุประสงคการทดสอบระบบในระยะตาง ๆ ของวัฏจักรระบบเครือขายคอมพิวเตอร
Network Application/Presentation Layers

Test Objective Planing Development Deployment Production Evolution
ApplicationResponse Time X X X X
Application Feature/Functionality X X X
Regression X X
Throughput X X X
Acceptance X X
Configuration Sizing X X
Reliability X X
Product Evaluation X
Capacity Planing X X
Bottleneck Identification X



 บทท่ี 3

การวิเคราะหการทํ างานของระบบแลนของธกส.

3.1    ลักษณะการเชื่อมตอของระบบแลน

จากรูปที่ 1.1.1 แสดงถงึอุปกรณในระบบแลนของธนาคารเพื่อการเกษตรและสหกรณการเกษตร
(ธกส.) ซึง่มตีกึสํ านักงานอยู  2 แหง กลาวคือ  สํ านกังานใหญนางเลิ้งมี  2 อาคาร และตึกสํ านักงาน
เทคโนโลยีสารสนเทศประชาชื่น  และทั้งสองตึกดังกลาวมีการตอเชื่อมระบบแลน (LAN) เขาดวยกัน  โดย
มคีูสายเชาจํ านวน  4 เสนๆ ละ 2 เมกกะบิทเปอรเซ็ค (Mbps) เปนตวักลางในการเชื่อมตอกันซึ่งโปรแกรม
จดัการเครือขายสามารถมองอุปกรณเครือขายตางๆ ทั้งหมดทั้ง  2 แหงได  ถาอุปกรณเครือขายนั้น
สนับสนุนโปรแกรมพ้ืนฐาน SNMP วามีอุปกรณหนวยใดบางท่ีสนับสนุนโปรแกรมพ้ืนฐานดังกลาว

3.1.1 อปุกรณและการตอเชื่อม ณ.ส ํานกังานใหญนางเลิ้ง

ประกอบดวยอุปกรณอยูทั้งสิ้นจํ านวน  37 หนวย ดังนี้
อุปกรณ FDDI Concentrator  2 หนวย  สนับสนุน SNMP
อุปกรณ Router                5 หนวย  สนับสนุน SNMP
อุปกรณ LAN Switch 3 หนวย  สนับสนุน SNMP
อุปกรณ Main Lan Switch 1 หนวย สนับสนุน SNMP
อุปกรณ Hub 24 Port              26 หนวย ไมสนับสนุน SNMP

การเชื่อมตอหลักเปนระบบ FDDI แบบ Dual Attach   โดยมีอุปกรณ FDDI Concentrator ยี่หอ
CISCO รุน Catalyst 1400 จ ํานวน  2 หนวยตอเชื่อมกันดวยความเร็ว 100 เมกกะบิท (Mbps)
ระหวางตึก  3 ชัน้และตึก  10 ชัน้ของอาคารสํ านักงานใหญ   ซึ่งแตละตึกเชื่อมตอจากอุปกรณ
FDDI Concentrator ไปยังชุดอุปกรณ LAN Switch ยี่หอ CISCO รุน Catalyst 5000 และ
Catalyst 2924 MXL ที่ตึก 10 ชัน้จํ านวน  2 ชุด    ที่ตึก  3 ชัน้จํ านวน 1 ชดุ    จากนั้นก็ตอสาย
กระจายไปยังอุปกรณ Hub 24 Ports ท้ังน้ีขึน้กบัจ ํานวนผูใชในแตละชั้นวามากนอยเพียงใด   โดย
จะตอไปยัง Outlet Terminal ดวยความเร็วพอรตละ  10 Mbps

สวนการตอเชื่อมกับพอรต (Port) หรือเซริฟเวอร (Server) ประกอบดวย Router  2 หนวยยี่หอ
CISCO รุน 4000 ตอกับ FDDI Concentrator ท้ังสองตัว    ตัวละ  1 Port ดวยความเร็ว 100
Mbps และจาก Router ดงักลาวจะตอเขากับระบบคอมพิวเตอร Mainframe จ ํานวน  4 Ports ท่ี
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ความเร็วพอรตละ 10 Mbps   ซึง่ปจจบัุนเครื่องเมนเฟรมดังกลาวไมไดใชงานแลว
จะมี Rounter ยี่หอ CISCO รุน 2500 ตอตรงกบั LAN Switch         เพ่ือตอออกไปยัง Internet
Provider ของ KSC     โดยมี Firewall กัน้ระหวาง Router กับ LAN Switch

ในสวนของเซริฟเวอรท่ีทํ าหนาท่ีเปน Font-End Processor จ ํานวน  2 ระบบ   โดยตอตรงเขากับ
FDDI Concentrator ดวยความเร็ว 100 Mbps และในสวนของการเชื่อมกับสาขาและอาคาร
สํ านักงานประชาชื่น   โดยมี Router ยี่หอ CISCO รุน 7000 ตอกับ FDDI Concentrator ท้ัง 2
หนวยๆละ 1 Port    และตอกับอุปกรณ WAN ซึ่งเปน Frame Relay Switch จากน้ันจะตอเขากับ
Main LAN Switch ยี่หอ CISCO 8540 รุน Catalyst ทีต่อเชื่อมไปยังอาคารสํ านักงานประชาชื่น

3.1.2 อปุกรณและการตอเชื่อม ณ.ส ํานกังานเทคโนโลยีสารสนเทศประชาชื่น

 อปุกรณและการตอเชื่อม ณ.สํ านักงานเทคโนโลยีสารสนเทศประชาชืน่ ประกอบดวยอุปกรณอยู
ท้ังส้ิน จํ านวน  31 หนวย ดังนี้
อุปกรณ Main LAN Switch   1 หนวย สนับสนุน SNMP
อุปกรณ Central LAN Switch   1 หนวย สนับสนุน SNMP
อุปกรณ LAN Switch   5 หนวย สนับสนุน SNMP
อุปกรณ Fast Hub 22 หนวย สนับสนุน SNMP
อุปกรณ Router   2 หนวย สนับสนุน SNMP

การตอเชื่อมประกอบดวย Main LAN Switch ยี่หอ CISCO รุน Catalyst 8540 ตอเชื่อมกับ Main
LAN Switch ของอาคารสํ านักงานใหญนางเลิ้ง   และเชื่อมโยงไปยัง Central LAN Switch ยี่หอ
CISCO รุน Catalyst 6009 ตอสายกระจายไปยังชั้นตางๆ ของอาคารดวยความเร็ว 100 Mbps
โดยมีอุปกรณ LAN Switch ยี่หอ CISCO รุน 2924 MXL ที่ชั้น 2,4,5 และ 9    เพ่ือตอกับ Fast
Hub ท่ีความเร็ว 100 Mbps และท่ีช้ัน 1,3,6,7,8 และ 10 มกีารตอเขากับ Fast Hub โดยตรง
จากนั้นก็จะตอตรงไปยัง Outlet ของผูใชตามจ ํานวนที่แตกตางกันตามความจํ าเปนของการใช
งาน   รวมทั้งมีการตอเชื่อม Router ยี่หอ CISCO รุน 3662 กับ Main LAN Switch และ Central
LAN Switch อยางละ  1 Port ท่ีความเร็ว 100 Mbps และมี Router CISCO รุน 7206 ตอตรงกบั
3662     เพ่ือเตรียมไวตอกับเซริฟเวอรของ Internet ซึง่ยายจากสํ านักงานใหญนางเลิ้งมายัง
สํ านักงานสารสนเทศประชาชืน่ และเซริฟเวอรอื่นๆ ที่จะจัดหามาใหมเพื่อรองรับงานที่จะเกิดขึ้น
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ในอนาคต

3.2   ลักษณะการทํ างานของระบบแลน

ในการทํ างานของระบบแลนของธกส. สามารถแบงออกเปน  2 ลักษณะตามการสงผานขอมูล กลาวคือ

3.2.1 ระบบที่สงผานขอมูลมาจากระบบแวน (WAN)

ระบบที่สงผานขอมูลมาจากระบบแวน (WAN) เปนการสงขอมูลจะถูกสรางขึ้นโดย
สาขาและผานอุปกรณ WAN Switch ไปยัง FDDI Concentrator     เพ่ือทํ าการสงตอไปยัง
โอส (Host) หรือเซริฟเวอร (Server) ทีเ่กบ็โปรแกรมประยุกตของระบบงานที่แตกตางกันและ
มกีารสงขอมูลจากโอส (Host) หรือเซริฟเวอร (Server) ผานระบบแลน (LAN) ไปยังระบบ
แวน (WAN) ไปยงัโฮสปลายทางหรือเซริฟเวอรที่สาขา  ดังเชน ระบบงานฝาก-ถอนตางสาขา
ระบบการเงิน (FMIS : Financial Management Information System)   ระบบการจัดการ
สารสนเทศท่ัวๆ ไป (GMIS : General Management Information System) เปนตน

3.2.2 ระบบงานที่ใชขอมูลเฉพาะในสํ านักงานใหญ

ระบบงานท่ีใชขอมูลเฉพาะในสํ านักงานเปนการสงขอมูลภายในสํ านักงานใหญที่มี
การแลกเปลี่ยนขอมูลระหวางกันเฉพาะในโฮสที่สํ านักงานใหญ    โดยสงขอมูลผานอุปกรณ
แลนเทาน้ัน  ดังเชน  ระบบการออกรายงานสรุปท่ีใชเฉพาะสํ านักงานใหญ  ระบบทรัพยากร
บุคคล (PIS : Personnel Information System)   ระบบสํ านักงานอัตโนมัติ (OA : Office
Automation) และระบบเมลภายใน (Mailing)  เปนตน

จะเห็นไดวาไมวาจะเปนการทํ างานของระบบแลนลักษณะใดก็ตาม  จะตองมีการ
สงตอขอมูลระหวางอุปกรณตางๆ ในระบบแลนและมีปริมาณขอมูลท่ีผานเขาสูระบบท่ีมี
ปริมาณแตกตางกัน   ซ่ึงหากเกิดปญหาข้ึนกับระบบแลน ณ.ท่ีใดท่ีหน่ึง จึงยากตอการ
วเิคราะหปญหาท่ีแทจริง   ซึ่งจากเหตุการณที่ผานมาไดมีการเก็บขอมูลที่เกิดขึ้นกับปญหา
ของระบบแลน   และนํ ามาจดัทํ าตารางและทํ ามาเทียบกับสัญญาณบอกเหตุการณตางๆ
เพ่ือเปนแนวทางในการวเิคราะหปญหาไดดังหัวขอตอไปน้ี
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3.3   สภาพการเกิดปญหาและสัญญาณบอกเหตุ

จากการท่ีระบบเครือขายแลนประกอบดวยสวนประกอบตางๆ ท่ีทํ าใหระบบสามารถทํ างานไดอยางมี
ประสิทธิภาพ   ดังนั้นการทํ างานผิดพลาดของอุปกรณในแตละสวนจะมผีลกระทบตอการทํ างานโดยรวม
ของระบบ  การทํ างานผิดพลาดของระบบสามารถพิจารณารูปแบบหรือแบบแผนการทํ างานที่ตางไปจาก
สภาวะการทํ างานตามปกติ   โดยสามารถติดตามและเฝาควบคุมจาก Network Management Station
สภาพการเกิดปญหาและสัญญาณบอกเหตุดังตอไปนี้        จะชวยเปนแนวทางในการใหผูควบคุมการ
ทํ างานของระบบสามารถตระหนักและรับรูถึงปญหาท่ีดํ ารงอยูในระบบ    เพื่อเปนแนวทางในการแก
ปญหาดงักลาว สามารถแสดงรายละเอียดไดดังตารางที่ 3.3

ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
สายสัญญาณไฟเบอรออพติกชํ ารุด • โหนดไมทํ างาน

• ไมสามารถใหบริการแฟมขอมูลผานระบบเครือขาย
• เกดิสภาวะการติดขัดของการสงขอมูล

การตอเช่ือมสายสัญญาณไมสมบรูณ • เกิดสภาวะ Bad Packet มาก
• การชนกันของสัญญาณมากขึ้น
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• ขอมูลในแฟมขอมูลผิดพลาดไมสมบรูณ

การทํ างานของเรานเตอรผิดพลาด • โหนดไมทํ างาน
• การชนกันของสัญญาณมากขึ้น
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• การทํ างานของแฟมขอมูลบนระบบชาลง
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ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ  (ตอ)
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
การทํ างานของเรานเตอรผิดพลาด • เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น

• อตัราการสงทวนขอมูลมีมากขึ้น
เกดิสภาวะการสงขอมูลในลักษณะ
ของบรอดคาสตมากขึ้น

• การทํ างานของเรานเตอรเกินสภาวะปกติ
• โปรแกรมการบริหารงานระบบทํ างานเกินสภาวะปกติ
• การตัง้คาเตือนของระบบมีมากเกินไป
• ประสิทธิภาพการทํ างานของระบบไมคงท่ี

อุปกรณในระบบทํ าใหเกิดสภาวะการ
เกดิสภาพบรอดคาสต

• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพการทํ างานของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

การก ําหนดและติดตั้งสภาวะการ
ทํ างานของระบบผิดพลาด

• จ ํานวนของ Bad Packet มมีากขึ้น
• การทํ างานของเรานเตอรเกินสภาวะปกติเกิดขอผิด

พลาดในการ Encapsulate ของขอมูลท่ีทํ าการรับสง
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

การเชื่อมตอและติดตั้งสัญญาณไม
สมบรูณ

• จ ํานวนของ Bad Packet มมีากขึ้น
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• การชนกันของสัญญาณมากขึ้น
• อตัราการสงทวนขอมูลมีมากขึ้น
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ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ (ตอ)
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
การเชื่อมตอและติดตั้งสัญญาณไม
สมบรูณ

• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม
ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

ทรานซฟิเวอรทํ างานผิดพลาด • จ ํานวนของ Bad Packet มมีากขึ้น
• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น
• การชนกันของสัญญาณมากขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของเครื่อง

คอมพิวเตอรท่ีนํ ามาตอเชื่อม
ระบบเครือขายเกิดสภาพความหนา
แนนปริมาณการรับ-สงขอมูลเกิน
สภาวะปกติ

• อตัราการเกิดขอผิดพลาดการสงขอมูลมากขึ้น

เกิดขอผิดพลาดกับ SNMP Agent • ไมสามารถทํ าการเก็บขอมูลทางสถิติของระบบได
สายสัญญาณท่ีนํ ามาตอเชื่อมยาวเกิน
ไป

• จ ํานวนของ Bad Packet มมีากขึ้น
• การทํ างานของบริดทเกินสภาวะปกติ
• เกดิขอผิดพลาดในการ Encapsulate ของขอมูลท่ีทํ า

การรับ-สง
• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

การติดตั้ง NIC ไมถูกตอง • การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• โหนดไมทํ างาน
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ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ (ตอ)
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
NIC ทํ างานในขณะที่ทํ าการ Disable
โหนด

•  จ ํานวนของ Bad Packet มมีากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
       ตอเชื่อม
• ไมพ้ืนท่ีวางบนดิสกและไฟล

เกิดขอผิดพลาดกับโปรโตคอล • จ ํานวนของ Bad Packet มมีากขึ้น
• การทํ างานของ Repeater Bridge หรือเรานเตอรเกิน

สภาวะปกติ
• เกดิขอผิดพลาดในการ Encapsulate ของขอมูลท่ีทํ า

การรับ-สง
เกิดขอผิดพลาดกับโปรโตคอล • การชนกันของสัญญาณมีมากขึ้น

• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

การสอบถามขอมูลไมทํ าการ
Optimize ณ.เครื่องคอมพิวเตอรที่ทํ า
การสอบถาม

• จ ํานวนของ Bad Packet มมีากขึ้น
• ระบบเครือขายทํ างานเกินสภาวะปกติการรับ-สงขอมูล

โดยการ Encapsulate ของขอมูลท่ีทํ าการรับสงมีมาก
กวาปกติ

• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น

การทํ างานของเรานเตอรเกินสภาวะ
ปกติ

• จ ํานวนของ Bad Packet มมีากขึ้น
• การทํ างานของบริดทเกินสภาวะปกติ
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ตารางท่ี 3.3  แสดงสภาพการเกิดขอผิดพลาดและสัญญาณบอกเหตุ (ตอ)
สภาพการเกิดขอผิดพลาด สัญญาณบอกเหตุ
การทํ างานของเรานเตอรเกินสภาวะ
ปกติ

• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

มีการรับ-สงขอมลูของ SNMP มากเกิน
ไปในระบบ

• จ ํานวนของ Bad Packet มมีากขึ้น
• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น

มีการรับ-สงขอมลูของ SNMP มากเกิน
ไปในระบบ

• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม
ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

สายสัญญาณ UTP ไมไดมาตรฐาน
หรือเสื่อมคุณภาพ

• จ ํานวนของ Bad Packet มมีากขึ้น
• ขอมูลในแฟมขอมูลเสียหาย
• การชนกันของสัญญาณมีมากขึ้น
• ประสิทธิภาพโดยรวมของระบบลดลง
• อตัราการสงทวนขอมูลมีมากขึ้น
• เวลาที่ใชในการตอบสนองของระบบเพิ่มขึ้น
• เกดิสภาวะความหนาแนนการสงขอมูลของระบบแฟม

ขอมลู  ระบบเครือขายและเครื่องคอมพิวเตอรที่นํ ามา
ตอเชื่อม

• เกดิขอผิดพลาดในการ Encapsulate โหนดไมสามารถ
ติดตอได

• การทํ างานของโปรโตคอลผิดพลาด
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3.4   การทํ างานของระบบจัดการเครือขาย CISCO Works 2000

เน่ืองจากระบบท่ีออกแบบเปนระบบท่ีตองใชโปรแกรมจัดการเครือขาย CISCO Works 2000   ซึง่ใน
สวนของโปรแกรมจัดการเครือขายแลนดังกลาวประกอบดวยโมดูล (Module) หลักๆ 6 โมดูลดวยกัน ดัง
แสดงในรูปท่ี 3.4

รูปท่ี 3.4   แสดงโมดูลของโปรแกรมจัดการเครือขาย CISCO Works 2000 ในสวนของ LMS

จากรูปที่ 3.4 โมดลูของโปรแกรมจัดการเครือขาย CISCO Works 2000 ประกอบดวยโมดูลของวิธีการแกไข
ปญหาการจัดการระบบแลน  (LAN Management Solution : LMS)
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3.5 ฟงกชั่นการทํ างานของโปรแกรมจัดการเครือขาย CISCO Works 2000

โปรแกรมการจัดการระบบเครือขาย CISCO Works 2000 เปนชือ่ทางการคาของระบบการ
จัดการดานระบบแลน  โดยประกอบดวยโปรแกรมการจัดการแกไขปญหาของแลน (LAN Management
Solution (LMS))  ซึง่เปนสวนหนึ่งของ CISCO Works 2000 และโปรแกรมการจัดการแกไขปญหาของ
แลน (LMS) ประกอบดวยโปรแกรมที่แยกหนาที่การทํ างาน ไดดังนี้

3.5.1 CISCO Works 2000 Campus Manager

3.5.1.1   หนาท่ีของโปรแกรม Campus Manager

เปนโปรแกรมที่ถูกพัฒนาขึ้นมาเพื่อการจัดการพื้นฐานเบื้องตนในระบบ     
  ซ่ึงมีหนาท่ีหลัก ดังนี้
• สามารถทํ าการคนหาและแสดงรูปแบบเครือขายเลเยอร 2 ขนาดใหญ
• ก ําหนดคาวีแลน (VLAN)   การจํ าลองแลน (LAN Emulation) และอซงิโครนัส

ทรานสเฟอโหมด (ATM : Asynchronous Transfer Mode)
•  แสดงการเชื่อมตอและสถานะของอุปกรณบนพื้นฐานของ เอสเอ็นเอ็มพี   

(SNMP: Simple Network Management Protocal)
• ก ําหนดความขัดแยงของโครงสรางในเลเยอร 2
• วนิิจฉัยความสัมพันธของปญหาระหวางอุปกรณปลายทางและอุปกรณในเล

เยอร 2 และเลเยอร 3
• ระบุต ําแหนงที่อยูและความสัมพันธโดยอัตโนมัติใหกับผูใช   โดยการใช แมค

(MAC: Media Access Control)  ไอพีแอทเดรส (IP Address)  เอ็นที (NT)
หรือเอ็นดีเอส (NDS: Netware Directory Services)  ล็อคอิน  โฮสเนมกับความ
สมัพันธทางกายภาพไปยังสวิตซเน็ทเวริค  (Switch Network)

• เฝาตดิตามเสนทางในระดับเลเยอร 2 และเลเยอร 3 ของแหลงที่มาและปลาย
ทาง

• สามารถสงผานรูปแบบการตอเชื่อม (Topology Maps) ไปยังวิสิโอ (Visio)
• ใชเครื่องมือของจาวา (Java) ในการพัฒนาประสิทธิภาพของการโตตอบ
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3.5.1.2   โปรแกรมยอยของ Campus Manager

โปรแกรม Campus Manager ประกอบดวยโปรแกรมยอยอีก  3 ระบบที่สามารถ
เรียกผานบราวนเซอร (Browser) ของผูใชปลายทาง  กลาวคือ

• Topology Services
เปนการตอเชื่อมโดยแสดงเปนตารางสรุประดับเลเยอร 2 ในลักษณะของตนไม
(Tree)

• User Tracking
เปนโปรแกรมสนับสนุนการกํ าหนดการเชื่อมตอของปลายทาง (End-Station)
กับการสวซิทการคนหา (Access Switch) ท่ีก ําหนดเปนตารางและขอมูลการ
สรางการเชื่อมตอของเลเยอร 2

• Path Analysis
เปนโปรแกรมสํ าหรับการจัดการสวิซทเน็คเวอร (Switch Network) ซึง่มคีวาม
สามารถในการวิเคราะหปญหาของการตอเชื่อมเสนทาง  นํ าเสนอในรูปภาพ
ซึง่มกีารจัดการเฉพาะสวนของไอพีแอสเดรส (IP Address)  วีแลน (VLAN)

3.5.1.3  ลกัษณะของ Campus Manager 3.1

Campus Manager ประกอบดวยฟงกชั่นตางๆ ไดแก Topology Service, User
Tracking, Path Analysis และ VLAN/ LANE Port Assignment    โดยท่ีผูบริหาร
เครือขายสามารถใช เรียนรู ตรวจสอบ กํ าหนดคา วิเคราะหและเปลี่ยนแปลงคาตางๆ
ไปยงัระบบเครือขาย  ซึ่งสามารถถูกเปล่ียนแปลงแกไขได

Topology Services ทํ าหนาท่ีในการประมวลรูปแบบกวางๆ ของการตอเชื่อมทาง
กายภาพ (Physical) และตรรกภาพ (Logical)  สรุปรายชื่อของอุปกรณ พอรต และ
ความสัมพันธของเครือขาย

หนาท่ีหลักๆ ของ Topology Service ประกอบดวย
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• การคนหาโดยอัตโนมัติ (Autodiscovery) และแสดงอุปกรณ CISCO Switch
และเรานเตอร (Router)   โดยใช CISCO Discovery Protocal (CDP) และ
SNMP

• แสดงการเชื่อมตอทางกายภาพ (Physical) และตรรกภาพ (Logical) ในเลเยอรที่
2  (Layer)

• จดุเดนของระบบสามารถกํ าหนดเฉพาะเจาะจงไปยังอุปกรณของ CISCO และ
อุปกรณอ่ืนๆ ท่ีสัมพันธกับ CISCO

• สามารถขยายเพื่อรับอุปกรณไดมากกวา 2000 ชนิดที่เปน CISCO
• สามารถระบุสถานะของอุปกรณบนพ้ืนฐานของ CDP, ILMI, ELMI และ SNMP
• รายงานส่ิงทีไ่มถูกตองอัตโนมัติในระหวางการพบปญหาการเชื่อมตอ  เชนการ

เชือ่มตอผิด
• แสดงผลการเชื่อมตอในลักษณะรูปภาพสํ าหรับการสราง  VLAN, LANE สํ าหรับ

Ethernet และ Token Ring
• แสดงการเชื่อมตอและวิเคราะหโปรโตคอล ATM

3.5.1.4   VLAN/LANE Configuration and Port Assignment

Campus Manager เปนตวัจัดการการแสดงในลักษณะกราฟก   เพ่ือสราง แกไขและ
ลบคาของ VLAN/ LANE ของอุปกรณหรือกํ าหนดพอรตของ VLAN  สามารถสรางแก
ไขพอรตและผูใชเปล่ียนแปลงในขณะท่ีแกไขและสงไปยังอุปกรณสวิทซ    เพ่ือแกไข
การก ําหนดการเชื่อมตอเฉพาะสวิทซพรอมทั้งผูบริหารเครือขายสามารถดูตารางของ
การตอเชื่อมแบบตนไม (Spanning-Tree States)  และวีทีพีทรังซ (VTP Trunks)
พอรตที่เชื่อมตอของสวิทซและสวนของ LANE ทีใ่ชอยู

การบริหารจัดการ  VLAN มีหนาท่ีครอบคลุม ดังนี้
• ทํ าตารางสรุปของ VLAN เพือ่แสดงสถานะตางๆ ของพอรต   อุปกรณลักษณะ

การตอเชื่อม
• สามารถกํ าหนดคา VLAN แบบกราฟก  ทํ าใหงายตอการใชและบริหาร
• รวมการใหบริการการกํ าหนดคา LANE ใน VLAN   เพ่ือประสิทธิภาพสูงสุดของผู

ใชงานและการจัดการควบคุม
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•  แยกสวนติดตอของผูบริหารระบบเพื่องายตอการคนหา  โดยใชหลักเกณฑที่
หลากหลายและกํ าหนดเลือกพอรตและสวทิซ   โดยเฉพาะหรือท้ังหมดไปยัง
VLAN

• แสดงตรรกภาพของโครงสราง VLAN งายตอการเขาใจ
• รายงานส่ิงท่ีขัดแยงอัตโนมัติเนนทางดานปญหาการเช่ือมตอและการเชื่อมตอที่

ผิด
• ขึน้ทะเบียนสมาชิกใหมอัตโนมัติ  ชวยลดเวลาการใหบริการและการกํ าหนดการ

ตอเชื่อมตอ

3.5.1.5   การจัดการในสวนของเอทีเอ็ม (ATM)

Campus Manager เสนอเครือ่งมือการจัดการเอทีเอ็มเน็คเวิรด (ATM Network) ใน
รูปแบบของกราฟก   ซึง่งายตอการกํ าหนดคาตางๆ และการตรวจเช็คประสิทธิภาพ
ของเครือขายเอทีเอ็ม   จะถูกแสดงบนโทโปโลยีแผนท่ี (Topology Map) และตรรก
ภาพ VLAN และเอทีเอ็ม (ATM) กับสวนประกอบเอทีเอ็มสวซิทและ LANE   โดยมี
ฟงกชั่นตางๆ ดังนี้
• คนหาอัตโนมัติของเอทีเอ็มสวิทซ (ATM Switch) ท้ัง SVC และ PVC
• ตรวจสอบการเชื่อมตอของ SVC และ PVC
• เสนทางของวงจรเสมือนเอ็น-ทู-เอ็น (End-to-end) และวเิคราะหการเชื่อมตอ
• แกไขและวิเคราะหปญหา LANE
• ก ําหนดคาคุณภาพของการใหบริการ (Qos)   เพ่ืองายตอการกํ าหนดคาของ

ความหนาแนนของเน็ทเวิรค (Network)  ดงัเชน วีดีโอ (VDO) หรือคอนสแตนท
บิทเรท (Constant-bit-rate: CBR)

• สามารถทํ าการรวบรวมและวิเคราะหเอทีเอ็ม (ATM) แบบระยะไกล (RMON)

3.5.1.6   ยูสเซอรแทรกกิง่ (User Tracking)

สามารถหาที่ตั้งของเซริฟเวอร (Server) เอ็นยูสเซอร (End-User) และ CISCO
Voice over IP: VOIP) และสวิทซท่ีตออยูบนเลเยอร 2     ในระหวางกระบวนการ
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ตรวจพบน้ีมกีารกํ าหนดการจัดตารางขอมูลการเชื่อมตอ ซึ่งประกอบดวย
• ชื่อของ VLAN และโดเมนของ VTP
• เลขท่ีของสวิทซพอรต (Switch Port Number)  ช่ือและสถานะ
• MAC และหมายเลขของ IP Address ของสถานีและซับเน็ท (Subnet)
• รายชือ่ตารางและรายละเอียดของตารางการเรียงลํ าดับของสวิทซทั้งหมดที่ตอ

กับสวนอ่ืน
• สถานท่ีตรวจพบทายสุดใน Time Stamp
• ชือ่ลอ็กอินของผูใชผานระบบอัตโนมัติจาก Windows NT หรือ Novell หรือ

UNIX

ดังนั้น Campus Manager นัน้งายตอความยืดหยุนทางธุรกิจหลายประเภท   โดย
ก ําหนดคากวาง (Large Number) ของคาพารามิเตอรการจัดลํ าดับ (Sorting
Parameters)   ซึง่สามารถใชหาที่ตั้งสถานีของผูใชปลายทาง      การตรวจสอบผูใช
งาน (User Tracking) สามารถตรวจพบสถานีปลายทางที่เชื่อมตอไปยังพอรตของ
สวทิซโดยอัตโนมัติ   และจัดการแสดงผลใหกับผูใชโดยกํ าหนด VLAN ของผูใชและ
การเชื่อมตอไปยังสถานีตนทาง       ทัง้นี้การตรวจสอบผูใชงาน (User Tracking)
สามารถรองรับเสียงหรือขอมูล      รวมทั้งสวนที่ติดตอไปยัง CISCO Call Manager
สํ าหรับท่ีอยูของ IP และ MAC (IP/MAC Address) ทีสั่มพันธกันใน VOIP Handset
ดวยการกํ าหนดหมายเลขโทรศัพทและผูใช

การบริหารจัดการตรวจสอบผูใชงาน (User Tracking) มีหนาท่ีครอบคลุม ดังนี้
• สามารถรองรับสถานีผูใชปลายทางไดถึง 40,000 สถานี
• แจงรายงานแสดงการจํ าลองที่อยูของ IP และท่ีอยูของ MAC และพอรตกับอีก

หลายๆ ท่ีอยูของ MAC
• ท่ีอยูของ IP และท่ีอยูของ MAC ของ VOIP Handsets ทีต่รวจพบดวยการ

ก ําหนดหมายเลขโทรศัพทและผูใช
• แสดงผลในรูปของตาราง (Tabular) และความสามารถในการจดัลํ าดับพอรต

ของสวทิซที่เกี่ยวของกันกับสถานีของผูใชปลายทางและ IP Handsets
• ทํ าตารางสํ าหรับแจงผูใช และทํ ารายละเอียดของรายงาน
• ระบบการแสดงผลแบบกราฟก (GUI) สํ าหรับผูใชๆ  เปนแนวทางของโครงสราง
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        ตารางขอมูล   เพื่อรองรับการเคลื่อนไหวและเปลี่ยนแปลงของผูใช
• จดัการตารางสํ าหรับการเปลี่ยนแปลงที่อยูที่มีการเปลี่ยนแปลงโดยอัตโนมัติ
• งายตอการใชงานเพื่อหาที่ตั้งของผูใช  โดยกํ าหนด MAC Address, IP

Address, DNS Hostname, Port Label, Switch และ Option Voice
Handsets

3.5.1.7  การวิเคราะหเสนทาง  (Path Analysis)

การวเิคราะหเสนทางเปนเคร่ืองมือในการวเิคราะหท่ีสมบรูณแบบสํ าหรับกํ าหนดสวน
ของเลเยอร 2 และเลเยอร 3    เมื่อ Campus Manager มกีารตรวจพบขอมูลท่ีสถานี
ปลายทางหรือขอมูลโครงสราง VLAN/ VLANE และขอมูลแบบเรียลไทม (Real-Time)
ของเลเยอร 3 และการคํ านวณ Spanning-Tree

การวเิคราะหเสนทาง ประกอบดวย
3.5.1.7.1   สวนขอมูลของเลเยอร 2 และเลเยอร 3   หรืออุปกรณเลเยอร 2 และ
                 เลเยอร 3  หรือทิศทางของเสนทาง (Route)
3.5.1.7.2   ลักษณะเฉพาะในสวนของเลเยอร 2 และเลเยอร 3 ประกอบดวย

• IP Address และสวนติดตอ
• ชือ่โดเมนของ VLAN และ VTP
• ความเร็วของพอรตและการตั้งแบบ Duplex

3.5.1.7.3   ทํ าการตรวจสอบไดทันทีหรือต้ังเปนตารางกํ าหนดการตรวจสอบ
3.5.1.7.4 ทํ าการตรวจสอบ IP Address, ชื่อของ DNS หรือหมายเลขโทรศัพท

สํ าหรบัเสียงเรียกเชนเดียวกับจุดเริ่มตนและส้ินสุด

3.5.1.8   Built-on the CISCO Works2000 Manager Servers

CISCO Works2000 Manager Server เปนตวัจัดการการใชทรัพยากรรวมกัน  ไดแก
การบริหารเวบ็   การคนพบการแชรฐานขอมูลและแชรการบริการ   การจัดการเดส
ท็อบ (Desktop) หรือการบริหารการเชือ่มตอของ CISCO   ซึง่ถือวาเปนบริการหนึ่ง
บนเซริฟเวอรของ CISCO Works2000 ประกอบดวยชุดเครื่องมือสํ าหรับการรวม
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โปรแกรมเขาไปในการจัดการเดสทอ็บ   โดยใชมาตรฐานของรูปแบบและเทคโนโลยี
ของอินเทอรเน็ต (Internet)   เครือ่งมอืเหลานี้ยอมใหผูใชเชื่อมตอไปยังโปรแกรมการ
จดัการเว็บเบส (Web-Based) ไปยังผลิตภัณฑของตระกูล CISCO Works2000  และ
ผูพัฒนาโปรแกรมสามารถเชื่อมไปยังเว็บเบส (Web-Based) ไดสะดวกและงายขึ้น
โดยการมีการรับรองการลงทะเบียน     การบริหารการเชือ่มตอของ CISCO ใชไดกับ
CISCO และผูขายระบบการจัดการเครือขายอีก 30 ราย ไดแก Hewlett-Packard
(HP), Computer Asso-ciates, SUN Microsystems และ Tivoli Systems     ไดรับ
รองการสรางการบริหารจัดการเชื่อมโยงสํ าหรับโปรแกรมผูขายทํ าใหผูใชสามารถจัด
การอินเทอรเน็ต (Internet) ไดงาย  และเชื่อมตอไปยังโปรแกรมการจัดการรูปแบบเว็บ

3.5.2     CISCO Works2000 Device Fault Manager  (DFM)

Device Fault Manager (DFM) เปนสมาชิกใหมของตระกูล CISCO Works2000    ในการจดั
การวเิคราะหความผิดพลาดแบบเรียลไทม (Real-Time) สํ าหรับอุปกรณของ CISCO โดยใช
ความหลากหลายของขอมูลที่จัดเก็บไวและใชการวิเคราะหทางเทคนิค DFM    ทํ าใหเกิด
Intelligent CISCO Traps สามารถสงตอไปยังอุปกรณของผูขายรายอื่นๆ ที่เคยติดตั้งระบบการ
จัดการในระบบเครือขาย   โดยสงไปยัง E-Mail/ Pager Gateway หรือแสดงใน DFM Alarm
Window

DFM จดัการวเิคราะหรายละเอียดความผิดพลาดแบบเรียลไทม (Real-Time)  โดยมีการออก
แบบเปนพิเศษสํ าหรับอุปกรณของ CISCO   โดย DFM สามารถควบคุม CISCO Technology-
Based Network สํ าหรับความหลากหลายของความผิดพลาด    ดังนั้น DFM จงึมกีารออกแบบ
มาใหรองรับกับ Router, Switch, Access Servers และ Hub ของ CISCO ไดมากกวา 100
เครื่อง   รวมทั้ง DFM สามารถมองเห็นและตรวจสอบไดอัตโนมัติไปยังลํ าดับของปญหาธรรมดา
ท่ีระดับอุปกรณและระดับ VLAN ทัง้หมดปราศจากการรองขอจากผูใชที่เขียนกฎหรือ
กํ าหนด Polling หรือคาเริ่มตน   เชนเดยีวกันกับระบบเครือขายท่ีโตข้ึนและเปล่ียนแปลงไป
DFM จะทํ าการตรวจสอบการเปล่ียนแปลงในอุปกรณของ CISCO และจดัใหเขาระดับตามการ
วเิคราะห

ลักษณะของ DFM ประกอบดวย
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3.5.2.1 จุดศูนยรวมการวิเคราะหปญหาความผิดพลาด

DFM จะทํ าการตรวจสอบขนาดของปญหาโดยปรากฎใน CISCO Internetworking
และตรวจสอบความแตกตางของสภาวะตางๆ ทางอินเทอรเน็ตคอนโทรลแมสเซทโปร
โตคอล (Internet Control Message Protocal: ICMP), SNMP, MIB และ SNMP
trap recieption     กรณีท่ี DFM รบัขอมูลจากอุปกรณซึ่งเปนปญหาที่อยูนอกเหนือ
จากขอกํ าหนด DFM กจ็ะปลอยปญหาดังกลาว     ดังนั้นการจัดการนี้เปนโอกาส
สํ าหรับ IT Manager ท่ีทํ าการจัดการกับอุปกรณ CISCO ท่ีผิดพลาด     รวมทั้ง DFM
สามารถจดจ ําไดอยางงายดาย  ถาชุดของพอรตเกิดการลม (Down) ซึง่มกีารแสดงผล
ทีเ่กดิขึ้นดวยชุดของพอรตที่ลม   โดย DFM จะจดจ ําแตละพอรตที่อยูบนโมดูลเดียว
กนัและบอกผูใชวาโมดูลใดเกิดการลม     ในสวนของการวิเคราะห DFM เหมาะแก
การวเิคราะหอยางตอเนื่องสํ าหรับอุปกรณของ CISCO และพอรตบนอุปกรณ    DFM
สามารถมองลักษณะของปญหาภายในอุปกรณประกอบดวย

• การจัดการแบล็คแพลน (Backplane Utilization)
เปนการจัดการเพื่อใหเกิดประโยชนสูงสุด

• หนวยความจํ า
การจดัการเน้ือท่ีๆ วางเล็กที่ไมสามารถนํ ามาใชงานได (Fragmentation), Buffer
Miss Rate, Buffer Utilization และ Free Memory

• Network Adapters
กระตุนการทํ างานของ Backup, Error  ของระบบและ VLAN, Broadcase
Rate, Collision Rate, Discard Rate, Flapping, Maximum Uptime, Queue
Drop Rate และการใชประโยชน

• Power Supplies
มีระยะของ Voltage

• Processors
 ใชทรัพยากรใหเปนประโยชน

• SNMP Agent
     เมื่อไมมีการตอบสนอง

• ระบบ (System)
 สามารถทํ าการ Restart ได
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• อุณหภูมิ (Temporary)
 มกีารกํ าหนดคาชวงของอุณหภูมิ

• การจัดการเกี่ยวกับพัดลม (Fan)
 มกีารแจงสถานะที่ผิดปกติของพัดลม

3.5.2.2  สิง่ที่รวบรวมไวกับ CISCO Works2000

DFM ออกแบบใหทํ างานกับผลิตภัณฑตระกูลของ CISCO Works2000  สวน
ประกอบของ DFM ท่ีรวบรวมไวกับ CISCO Works2000 กลาวคือ
• มี Device Fault Manager Folder ใหมบน CISCO Works2000
• ใชกระบวนการของ CISCO Works2000 Server และมกีารจดัการ Backup
• นํ าเขาอุปกรณของ CISCO อตัโนมัติจาก Resource Manager Essentials (RME)

หรือ ท้ังDFM และ RME

3.5.2.3 สิง่ที่รวบรวมไวกับ Enterprise Management Systems

DFM สามารถใชไดเชนเดียวกันกับ CISCO Fault Subsystems    ทํ าใหเกิด
Intelligent CISCO Traps ไปยังอุปกรณอ่ืนๆ และผูขายรายอื่นๆ ที่ไดติดตั้งระบบการ
จดัการไว CISCO Network ทํ างานไดเกือบใกลเคียงกับแนวทางของ Enterprise
Management Systems

3.5.2.4 รองรับกับอุปกรณ Layer 2 และ Layer 3

สามารถสนับสนุนอุปกรณใหมของ CISCO ท่ีเพ่ิมข้ึนในระบบเครือขายท่ี Layer 2
และ Layer 3
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3.5.2.5 เพิม่อุปกรณท่ีสามารถรองรับได

อุปกรณใหมของ CISCO ทีเ่พิ่มขึ้นในระบบเครือขาย    DFM สามารถทํ าการปรับปรุง
แกไขไดอยางงายดายโดยทํ าปรับปรุงแกไขอุปกรณผานทาง CISCO Software   เพื่อ
ทํ าการวเิคราะหและรายงานความผิดพลาดใน CISCO Network     ลักษณะเฉพาะ
เมือ่มกีารตดิตัง้บนเซริฟเวอรสามารถทํ าการตรวจสอบเครือขายไดถึง 30000 CISCO
ports  ดงัน้ันการใชประโยชนของ DFM (Device Fault Manager) สามารถใชใน
LAN Management Solution เชนเดียวกันกับที่เพิ่มไปในการติดตั้ง CISCO
Works2000

3.5.3    CISCO Works2000 CISCO View 5.3

CISCO View Device Manager เปนโปรแกรมประยุกตทางดานการจัดการเกี่ยวกับอุปกรณ
ของ CISCO   ไดแก Web-based, CISCO Works2000    CISCO View นัน้ยอมใหติดตอกับ
ทุกๆ ไคลเอนต (Clients) ตามมาตรฐานของเบราเซอรเน็ทเวริค (Browser Network) และความ
ตองการทางดานฮารดแวรนอยท่ีสุดสํ าหรับผูใชงานที่ตอเนื่อง      รวมทั้งสามารถไวใจไดในการ
อินเทอเฟส (Interface) ในการเฝาดูอุปกรณแบบ Real-Time และงายตอการกํ าหนดคาบน
อุปกรณใน CISCO View ซึง่เปนฟงกชัน่หนึ่งที่เพิ่มขึ้นมาใชงาน    การใชงานงายมากเมื่อมีการ
ใชรวมกับผลิตภัณฑของ CISCO Works2000    CISCO View มกีารจัดการอุปกรณแบบผูใช
หลายผูใช (Multi-Users) และคอยแกไขปญหาในลักษณะของ End-to-End Management
Intranet

CISCO View Web-based Management เปนตัวชวยจัดการเน็ทเวริค   โดยสามารถทํ าการ
แสดงผลทางกายภาพของอุปกรณ CISCO และดูรหัสสี (Color Coding) ของพอรต    เพ่ือทํ า
การตรวจสอบแตละสถานะของพอรตซึ่งทํ าใหผูใชเขาขอมูลไดรวดเร็วขึ้นและงายขึ้น   รูปแบบ
ของ CISCO View เปนแบบไดนามิก (Dynamic) สามารถเฝาดูอุปกรณและคาคอนฟกได

สํ าหรับผลิตภัณฑของ  CISCO Internetworking อันไดแก Routers, Switches และ Access
Products สิ่งที่เพิ่มขึ้นไดแก
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•   การเฝาติดตามของผลิตภัณฑ CISCO ในลักษณะของเวบ็เบส (Web-based)   ซึ่งผูดูแล
ระบบเน็ทเวิรคสามารถตรวจสอบจาก ภายนอกโดยไมตองดูจากอุปกรณจริงของแตละ
อุปกรณ

•     มกีารปรบัปรุงแกไขอยางตอเนื่องในแงของกายภาพของ Routers, Hubs, Switches หรือ
เซรฟิเวอรที่ติดตอกันในระบบเครือขาย

•    การเฝาติดตามผลแบบเรียลไทม (Real-Time) และแทรกกิ่ง (Tracking)    ตามคียขอมูล
และขอมลูท่ีเกี่ยวของกับอุปกรณท่ีปฏิบัติการอยู   ความหนาแนนของการจราจรในระบบ
เครือขาย และสภาพแวดลอมโดยการวัดคา   ไดแก เปอรเซนตที่ใชได  เฟรมของการรับ
และสง   ความผิดพลาดและตัวชี้วัดของอุปกรณ

•   สามารถติดตอระหวางอุปกรณที่มีอยูกับอุปกรณ CISCO ตวัใหมๆ ได   โดยผานการ
สนับสนุนจากเว็บเบสแพ็คเกจ (Web-based Package Support Updater :PSU) ในเวอร
ชัน่ใหมของ CISCO View

•    สนับสนุนผูใชหลายผูใช (Multi-Users) ในการติดตอกับตัวเซริฟเวอรของ Single CISCO
View ผานเว็บเบสของผูใชปลายทาง

3.5.3.1  ลกัษณะเดนของ CISCO View 5.3

ลกัษณะเดนของ CISCO View 5.3 ประกอบดวย
• เวบ็เบสแพ็คเกจ (Web-based Package Support Updater :PSU) เปนตัว

ก ําหนดและดูปริมาณอุปกรณที่รองรับการดาวนโหลดจาก CCO
• รายชือ่อุปกรณท่ีนํ าเขามาเพื่อสามารถทํ าการโหลดขอมูลไดรวดเร็วยิ่งขึ้น และ

ตดิตอกับอุปกรณไดหลังจากนั้น
• สามารถทํ าการปรับปรุงแกไขอุปกรณระยะไกลของผูใชและอุปกรณแพ็คเกจ

(Device Packages) จากเวอรชั่นที่แลว
• ตวัชีว้ดัความกาวหนา    สนับสนุนการยอนกลับเมื่อเกิดภาวะการรับงานที่เกิน

สถานะ
• มกีารปรับปรุงประสิทธิภาพในตัวโปรแกรมแสดงผลการกํ าหนดคาเมนู
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3.5.3.2 ขอก ําหนดพื้นฐานการจัดการ (Common Management Foundation)

CISCO View 5.3 ใชสวนประกอบมากมายใน CISCO Works2000 ในการจัดการพ้ืน
ฐานรวมกัน    ประโยชนโดยรวมเหมาะกับ CISCO Works2000 Application ท้ังหมด
ทีใ่ชรวมกับ Third-Party Network Management System (NMSs)  สํ าหรับผูใชที่มี
การออกแบบไดโดยอิสระ ดังตอไปน้ี
• รวมกนัระหวางแอ็บพิเคชั่นบนเซริฟเวอรที่มีระบบปฏิบัติการแตกตางกัน
• ไดนามิกอัพเดทที่มีขอมูลรวมกันใน NMS
• สามารถอัพเกรดไดนามิคที่ NMS เวอรชั่นใหม   โดยไมตองมีการติดตั้งระบบใหม

ใน CISCO Works2000
• ความยดืหยุนในการจัดการสภาพแวดลอมอินทราเนต   โดยใชเครื่องมือของเว็บ

เบสทั้งหมดจาก CISCO

หมายเหตุ   NMS Supports คอืการอัพเดทความถี่และแฟมขอมูล  ซึง่สามารถดาวน
โหลดไดจาก CCO ทีเ่กี่ยวของกับ CISCO View Planner

ตาราง 3.5.3  แสดงอุปกรณท่ีสามารถสนับสนุนการทํ างาน
Access Servers Catalyst Switchs Routers Others
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3.5.4          CISCO Works2000 Content Flow Monitor 1.2

ในทางธุรกิจการขยายตัวของอินเทอรเน็ตและอินทราเน็ต (Internet/ Intranet) และสามารถ
ทํ าการคนหาขอมูลและการบริการผานเว็บ (Web)   ความจ ําเปนในการหาขอมูลหรือเน้ือ
หาทีง่ายขึน้และรวดเร็วในการติดตอกับเว็บเซริฟเวอร (Web Server)    ทํ าใหธรุกิจเกิดการ
ขยายตวัและเพ่ิมปริมาณในการสงขอมูลภายในองคกรและภายนอกองคกร  ความตองการ
รเิร่ิมการจดัการที่เหมาะสมของการจัดการสงขอมูลที่บรรจุในรูปแบบของแพ็คเกจผานระบบ
เครือขาย (Content Delivery Network Management)  กบัอุปกรณจํ าพวกโหลดบาลานซิ่ง
(Load Balancing) ท่ีตอเน่ือง

3.5.4.1 ลกัษณะทั่วไปของ Content Flow Monitor

Content Flow Monitor คอืเว็บเบสแบบ Real-Time Server Lead-Balancing
กระทํ าในสวนของการเฝาดูโปรแกรมที่ถูกออกแบบขึ้นมา   สํ าหรับกิจการทางดาน
เว็บโฮสติ่ง (Web Hosting) ท่ีจ ําเปนในการเฝาดูและบริหารอุปกรณ Content
Delivery ไดแก CISCO Local Director หรือ Catalyst 4840G    ส่ิงสํ าคัญในการ
สงไปยงัตัววเิคราะหแบบประยุกตและบริการเฝาดู Content Flow   ทํ าใหผูดูแล
เน็ตเวริคไดเขาใจถึงระบบปฏิบัติการขององคประกอบใน CISCO   ทํ าใหการตัด
สินใจของเซริฟเวอร Load Balancing มคีวามเท่ียงตรงและรวดเร็วมากที่จะ
เปล่ียนการไหลหรือการใช Patterns Content Flow Monitors คือสวนของ LAN
Management  Solution ท่ีเสนอไปยังตระกูล CISCO Works2000 ของ Network
Management Products

3.5.4.2 โครงสรางสถาปตยกรรมของ Content Flow

องคประกอบสํ าหรับเซริฟเวอร Load-Balancing ท่ีไดรับการจัดการภายในโครง
สรางสถาปตยกรรม Content Flow  ดังนี้

• เอเจนตของโฟลเมเนจเมนท  (Flow Management Agents: FMA)
Flow Management Agent (FMA) คอืศนูยกลางองคประกอบของ
เซริฟเวอรโหลดบาลานซ่ิง (Server Load Balancing) ทํ าการตัดสินใจใน
การทํ าบาลานซิ่ง    ความสามารถของเซรฟิเวอรและลํ าดับขั้นการกระจาย
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โหลด FMA ปกติ  ทํ างานใน CISCO Local Director หรือ Catalyst 4840g
Chassis

•  เอเจนตของโฟลดีลิเวอรลี่  (Flow Delivery Agents: FDA)
Flow Delivery Agent (FDA) คอืแพค็เกจแบบเปลี่ยนทางใหม (Redirect) ท่ี
สงพ้ืนฐานของแพ็คเกจโดยใชคํ าสั่งจาก FMA, FDA  ปกติทํ างานท่ี CISCO
IOS Routers ไดแก CISCO 7200, 8500 และ3600 Routers

•  เรียลเซริฟเวอร  (Real Servers)
เรียลเซริฟเวอรเปนแพล็ทฟอรมที่หลากหลายในการสงการบริการที่แทจริง
และแอ็พพิเคชั่นที่ผูใชตองการจัดการ

• เวอรชวลเซริฟเวอร  (Virtual Servers)
เวอรชวลเซริฟเวอร คือลักษณะของเอ็นทติีท่ี้แสดงใหเห็นถึงฟอรมเซรฟิเวอร
(Form Server) และซงิเกอรเซริฟเวอร (Single Server)

สถาปตยกรรมของ Content Flow นิยามไดวาเปนการทํ างานรวมกันระหวาง
FMA กับ FDA    และเปนฐานขอมูลในการใหบริการระบบเน็ทเวริคอัจฉริยะ แบบ
กระจาย (Distributed-Intelligent Networking Service)    สถาปตยกรรมแบบน้ี
เปนการกระจายการทํ างานแบบโหลดบาลานซิ่ง (Load-Balancing Function)
ผานอุปกรณมัลติคอนเท็นดิลิเวอรล่ี (Multi-Content Delivery) สํ าหรับเวอรชวล
เซริฟเวอรการเฝาดู Content Flow    เปนการกาวหนาอีกขั้นหนึ่งของ
สถาปตยกรรมของ CISCO Content Flow   ซ่ึงเปนอุปกรณท่ีสถานะสมบรูณ
บริการท่ีใชงาย รายละเอียดอุปกรณที่ถูกกํ าหนดคาคอนฟกคงที่และแบบ
เรียลไทม   เริ่มจากเบราเซอรของ Content Flow Monitor โดยมีการกํ าหนด
ขอบเขตของระบบเครือขายท่ีทํ าการวิเคราะห การเฝาดู Content Flow ถกูออก
แบบในลักษณะของโปรแกรมเว็บเบสท่ีสนับสนุนการทํ างานของไคลแอนทเซริฟ
เวอร   ดังนั้นสถาปตยกรรมของ Content Flow สามารถแบงได  2 สวน กลาวคือ
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• Content Flow Monitor Server
เปนการติดตั้ง CISCO Works2000 บนเซิรฟเวอร   โปรโตคอลท่ีใชเปนแบบ
SNMP    สวนประกอบสถาปตยกรรม Content Flow ท่ีสัมพันธกัน ประกอบ
ดวย FMA, FDAs, Real Server และ Virtual Server   รวมทั้งคุณลักษณะ
ของการกํ าหนดคาคงที่ของอุปกรณ Content Delivery และลักษณะของ
เรียลไทม (Real-Time)  ไดแก หมายเลขทั้งหมดของ Flows และ Cache
Entries ตอ FDA     หมายเลขท้ังหมดของการเชื่อมตอและเวอรชวลเซริฟ
เวอร (Virtual Server)   เปนตน
สํ าหรับการทํ างานในสวนของ Local Directory Content Flow Monitor
Server มกีารแสดงผลในลักษณะของกราฟกหรือที่เรียกวากุยอี้โหมด (GUI:
Graphic User Interface) ผานตัวเว็บเบสของ CISCO Works2000 บน
เดสทอป  โดยสามารถทํ าการเซตอัพอินเตอรเฟสทั้งนี้เพื่อเพิ่ม ลด หรือแกไข
FDA และ FMA สํ าหรับคนหาสวนประกอบของ Content Flow    และ
สามารถกํ าหนดรายละเอียดในสวนของโพลระหวาง FDA และ FMA

• Content Flow Monitor Client
เปนการใชเคร่ืองของจาวาแอ็พเพลท (Java Applet)    โดยทํ าการเชื่อมโยง
ระบบจาก Common CISCO Works2000 Desktop ผานตัวบราวเซอร
(Browser Interface)    สามารถทํ าใหผูใชเก็บขอมูลของผูใชกับขอมูลใน
สวนของวิกฤตและขอมูลทางสถิติ ไดแก Content Flow Element
องคประกอบของ Content Flow Monitor Client ประกอบดวย

•     คาสถิติที่แสดงในลักษณะของกราฟกแบบเรียลไทม (Real-Time
Statistic Graphic)  ไดแก หมายเลขของการเชื่อมโยงของการนับแพ็ค
เกจ (Packet Count) ไปยงัเวอรชวลเซริฟเวอร (Virtual Server) และ

       เรียลเซริฟเวอร (Real Server)
•     เพ่ือเฝาดูการกระจายการจราจรของการสงขอมูลแบบเรียลไทม (Real-

Time Traffic Distribution Monitoring) ระหวางเรียลเซริฟเวอร (Real
Server) สํ าหรับทุกๆ เวอรชวลเซริฟเวอร (Virtual Server)

•     สรุปสถานะของอุปกรณที่สมบรูณและการบริการที่หาไดงายในการสง
ขอมูลผานระบบเครือขาย (Content Delivery Network)
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• รายละเอียดคุณลักษณะของการกํ าหนดคาอุปกรณ Content Delivery
และสถิติทางดานการใหบริการ

• On-demand Update ของคณุลักษณะการกํ าหนดคาและสถิติสํ าหรับ
ทุกๆ Content Delivery

Content Flow Monitor รองรับสถาปตยกรรมทั้งหมดของระบบเครือขาย CISCO
Contents Delivery ทัง้หมดและการออกแบบ  ไดแก  ลํ าดับการตอเชื่อมของ
Integrated CISCO IOS Server Load Balancing: ISLB), Accelerated Server
Load Balancing: ASLB), Standalone Local Director และ Multimode Local
Balancing:MNLB)

Catalyst 4840G เปนสวิทซเลเยอรของ Integrated server Load Balancing
จํ านวน 3 สวทิซ (Switch) ท่ีใชเทคโนโลยีของ Catalyst 8500 ดวยความเร็ว
10/100 Mbps จ ํานวน 40 พอรตกับ 2 GB Uplink     สวน CISCO ISO (ISLB)
ทํ างานท่ี Wire Speed Catalyst 4840g รองรับการเชื่อมตอ 30,000 คอนเน็ทชั่น
เปอรวินาที  ทํ าใหใชไดพรอมกันถึง 24,000 คอนเน็ทชั่น

CISCO Catalyst 6000 รองรับการทํ างานของ CISCO ISO Server Load
Balancing และ Multilayer Switch Feature Card: MSFC)   รวมทั้งสามารถรอง
รับการทํ างานของ ASLB โดยใช External Local Director ตาม FMA  ดงันั้นการ
ทํ างานของ CISCO Catalyst 6000 จงึจดัวาเปน FDA ในการกํ าหนดคากับ Wire
Speed Switching และสงขอมูลไดถึง 15 Mbps

CISCO Local Director เปนการแกปญหาแบบเบ็ดเสร็จ  ทัง้นี้ขึ้นกับการติดตั้ง
และบริหารจัดการกับลักษณะเดนของ Advance Load Balancing  ไดแก Secure
Socket Layer: SSL) และสภาพการ Fail-Over   ดังนั้น CISCO Local Director
จดัวาเปน Local Load Balancing และรองรับการสงผานขอมูลไดถึง 240 เมกกะ
บิท (Mbps) และ 18,000 คอนเน็ทชั่นเปอรวินาที (Connection/Second)

MNLB เปนอีกทางเลือกหนึ่งของทํ าการ Load Balancing กับ Multiple Load
Balancing Device ทํ างานในลักษณะของเว็บแอ็พพิเคชัน่   เพ่ือใหสามารถ
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ทํ างานไดประสิทธิภาพสูงสุดในการใชงานและสามารถขยายงานไดสูงสุด

ดงัน้ันเซริฟเวอรของ Content Flow Monitor ถกูตดิตั้งใน CISCO Works2000
Management Server  ไดแก ผลิตภัณฑอ่ืนๆ ในตระกูลของ CISCO Works2000
ในสวนของ LAN Management Solution งายในการจัดการแบบ Integrated
Management Solution, Web-based Interface และงายตอการแบงปนการใช
งานของทรัพยากร    การวิเคราะหในการตัดสินใจการติดตอเชื่อมโยงหรือความ
รวดเร็วในการประเมินในการปรับสวทิซและแกไขเปล่ียนแปลงลิงค (Link)   ดังนั้น
Content Flow Monitor เปนการขยายการออกแบบของอุปกรณในสวนของ
CISCO Works2000 LAN Management Solution

3.5.5         CISCO Works2000 Resource Manager Essentials 3.3 (RME)

Resource Manager Essentials 3.3 (RME) มกีารจดัการกับระบบเครือขายที่งายและมี
การแกไขฟงกชั่นการทํ างานใหมใหดีขึ้น  สํ าหรบัการจัดการเกี่ยวกับสวิทซ (Switch)  การให
บริการการคนหา (Access Service)  เราวเตอร (Router) ของ CISCO ทีเ่กีย่วของกับการ
แกไขปญหาการบริหารงานของแลน (LAN Management Solution),  การแกไขปญหาการ
บริหารงานของเสนทางแวน (Routed WAN Management Solution)     รวมท้ังสามารถใช
ไดกับเครื่องของฮิวเล็ทแพ็ทการด (HP-UX) และของไอบีเอ็ม (AIX)

3.5.5.1 ลกัษณะการทํ างานของ RME 3.3

ลักษณะการทํ างานของ RME 3.3 ประกอบดวย
• ตรวจสอบและรายงานดานฮารดแวร  โครงสรางและรายการอ่ืนๆ ที่มีการ

เปล่ียนแปลง
• สามารถจดัการและจัดโครงสรางที่เปลี่ยนแปลงไดอยางเหมาะสมและแกไข

ปรับปรุงซอรฟแวรไปยังอุปกรณตางๆ ได
• งายตอการตรวจสอบและแกไขปญหาทรัพยากรของแลน (LAN) และแวน

(WAN)



54

• Virtual Provide Network (VPN) Management Solution เปนจุดรวมพื้น
ฐานของการบริหารแบบ VPN  ซ่ึงการบริหารแบบ VPN เปนการจัดรวบรวม
งานพ้ืนฐานการจัดการ VPN กลาวคอืการกํ าหนดชุดของอุปกรณ VPN    
ทํ าใหสามารถกํ าหนดปญหาเก่ียวกบัตัวจดัการบริหารระบบเครือขายของ
VPN ซ่ึงตัวจัดการบริหารระบบเครือขายของ VPN สามารถแบงได  3
ลักษณะกลาวคือ

• ทางดานโครงสราง
ผูใชสามารถเปรียบเทียบหรือเทียบโครงสรางของอุปกรณ VPN
ไดอยางรวดเร็ว   และสามารถทํ าการคนหาอุปกรณ VPN ท่ีเพ่ิม
ขึน้ในระบบเครือขาย

• ทางดานรายการอุปกรณ
ผูใชสอบถามดานระบบเพ่ือกํ าหนดอุปกรณ VPN ประกอบดวย
โมดลูของการเขารหัสของฮารดแวร (Hardware Encryption
Modules)     อุปกรณของ CISCO ตองการรุนที่ถูกตองผูใช
สามารถทํ  ารายการเพ่ือกํ  าหนดอุปกรณในฐานขอมูลของ  
Inventory Manager เมือ่ตองการแกไขอุปกรณในระบบเครือ
ขาย VPN

• ทางดานผูบริหารเครือขาย
สามารถแยกปญหาของ VPN ในลักษณะของการทํ ารายงานการ
ตรวจสอบความผิดพลาดของการเข ารหัสของฮาร ดแวร   
(Hardware Encryption), Internet Key Exchange (IKE),
Certificate สรุปผลและตรวจสอบการพยายามบุกรุกในลักษณะ
รายงานของ Packet Relay

3.5.5.2 โปรแกรมบริหารเครือขาย RME 3.3

โปรแกรมบริหารเครือขาย RME 3.3 ประกอบดวย
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• Inventory Manager
เปนการจัดการเกี่ยวกับฐานขอมูลรายการอุปกรณของ CISCO ใหทันสมัย
ในตระกูลของ CISCO 7000 series, ISDN Router, Switch ตระกูล IGX,
BPX และ MGX  โดยท่ีตัวฐานขอมูลของอินเว็นทอรี่ (Inventory Database)
ทํ าการจดัการขอมูลเกี่ยวกับรายละเอียดและคุณสมบัติของอุปกรณ  ไดแก
ชนิดของโครงสราง   สวนของการติดตอ  เวอรชั่นของซอรฟแวร  หนวยความ
จ ํา  ลักษณะเฉพาะของเฟล็ซ (Flash) และอ่ืนๆ

ลักษณะการทํ างานและขอกํ าหนดของ Inventory Manager มดีังนี้
• ทํ าการปรับปรุงขอมูลใหทันสมัย   ในสวนที่เกี่ยวกับรายการอุปกรณ

ตางๆ ของ CISCO ท้ังหมดในระบบเครือขาย ซึ่งประกอบดวย CISCO
Call Manager,  VPN 3000 Concentrator (VPNc3000), IGX, BPX
และ MGX

• สรุปขอมลูของฮารดแวรและซอรฟแวร   เชนเดียวกันกับรายงานในกลุม
อุปกรณ   ซึ่งประกอบดวยชนิดของโครงสราง   สวนของการติดตอ
เวอรชัน่ของซอรฟแวร  หนวยความจํ า  ลักษณะเฉพาะของเฟล็ซ
(Flash) และรายละเอียดลักษณะอ่ืนๆ ของฮารดแวรและซอรฟแวร

• อุปกรณนํ าเขาของ CISCO WAN Manager เชนเดียวกันกับ CWSI
Campus 2.x, Campus Manager 3.0, HP Openview, Tivoli Net
View และอ่ืนๆ

• ปริมาณความหนาแนนของขอมูลถือจากจํ านวนทั้งหมดของสล็อท
(Slots) ทัง้ทีใ่ชงานและไมไดใชงาน

• รายงานเกี่ยวกับ Multiservice Port บนจํ านวนและตํ าแหนงของ
Catalyst Switches

• การรองรับอุปกรณที่สามารถแลกเปลี่ยนไดจาก XML กบัโปรแกรมการ
จดัการอื่นๆ

• สามารถทํ าการเลือก VPN เชน  กลุมของอุปกรณสํ าหรับทํ ารายงาน
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3.5.5.3    Device Configuration Manager

เปนการจัดการบํ ารุงรักษาใหอุปกรณสามารถดํ าเนินการตอไปได   
และจดัการปรับปรุงโครงสรางระหวางเราวเตอรและสวิทซของ CISCO
การจัดการกํ าหนดคาและการเฝาดูการเปล่ียนแปลงของโครงสรางใน
ระบบเครือขาย  รวมท้ังสามารถทํ าการแกไขเมื่อตรวจพบการเปลี่ยน
แปลงและบันทึกขอมูลไปยังการใหบริการตรวจสอบความเปล่ียน
แปลง (Change Audit Service)    ในสวนของการติดตอกับผูใช
สามารถสอบถามเอกสารหรือบันทึกลักษณะการกํ าหนดคาตางๆ  คุณ
สมบัต ิและเปรียบเทียบ   เพื่อสะดวกในการแยกแยะความเหมือนหรือ
ตางกัน    RME 3.3 ประกอบดวยอิดิเตอรของโปรแกรมอยูในรูปแบบ
ของเว็บท่ีสามารถทํ าการตรวจสอบการบันทึกที่มีการแกไขหรือเปลี่ยน
แปลง   อิดิเตอรสามารถสืบคน แทนท่ี คัดลอก ตัด เปรียบเทียบและ
เปลี่ยนแปลงรายละเอียดของขอมูล

ลักษณะการทํ างานและขอกํ าหนดของ Device Configuration
Manager มดีังนี้
• จดัการบันทึกขอมูลใหทันสมัยโดยอัตโนมัติและเก็บไปยังแฟมขอ

มลูของการกํ าหนดคา (Configuration File)
• การแกไขในรูปแบบของเว็บ  ทํ าใหสะดวกในการแกไขและดาวน

โหลดการกํ าหนดคาที่มีการแกไข
• ยอมใหมกีารเปล่ียนแปลงการกํ าหนดคา   เมื่อมีความผิดพลาด

เกิดข้ึนท่ีเราวเตอรหรือสวทิซในระบบเครือขาย
• จดัเตรียมในรูปแบบของวิทซารด (Wizard) ทํ าใหสะดวกในการ

ใชงานและลดความยุงยาก
• CISCO ไดจดักระบวนการเปลี่ยนแปลงการกํ าหนดคาแบบงาย

ในการติดตอกับ SNMP, Terminal Access Controller Access
Control System (TACACS), Enable, Syslog, SNMP Trap
Destination, CISCO Discovery Protocal (CDP), DNS และ
อ่ืนๆ
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• งายในการใชงานในลักษณะของคอมมานไลน (Command
Line) ในการก ําหนดสิทธิ์ของผูใชหรือกลุมของผูใช

• รองรับไฟลที่เก็บการกํ าหนดคา   เพื่อใชในการกํ าหนดโครงสราง
ลักษณะของอุปกรณและโครงสรางของคุณสมบัติ

• สวนตดิตอแสดงคํ าสั่งเพื่อใชในการทํ างานประมวลผลกลุมของ
อปุกรณท่ีผิดพลาดคลายกับเปนตารางการปฏิบัติงาน

• สามารถแยกแยะและดูอุปกรณ VPN และการกํ าหนดคาของ PIX
Firewall

3.5.5.4    Software Image Manager

เปนการจัดการในการแกไขเรานเตอรและสวิทซของ CISCO ผานตัว
วทิซาด    ทํ าใหงายและเหมาะสมตอการใชงาน   รวมทั้งสามารถทํ า
การสรางในรูปแบบของตาราง  การดาวนโหลด และการตรวจสอบ
กอนทํ าการแกไขรายการควรมีการพิจารณาขอมูลที่ผิดพลาดของเราน
เตอรและสวทิซ   เพ่ือทํ าการแกไขขอผิดพลาดไดสํ าเร็จ

เมือ่อุปกรณเริ่มมีการแกไข  Software Image Manager มกีารดาวน
โหลดงานพรอมกันและยอมใหผูใชงานตรวจสอบการเพิ่มขึ้นของงาน
ตารางงานเปนตัวควบคุมไปยังกระบวนการ Signoff สามารถกํ าหนด
สิทธ์ิกอนท่ีทํ าการแกไข (Upgrade) แตละงาน    RME 3.3 สามารถ
วเิคราะหการอัพเกรดของซอรฟแวรในรูปแบบของ IGX, BPX และ
MGX    ทํ าใหงายและลดผลกระทบในการกํ าหนดการอัพเกรดของ
ซอรฟแวร

ลักษณะการทํ างานและขอกํ าหนดของ Software Image Manager มี
ดังนี้
• จัดการวเิคราะหรายงานการอัพเกรดซอรฟแวร   โดยทํ าการแสดง

ส่ิงท่ีจํ าเปนและผลกระทบตอการแกไข
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• ลดระยะเวลาใหเหมาะสมในการทํ างานของเรานเตอรหรือ
Switch Software Images

• ใชบังคบังานสองระดับยอมใหมีการแกไขงาน   ทํ าใหมีการยอม
รับหรือตรวจสอบกอนนํ าไปประมวลผล

• ทํ าการตรวจสอบ Image Software ในระบบเครือขายและ
Software Library ใหสอดคลองและสัมพันธกัน

• ใช CCO รายงานขอบกพรองของซอรฟแวรท่ีกระทบตออุปกรณ
ในระบบเครือขาย

• จ ํากัดเว็บพร็อกซี่ (Web Proxy) ในการติดตอกับ CCO ไดดียิ่งขึ้น
• จัดการวเิคราะหการอัพเกรดซอรฟแวรในรูปแบบของ IGX, BPX

และ MGX

3.5.5.5  Change Audit Service

เปนการแสดงรายการสรุปซอรฟแวรและฮารดแวร  รวมทั้งการเปลี่ยน
แปลงโครงสราง   ในการสรุปขอมูลในรูปแบบที่งายในการแสดง
ประเภทของการเปล่ียนแปลง   โดยทํ าการเปล่ียนแปลงจาก Telnet
หรือ Control CLI หรือจากโปรแกรมของ CISCO Works2000    ใน
การแสดงลักษณะของการเปล่ียนแปลงไปยังรายละเอียดของการราย
งาน ไดแก การเพิ่มหรือลดคารด  เปลี่ยนหนวยความจํ า  เปล่ียนโครง
สรางและอ่ืนๆ

ลักษณะการทํ างานและขอกํ าหนดของ Change Audit Service มดีังนี้
• จัดการรวบรวมการตรวจสอบการเปล่ียนแปลงท่ีเกิดข้ึนในระบบ

เครือขาย   โดยนํ าเสนอในรูปแบบรายงานตามลํ าดับของวันเดือน
ป

• เสนอรายงานการเปลี่ยนแปลงโดยใชเกณฑที่งายหรือซับซอน
• การเปล่ียนแปลงระบบเครือขายทํ าระหวางเวลาตรวจสอบระบบ

เครือขาย
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3.5.5.6  Availability Manager

ตัว “Reachability Dashboard” สามารถกํ าหนดสถานะการวิเคราะห
เรานเตอรและสวทิซใหสามารถทํ าการตรวจสอบไดงาย    โดยสามารถ
เฉพาะเจาะจงลงไปท่ีอุปกรณเพื่อดูรายละเอียดเกี่ยวกับเวลาการตอบ
สนอง  การใชงาน  การรีโหลด  โปรโตคอล และสถานะการเชื่อมตอ

ลักษณะการทํ างานและขอกํ าหนดของ Availablility Manager มดีังนี้
• สรุปรายงานการวิเคราะหอุปกรณไปถึงการออฟไลน (Offline)

และการรีโหลด (Reload)
• เสนอรายงานในรูปแบบของกราฟกของแนวทางในการใชเวลา

การตอบสนองของอุปกรณ
• รายงานสถานะของเรานเตอรและสวทิซ
• จดัการเชื่อมตอไปยัง CCOs Stack Decoder   เพ่ือทํ าการแกไข

ปญหาขอผิดพลาด
• แสดงรูปของโปรโตคอลท่ีอุปกรณสามารถทํ าการตอบสนองไปยัง

เครื่องมือเชื่อมตอ  ไดแก UDP,TCP, HTTP, SNMP เปนตน

3.5.5.7  Syslog Analyzer

เปนตัวแยกสภาวะความผิดพลาดของระบบเครือขายและแนะนํ า
สาเหตุของปญหาที่เกิดขึ้น    โดยท่ีซีสล็อกแอนนาไลเซอร (Syslog
Analyzer) ทํ าหนาที่กรองขอความที่ล็อกโดยเรานเตอร (Router)
สวทิซ (Switch) การเขาถึงเซริฟเวอร (Access Server) ของ CISCO
และ CISCO IOS Firewalls  รวมท้ังยอมใหขอความที่ไดเชื่อมโยงไป
ยงัขอมูลคลายกับเว็บเบส (Web-based) หรือ Common Gateway
Interface (CGI) Script   ดังน้ันเทคโนโลยีของ CISCO IOS เปนตัว
จดัการรายละเอียดขอมูลของอุปกรณเสนอในรูปแบบที่ชัดเจน

ลักษณะการทํ างานและขอกํ าหนดของ Syslog Analyzer มดีังนี้
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• สามารถแสดงรูปแบบผิดพลาดตลอดเวลา  ทํ าใหสามารถทํ าการ
แกไขปญหาไดอยางรวดเร็ว

• สรุปเหตุการณที่เกิดขึ้น  โดยการกวดขันหรือผูใชมีเกณฑสํ าหรับ
เรานเตอร (Router)  สวทิซ (Switch)  และ CISCO IOS และ PIX
Firewalls

• ยอมใหขอความที่ตองการสงไปยัง RMB Server
• แยกขอความที่ไมตองการ
• แจงใหผูใชทราบถึงสคริป (Script) หรือเชื่อมโยงไปยังเว็บเพจ

(Web Page)

3.5.5.8  CISCO Management Connection

เปนตวัจัดการบริหารการเชื่อมโยงของ CISCO ไปยังโปรแกรมการจัด
การ (Application Management)   รวมท้ังเปนเครื่องมือสํ าหรับการ
รวบรวมโปรแกรมโดยใชมาตรฐานรูปแบบและเทคโนโลยีของอินเทอร
เน็ต (Internet)     ทํ าใหผูใชสามารถเชื่อมโยงไปที่โปรแกรมการจัดการ
เว็บเบสไปยัง CISCO Works2000 และยอมใหผูพัฒนาโปรแกรม
เชื่อมตอไปยังโปรแกรมของเว็บเบสหรือตัวจัดการบริหารการเชือ่มโยง
ของ CISCO (CISCO Management Connection)

ลักษณะการทํ างานและขอกํ าหนดของ Syslog Management
Connection  มดีังนี้
• เชื่อมไปยัง CISCO Works2000 ดวยโปรแกรมประยุกตผานตัว

จัดการบริหารการเชือ่มโยงของ CISCO (CISCO Management
Connection)

• เชื่อมไปยัง CISCO Works2000 ดวยโปรแกรมประยุกตผานเว็บ
เบสอ่ืนๆ จาก CISCO (Web-based)

• เพ่ิมประสิทธิภาพดวยการรวมกับโปรแกรมท่ีเปนผูนํ าทางดาน
ระบบเครือขาย
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3.5.5.9  Integrated Access to CISCO Connection Online (CCO)

Resource Manager Essentials ชวยในการปรับจูนระบบเครือขายให
สามารถเขาถึงระดับสูงสุดของการบริหารระบบเครือขาย   RME จดั
เตรียมโปรแกรมใหมๆ  สํ าหรับการเขาถึง CCO    ทํ าใหงายตอการ
ทํ างานคนหาผลิตภัณฑลาสุดท่ีทํ าการเพิ่มเขา  ทํ าการวิเคราะหและ
ตรวจหาขอบกพรองของขอมูล

เมือ่มีการเชื่อมโยงไปยัง CCO, RME อนุญาตใหมีการรายงานปญหา
TAC, ตรวจสอบ SMARTnetTM,  การเปล่ียนสถานะของเรานเตอรใหม,
การหาขอผิดพลาดบน CISCO IOS/ Catalyst Releases,วางแผน
ความจุบนพ้ืนฐานของ CCO

3.6    ขัน้ตอนการทํ างานของโปรแกรมจัดการเครือขายและซอรฟแวรปจจุบัน

วธิกีารแกไขปญหาการจัดการระบบแลน  (LAN Management Solution : LMS) เปนโมดูลท่ี
ทํ างานภายใต CISCO Works 2000 เปนเว็บเทคโนโลยี    โดยมีโมดูลที่จัดการในสวนของเซริฟเวอร
ของ CISCO Works 2000 / CMF, CISCO View, Integration Utility และในการปฏิบัติงานของแอล
เอ็มเอส (LMS) ผูใชจะทํ าการติดตอไปยังเซริฟเวอรแตจะไมมีการติดตอตรงไปยังอุปกรณปลายทาง
ดงัแสดงในรูปที่ 3.3  เพราะฉะน้ันในบางกรณีอาจจะไดขอมูลที่ไมทันสมัยเนื่องจากตองรอรอบของ
การทํ าพอลล่ิง (Polling)   และในการเขาปฏิบัติงานของผูใชตองระบุไปยังพอรตของเซริฟเวอร   ซึง่ใน
กรณีนี้ใชพอรตที่ 1741 โดยระบุเว็บแอสเดรส ดังนี้  htty:xxxxxxxxx:1741  โดยที่ xxxxxxxx เปนการ
ระบุไปยังเซริฟเวอร
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  Automated tasks 2nd updates

Web
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รูปท่ี 3.6   แสดงการเชื่อมโยงของแอลเอ็มเอส (LAN Management Solution : LMS)

3.7    ขัน้ตอนการเขาถึงระบบของโปรแกรมจัดการเครือขาย CISCO Works 2000

3.7.1  การเขาถึงระบบการจัดการเครือขาย

เปดโปรแกรมการจัดการเครือขาย CISCO Works 2000 LMS บนเครื่องคอมพิวเตอรตออยูกับ
ระบบ  โดยทํ าการเปดบราวเซอร (Browser) และใส IP Address ของเครื่องซันเซิรฟเวอร (SUN
server)   แลวตามดวยพอรต (Port) 1741  ดังแสดงในรูปท่ี 3.7.1 และรูปท่ี 3.7.2

รูป
ท่ี 3.7.1  แสดงลักษณะจอภาพเพ่ือเขาสูระบบการทํ างานของ CISCO Works 2000
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รูปท่ี 3.7.2  แสดงลักษณะจอภาพภายหลังการเขาสูระบบการทํ างานของ CISCO Works 2000

จากรูปที่ 3.7.1 ระบบจะใหระบุช่ือ (Username) และรหัสผาน (Password)   ซึง่ถกูระบุไวแลวโดยผู
บริหารระบบและไดกํ าหนดถึงความสามารถเขาถึงระบบของแตละคนไดวา  มีความสามารถไดมาก
นอยเพียงใดโดยสามารถดูรายละเอียดตางๆ ของการเขาสูระบบไดจากรายงานสิทธิ์การใชงาน
(Permission Report)   โดยมีขั้นตอนการใชงาน ดังนี้
3.7.1.1   เขาสูหนาจอหลักของ Server Configuration แลวทํ าการเลือก Setup Folder
3.7.1.2   เลือก Security>Permission Report    ลักษณะของรายงานแสดงไดดังรูปที่ 3.7.1.3
รูปท่ี 3.7.1.3  แสดงลักษณะรายงานสิทธิ์การใชงาน (Permission Report)
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โดยท่ีรายงานสิทธิ์การใชงาน (Permission Report) จะก ําหนดความสามารถของแตละผูใช
วาอยูในระดับอะไร  เชน ผูดูแลระบบ (System Administrator),  ผูดูแลระบบเครือขาย (เครือ
ขาย Administrator),  ผูปฏิบัติการเครือขาย (เครือขาย Operator) หรืออ่ืนๆ    ซึ่งลักษณะ
หนาจอหลักท่ีปรากฏหลังจากท่ีระบุชื่อและรหัสผานท่ีถูกตองแลวจะปรากฏข้ึนตามสิทธ์ิการ
ใชงานท่ีถกูก ําหนดไว  ซึ่งลักษณะหนาจอหลักที่สามารถใชงานไดแสดงดังรูปที่ 3.7.1.2    โดย
มีการกํ าหนดคาการเขาถงึขอมลูและความสามารถในการประมวลผลระบบเครือขายของผูใช
ดงักลาว    ซึ่งเปนสวนหนึ่งของการระบุการรักษาความปลอดภัยของระบบเครือขายทีร่ะบบ
บริหารการจัดการมีการกํ าหนดใหแลว

3.7.2  อธบิายลกัษณะหนาจอภาพหลักและการทํ างานของระบบจัดการเครือขาย

จากรูปที่ 3.7.1.2 จะปรากฏลักษณะของจอภาพหลัก โดยแบงเปน  2 สวนหลักๆ คือ สวนทาง
ดานซายมือเปนสวนของคํ าสั่ง และสวนทางดานขวามือเปนสวนการแสดงผล  ในสวนทาง
ดานซายมือของหนาจอประกอบดวย บรรทัดแรกการใหออกจากระบบ     โดย Logout และ
Help เปนสวนท่ีเปนคํ าอธิบายการใชงานในสวนที่เคอเซอร (Cursor) ชีอ้ยู   สวนบรรทัดท่ีสอง
เปน Home เปนสวนของผูใชสํ าหรับใชงาน คือ Additional Resources  เปนท่ีสํ าหรับเก็บ
เอกสารตางๆ และในสวนท่ีของสนับสนุนการใหบริการ ตลอดจนติดตอกับ CISCO’s Home
Page และ My Shortcuts   เปนสวนที่เก็บเมนูยอยของผูใชงานแตละคนที่ใชอยูเปนประจํ า
หรือใชบอยๆ ซึ่งในการออกแบบวิธีการเฝาติดตามและวิธีการแกไขปญหาการทํ างานของแลน
ใชสวนนี้ในการเก็บเมนูที่ออกแบบ

สวนถัดมาเปนสวนของโปรแกรมยอยท่ีแยกหนาท่ีการทํ างาน และในสวนลางสุดของสวนซาย
มอืเปนขาวสารตางๆ ที่รับจาก CISCO Works 2000   ซึง่ปรากฏขึ้นเปลี่ยนแปลงตามเวลาที่
ทํ า Polling ไว    ในสวนหนาจอทางดานขวามอืดานลางจะบอกสถานะของระบบท่ีเปนองค
ประกอบของ CISCO Works 2000 เชน Java Script,  Java Cookies และ Specific
Browser ความตองการอื่นๆ วา Enableอยูหรือไม

3.7.3 อธบิายหลักการทํ างานในกรณีอุปกรณเครือขายมีปญหา

ระบบการจัดการ  CISCO Works 2000 ออกแบบมาโดยจัดใหมีการเก็บขอความที่ผิดพลาด
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จากอุปกรณทุกตัวท่ีสนับสนุนการทํ างานของ SNMP     ท้ังน้ีมกีารจัดเก็บในรูปของ System
Message Log ในท่ีน้ีเรียกวา SYSLOG    ทํ าใหผูบริหารระบบทราบวาอุปกรณใดเกิดขอผิด
พลาดเกิดขึ้น   มีการเปล่ียนแปลง Configuration หรือเกิดการ Reloaded ของอุปกรณ
สามารถแยกแยะและหาวิธีการแกไขปญหาไดรวดเร็วขึ้น  สามารถทราบถึงตนเหตุของปญหา
ท่ีเขาขั้นวิกฤต

3.7.3.1    หลักการสราง SYSLOG ของระบบ

อุปกรณเครือขายทุกตัวท่ีสนับสนุนการทํ างานของ SNMP และเปนอุปกรณของ
CISCO   โดยมกีารคอนฟกใหสามารถสงขอความของ SYSLOG ไปยังเซริฟเวอร
ในกรณีนี้จะเรียกวา RME Server หรือ Remote Syslog Analyze Collector
(Remote SAC)   และจะถูกอานดวย Syslog Analyzer Process ทุกๆ 5 นาทีเกบ็
ไวท่ี Syslog Database ดังแสดงในรูปท่ี 3.7.3.1

ซึง่ลักษณ
รูปท่ี 3.7.3.1  แสดงขั้นตอนของ Syslog Analyzer

ะการเก็บแฟมของ SYSLOG ประกอบดวยฟลด (Field) ตางๆ ดังตารางท่ี 3.7.3.1
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ตารางท่ี 3.7.3.1  แสดงลักษณะการเก็บแฟมของ SYSLOG
ฟลด ค ําอธิบาย

Device Name เปนชื่ออุปกรณเครือขายที่เกิดเรคคอรดใน SYSLOG
Time เปนวันเวลาที่เกิด Log Message บนอุปกรณน้ันๆ
Facility
Subfacility

• Facility คอืเคร่ืองมือฮารดแวรหรือโปรโตคอล (Protocal) หรือ
       โมดูลของซอรฟแวรระบบ
• Subfacility คอืสวนขยายของ Facility ท่ีทํ าใหเกิด SYSLOG

Message
        ตวัอยางของฟลดนี้ ไดแก  SYS-5-CONFIGI

Severity เปนสวนท่ีเก็บระดับความรุนแรงของปญหา  สามารถแบงได 7 ระดับ
กลาวคือ   ระดับท่ี 0 เปนปญหาฉุกเฉิน (Emergency)
                ระดับท่ี 1 เปนสัญญาณการเตือน (Alert)
                ระดับท่ี 2 เปนการเขาขั้นวิกฤต (Critical)
                ระดับท่ี 3 เปนการแสดงขอผิดพลาด (Error)
                ระดับท่ี 4 เปนการเตือนธรรมดา (Warning)
                ระดับท่ี 5 เปนขอสังเกต (Notification)
                ระดับท่ี 6 เปนการบอกขอมูลขาวสาร (Information)

Mnemonic เปนรหัสท่ีไมซ้ํ ากันซึ่งสามารถแยก Error Message แตเฉพาะอุปกรณ
ซึ่งเปน IOS สวนอุปกรณ Catalyst ไมสามารถแสดงได

Description เปนคํ าอธิบายหรือชื่อของ Syslog Message ซึง่สามารถลิงคไปยัง
User-URL เพ่ือหารายละเอียดตอไปได

จากฟลดของ Severity สามารถแบงระดับความรุนแรงของปญหาได  7 ระดบั ตัวอยางขอมูล
ของ SYSLOG ท้ัง  7 ระดบั  แสดงไดดังรูปที่ 3.7.3.2 ถึงรูปที่ 3.7.3.11 ตามลํ าดับ
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Severity 1
รูปท่ี 3.7.3.2  แสดงระดับความรุนแรงระดับ 1  (Severity 1)
รูปท่ี 3.7.3.3  แสดงรายละเอียดของระด
 ับความรุนแรงระดับ 1  (Severity 1)
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ตวัอยาง  Severity Text File Level 1

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"2924_8thfloor","25 Feb 2002 15:16:16 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 13 addrs per min"
"2924_8thfloor","25 Feb 2002 15:14:56 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 21 addrs per min"
"2924_8thfloor","25 Feb 2002 15:13:56 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 15:11:36 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 13 addrs per min"
"2924_8thfloor","25 Feb 2002 15:10:36 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 6 addrs per min"
"2924_8thfloor","25 Feb 2002 15:09:16 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/1 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 15:06:46 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 6 addrs per min"
"2924_8thfloor","25 Feb 2002 15:05:46 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 15:04:46 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/2 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 14:59:26 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 6 addrs per min"
"2924_8thfloor","25 Feb 2002 14:58:26 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 9 addrs per min"
"2924_8thfloor","25 Feb 2002 14:57:16 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/1 relearning 7 addrs per min"
"2924_8thfloor","25 Feb 2002 14:56:16 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/2 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 14:55:06 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 20 addrs per min"
"2924_8thfloor","25 Feb 2002 14:54:06 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet0/10 relearning 5 addrs per min"
"2924_8thfloor","25 Feb 2002 14:53:06 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/1 relearning 7 addrs per min"
"2924_8thfloor","25 Feb 2002 14:51:06 GMT+07:00","RTD","1","ADDR_FLAP","FastEthernet1/1 relearning 5 addrs per min"
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Severity 3
รูปท่ี 3.7.3.4  แสดงระดับความรุนแรงระดับ 3  (Severity 3)
รูปท่ี 3.7.3.5  แสดงรายละเอียดของระดับคว
ามรุนแรงระดับ 3  (Severity 3)
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ตวัอยาง  Severity Text File Level 3

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"2924_2_9thfloor","25 Feb 2002 01:09:23 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/19, changed state to up"
"2924_2_9thfloor","25 Feb 2002 01:09:22 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/19, changed state to down"
"2924_2_9thfloor","25 Feb 2002 01:08:55 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/19, changed state to up"
"2924_2_9thfloor","25 Feb 2002 01:01:53 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/18, changed state to up"
"2924_2_9thfloor","25 Feb 2002 00:39:51 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/13, changed state to up"
"2924_2_9thfloor","25 Feb 2002 00:39:49 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/13, changed state to down"
"2924_2_9thfloor","25 Feb 2002 00:39:26 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/13, changed state to up"
"2924_2_9thfloor","25 Feb 2002 00:34:31 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/1, changed state to up"
"2924_2_9thfloor","22 Feb 2002 12:14:02 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/13, changed state to down"
"2924_2_9thfloor","22 Feb 2002 12:01:23 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/1, changed state to down"
"2924_2_9thfloor","22 Feb 2002 09:48:52 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/16, changed state to down"
"2924_2_9thfloor","22 Feb 2002 09:26:59 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/18, changed state to down"
"2924_2_9thfloor","22 Feb 2002 04:56:18 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/19, changed state to down"
"2924_2_9thfloor","22 Feb 2002 04:08:48 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/16, changed state to up"
"2924_2_9thfloor","22 Feb 2002 04:08:47 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/16, changed state to down"
"2924_2_9thfloor","22 Feb 2002 02:53:43 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/17, changed state to up"
"2924_2_9thfloor","22 Feb 2002 02:53:41 GMT+07:00","LINK","3","UPDOWN","Interface FastEthernet0/17, changed state to down"
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Severity 4
รูปท่ี 3.7.3.6  แสดงระดับความรุนแรงระดับ 4  (Severity 4)
รูปท่ี 3.7.3.7  แสดงรายละเอียดของ
ระดับความรุนแรงระดับ 4  (Severity 4)
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ตวัอยาง  Severity Text File Level 4

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"2924_5thfloor","25 Feb 2002 15:03:54 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 14:17:12 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 06:25:27 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:59:56 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:51:41 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:43:08 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:38:28 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:33:35 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:29:15 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 05:02:08 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 02:11:56 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","25 Feb 2002 01:56:24 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 13:32:41 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 11:25:38 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 10:43:51 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 08:36:06 GMT+07:00","LINK","4","ERROR","FastEthernet0/14 is experiencing errors"
"2924_5thfloor","22 Feb 2002 07:26:31 GMT+07:00","SYS","4","SNMP_WRITENET","SNMP WriteNet request. Writing current configuration to 172.18.16.10"
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Severity 5
รูปท่ี 3.7.3.8  แสดงระดับความรุนแรงระดับ 5  (Severity 5)
รูปท่ี 3.7.3.9  แสดงรายละเอียดของระดับ
ความรุนแรงระดับ 5  (Severity 5)
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ตวัอยาง  Severity Text File Level 5

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"70001_Nanglueng","22 Feb 2002 18:40:10 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to ACTIVE"
"70001_Nanglueng","22 Feb 2002 18:37:10 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to INACTIVE"
"70001_Nanglueng","22 Feb 2002 16:44:20 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to ACTIVE"
"70001_Nanglueng","22 Feb 2002 16:10:50 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to INACTIVE"
"70001_Nanglueng","22 Feb 2002 06:21:56 GMT+07:00","SYS","5","CONFIG_I","Configured from console by vty0 (172.18.20.116)"
"70001_Nanglueng","22 Feb 2002 06:21:44 GMT+07:00","SYS","5","CONFIG_I","Configured from console by vty0 (172.18.20.116)"
"70001_Nanglueng","19 Feb 2002 13:41:24 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to ACTIVE"
"70001_Nanglueng","19 Feb 2002 13:40:44 GMT+07:00","FR","5","DLCICHANGE","Interface Serial4/3 - DLCI 16 state changed to INACTIVE"
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Severity 6
รูปท่ี 3.7.3.10  แสดงระดับความรุนแรงระดับ 6  (Severity 6)
รูปท่ี 3.7.3.11  แสดงรายละเอียดของระดับ
ความรุนแรงระดับ 6  (Severity 6)
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ตวัอยาง  Severity Text File Level 6

Syslog-Standard Report(by Severity Level)
"Device Name","Timestamp","Facility[-SubFacility]","Severity","Mnemonic","Description"
"6009_MSFC01","21 Feb 2002 07:16:31 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 07:16:31 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 17:16:10 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Active, -> Init"
"6009_MSFC01","21 Feb 2002 07:15:53 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 90: Vlan390 state Active, -> Init"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 07:16:31 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 07:16:31 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 07:15:53 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Active, -> Init"
"6009_MSFC01","21 Feb 2002 17:16:10 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 80: Vlan380 state Active, -> Init"
"6009_MSFC01","21 Feb 2002 07:16:30 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Standby, -> Active"
"6009_MSFC01","21 Feb 2002 07:16:30 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 17:16:48 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Speak, -> Standby"
"6009_MSFC01","21 Feb 2002 17:16:10 GMT+07:00","STANDBY","6","STATECHANGE","Standby: 70: Vlan370 state Active, -> Init"



77

จากแฟมของ SYSLOG ดงักลาวขางตนสามารถนํ ามาวิเคราะหและออกแบบวิธีการแกไข
ปญหาเพิ่มเติมตอจากระบบของ CISCO Works 2000    โดยจะเนนการใชงานทางดานการชี้
แนะในแงของเคร่ืองอุปกรณ อะไหลสํ ารอง ท่ีจะนํ ามาใชในการแกไขปญหา   ซึ่งรายละเอียด
ของการวเิคราะหและออกแบบโปรแกรมจะมีการนํ าตัวเท็กซไฟล (Text File) ของ SYSLOG
เปนเกณฑในการวิเคราะหและออกแบบ    โดยสามารถแสดงรายละเอียดของการวิเคราะห
และออกแบบไดในบทตอไป (บทท่ี 4)



บทท่ี 4

การออกแบบวิธีการเฝาติดตามและแกไขปญหาการทํ างานของระบบแลนของธกส.

จากการศกึษาระบบแลนของหนวยงานท่ีใชเปนกรณีศึกษา พบวาการจัดการเกี่ยวกับระบบแลน
ของธกส.ยังมีปญหาตาง ๆ ที่ตองการการแกไขปรับปรุง  ซึ่งสามารถสรุปไดดังนี้

• ไมมรีะบบจัดการเครือขายที่ใชเปนระบบเฝาติดตามและแกไขปญหา
• เมือ่เกดิปญหาขึ้นจะแกไขในลักษณะของการลองผิดลองถูก
• ไมมรีะบบแจงเตือนถึงความพรอมใหบริการของอุปกรณเครือขาย
• จะทราบวามีปญหาเมื่อปญหาไดเกิดขึ้นแลว
• ไมมรีะบบที่จะแสดงความสามารถรองรับงานของอุปกรณเครือขาย
• ขาดขัน้ตอนการปฏิบัติงานและสงตองานของ Network Operator ในแตละกะ
• ขาดรายงานสรุปผลการแกไขปญหาของระบบแลน เพ่ือใหผูบริการนํ าไปวิเคราะหตอ

จากปญหาตาง ๆ ตามที่ไดกลาวมานี้ จํ าเปนตองมีการแกไขโดยทํ าการออกแบบระบบเพื่อเฝาติดตาม
และแกไขปญหาการทํ างานของระบบแลน ตามที่กํ าหนดขอบเขตและผลลัพธ โดยสรุปได 3 ประการ ดังนี้

• ข้ันตอนในการแกไขปญหาแตละอุปกรณ และรายละเอียดของรายการอะไหลสํ ารองที่จํ าเปนตอง
ใชในการแกไขปญหา

• แบบฟอรมสรุปผลการเฝาติดตาม และแกไขปญหา
• รายงาน สรุปผลการเฝาติดตาม และรายงานสรุปผลการแกไขปญหา

โดยระบบท่ีทํ าการออกแบบสามารถนํ ามาใชงานเพื่อแกไขปญหาตางๆ ขางตนไดอยางมีประสิทธิภาพ
เน่ืองจากระบบท่ีทํ าการออกแบบไดใชหลักการบริหารระบบเครือขาย  ซึ่งกํ าหนดหนาท่ีในการบริหารเครือขายไว
5 ประการ ตามทฤษฎีท่ีกลาวขางตนในหัวขอท่ี  2.1.1.1 จนกระท่ังถงึหัวขอท่ี 2.1.1.5    รวมท้ังใชหลักการควบคมุ
การด ําเนินงานของระบบ (Network Operation Control) ตามหัวขอที่ 2.1.2     ในการออกแบบระบบเฝาตดิ
ตามและแกไขปญหาการทํ างานของแลนไดทํ าการออกแบบใหเปนระบบที่สามารถใชงานไดอยางงาย (User
Friendly) ในลักษณะเปนหนาจอเพ่ือเลือกเมนูตาง ๆ ที่ถูกกํ าหนดไวแลว    แยกตามฟงกชนังานและไดออก
แบบการสงคาพารามิเตอรตาง ๆ ไปยังโปรแกรมจัดการ CISCOWorks2000    เพ่ือดงึโมดูลตางๆ มาใชงานโดย
ไดทํ าการศกึษาและวิเคราะห โมดูลตาง ๆ เหลานั้นแลววา มีความสํ าคัญและจํ าเปนตอการเฝาติดตาม และแก
ไขปญหาระบบแลน เนื่องจากโปรแกรมจัดการเครือขาย CISCOworks2000 มฟีงกชันในการจัดการเครือขายที่
หลากหลาย ในบางโมดูลรวมเอาหลักการบริหารระบบเครือขายไวมากกวา 1 หนาที่มาประยุกตใหเขากับการใช
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งาน   ซึง่ในแตละโมดูลท่ีนํ ามาใชงานจะกลาวตอไป  และนอกจากนี้ยังมีการออกแบบเพิ่มเติม โดยนํ าแฟมขอ
มลูของระบบจัดการเครือขาย ที่เรียกชื่อวา SYSLOG มาทํ าการจัดรูปแบบใหเปน SQL     เพ่ือทํ าการออกแบบ
ตอในสวนของการแจงเตือนปญหาท่ีเกิด และการเตรียมอุปกรณที่จะใชในการแกไขปญหานั้นๆ รวมทั้งการออก
รายงาน และการออกแบบฟอรมการสงตองาน ซึ่งในรายละเอียดของระบบที่ทํ าการออกแบบกลาวในหัวขอของ
การออกแบบ

4.1  การออกแบบวิธีการเฝาติดตาม และแกไขปญหาการทํ างานของระบบแลน

ในการออกแบบวิธีเฝาติดตาม และแกไขปญหาการทํ างานของระบบแลน สามารถแบงได 3 สวนหลักๆ
กลาวคอื สวนของการออกแบบควบคุมระบบ   สวนของการออกแบบการเชื่อมโยงกับโมดูลของ CISCO
Works 2000  และสวนของการออกแบบโปรแกรมสนับสนุนการทํ างานของระบบ ซึ่งแสดงไดดังรูปที่ 4.1

รูปท่ี 4.1   แสดงการออกแบบวิธีการเฝาติดตามและการแกไขปญหาของระบบแลนของธกส.

เริม่ตนการทาํงานของระบบ

สวนของการออกแบบควบคุมระบบ

        1. การกําหนดสิทธิ์การเขาสูระบบและใชงาน
        2. การกาํหนดฟงกชัน่การใชงานในแตละโปรแกรมการทาํงาน

สวนของการออกแบบการเช่ือมโยงกับโมดูลของ CISCO Works 2000

        1. การตรวจสอบอุปกรณและการเชื่อมโยงของอุปกรณ
        2. การตรวจสอบสมรรถนะของอุปกรณ
        3. การตรวจสอบฮารดแวรและซอรฟแวรในระบบเครือขาย
        4. รายงานตางๆ ที่ไดจากระบบ CISCO Works 2000

สวนของการออกแบบโปรแกรมสนับสนุนการทํางานของระบบ

        1. สวนของการจัดการเกี่ยวกับขอมูลที่ไดจาก SYSLOG
        2. สวนของแบบฟอรมการตดิตามงาน
        3. สวนของการวิเคราะหปญหาทีเ่กิดขึน้ในระบบเครอืขาย
        4. สวนของการออกรายงานสนบัสนนุการวิเคราะหปญหา

สิน้สดุการทาํงานของระบบ
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4.1.1 สวนของการออกแบบควบคุมระบบ

เปนสวนที่ใชควบคุมการทํ างานของ Network Operator มกีารก ําหนดสิทธิของการใชงาน
โปรแกรม และกํ าหนดขั้นตอนตาง ๆ ของการเฝาติดตาม และแกไขปญหาระบบแลน   ซึง่เปน
การออกแบบการใชงานของผูใช  ในการกํ าหนดสิทธิ์การใชงานที่แตกตางกันตามอํ านาจหนาที่
ของผูใชแตละคนวาสามารถมีสิทธิ์เขามาใชงานในระบบไดมากนอยแคไหน  โดยสามารถ
ก ําหนดระดับของผูใชได  3 ระดบั ดังนี้
• A = Administrator เปนระดับผูบริหารระบบ
• O = Operator เปนระดับปฏิบัติการ  สามารถทํ าการเฝาดูระบบและเรียกใช

โปรแกรมได แตไมสามารถทํ าการเซตอัพระบบ
•   U = User เปนระดับของผูใชงานทั่วๆ ไป

4.1.2 สวนของการออกแบบการเชื่อมโยงกับโมดูลของ CISCO Works 2000

เปนการเช่ือมโยงระบบท่ีออกแบบใหสามารถลิงคไปยัง ระบบจัดการ CISCO Works 2000  เพื่อ
ดงึโมดลูตาง ๆ มาใชงาน     ทั้งนี้มีการออกแบบการเชื่อมโยงกับระบบจัดการของ CISCO Works
2000 เพ่ือนํ าเอาโมดลูยอยตางๆ ในระบบการจัดการมาใชงาน    โดยมีการสงคาของชื่อเซิฟเวอร
และหมายเลขพอรตแลวตามดวย ยูอารแอล (URL) ของแตละฟงกชั่นการทํ างานในหนาจอของ
การเฝาติดตามระบบเครือขาย (Network Monitoring)    ดงัน้ันผูใชงานตองมีการปอนขอมูลของ
ชือ่และรหัสผานที่สามารถเขาไปใชงานกับ CISCO Works 2000 กอน   ท้ังน้ีเพราะวาเปนการ
รักษาความปลอดภัยของระบบเครือขาย    รวมทั้งมีการพัฒนาโปรแกรมการเชื่อมโยงไปยัง
CISCO Works 2000 ใหเขากับระบบท่ีทํ าการออกแบบ  ซึง่ประกอบดวยสวนของ

1)   การตรวจสอบอุปกรณและการเช่ือมโยงของอุปกรณ
• SYSLOG Message

แสดง SYSLOG หรือคาความผิดปกติของอุปกรณเครือขาย  ในระบบเครือขายภายใน
24 ชม. วามีการเปล่ียนแปลงอะไรเกิดข้ึนบาง   ซึง่แสดงไดดังรูปที่ 4.1.2.1 โดยระบบจะ
ระบใุหอุปกรณสงคาความผิดปกติของอุปกรณเครือขายมาเก็บไวที่    CISCO Works
2000 Server ซึง่แบงแยกความรุนแรงของความผิดปกติเปน 7 ระดับ คือ ระดับ 0-6 ซึง่
ระดับ Severity ควรสูงกวา Level 4 (4-7)  ซึง่ถอืวาเปนระดับที่เกิดขึ้นเล็กนอยอาจเกิด
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จากการเซท็คาตางๆ ของอุปกรณเปล่ียนไป   หากตํ่ ากวานี้ (0-3) แสดงวาเกิดความผิด
ปกตกิบัอุปกรณเครือขายขึ้นจริงและระบบยังจัดหมวดหมูของความผิดพลาด ใหดังนี้
• รายงานของ Configuration Change  จะทํ าการรายงานเมื่อ Configuration ของ

อุปกรณมีการเปล่ียนแปลง
• รายงาน CPU Hog  จะทํ าการรายงานเมื่อ CPU load ของอุปกรณเกินความ

สามารถที่จะรับได
• รายงาน Reload  จะทํ าการรายงานเมื่ออุปกรณมีการ Reload ตวั  เนื่องจากเกิด

เหตุการณตางๆ  เชน ไฟตก เปนตน
• รายงาน Memory Allocation Failure  จะทํ าการรายงานเม่ือมีการจัดการกับหนวย

ความจํ าของอุปกรณ
• รายงาน Environmental Monitor  จะทํ าการรายงานเมื่อสภาพแวดลอมของ

อปุกรณกอนที่จะเกิดปญหา เชน อุณหภูมิ  ความชื้น เปนตน

    

•

                         รูปท่ี 4.1.2.1   แสดงลักษณะหนาจอของ SYSLOG Message

Reachability Dashboard
เปน Tool ใชในการตรวจสอบวา ณ.ขณะน้ันๆ ในระบบเครือขายมีอุปกรณเครือขาย ตวั
ใดทํ างานอยู และมีตัวไหนบางท่ีหยุดทํ างานบาง  หากมอุีปกรณตัวใดตัวหนึ่งหยุดการ
ทํ างานแสดงวาจะตองเกิดความผิดปกติกับสวนใดสวนหนึ่งของอุปกรณเครือขาย  โดย
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ระบบจะแสดงอุปกรณทั้งหมดดวย ช่ืออุปกรณ และเวลา วันที่ลาสุดที่แสดงสถานะของ
อุปกรณ สามาร แสดงไดดังรูปที่ 4.1.2.2

        หมายเหตุ               กรณีท่ี Up แสดงวาปกติ
        

                            รูปท่ี 4

• Availability Mo
ใชในการตรวจส
ละตัวควรเปน 
โดยระบบจะแส
Milisecond แ
แสดงในรูปท่ี 4.
ถ
  
กรณีท่ี Down แสดงวาไมปกติ
.1.2.2   แสดงการทํ างานของ Reachability Dashboard

nitor
อบคา Available ของอุปกรณชนิดน้ันๆ    ซึง่Available ของอุปกรณแต
100%    หากไมใชคานี้แสดงวาเกิดความผิดปกติกับอุปกรณเครือขาย
ดงชื่ออุปกรณ เวลาวันที่ที่แสดงสถานะ %ของ Response Time เปน
ละการแสดงสถานะการตอเชื่อมโดยสามารถคลิกดูรายละเอียดได  ดัง
1.2.3
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      รูปท่ี 4.1.2.3  แสดงการทํ างานของ Availability Monitor

• Topology Service
เปนการเลือกอุปกรณเครือขายทีต่องการตรวจสอบสมรรถนะของอุปกรณ จากนั้น
right-click แลวเลือก Device Center จะปรากฏหนาจอ Device Center ขึ้นมา  แสดง
ดังรูปที่ 4.1.2.4  ในกรณทีีต่องการตรวจสอบการตอเชื่อมของอุปกรณทั้งหมดในภาพ
รวมใหใชเมนู Topology Service แสดงรูปแบบการตอเชื่อมของวงเครือขายทัง้หมดโดย
รวม  แตจะแสดงเฉพาะอุปกรณของ CISCO เทานั้นที่สามารถทราบวาเปนอุปกรณ
ประเภทอะไร เชน Router รุน 4500 จ ํานวน 2 ยูนิต และ Router รุน 7000 จ ํานวน 2 ยู
นิต   ประเภทของลิงคที่ตอเชื่อมกันอยูมี ATM 156 M จ ํานวน  2 ลิงค เปนตน  แสดงได
ดังรูปที่ 4.1.2.5  โดยรูปทีแ่สดงดานขวามือเปนการสรุปและสามารถดูรายละเอียดของ
แตละลิงคท่ีเชื่อมกัน  โดยนํ าเคอเซอรชี้ไปที่ลิงคที่ตองการระบบจะแสดงรายละเอียด
ของลิงควาตอเชื่อมจากอุปกรณอะไรมายังอุปกรณอะไร  ดวยลิงคประเภทไหนและยัง
สามารถปรับแตงรูปตามท่ีเราตองการไดโดยการชีไ้ปยงัอุปกรณและลากไปยังตํ าแหนง
ทีเ่ราตองการ
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                                             รูปท่ี 4.1.2.4  แสดงลักษณะหนาจอของ Device Center

รูปท่ี 4.1.2.5   แสดงลักษณะการเชื่อมตอของตัวอุปกรณ
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• Search Archive by Device
ใชตรวจสอบ Configuration files ทีจ่ดัเก็บไวภายในอุปกรณ เครือขาย โดยจะสามารถ
แสดงผลไดท้ังท่ีเปน StartUp Configuration, Running Configuration และสามารถหา
ความแตกตางของ config ทัง้สองไดอีกดวย แสดงไดดังรูปที่ 4.1.2.6

รูปท่ี 4.1.2.6   แสดงลักษณะหนาจอของ Device Configuration Viewer

• Path Analysis
หากพบวาปญหานั้นๆเกิดขึ้นกับ workstation (เชน workstation ไมสามารถเชื่อมตอ
กับระบบเครือขายได) ใหใช Path Analysis ในการวเิคราะหหาเสนทางวาระบบเครือ
ขายมปีญหาท่ีจุดไหนในระบบเครือขาย สามารถแสดงไดดังรูปที่ 4.1.2.7

• User Tracking
หากไมทราบวา workstation นัน้ๆเชื่อมตอกับ hub/switch ท่ี port ไหน ใหใช  User
Tracking ในการตรวจสอบ IP Address กบัตํ าแหนงที่ตอกับ Port ของ hub/switch
นอกจาก User Tracking จะสามารถใชตรวจสอบไดวา workstation นัน้ๆเชื่อมตอกับ
hub/switch ท่ี port ไหนแลว ยังสามารถตรวจสอบการ Duplicate ของ IP Address ได
อกีดวย โดยเลือกที่ Reports  Duplicate IP โปรแกรมจะแสดง IP Address ท่ีตรวจ



86

สอบไดวามีการกํ าหนด Duplicate IP Address กนัออกมา ซึ่งสามารถ แสดง User
Tracking ไดดังรูปท่ี 4.1.2.8

                               รูปท่ี 4.1.2.7    แสดงลักษณะหนาจอของ Path Analysis

                               รูปท่ี 4.1.2.8   แสดงลักษณะรายละเอียดของ User Tracking
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• CISCO View
CiscoView สามารถท่ีจะแสดงผลเปนแบบ GUI โดยจะแสดงรูปของอุปกรณ เครือขาย
น้ันๆ และสามารถบอกไดวา interface ใดของตวัอุปกรณที่มีการเชื่อมตออยูบาง  ซึง่
แสดงรูปแบบของอุปกรณท่ีเหมือนจริงกับอุปกรณท่ีตอเช่ือมอยูและสามารถบอกสถานะ
ของอุปกรณน้ันๆ วาเปดหรือปด   หรือวาพอรตใดเปดหรือพอรตใดปด เปนตน  แสดงดัง
รูปท่ี 4.1.2.9

รูปท่ี 4.1.2.9   แสดงรปูการเชื่อมตอของระบบเครือขาย

2)   การตรวจสอบสมรรถนะของอปุกรณ
• Reachability Trend

Reachability Trend จะแสดงคาความ reliability ของอุปกรณน้ันๆ โดยจัดเก็บเปนคา
ในเชิงสถิติ  แสดงดังรูปที่ 4.1.2.10      อุปกรณท่ีมีสมรรถนะสูง ควรจะมีคากราฟแสดง
ผล Reachabilty Trend สูง  หากคาของกราฟมีนอยแสดงวาอุปกรณตัวนั้น reliability
ตํ่ า
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•

รูปท่ี 4.1.2.10   แสดงลักษณะหนาจอของ Device Reachablity Trend

Response Time Trend
Response Time Trend จะแสดงคา response time ของอุปกรณน้ันๆ โดยจัดเก็บเปน
คาในเชิงสถิติ  แสดงดังรูปที่ 4.1.2.11    อุปกรณท่ีมี performance สูงควรจะมีคากราฟ
แสดงผล Response Time Trend ตํ่ า หากคาของกราฟมีมากแสดงวาอุปกรณตัวนั้น
สมรรถนะต่ํ า

รูปท่ี 4.1.2.11   แสดงลักษณะหนาจอของ Response Time Trend
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3)   การตรวจสอบฮารดแวรและซอรฟแวรในระบบเครือขาย
• Hardware Summary Graph

เปนการตรวจสอบรายละเอียดทางฮารดแวรของอุปกรณเครือขาย โดยจะแจกแจงราย
ละเอียดตามชนิดของอุปกรณ แลวจึงลงในรายละเอียดของอุปกรณนั้นๆ อาทิ เชน
ฮารดแวรรุนไหน มีขนาดของ flash และ หนวยความจํ าเทาไร  แสดงดังรูปที่ 4.1.2.12
รูปท่ี 4.1.2.12  แสดงลักษณะหนาจอของรายงานฮารดแวร  (Hardware Report)

• Software Version Graph
เปนการตรวจสอบรายละเอียดทาง Software ของอุปกรณ เครือขาย โดยจะแจกแจง
รายละเอยีดตามชนิดของอุปกรณ แลวจึงลงในรายละเอียดของอุปกรณนั้นๆ อาทิ เชน
อุปกรณนั้นๆใช IOS หรือ Catalyst OS รุนใด เปนแบบไหน แสดงดังรูปที่ 4.1.2.13

• Inventory Change
เปนเคร่ืองมอืท่ีใชในการตรวจสอบการเปล่ียนแปลงภายในระบบ เครือขาย  ระบบจะทํ า
การสแกนหาอุปกรณและบอกจํ านวนอุปกรณที่มีการเปลี่ยนแปลงในชวง 24 ชัว่โมง
และถาตองการดูในรายละเอียดสามารถกด Finish ซ่ึงระบบจะแสดงอุปกรณและเลือก
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ดูแตละอุปกรณได แสดงไดดังรูปที่ 4.1.2.14

                   

    
               รูปท่ี 4.1.2.13  แสดงลักษณะหนาจอของรายงานซอฟทแวร  (Software Report)

  
                         รูปท่ี 4.1.2.14  แสดงลักษณะหนาจอของ Inventory Change
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• Software Upgrade History
หากตองการทราบวามีการเปล่ียนแปลง Software OS (IOS, Catalyst OS) ของ
อุปกรณเครือขายหรือไม     เลือกท่ี Software Upgrade History   ซึง่ในกรณีนี้จะมีการ
เปลีย่นแปลงคอนขางนอยมากหากไมพบการเปลี่ยนแปลงระบบ  ก็จะแสดงขอมูลวาไม
มีการเปล่ียนแปลง  แสดงไดดังรูปที่ 4.1.2.15  และรูปท่ี 4.1.2.16

รูปท่ี 4.1.2.15  แสดงลักษณะหนาจอของ Inventory Change (1)
รูปท่ี 4.1.2.16  แสดงลักษณะหนาจอของ Inventory Change (2)
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• Change Audit
แสดงการเปลี่ยนแปลง/ แกไข คาการใชงานตางๆ ใน CISCO Work 2000 Server   โดย
สามารถตรวจสอบไดวา การเปล่ียนแปลงน้ันๆ ถกูกระทํ าโดย Account user ใดและ
กระทํ าอยางไร เมือ่เวลาใด และดรูายละเอียดไดอีกดวย  แสดงในรูปท่ี 4.1.2.17 และรูป
ท่ี 4.1.2.18

             

           
                    รูปท่ี 4.1.2.17  แสดงลักษณะหนาจอของรายงาน Change Audit
                  รูปท่ี 4.1.2.18  แสดงรายงานการเปรียบเทียบการ Configuration
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4)   รายละเอียดของการแสดงรายงานตางๆ
• Severity Level Report
แสดงรายงานตามระดับของความรุนแรงของปญหาโดยสามารถเลือกอุปกรณ และวันท่ี
ตองการทราบ จากวันปจจุบันยอนไปอีก 7 วัน หรือจะใหแสดงทั้ง 7 วันก็ได และ
สามารถดรูายละเอียดของแตละระดับความรุนแรงไดอีกดวย ดังแสดงในรูปที่ 4.1.2.18
ถึงรูปที่ 4.1.2.22

   รูปท่ี 4.1.2.18   แสดงหนาจอแรกเพื่อเลือกอุปกรณที่ตองการดูรายงาน
              รูปท่ี 4.1.2.19   แสดงหนาจอเพื่อเลือกวันที่ ท่ีตองการดรูายงาน
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                    รูปท่ี 4.1.2.20  แสดงระดับของความผิดพลาด (Error level)
         รูปท่ี 4.1.2.21   แสดง SYSLOG ทีเ่กีย่วของกับอุปกรณ
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•

        รูปท่ี 4.1.2.22  แสดงรายละเอียด SYSLOG Message

Standard Report
แสดง Messages และสามารถเลือกวันที่แสดงรายงานได จากวนัท่ีปจจุบันยอนหลังไป
อีก 7 วนั หรือจะแสดงทั้งหมด และเลือกอุปกรณไดตามที่ตองการ ดังแสดงในรูปที่
4.1.2.23  ถึงรูปที่ 4.1.2.26
รูปท่ี 4.1.2.23  แสดงหนาจอแรกเพื่อเลือกอุปกรณที่ตองการดูรายงาน
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                                     รูปท่ี 4.1.2.24  แสดงการเลือก Message และวนัท่ี ท่ีตองการดรูายงาน

                             รูปท่ี 4.1.2.25  แสดงรายละเอียด Syslog ของอุปกรณ



97

                                              รูปท่ี 4.1.2.26  แสดงรายละเอียดของ Syslog Message Reference

• Custom Report
แสดงรายงานแยกตามประเภทของปญหา และตาม Product เชน Duplicate IP
Report, Flash Memory Error Report เปนตน และสามารถเลือกอุปกรณ และวันท่ี  ดัง
แสดงในรูปท่ี 4.1.2.27  ถงึรูปที่ 4.1.2.30

           รูปท่ี 4.1.2.27  แสดงหนาจอแรกเพื่อเลือกอุปกรณที่ตองการดูรายงาน
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                              รูปท่ี 4.1.2.28  เลือกกลุมและวันท่ี ที่ตองการทํ ารายงาน

                            รูปท่ี 4.1.2.29  แสดงรายละเอียด Syslog ของอุปกรณ
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                           รูปท่ี 4.1.2.30  แสดง Syslog Message Reference

• Custom Reports Summary
แสดงรายงานสรุปแยกตามปญหาที่เกิดโดยรวมปญหาแตละประเภทของแตละอปุกรณ 
ตามท่ีเลือก และเลือกวันที่จะแสดง  ดงัแสดงในรูปที่ 4.1.2.31  ถงึรูปที่ 4.1.2.33

                                    รูปท่ี 4.1.2.31  แสดงหนาจอแรกเพื่อเลือกอุปกรณที่ตองการดูรายงาน
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                                 รูปท่ี 4.1.2.32  แสดงการเลือกวันที่ ท่ีตองการดรูายงาน

                            รูปท่ี 4.1.2.33  แสดงรายงานโดยสรุปของปญหากลุมตาง ๆ
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• Unexpected Device Report
แสดงรายงานของอุปกรณที่ไมใช Cisco แต Support SNMP และเกิดปญหาตามวันที่
เลือก ดังแสดงในรูปที่ 4.1.2.34  ถงึรูปที่ 4.1.2.36

                                รูปท่ี 4.1.2.34  เลือกวันที่ ท่ีตองการทํ างายงาน

                                     รูปท่ี 4.1.2.35  แสดงรายละเอียด Syslog ของอุปกรณ
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                                      รูปท่ี 4.1.2.36  แสดง Syslog Message Reference

ตวัอยางลักษณะการใชงานในโปรแกรม
http://172.18.16.10:1741/JSP/cmf/security/AutoLogin.jsp?URL=http://172.18.16.10:1741
/cgi-bin/SYSLOGa/wizDeviceSelector.pl?sa_selection=20

4.1.3  สวนของการออกแบบโปรแกรมสนับสนุนการทํ างานของระบบ

เปนสวนท่ีออกแบบเพ่ิมเติมในการวิเคราะหปญหาท่ีเกิดขึ้นในระบบเครือขายและวิธีการแกไข
ปญหา  โดยมีการนํ าขอมูลท่ีไดมาจากระบบจัดการ CISCO Works 2000 ในสวนของ SYSLOG
ซึง่เปนแฟมขอมลูท่ีเกบ็สถานะของปญหาของอุปกรณในระบบ มาทํ าการวิเคราะหการแกไข
ปญหาที่เกิดขึ้นในระบบ   รวมทั้งมีการออกแบบ แบบฟอรมการใชงานรวมของการเฝาติดตาม
และแกไขปญหาเพ่ือใหผูใชงานระบบเครือขายดํ าเนินการเปนขั้นเปนตอน ดังแสดงในผังระบบ
(System Flow) ไดดังรูปท่ี 4.1.3.1

http://172.18.16.10:1741/JSP/cmf/security/AutoLogin.jsp?URL=http://172.18.16.10:1741/cgi-bin/sysloga/wizDeviceSelector.pl?sa_selection=20
http://172.18.16.10:1741/JSP/cmf/security/AutoLogin.jsp?URL=http://172.18.16.10:1741/cgi-bin/sysloga/wizDeviceSelector.pl?sa_selection=20
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                               รูปท่ี 4.1.3.1   แสดงผังระบบของการออกแบบโปรแกรมเชื่อมโยงกับ CISCO Works 2000

ในสวนของการออกแบบโปรแกรมสนับสนุนการทํ างานของระบบ ประกอบดวยสวนหลักๆ ดังนี้

• สวนของการจัดการเกี่ยวกับขอมูล SYSLOG
เปนสวนในการจัดการโหลดขอมูล SYSLOG จากระบบ CISCO Works 2000 ในลักษณะ
ของเท็กซไฟล (Text File)     โดยนํ าขอมูลดังกลาวมาเก็บในฟอรแม็ทที่ฐานขอมูลออกแบบ
รองรับไว   เพ่ือนํ าไปวิเคราะหวิธีการแกไขปญหา

• สวนของการวิเคราะหปญหาเกิดขึ้นในระบบ
 เปนสวนท่ีออกแบบระบบเพ่ือรองรับการวิเคราะหแกไขปญหา  ซึ่งประกอบดวย

• การเกบ็อุปกรณทั้งหมดที่ใชในระบบเครือขาย
• วธิกีารแกไขปญหาและอุปกรณที่ตองใชในการแกปญหา

• สวนของการออกแบบฟอรมและรายงาน
เน่ืองจากการปฏิบัตงิานของเนตเวริก โอเปอรเรเตอร (Network Operator) ของหนวยงานธ.
ก.ส. ซึ่งเปนหนวยงานกรณีศึกษา ปฏิบัติงานตลอด 24 ชั่วโมง    โดยแบงเปน 3 กะ กะแรก
ต้ังแตเวลา 7.00น. ถงึ 15.00น. กะท่ีสอง ตัง้แตเวลา 15.00 น. ถงึ 23.00น. กะที่สาม ตั้งแต
เวลา 23.00 น. ถงึ 7.00 น. ซึ่งในการดํ าเนินการปจจุบันยังไมมีรูปแบบและวธีิการปฏิบัติ
งานในสวนของการเฝาติดตาม และแกไขปญหาระบบแลน รวมถึงการสงตองานกันระหวาง
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กะ จงึจํ าเปนอยางยิ่งที่ตองมีแบบฟอรม เพื่อใหเนตเวิรก โอเปอรเรเตอร (Network
Operator) ใช      ก ําหนดเปนขัน้ตอนของการตรวจสอบอุปกรณ ตรวจสอบการเชือ่มตอ ตรวจ
สอบการเปล่ียนแปลงแกไขอุปกรณ ตรวจสอบ Performance ของอุปกรณ ตรวจสอบ
Hardware / Software ขัน้ตอนการออกรายงาน และขั้นตอนที่ตองเนินการตอ ดังแสดงใน
รูปแบบของจ็อบลิส (Job List) รูปท่ี 4.1.3.2          จากจอ็บลิส (Job List) ดงักลาว   ทํ าให
สามารถเกบ็แฟมขอมลูของแบบฟอรมไวไดและสามารถเรียกดปูระวตัขิองแฟมขอมูลโดยระบุ
วนัที่ และกะท่ี รวมทั้งสามารถพิมพแบบฟอรมดงักลาวเขาแฟมงานประจํ าวันไดตามที่
ตองการ

ในสวนของการออกแบบรายงานที่ใชในการเฝาติดตามและแกไขปญหาของระบบแลน
ประกอบดวยสวนหลัก ๆ  4 สวนดวยกัน คือ
• รายงานประจํ าวัน  (Daily Report)  
       รายงานการแกไขปญหาจาก SYSLOG ประจํ าวัน

• รายงานประจํ าเดือน  (Monthly Report)
        รายงานการแกไขปญหาจาก SYSLOG ประจํ าเดือน

• รายงานประจํ าป  (Yearly Report)
        รายงานการแกไขปญหาจาก SYSLOG ประจํ าป

• รายงานสรุปการเกิดปญหาจาก SYSLOG
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               รูปท่ี 

        ขั้นตอนการตร

สามารถพบวิธ

ขัน้ตอนการตร

 ข้ันตอนการตร

ข้ันตอนการตรว

ขัน้ตอนการตรว

ขัน้ตอนการตรว

ปญหาที่อยูในร

                     

                     
แบบฟอรมการเฝาติดตามและการแกไขปญหาแลน (LAN)
ประจํ าวันท่ี  xx/xx/xxxx     กะที่ x

วจสอบอุปกรณ

ีการแกไขปญหา      ได
 ไมได  วิเคราะหตอโดย    

วจสอบการเชื่อมตอ

วจสอบการเปล่ียนแปลงอุปกรณ

จสอบสมรรถนะของอุปกรณ

จสอบฮารดแวรและซอฟทแวร

จสอบออกรายงาน

ะหวางการแกไข                        สิ่งที่ตองดํ าเนินการตอ

                      ผูปฏิบัติงาน                                    ผูควบคุมกะ

                   เวลาผูปฏิบัติงาน                               เวลาผูควบคุมกะ

4.1.3.2   แสดงลักษณะแบบฟอรมการติดตามงาน (Job List )
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4.2    ขั้นตอนการออกแบบโปรแกรม

ในสวนของการวิเคราะหและออกแบบโครงสรางแฟมขอมูลและผังระบบ   ไดมีการออกแบบโครงสราง
แฟมขอมูลรองรับตัวโครงสรางไฟลของ SYSLOG แลวจึงมีการสงตอขอมูลไหลเขาสูระบบ  เพ่ือนํ าขอ
มลูเขามาทํ าการวิเคราะหปญหาที่เกิดขึ้นในลักษณะงานที่เปนเสมือนแฟมขอมูลเก็บประวัติการแกไข
ปญหาที่เกิดขึ้น       ดงัน้ันการทํ างานของระบบที่ทํ าการออกแบบสามารถแสดงไดดังรูปท่ี 4.2.1  

รูปท่ี 4.2.1  แสดงลักษณะการทํ างานของระบบที่ทํ าการออกแบบ

syslog

Database
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ดังน้ันแฟมขอมูลท้ังหมดของระบบประกอบดวยแฟมขอมูลท้ังหมด   11  แฟมขอมูล และสามารถ
แสดงรายละเอียดไดดังตารางที่ 4.2.1

      ตารางที่ 4.2.1   แสดงแฟมขอมูลที่ใชในระบบ
ชื่อแฟมขอมูล ชื่อ

ยอ
รายละเอียด จ ํานวน

คอลัมน
solution_equipment D1 แฟมขอมูลการเก็บปญหาที่เกิดขึ้นในระบบเครือขาย

(SYSLOG) ทีไ่ดมาจาก CISCO Works 2000
6

message_log D2 แฟมขอมูลการเก็บขอมูลท่ีใชในการแกไขปญหา 8
t_codeequipment D3 แฟมขอมูลของรายการอุปกรณเครือขาย 2
t_errorcode D4 แฟมขอมูลของความผิดพลาดที่เกิดขึ้น 3
t_historylog D5 แฟมขอมูลเก็บขอมูลประวัติผูใชระบบ 4
t_icon D6 แฟมขอมูลเก็บขอมูลการคอนโทรลไอคอน 2
t_authorize D7 แฟมขอมูลเก็บขอมูลกํ าหนดสิทธ์ิผูใชระบบ 2
t_userstatus D8 แฟมขอมูลเก็บขอมูลระดับของสิทธิ์การใชงาน 2
help_authorize_working D9 แฟมขอมูลเก็บขอมูลการกํ าหนดการทํ างาน 3
help_authorize_user D10 แฟมขอมูลเก็บขอมูลผูใชระบบ 6
joblist D11 แฟมขอมูลเก็บขอมูลของการติดตามงาน 28

หมายเหตุ สามารถดูรายละเอียดของโครงสรางแฟมขอมูลไดในภาคผนวก ข
ภาคผนวก ข -  โครงสรางแฟมขอมูล

ดงัน้ันระบบท่ีทํ าการวิเคราะหและออกแบบสามารถนํ ามาเขียนในรูปแบบของ Context Diagram
และ DFD (Data Flow Diagram)  แสดงไดดังรูปที่  4.2.2 และรูปท่ี 4.2.4
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รูปที่ 4.2.2  แสดงลักษณะคอนแท็กซไดอะแกรมของระบบที่ทํ าการออกแบบ  (Context Diagram)
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รูปที่ 4.2.3  แสดงลักษณะการไหลของแฟมขอมูลในระดับศูนย  (DFD level-0)
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รูปที่ 4.2.4  แสดงลักษณะการไหลของแฟมขอมูลในระดับหนึ่ง (DFD level-1)
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องคประกอบของเครื่องมือ (Tools) ท่ีใชในการออกแบบระบบ ประกอบดวย
• Database Server : MSSQL version 7.0
• Programming Tools : Microsoft Visual Basic v.6.0

  Segate Crystal Report v.8.0

4.3   การออกแบบลักษณะหนาจอของโปรแกรมระบบ

ลักษณะหนาจอของระบบประกอบดวย
• ลกัษณะหนาจอของการเขาสูระบบ
• ลักษณะหนาจอของการเชื่อมโยงไปยังระบบ CISCO Works 2000 (Network Monitor)
• ลกัษณะหนาจอของการจัดการเกี่ยวกับ SYSLOG
• ลกัษณะหนาจอของการกํ าหนดสิทธิ์การเขาสูระบบและการใชงาน
• ลักษณะหนาจอของการจัดการ Table
• ลักษณะหนาจอของการติดตามงาน (Job List Control)
• ลักษณะหนาจอของการวเิคราะหปญหา (Trouble Shooting)
• ลกัษณะหนาจอของการแกไขปญหาและอุปกรณที่ใชในการแกไข  (Solving Problem)
• ลกัษณะหนาจอของการออกรายงาน

ทัง้นีส้ามารถแสดงลักษณะหนาจอดังกลาวขางตน ไดดังรูปท่ี 4.3.1 ถงึรูปที่ 4.3.13
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รูปที่ 4.3.1   แสดงลักษณะหนาจอของการเขาสูระบบ
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รูปที่ 4.3.2   แสดงลักษณะหนาจอภายหลังการเขาสูระบบ
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รูปที่ 4.3.3   แสดงลักษณะหนาจอของ Trouble Shooting
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รูปที่ 4.3.4  แสดงลักษณะหนาจอของการเชื่อมโยงไปยังระบบ CISCO Works 2000
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รูปที่ 4.3.5  แสดงลักษณะหนาจอของการจัดการเกี่ยวกับ SYSLOG
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รูปที่ 4.3.6  แสดงลักษณะหนาจอของการจัดการ Table : Setup Equipment Code
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รูปที่ 4.3.7  แสดงลักษณะหนาจอของการจัดการ Table : Setup Authorize Level
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รูปที่ 4.3.8   แสดงลักษณะหนาจอของการจัดการ Table : Setup Icon
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รูปที่ 4.3.9  แสดงลักษณะหนาจอของการระบุระดับของผูใชในระบบ (User Level)
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รูปที่ 4.3.10  แสดงลักษณะหนาจอของการระบุระดับการใชงานของผูใช
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รูปที่ 4.3.11  แสดงลักษณะหนาจอของการแกไขปญหาและอุปกรณที่นํ าไปใช (Solving Problem)
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รูปที่ 4.3.12  แสดงลักษณะหนาจอของการแบบฟอรมติดตามงาน (Joblist)
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รูปที่ 4.3.13  แสดงลกัษณะหนาจอของการออกรายงาน (Report)



บทท่ี 5

สรุปผลการวิจัยและขอเสนอแนะ

5.1       สรุปผลการวิจัย

การวิจัยน้ีเปนการออกแบบการเฝาติดตามและแกไขปญหาการทํางานของแลน โดยระบบท่ี
ออกแบบไดมีสวนควบคุม ดวยการแบงระดับการเขาทํางานของผูใชงานไวหลายระดับตามความเหมาะ
สม และไดนําเอาการทํางานของระบบจัดการเครือขายแลนท่ีมีอยูแลว มาใชงานโดยการเช่ือมโยงระบบท่ี
ออกแบบใหสามารถดึงเอาโมดูลตาง ๆ ของระบบจัดการเครือขายมาใชงานโดยอัตโนมัติ และออกแบบ
เพ่ิมเติมสวนท่ีระบบยังขาดใหสมบูรณมากย่ิงข้ึน และสามารถใชงานไดดีกับสภาวะแวดลอมของกรณี
ศึกษา โดยมีวัตถุประสงคเพื่อนํามาประยุกตใชงานใหเหมาะสมที่สุด พรอมท้ังกําหนดแนวทางปฏิบัติ
ในการเฝาติดตามและแกไขระบบเครือขายเปนขั้นตอน พรอมท้ังแนะนําวิธีการแกไขรวมท้ังอุปกรณท่ี
จะนํามาใชในการแกไขปญหาเครือขาย

จากการศกึษา พบวาระบบจัดการเครือขาย ประกอบดวยโมดูลตางๆ ท่ีสามารถใชชวยเฝา
ติดตามและวเิคราะหปญหาตาง ๆ หลายรูปแบบ แตการรายงานคาตางๆ จากระบบจัดการเครือขายเหลา
น้ัน ไมสามารถใชงานไดตรงตามวัตถุประสงคท้ังหมด ดังน้ันผูวิจัย ไดวิเคราะหถึงโมดูลตางๆ และนํามา
เลือกใชเฉพาะโมดลูท่ีเหมาะสม รวมทั้งไดทําการออกแบบระบบเพิ่มเติมในสวนที่ระบบจัดการเครือ
ขายไมมี เน่ืองจากระบบท่ีออกแบบ เปนลักษณะของการเก็บขอมูลท่ีเคยเก็บข้ึนมาแลว ในลักษณะเดียว
กับการตรวจสุขภาพของคน หรือ การตรวจสภาพของรถยนต และประวัติการซอมตางๆ วาเคยมีปญหา
อยางนี้ และแกไขอยางไร ใชเครื่องมือ หรือ อุปกรณอะไร เพ่ือใชเปนขอมูลเพ่ือการปรับปรุง แกไข
ปญหาใหรวดเร็วข้ึนและมีประสิทธิภาพมากท่ีสุด

สําหรับระบบท่ีออกแบบไดอาศัยแบบฟอรมท่ีใชควบคุมการทํางานของผูปฏิบัติการระบบ
เครือขายทําใหชวยอํานวยความสะดวกและสามารถลดข้ันตอน และความสับสนในการทํางานสามารถ
สงตองานกันระหวางกะได ทําใหประสิทธิภาพในการทํางานของผูปฏิบัติการระบบเครือขายเพ่ิมขึ้น
สามารถรายงานขอมูลไปยังระดับบริหารถึงปญหาของอุปกรณเครือขาย   ท่ีมีแนวโนมวาจะไมสามารถ
รองรับปริมาณท่ีเพ่ิมข้ึนได   ชวยใหระดับบริหารมีขอมูลในการตดัสินใจท่ีจะลงทุนในการจัดหาอุปกรณ
ใหมมาใชได
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5.2      ปญหาและขอเสนอแนะ

การบริหารจัดการของระบบเครือขายแลนอยางถูกตอง และมีการใชงานเต็มประสิทธิภาพ ตองอาศัยความ
รูความเขาใจในระบบ และความเขาใจหลักการทํางานของระบบปฏิบัติการเครือขาย ที่นํามาใชชวยในการ
จัดการ ซ่ึงรวมท้ังการเฝาตดิตามและการแกปญหาของระบบนํามาประยุกตใชงานใหเปนขัน้ตอนใหได
เพ่ือใหมีวิธีการทํางานท่ีเปนรูปแบบมาตรฐานเดียวกัน สามารถสงตองานกันไดในแตละกะ เพราะการจัด
การระบบเครือขาย จําเปนตองมีผูปฏิบัติงานดูแลอยูตลอดเวลา

5.2.1   ปญหาและอุปสรรคท่ีเกิดข้ึนในการวิจัย

• ผูวจัิยพบวาระบบปฏิบัติการเครือขายท่ีติดต้ังใชงาน ณ.หนวยงานตัวอยาง มีฟงกชันบาง
ตัวที่ควรกําหนดคาไวกอน เชนการกาํหนดใหอุปกรณสงคาความผิดพลาดมายังเซิรฟเวอร
แตไมมีการกําหนด ทําใหไมสามารถดูไดวาอุปกรณทํางานเปนปกติหรือไม เปนตน ผูวิจัยตั้ง
สมมุติฐานวา เกิดจากการติดตั้งใชงานแตเดิม ไมมีผูท่ีเขาไปศกึษาระบบ และวิธีการอยาง
จริงจัง และไมมีหนังสือคูมือระบบท่ีเขียนอธิบายไวอยางละเอียด

• ปญหาเก่ียวกับการติดต้ังระบบการจัดการเครือขายลาชา เพ่ิงแลวเสร็จประมาณกลางเดือน
ธันวาคม 2544 ทําใหผูวิจัยมีเวลาศึกษาเก่ียวกับระบบดังกลาว เพียง 3 เดือนละเอียดบาง
ประการอาจตกหลนไป เนื่องจากเวลาจํากัด

5.2.2     ขอเสนอแนะ

• กอนการติดตั้งระบบเครือขายแลน ควรมกีารเตรียมการตางๆ และมีเอกสารประกอบการ
เตรียมการ ดังรูปท่ี 5.2.1

• หลังการติดต้ังระบบเครือขายแลน ควรมีการตรวจเช็คความพรอมใชงานและควรมี
เอกสารประกอบการตรวจเช็คความพรอม ดังรูปท่ี 5.2.2
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                รูปท

รูปท่ี 5.2.

� ศึกษาระ
� กําหนดก
� กําหนดม
� กําหนด P
� กําหนด P
� กําหนดร
� กําหนดแ

� ตรวจเช็คก

� ตรวจเช็ค P
� ใน
� ใน

� ตรวจเช็ค F
� Lo
� Ne
� Pa

� ตรวจเช็ค F
แบบฟอรมตรวจสอบกอนการติดตั้งระบบเครือขาย

บบการตอเชื่อมของเครือขายโดยรวม
ารจัดกลุมของอุปกรณ และการสงผานขอมูล <VLAN>
าตรฐานของ IP Address แตละอุปกรณ
arameter ของแตละอุปกรณในสวนตอเช่ือม
arameter ของแตละอุปกรณในสวน Management
ะยะเวลาการติดตั้ง
ผนการ Test ระบบ
ี่ 5.2.1 แสดงการตรวจสอบกอนการติดตั้งระบบเครือขาย

2  แสดงการตรวจสอบหลังการติดต้ังระบบเครือขาย

แบบฟอรมตรวจสอบหลังการติดตั้งระบบเครือขาย

ารเชื่อมตอของอุปกรณทุกตัวในระบบ

arameter ในอุปกรณกับ Parameter ท่ีระบุไว
สวนตอเชื่อม
สวน Management

ile ตาง ๆ ท่ีเก่ียวของกับระบบเครือขาย
gging File
twork Database
rameter File

unction การทํางานของระบบจัดการเครือขาย
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• การใชงานของระบบจัดการเครือขาย ท่ีใชอยู ณ สวนงานตัวอยาง ยังขาดในสวนของโมดลูท่ี
จัดการเกี่ยวกับทราฟฟก (Traffic Director) ซึ่งเปนอีกโมดูลหนึ่งซึ่งมีความสําคัญอยาง
ยิ่ง หากมีการจัดซื้อจัดหาโมดูลดังกลาว จะทําใหสามารถทราบถึงการสงผานขอมูล
ปริมาณขอมูล และสามารถจัดการระบบไดมีประสิทธิภาพมากยิ่งขึ้น

• ในการจดัหาอุปกรณ LAN เพิ่มเติม หรือ WAN เพิ่มเติม ถาพิจารณาในลักษณะของการ
จัดการ ควรพิจารณาใหสามารถทํางานรวมกันไดโดยใชโปรแกรมจัดการตัวเดียวกัน หรือ
ตระกูลเดียวกัน จะทําใหงายตอการศึกษา และใชงานไดอยางเต็มประสิทธิภาพ
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Cable Technologies
   Step-by-Step Help
   Solution Search
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series cable access
routers, and the uBR72xx
and uBR7246VXR CMTS
and CVA12x series

DSL
   Step-by-Step Help
   Solution Search

Includes 600 series ADSL
modems, 1400 series
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SSG, 800 series and 7200
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   Step-by-Step Help
   Solution Search
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ATM Media Support
   Step-by-Step Help
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LAN
   Top Issues--ATM
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   Solution Search

Issues with configuration,
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and passwords

WAN Switching
   Step-by-Step Help

Node-related problems,
connection-related
problems, and trunk errorsWAN

   Top Issues--WAN
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Voice over WAN Switching
Equipment
   Step-by-Step Help

Issues with Voice quality
with the CDP module or
IGX 84xx with UVM or
CVM modules
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   Step-by-Step Help

Cisco 1000, 2500, 4000,
and 7000 product lines

800 Router
   Step-by-Step Help

Issues with cabling,
configuration, hardware,
password recovery, debug
commands, and ISDN

1600 Router
   Step-by-Step Help
   Solution Search

Issues with the console,
booting, modules,
memory, and downloading
images

2500 Router
   Step-by-Step Help
   Solution Search

Issues with the console,
booting, modules,
memory, and downloading
images

3600 Router
   Step-by-Step Help
   Solution Search

Issues with the console,
booting, modules,
memory, and downloading
images

7000 Router
   Step-by-Step Help

Issues with the console,
route processor,
configuration, and
password recovery

Platform Help

7304 Router
   Step-by-Step Help

Problems specific to the
7304 router and general
router issues as applied to
the 7304

http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=FRAME1,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=cisco800,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=1600,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=1600
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=2500,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=2500
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=3600,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=3600
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=7000,dtree=stepbystep
http://ap1-sjc-001.cisco.com/SRVS/CGI-BIN/WEBCGI.EXE?New,KB=windstar,dtree=stepbystep
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Voice
   Top Issues--Voice,
Telephony, and Messaging

PSTN/PBX Telephony
Signaling
   Step-by-Step Help  

Issues with connections
between POTS (Plain Old
Telephone Systems) and
Cisco (IOS based) voice
enabled router/gateways.
Covers Analog E&M,
Analog FXS/FXO, and
Digital E1 R2.

Cisco Secure PIX Firewall
Series
   Step-by-Step Help
   Solution Search

Includes all PIX hardware
models and software
versions. Covers issues
with installation and
software upgrades,
password recovery,
passing traffic,
redundancy (failover), VPN
(IPSec and PPTP), and
remote connectivity for
firewall management.

Security Applications
   Top Issues--PIX
   Top Issues--VPN

Virtual Private Networks
(VPN)
   Solution Search  

Issues with IPSec between
the Cisco Secure PIX
Firewall Series and the
Cisco Unity Client (VPN
Client 3.x), Cisco VPN
Client 2.5, and the Cisco
Secure VPN Client 1.0 and
1.1.

Network Management
   Top Issues

Network Registrar
   Step-by-Step Help

Issues with installation,
configuration, upgrades,
error messages, and
access

http://www.cisco.com/warp/public/788/top_issues/vox/vox_top_issues.shtml
http://www.cisco.com/warp/public/788/top_issues/vox/vox_top_issues.shtml
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ภาคผนวก ข

โครงสรางแฟมขอมูล

ข.  ตารางแสดงโครงสรางแฟมขอมูลท่ีทํ าการวิเคราะหและออกแบบ

ตารางท่ี ข-1   โครงสรางแฟมขอมูลของ SYSLOG
Data Store Name Solution_equipment
Alias D1
Description แฟมขอมูลการเก็บปญหาที่เกิดขึ้นในระบบเครือขาย (SYSLOG)

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Facility Char 15 Y เคร่ืองมือฮารดแวรหรือโปรโตคอล (Protocal) หรือ

โมดูลของซอรฟแวรระบบ
2 Severity Char 15 Y เปนสวนท่ีเก็บระดับความรุนแรงของปญหา

สามารถแบงได 7 ระดบั กลาวคือ
• ระดับท่ี 0 เปนปญหาฉุกเฉิน (Emergency)
• ระดับท่ี 1 เปนสัญญาณการเตือน (Alert)
• ระดับท่ี 2 เปนการเขาขั้นวิกฤต (Critical)
• ระดับท่ี 3 เปนการแสดงขอผิดพลาด (Error)
• ระดับท่ี 4 เปนการเตือนธรรมดา (Warning)
• ระดับท่ี 5 เปนขอสังเกต (Notification)
• ระดับท่ี 6 เปนการบอกขอมูลขาวสาร

(Information)
3 Mnemonic Char 15 Y เปนรหัสท่ีไมซ้ํ ากันซึ่งสามารถแยก Error

Message แตเฉพาะอุปกรณซึ่งเปน IOS สวน
อุปกรณ Catalyst ไมสามารถแสดงได

4 Equipment_code Char 6 Y รหัสของอุปกรณในระบบเครือขาย
5 Create_datetime datetime 8



137

ตารางท่ี ข-2   โครงสรางแฟมขอมูลการเก็บขอมูลที่ใชในการแกไขปญหา (Solving Problem)
Data Store Name Message_log
Alias D2
Description แฟมขอมูลการเก็บขอมูลท่ีใชในการแกไขปญหา (Solving Problem)

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Trouble_date Datetime 8 Y Y รหัสของปญหาที่เกิดขึ้น
2 Device_name Char 30 Y วนัที่ที่เกิดปญหา
3 Time_stamp Char 30 Y รหัสความผิดพลาด
4 Facility Char 15 Y วนัที่ทํ าการปรับปรุงขอมูลลาสุด
5 Severity Char 15 Y ผูใชระบบท่ีทํ าการปรับปรุงขอมูลลาสุด
6 Mnemonic Char 15 Y รหัสความผิดพลาด
7 Message_description Char 200 วนัที่ทํ าการปรับปรุงขอมูลลาสุด
8 Error_code Char 8 Y ผูใชระบบท่ีทํ าการปรับปรุงขอมูลลาสุด

ตารางท่ี ข-3   โครงสรางแฟมขอมูลรายการอุปกรณเครือขาย
Data Store Name T_codeequipment
Alias D3
Description แฟมขอมูลการเก็บขอมูลรายการอุปกรณเครือขาย

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Equipment_code Char 6 Y Y รหัสของอุปกรณเครือขาย
2 Equipment_desc Char 80 รายละเอียดของอุปกรณเครือขาย
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ตารางท่ี ข-4   โครงสรางแฟมขอมูลของความผิดพลาดที่เกิดขึ้น
Data Store Name T_errorcode
Alias D4
Description แฟมขอมูลเก็บขอมูลของความผิดพลาดที่เกิดขึ้น

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Error_code Char 8 Y Y รหัสของความผิดพลาด
2 Message_error Char 200 รายละเอียดของความผิดพลาด
3 Equipment_code Char 6 Y รหัสของอุปกรณเครือขาย

ตารางท่ี ข-5   โครงสรางแฟมขอมูลเก็บประวัติขอมูลผูใชระบบ
Data Store Name T_historylog
Alias D5
Description แฟมขอมูลเก็บขอมูลประวัติผูใชระบบ

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Login_name Char 10 Y Y ชื่อผูใชระบบ
2 Login_date Datetime 8 วนัท่ีที่เขาใชงานในระบบ
3 Login_amount int 4 จ ํานวนครั้งที่เขามาใชงาน
4 Logoff_date Datetime 8 วนัท่ีออกจากระบบครั้งลาสุด
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ตารางท่ี ข-6   โครงสรางแฟมขอมูลของการคอนโทรลไอคอน
Data Store Name T_icon
Alias D6
Description แฟมขอมูลของการคอนโทรลไอคอน

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Icon_id Char 10 Y Y รหัสไอคอน
2 Description Char 80 รายละเอียดของไอคอน

ตารางท่ี ข-7   โครงสรางแฟมขอมูลกํ าหนดสิทธ์ิผูใชระบบ
Data Store Name T_authorize
Alias D7
Description แฟมขอมูลของกํ าหนดสิทธ์ิผูใชระบบ

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Authorize_level Char 1 Y Y ระดบัของการใชงาน
2 Authorize_description Char 80 รายละเอียดของระดับการใชงาน
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ตารางท่ี ข-8   โครงสรางแฟมขอมูลระดับของสิทธิ์การใชงาน
Data Store Name T_userstatus
Alias D8
Description แฟมขอมูลของระดับของสิทธิ์การใชงาน

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Status_code Char 1 Y Y รหัสสถานะ
2 Status_description Char 50 รายละเอียดของสถานะ

ตารางท่ี ข-9   โครงสรางแฟมขอมูลการกํ าหนดการทํ างาน
Data Store Name Help_authorize_working
Alias D9
Description แฟมขอมลูของการกํ าหนดการทํ างาน

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Authorize_level Char 1 Y Y ระดับของสิทธิ์การใชงาน
2 Icon_id Char 10 Y หมายเลขไอคอน
3 Create_datetime datetime 8 วนัเวลาที่ทํ าการสราง
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ตารางท่ี ข-10   โครงสรางแฟมขอมูลของผูใชระบบ
Data Store Name Help_authorize_user
Alias D10
Description แฟมขอมูลของผูใชระบบ

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Login_name Char 10 Y Y ชือ่ผูเขาใชระบบ
2 Name_surname Char 80 ชื่อ-นามสกุลของผูใชงาน
3 Login_password Char 10 Y รหัสผาน
4 Authorize_level Char 1 ระดับของสิทธิ์การใชงาน
5 User_status Char 1 สถานะของผูใช
6 Effective_date datetime 8 Y วนัที่มีผลบังคับใช

ตารางท่ี ข-11   โครงสรางแฟมขอมูลการติดตามงาน (Joblist)
Data Store Name joblist
Alias D11
Description แฟมขอมูลของการติดตามงาน (Joblist)

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions
1 Log_date Date 8 Y Y วนัท่ีทีทํ่ าการติดตามงาน
2 Chk01 Char 1 Reachability Dashboard
3 Chk02 Char 1 Availability Monitor
4 Chk03 Char 1 Syslog Message
5 Chk04 Char 1 Save syslog into file
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ตารางท่ี ข-11   โครงสรางแฟมขอมูลการติดตามงาน (Joblist) (ตอ)
Data Store Name joblist
Alias D11
Description แฟมขอมูลของการติดตามงาน (Joblist)

Sources Destinations

Picture Value Not
no Name Type Length Null Key Descriptions

6 Chk05 Date 8 Y Y Trouble shouting
7 Chk06 Char 1 Yes
8 Chk07 Char 1 No
9 Chk08 Char 1 Path Analysis
10 Chk09 Char 1 User Tracking
11 Chk10 Char 1 Topology Service
12 Chk11 Char 1 Search Archive by Device
13 Chk12 Char 1 CISCO View
14 Chk13 Char 1 Inventory Change Report
15 Chk14 Char 1 Software Grade History
16 Chk15 Char 1 Change Audit Report
17 Chk16 Char 1 Reachability Trend
18 Chk17 Char 1 Response Time Trend
19 Chk18 Char 1 Hardware Summary Graph
20 Chk19 Char 1 Software Summary Graph
21 Chk20 Char 1 Severity Level Summary
22 Chk21 Char 1 Standard Reports
23 Chk22 Char 1 Custom Reports
24 Chk23 Char 1 Custom Reports Summary
25 Chk24 Char 1 Unexpected Device Report
23 Chk25 Char 1 Troubleshooting and Equipment List Report
24 Note1 Char 150 Next Step 1
25 Note2 Char 150 Next Step 2
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วศิวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ภาคปการศึกษา 2541
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