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In present, various kinds of computer threats occur increasingly. An important 
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The objective of this thesis is to extend UML Class diagram, called 

UMLsec SP-2, for representing the security patterns in order to apply in the software 
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in expanding UML. In addition, the supporting tool is developed for applying 

UMLsec SP-2.This thesis covers 44 patterns from 8 security pattern types; 
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บทที่ 1 
 

บทนํา 
 

1.1 ที่มาและความสําคัญของงานวิจัย 
ในปจจุบันความตองการความม่ันคง (Security Requirements) [1] มีความสําคัญตอ 

การพัฒนาระบบเปนอยางมาก ทั้งน้ีเพราะเปนความตองการท่ีเก่ียวของกับจุดออนของระบบ
และวิธีปองกันจุดออนดังกลาวจากการถูกโจมตี ซึ่งจะชวยทําใหระบบที่ พัฒนาขึ้นนั้น 
มีประสิทธิภาพในการทํางานมากที่สุด ซึ่งเปนที่มาของแบบรูปความมั่นคง (Security Patterns) 
[2,3] ที่ถูกเสนอเพื่อชวยแกไขปญหาการออกแบบความตองการความม่ันคงของระบบ  
โดยแบบรูปความม่ันคงจะอธิบายถึงแนวทางหรือผลเฉลยของปญหาทางดานความม่ันคงตางๆ 
ที่ถูกแกปญหาไวแลว นอกจากนี้ยังสนับสนุนการนํากลับมาใชใหมอีกดวย โดย D.M. Kienzle 
และคณะ [4] ไดเสนอแบบรูปความม่ันคงสําหรับการแกไขปญหาการออกแบบความม่ันคงของ
เว็บไซต อีกทั้ง M. Schumacher และคณะ [3] ไดเสนอแบบรูปความมั่นคงสําหรับแกไขปญหา
การออกแบบความมั่นคงของระบบทั่วไป 

อยางไรก็ตามการศึกษาและวิเคราะหแบบรูปความมั่นคงเพื่อนํามาประยุกตใชในการ
ออกแบบซอฟตแวรนั้นทําไดยาก เน่ืองจากผูพัฒนาตองศึกษาและทําความเขาใจโครงสราง 
คุณสมบัติ เง่ือนไขบังคับ และผลเฉลยของแบบรูปความม่ันคง ซึ่งหากไมศึกษาและวิเคราะหให
เขาใจอยางถองแท อาจทําใหเกิดผลเสียตอระบบตามมาภายหลังได เชน ระบบที่พัฒนามีความ
ปลอดภัยไมเพียงพอ ทําใหผูโจมตีมองเห็นจุดออนของระบบไดโดยงาย หรือขอมูลของระบบ 
ถูกขโมยหรือทําลาย เปนตน 

ยูเอ็มแอลเซค (UMLsec) [5,6] เปนสวนขยายของยูเอ็มแอลที่สนับสนุนการแสดง
โครงสรางในรูปของแผนภาพคลาสสําหรับพัฒนาระบบความมั่นคง แตยูเอ็มแอลเซคสามารถ
ออกแบบไดในสภาพแวดลอมหน่ึงเทาน้ัน ซึ่งไมสอดคลองตามแบบรูปความม่ันคง อีกทั้งยังมี
การแสดงโครงสรางของแบบรูปความม่ันคงไดไมชัดเจนเทาที่ควร เชน ขาดองคประกอบที่ระบุ
โครงสรางของแบบรูปความมั่นคง ขาดอิสระในการตั้งชื่อคลาสหรือองคประกอบอ่ืน เน่ืองจาก
ตองตั้งชื่อใหสอดคลองกับหนาที่ในแบบรูปความม่ันคง เปนตน 

ดังน้ันงานวิทยานิพนธนี้ จึงมีแนวคิดที่จะปรับปรุงยูเอ็มแอล เพ่ือชวยใหผูพัฒนาเขาใจ
ถึงโครงสรางของแบบรูปความม่ันคงในยูเอ็มแอลไดอยางชัดเจน อีกทั้งทําใหรูวามีการ
ดําเนินการ (Operation) หรือคุณลักษณะ (Attribute) ใดที่ตองจัดเก็บเพ่ือตอบสนองการใชงาน
ในการออกแบบระบบทางดานความม่ันคง และสอดคลองกับความตองการทางดานความม่ันคง
มากที่สุด 

โดยผูวิจัยมุงเนนในการศึกษา วิเคราะหและขยายยูเอ็มแอลเพ่ือแสดงแบบรูปความ
ม่ันคง ซึ่งจะใชแบบรูปความม่ันคงที่นําเสนอในหนังสือ แบบรูปความมั่นคง การบูรณาการความ
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ม่ันคงและวิศวกรรมระบบ (Security Patterns: Integrating Security and Systems 
Engineering) ที่นําเสนอโดย M. Schumacher และคณะ ที่แตกตางไปจากแบบรูปความมั่นคงที่ 
เกียรติศักด์ิ ไชยสมบูรณ และคณะ [12] ไดทําไว จากน้ันทําการปรับปรุงยูเอ็มแอล เพ่ือใหมี
ความเหมาะสมสําหรับนํามาใชงานในการออกแบบและพัฒนาซอฟตแวร และปรับปรุงสวนที่มี
ความซ้ําซอนกัน พรอมทั้งพัฒนาเคร่ืองมือที่ชวยสนับสนุนการใชงานแบบรูปความมั่นคง ซึ่งการ
ออกแบบระบบความมั่นคงโดยใชแบบรูปความม่ันคงน้ัน จะชวยใหระบบมีประสิทธิภาพ 
มากยิ่งขึ้น 
 

1.2 วัตถุประสงคของงานวิจัย 
1) ขยายยูเอ็มแอลเพ่ือรองรับการสรางแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง 
2) สรางโปรแกรมเสริม (Plug-in Program) จากโอเพนซอรซ (Open Source) โดยนํา

ยูเอ็มแอลเซคเอสพี-2 (UMLsec SP-2) มาประยุกตใชในการแสดงโครงสรางของแบบรูป 
ความม่ันคง 
 

1.3 ขอบเขตของงานวิจัย 
1.3.1 นําเสนอสวนขยายของยูเอ็มแอลที่ทําการปรับปรุงเพ่ิมเติมจากทั้งยูเอ็มแอล ยูเอ็ม

แอลเซค และยูเอ็ลแอลเซคเอสพี นั้นคือ ยูเอ็มแอลเซคเอสพี-2 ทั้งน้ีเพ่ือสนับสนุนการแสดง 
แบบรูปความมั่นคง โดยใชแบบรูปความม่ันคงท่ีไดรับการออกแบบและตรวจสอบความถูกตอง
แลว 3 กลุมแบบรูป ดังตอไปน้ี 

1) การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise 
Security and Risk Management) 
1.1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (Security Needs 

Identification for Enterprise Asset) 
1.2) การกําหนดมูลคาสินทรัพย (Asset Valuation) 
1.3) การประเมินภัยคุกคาม (Threat Assessment) 
1.4) การประเมินภาวะเสี่ยง (Vulnerability Assessment) 
1.5) การกําหนดคาความเสี่ยง (Risk Determination) 
1.6) แนวคิดความม่ันคงองคกร (Enterprise Security Approaches) 
1.7) บริการความม่ันคงองคกร (Enterprise Security Services) 
1.8) การส่ือสารของหุนสวนองคกร (Enterprise Partner Communication) 

2) การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 
2.1) ความตองการการระบุและการพิสูจนตัวตน (I&A Requirement) 
2.2) ทางเลือกการออกแบบสําหรับการระบุตัวตน และการพิสูจนตัวตนอัตโนมัติ 

(Automated I&A Design Alternatives) 
2.3) การออกแบบและใชรหัสผาน (Password Design and Use) 

2 
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2.4) ทางเลือกการออกแบบชีวมิติ (Biometrics Design Alternatives) 
3) การบันทึกเหตุการณ (Accounting) 

3.1) ความตองการความม่ันคงในการบันทึกเหตุการณ (Security Accounting 
Requirements) 

3.2) ความตองการการตรวจสอบ (Audit Requirements) 
3.3) ความตองการหลักฐานการตรวจสอบและการบันทึก (Audit Trails and 

Logging Requirements) 
3.4) ความตองการการปองกันการบุกรุก (Intrusion Detection Requirements) 
3.5) ความตองการการยอมรับ (Non-Repudiation Requirements) 

 

1.3.2 สรางโปรแกรมเสริมสําหรับนํายูเอ็มแอลเซคเอสพี-2 มาประยุกตใช 
1.3.3 ทดสอบความถูกตองของเคร่ืองมือ โดยใชแบบรูปความม่ันคงที่ครอบคลุมแบบรูป

ความม่ันคงในงานวิทยานิพนธนี้มาแสดงในแผนภาพยูเอ็มแอล 
 

1.4 ข้ันตอนของการวิจัย 
1) ศึกษาแบบรูปความมั่นคงของ M. Schumacher [3] ยูเอ็มแอลเซค และยูเอ็มแอลเซค
เอสพี 
2) วิเคราะหแบบรูปความมั่นคงเพื่อหาโครงสรางขององคประกอบที่สําคัญตอการ
ออกแบบ 
3) ออกแบบแบบรูปความม่ันคงโดยใชยูเอ็มแอล ยูเอ็มแอลเซค และยูเอ็มแอลเซคเอสพี 
4) วิเคราะหการออกแบบแบบรูปความมั่นคงโดยใชยูเอ็มแอล ยูเอ็มแอลเซค และยูเอ็ม
แอลเซคเอสพี 
5) ปรับปรุงยูเอ็มแอลเพ่ือสนับสนุนการออกแบบแบบรูปความมั่นคงไดอยางเหมาะสม 
6) ตรวจสอบยูเอ็มแอลเซคเอสพี-2 
7) ศึกษาโอเพนซอรซสําหรับสรางสวนขยายของยูเอ็มแอล  
8) ออกแบบและพัฒนาเคร่ืองมือสําหรับแสดงแบบรูปความม่ันคง 
9) สรุปผลการวิจัย 
10) จัดทํารายงานวิทยานิพนธ 

1.5 ประโยชนทีค่าดวาจะไดรบั 
1) ไดยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมสําหรับสนับสนุนการแสดงแบบรูปความมั่นคง 
2) ไดโปรแกรมเสริมสําหรับสนับสนุนการแสดงแบบรูปความมั่นคง 
3) สนับสนุนการใชแบบรูปความมั่นคงในการออกแบบไดอยางมีแบบแผน และ 
มีประสิทธิภาพมากขึ้น 
4) สามารถนําแบบรูปความมั่นคงดังกลาว ไปใชในกระบวนการตางๆ ของการพัฒนา
ซอฟตแวรได  

3 
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บทที่ 2 
 

ทฤษฎีและงานวิจัยที่เก่ียวของ 
 

ในบทนี้จะกลาวถึง ทฤษฎีที่สําคัญสําหรับนํามาสนับสนุนการทํางานวิทยานิพนธนี้ 
รวมถึงงานวิจัยตางๆ ที่เก่ียวของ โดยมีรายละเอียดดังนี ้

 

2.1 ทฤษฎีที่เก่ียวของ 
2.1.1 แผนภาพยูเอ็มแอล (Unified Modeling Language: UML) 

แผนภาพยูเอ็มแอล [7,8] เปนภาษารูปภาพหรือสัญลักษณ (Graphical Language) 
ที่กําหนดมาตรฐานโดยโอเอ็มจี (Object Management Group: OMG) เพ่ือใชอธิบาย แสดง
รายละเอียด หรือจําลองระบบ ซึ่งใชนําเสนอแนวความคิดของการเขียนโปรแกรมเชิงวัตถุ  
กอนนําไปเขียนโปรแกรมจริง 

1) ประเภทของแผนภาพยูเอ็มแอล 
 แผนภาพยูเอ็มแอลสามารถแบงออกเปน 2 กลุมหลักๆ ดังตารางที่ 2.1 โดยมี

รายละเอียดดังนี้ 
1.1) แบบจําลองเชิงโครงสราง (Structural Model) เปนแบบจําลองที่แสดง

ใหเห็นถึงโครงสรางในสวนที่ไมมีการเปลี่ยนแปลงของระบบ 

1.2) แบบจําลองเชิงพฤติกรรม (Behavioral Model) เปนแบบจําลองที่แสดง

ใหเห็นถึงภาพเชิงกิจกรรมของระบบ อีกทั้งแสดงใหเห็นถึงความสามารถของระบบที่สามารถ

ดําเนินการได 
 

ตารางที่ 2.1 ประเภทของยเูอ็มแอล [8] 

St
ru

ct
ur

al
 M

od
el

 

Class  
Diagram 

เปนแผนภาพที่แสดงแบบจําลองเชิงโครงสรางของแผนภาพยูเอ็ม
แอล โดยแสดงใหเห็นถึงอ็อบเจกต (Object) หรือคลาส (Class) ใน
ระบบที่มีความสัมพันธตางๆ ระหวางคลาส 

Object 
 Diagram 

เปนแผนภาพที่ใชแสดงกลุมของอ็อบเจกต และความสัมพันธ
ระหวางอ็อบเจกต ที่เกิดขึ้นในคลาสตางๆ ของแผนภาพคลาส 

Component 
Diagram 

เปนแผนภาพที่แสดงถึงโครงสรางทางกายภาพ (Physical) ของ
โปรแกรม ประกอบดวยสวนประกอบตางๆ เรียกวา Component 
ซึ่งก็คือ สวนประกอบยอยๆ ของซอฟตแวรของระบบงานทั้งหมด 

Deployment 
Diagram 

เปนแผนภาพที่แสดงโครงสรางทางดานฮารดแวรของระบบงาน  
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ตารางที่ 2.1 ประเภทของยเูอ็มแอล [8] (ตอ) 

Be
ha

vi
or

al
 M

od
el

 
Use Case 
 Diagram 

เปนแผนภาพที่แสดงถึงขั้นตอนการทํางานที่สําคัญของระบบ หรือ
งานที่ระบบจะตองทํา เพ่ือตอบสนองตอผูกระทํา (Actor) ระบบ  

Sequence 
Diagram 

เปนแผนภาพที่แสดงใหเห็นถึงปฏิสัมพันธ (Interaction) หรือการ
สงขอมูลระหวางคลาสหรืออ็อบเจกตตามลําดับเวลา 

Communication 
Diagram 

เปนแผนภาพที่แสดงใหเห็นถึงปฏิสัมพันธระหวางอ็อบเจกต โดย
จะเนนในสวนของการแสดงถึงความสัมพันธระหวางอ็อบเจกต 

State Machine 
Diagram 

เปนแผนภาพที่ใชแสดงสถานะตางๆ และการเปลี่ยนสถานะของ
คลาส ตั้งแตเริ่มตนการทํางานจนสิ้นสุดการทํางาน 

Activity 
Diagram 

เปนแผนภาพที่แสดงใหเห็นถึงลําดับการดําเนินกิจกรรม (Activity) 
จากกิจกรรมหน่ึงไปยังกิจกรรมหน่ึงภายในระบบ 

 

2) แผนภาพยูเอ็มแอลที่เกี่ยวของกับงานวิจัยน้ี 
แผนภาพคลาส (Class Diagram) เปนแบบจําลองเชิงโครงสราง ที่แสดงถึง

โครงสรางของระบบ อีกทั้งยังแสดงใหเห็นถึงอ็อบเจกตหรือคลาส ในระบบที่มีความสัมพันธ 
(Relationship) ระหวางคลาส โดยองคประกอบของแผนภาพคลาส จะประกอบไปดวยสวน
สําคัญตางๆ ดังตอไปน้ี 

2.1) คลาส เปนการอธิบายคุณลักษณะของอ็อบเจกตหรือคลาส โดยสัญลักษณ

ของคลาสเปนรูปสี่เหลี่ยม ซึ่งแบงออกเปน 3 สวนหลัก ไดแก ชื่อคลาส (Class Name)  

แอททริบิวต (Attribute) และโอเปอเรชัน (Operation)  

- ชื่อคลาส เปนการบอกชื่อชนิดของคลาส โดยชื่อของแตละคลาสจะตอง

ไมซ้ํากัน 

- แอททริบิวต แสดงคุณลักษณะของคลาส โดยสามารถระบุความ 

สามารถในการมองเห็น (Visibility) ชนิดของขอมูล (Data Type) และคาเร่ิมตนของขอมูล (Initial 

Value) 

- โอเปอเรชัน แสดงถึงการกระทําหรือฟงกชันของอ็อบเจกตที่คลาส

สามารถดําเนินการได โดยสามารถระบุความสามารถในการมองเห็น พารามิเตอร (Parameter) 

รวมทั้งชนิดของการคืนคา (Return Type) ของการดําเนินการ 

2.2) ความสัมพันธระหวางคลาส เกิดจากการติดตอกันของคลาส ซึ่งแสดง

ดวยเสนที่เชื่อมระหวางคลาส นอกจากนี้ความสัมพันธยังมีทิศทางของเสนความสัมพันธดวย 

ไดแก ความสัมพันธแบบ 1 ทิศทาง (Unidirectional Relationship) ความสัมพันธแบบ 2 ทิศทาง 
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(Bidirectional Relationship) และเสนความสัมพันธภายในตัวเอง (Reflexive Association)  

ดังรูปที่ 2.1 

 
รูปที่ 2.1 ความสัมพันธของคลาส [8] 

 

จากรูปที่ 2.1 แผนภาพคลาสประกอบไปดวย คลาส Person, Address 
และ Company โดยที่เสนความสัมพันธระหวางคลาส Person กับคลาส Address เปนแบบ
ทิศทางเดียวโดยมีหัวลูกชี้ไปยังคลาส Address ซึ่งหมายความวา คลาส Person สามารถ
เรียกใชโอเปอเรชันของคลาส Address ได แตคลาส Address ไมสามารถเรียกใชโอเปอเรชัน 
ของคลาส Person ได สวนเสนความสัมพันธระหวางคลาส Person กับคลาส Company เปน
แบบ 2 ทิศทาง หมายความวา ออบเจกตทั้ง 2 คลาสสามารถเรียกใชงานโอเปอเรชันกันได  และ
เสนความสัมพันธภายในคลาส Person หมายความวา อ็อบเจกตของคลาส Person สามารถ
เรียกใชงานโอเปอเรชันของคลาสตัวเองได 

ความสัมพันธระหวางคลาส แบงเปน 5 ความสัมพันธดังนี้ 
- ความสัมพันธแบบเจนเนอรัลไลเซชัน (Generalization) เปนความ-

สัมพันธที่แสดงการรับทอดคุณลักษณะจากซูปเปอรคลาส (Super Class) ไปยังซับคลาส (Sub 

Class) โดยที่ซับคลาสสามารถใชขอมูลและโอเปอเรชันในซูปเปอรคลาสได ดังรูปที่ 2.2 
 

 
รูปที ่2.2 ความสัมพันธแบบเจนเนอรัลไลเซชัน [8] 

 

- ความสัมพันธแบบดีเพนเดนซี (Dependency) เปนความสัมพันธ

ระหวางคลาสแบบขึ้นแกกัน โดยมีเสนประที่มีหัวลูกศรชี้ไปยังคลาสที่ถูกเรียกใช หากมีการ

เปลี่ยนแปลงกับคลาสที่ถูกเรียกใช ก็จะสงผลกระทบตอคลาสที่ทําการเรียกใชได ดังรูปที่ 2.3 
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รูปที่ 2.3 ความสัมพันธแบบดีเพนเดนซี [8] 

 

- ความสัมพันธแบบแอสโซซิเอชัน (Association) เปนการแสดงให

เห็นถึงความสัมพันธระหวางอ็อบเจกต โดยจะแสดงดวยเสนทึบเชื่อมตอระหวางคลาสที่มี

ความสัมพันธกัน บนเสนความสัมพันธอาจมีการระบุชื่อความสัมพันธ (Association Name) 

ทิศทางความสัมพันธ (Navigation) บทบาท (Role Name) และมัลติพลิซิตี (Multiplicity) เพ่ือ

บอกจํานวนที่เปนไปไดของอ็อบเจกตของคลาส ดังรูปที่ 2.4 
 

 
รูปที่ 2.4 ความสัมพันธแบบแอสโซซิเอชัน [8] 

 

- ความสัมพันธแบบแอกกริเกชัน (Aggregation) เปนความ-สัมพันธ

ระหวางคลาสที่มีลักษณะเปนองคประกอบ คือการที่อ็อบเจกตหน่ึงมีอ็อบเจกตอ่ืนๆ เปน

สวนประกอบ โดยเม่ือลบคลาสหลักทิ้ง คลาสที่เปนสวนประกอบก็สามารถคงอยูได ดังรูปที่ 2.5 

 
รูปที่ 2.5 ความสัมพันธแบบแอกกริเกชนั [8] 

 

จากรูป แผนภาพประกอบดวยคลาส Subscription และPerformance 
ที่มีความสัมพันธแบบแอกกริเกชัน โดยอ็อบเจกตของคลาส Performance เปนสวนประกอบ
ของอ็อบเจกตของคลาส  Subscription ไดหลายอ็อบเจกต  และอ็อบเจกตของคลาส 
Subscription สามารถมีอ็อบเจกตของคลาส Performance ไดหลายอ็อบเจกต เม่ือลบอ็อบเจกต
ของคลาส Subscription ออก อ็อบเจกตของคลาส Performance ก็ยังสามารถทํางานได 

- ความสัมพันธแบบคอมโพซิชัน (Composition) เปนความสัมพันธ

แบบแอกกริเกชันที่เขมงวดขึ้น (Strong) ซึ่งจะมีชวงชีวิตรวมกัน โดยชวงชีวิตของคลาสที่เปน

สวนประกอบขึ้นอยูกับคลาสหลัก นั่นคือ เม่ือลบคลาสหลักไป คลาสที่เปนสวนประกอบก็จะ 

ถูกลบไปดวย ดังรูปที่ 2.6 
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รูปที่ 2.6 ความสัมพันธแบบคอมโพซิชัน [8] 

 

จากรูป แผนภาพประกอบดวยคลาส Order คลาส CustomerInfo และ
คลาส LineItem ที่มีความสัมพันธแบบคอมโพซิชัน โดยอ็อบเจกตของคลาส CustomerInfo เปน
สวนประกอบของ อ็อบเจกตของคลาส Order ไดเพียงอ็อบเจกตเดียวเทาน้ัน และอ็อบเจกตของ
คลาส Order มีอ็อบเจกตของคลาส CustomerInfo เปนสวนประกอบไดเพียงอ็อบเจกตเดียว
เหมือนกัน และอ็อบเจกตของคลาส LineItem เปนสวนประกอบของอ็อบเจกตของคลาส Order 
ไดเพียงอ็อบเจกตเดียวเทาน้ัน แตอ็อบเจกตของคลาส Order สามารถมีอ็อบเจกตของคลาส 
LineItem เปนสวนประกอบไดหลายอ็อบเจกต และเม่ืออ็อบเจกตของคลาส Order ถูกลบไป 
อ็อบเจกตของคลาส CustomerInfo และอ็อบเจกตของคลาส LineItem ก็ถูกลบไปดวย 

2.3) มัลติพลิซิตี  
ในการพิจารณาความสัมพันธระหวางคลาส สิ่งที่ควรคํานึงถึงคือ คาที่

เปนไปไดของจํานวนสมาชิกในคลาสหน่ึงๆ ที่มีความสัมพันธกันน้ันเปนเทาใด โดยตัวเลขแสดง
ความสัมพันธนี้คือ คาของจํานวนสมาชิกของคลาสที่เปนไปไดในความสัมพันธนั้นๆ ซึ่งทําให
ความสัมพันธระหวางคลาสมีความชัดเจนมากยิ่งขึ้น โดยใชตัวเลขแสดงความสัมพันธตางๆ  
ดังตารางที่ 2.2 

           ตารางที่ 2.2 ความหมายของตัวเลขแสดงความสัมพันธ [8] 
มัลติพลิซติ ี ความหมาย 

- ไมระบ ุ(unspecified) 
1 เพียงหนึ่ง (one) 

0..1 ศูนยหรือหนึ่ง (zero or one) 
0..* ศูนยหรือมากกวา (zero or more) 
1..* หนึ่งหรือมากกวา (one or more) 
2..4 กําหนดเปนชวง 2 ถึง 4 (specified range) 

2,4..10 กําหนด 2, 4 ถึง 10 (specified range) 
 

2.1.2 ยูเอ็มแอลโพรไฟล (UML Profiles) 
ยูเอ็มแอลโพรไฟล [8,9] เปนองคประกอบหน่ึงของแผนภาพยูเอ็มแอล ที่รองรับ

ผูใชใหสามารถปรับเปลี่ยนหรือกําหนดกฏใหเหมาะสมกับโดเมน (Domain) ที่ตองการใชงานได 
โดยมีสวนประกอบ 3 สวนดังนี้ 
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1) แมพิมพตนแบบ (Stereotype) 
แมพิมพตนแบบ เปนชนิดหน่ึงของสวนประกอบของแบบจําลอง (Model 

Element) ที่ถูกกําหนดในแบบจําลอง ซึ่งชวยในการรวมกลุมของขอมูลที่เก่ียวของกัน 
เขาดวยกัน แมพิมพตนแบบแสดงโดยเคร่ืองหมาย “<< >>” ลอมรอบขอความอักษรซึ่งจะอยู
ภายในหรือใกลกับสัญลักษณของสวนประกอบของแบบจําลอง 

2) คาปายระบุ (Tagged Value) 
คาปายระบุ เปนขอมูลเฉพาะในแมพิมพตนแบบ คาปายระบุชวยกําหนด

คุณลักษณะของแมพิมพตนแบบ เชน คาปายระบุชื่อคลาส แสดงถึงชื่อของคลาสในแมพิมพ
ตนแบบ เปนตน 

3) เงื่อนไขบังคับ (Constraint) 
เง่ือนไขบังคับ เปนขอบังคับที่จําเปนตองพิจารณาเพ่ือบอกถึงเง่ือนไขในการใช

งานแมพิมพตนแบบหรือคาปายระบุ อีกทั้งเง่ือนไขบังคับยังชวยกําหนดขอบเขตของการใช
แมพิมพตนแบบหรือคาปายระบุ ซึ่งโดยทั่วไปเง่ือนไขบังคับจะถูกเขียนดวยภาษาโอซีแอล 
(Object Constraint Language: OCL) ทั้งน้ีเพราะภาษาโอซีแอลเปนภาษามาตรฐานในการระบุ
ขอบังคับของยูเอ็มแอล 

โดยแสดงตัวอยางแมพิมพตนแบบและคาปายระบุ ดังรูปที่ 2.7 และตัวอยาง
เง่ือนไขบังคับ ดังรูปที่ 2.8 

 

  

รูปที่ 2.7 ตัวอยางแมพิมพตนแบบและคาปายระบุ [8] 

  

รูปที่ 2.8 ตัวอยางเง่ือนไขบงัคับ [8] 
 

จากรูปที่ 2.7 คลาส Authorship มีการสรางแมพิมพตนแบบเปน stereotype และมี
การสรางคาปายระบุ 4 ตัว ไดแก ปายระบุ author ที่มีชนิดเปน String, ปายระบุ status ที่มี
ชนิดเปน String, ปายระบุ requirement ที่มีชนิดเปน String และปายระบุ suppress ที่มีชนิด
เปน Boolean และจากรูปที่ 2.8 คลาส Person ในแผนภาพคลาส มีเง่ือนไขบังคับคือ 
self.employer=self.boss.employer 

Constraint 

Tagged value 

Stereotype 
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2.1.3 แบบรูปและแบบรูปความม่ันคง (Patterns and Security Patterns) 
แบบรูป [2,3] คือปญหาและผลเฉลยสําหรับปญหาการออกแบบท่ัวไปที่เคยปรากฏ

ในอดีต โดยนํามาแกปญหาที่ปรากฏใหมซึ่งมีลักษณะคลายกับปญหาเดิมในแบบรูปน้ัน ซึ่งชวย
ใหผูใชสามารถเขาใจและนําไปใชไดโดยไมตองอาศัยความรูหรือประสบการณมากนัก 
นอกจากน้ีแบบรูปยังสนับสนุนความสามารถในการนํากลับมาใชใหม โดยแบบรูปประกอบดวย 
3 สวนหลัก คือ ปญหา ลักษณะ และผลเฉลย แตการนําแบบรูปไปใชนั้น อาจมีองคประกอบอ่ืน
เพ่ิมเติม เพ่ือชวยใหแบบรูปมีความสมบูรณและงายตอการนําไปใช เชน ชื่อแบบรูป (Pattern 
Name) ฟอรซ (Force) ผลลัพธเชิงบริบท (Resulting Context) แบบรูปที่เก่ียวของ (Related 
Patterns) รวมทั้งองคประกอบสนับสนุนที่จะชวยในการอธิบายผลเฉลยของแบบรูปน้ันๆ เชน 
ตัวอยางการใชงาน (Example) หรือแผนภาพคลาส เปนตน องคประกอบเพ่ิมเติมเหลาน้ีจะ
ขึ้นอยูกับการนําแบบรูปไปใชงาน เพ่ือใหสามารถสนับสนุนการใชงานหรือสามารถทําความ
เขาใจกับปญหาไดชัดเจนมากย่ิงขึ้น 

แบบรูปความมั่นคง [2,3] เปนแบบรูปที่นําเสนอปญหาความมั่นคงที่เคยปรากฏใน
อดีต รวมทั้งผลเฉลยที่พิสูจนแลววาสามารถแกไขปญหาไดเปนอยางดี อีกทั้งยังสามารถ
ประยุกตใชกับการออกแบบโครงสรางของการแกปญหาความมั่นคงไดอยางเปนรูปธรรม 
เน่ืองจากแบบรูปความมั่นคงดังกลาวไดรวบรวมองคความรูทางดานความม่ันคงไวอยางมี
โครงสราง จากผูชํานาญการดานความม่ันคง วิศวกรรมความมั่นคง และวิศวกรรมซอฟตแวร 
โดยแบบรูปความม่ันคงสามารถแบงไดเปน 3 ประเภท ไดแก 

1) แบบรูปการวิเคราะหความม่ันคง (Security Analysis Patterns) เปนแบบรูปที่

แกปญหาการวิเคราะหความม่ันคงของระบบ 

2) แบบรูปการออกแบบความมั่นคง (Security Design Patterns) เปนแบบรูปที่

แกปญหาการออกแบบโครงสรางความม่ันคงของระบบ 

3) แบบรูปกระบวนการความมั่นคง (Security Process Patterns) เปนแบบรูปที่

แกปญหาการออกแบบความมั่นคงใหกับกระบวนการของระบบ 

แบบรูปความม่ันคงที่จะนํามาใชในงานวิทยานิพนธฉบับน้ี มาจากแบบรูปความ
ม่ันคงของ M.Schumacher และคณะ ที่นําเสนอในหนังสือแบบรูปความม่ันคง การบูรณาการ
ความม่ันคงและวิศวกรรมระบบ (Security Patterns: Integrating Security and Systems 
Engineering) ซึ่งเปนแบบรูปที่ไดรับความนิยมและสามารถนําไปประยุกตใชกับการพัฒนา
ระบบดานความม่ันคงไดเปนอยางดี 

องคประกอบของแบบรูปความมั่นคงดังกลาว จะประกอบดวย 14 องคประกอบ ซึ่ง
ในแตละแบบรูปความมั่นคงไมจําเปนตองมีองคประกอบครบทั้งหมด โดยจะขึ้นอยูกับความ
เหมาะสมของการนําไปใชสําหรับปญหาดานความม่ันคงปญหาใดปญหาหน่ึง โดยองคประกอบ
ของแบบรูปความมั่นคง มีดังตอไปน้ี 
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1)  ชื่อ (Name) เปนชื่อของแบบรูปความมั่นคง 

2)  ชื่อที่รูจัก (Also Known As) เปนชื่ออ่ืนของแบบรูปความมั่นคง 

3)  ตัวอยาง (Example) เปนตัวอยางที่แสดงถึงปญหาและความตองการของแบบ

รูปความม่ันคง 

4)  บริบท (Context) เปนสถานการณที่ควรใชแบบรูปความมั่นคง 

5)  ปญหา (Problem) เปนปญหาที่แบบรูปความมั่นคงตองแกไข 

6)  ผลเฉลย (Solution) เปนคําตอบภายใตแบบรูปความมั่นคง 

7)  โครงสราง (Structure) เปนรายละเอียดโครงสรางของแบบรูปความม่ันคง 

8)  ไดนามิก (Dynamics) เปนเหตุการณที่อธิบายถึงการทํางานของแบบรูปความ

ม่ันคง 

9)  การทําใหเกิดผล (Implementation) เปนการแนะนําในการทําใหเกิดผล 

10)  ตัวอยางการแกไข (Example Resolved) เปนตัวอยางที่การแกไขปญหาดวย

แบบรูปความมั่นคง 

11)  รูปแปร (Variants) เปนคําอธิบายของแบบรูปความมั่นคงท่ีมีลักษณะแตกตาง

หรือพิเศษออกไป 

12)  การนําไปใชที่ทราบ (Know Uses) เปนตัวอยางของการใชแบบรูปความมั่นคง

ในระบบความเปนจริง 

13)  ผลที่ได (Consequence) เปนประโยชนที่ไดจากแบบรูปความม่ันคง 

14)  เห็นไดจาก (See Also) เปนการอางถึงแบบรูปความมั่นคงอื่นที่แกไขปญหา

เดียวกัน 

2.1.4 วิศวกรรมความม่ันคง (Security Engineering) 
วิศวกรรมความม่ันคง [1] คือ การนําทฤษฏีความม่ันคง (Security Theory) มาใช

ในการปฏิบัติความม่ันคง (Security Practice) ซึ่งจะทําการออกแบบและสรางระบบใหสามารถ
ปองกันการบุกรุกหรือโจมตีระบบได โดยมีจุดมุงหมายเพ่ือลดระดับความรุนแรงที่อาจจะเกิด
ขึ้นกับระบบ หรือเปลี่ยนแปลงสถานะจากอันตรายเปนสถานะความเสี่ยงที่ยอมรับได โดยแสดง
กระบวนการวิศวกรรมความมั่นคง ดังรูปที่ 2.9 
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รูปที ่2.9 ขั้นตอนวิธทีางวศิวกรรมความม่ันคง [1] 

 

1) ขอกําหนด (Specification) เปนองคประกอบ (Components) และสวนตอ

ประสาน (Interface) ทั้งหมดที่ตองกําหนดใหครบถวนสมบูรณ หากไมครอบคลุมขอกําหนดของ

สถาปตยกรรมทั้งหมดของระบบ จะกอใหเกิดชองโหว ภัยอันตราย และการถูกโจมตี ในสวนที่

ไมไดทําการระบุเปนขอกําหนดไว 

2) การระบุภัยคุกคาม จุดออน และการโจมตี (Identification of Threats, 

Vulnerabilities and Attacks) เปนการระบุภัยอันตรายและจุดออนของแตละองคประกอบ 

รวมถึงสวนตอประสานของระบบที่ไดระบุไวแลว ซึ่งจะชวยในการกําหนดรูปแบบการโจมตีที่

อาจจะเกิดขึ้นอีกทั้งยังสามารถหาวิธีปองกันการโจมตีกอนที่จะเกิดเหตุการณนั้นขึ้น 

3) การประมาณความเสี่ยง (Risk Estimation) องคประกอบหรือสวนตอ

ประสานของระบบอาจมีความเสี่ยงตอการถูกโจมตีได ดังนั้นจึงตองทําการพิจารณา

ความสัมพันธระหวางขอกําหนดของภัยคุกคาม จุดออนและรูปแบบการโจมตีเพ่ือที่จะประมาณ

ความเสี่ยงที่อาจจะเกิดขึ้น 

4) การกําหนดระดับความสําคัญ (Prioritization) เปนขั้นตอนที่สําคัญอยาง

มากในการกําหนดมาตรการปองกัน โดยหากพบวาองคประกอบหรือสวนตอประสานใด 

ของระบบมีความเสี่ยงสูง จะตองใหความสําคัญไวเปนลําดับตนๆ 

5) มาตรการแกไข (Countermeasure) เปนวิธีการรับมือกับการโจมตีที่จะ

เกิดขึ้น โดยทําการจําแนกภัยคุกคาม จุดออนและรูปแบบการโจมตี โดยข้ึนอยูกับความสําคัญ

และประเภทของภัยอันตรายดวย 

ในงานวิทยานิพนธนี้ไดใชแนวคิดของกระบวนการที่จําเปนในวิศวกรรมความมั่นคง 
เปนแนวทางในการแสดงโครงสรางของแบบรูปความม่ันคงในแผนภาพยูเอ็มแอล เชน การระบุ
ขอกําหนดขององคประกอบและสวนตอประสานโดยใชยูเอ็มแอล เปนตน 
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2.2 งานวิจัยที่เก่ียวของ 
2.2.1 ยูเอ็มแอลเซค: สวนขยายของยูเอ็มแอลเพ่ือการพัฒนาระบบความม่ันคง 

 (UMLsec: Extending UML for Secure System Development) 
ยูเอ็มแอลเซค [5,6] ไดนําเสนอการสรางสวนขยายของยูเอ็มแอลบนพื้นฐานของ

ยูเอ็มแอลโพรไฟล สําหรับตอบสนองความตองการการออกแบบโครงสรางทางดานความม่ันคง
ในการพัฒนาความม่ันคงของระบบ โดยแสดงรายละเอียดของแมพิมพตนแบบและปายระบุของ 
ยูเอ็มแอลเซคที่สรางมาจากความตองการดังกลาว ดังตารางที่ 2.3 และตารางที่ 2.4 ตามลําดับ 
 

ตารางที่ 2.3 แมพิมพตนแบบของยูเอ็มแอลเซค 
แมพิมพตนแบบ ปายระบ ุ ขอบังคับ คําอธิบาย 

fair exchange start, stop, adversary ในระบบยอย หลังจากเขาสูกิจกรรม
เร่ิมตนแลว จะตองดําเนินสูกิจกรรม
ส้ินสุดเสมอ 

การแลกเปลี่ยนกิจกรรมเ ร่ิมตนและ
กิจกรรมส้ินสุดของระบบยอย 

provable action, cert, adversary มีกิจกรรมที่ไมสามารถยกเวนได การระบุกิจกรรมที่ไมสามารถยกเวนได 
rbac protected, role, right ผูใชงานถูกควบคุมกิจกรรมให

เปนไปตามบทบาทของตน 
การควบคุมการเขาถึงเชิงบทบาทของ
ผูใชงาน 

Internet   การเชื่อมโยงผานเครือขาย 
encrypted   การเชื่อมโยงที่เขารหัสอยู 

LAN   การเชื่อมโยงในเครือขาย 
wire   สายเชื่อม 

smart card   สมารทการด 
POS device   อุปกรณพีโอเอส 
Issuer node   จุดจายขอมูลที่สําคัญ 

secrecy   การรักษาความลับของขอมูล 
integrity   การรักษาความถูกตองของขอมูล 

high   การรักษาขอมูลที่สําคัญ 
critical secret, integrity, 

authenticity, high, 
fresh 

 อ็อบเจกตที่มีความเส่ียงตอการบุกรุก 

secure link adversary มีการควบคุมความม่ันคงของเสน
เชื่อมตามที่กําหนด   

การเชื่อมโยงที่กําหนดความมั่นคง 

secure 
dependency 

 ใช <<call>> และ <<send>> 
ในการควบคุมความม่ันคงของ
องคประกอบ 

การกําหนดความม่ันคงท่ีสัมพันธกับ
ความม่ันคงขององคประกอบอื่น 

data security adversary, integrity, 
authenticity 

มีการระบุความลับ ความถูกตอง 
ความสมจริง และความสมบูรณของ
ขอมูล 

ขอมูลที่มีปองกันภัยคุกคาม 

no down-flow  ปองกันการร่ัวไหลของขอมูล การปองกันขอมูลท่ีมีระดับความลับต่ํามี
ผลกระทบตอขอมูลที่มีระดับความลับสูง 

no up-flow  ปองกันการร่ัวไหลของขอมูล การปองกันขอมูลท่ีมีระดับความลับสูงมี
ผลกระทบตอขอมูลที่มีระดับความลับต่ํา 
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ตารางที่ 2.3 แมพิมพตนแบบของยูเอ็มแอลเซค (ตอ) 
แมพิมพตนแบบ ปายระบ ุ ขอบังคับ คําอธิบาย 

guarded access 
 

 ถามีการเขาถึงคลาสที่ถูกควบคุม 
จะตองมีการตรวจสอบจากอ็อบ
เจกตที่ควบคุมคลาสดังกลาว 

การควบคุมการเขาถึงโดยใชอ็อบเจกต
ควบคุม 

guarded guard  อ็อบเจกตที่ถูกควบคุม 
 

ตารางที่ 2.4 ปายระบุของยเูอ็มแอลเซค 
ปายระบ ุ แมพิมพตนแบบ มัลติพลิซิที คําอธิบาย 

start fair exchange * กิจกรรมเร่ิมตน 
stop fair exchange * กิจกรรมส้ินสุด 

adversary fair exchange 1 ผูบุกรุก 
action provable * กิจกรรมที่ตองการพิสูจนการทํางาน 
cert provable * ตัวแปรที่ใชเปนใบรับรอง (Certificate) ของกิจกรรมที่ตองการ

พิสูจนการทํางาน 
adversary provable * ผูบุกรุก 
protected rbac * กิจกรรมที่ตองการควบคุม 

role rbac * การกําหนดบทบาทใหแกผูแสดง 
right rbac * การกําหนดกิจกรรมใหแกบทบาท 

secrecy critical * ตัวแปรที่มีการรักษาความลับของขอมูล 
integrity critical * ตัวแปรที่มีการรักษาความบูรณภาพของขอมูล 

authenticity critical * ตัวแปรที่มีการรักษาความสมจริงของขอมูล 
high critical * การดําเนินการที่มีความสําคัญสูง 
fresh critical * ตัวแปรที่มีการใช ณ เวลาที่จําเพาะ 

adversary secure links 1 ผูบุกรุก 
adversary data security 1 ผูบุกรุก 
integrity data security * ตัวแปรที่มีการรักษาความบูรณภาพของขอมูล 

authenticity data security * ตัวแปรที่มีการรักษาความสมจริงของขอมูล 
guard guarded 1 อ็อบเจกตที่ควบคุม 

 

งานวิทยานิพนธนี้ไดพิจารณา การนําแมพิมพตนแบบ ปายระบุและเง่ือนไขบังคับ
มาปรับปรุงเพื่อแสดงการออกแบบโดยใชแบบรูปความม่ันคง ทั้งนี้เพราะยูเอ็มแอลเซคไม
สามารถแสดงแบบรูปความมั่นคงในยูเอ็มแอลไดสมบูรณเทาที่ควร เชน ขาดองคประกอบที่ระบุ
โครงสรางของแบบรูปความมั่นคง ขาดอิสระในการตั้งชื่อคลาสหรือองคประกอบอ่ืน เน่ืองจาก
ตองตั้งชื่อใหสอดคลองกับหนาที่ในแบบรูปความมั่นคง เปนตน ดังน้ันงานวิทยานิพนธนี้จึงมี
แนวคิดที่จะทําการปรับปรุงยูเอ็มแอล เพ่ือแสดงแบบรูปความมั่นคงใหมีความสมบูรณ 
มากที่สุด 
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2.2.2 การแสดงแบบรูปการออกแบบในโปรแกรมประยุกตและสวนประกอบ 
(Visualizing Design Patterns in Their Application and Composition) 
งานวิจัยน้ี [10] นําเสนอการแสดงแบบรูปการออกแบบในโปรแกรมประยุกต โดย

ใชแผนภาพคลาส และแผนภาพการสื่อสาร (Communication Diagram) ซึ่งมีการสรางสวน
ขยายของยูเอ็มแอลโพรไฟล ดังนี้ 

1) เมตาโมเดลยูเอ็มแอลโพรไฟล (UML Profile Metamodel) ประกอบไปดวย

ยูเอ็มแอลโพรไฟลพ้ืนฐาน คือ แมพิมพตนแบบ ปายระบุ และเงื่อนไขบังคับ 

2) ยูเอ็มแอลโพรไฟลสําหรับแบบรูปการออกแบบ (UML Profile for Design 

Pattern) เปนสวนขยายของยูเอ็มแอลโพรไฟลที่สรางเพิ่มขึ้นมา เพ่ือสนับสนุนการใชแบบรูป 

การออกแบบ 

3) ความหมาย (Semantic) เปนการระบุความหมายที่จะใชในยูเอ็มแอลของ

แมพิมพตนแบบปายระบุ และเงื่อนไขบังคับ 

4) เง่ือนไขบังคับ (Constraint) เปนการระบุขอบังคับที่จะใชในยูเอ็มแอลของ

แมพิมพตนแบบปายระบุ และเงื่อนไขบังคับ 

5) โครงสรางจําลอง (Virtual Metamodel) เปนการระบุรูปแบบการแสดงของ

แมพิมพตนแบบ ปายระบุ และเงื่อนไขบังคับ 

ยูเอ็มแอลโพรไฟลที่สนับสนุนการใชแบบรูปการออกแบบ แบงเปนสองสวนคือ 
เมตาโมเดลยูเอ็มแอลโพรไฟล และบทนิยามปายระบุของแบบรูปที่เพ่ิมขึ้น (Extended Pattern 
Tag Definition) ซึ่งงานวิทยานิพนธนี้ไดทําการสรางบทนิยามปายระบุของแบบรูป เพ่ือตอเติม
สวนสนับสนุนการแสดงแบบรูปการออกแบบ พรอมทั้งกําหนดความหมาย ขอบังคับและ
โครงสรางจําลองของบทนิยามปายระบุของแบบรูปที่เพ่ิมขึ้น เพ่ือใชในการออกแบบโดยใช 
ยูเอ็มแอล ดังรูปที่ 2.10 
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รูปที่ 2.10 ยูเอ็มแอลโพรไฟลและสวนขยายของยูเอ็มแอลโพรไฟลที่เพ่ิมขึ้น 

เพ่ือสนับสนุนการใชแบบรูปการออกแบบ [10] 
 

ในงานวิทยานิพนธนี้ ไดนําแนวคิดของรูปแบบการนําเสนอแบบรูปการออกแบบท่ี
แสดงถึงขอมูลของแบบรูปการออกแบบไดอยางมีประสิทธิภาพ ซึ่งไมทําใหแผนภาพยูเอ็มแอล 
ดูซับซอนมากนัก  

2.2.3 เมตาดาตาและแบบรูปการใหอํานาจ  
(Metadata and Authorization Pattern) 
งานวิจัยน้ีไดนําเสนอแบบรูปการใหอํานาจ [11] ในมุมมองของสถาปตยกรรมชั้น 

เมตาดาตาของการโปรแกรมเชิงวัตถุ โดยมีการยกตัวอยางใหเห็นถึงการประยุกตใชมุมมองของ
สถาปตยกรรมชั้นเมตาดาตาของแบบรูปการใหอํานาจน้ี โดยมุมมองสถาปตยกรรมชั้นเมตา 
ดาตาน้ี จะชวยในการควบคุมพฤติกรรม และทิศทางในระดับโปรแกรมประยุกตตอไป โดยแสดง
ความสัมพันธของคลาสในแตละระดับของระบบที่ออกแบบ ดังรูปที่ 2.11 และตัวอยางของ 
แบบรูปการใหอํานาจ ในแผนภาพคลาสดังรูปที่ 2.12 
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รูปที่ 2.11 ความสัมพันธของคลาสในแตละระดับของระบบ [11] 

 

 
รูปที่ 2.12 ตัวอยางของแบบรูปการใหอํานาจในการออกแบบคลาส [11] 

 

จากรูปที่ 2.11 แสดงถึงระดับสถาปตยกรรมในชั้นตางๆ จะเห็นไดวาในชั้นบนสุด 
คือ ชั้นของเมตาดาตานั้น จะระบุถึงคลาสตางๆ ที่มีความสัมพันธกัน  ตอมาช้ันของโปรแกรม
ประยุกตนั้นจะนําคลาสเหลาน้ันมาใช โดยทําการสรางเปนอ็อบเจกตขึ้นมาสําหรับแตละคลาส 
ตอมาในชั้นของระบบ เปนการบริการใหการประมวลตางๆ สามารถกระทําการได ตอมาชั้นของ
การกระจาย จะทําการแยกการประมวลผลและอ็อบเจกตตางๆ ออกไปเปนโหนด (Node) ซึ่งแต
ละโหนดอาจจะตองการใชหนวยประมวลผลกลางหนึ่งหนวย หรือมากกวาก็ได อีกทั้งยังมีการ
เชื่อมโยงกันในระหวางเครือขายโดยการใชงานโพรโทคอลตางๆ ในชั้นของโครงแบบฮารดแวร 
และจากรูปที่ 2.12 อ็อบเจกตของคลาส OrderEntryEmp สามารถทําการ “create” อ็อบเจกต
ของคลาส ShopOrder และอ็อบเจกตของคลาส MfgEmp สามารถทําการ “cut” และ “pick” อ็อบ
เจกตของคลาส ShopOrder ได 
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สิ่งที่นํามาพิจารณาใชในวิทยานิพนธนี้ คือ การสรางแบบจําลองเชิงโครงสรางของ
แบบรูปความม่ันคงน้ัน สามารถกระทําไดในรูปแบบของการใชแผนภาพคลาส  ซึ่งควรมีการ
พิจารณาถึงสถาปตยกรรมในชั้นเมตาดาตา ซึ่งสามารถออกแบบระบบในระดับที่มีความละเอียด
มากย่ิงขึ้นได แตอยางไรก็ตามจากการแสดงแบบรูปความม่ันคงในแผนภาพยูเอ็มแอลดังกลาว
ไมไดระบุรายละเอียดของแบบรูปความมั่นคงใหชัดเจน เชน หนาที่ของคลาสในแบบรูป 
ความม่ันคง เง่ือนไขบังคับของคลาสในแบบรูปความมั่นคง เปนตน ทําใหไมสามารถใชแบบรูป
ความม่ันคงไดอยางมีประสิทธิภาพเทาที่ควร 

2.2.4 การแสดงแบบรูปความม่ันคงโดยการขยายยูเอ็มแอลเซค  
(Visualizing Security Patterns by Extending UMLsec) 
งานวิจัยน้ี [12] นําเสนอยูเอ็มแอลเซคเอสพี (UMLsec-SP) โดยทําการวิเคราะห

และปรับปรุงยูเอ็มแอลเซคเพ่ือสนับสนุนการแสดงแบบรูปความม่ันคง ซึ่งจะใชแบบรูปความ
ม่ันคงที่นําเสนอในหนังสือ แบบรูปความม่ันคง การบูรณาการความมั่นคงและวิศวกรรมระบบ 
[3] เพ่ือสามารถนํามาใชงานจริงในการออกแบบและพัฒนาซอฟตแวร พรอมทั้งพัฒนาเคร่ืองมือ
ที่ชวยสนับสนุนการใชแบบรูปความม่ันคง ซึ่งการออกแบบความม่ันคงโดยใชแบบรูปความ
ม่ันคงนั้นจะชวยใหการออกแบบความมั่นคงของระบบมีประสิทธิภาพมากยิ่งขึ้น โดยนําแบบรูป
ความม่ันคงที่ไดรับการออกแบบและตรวจสอบความถูกตองแลว 5 กลุมแบบรูปซึ่งมีทั้งหมด 27 
แบบรูป โดยมีดังตอไปน้ี 

1) แบบจําลองควบคุมการเขาถึง (Access Control Models) ประกอบดวย 
1.1) การใหอํานาจ (Authorization) แบบรูปน้ีจะชวยในการกําหนดวาใคร 

ที่ไดสิทธิ์ในการเขาถึงทรัพยากรในระบบ ในสภาพแวดลอมที่ตองมีการควบคุมการเขาใช
ทรัพยากรของระบบ 

1.2) การควบคุมการเขาถึงเชิงบทบาท (Role-Based Access Control) 
แบบรูปน้ีจะอธิบายการกําหนดสิทธิ์บนพื้นฐานของฟงกชันของผูใชภายใตสภาพแวดลอมที่ตอง
มีการควบคุมการเขาถึงทรัพยากร 

1.3) ความม่ันคงหลายระดับ (Multilevel Security) แบบรูปน้ีจะเปนการ
อธิบายวาจะจัดกลุมขอมูลและการปองกันขอมูลอยางไร เชน การจัดกลุมของผูใช การจัดกลุม
ของขอมูล เปนตน 

1.4) การเฝาสังเกตเชิงอางอิง (Reference Monitor) แบบรูปน้ีจะเปนการ
บังคับการประกาศการเขาถึง โดยเพ่ิมความเขมงวดเม่ือมีการรองขอการเขาถึงทรัพยากร 

2) สถาปตยกรรมควบคุมการเขาถึงระบบ (System Access Control 
Architecture) ประกอบดวย 

2.1) จุดเขาระบบเดี่ยว (Single Access Point) แบบรูปน้ีจะนําเสนอการ
ควบคุมการเขาถึงของระบบเพียงจุดเดียวเทาน้ัน เพ่ือใหงายตอการควบคุม 
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2.2) จุดตรวจสอบ (Check Point) แบบรูปนี้จะชวยในการปองกันการเขาถึง
ทรัพยากรที่สําคัญ โดยใชจุดตรวจสอบในจุดที่มีความสําคัญ 

2.3) ชวงเวลาความม่ันคง (Security Session) แบบรูปน้ีจะชวยในการเก็บ
ขอมูลเกี่ยวกับการเขาถึงของผูใชงาน ทําใหตรวจสอบไดวาผูใชงานทํากระบวนการใดบาง 

2.4) เขาถึงอยางเต็มที่ดวยความผิดพลาด (Full Access with Errors) 
แบบรูปน้ีจะนําเสนอการแสดงชองทางการเขาถึงทั้งหมด แตถาผูใชงานกําลังใชงานในสวนที่ไม
มีอํานาจในการเขาถึง จะเกิดความผิดพลาดแสดงใหเห็น 

2.5) การจํากัดการเขาถึง (Limited Access) แบบรูปน้ีเสนอการแสดงชอง
ทางการเขาถึงที่แตกตางกันสําหรับผูใชงานที่มีอํานาจในการเขาถึงตางกัน 

3) การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 
Control) ประกอบดวย 

3.1) ตัวใหอํานาจ (Authenticator) แบบรูปนี้จะนําเสนอการใชอ็อบเจกต เพ่ือ
ยืนยันการใหอํานาจการเขาถึงของระบบปฏิบัติการ 

3.2) ตัวควบคุมการสรางกระบวนการ (Controlled Process Creator) 
แบบรูปนี้จะการนําเสนอการกําหนดหรืออนุญาตใหเขาถึงอยางเหมาะสมของกระบวนการใหมที่
สรางขึ้น 

3.3) โรงงานควบคุมอ็อบเจกต (Controlled Object Factory) แบบรูปน้ีจะ
นําเสนอการระบุความถูกตองของกระบวนการที่เก่ียวของกับการสรางอ็อบเจกตใหม 

3.4) เฝาสังเกตการควบคุมอ็อบเจกต (Controlled Object Monitor) แบบ
รูปนี้จะนําเสนอการเฝาสังเกตการควบคุมการเขาถึงของกระบวนการใชอ็อบเจ็กต 

3.5) การควบคุมหนวยเก็บเสมือน (Controlled Virtual Address Space) 
แบบรูปนี้จะนําเสนอการควบคุมการเขาถึงของหนวยเก็บเสมือน (Virtual Address Space) 

3.6) ขอบเขตกระทําการ (Execution Domain) แบบรูปนี้จะนําเสนอวาการ
กระทําการใดตอระบบจะตองอยูในขอบเขตกระทําการ 

3.7) การควบคุมกระทําการสิ่งแวดลอม (Controlled Execution 
Environment) แบบรูปน้ีจะนําเสนอการควบคุมกระบวนการที่เกิดขึ้นรอบขาง 

3.8) การใหอํานาจในแฟม (File Authorization) แบบรูปนี้จะนําเสนอการ
เขาถึงของแฟมในระบบปฏิบัติการ 

4) สถาปตยกรรมไฟรวอลล (Firewall Architectures) ประกอบดวย 
4.1) ไฟรวอลลสําหรับการกรองแพ็คเกจ (Packet Filter Firewall) แบบรูป

นี้จะนําเสนอการระบุแพ็คเกจที่สงเขาออกในระบบเครือขาย ซึ่งจําแนกตามมุมมองของระดับไอ
พี (IP Level) 
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4.2) ไฟรวอลลเชิงตัวแทน (Proxy-Based Firewall) แบบรูปนี้จะนําเสนอการ
แทรกแซงระหวางผูรองขอกับการเขาถึงทรัพยากร ซึ่งนิยมใชในการกรองขอมูลเขาออกระบบ
เครือขายโดยอาศัยแอดเดรส (Address) 

4.3) ไฟรวอลลเชิงสถานะ (Stateful Firewall) แบบรูปนี้จะนําเสนอการ
ตรวจสอบขอมูลเขาวาเปนการเช่ือมตอไป หรือเปนการสงขอมูลของการเชื่อมตอเดิมที่มีอยู 

5) โปรแกรมประยุกตทางดานความมั่นคงบนอินเทอรเน็ต  (Security 
Internet Applications) ประกอบดวย 

5.1) การปดบังขอมูล (Information Obscurity) แบบรูปนี้จะนําเสนอการ
ปดบังขอมูลจากการเขาถึงของกระบวนการที่ไมพึงประสงค 

5.2) ชองทางปลอดภัย (Secure Channels) แบบรูปน้ีจะนําเสนอชองทางใน
การเขาถึงระบบที่ปลอดภัย 

5.3) ผูเปนหุนสวนที่รูจัก (Known Partners) แบบรูปน้ีจะนําเสนอการระบุ
หนทางเฉพาะแกผูเปนหุนสวนในการเขาถึงระบบ 

5.4) เขตปลอดการปองกัน (Demilitarized Zone) แบบรูปน้ีจะนําเสนอการ
แบงแยกอาณาเขตระหวางการเขาถึงจากภายนอกระบบและการทํางานภายในระบบ 

5.5) แมขายตัวแทนการปองกัน (Protection Reverse Proxy) แบบรูปนี้จะ
นําเสนอการใชแมขายตัวแทนปองกันระบบภายในในระดับแอพพลิเคชันโปรโตคอล 
(Application Protocol) 

5.6) แมขายตัวแทนการรวบรวม (Integration Reverse Proxy) แบบรูปน้ี
จะนําเสนอการใชแมขายตัวแทนที่รวบรวมการเขาถึงแมขายในระบบทั้งหมด 

5.7) ประตูหนา (Front Door) แบบรูปนี้จะนําเสนอการใชประตูหนาในการ
ปองกันการเขาถึงของผูไมพึงประสงคจากสวนหลัง (back-end) 

โดยงานวิทยานิพนธนี้ไดใชแนวคิดของวิเคราะหและปรับปรุงยูเอ็มแอลเซคเพื่อ
แสดงแบบรูปความมั่นคง ซึ่งจะใชแบบรูปความมั่นคงที่นําเสนอในหนังสือ แบบรูปความมั่นคง 
การบูรณาการความม่ันคงและวิศวกรรมระบบที่แตกตางไปจากแบบรูปความมั่นคงที่งานวิจัยน้ี
ไดทําไว โดยครอบคลุมแบบรูปความมั่นคงทั้งหมด เพ่ือชวยใหการออกแบบความม่ันคงของ
ระบบมีประสิทธิภาพมากยิ่งขึ้น 



 
 

 

บทที่ 3 
 

การวิเคราะหแบบรูปความม่ันคงและการขยายยูเอ็มแอล 
 

 งานวิทยานิพนธนี้แบงขั้นตอนการดําเนินงานออกเปน 6 ขั้นตอน โดยแสดงดังแผนภาพ
กิจกรรม (Activity Diagram) ดังรูปที่ 3.1 

 

 
รูปที่ 3.1 แผนภาพกิจกรรมแสดงขั้นตอนการดําเนินงานวิจัย 
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จากรูป ในขั้นตอนที่ 1 เปนขั้นตอนของการศึกษาและวิเคราะหแบบรูปความมั่นคง 
โดยเร่ิมจากการศึกษาและกําหนดความตองการของแบบรูปความม่ันคง เพ่ือระบุความตองการ
ทางดานความม่ันคงของแบบรูป ตอมาทําการจําลองโครงสรางของแบบรูปความมั่นคงจาก
ความตองการท่ีได เพ่ือแสดงถึงความสัมพันธของแตละองคประกอบ หลังจากนั้นทําการ
ปรับปรุงสวนประกอบทางโครงสรางของแบบรูปความมั่นคง เพ่ือใหครอบคลุมองคประกอบ 
ทางโครงสรางที่ปรากฏอยูในสวนประกอบอ่ืนของแบบรูป ขั้นตอนที่ 2 การขยายยูเอ็มแอล 
เร่ิมตนดวยการวิเคราะหการแสดงแบบรูปความม่ันคง เพ่ือระบุความตองการในการขยาย 
ยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง หลังจากนั้นทําการปรับปรุงแผนภาพคลาสของ 
ยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคงจากความตองการในการขยายยูเอ็มแอล ขั้นตอนที่ 3 
เปนการตรวจสอบยูเอ็มแอลเซคเอสพี-2 เพ่ือใหมีความสอดคลองกับขอกําหนดความตองการ
ของยูเอ็มแอลโพรไฟล [14] สําหรับรายละเอียดในขั้นตอนที่ 4 ขั้นตอน 5 และขั้นตอน 6 ที่
เก่ียวของกับการพัฒนาและทดสอบเคร่ืองมือสนับสนุนการแสดงแบบรูปความมั่นคง การ
ประเมินผลและการวิเคราะหการแสดงแบบรูปความม่ันคง และการสรุปผลการวิจัย จะกลาวถึง
ตอไปในบทที่ 4 บทที่ 5 และบทที่ 6 ตามลําดับ 

โดยแสดงภาพรวมของการขยายยูเอ็มแอลสําหรับแสดงโครงสรางของแบบรูปความ
ม่ันคง และคําอธิบายภาพรวมในการขยายยูเอ็มแอล ดังรูปที่ 3.2 และตารางที่ 3.1 ตามลําดับ 

 

 
รูปที่ 3.2 ภาพรวมของการขยายยูเอ็มแอล 

 

ตารางที่ 3.1 คําอธิบายภาพรวมในการขยายยูเอ็มแอล 
ขอมูลนําเขา 

(Input) 
1) แบบรูปความมั่นคง (Security Patterns) 

- ความตองการ (Requirements) ทางดานความม่ันคง 
- แบบจําลองเชิงโครงสราง (Structural Model) ที่เปนแผนภาพคลาสจาก
สวนประกอบ “Structure” ของแบบรูป 
- ขอมูล (Description) ที่ไดจากสวนประกอบอื่นของแบบรูป 

2) ยูเอ็มแอลโพรไฟลของยูเอ็มแอลเซค (UMLsec) 
3) ยูเอ็ลแอลเซคเอสพี (UMLsec-SP) 

กลไกการขยายยูเอ็มแอล 
(UML Extension Mechanism) 

นําขอมูลจากขอมูลนําเขาทั้งหมดมาใชในการขยายยูเอ็มแอล ไดแก การขยายแมพิมพ
ตนแบบ คาปายระบุ และเงื่อนไขบังคับ 

ผลลัพธ 
(Output) 

ยูเอ็มแอลท่ีประกอบดวย แมพิมพตนแบบ คาปายระบุ และเงื่อนไขบังคับที่ปรับปรุงเแลว 
ซ่ึงสามารถประยุกตใชในการออกแบบระบบความมั่นคง 
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กลไกการขยายยูเอ็มแอล (UML Extension Mechanism) 
ในการพัฒนาระบบซอฟตแวรเชิงวัตถุ ภาษาที่ไดรับความนิยมมากในปจจุบัน คือภาษา

ยูเอ็มแอล ทั้งน้ีเพราะเปนภาษาที่สามารถออกแบบระบบไดอยางหลากหลายมุมมอง แตอยางไร 
ก็ตามภาษายูเอ็มแอลก็ยังไมสามารถออกแบบระบบซอฟตแวรบางประเภทได เชน ระบบ
เรียลไทม (Real-time System) หรือแมกระทั่งการออกแบบความม่ันคงของระบบ (System 
Security) เปนตน ดังนั้นหากตองการปรับปรุงยูเอ็มแอลใหสามารถออกแบบระบบซอฟตแวรที่มี
ลักษณะเฉพาะ สามารถทําโดยการปรับปรุงยูเอ็มแอลโพรไฟล (UML Profile) โดยการเพ่ิมหรือ
เปลี่ยนองคประกอบตางๆ ใหอยูในโดเมนที่ตองการได โดยการปรับปรุงยูเอ็มแอลโพรไฟล มี 2 
ขั้นตอน ดังนี้ 

1) การปรับปรุงแมพิมพตนแบบและปายระบุ เปนการกําหนดองคประกอบที่ใชระบุ
ประเภทและลักษณะขององคประกอบในโดเมนที่ตองการ โดยมีขั้นตอนดังตอไปน้ี 

1.1) ระบุความตองการสําหรับแสดงขอมูลในแผนภาพยูเอ็มแอล 
1.2) วิเคราะหความตองการเพื่อหาองคประกอบตางๆ ภายใตโดเมนที่ตองการ  

เพ่ือแสดงในแผนภาพยูเอ็มแอล 
1.3) สรางแมพิมพตนแบบและปายระบุใหตรงกับความตองการที่กําหนดไว 

2) การปรับปรุงเงื่อนไขบังคับ เปนการระบุขอบังคับที่ตองพิจารณากอนการใชงาน
แมพิมพตนแบบ ซึ่งชวยในการกําหนดขอบเขตของแมพิมพตนแบบและปายระบุในขั้นตอนของ
การออกแบบได โดยมีขั้นตอนดังน้ี 

2.1) กําหนดขอบังคับในการใชงานของแตละแมพิมพตนแบบที่ปรับปรุงหรือสรางขึ้น 
2.2) ระบุนิพจนของเง่ือนไขบังคับของแมพิมพตนแบบใหอยูในภาษาโอซีแอล 

 

ในบทนี้จะกลาวถึง การศึกษาและกําหนดความตองการของแบบรูปความม่ันคง  
การจําลองโครงสรางของแบบรูปความมั่นคง การปรับปรุงโครงสรางของแบบรูปความมั่นคง 
การวิเคราะหการแสดงแบบรูปความม่ันคง การปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูป 
ความม่ันคง และการตรวจสอบยูเอ็มแอลเซคเอสพี-2 ดังขั้นตอนที่ 1 ขั้นตอนที่ 2 และขั้นตอนที่ 
3 ในแผนภาพกิจกรรมขางตนตามลําดับ โดยแตละขั้นตอนมีรายละเอียดดังนี้ 

 

3.1 การศึกษาและกําหนดความตองการของแบบรูปความม่ันคง 
จากท่ีกลาวในตอนตนแลววา แบบรูปความมั่นคงที่สามารถแสดงในยูเอ็มแอลไดนั้น  

มีอยู 2 ประเภทคือ แบบรูปการออกแบบความม่ันคงและแบบรูปกระบวนการความมั่นคง 
เน่ืองจากเปนกลุมของแบบรูปความม่ันคงที่มีผลลัพธของการออกแบบเปนโครงสรางที่ชัดเจน 

งานวิทยานิพนธนี้จึงไดเลือกแบบรูปความมั่นคง ที่อยูในกลุมของแบบรูปการออกแบบ
ความม่ันคงและแบบรูปกระบวนการความมั่นคง เพ่ือที่จะทําการศึกษาและวิเคราะหแบบรูป
ความม่ันคงน้ัน โดยแบบรูปความมั่นคงที่ไดนํามาใชในงานวิทยานิพนธนี้ ประกอบไปดวย 
แบบรูปความมั่นคง 3 กลุมแบบรูป ซึ่งมีทั้งหมด 17 แบบรูปความมั่นคง ดังตอไปน้ี 
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1) การจัดการความมั่นคงองคกรและการจัดการความเส่ียง (Enterprise Security 

and Risk Management) ประกอบดวยแบบรูปความม่ันคงตอไปน้ี 

1.1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (Security Needs 

Identification for Enterprise Asset) แบบรูปนี้นําเสนอการพิจารณาความมั่นคงขององคกร 

โดยทําการระบุสินทรัพยที่สําคัญขององคกร เพ่ือหาวิธีปองกันสินทรัพยตางๆ เหลาน้ัน 

1.2) การกําหนดมูลคาสินทรัพย (Asset Valuation) แบบรูปน้ีนําเสนอการกําหนด

มูลคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของสินทรัพยขององคกรที่เปนเจาของหรือ

ควบคุมอยู 

1.3) การประเมินภัยคุกคาม (Threat Assessment) แบบรูปนี้นําเสนอการกําหนดภัย

คุกคาม ความถี่ของภัยคุกคามที่จะเกิดตอสินทรัพย (Threat likelihood) และผลกระทบเมื่อ

สินทรัพยถูกคุกคาม (Threat consequence) 

1.4) การประเมินภัยจุดออน (Vulnerability Assessment) แบบรูปน้ีนําเสนอการ

ระบุจุดออนของสินทรัพยในองคกร และระดับความรุนแรงเม่ือถูกภัยคุกคามโจมตีจุดออนดังกลาว 

(Severity scale) 

1.5) การกําหนดคาความเสี่ยง (Risk Determination) แบบรูปนี้นําเสนอการ

กําหนดคาความเสี่ยง โดยใชขอมูลการประเมินมูลคาสินทรัพย ภัยคุกคามและความถี่ที่เกิด ภาวะ

จุดออนและระดับความรุนแรงมาใชเปนขอมูลนําเขา เพ่ือคํานวณและแสดงระดับความเสี่ยงที่

เหมาะสม  

1.6) แนวคิดความมั่นคงองคกร (Enterprise Security Approaches) แบบรูปน้ี

นําเสนอการกําหนดแนวคิดความม่ันคงใหแกสินทรัพยตามคุณสมบัติของความมั่นคงที่เหมาะสม 

1.7) บริการความม่ันคงองคกร (Enterprise Security Services) แบบรูปนี้ใชสําหรับ

แนะนําองคกรในการเลือกบริการความม่ันคงที่จะนําไปใชในการปองกันสินทรัพย ภายหลังจาก

การกําหนดแนวคิดความม่ันคงสําหรับสินทรัพยองคกร 

1.8) การส่ือสารของผูมีหุนสวนองคกร (Enterprise Partner Communication) 

แบบรูปน้ีนําเสนอการเตรียมเครื่องมือและบริการตางๆ สําหรับอํานวยความสะดวกและควบคุม

การติดตอและการแลกเปลี่ยนขอมูลระหวางหุนสวนกับองคกร 

2) การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

ประกอบดวยแบบรูปความม่ันคงตอไปน้ี 
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2.1) ความตองการการระบุและการพิสูจนตัวตน (I&A Requirement) เปนแบบรูป

สําหรับนําเสนอและสรางความตองการพ้ืนฐานสําหรับการบริการดานการระบุและพิสูจนตัวตน 

โดยที่การบริการดานการระบุและพิสูจนตัวตนจะเปนเซตของความพึงพอใจของความตองการ

ทางดานการบริการและคุณภาพของบริการ 

2.2) ทางเลือกการออกแบบสําหรับการระบุตัวตน และการพิสูจนตัวตนอัตโนมัติ 

(Automated I&A Design Alternatives) แบบรูปนี้เปนแบบรูปที่ชวยในการกําหนดเทคนิคที่จะ

ใชกับบริการดานการระบุและพิสูจนตัวตน เพ่ือชวยเลือกเทคนิคที่เหมาะสม โดยมีความสอดคลอง

กับความตองการดานการระบุและพิสูจนตัวตน 

2.3) การออกแบบและการใชรหัสผาน (Password Design and Use) แบบรูปนี้ใช

ในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับบริการการระบุและพิสูจนตัวตน 

2.4) ทางเลือกการออกแบบชีวมิติ (Biometrics Design Alternatives) แบบรูปนี้ใช

ในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการบริการการระบุและพิสูจน

ตัวตนโดยใชวิธีการทางดานชีวมิติ 

3) การบันทึกเหตุการณ (Accounting) ประกอบดวยแบบรูปความม่ันคง ดังตอไปน้ี 

3.1) ความตองการการบันทึกเหตุการณทางดานความมั่นคง (Security Accounting 

Requirements) เปนแบบรูปสําหรับนําเสนอการสรางความตองการในการติดตามความมั่นคงที่

เก่ียวของกับเหตุการณหรือกิจกรรม เชน ความเสียหายของทรัพยสิน หรือพยายามเขาถึง

ฐานขอมูลที่ไมไดอนุญาต เปนตน และใหขอมูลเกี่ยวกับเหตุการณเหลาน้ัน 

3.2) ความตองการการตรวจสอบ (Audit Requirements) แบบรูปน้ีนําเสนอการ

สรางความตองการในการวิเคราะหขอมูลตางๆ ที่ไดบันทึกไว 

3.3) ความตองการการตรวจสอบหลักฐานและบันทึก (Audit Trails and Logging 

Requirements) แบบรูปนี้นําเสนอการสรางความตองการสําหรับการตรวจสอบหลักฐานและการ

บันทึกตางๆ เก่ียวกับเหตุการณหรือกิจกรรมที่เกิดขึ้นในองคกรหรือระบบ 

3.4) ความตองการการปองกันการบุกรุก (Intrusion Detection Requirements) 

แบบรูปน้ีนําเสนอการสรางความตองการสําหรับการเฝาสังเกตกิจกรรมตางๆ ที่เกิดขึ้น และการ

วิเคราะหกิจกรรมเหลาน้ันเพื่อบอกถึงการละเมิดความม่ันคงขององคกร 

3.5) ความตองการการไมถูกปฏิเสธ (Non-Repudiation Requirements)  แบบรูปนี้

นําเสนอการสรางความตองการในการตรวจสอบและรักษาหลักฐานเพื่อใหผูมีสวนรวมไมถูก

ปฏิเสธจากกิจกรรมใดๆ ของระบบหรือองคกร 
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โดยในขั้นตอนการศึกษาและกําหนดความตองการของแบบรูปความม่ันคงนี้ จะใช 
แบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร ในกลุมการจัดการความม่ันคง
องคกรและการจัดการความเส่ียงมาเปนกรณีศึกษา โดยแสดงรายการของปญหา บริบทของ
ปญหา และรายการความตองการที่ไดจากการสกัดผลเฉลยของแบบรูป ดังตารางที่ 3.2 
 

ตารางที่ 3.2 รายการปญหา บริบท และรายการความตองการท่ีไดจากการสกัดผลเฉลยของ
แบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร [3] 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดความม่ันคงใหกับสินทรัพยขององคกร 

บริบท องคกรตองการกําหนดความม่ันคงใหกับสินทรัพย แตจะตองระบุสินทรัพยและปจจัยทางดาน
ธุรกิจเสียกอน 

รายการความตองการ
ท่ีไดจากการสกัดผล
เฉลยของแบบรูป 

1. ระบุสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตัว หรือ อาคาร เปนตน 
2. ระบุตัวขับเคลื่อนทางดานธุรกิจขององคกรที่เปนปจจัยใหเกิดความตองการของแตละ
สินทรัพย เชน กฎหมาย ระเบียบขององคกร หุนสวน เปาหมาย วัตถุประสงค กระบวนการทาง
ธุรกิจ สถานที่ที่เกิดกระบวนการทางธุรกิจ เปนตน 
3. กําหนดความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางดานธุรกิจ เชน กฎทางดาน
ความลับของขอมูลพนักงาน  ขอมูลทางดานการเงินที่ตองบอกใหกับหุนสวน เปนตน 
4. ระบุคุณสมบัติของความม่ันคง ไดแก การรักษาความลับ ความสมบูรณ สภาพพรอมใชงาน 
และภาวะรับผิดชอบ 
5. กําหนดประเภทของสินทรัพย โดยพิจารณาจากตัวขับเคลื่อนทางดานธุรกิจขององคกร 

 

3.2 การจําลองโครงสรางของแบบรูปความม่ันคง 
ในขั้นตอนการจําลองโครงสรางของแบบรูปความม่ันคงน้ัน จะนําความตองการของ 

แบบรูปความมั่นคงมาใชในการพิจารณา โดยแสดงแผนภาพคลาสที่แสดงโครงสราง (Structure) 
ของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร จากสวนของ “Structure” 
ของแบบรูป และคลาสของโครงสรางแบบรูป ดังรูปที่ 3.3 และตารางที่ 3.3 ตามลําดับ 
 

 
รูปที่ 3.3 แผนภาพคลาสแสดงโครงสรางแบบรูปการระบุความตองการ 

ความม่ันคงสาํหรับสินทรัพยองคกร 
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ตารางที่ 3.3 คลาสของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
ช่ือคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
SecurityProperty เปนคลาสของคุณสมบัติทางดานความม่ันคง 

BusinessDriver เปนคลาสที่แสดงถึงตัวขับเคลื่อนทางดานธุรกิจขององคกร 
Asset-SecurityProperty เปนคลาสของความสัมพันธระหวางสินทรัพยทางดานธุรกิจขององคกรกับคุณสมบัติ

ทางดานความม่ันคง 
 

 

โดยรายละเอียดของการศึกษา กําหนดความตองการ และจําลองโครงสรางของแตละ

แบบรูปความมั่นคงที่งานวิทยานิพนธนี้นําเสนอ แสดงในภาคผนวก ก 
 

3.3 การปรับปรุงสวนประกอบทางโครงสรางของแบบรูปความม่ันคง 
ในขั้นตอนนี้เปนการนําโครงสรางของแบบรูปความม่ันคงที่สรางจากสวนประกอบ 

ทางโครงสรางจากขั้นตอนที่ 3.2 มาปรับปรุง ทั้งน้ีเนื่องจากโครงสรางที่ไดจากสวนประกอบ
ดังกลาวไมสามารถครอบคลุมองคประกอบทางโครงสรางที่ปรากฏในสวนประกอบอ่ืนในแบบรูป  

ดังน้ันในการปรับปรุงยูเอ็มแอลจึงจําเปนตองพิจารณาองคประกอบจากสวนประกอบอื่น
ของแบบรูปความมั่นคง ไดแก Dynamic, Implementation, Solution, Example Resolved และ 
Variant ทั้งนี้เพ่ือใหยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมสามารถแสดงองคประกอบของแบบรูป 
ความม่ันคงไดครบทุกความตองการภายในแบบรูปความม่ันคง โดยรายละเอียดของแตละ
สวนประกอบมีดังตอไปน้ี 

1) Dynamic แสดงถึงสถานการณจําลองที่สามารถนําไปประยุกตใชได ซึ่งจะแสดงถึง
พฤติกรรมของแบบรูป โดยจะแสดงลําดับของการดําเนินการ ซึ่งในแบบรูปความม่ันคงนี้ได
อธิบายถึง ขั้นตอนในการแกปญหาดังน้ี ทําการระบุสินทรัพยทางดานธุรกิจขององคกรไปพรอม
กับตัวขับเคลื่อนทางดานธุรกิจขององคกร ซึ่งจะนําไปสรางความสัมพันธระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับคุณสมบัติทางดานความม่ันคง  หลังจากนั้นจะทําการกําหนด
คุณสมบัติทางดานความมั่นคง โดยขั้นตอนสุดทายจะทําการกําหนดประเภทของสินทรัพย 

2) Implementation แสดงแนวทางในการนําแบบรูปไปใชงาน โดยเสนอเปนลําดับขั้นตอน
ของการนําแบบรูปไปประยุกตใชในการแกไขปญหา โดยในสวนของแนวทางในการนําแบบรูป
ไปใชงานของแบบรูปความม่ันคงนี้ ไดกลาวถึงประเภทหรือคุณสมบัติของความม่ันคงวา 
มีความสําคัญไมนอยไปกวาการระบุสินทรัพยขององคกร ทั้งน้ีเพราะสินทรัพยหนึ่งๆ อาจจะมี
คุณสมบัติทางดานความม่ันคงมากกวา 1 คุณสมบัติ ซึ่งคุณสมบัติทางความมั่นคงนี้จะชวยให
สินทรัพยมีความปลอดภัยจากความเสี่ยงที่อาจจะเกิดขึ้นได โดยแสดงตัวอยางของคุณสมบัติ
ทางดานความม่ันคงของแตละสินทรัพยขององคกร ดังตารางที่ 3.4 
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ตารางที่ 3.4 ตัวอยางของคุณสมบัติทางดานความม่ันคงของแตละสินทรัพยขององคกร 
สินทรัพย 
ขององคกร 

คุณสมบัติทางดาน 
ความมั่นคง 

ตัวขับเคลื่อนทางดาน 
ธุรกิจขององคกร 

รายละเอียด 

ขอมูลสวนบุคคล 
(Personnel data) 

- การรักษาความลับ  
- ความสมบูรณ 
- สภาพพรอมใชงาน  
- ภาวะรับผิดชอบ 

- กฎหมายความเปนสวนตัว 
- ปญหาการแขงขัน 

กฎหมายความเปนสวนตัวตองการใหมีการ
รักษาความลับตอขอมูลสวนบุคคล พนักงาน
ตองการความมั่นใจวาจะแกไขขอมูลสวนตัว
ได และพรอมใชงานเวลาเม่ือฝายทรัพยากร
บุคคลตองการ อีกท้ังยังเปลี่ยนแปลงหนาที่
สวนบุคคลได 

ขอมูลทางดาน
กฎหมาย 

(Legal data) 

- การรักษาความลับ  
- ความสมบูรณ 
- ภาวะรับผิดชอบ 

- กฎหมาย 
- ปญหาการแขงขัน 

องคกรตองการใหกฎระเบียบของสัญญา 
มีการรักษาความลับและ และเม่ือมีการแกไข
ก็ควรจะมีการตรวจสอบสิทธิ์การเขาถึง
เสียกอน และตองมีการบันทึกขอมูลของผูที่
รับชอบไวดวย 

ตึกหรือ 
อาคารตางๆ 
(Buildings) 

- ความสมบูรณ  
- สภาพพรอมใชงาน 

- กระบวนการทางธุรกิจ องคกรตองการปองกันอาคารตางๆ สําหรับ
ทํางานตางๆ ที่ไมมีอํานาจในการดัดแปลง
หรือทําลาย และควรอยูในสภาพพรอมใช
งานเสมอ 

พนักงาน 
(Employees) 

- สภาพพรอมใชงาน 
- ภาวะรับผิดชอบ 

- กระบวนการทํางานของ
พนักงาน 

องคกรตองการใหสภาพแวดลอมมีความ
ปลอดภัยตอพนักงานเพื่อที่พนักงานเกิด
ความพรอมที่จะทํางาน และสรางความ
รับผิดชอบในการทํางานของพนักงาน 

 

3) Solution แสดงผลเฉลยของแบบรูป โดยอธิบายขั้นตอนการปฏิบัติในการแกปญหา ซึ่ง
ผูวิจัยไดทําการสกัดในสวนของผลเฉลยของแบบรูปน้ีไปสรางเปนรายการความตองการ  
ในขั้นตอนที่ 3.1 

4) Example Resolved แสดงตัวอยางของผลลัพธของการแกปญหา โดยในแบบรูปการ
ระบุความตองการความมั่นคงสําหรับสินทรัพยองคกรน้ีไดแสดงตัวอยางของผลลัพธโดยมี
รายละเอียดดังนี้  
 ในแบบรูปความม่ันคงนี้ไดใชพิพิธภัณฑมาเปนองคกรสําหรับศึกษาการแกปญหา  
โดยมีการกําหนดประเภทของสินทรัพย (Asset Kind) และตัวขับเคลื่อนทางดานธุรกิจของ
องคกร (Business Driver) ดังนี้ 
 - ประเภทของสินทรัพยทางดานธุรกิจองคกร มี 2 ประเภทดังน้ี (1) Information assets 
เชน ขอมูลพนักงาน ขอมูลดานธุรกิจ ขอมูลดานประกันภัย ขอมูลของสัญญาและแผนธุรกิจ 
ขอมูลการวิจัย ขอมูลดานโฆษณาและการตลาด เปนตน (2) Physical assets เชน อาคารของ
พิพิธภัณฑ พนักงานของพิพิธภัณฑ วัตถุหรือของสะสมตางๆ และยานพาหนะ เปนตน 
 - ปจจัยทางดานธุรกิจขององคกร มี 2 ประเภทดังน้ี (1) ปจจัยภายนอกของธุรกิจ เชน 
เง่ือนไขของประกันภัย กฎหมายตางๆ เปาหมายและกลยุทธ เปนตน (2) ปจจัยภายในของ
ธุรกิจ เชน ขอมูลของวัตถุ ซึ่งประกอบดวยที่มาและมูลคาของวัตถุนั้น แผนการจัดแสดงวัตถุ
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ตางๆ แผนผังของอาคาร เง่ือนไขทางดานงบประมาณ และความสําคัญทางดานความมั่นคงและ
การเขาถึง เปนตน 

5) Variant แสดงรูปแบบพิเศษของแบบรูปความมั่นคงเพ่ือใหเห็นรูปแบบอ่ืนๆ ของแบบรูป
โดยมากจะเปนการนําประยุกตใชแบบรูปใหเหมาะสมตอการใชงาน โดยในสวนนี้จะไมได
กลาวถึงในแบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกรที่ยกมา 
เปนตัวอยาง 

จากการวิเคราะหสวนประกอบของแบบรูปความม่ันคงดังกลาว พบวาสามารถเพ่ิม
องคประกอบทางโครงสรางไดดังตารางที่ 3.5 

 

ตารางที่ 3.5 องคประกอบทางโครงสรางที่ปรับปรุงเพ่ิมเติม 
สวนท่ีปรับปรุงเพ่ิมเติม ความหมาย หมายเหตุ 

ปายระบุ assetKind 
ของคลาส Asset 

คือประเภทของสินทรัพย ไดแก InformationType 
และ PhysicalType 

ปรับปรุงจากสวน Example Resolved 
ทั้งน้ีเพราะเปนคุณสมบัติที่สําคัญของ
สินทรัพยขององคกร 

ปายระบุ secureKind 
ของคลาส securityProperty 

คือคุณสมบัติทางดานความม่ันคงของสินทรัพย 
ไดแก การรักษาความลับ ความสมบูรณ สภาพ
พรอมใชงาน และภาวะรับผิดชอบ 

ป รั บป รุ ง จ า กส ว น  Implementation 
เพราะเปนสวนที่ชวยใหสินทรัพยของ
องคกรปลอดภัยจากความเส่ียงได 

ปายระบุ businessFactor 
ของคลาส businessDriver 

คือปจจัยทางดานธุรกิจขององคกร เชน กฎหมาย
ระเบียบขององคกร หรือเปาหมาย เปนตน 

ปรับปรุงจากสวน Example Resolved 
เพราะปจ จัยทางดานธุรกิจมีผลตอ
คุณสมบัติทางดานความม่ันคงและ
สินทรัพยขององคกร 

 

โดยแสดงแผนภาพคลาสที่แสดงโครงสรางของแบบรูปการระบุความตองการความ
ม่ันคงสําหรับสินทรัพยองคกรที่ปรับปรุงแลว ดังรูปที่ 3.4 

 

 
รูปที่ 3.4 แผนภาพคลาสแสดงโครงสรางแบบรูปการระบุความตองการ 

ความม่ันคงสาํหรับสินทรัพยองคกรที่ปรบัปรุงแลว 
 

3.4 การวิเคราะหการแสดงแบบรูปความมั่นคง 
ในขั้นตอนนี้เปนการนําโครงสรางของแบบรูปที่ทําการปรับปรุงเพ่ิมเติมและขอมูลของ 

แบบรูปนั้นมาวิเคราะหการแสดงขอมูลทางโครงสรางและการแสดงขอมูลทางความม่ันคงของ
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แบบรูป เพ่ือหาความตองการในการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง ซึ่งใน
วิทยานิพนธนี้จะพิจารณาท่ีแผนภาพคลาสเพียงอยางเดียวเทาน้ัน ทั้งน้ีเพราะเปนการแสดง
ขอมูลในระดับเมตาดาตา ซึ่งเหมาะสมตอการแสดงโดยใชแผนภาพคลาส โดยขอมูลทาง
โครงสรางและขอมูลทางความม่ันคงของแบบรูปความมั่นคงมีรายละเอียดดังนี้ 

1) ขอมูลทางโครงสรางของแบบรูปความมั่นคง เปนขอมูลที่อธิบายโครงสรางของแบบ
รูปความม่ันคง ซึ่งจะชวยใหผูออกแบบระบบสามารถตรวจสอบและจัดเก็บขอมูลที่เก่ียวของกับ
โครงสรางของแบบรูปไดอยางถูกตอง เชน การกําหนดชื่อแบบรูปความม่ันคงในการออกแบบ
ระบบ จะชวยใหทราบวาโครงสรางดังกลาวเปนไปตามแบบรูปใดบาง เปนตน ดังนั้นจะเห็นไดวา
การแสดงขอมูลทางโครงสรางของแบบรูปความม่ันคงเปนที่จําเปน ซึ่งถาผูออกแบบระบบละเลย
อาจทําใหเกิดปญหาตอการออกแบบทางดานความม่ันคงของระบบ ดังนี้ 

1.1) หากตองการปรับปรุงการออกแบบจะทําไดยาก เน่ืองจากผูออกแบบจะไมสามารถ
ทราบไดวาองคประกอบในสวนใด เปนองคประกอบทางดานโครงสรางของแบบรูปความม่ันคง 
ทั้งน้ีเพราะไมมีการระบุองคประกอบของแบบจําลอง 

1.2) หากผูออกแบบระบบไมระบุแบบรูปความมั่นคงที่ประยุกตใชในระบบ อาจทําให
ยากในการสื่อสารกับบุคคลอ่ืนโดยใชแบบรูปความมั่นคงของระบบ 

1.3) หากผูออกแบบระบบจะทําการปรับปรุงการออกแบบความมั่นคงของระบบจาก
คําแนะนําของแบบรูปความมั่นคงที่ประยุกตใชในระบบนั้นกระทําไดยาก ทั้งน้ีเพราะไมสามารถ
ทราบวามีการประยุกตใชแบบรูปความมั่นคงใดกับระบบบาง 
 จากปญหาดังที่ไดกลาวมาขางตน จึงมีความจําเปนที่จะตองระบุขอมูลทางโครงสราง
ของแบบรูปความมั่นคง เพ่ือชวยใหผูออกแบบระบบสามารถจัดการกับระบบทางดานความ
ม่ันคงไดครบถวนและสมบูรณ อีกทั้งชวยใหสามารถทําความเขาใจกับระบบไดงายขึ้นอีกดวย 

2) ขอมูลทางความมั่นคงของแบบรูปความม่ันคง คือขอมูลทางดานความมั่นคงที่อยูใน
แบบรูปความมั่นคง ซึ่งในที่นี้จะทําการมุงเนนการแสดงขอมูลในแผนภาพคลาสเทาน้ัน ซึ่งถา
ผูออกแบบระบบละเลยอาจทําใหเกิดปญหาตอการออกแบบทางดานความม่ันคงของระบบ ดังนี้  

2.1) ผูออกแบบระบบจะไมสามารถทราบไดวาองคประกอบใดเปนองคประกอบทาง
ความม่ันคงในระบบ จึงทําใหละเลยการตรวจสอบองคประกอบทางดานความม่ันคงที่สําคัญได 

2.2) ผูออกแบบระบบอาจจัดการความม่ันคงของระบบไดไมสมบูรณ ทั้งน้ีเพราะขาดการ
ระบุขอมูลที่สําคัญทางดานความม่ันคงของระบบ 

 จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของแบบ
รูปความมั่นคงขางตน จะถูกนํามาใชในขั้นตอนของการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูป
ความม่ันคงตอไป 

 

3.5 การปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความม่ันคง 
ภายหลังการวิเคราะหการแสดงแบบรูปความม่ันคงแลว จะไดความตองการในการแสดง

ขอมูลทางโครงสรางและการแสดงขอมูลทางความม่ันคงของแบบรูปความมั่นคงมาใชในขั้นตอน
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การปรับปรุงยูเอ็มแอล โดยการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความม่ันคงแบงเปน 
2 ขั้นตอน คือ การปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอล และการปรับปรุงเง่ือนไข
บังคับของยูเอ็มแอล ดังนี้ 

3.6.1 การปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอล 
 ในการปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอลนั้น ก็คือการแกไข หรือ
สรางแมพิมพตนแบบและปายระบุของยูเอ็มแอลขึ้นมาใหม โดยมีจุดมุงหมายเพ่ือใหยูเอ็มแอล
สามารถแสดงรายละเอียดขององคประกอบแบบจําลองจากความตองการในการแสดงขอมูลทาง
โครงสรางและขอมูลทางความมั่นคงของแบบรูปความม่ันคงได โดยมีขั้นตอนของการปรับปรุง
แมพิมพตนแบบและปายระบุของยูเอ็มแอล ดังนี้ 

1) ระบุขอมูลของแบบรูปความม่ันคงที่ตองการแสดง  
 ในขั้นตอนนี้จะทําการระบุขอมูลทางโครงสรางและขอมูลทางความม่ันคงของ
แบบรูปความม่ันคงจากความตองการของขั้นตอนที่ผานมา โดยจะไดขอมูลทางโครงสรางของ
แบบรูปความม่ันคงไดแก (1) ชื่อแบบรูปความม่ันคง (2) ลําดับของแบบรูปความม่ันคงที่
ประยุกตใชในกรณีใชแบบรูปซํ้ากัน (3) องคประกอบแบบจําลองในแบบรูปความมั่นคง และ 
(4) บทบาทขององคประกอบแบบจําลองในแบบรูปความมั่นคง สวนขอมูลทางความม่ันคงของ 
แบบรูปความมั่นคงนั้น ไดจากการนําสวนของรายการความตองการที่ไดจากการสกัดผลเฉลย
ของแบบรูปความม่ันคงในขั้นตอนที่ 3.1 มาพิจารณาเพ่ือหาขอมูลทางความม่ันคงที่สําคัญของ
แบบรูปความม่ันคง โดยแสดงรายละเอียดการระบุขอมูลทางความม่ันคงของแบบรูปการระบุ
ความตองการความมั่นคงสําหรับสินทรัพยองคกร ดังตารางที่ 3.6 
  

ตารางที่ 3.6 การระบุขอมูลทางความม่ันคงของแบบรูปการระบุความตองการความม่ันคงสําหรับ
สินทรัพยองคกร 

รายการความตองการท่ีไดจากการสกัดผลเฉลย 
ของแบบรูปความมั่นคง 

ขอมูลทางความมั่นคง 
ของแบบรูปความมั่นคง 

1. ระบุสินทรัพยทางดานธุรกิจขององคกร  - สินทรัพยทางดานธุรกิจขององคกร  
2. ระบุตัวขับเคลื่อนทางดานธุรกิจขององคกรที่เปนปจจัยใหเกิดความ
ตองการของแตละสินทรัพย  

- ตัวขับเคลื่อนทางดานธุรกิจขององคกร 

3. กําหนดความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางดาน
ธุรกิจ 

- ความสัมพันธระหวางสินทรัพยทางดานธุรกิจกับ 
ตัวขับเคลื่อนทางดานธุรกิจขององคกร 

4. ระบุคุณสมบัติของความมั่นคง - คุณสมบัติทางดานความม่ันคง  
5. กําหนดประเภทของสินทรัพย - ประเภทของสินทรัพย 

  

2) ปรับปรุงแมพิมพตนแบบและปายระบุ 
 หลังจากระบุขอมูลของแบบรูปความมั่นคงที่ตองการแสดงแลว ในขั้นตอนนี้จะ
ทําการปรับปรุงแมพิมพตนแบบและปายระบุของยูเอ็มแอลสําหรับแสดงขอมูลดังกลาว ซึ่งในการ
ปรับปรุงแมพิมพตนแบบและปายระบุนั้น จะชวยระบุประเภทและลักษณะขององคประกอบใน
แบบจําลอง โดยมีขั้นตอนการปรับปรุงแมพิมพตนแบบและปายระบุ ดังนี้ 
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2.1) สรางแมพิมพตนแบบ เพ่ือระบุองคประกอบในแบบจําลอง โดยจากการ
พิจารณาขอมูลของแบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกรที่ตองการ
แสดงแลว จะทําการสรางแมพิมพตนแบบขึ้นใหม ดังตารางที่ 3.7 
 

ตารางที่ 3.7 แมพิมพตนแบบสําหรับระบุองคประกอบในแบบจําลองของแบบรูปการระบุ 
ความตองการความมั่นคงสําหรับสินทรัพยองคกร 

แมพิมพตนแบบสําหรับระบุขอมลูทางโครงสราง 
ของแบบรูปความมั่นคงดังกลาว 

หมายเหตุ 

“spc”  
(Security Pattern Class) 

เปนแมพิมพตนแบบที่ใชในการระบุคลาสในแบบ
รูปความมั่นคง 

แมพิมพนตนแบบสําหรับระบุขอมูล
ทางโครงสรางของแบบรูปความ
ม่ันคงในสวนขององคประกอบ
แบบจําลองในแบบรูปความมั่นคง 

“spt”  
(Security Pattern data Type) 

เปนแมพิมพตนแบบที่ใชในการระบุชนิดของ
ขอมูลในแบบรูปความมั่นคง 

“spr”  
(Security Pattern Relationship) 

เปนแมพิมพตนแบบที่ใชในการระบุความสัมพันธ
ระหวงคลาสในแบบรูปความมั่นคง 

แมพิมพตนแบบสําหรับระบุขอมลูทางความมั่นคงของแบบรูปความมั่นคงดังกลาว 

“asset” เปนแมพิมพตนแบบที่ใชระบุคลาสของสินทรัพยทางดานธุรกิจขององคกร 
“securityProperty” เปนแมพิมพตนแบบที่ใชระบุคลาสของคุณสมบัติทางดานความม่ันคง 
“businessDriver” เปนแมพิมพตนแบบที่ใชระบุคลาสที่แสดงถึงตัวขับเคลื่อนทางดานธุรกิจขององคกร 

  

2.2) สรางปายระบุของแมพิมพตนแบบ จากบทนิยามปายระบุ [10] สําหรับ
แสดงขอมูลทางโครงสรางที่ระบุไวในขั้นตอนกอนหนาน้ี เพ่ือบอกถึงชื่อแบบรูปความม่ันคง  
บทบาทขององคประกอบแบบจําลองในแบบรูปความม่ันคง และลําดับของแบบรูปความม่ันคงที่
ประยุกตใชในกรณีใชแบบรูปซ้ํากัน โดยปายระบุของแมพิมพตนแบบมีรูปแบบดังนี้ 

“role@name[instance]” 

 ทั้งน้ีปายระบุ “role@name[instance]” ที่มีคาเปนบูลีนในแมพิมพตนแบบ 
“spc” “spt” และ “spr” และแมพิมพตนแบบที่ไดจากขอมูลทางความม่ันคงทั้งหมด โดย “role” 
เปนบทบาทขององคประกอบดังกลาวในแบบรูปความม่ันคง  “name” เปนชื่อแบบรูป 
ความม่ันคง และ  “instance” เปนลําดับของแบบรูปความมั่นคงในแผนภาพ ตัวอยางของชื่อ
ปายระบุขององคประกอบในแบบรูปความมั่นคง เชน “asset@securityNeedsIdentification[1]” 
เปนชื่อปายระบุที่แสดงถึงบทบาท “asset” ในแบบรูป “securityNeedsIdentification” ลําดับที่ 1 
เปนตน โดยคาของปายระบุดังกลาวเปนบูลีน จะมีคาเปนจริง เม่ือองคประกอบดังกลาวมี
ลักษณะตามชื่อปายระบุ กลาวคือ องคประกอบดังกลาวมีบทบาท “role” ในแบบรูป “name” 
ลําดับที่ “instance” ในแผนภาพ  และจะมีคาเปนเท็จ เม่ือองคประกอบดังกลาวไมไดมีลักษณะ
ตามชื่อปายระบุ กลาวคือ องคประกอบดังกลาวไมไดมีบทบาท “role” ในแบบรูป “name” ลําดับ
ที่ “instance” ในแผนภาพ 
 จากความสัมพันธระหวางสินทรัพยทางดานธุรกิจกับตัวขับเคลื่อนทางดาน
ธุรกิจขององคกร และประเภทของสินทรัพยที่เปนขอมูลทางความม่ันคงของแบบรูปความมั่นคง
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และแผนภาพคลาสที่แสดงโครงสรางแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพย
องคกรที่ปรับปรุงแลวนั้น สามารถสรางปายระบุไดดังตารางที่ 3.8 
 

ตารางที่ 3.8 ปายระบุสําหรับระบุองคประกอบในแบบจําลองของแบบรูปการระบุความตองการ
ความม่ันคงสําหรับสินทรัพยองคกร 

ขอมูลของแบบรูปความมั่นคง ปายระบ ุ แมพิมพตนแบบ 

ความสัมพันธระหวางสินทรัพยทางดานธุรกิจกับตัว
ขับเคลื่อนทางดานธุรกิจขององคกร 

asset-securityProperty@ 
securityNeedsIdentification 

spc 

ประเภทของสินทรัพย assetKind asset 
คุณสมบัติดานความม่ันคงของสินทรัพย  secureKind securityProperty 
ปจจัยทางดานธุรกิจขององคกร  businessFactor businessDriver 

 

3) กําหนดรูปแบบของแมพิมพตนแบบและคาปายระบุ 
หลังจากทําการปรับปรุงแมพิมพตนแบบและปายระบุของแบบรูปความมั่งคง

แลว ตอมาจะทําการกําหนดรูปแบบของแมพิมพตนแบบและคาปายระบุนั้น ทั้งน้ีเพ่ือลดความ
ซับซอนของแผนภาพที่เกิดจากการระบุขอมูลของแบบรูปความม่ันคง อีกทั้งทําใหเขาใจ
ความหมายของแผนภาพไดงายอีกดวย โดยมีรายละเอียดดังนี้ 

3.1) ถาคาของปายระบุจากบทนิยามปายระบุเปน “จริง" ผูออกแบบสามารถ 
ลดรูปใหเหลือเพียงการระบุชื่อปายระบุเทาน้ัน โดยการระบุชื่อปายระบุไวในเครื่องหมาย “<<” 
และ “>>” ของแมพิมพตนแบบและคั่นดวยเครื่องหมาย “.” ดังตัวอยางในรูปที่ 3.5 
 

               
รูปที่ 3.5 การลดรูปปายระบุที่มีคาเปนจริง 

 

3.2) ถาคาของปายระบุจากบทนิยามปายระบุเปน “เท็จ” ผูออกแบบระบบ 
ไมจําเปนตองระบุชื่อและคาของปายระบุดังกลาว ดังตัวอยางในรูปที่ 3.6 
 

               
รูปที่ 3.6 การลดรูปปายระบุที่มีคาเปนเท็จ 

 

โดยจากรูปทั้ง 2 ปายระบุจะมีคาเปนจริงเม่ือ asset มาจากแบบรูป SNI และ 
มีคาเปนเท็จเม่ือ asset ไมไดมาจากแบบรูป SNI ซึ่งจากการปรับปรุงแมพิมพตนแบบและ 
ปายระบุในขั้นตอนขางตน ผลลัพธคือ ไดแมพิมพตนแบบและปายระบุสําหรับแสดงขอมูลทาง
โครงสรางและขอมูลทางความม่ันคงของแบบรูปความม่ันคง แตอยางไรก็ตามการนําแมพิมพ

Asset
<<asset>>

asset@SNI[1] =true

Asset
<<asset.asset@SNI[1]>>

Asset
<<asset>>

asset@SNI[1] =false

Asset
<<asset>>
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ตนแบบมาประยุกตใชนั้น จะตองระบุขอบังคับที่ตองพิจารณากอนการใชงานเสียกอน โดยมี
รายละเอียดดังหัวขอตอไป 

  

3.6.2 ปรับปรุงเงื่อนไขบังคับของยูเอ็มแอล 
 หลังจากไดแมพิมพตนแบบและปายระบุสําหรับแสดงขอมูลทางโครงสรางและ
ขอมูลทางความม่ันคงของแบบรูปความม่ันคงแลว ขั้นตอนนี้จะทําการปรับปรุงเง่ือนไขบังคับ
ของแมพิมพตนแบบที่ไดสําหรับพิจารณากอนการนําไปประยุกตใช ทั้งน้ีเพ่ือลดความผิดพลาด
ในการใชงานแมพิมพตนแบบดังกลาว โดยมีรายละเอียดของการปรับปรุงเง่ือนไขบังคับดังนี้ 

1) ระบุขอบังคับในการใชงานของแตละแมพิมพตนแบบ โดยในที่นี้ขอยกตัวอยาง
แมพิมพตนแบบ “spc” เปนตัวอยางในการปรับปรุงเง่ือนไขบังคับ ทั้งน้ีเน่ืองจากแมพิมพตนแบบ
ดังกลาวแสดงองคประกอบหลักทางโครงสรางของแบบรูปความมั่นคง โดยมีเง่ือนไขบังคับใน
การใชงานแมพิมพตนแบบ “spc” ดังนี้ 

1.1) คาปายระบุของแมพิมพตนแบบไมสามารถเปนคาวางได 
1.2) คาปายระบุที่แสดงลําดับของแบบรูปความม่ันคงในแมพิมพตนแบบ

สามารถเปนคาวางได ถาแบบรูปดังกลาวไมซ้ํากันในแผนภาพคลาส 
1.3) คาปายระบุที่แสดงลําดับของแบบรูปความม่ันคงในแมพิมพตนแบบไม

สามารถเปนคาวางได ถาแบบรูปความม่ันคงดังกลาวซํ้ากันในแผนภาพคลาส 
2) ระบุนิพจนตามเงื่อนไขบังคับในการใชงานแมพิมพตนแบบ ใหเปนนิพจนใน

ภาษาโอซีแอล โดยแมพิมพตนแบบ “spc” จะไดนิพจนที่ระบุเง่ือนไขบังคับในการใชงาน คือ 
2.1) นิพจน “คาปายระบุของแมพิมพตนแบบไมสามารถเปนคาวางได” จะมี

นิพจนในรูปของภาษาโอซีแอล คือ 

self.taggedValue.dataValue.name -> notEmpty 

2.2) นิพจน “คาปายระบุที่แสดงลําดับของแบบรูปความม่ันคงในแมพิมพ
ตนแบบสามารถเปนคาวางได ถาแบบรูปดังกลาวไมซ้ํากันในแผนภาพคลาส” จะมีนิพจนในรูป
ของภาษาโอซีแอล คือ 

self.taggedValue.name->forall(v1, v2:name | v1.name <> v2.name) 
implies (v1.instance->isEmpty and v2.instance->isEmpty) 

2.3) นิพจน “คาปายระบุที่แสดงลําดับของแบบรูปความม่ันคงในแมพิมพ
ตนแบบไมสามารถเปนคาวางได ถาแบบรูปความมั่นคงดังกลาวซ้ํากันในแผนภาพคลาส”  
จะมีนิพจนในรูปของภาษาโอซีแอล คือ 

self.taggedValue.name->exist(v1, v2:name | v1.name = v2.name) implies  
(v1.instance->notEmpty and v2.instance->notEmpty and v1.instance <> v2.instance) 
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จากกระบวนการในการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคงดังกลาว
ขางตนจะได ยูเอ็มแอลเซคเอสพี-2 (UMLsec SP-2) โดยประกอบดวยรายการของแมพิมพ
ตนแบบ และปายระบุสําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูป  
ดังตารางที่ 3.9 และ 3.10 ตามลําดับ โดยรายการของแมพิมพตนแบบ ประกอบดวย ชื่อแบบรูป
ความม่ันคง คําอธิบายของแบบรูปความมั่นคง แมพิมพตนแบบ คลาสพ้ืนฐาน (Base class)  
ที่ใชแมพิมพตนแบบ ปายระบุที่ใชในแมพิมพตนแบบ เง่ือนไขบังคับของแมพิมพตนแบบ และ
คําอธิบายของแมพิมพตนแบบ สวนรายการของปายระบุ ประกอบไปดวย ชื่อแบบรูปความ
ม่ันคง ปายระบุ แมพิมพตนแบบที่ใช คาของปายระบุ ตัวอยางคาของปายระบุ มัลติพลิซิที 
คําอธิบายของปายระบุ และแผนภาพคลาสของแบบรูปการระบุความตองการความมั่นคงสําหรับ
สินทรัพยองคกรที่ใชยูเอ็มแอลเซคเอสพี-2 แสดงดังรูปที่ 3.7 

 



 
 

 

ตารางที่ 3.9 รายการของแมพิมพตนแบบและเงื่อนไขบังคับสําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปการระบุความตองการความ
มั่นคงสําหรับสินทรัพยองคกร 

แมพิมพตนแบบและเงื่อนไขบงัคับสําหรับแสดงขอมูลทางโครงสรางของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ คําอธิบาย เงื่อนไขบังคับ 

spc  
(Security Pattern Class) 

Class “role@name[instance]” คลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง  1> self.taggedValue.dataValue.name -> notEmpty  
2> self.taggedValue.name -> forall(v1, v2:name | v1.name <> v2.name)  
implies (v1.instance -> isEmpty and v2.instance -> isEmpty)  
3> self.taggedValue.name -> exists(v1, v2:name | v1.name = v2.name)  
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance) 

spt  
(Security Pattern data Type) 

Class “role@name[instance]” คลาสที่เปนแบบชนิดขอมูลภายในแบบรูปความมั่นคง  

spr  
(Security Pattern Relationship) 

Relationship “role@name[instance]” ความสัมพนัธระหวางคลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง  

แมพิมพตนแบบและเงื่อนไขบงัคับสําหรับแสดงขอมูลทางความมัน่คงของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ คําอธิบาย เงื่อนไขบังคับ 

การระบุความตองการ
ความมั่นคงสําหรับ
สินทรัพยองคกร 
(Security Needs 
Identification for 
Enterprise Asset) 

เปนแบบรูปที่เสนอการพิจารณาความ
มั่นคงขององคกร โดยทําการระบุ
สินทรัพยที่สําคัญขององคกร เพื่อหาวิธี
ปองกันสินทรัพยตางๆ เหลานั้น 

asset Class assestKind และ 
“role@name[instance]” 

สินทรัพยทางดานธุรกิจขององคกร  1> self.taggedValue -> forall(tv|tv.name =“assestKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

securityProperty Class secureKind และ 
“role@name[instance]” 

คุณสมบัติทางดานความมั่นคง 1> self.taggedValue -> forall(tv|tv.name =“secureKind”) 
implies (tv.dataValue = Confidetiality or 
tv.dataValue = Integrity or tv.dataValue = Availability or 
tv.dataValue = Accountaability) 

businessDriver Class businessFactor และ 
“role@name[instance]” 

ตัวขับเคลื่อนทางดานธุรกิจของ
องคกร 

1> self.taggedValue -> forall(tv|tv.name = 
“businessFactor”) implies (tv.dataValue -> isNotEmpty) 
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ตารางที่ 3.10 รายการของปายระบุสําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพย
องคกร 
รายการของปายระบุสําหรับแสดงขอมูลทางโครงสรางของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

“role@name[instance]” แมพิมพตนแบบที่สราง
ทั้งหมด 

บูลนีแสดงลักษณะองคประกอบ
ดังกลาวในแบบรูป 

true หรือ false * ระบุวา องคประกอบดังกลาวมีบทบาท “role” ในแบบรูป 
“name” ลําดับที่ “instance” ในแผนภาพหรือไม 

รายการของปายระบุสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
แบบรูปความมั่นคง ปายระบ ุ แมพิมพตนแบบ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

การระบุความตองการความ
มั่นคงสําหรับสินทรัพยองคกร 

(Security Needs Identification 
for Enterprise Asset) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 

businessFactor businessDriver Laws, Goals, Business processes, etc. * ปจจัยทางดานธุรกิจขององคกร 
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รูปที่ 3.7 แผนภาพคลาสของแบบรูปการระบุความตองการความม่ันคง 

สําหรับสินทรพัยองคกรที่ใชยูเอ็มแอลเซคเอสพี-2 
 

จากรูปที่ 3.7 แสดงการนํายูเอ็มแอลเซคเอสพี-2 มาใชในการแสดงขอมูลทางโครงสราง 
และขอมูลทางความม่ันคงของแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
โดยแมพิมพตนแบบ “<<asset.assett@SNI>>” ที่กํากับอยูในคลาส “Asset” เพ่ือระบุวา 
คลาสดังกลาวเปนสินทรัพยขององคกรและเปนองคประกอบในแบบรูป แมพิมพตนแบบ 
“<<securityProperty.securityProperty@SNI>>” กํากับที่คลาส “SecurityProperty” เพ่ือระบุวา
คลาสดังกลาว เปนคุณสมบัติทางดานความมั่นคงและเปนองคประกอบในแบบรูป แมพิมพ
ตนแบบ “<<spc.asset-SecurityProperty@SNI>>” กํากับที่คลาส “aset-SecurityProperty” 
เพ่ือระบุวาคลาสดังกลาวเปนความสัมพันธระหวางสินทรัพยทางดานธุรกิจขององคกรกับ
สินทรัพยทางดานธุรกิจขององคกร และเปนองคประกอบในแบบรูป แมพิมพตนแบบ 
“<<businessDriver.businessDriver@SNI>>” กํากับที่คลาส “BusinessDriver” เพ่ือระบุวา
คลาสดังกลาวเปนตัวขับเคลื่อนทางดานธุรกิจขององคกรและเปนองคประกอบในแบบรูป   

 

3.6 การตรวจสอบยูเอ็มแอลเซคเอสพ-ี2 
ในการตรวจสอบยูเอ็มแอลเซคเอสพี-2 นั้นจะพิจาณาจากขอกําหนดความตองการของ

ยูเอ็มแอลโพรไฟล (UML Profile Specification) ตามที่ [14] ไดกลาวไว โดยยูเอ็มแอลเซค 
เอสพี-2 จะตองมีความสอดคลองกับขอกําหนดความตองการดังนี ้

1) เปนซับเซตของยูเอ็มแอลเมตาโมเดล (UML Metamodel)  
 จากบทนิยามปายระบุแบบรูป ที่มีชื่อแบบรูป บทบาทในแบบรูป และลําดับของแบบรูป 
เปนองคประกอบซึ่งใชสําหรับกําหนดชื่อปายระบุ โดยมีรูปแบบคือ “role@name[instance]”   
ซึ่งยูเอ็มแอลเซคเอสพี-2 นั้น มาจากการขยายยูเอ็มแอลที่เปนกลไกภายในของยูเอ็มแอลเมตา
โมเดล ดังนั้นยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมจึงเปนซับเซตของยูเอ็มแอลเมตาโมเดล  
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2) มีกฎการควบคุมรูปแบบการใชงาน (Well-Formedness Rules) ขององคประกอบ 
 ยูเอ็มแอลเซคเอสพี-2 นั้นไดกําหนดเงื่อนไขบังคับในการควบคุมรูปแบบการใชงานของ
แมพิมพตนแบบซ่ึงอยูในรูปของภาษาโอซีแอล เชน เง่ือนไขบังคับที่วา “คาของปายระบุของ
แมพิมพตนแบบไมสามารถเปนคาวางได” เปนตน ดังน้ันยูเอ็มแอลเซคเอสพี-2 จึงมีกฎการ
ควบคุมรูปแบบการใชงาน 

3) ใชระบุองคประกอบที่นอกเหนือจากองคประกอบมาตรฐานของยูเอ็มแอล 
 จากท่ีกลาวในตอนตนวา แมพิมพตนแบบและปายระบุของยูเอ็มแอล ไมสามารถแสดง
รายละเอียดขององคประกอบแบบจําลองสําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของแบบรูปความมั่นคงได ดังนั้นงานวิทยานิพนธนี้จึงการปรับปรุงแมพิมพตนแบบและ
ปายระบุเพ่ือรองรับการแสดงขอมูลดังกลาว 

4) มีการกําหนดความหมายของแตละองคประกอบ 
 ยูเอ็มแอลเซคเอสพี-2 นั้นไดอธิบายความหมายของแตละองคประกอบในรายการของ
แมพิมพตนแบบและรายการของปายระบุ เชน แมพิมพตนแบบ asset หมายถึง สินทรัพย
ทางดานธุรกิจขององคกร หรือ แมพิมพตนแบบ businessDriver ที่หมายถึง ปจจัยทางดาน
ธุรกิจขององคกร เปนตน 

5) มีการกําหนดองคประกอบแบบจําลองที่ใชในองคประกอบที่ไดสรางไว 
 ยูเอ็มแอลเซคเอสพี-2 นั้นไดกําหนดคลาสพื้นฐานของแตละแมพิมพตนแบบที่แสดงถึง
ประเภทองคประกอบแบบจําลอง เชน แมพิมพตนแบบ asset มีคลาสพ้ืนฐานคือ Class หรือ
แมพิมพตนแบบ spr มีคลาสพ้ืนฐานคือ Relationship เปนตน 

จากการวิเคราะหขอกําหนดความตองการของยูเอ็มแอลโพรไฟลที่ไดกลาวมาในขางตน
โดยการทวนสอบยูเอ็มแอลเซคเอสพี-2 พบวา ยูเอ็มแอลเซคเอสพี-2 มีขอมูลและลักษณะ
พ้ืนฐานตางๆ ไมแตกตางจากยูเอ็มแอลโพรไฟล ดังน้ันยูเอ็มแอลเซคเอสพี-2 จึงมีความ
สอดคลองกับขอกําหนดความตองการ  

โดยแสดงรายละเอียดของยูเอ็มแอลเซคเอสพี-2 ของแบบรูปความม่ันคงท่ีอยูในขอบเขต
ของงานวิทยานิพนธ ในภาคผนวก ข สวนในภาคผนวก ค แสดงการประยุกตใชยูเอ็มแอลเซค
เอสพี-2 ในแตละแบบรูปความม่ันคง และในภาคผนวก ง แสดงกรณีศึกษาเพ่ือประยุกตใชยูเอ็ม
แอลเซคเอสพี-2 สําหรับแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของแบบรูป 
ความม่ันคง 



 
 

 

บทที่ 4 
 

การพัฒนาและทดสอบเครื่องมือสนับสนุน 
การแสดงแบบรูปความม่ันคง 

 
หลังจากการปรับปรุงยูเอ็มแอลเพื่อแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง

ของแบบรูปความม่ันคงแลวผลลัพธคือ ไดยูเอ็มแอลที่ปรับปรุงเพิ่มเติมแลว ซึ่งก็คือ ยูเอ็มแอล
เซคเอสพี-2 แตการนํายูเอ็มแอลเซคเอสพี-2 ไปประยุกตใชนั้นควรมีเคร่ืองมือสนับสนุน 
การใชงานเพ่ือใหงายตอการประยุกตใช ดังนั้นในงานวิทยานิพนธนี้จึงไดพัฒนาเคร่ืองมือ
สนับสนุนการแสดงแบบรูปความมั่นคงที่อยูบนพื้นฐานของยูเอ็มแอลเซคเอสพี-2 เพ่ือเพ่ิมความ
สะดวกกับผูใชงานในการนํายูเอ็มแอลเซคเอสพี-2 ไปประยุกตใช โดยมีขั้นตอนหลักๆ  
ดังแผนภาพกิจกรรม ดังรูปที่ 4.1 
 

 
รูปที่ 4.1 แผนภาพกิจกรรมแสดงขั้นตอนการพัฒนา 

และทดสอบเครื่องมือสนับสนุนการแสดงแบบรูปความม่ันคง 

 

จากรูป ขั้นตอนที่ 1 เปนขั้นตอนการพัฒนาแบบรูปความมั่นคงในเคร่ืองมือสนับสนุน ซึ่งมี
การพัฒนาในสวนกําหนดแบบรูปความม่ันคง และการพัฒนาสวนชวยเหลือผูใชงาน หลังจาก
พัฒนาเครื่องมือสนับสนุนแลวขั้นตอนตอมาคือ การทดสอบเครื่องมือสนับสนุน ซึ่งจะแสดงใน
ขั้นตอนที่ 2 โดยมีรายละเอียดของแตละขั้นตอน ดังนี ้
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4.1 การพัฒนาแบบรูปความมั่นคงในเครือ่งมือสนับสนุน 
ในงานวิทยานิพนธนี้ผูวิจัยแนวคิดที่จะพัฒนาเครื่องมือตนแบบ โดยการพัฒนาสวน

เพ่ิมเติมจากเครื่องมือที่ใชในการเขียนยูเอ็มแอลที่เปนซอฟตแวรโอเพนซอรส (Open Source 
Software) ซึ่งเปนซอฟตแวรที่ผูพัฒนาสามารถนําซอสโคด (Source Code) ไปปรับเปลี่ยนตาม
ความตองการได โดยในการพัฒนาเคร่ืองมือสนับสนุนการแสดงแบบรูปความม่ันคงน้ี ผูวิจัยได
นําสตารยูเอ็มแอล (StarUML) มาใชในการพัฒนา ทั้งน้ีเน่ืองจากสตารยูเอ็มแอลมีความยืดหยุน
และสามารถขยายความสามารถของโปรแกรมได โดยการสรางสวนขยายของโปรแกรมเพื่อ
เสริมความสามารถในสวนที่ตองการ อีกทั้งมีฟงกชันที่ชวยในการพัฒนาสวนตอเติมของ
โปรแกรม นั้นคือ โอเพนเอพีไอ (Open API)  

โดยงานวิจัยน้ีมีแนวคิดที่จะปรับปรุงสวนสนับสนุนการใชแบบรูปในการออกแบบ 
โดยการเพ่ิมแผนภาพคลาสที่แสดงโครงสรางของแตละแบบรูปความมั่นคง ซึ่งใชยูเอ็มแอลเซค
เอสพี-2 และเพิ่มเติมสวนที่อธิบายการใชงานแบบรูปความม่ันคงเพื่อชวยใหผูใชงานเขาใจ 
แบบรูปความมั่นคงไดดียิ่งขึ้น โดยแสดงแผนภาพการติดตอกันระหวางผูใชงาน (Actors) กับ
ฟงกชันงานตางๆ ในเครื่องมือสนับสนุน ดังรูปที่ 4.2 และแสดงโครงสรางของเคร่ืองมือสนับสนุน
ดังรูปที่ 4.3 ซึ่งมีรายละเอียดดังนี้ 

 

 
รูปที ่4.2 หนาที่การทํางานของเคร่ืองมือสนับสนุน 

ผูใชงาน

สวนกําหนดแบบรูปความม่ันคง

กําหนดองคประกอบของแบบรูปความมั่นคง

  เครื่องมือสนับสนุนการแสดงโครงสราง

ของแบบรูปความมั่นคงในสตารยูเอม็แอล

จัดการโครงการ

สวนชวยเหลือผูใชงาน

จัดการแผนภาพคลาสของแบบรูปความม่ันคง

แสดงสวนชวยเหลือผูใชงาน

ทวนสอบโครงสรางของแบบรูปความมั่นคง

สวนสนับสนุนการใชแบบรูป

สนับสนุนการใชแบบรูปความมั่นคง

<<include>> 
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 จากรูป หนาที่การทํางานของเคร่ืองมือสนับสนุน ประกอบไปดวย 6 ฟงกชันงาน ซึ่งมี
รายละเอียด ดังนี้ 

- สวนจัดการโครงการ เปนสวนของการสรางโครงการจากโปรแกรม 
- สวนกําหนดองคประกอบของแบบรูปความม่ันคง เปนสวนของการระบุ

องคประกอบตางๆ ของแบบรูปความมั่นคง 
- สวนจัดการแผนภาพคลาสของแบบรูปความม่ันคง เปนสวนของการสราง

แผนภาพคลาสเพ่ือแสดงแบบรูปความมั่นคง 
- สวนทวนสอบโครงสรางของแบบรูปความม่ันคง เปนสวนของการตรวจสอบความ

ถูกตองของแผนภาพที่สรางขึ้นโดยผูใชงาน โดยเปนไปตามขอกําหนดความตองการของ 
ยูเอ็มแอลโพรไฟล 

- สวนแสดงสวนชวยเหลือผูใชงาน เปนสวนของการแสดงรายละเอียดตางๆ ของ
แบบรูปความมั่นคงเพ่ือชวยใชงานเขาใจแบบรูปความม่ันคงนั้นๆ 

- สวนสนับสนุนการใชแบบรูปความมั่นคง เปนสวนของการออกแบบโครงสรางของ
แบบรูปความมั่นคง และรายละเอียดตางๆ ของแบบรูปความมั่นคง 

-   

 
รูปที ่4.3 โครงสรางของเคร่ืองมือสนับสนุน 

 

 จากแผนภาพคลาสท่ีแสดงโครงสรางของเครื่องมือสนับสนุน ประกอบดวย 9 คลาส  
โดยมีรายละเอียดดังตารางที่ 4.1 
 
 

Security Patterns

+patternName
+patternPurpuse
+patternDescription

Requirements

+problem
+context
+solution

Known Uses

+knownUseName
+knownUseDescription

Consequence

+consequenceName
+consequenceDescription

Structure Model

+modelName
+modelDescription

UML Profiles

Stereotype

+stereotypeName
+stereotypeDescription

Tagged Value

+taggedValueName
+possibleValue

Constraint

+constraintName
+oclConstraint
+constraintDescription

have

11

perform

1

1..*

specify

1..*

1

takeEffect

1..*1..*

Object

+objName
+objDescription

assemble
1..*

1..*

identify

1..*1..*

contain

include
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ตารางที่ 4.1 รายละเอียดของแผนภาพคลาสที่แสดงโครงสรางของเครื่องมือสนับสนุน 
คลาส คําอธิบาย 

Security Patterns เปนคลาสของแบบรูปความมั่นคง 
Known Uses เปนคลาสของการประยุกตใชแบบรูปความมั่นคง 
Consequence เปนคลาสของประโยชนท่ีจะไดรับเมื่อประยุกตใชแบบรูป 
Requirements เปนคลาสของความตองการทางดานความมั่นคง 

Structure Model เปนคลาสของแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง 
Object เปนคลาสของอ็อบเจกตในแบบรูปความมั่นคง 

UML Profiles เปนคลาสของยูเอ็มแอลโพรไฟล 
Stereotype เปนคลาสของแมพิมพตนแบบ 
Constraint เปนคลาสของเงื่อนไขบังคับ 

 

โดยมีขั้นตอนของการพัฒนาแบบรูปความมั่นคง  ดังนี้ 
1) การพัฒนาสวนกําหนดแบบรูปความม่ันคง มีการพัฒนา 2 สวนดังนี้ 

1.1) สวนกําหนดองคประกอบของแบบรูปความม่ันคง โดยในสวนนี้จะเปนการ
พัฒนาโดยใชภาษาเอกซเอ็มแอล (eXtensible Markup Language: XML) และทําการระบุ
องคประกอบตางๆ ของแบบรูปความม่ันคง โดยแสดงหนาตางตัวอยางของสวนกําหนด
องคประกอบของแบบรูปความมั่นคง ดังรูปที่ 4.4 
 

 
รูปที่ 4.4 หนาตางแสดงตัวอยางของสวนกําหนดองคประกอบของแบบรูปความม่ันคง 

 

1.2) สวนควบคุมองคประกอบของแบบรูปความม่ันคง ในสวนนี้จะนําโอเพนเอพีไอ
ของสตารยูเอ็มแอลมาพัฒนารวมกับภาษาจาวาสคริปต (JavaScript) และทําการกําหนด
แมพิมพตนแบบ ปายระบุ และเง่ือนไขบังคับโดยใชยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมในแตละ
องคประกอบของแบบรูปความม่ันคง ซึ่งจะไดผลลัพธคือ โครงสรางของแบบรูปความม่ันคง 
ในรูปของแผนภาพคลาสของยูเอ็มแอล โดยแสดงตัวอยางแผนภาพคลาสของแบบรูปการระบุ
ความตองการความมั่นคงสําหรับสินทรัพยองคกร ดังรูปที่ 4.5 
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รูปที่ 4.5 ตัวอยางแผนภาพคลาสของแบบรูปการระบคุวามตองการ 

ความม่ันคงสาํหรับสินทรัพยองคกร  
 

2) การพัฒนาสวนชวยเหลือผูใชงาน การพัฒนาในสวนชวยเหลือผูใชงานน้ีจะนําภาษา
เอชทีเอ็มแอล (Hyper Text Markup Language: HTML) มาใช โดยจะแสดงรายละเอียดตางๆ
ของแบบรูปความมั่นคงที่ผูใชเลือก โดยแสดงตัวอยางหนาตางของสวนชวยเหลือผูใชงาน ของ
แบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร ดังรูปที่ 4.6 
 
 

 
รูปที่ 4.6 หนาตางของสวนชวยเหลือผูใชงานของแบบรปูการระบ ุ

ความตองการความม่ันคงสาํหรับสินทรัพยองคกร 
 

หลังจากพัฒนาแบบรูปความม่ันคงในเครื่องมือสนับสนุนแลว จะไดเคร่ืองมือสนับสนุน
การแสดงแบบรูปความม่ันคง ซึ่งประกอบดวยการทํางาน 2 สวนดวยกัน คือ สวนสรางแผนภาพ
คลาสของแบบรูปความมั่นคง และสวนแสดงสวนชวยเหลือผูใชงาน โดยแสดงรายละเอียดของ
การทํางานของเคร่ืองมือสนับสนุน ดังรูปที่ 4.7 
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รูปที่ 4.7 แผนภาพกิจกรรมแสดงขั้นตอนการทํางานของเคร่ืองมือสนับสนุน 

 

โดยแสดงรายละเอียดของขั้นตอนการทํางานของเคร่ืองมือสนับสนุนดังนี้ 
1) สวนสรางแผนภาพคลาสของแบบรูปความม่ันคง 

ในสวนของการสรางแผนภาพคลาสของแบบรูปความมั่นคง เปนสวนสําคัญของ
เคร่ืองมือสนับสนุน ซึ่งจะชวยในการกําหนดโครงสรางของแผนภาพคลาสของแบบรูป 
ความม่ันคง โดยท่ีผูใชงานจะเปนคนเลือกแบบรูปความม่ันคงที่ตองการนําไปประยุกตใช อีกทั้ง
ยังสามารถสรางองคประกอบของแบบรูปขึ้นมาใหม หรือเลือกองคประกอบที่มีในแผนภาพที่ผูใช
เลือกได หลังจากน้ันเคร่ืองมือสนับสนุนจะทําการสรางองคประกอบของแบบรูปความมั่นคง 
โดยใชยูเอ็มแอลที่ปรับปรุงเพ่ิมเติม ในการแสดงแบบรูปความมั่นคงในรูปของแผนภาพคลาส 
โดยแสดงตัวอยางของแผนภาพคลาสของแบบรูปการระบุความตองการความม่ันคงสําหรับ
สินทรัพยองคกรที่เปนตนแบบ และแผนภาพคลาสของแบบรูปการระบุความตองการความมั่นคง
สําหรับสินทรัพยองคกร ที่สรางมาจากสวนสนับสนุนการใชแบบรูปความมั่นคง ดังรูปที่ 4.8 และ 
รูปที่ 4.9 ตามลําดับ 
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รูปที่ 4.8 แผนภาพคลาสของแบบรูปการระบุความตองการ 

ความม่ันคงสาํหรับสินทรัพยองคกรที่เปนตนแบบ 
 

 
รูปที่ 4.9 แผนภาพคลาสของแบบรูปการระบุความตองการความม่ันคง 

สําหรับสินทรพัยองคกรที่สรางมาจากเคร่ืองมือสนันสนุน 
 

โดยในแตละองคประกอบของแบบรูป ที่สรางมาจากเครื่องมือสนับสนุนนี้ แสดงใหเห็น
ถึงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของแบบรูปการระบุความตองการความม่ันคง
สําหรับสินทรัพยองคกรโดยใชยูเอ็มแอลที่ปรับปรุงเพ่ิมเติม 

2) สวนชวยเหลือผูใชงาน 
ในสวนชวยเหลือผูใชงานน้ี เปนสวนของการชวยเหลือผูใชงานโดยจะแสดงขอมูลและ

รายละเอียดตางๆ ของแบบรูปความม่ันคงที่ผูใชเลือก ซึ่งจะชวยใหผูใชงานเขาใจในแบบรูป
ความม่ันคงที่เลือกไดเปนอยางดี โดยสวนชวยเหลือผูใชงานนี้จะประกอบไปดวย จุดประสงค 
ในการใชแบบรูปความม่ันคง (Purpose)  โครงสรางของแบบรูปความม่ันคง (Structure)  
ตัวอยางของการประยุกตใชแบบรูปความม่ันคง (Known Uses) และประโยชนที่จะไดรับ 
(Consequence)  โดยในที่นี้ขอยกตัวอยางของสวนชวยเหลือผูใชงานของแบบรูปการระบุความ
ตองการความมั่นคงสําหรับสินทรัพยองคกร ดังรูปที่ 4.10 
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คร่ืองมือ

ันคงแลว 
องการใน
มารถของ
สรางของ 
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แบบรูปการออกแบบ โดยในที่นี้จะนําเครื่องมือที่ชื่อ วิสดีพี (Visualize Design Pattern: VisDP) 
มาเปรียบเทียบ ซึ่งเปนเครื่องมือที่เปนสวนเสริมของเคร่ืองมือสําหรับเขียนเขียนแผนภาพ 
ยูเอ็มแอล เชน แรชันแนลโรส (Rational Rose) เปนตน ทั้งน้ีเพราะเคร่ืองมือวิสดีพีสามารถ
สรางแบบรูปการออกแบบที่แสดงใหเห็นถึงขอมูลตางๆ ไดเปนอยางดี โดยแสดงตัวอยางของ
แผนภาพคลาสที่ไดจากเครื่องมือตนแบบและเครื่องมือวิสดีพีเพ่ือเปรียบเทียบการแสดงขอมูล
ทางความม่ันคง ดังตารางที่ 4.2 และแสดงการเปรียบเทียบความสามารถของเครื่องมือตนแบบ 
กับเครื่องมือวิสดีพี ดังตารางที่ 4.3 
 

ตารางที่ 4.2 ตัวอยางของแผนภาพคลาสที่ไดจากเคร่ืองมือตนแบบและเครื่องมือวิสดีพีเพ่ือ
เปรียบเทียบการแสดงขอมูลทางความม่ันคง 

 
เคร่ืองมือตนแบบ เคร่ืองมือวิสดีพี 

 

ตารางที่ 4.3 การเปรียบเทยีบความสามารถของเครื่องมือตนแบบกับเคร่ืองมือวีสดีพี 
ฟงกชันการทํางาน เคร่ืองมือตนแบบ เคร่ืองมือวีสดีพี 

- การกําหนดขอมูลและองคประกอบของ
แบบรูปความมั่นคง 

เครื่องมือชวยกําหนด 
บางสวน 

ผูใชงานกําหนดเองทั้งหมด 

- การตรวจสอบขอมูลและองคประกอบ 
ของแบบรูปความมั่นคง 

เครื่องมือชวยตรวจสอบ
บางสวน 

ผูใชงานตรวจสอบเองทั้งหมด 

- การแสดงขอมูลและองคประกอบของ 
แบบรูปความมั่นคง 

ขอความ ขอความแบบพลวัต 

 

จากการวิเคราะหการแสดงการเปรียบเทียบความสามารถของเครื่องมือตนแบบกับ
เคร่ืองมือวีสดีพีพบวา ในเครื่องมือวีสดีพี ผูใชงานจะตองทําการกําหนดและตรวจสอบขอมูลและ
องคประกอบของแบบรูปเองทั้งหมด ซึ่งอาจจะเกิดความผิดพลาดไดงาย ซึ่งเคร่ืองมือตนแบบน้ี
สามารถลดหนาที่ของผูใชงานลงได โดยจะชวยกําหนดและตรวจสอบขอมูลและองคประกอบ
ของแบบรูปใหในบางสวน ไดแก แมพิมพตนแบบ ปายระบุ เง่ือนไขบังคับ และองคประกอบของ
แบบรูปความมั่นคง ซึ่งสามารถลดความผิดพลาดที่จะเกิดจากผูใชงานได 

อยางไรก็ตามเคร่ืองมือตนแบบน้ี ยังมีการแสดงขอมูลและองคประกอบของแบบรูป
ความม่ันคงเปนแบบขอมูลธรรมดา ซึ่งทําใหแผนภาพคลาสที่แสดงขอมูลทางโครงสรางและ
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ขอมูลทางความม่ันคงของแบบรูปความมั่นคงมีความซับซอน ทั้งน้ีเพราะจํานวนตัวอักษรใน
แผนภาพที่เพ่ิมมากขึ้น ซึ่งตางจากการแสดงขอความแบบพลวัตในเครื่องมือวิสดีพี โดยจะแสดง
ขอความก็ตอเม่ือผูใชงานเลือกชี้ที่องคประกอบนั้นๆ ซึ่งสามารถลดจํานวนของตัวอักษร 
ในแผนภาพได โดยผูวิจัยจะใชเปนแนวทางในการปรับปรุงเครื่องมือตนแบบตอไป 

 

4.3 สภาพแวดลอมในการพัฒนาเครื่องมือ 
ในการพัฒนาเคร่ืองมือตนแบบน้ัน ผูวิจัยไดทําการพัฒนาภายใตสภาพแวดลอม ดังนี้ 

1) สภาพแวดลอมทางดานฮารดแวร (Hardware) 
1.1) โนตบุกคอมพิวเตอร ซึ่งมีหนวยประมวลผลอินเทลคอรทูดูโอ (Intel Core2 Duo) 

ความเร็ว 2.10 กิกะเฮิรซ (GHz) 
1.2) หนวยความจําหลัก DDR2  ขนาด 3.50 กิกะไบต (GB) 
1.3) ฮารดดิสกความเร็ว 5,400 รอบ/วินาที ขนาด 250 กิกะไบต 

2) สภาพแวดลอมทางดานซอฟตแวร (Software) 
2.1) ระบบปฏิบัติการไมโครซอฟทวินโดสเอ็กซพี เซอรวิสแพ็ค 3 (Microsoft Windows 

XP Service Pack 3) 
2.2) สตารยูเอ็มแอล เวอรชัน 5.0.2.1570 ในการพัฒนาเครื่องมือตนแบบ 
2.3) โนตแพชพลัสพลัส เวอรชัน 3.9 (Notepad++ Ver.39) สําหรับพัฒนาเครื่องมือ 

ในสวนของซอสโคดทั้งหมด เชน สวนชวยเหลือผูใชงานที่ใชภาษาเอชทีเอ็มแอล สวนกําหนด
องคประกอบของแบบรูปความม่ันคงที่ใชภาษาเอกซเอ็มแอล และสวนควบคุมองคประกอบของ
แบบรูปความมั่นคงที่ใชภาษาจาวาสคริปต เปนตน 



 
 

 

บทที่ 5 
 

การประเมินผลและการวิเคราะหการแสดงแบบรูปความม่ันคง 
 

ในบทนี้จะกลาวถึง การประเมินผลการแสดงแบบรูปความม่ันคงและการวิเคราะห 
การแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี-2 ซึ่งมีขั้นตอนดังรูปที่ 5.1 

 

 
รูปที่  5.1 แผนภาพกิจกรรมแสดงขั้นตอนการประเมินผล 

และการวเิคราะหการแสดงแบบรูปความม่ันคง 
 

ในขั้นตอนการประเมินผลการแสดงแบบรูปความม่ันคงและการวิเคราะหการแสดง 
แบบรูปความมั่นคงโดยใชยูเอ็มแอลเซคเอสพี-2 ซึ่งประกอบไปดวย การกําหนดกรณีศึกษา 
ที่ประยุกตใชในแบบรูปความมั่นคง การสรางแผนภาพคลาสตามความตองการในการแสดง 
แบบรูปความมั่นคง และการวิเคราะหการแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี-2 
โดยมีรายละเอียดของแตละขั้นตอนดังน้ี 
 

5.1 การกําหนดกรณีศึกษาที่ประยุกตใชแบบรูปความม่ันคง 
กรณีศึกษาที่นํามาใชในการประเมินผลซึ่งมีการประยุกตใชแบบรูปความม่ันคง 

ที่นําเสนอภายใตขอบเขตของงานวิทยานิพนธนี้ ไดแก 
1) ระบบสั่งซ้ือสินคาออนไลน (Online Shopping System) เปนระบบสําหรับสั่งซ้ือสินคา

ตางๆ ผานอินเทอรเน็ต โดยผูที่จะเขาใชงานจะตองทําการลงทะเบียนเพ่ือเขาสูระบบเสียกอน 
ซึ่งจะตองตั้งรหัสผานใหตรงกับนโยบายทางดานรหัสผานของระบบ โดยมีระบบการตรวจสอบ
ความถูกตองของขอมูลผูใช อีกทั้งยังมีการระบุภัยคุกคาม ความเสี่ยงของสินคาที่อาจจะเกิด
ความสูญเสียทางธุรกิจ ความนาจะเปนที่จะเกิดเหตุการณที่เส่ียงอันตรายขึ้น รวมไปถึงตนเหตุ
ของภัยคุกคาม โดยสามารถประยุกตใชแบบรูปความมั่นคงในกลุมการจัดการความม่ันคงองคกร
และการจัดการความเส่ียง และกลุมการระบุตัวตนและการพิสูจนตัวตนได 
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2) ระบบบริการสําหรับการบันทึกเหตุการณ (Accounting Service System) คือระบบที่
ใหบริการสําหรับบันทึกเหตุการณทางดานความม่ันคงของระบบ ไดแก บริการการตรวจสอบ
เหตุการณทางดานความมั่นคง บริการการตรวจสอบหลักฐานและการบันทึก บริการการปองกัน
การบุกรุก และบริการการไมถูกปฏิเสธ ซึ่งจะตองระบุขอบเขตของบริการ ความตองการในการ
บันทึกเหตุการณ ปจจัยที่เก่ียวของ และบทบาทของผูมีสวนเกี่ยวของ โดยสามารถประยุกตใช
แบบรูปความมั่นคงในกลุมการบันทึกเหตุการณได 

3) ระบบบริการความมั่นคงสําหรับองคกร (Business Security Services System) คือ
ระบบที่แนะนําองคกรในการเลือกบริการความมั่นคง เชน บริการการระบุและยืนยันตัวตัน หรือ
บริการการควบคุมการเขาถึง เปนตน เพ่ือนําไปใชในการปองกันสินทรัพยขององคกรจากความ
เสี่ยงที่อาจจะเกิดขึ้น ทั้งน้ีบริการความม่ันคงจะตองมีความสอดคลองกับแนวคิดทางดาน 
ความม่ันคงขององคกร โดยสามารถประยุกตใชแบบรูปแนวคิดความมั่นคงองคกร และแบบรูป
บริการความม่ันคงองคกรได 

โดยในที่นี้ขอแสดงรายละเอียดของการประเมินผลในแตละกรณีศึกษา ดังภาคผนวก ง 
 

5.2 การสรางแผนภาพคลาสตามความตองการในการแสดงแบบรูปความม่ันคง 
ในการสรางแผนภาพคลาสของแบบรูปความมั่นคงน้ี จะเปนการสรางแผนภาพคลาส

โดยใชยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพี และยูเอ็มแอลเซคเอสพี-2 ของกรณีศึกษา 
ที่นํามาใชในการประเมินผล ซึ่งจะแสดงรายละเอียดของแผนภาพคลาสของกรณีศึกษา 
ในภาคผนวก ง 

จากการวิเคราะหระบบที่นํามาเปนกรณีศึกษาสําหรับประยุกตใชแบบรูปความมั่นคงนั้น 
พบวาระบบท่ีนํามาเปนกรณีศึกษาทุกระบบ ไดแก ระบบสั่งซ้ือสินคาออนไลน ระบบบริการ
สําหรับการบันทึกเหตุการณ ไมสามารถสรางแผนภาพคลาสโดยใชยูเอ็มแอล และยูเอ็มแอลเซค
ได เน่ืองจากไมสามารถรองรับการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของ 
แบบรูปความม่ันคงที่ถูกประยุกตใชในกรณีศึกษาท่ีกลาวมาได อีกทั้งยูเอ็มแอลเซคเอสพี 
ก็สามารถแสดงขอมูลไดเพียงบางสวนเทาน้ัน 
 

5.3 การวิเคราะหการแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี-2 
วัตถุประสงคประสงคของงานวิทยานิพนธนี้คือ การขยายยูเอ็มแอลเพ่ือรองรับการสราง

แบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง ดังนั้นในขั้นตอนน้ีจะทําการวิเคราะหการแสดง
ขอมูลทางโครงสรางและขอมูลทางความม่ันคงของแตละแบบรูปความมั่นคงที่อยูในขอบเขตของ
งานวิทยาพนธ โดยทําการวิเคราะหแผนภาพทั้ง 4 ลักษณะ คือ 1) แผนภาพคลาสจาก 
ยูเอ็มแอล 2) แผนภาพคลาสจากยูเอ็มแอลเซค 3) แผนภาพคลาสจากยูเอ็มแอลเซคเอสพี 
และ 4) แผนภาพคลาสจากยูเอ็มแอลเซคเอสพี-2 เพ่ือเปรียบเทียบความสามารถของการแสดง
ขอมูลดังกลาว ซึ่งแบงเปนการเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูปความ
ม่ันคง และการเปรียบเทียบการแสดงขอมูลทางความม่ันคงในแตละแบบรูปความมั่นคง  
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โดยในที่นี้จะแสดงตัวอยางการเปรียบเทียบการแสดงขอมูลทางโครงสรางและการแสดง
ขอมูลทางความม่ันคงของแบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกร  
ดังตารางที่ 5.1 และตารางที่ 5.2 ตามลําดับดังนี้ 
 

ตารางที่ 5.1 การเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูปการระบุความตองการ
ความม่ันคงสําหรับสินทรัพยองคกร 

ยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ดังนี้ 
1. องคประกอบแบบจําลองท่ีเปนสวนประกอบของแบบรูป 
2. แบบรูปท่ีใชงาน 
3. ลําดับของแบบรูปในแผนภาพ 
4. บทบาทของแตละองคประกอบแบบจําลองในแบบรูป 

ยูเอ็มแอลเซค 
ไมสามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงไดเชนเดียวกับ 
การแสดงขอมูลทางโครงสรางของยูเอ็มแอล 

ยูเอ็มแอลเซคเอสพี 

สามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ดังนี้ 
1. ใชแมพิมพตนแบบ spc spt และ spr ในการแสดงองคประกอบแบบจําลอง 
ท่ีเปนสวนประกอบของแบบรูป 
2. ใชปายระบุ “role@name[instance]” แสดงบทบาทขององคประกอบ 
ในแบบรูป แบบรูปท่ีใชงาน และลําดับของแบบรูป 

ยูเอ็มแอลเซคเอสพี-2 
แสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงเชนเดียวกับการแสดงขอมูล
ทางโครงสรางของยูเอ็มแอลเซคเอสพี 

 

ตารางที่ 5.2 การเปรียบเทยีบการแสดงขอมูลทางความม่ันคงของแบบรูปการระบุความตองการ
ความม่ันคงสาํหรับสินทรัพยองคกร 

ยูเอ็มแอล 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร 
2. คุณสมบัติทางดานความมั่นคง 
3. ปจจัยทางดานธุรกิจขององคกร 

ยูเอ็มแอลเซค 
ไมสามารถแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคงไดเชนเดียวกับ
การแสดงขอมูลทางความมั่นคงของยูเอ็มแอล 

ยูเอ็มแอลเซคเอสพี 
ไมสามารถแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคงไดเชนเดียวกับ
การแสดงขอมูลทางความมั่นคงของยูเอ็มแอล 

ยูเอ็มแอลเซคเอสพี-2 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร 
2. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติทางดานความมั่นคง 
3. ใชแมพิมพตนแบบ “businessDriver” แสดงปจจัยทางดานธุรกิจขององคกร 
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จากการเปรียบเทียบการแสดงขอมูลทางโครงสรางและขอมูลทางความมั่นคงของ 
แบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกรของแผนภาพคลาส โดยใช 
ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพี และยูเอ็มแอลเซคเอสพี-2 พบวา แผนภาพคลาส
จากยูเอ็มแอล ยูเอ็มแอลเซค และยูเอ็มแอลเซคเอสพีไมสามารถแสดงขอมูลทางความม่ันคงของ
แบบรูปความมั่นคงได เน่ืองจากแผนภาพทั้ง 3 ลักษณะนั้นไมสามารถรองรับการแสดงขอมูล
ทางความมั่นคงของแบบรูปดังกลาวได ซึ่งตางจากแผนภาพคลาสที่ใชยูเอ็มแอลเซคเอสพี-2  
ที่สามารถแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคงไดอยางครบถวนสมบูรณ ซึ่งตรง
กับความตองการของแบบรูปความมั่นคง 

โดยแสดงการเปรียบเทียบการแสดงขอมูลทางโครงสราง และการแสดงขอมูลทางความ
ม่ันคงในแตละแบบรูปความม่ันคงในภาคผนวก ฉ และแสดงแผนภาพคลาสท่ีเกิดจากการ 
บูรณาการแบบรูปความมั่นคงในแตละกลุมแบบรูปความมั่นคงในภาคผนวก ช 



 
 

 

บทที่ 6 
 

สรุปผลการวิจัย 

 
6.1 บทสรุปของผลงานวิจัย 

งานวิทยานิพนธนี้ไดทําการศึกษา วิเคราะห และปรับปรุงยูเอ็มแอลเพ่ือแสดงขอมูล 
ทางโครงสรางและขอมูลทางความม่ันคงของแบบรูปความมั่นคง ซึ่งอยูในรูปของแผนภาพ 
ยูเอ็มแอล โดยครอบคลุมแบบรูปความมั่นคงทั้งหมดที่นําเสนอโดย M. Schumacher และ 
คณะ [3] ซึ่งประกอบดวย 8 กลุมแบบรูปความมั่นคง ไดแก การจัดการความม่ันคงองคกรและ
การจัดการความเส่ียง การระบุตัวตนและการพิสูจนตัวตน การบันทึกเหตุการณ แบบจําลองการ
ควบคุมการเขาถึง สถาปตยกรรมการควบคุมการเขาถึงระบบ การควบคุมการเขาถึง
ระบบปฏิบัติการ สถาปตยกรรมไฟรวอล และการประยุกตใชความม่ันคงบนอินเตอรเน็ต ซึ่งเปน
แบบรูปที่อธิบายถึงแนวทางในการแกปญหาทางดานความม่ันคงของระบบ  

ยูเอ็มแอลที่ปรับปรุงเพ่ิมเติมที่ไดจากแบบรูปความมั่นคงในขอบเขตงานวิจัยน้ี เรียกวา 
ยูเอ็มแอลเซคเอสพี-2 ซึ่งประกอบดวย 47 แมพิมพตนแบบและ 12 ปายระบุจาก 3 กลุมแบบรูป
ความม่ันคง โดยยูเอ็มแอลเซคเอสพี-2 นี้มีการตรวจสอบความถูกตองเพ่ือใหเปนไปตาม
คุณสมบัติมาตรฐานของยูเอ็มแอลโพรไฟล 

อีกทั้งยังไดพัฒนาเครื่องมือสนับสนุนแสดงโครงสรางของแบบรูปความมั่นคงในรูปของ
แผนภาพคลาสที่อยูบนพ้ืนฐานของยูเอ็มแอลเซคเอสพี-2 เพ่ือชวยใหผูใชงานสามารถนํา 
แบบรูปความมั่นคงไปประยุกตใชในกระบวนการตางๆ ของการพัฒนาซอฟตแวรไดอยางมีแบบ
แผนและมีประสิทธิภาพมากขึ้น โดยเครื่องมือมีความสามารถไดดังน้ี สามารถระบุองคประกอบ
ตางๆ ของแบบรูปความม่ันคง ออกแบบโครงสรางเพื่อแสดงแบบรูปความมั่นคงตามที่ผูใช
ตองการโดยแสดงในรูปของแผนภาพคลาส และชวยแสดงรายละเอียดตางๆ ของแบบรูป 
ความม่ันคง ซึ่งจะชวยใหผูใชงานเขาใจในแบบรูปความม่ันคงที่เลือกไดเปนอยางดี 

ผลลัพธของงานวิทยานิพนธนี้คือ ยูเอ็มแอลเซคเอสพี-2 ที่รองรับการสรางแบบจําลอง
เชิงโครงสรางของแบบรูปความม่ันคง และเครื่องมือสนับสนุนการใชงานแบบรูปความม่ันคงบน
พ้ืนฐานของยูเอ็มแอลเซคเอสพี-2 ซึ่งสนับสนุนผูพัฒนาระบบความมั่นคงใหสามารถเขาใจ
โครงสรางของแบบรูปความม่ันคง อีกทั้งยังสามารถนําผลลัพธที่แสดงในรูปแบบของแผนภาพ
คลาสไปประยุกตใชในการออกแบบความมั่นคงของระบบไดเปนอยางมีประสิทธิภาพ 

 

6.2 งานวิจัยในอนาคต 
งานวิทยานิพนธนี้ไดทําการปรับปรุงยูเอ็มแอลโดยการขยายยูเอ็มแอลเพ่ือแสดงแบบรูป

ความม่ันคงในรูปของแผนภาพคลาส ซึ่งสนับสนุนการแสดงแบบรูปความม่ันคงทั้งหมด 
ที่นําเสนอโดย M. Schumacher และคณะ [3] ดังน้ันหากมีการแสดงลําดับการดําเนินกิจกรรม 
ในรูปของแผนภาพกิจกรรมในแตละแบบรูปความม่ันคง จะชวยทําใหงายและลดขอผิดพลาด
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ของขั้นตอนการออกแบบความมั่นคงของระบบได นอกจากนี้การปรับปรุงยูเอ็มแอล หรือการ
แสดงแผนภาพคลาสใหมีความละเอียดมากยิ่งขึ้นเพ่ือชวยใหผูใชงานสามารถเขาใจโครงสราง
ของแบบรูปความม่ันคง ก็เปนสิ่งที่ทาทายเชนกัน เนื่องจากอาจทําใหแผนภาพคลาส 
มีความซับซอนเพ่ิมมากขึ้น อีกทั้งการที่มีแบบรูปความมั่นคงเปนจํานวนมาก ดังน้ันการสราง
การแสดงแบบรูปความมั่นคงเปนลําดับชั้นของความสําคัญในแตละมุมมอง เชน มุมมองของ
กลุมแบบรูป หรือมุมมองของสินทรัพยวาตองการกําหนดใหอะไรเปนสินทรัพยขององคกร
โดยเฉพาะ เปนตน ซึ่งจะชวยใหเกิดความงายในการออกแบบระบบมากยิ่งขึ้น เนื่องจากมีการ
ระบุมุมมองที่ตองการโดยเฉพาะ 
 

6.3 บทความวิชาการที่ตีพิมพ 
 ในงานวิทยานิพนธนี้ ผูวิจัยและคณะผูวิจัยไดสงผลงานวิชาการในการประชุมวิชาการ 

ในประเทศ คือ บทความวิชาการเรื่อง “การสรางแบบจําลองเชิงโครงสรางของแบบรูปความ
ม่ันคงโดยการขยายยูเอ็มแอล (Security Patterns Structural Model Construction by 
Extending UML)” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพในงาน “การประชุมวิชาการทาง
วิทยาการคอมพิวเตอรและวิศวกรรมคอมพิวเตอรแหงชาติ ครั้งที่ 13 (The 13th National 
Computer Science and Engineering Conference: NCSEC 2009)” ระหวางวันที่ 4 – 6 
พฤศจิกายน 2552 ณ โรงแรมมณเฑียรริเวอรไซด กรุงเทพฯ โดยแสดงในภาคผนวก ซ 
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ภาคผนวก ก 
การศึกษา กําหนดความตองการ  

และจําลองโครงสรางของแตละแบบรูปความม่ันคง 
 

ในการศึกษา กําหนดความตองการ และจําลองโครงสรางของแตละแบบรูปความมั่นคง 
จะแบงตามกลุมของแบบรูปความม่ันคงซ่ึงประกอบดวย 17 แบบรูปความมั่นคง จาก 3 กลุม
แบบรูป โดยแสดงรายการของปญหา บริบทของปญหา ผลเฉลยของปญหา และการจําลอง
โครงสรางของแบบรูปความม่ันคงของแตละแบบรูปความมั่นคง ดังนี้ 
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ข.1 การจัดการความมั่นคงองคกรและการจัดการความเส่ียง  (Enterprise Security and 
Risk Management) 

1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (Security Needs 
Identification for Enterprise Asset)  

เปนแบบรูปเริ่มตนสําหรับการพิจารณาความมั่นคงขององคกร โดยทําการระบุสินทรัพย
ที่สําคัญขององคกร เพ่ือหาวิธีปองกันสินทรัพยตางๆ เหลาน้ัน ซึ่งจะชวยใหเขาใจถึงความ
ตองการทางดานความมั่นคงที่จําเปนตองมีในองคกร เพ่ือที่จะนําคุณสมบัติทางดานความม่ันคง 
มาประยุกตใช โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของ
แบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร ดังตารางที่ ก.1 

 

ตารางที่ ก.1 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป 
การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดความมั่นคงใหกับสินทรัพยขององคกร 

บริบท องคกรตองการกําหนดความมั่นคงใหกับสินทรัพย แตจะตองระบุสินทรัพยและปจจัยทางดานธุรกิจเสียกอน 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. ระบุสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตัว หรือ อาคาร เปนตน 
2. ระบุตัวขับเคลื่อนทางดานธุรกิจขององคกรที่เปนปจจัยใหเกิดความตองการของแตละสินทรัพย เชน กฏหมาย ระเบียบ
ขององคกร หุนสวน เปาหมาย วัตถุประสงค กระบวนการทางธุรกิจ สถานที่ที่เกิดกระบวนการทางธุรกิจ เปนตน 
3. กําหนดความสัมพันธระหวางสินทรัพยและตัวขับเคลื่อนทางดานธุรกิจ เชน กฏทางดานความลับของขอมูลพนักงาน  
ขอมูลทางดานการเงินที่ตองบอกใหกับหุนสวน เปนตน 
4. ระบุคุณสมบัติของความมั่นคง ไดแก การรักษาความลับ ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 
5. กําหนดประเภทของสินทรัพย โดยพิจารณาจากตัวขับเคลื่อนทางดานธุรกิจขององคกร 

แผนภาพคลาสแสดงโครงสรางแบบรูปการระบุความตองการความมั่นคงสําหรบัสนิทรัพยองคกร 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
SecurityProperty เปนคลาสของคุณสมบัติทางดานความมั่นคง 

BusinessDriver เปนคลาสที่แสดงถึงตัวขับเคลื่อนทางดานธุรกิจขององคกร 
Asset-SecurityProperty เปนคลาสของความสัมพันธระหวางสินทรัพยทางดานธุรกิจขององคกรกับคุณสมบัติทางดานความม่ันคง 
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2) การกําหนดมูลคาสินทรัพย (Asset Valuation) 
การกําหนดมูลคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของสินทรัพยของ

องคกรที่เปนเจาของและควบคุมอยู เพ่ือระบุวาเม่ือเกิดความสูญเสียสินทรัพยจะสงผลกระทบตอ
องคกรในดานใดบาง ซึ่งอาจจะชวยลดคาใชจายที่สูง เชน คาปรับหรือคาใชจาย ใหนอยลงได
จากการสูญเสียสวนแบงการตลาดและความเชื่อถือจากลูกคา โดยมูลคาสินทรัพยจะไดจากการ
พิจารณาผลกระทบในดานตางๆ ไดแก ดานความตองการความมั่นคง ดานเศรษฐกิจ และดาน
ธุรกิจ โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของ 
แบบรูปการกําหนดมูลคาสินทรัพย ดังตารางที่ ก.2 

 

ตารางที่ ก.2 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปการ
กําหนดมูลคาสินทรัพย 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดมูลคาของสินทรัพยตางๆขององคกร 

บริบท องคกรตองการกําหนดมูลคาของสินทรัพย เพื่อนําไปใชในกระบวนการประเมิณความเส่ียง 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดคาความมั่นคง (Security value) ของสินทรัพยองคกร 
2. กําหนดคาทางการเงิน (Financial value) ของสินทรัพย เชน คาใชจายตางๆ เปนตน 
3. กําหนดคาของผลกระทบทางธุรกิจ (Business impact value) ของสินทรัพยองคกร เชน การเสียลูกคา  
หรือสวนแบงการตลาด เปนตน 
4. สรางตารางการประเมินสินทรัพยและกาํหนดคาโดยรวม (Overall value) ของสินทรัพย 

แผนภาพคลาสแสดงโครงสรางแบบรูปการกําหนดมูลคาสินทรัพย 

 
ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
AssetValue เปนคลาสของมูลคาของสินทรัพยองคกร 
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3) การประเมินภัยคุกคาม (Threat Assessment) 
ภัยคุกคามเปนความนาจะเปนหรือความเปนไปไดที่จะเกิดเหตุการณที่เส่ียงอันตรายขึ้น 

ซึ่งสามารถสงผลกระทบตอทุกๆ สินทรัพยหรือหรือทุกๆ สิ่งภายในองคกรได ดังน้ันแบบรูปน้ีจึง
นําเสนอการกําหนดภัยคุกคาม ความถี่ของภัยคุกคามที่จะเกิดตอสินทรัพย และผลกระทบเม่ือ
สินทรัพยถูกคุกคาม โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของ
โครงสรางของแบบรูปการประเมินภัยคุกคาม ดังตารางที่ ก.3 

 

ตารางที่ ก.3 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปการ
ประเมินภัยคกุคาม 

รายการ รายละเอียด 

ปญหา องคกรตองการระบุภัยคุกคามที่จะเกิดข้ึนกับสินทรัพย 

บริบท เม่ือมีการกําหนดสินทรัพยแลว จะตองระบุเหตุการณที่เปนภัยตอสินทรัพย 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. ระบุภัยคุกคาม ประกอบดวย 
     1) ตนเหตุที่ทําใหใหเกิดภัยคุกคาม เชน พนักงาน หรือแฮคเกอร เปนตน 
     2) ภัยคุกคามที่จะเกิดข้ึน เชน ไฟไหม หรืออีเมลขยะ เปนตน 
     3) ผลที่จะตามมาเมื่อภัยคุกคามนั้นเกิดข้ึน เชน ระบบลม หรือขอมูลสูญหาย เปนตน 
2. สรางตารางภัยคุกคาม 
3. ระบุระดับความถี่ทีจ่ะเกิดภัยคุกคามข้ึน เชน 1-6 หรือ 1-10 เปนตน 
4. ระบุความถ่ีที่แตละภัยคุกคามจะเกิดข้ึน เชน 6 (Extreme) หรือ 2 (Low) เปนตน 

แผนภาพคลาสแสดงโครงสรางแบบรูปการประเมินภัยคุกคาม 

 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Threat เปนคลาสของภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร 

ThreatSource เปนคลาสของตนเหตุที่ทําใหใหเกิดภัยคุกคาม 
ThreatConsequence เปนคลาสของผลที่จะตามมาเมื่อเกิดภัยคุกคามข้ึน 

ThreatLikelihood เปนคลาสของความนาจะเปนที่อาจจะเกิดเหตุการณที่เส่ียงอันตราย 
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4) การประเมินจุดออน (Vulnerability Assessment) 
จุดออนหรือภาวะไมม่ันคง เปนจุดที่จะถูกนําไปใชโดยภัยคุมคาม (Threat) การประเมิน

ภาวะเสี่ยง คือการระบุถึงจุดออนของสินทรัพยในองคกร และระดับความรุนแรงที่จะเกิดขึ้นเม่ือ
ถูกภัยคุกคามโจมตีจุดออนดังกลาว (Security scale) โดยแสดงรายการปญหา บริบท ผลเฉลย 
โครงสราง และคลาสของโครงสรางของแบบรูปการประเมินจุดออน ดังตารางที่ ก.4 

 

ตารางที่ ก.4 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป 
การประเมินจุดออน 

รายการ รายละเอียด 

ปญหา ทําอยางไรจึงจะกําหนดจุดออนของสินทรัพย และระดับความรุนแรงเมื่อเกิดภัยคุกคามโจมตี 

บริบท องคกรตองการกําหนดจุดออนที่ภัยคุกคามใชโจมตี 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมขอมูลของภัยคุกคาม  
2. ระบุจุดออนที่อาจเกิดข้ึน เชน ระบบแจงเตือนลมเหลว หรือความไมสมบูรณของขอมูลสํารอง เปนตน 
3. สรางตารางความสัมพันธระหวางจุดออนและภัยคุกคาม เชน การเกิดไฟไหม เกิดจากระบบแจงเตือนลมเหลวหรือเกิด
จากระบบดับเพลิงลมเหลว เปนตน 
4. กําหนดระดับความรุนแรง เชน 4 (High) 1 (Negligible) เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูการประเมินจุดออน 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Threat เปนคลาสของภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร 

Vulnerability เปนคลาสของจุดออนขององคกรที่ทําใหเกิดภาวะเส่ียง 
SeverityScale เปนคลาสของระดับความรุนแรงที่อาจจะเกิดข้ึนเม่ือถูกภัยคุกคามโจมตี 
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5) การกําหนดคาความเสี่ยง (Risk Determination) 
เปนขั้นตอนสุดทายของกระบวนการประเมินความเสี่ยง โดยนําขอมูลที่ไดจากการ

กําหนดมูลคาสินทรัพย การประเมินภัยคุกคามและภาวะเสี่ยง มาเปนขอมูลนําเขา เพ่ือคํานวณ
และแสดงผลระดับความเสี่ยง ชวยทําใหองคกรทราบถึงความเสี่ยงของสินทรัพยและจัดลําดับ
ความสําคัญของสินทรัพยได โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของ
โครงสรางของแบบรูปการกําหนดคาความเสี่ยง ดังตารางที่ ก.5 

 

ตารางที่ ก.5 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป 
การกําหนดคาความเสี่ยง 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดคาความเส่ียงใหกับสินทรัพยไดอยางไร 

บริบท องคกรตองการกําหนดคาความเส่ียงใหกับสินทรัพยและประเมิณคาความสําคัญของแตละสินทรัพยในองคกร 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมผลลัพทจากการกําหนดมูลคาสินทรัพย การประเมินภัยคุกคาม และการประเมินจุดออน 
2. กําหนดความสัมพันธระหวางจุดออน และภัยคุกคามแตละสินทรัพยเขาดวยกัน เชน ไฟไหมพิพิธภัณฑ เกิดจากระบบ
แจงเตือนเสียงหรือระบบระงับไฟไหมลมเหลว เปนตน 
3. คํานวนคาความเส่ียงตามสูตร 

 
4. แสดงผลลัพธความเส่ียง วาอยูในชวงไหน เชน เล็กนอย รุนแรง เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูการกาํหนดคาความเสี่ยง 

 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร  
Risk เปนคลาสของความเสีย่งของแตละสินทรัพย 

RiskScale เปนคลาสรายละเอียดของความเส่ียงนัน้ๆ  
Threat เปนคลาสของภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร 

Vulnerability เปนคลาสของจุดออนขององคกรที่ทาํใหเกิดภาวะเส่ียง 
SeverityScale เปนคลาสของระดับความรุนแรงที่อาจจะเกิดข้ึนเม่ือถูกภัยคุกคามโจมตี 
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ตารางที่ ก.5 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป 
การกําหนดคาความเสี่ยง (ตอ) 

ชื่อคลาส คําอธิบาย 

ThreatSource เปนคลาสของตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
ThreatLikelihood เปนคลาสของความนาจะเปนที่อาจจะเกิดเหตุการณที่เส่ียงอันตราย  

ThreatConsequence เปนคลาสของผลที่จะตามมาเมื่อเกิดภัยคุกคามข้ึน 
AssetValue เปนคลาสของมูลคาของสินทรัพยองคกร 
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6) แนวคิดความม่ันคงองคกร (Enterprise Security Approaches) 
แบบรูปนี้แนะนําการเลือกแนวคิดทางดานความม่ันคง คุณสมบัติความม่ันคงที่เหมาะสม 

และระดับความเส่ียงของสินทรัพยที่พิจารณา โดยแสดงรายการปญหา บริบท ผลเฉลย 
โครงสราง และคลาสของโครงสรางของแบบรูปแนวคิดความม่ันคงองคกร ดังตารางที่ ก.6 

 

ตารางที่ ก.6 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
แนวคิดความม่ันคงองคกร 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดแนวคิดความม่ันคงใหแกสินทรัพยไดอยางไร 

บริบท สินทรัพยตองการการปองกัน โดยองคกรจะตองจะตองมีความเขาใจความเส่ียงตางๆ 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมขอมูลที่จําเปนของสินทรัพยองคกร 
2. รวบรวมขอมูลคาความเส่ียงของสินทรัพย 
3. เลือกแนวคิดความม่ันคงใหเหมาะสมกับสินทรัพย  ไดแก การปองกัน (Prevention) การตรวจหา (Detection) และ การ
ตอบสนอง (Response) 
4. ทวนสอบแนวคิดของแตละสินทรัพย เม่ือมีสถานการณเปลี่ยนแปลง เชน เกิดการเปลี่ยนแปลงทางดานกระบวนการธุรกิจ 
เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูแนวคิดความมั่นคงองคกร 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร  
Risk เปนคลาสของความเสีย่งของสินทรัพยองคกร 

SecurityProperty เปนคลาสของคุณสมบตัิความม่ันคง 
SecurityApproach เปนคลาสของแนวคิดความม่ันคง 

Prevention เปนคลาสของแนวคิดความม่ันคงสําหรับการปองกันเหตุการณที่เส่ียงอันตราย 
Detection เปนคลาสของแนวคิดความม่ันคงสําหรับการคนหาเหตุการณที่เส่ียงอันตราย 
Response เปนคลาสของแนวคิดความม่ันคงสําหรับการตอบสนองเหตุการณที่เส่ียงอันตราย 
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7) บริการความม่ันคงองคกร (Enterprise Security Services) 
แบบรูปน้ีใชสําหรับแนะนําองคกรในการเลือกบริการความมั่นคงที่จะนําไปใชในการ

ปองกันสินทรัพย ภายหลังจากการกําหนดแนวคิดความมั่นคงสําหรับสินทรัพยองคกร 
ตัวอยางเชน บริการการระบุและยืนยันตัวตัน หรือบริการการควบคุมการเขาถึง เปนตน โดย
แสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปบริการ
ความม่ันคงองคกร ดังตารางที่ ก.7 

 

ตารางที่ ก.7 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
บริการความม่ันคงองคกร 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดบริการความมั่นคงของสินทรัพยในองคกรไดอยางไร 

บริบท สินทรัพยตองการการบริการความมั่นคง โดยพิจารณาจากแนวคิดความม่ันคง 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมขอมูลที่จําเปน เชน ประเภทของสินทรัพย คุณสมบัติความม่ันคง แนวคิดความม่ันคงองคกร เปนตน 
2. กําหนดบริการความม่ันคงสําหรับสินทรัพย เชน Access control หรือ Accounting เปนตน และแนวคิดความม่ันคง 
ไดแก การปองกัน การคนหา และการตอบสนอง 
3. ทวนสอบบริการความม่ันคงอยางสม่ําเสมอ เม่ือมีสถานการณเปลี่ยนแปลง 

แผนภาพคลาสแสดงโครงสรางของแบบรปูบริการความมั่นคงองคกร 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร  
SecurityProperty เปนคลาสของคุณสมบตัิความม่ันคง 
SecurityApproach เปนคลาสของแนวคิดความม่ันคง 
SecurityService เปนคลาสของบริการความม่ันคงสําหรับสินทรัพยในองคกร 

Prevention เปนคลาสของแนวคิดความม่ันคงสําหรับการปองกันเหตุการณที่เส่ียงอันตราย 
Detection เปนคลาสของแนวคิดความม่ันคงสําหรับการคนหาเหตุการณที่เส่ียงอันตราย 
Response เปนคลาสของแนวคิดความม่ันคงสําหรับการตอบสนองเหตุการณที่เส่ียงอันตราย 
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8) การส่ือสารของผูมีหุนสวนองคกร (Enterprise Partner Communication) 
เม่ือองคกรมีการติดตอกับองคกรภายนอก จะตองมีการเตรียมเคร่ืองมือและบริการตางๆ 

ไวอํานวยความสะดวก, ควบคุมการติดตอ และการแลกเปลี่ยนขอมูล แตการดําเนินการดังกลาว
จะตองเลือกบริการความมั่นคงที่เหมาะสมสําหรับการจัดการสิทธิ์การเขาถึง รวมถึงการปองกัน
ขอมูลไมใหถูกเขาถึงจากผูที่ไมมีสิทธิ์ โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และ
คลาสของโครงสรางของแบบรูปการส่ือสารของผูมีหุนสวนองคกร ดังตารางที่ ก.8 
 

ตารางที่ ก.8 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปการ
สื่อสารของผูมีหุนสวนองคกร 

รายการ รายละเอียด 

ปญหา เม่ือมีการติดตอกับองคกรภายนอก องคกรจะปองกันระบบและขอมูลขององคกรไดอยางไร 

บริบท องคกรตองการกําหนดสิทธ์ิในการเขาถึงสําหรับองคกรภายนอก โดยพิจารณากฏตางๆ ในองคกร 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. ระบุขอมูลและบริการตางๆ ที่ตองแลกเปลี่ยนระหวางองคกร จากนั้นระบุความตองการความมั่นคงของขอมูลดังกลาว  
2. ตรวจสอบองคกรภายนอก โดยพิจารณาจากความตองการความมั่นคงของขอมูลและนโยบายขององคกร 
3. ระบุและปองกันชองทางการติดตอ 
     1) ระบุชองทางการติดตอ เชน โปรโตคอล หรืออุปกรณฮารดแวร เปนตน 
     2) แยกชองทางขององคกรภายนอกออกจากชองทางปกติ  
     3) ระบุการจัดการของ Port และ Portal 
     4) ระบุการควบคมุการเขาถึง 
4. กําหนดวิธีดําเนนิการที่ใชในชองทางการติดตอ เชน On-demand Transfer หรือ Real-time Information Exchange  
เปนตน 
5. ดําเนินกิจกรรมการส้ินสุด ตามขอตกลงทีไ่ดระบุไว เชน การถอนสิทธ์ิ เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูการสื่อสารของผูมหุีนสวนองคกร 
 

 
 

ชื่อคลาส คําอธิบาย 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร  
SecurityProperty เปนคลาสของคุณสมบตัิความม่ันคง  

Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
I&AService เปนคลาสของบริการทีต่อบสนองความตองการในการใชบริการการระบุและพิสูจนตัวตน 

EnterprisePartner เปนคลาสขององคกรภายนอก 
CommunicationChannel เปนคลาสของชองทางการติดตอกับองคกรภายนอก 

ExchangeMethod เปนคลาสของวิธีดําเนนิการที่ใชในชองทางการติดตอ 
ServiceTermination เปนคลาสของกิจกรรมการสิ้นสุด 
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ข.2 การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 
1) ความตองการการระบุและการพิสูจนตัวตน (I&A Requirement)   

เปนแบบรูปสําหรับนําเสนอและสรางความตองการพ้ืนฐานสําหรับการบริการดานการ
ระบุและพิสูจนตัวตน โดยที่การบริการดานการระบุและพิสูจนตัวตนจะเปนเซตของความพึง
พอใจของความตองการทางดานการบริการและคุณภาพของบริการ โดยแสดงรายการปญหา 
บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความตองการการระบุและการ
พิสูจนตัวตน ดังตารางที่ ก.9 
 

ตารางที่ ก.9 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการระบุและการพิสูจนตัวตน 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดความตองการในการระบุและพิสูจนตัวตนอยางไร 

บริบท องคกรตองการระบุความตองการสําหรับใชบริการการระบุและพิสูจนตัวตนในการเขาถึงระบบ 

รายการความตองการ 
ท่ีไดจากการสกัด 

ผลเฉลยของแบบรูป 

1. กําหนดขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน เชน ความตองการในการระบุและพิสูจนตัวตน
สําหรับการทําการในเวลาทําการและเวลานอกเวลาทําการ 
2. ระบุปจจัยที่มีผลกระทบตอการกําหนดความตองการ เชน เง่ือนไขบังคบัขององคกร ประสบการณของผูใช หรือ
ความถ่ีในการใชงาน เปนตน 
3. ระบุความตองการในการใชบริการการระบุและพิสูจนตัวตนสําหรับขอบเขตเปาหมาย 
เชน เวลาและ effort ที่นอยลง หรือ ปองกัน I&A assets เปนตน 
4. กําหนดความสัมพนัธระหวางปจจัยที่มีผลกระทบตอการกําหนดความตองการ และความตองการในการใชบริการ
การระบุและพิสูจนตัวตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการระบุและการพิสูจนตัวตน 
 

 

ชื่อคลาส คําอธิบาย 

I&A Domain เปนคลาสของขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน 
DomainFactor เปนคลาสของปจจัยทีมี่ผลกระทบตอการกําหนดความตองการ 

I&ARequirement เปนคลาสของความตองการในการใชบริการการระบุและพิสูจนตัวตน 
DomainFactorRequirement เปนความสัมพันธระหวางปจจัยที่มีผลกระทบตอการกําหนดความตองการและความ

ตองการในการใชบริการการระบุและพิสูจนตวัตน 
I&AService เปนคลาสของบริการทีต่อบสนองความตองการในการใชบริการการระบุและพิสูจนตัวตน 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกรที่ถูกนําไปใชในการบริการ 
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2) ทางเลือกการออกแบบสําหรับการระบุและการพสิูจนตัวตนอัตโนมัต ิ
(Automated I&A Design Alternatives) 

แบบรูปนี้เปนแบบรูปที่ชวยในการกําหนดเทคนิคที่จะใชกับบริการดานการระบุและ
พิสูจนตัวตน เพ่ือชวยเลือกเทคนิคที่เหมาะสม โดยมีความสอดคลองกับความตองการดานการ
ระบุและพิสูจนตัวตน โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของ
โครงสรางของแบบรูปทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ 
ดังตารางที่ ก.10 
 

ตารางที่ ก.10 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ 

รายการ รายละเอียด 

ปญหา จะเลือกใชเทคนิคในการระบุและพิสูจนตัวตนใหเหมาะสมกับความตองการจากแบบรูปความตองการการระบแุละการพิสูจน
ตัวตนไดอยางไร 

บริบท องคกรตองการกําหนดเทคนิคการระบุ และพิสูจนตัวตนใหเหมาะสมกับความตองการจากแบบรูปความตองการการระบุและ
การพิสูจนตัวตน 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. รวบรวมขอมูลที่จําเปนตอสําหรับการระบุเทคนิคที่เหมาะสม 
     1) ขอบเขตในการใชบริการ เชน เฉพาะเวลากลางคืน หรือวนัสุดสัปดาห เปนตน 
     2) ความตองการของการใชบริการ เชน ใชเวลาและความพยายามที่นอยที่สุด เปนตน 
     3) บริการการระบุและพิสูจนตัวตน 
2. ระบุเทคนิคในการระบุและพิสูจนตัวตน เชน Biometrics หรือ Unregistered Users เปนตน โดยใหเหมาะสมกับความ
ตองการการใชบริการ 
3. เปรียบเทียบในแตละเทคนิคที่เหมาะสมกับความตองการ เชน ความตองการในการใชงานงาย วิธี Biometrics จะมีความ
พึงพอใจสูง สวนวิธี Unregistered User จะมีความพึงพอใจในระดับปานกลาง เปนตน 
4. ในแตละความตองการ หากใชเทคนิคเดียวไมเพียงพอ สามารถใชเทคนิคอืน่เขามาชวยได 

แผนภาพคลาสแสดงโครงสรางของแบบรปูทางเลือกการออกแบบสําหรับการระบแุละการพิสูจนตัวตนอัตโนมัติ 
 

 
 

ชื่อคลาส คําอธิบาย 

I&A Domain เปนคลาสของขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน 
DomainFactor เปนคลาสของปจจัยทีมี่ผลกระทบตอการกําหนดความตองการ 

I&ARequirement เปนคลาสของความตองการในการใชบริการการระบุและพิสูจนตัวตน 
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ตารางที่ ก.10 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ (ตอ) 

ชื่อคลาส คําอธิบาย 

DomainFactorRequirement เปนคลาสของความสัมพันธระหวางปจจัยทีมี่ผลกระทบตอการกําหนดความตองการและความตองการใน
การใชบริการการระบแุละพิสูจนตัวตน 

I&AService เปนคลาสของบริการทีต่อบสนองความตองการในการใชบริการการระบุและพิสูจนตัวตน 
Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกรที่ถูกนําไปใชในการบริการ 

I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน 
ลาส I&ATechniqueProfile เปนคลาสของความสัมพันธระหวางความตองการในการใชบริการการระบุและพิสูจนตัวตนและเทคนิคใน

การระบุและพิสูจนตัวตน 
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3) การออกแบบและใชรหัสผาน (Password Design and Use) 
แบบรูปน้ีใชในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการบริการ

การระบุและพิสูจนตัวตน โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของ
โครงสรางของแบบรูปการออกแบบและใชรหัสผาน ดังตารางที่ ก.11 

 

ตารางที่ ก.11 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบ
รูปการออกแบบและใชรหัสผาน 

รายการ รายละเอียด 

ปญหา องคกรตองการสราง จัดการ และใชงานรหัสผานไดอยางปลอดภัย 

บริบท องคกรตองการกําหนดคุณลักษณะของรหัสผานที่จะใช 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดตัวอักษรที่จะใชในรหัสผาน 
2. กําหนดความยาวของรหัสผาน 
3. กําหนดที่มาของรหัสผาน 
4. กําหนดอายุการใชงานของรหัสผาน 
5. กําหนดบคุคลที่มีสิทธ์ิในการใชงานรหัสผาน 
6. กําหนดวิธีการในการกรอกรหัสผาน 
7. กําหนดระยะเวลาของการพิสูจนตัวตนโดยใชรหัสผาน 
8. กําหนดวิธีการในการสงรหัสผานใหผูใชงาน 
9. กําหนดวิธีการในการจัดเก็บรหัสผาน 
10. กําหนดวิธีการในการถายโอนรหัสผาน เพื่อใชในการตรวจสอบ 

แผนภาพคลาสแสดงโครงสรางของแบบรปูการออกแบบและใชรหัสผาน 

 
 

ชื่อคลาส คําอธิบาย 

I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน 
PasswordPolicy เปนคลาสของนโยบายทางดานรหัสผาน 

Password เปนคลาสที่เก็บขอมูลของรหัสผานตางๆ 
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4) ทางเลือกการออกแบบชีวมิติ (Biometrics Design Alternatives) 
แบบรูปนี้ใชในการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการบริการ

การระบุและพิสูจนตัวตน โดยใชวิธีการทางดานชีวมิติ โดยแสดงรายการปญหา บริบท ผลเฉลย 
โครงสราง และคลาสของโครงสรางของแบบรูปทางเลือกการออกแบบชีวมิติ ดังตารางที่ ก.12 

 

ตารางที่ ก.12 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ทางเลือกการออกแบบชีวมิติ 

รายการ รายละเอียด 

ปญหา องคกรตองการเลือกใชชีวมิติใหมีความเหมาะสมกับความตองการในการระบุและพิสูจนตวัตน 

บริบท องคกรตองการกําหนดการออกแบบทางชีวมิติที่จะใช 

รายการความตองการ 
ท่ีไดจากการสกัด 

ผลเฉลยของแบบรูป 

1. ทบทวนการออกแบบทางชีวมิติที่เปนไปไดทั้งหมดตามแตละปจจัย เชน ความงายในการใชงาน ความปลอดภัย 
และความสะดวกรวดเร็ว เปนตน 
2. เลือกการออกแบบทางชีวมิติที่เหมาะสม เชน Face recognition, Finger image และ Iris scan เปนตน 

แผนภาพคลาสแสดงโครงสรางของแบบรปูทางเลือกการออกแบบชีวมิติ 
 

 
 

ชื่อคลาส คําอธิบาย 

I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน 
I&ATechniqueFactor เปนคลาสของปจจัยในการออกแบบทางชีวมิติ 
BiometricMechanism เปนคลาสของโครงสรางของชีวมิต ิ

BiometricCharacteristic เปนคลาสของคุณลักษณะของชีวมิติ 
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ข.3 การบันทึกเหตุการณ (Accounting) 
1) ความตองการการบันทึกเหตุการณทางดานความม่ันคง (Security Accounting 

Requirements)    
เปนแบบรูปสําหรับนําเสนอการสรางความตองการในการติดตามความม่ันคงที่เก่ียวของ

กับเหตุการณหรือกิจกรรม เชนความเสียหายของทรัพยสิน หรือพยายามเขาถึงฐานขอมูลที่ 
ไมไดอนุญาต เปนตน และใหขอมูลเก่ียวกับเหตุการณเหลาน้ัน โดยใชวิธีการทางดานชีวมิติ  
โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของรูปความ
ตองการการบันทึกเหตุการณทางดานความม่ันคง ดังตารางที่ ก.13 
 

ตารางที่ ก.13 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการบันทึกเหตุการณทางดานความม่ันคง 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดความตองการการบนัทึกเหตุการณทางดานความมัน่คง เพื่อใหแตละความตองการไมเกิดความขัดแยง
กัน 

บริบท องคกรตองการระบุความตองการสําหรับใชบริการการบันทึกเหตุการณทางดานความม่ันคงของระบบ 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดขอบเขตสําหรับบริการการบันทึกเหตุการณทางดานความมั่นคง เชน กลุมผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. กําหนดปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง เชน ระเบียบองคกร หรือความรับผิดชอบ 
เปนตน 
3. กําหนดความตองการสําหรับการบันทึกเหตุการณทางดานความมั่นคง เชน ขอมูลของเหตกุารณตางๆ หรือขอมูลของผูที่อยู
ในกิจกรรมตางๆ เปนตน 
4. ระบุความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการบันทึกเหตุการณทางดานความมั่นคง 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 

AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 
AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณ

ทางดานความมัน่คง 
AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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2) ความตองการการตรวจสอบ (Audit Requirements) 
 แบบรูปน้ีนําเสนอการสรางความตองการในการวิเคราะหขอมูลตางๆ ที่ไดบันทึกไว  

โดยแสดงรายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความ
ตองการการตรวจสอบ ดังตารางที่ ก.14 
 

ตารางที่ ก.14 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการตรวจสอบ 

รายการ รายละเอียด 

ปญหา องคกรตองการวิเคราะหขอมูลตางๆ ที่ไดบนัทึกไว 

บริบท องคกรจะตองมีความเขาใจเหตุการณทางดานความมัน่คงตางๆ ทีไ่ดบันทึกไว 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดขอบเขตสําหรับบริการการตรวจสอบ เชน กลุมของผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. ระบุปจจัยที่มีผลตอความตองการการตรวจสอบ เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 
3. ระบุความตองการการตรวจสอบสําหรับขอบเขตที่ไดกําหนดไว เชน ขอมูลของผูที่กระทํากิจกรรมกับกิจกรรมนั้นๆ เปนตน 
4. กําหนดความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการตรวจสอบ 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
AuditService เปนคลาสของบริการการตรวจสอบเหตุการณทางดานความมัน่คง 

AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 
AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 

AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณ
ทางดานความมัน่คง 

AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 
Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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3) ความตองการการตรวจสอบหลักฐานและการบันทึก (Audit Trails and Logging 
Requirements) 

แบบรูปน้ีนําเสนอการสรางความตองการสําหรับการตรวจสอบหลักฐานและการบันทึก
ตางๆ เก่ียวกับเหตุการณหรือกิจกรรมที่เกิดขึ้นในองคกรหรือระบบ โดยแสดงรายการปญหา 
บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความตองการการตรวจสอบ
หลักฐานและการบันทึก ดังตารางที่ ก.15 
 

ตารางที่ ก.15 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการตรวจสอบหลักฐานและการบันทึก 

รายการ รายละเอียด 

ปญหา องคกรตองการตรวจสอบหลักฐานที่ไดทําการบันทึกไวในระบบ 

บริบท องคกรจะตองมีความเขาใจในความตองการการตรวจสอบเพื่อทาํการตรวจสอบหลักฐานทางดานความมัน่คง 

รายการความ
ตองการท่ีได
จากการสกัด
ผลเฉลยของ
แบบรูป 

1. กําหนดขอบเขตสําหรับบริการการตรวจสอบหลักฐานและการบนัทึก เชน กลุมของผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. ระบุปจจัยที่มีผลตอความตองการการตรวจสอบหลักฐานและการบันทึก เชน ระเบียบภายในองคกร หรือความรับผิดชอบ 
เปนตน 
3. ระบุความตองการการตรวจสอบสําหรับขอบเขตที่กําหนดไว เชน สามารถใชบริการไดเม่ือมีความตองการทีจ่ะใชได เปนตน 
4. กําหนดความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการตรวจสอบหลักฐานและการบันทึก 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
AT&LService เปนคลาสของบริการการตรวจสอบหลักฐานและการบันทึก 

AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 
AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 

AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง 

AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 
Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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4) ความตองการการปองกันการบุกรุก (Intrusion Detection Requirements) 
 แบบรูปน้ีนําเสนอการสรางความตองการสําหรับการเฝาสังเกตกิจกรรมตางๆ ที่เกิดขึ้น 

และการวิเคราะหกิจกรรมเหลาน้ันเพ่ือบอกถึงการละเมิดความมั่นคงขององคกร โดยแสดง
รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความตองการการ
ปองกันการบุกรุก ดังตารางที่ ก.16 
 

ตารางที่ ก.16 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการปองกันการบุกรุก 

รายการ รายละเอียด 

ปญหา องคกรตองการที่จะปองกันระบบและเครือขายจากผูบุกรุก 

บริบท องคกรจะตองมีความเขาใจถึงความตองการการบันทึกเหตุการณทางดานความ 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดขอบเขตสําหรับบริการการปองกันการบุกรุก เชน กลุมของผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. ระบุปจจัยที่มีผลตอความตองการการปองกันการบุกรุก เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 
3. ระบุความตองการการปองกันการบุกรุกสําหรับขอบเขตที่กําหนดไว เชน ปองกันกิจกรรมที่อาจกอใหเกิดการบกุรุก เปนตน 
4. กําหนดความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการปองกันการบกุรุก 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
IDSService เปนคลาสของบริการการปองกันการบุกรุก 

AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 
AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 

AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณ
ทางดานความมัน่คง 

AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 
Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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5) ความตองการการไมถูกปฏิเสธ (Non-Repudiation Requirements) 
 แบบรูปน้ีนําเสนอการสรางความตองการในการตรวจสอบและรักษาหลักฐานเพื่อใหผูมี

สวนรวมไมถูกปฏิเสธจากกิจกรรมใดๆ ของระบบหรือองคกร โดยแสดงรายการปญหา บริบท 
ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูปความตองการการไมถูกปฏิเสธ  
ดังตารางที่ ก.17 
 

ตารางที่ ก.17 รายการปญหา บริบท ผลเฉลย โครงสราง และคลาสของโครงสรางของแบบรูป
ความตองการการไมถูกปฏิเสธ 

รายการ รายละเอียด 

ปญหา องคกรจะกําหนดบริการของการไมถูกปฏิเสธไดอยางไร 

บริบท องคกรจะตองมีความเขาใจถึงความตองการการบันทึกเหตุการณทางดานความมัน่คง และวางแผนการทํางานเพื่อที่จะ 
ไมถูกปฏิเสธ 

รายการความ
ตองการท่ีไดจาก
การสกดัผลเฉลย

ของแบบรูป 

1. กําหนดขอบเขตสําหรับบริการการไมถูกปฏิเสธ เชน กลุมของผูใชงาน หรือกิจกรรมที่เก่ียวของ เปนตน 
2. ระบุปจจัยที่มีผลตอความตองการการไมถูกปฏิเสธ เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 
3. ระบุความตองการการไมถูกปฏิเสธสําหรับขอบเขตที่ไดกําหนดไว เชน ลดระยะเวลาในการระบุและพิสูจนตัวตน เปนตน 
4. กําหนดความสําคัญของแตละความตองการ ไดแก High Medium Low 

แผนภาพคลาสแสดงโครงสรางของแบบรปูความตองการการไมถูกปฏิเสธ 
 

 
 

ชื่อคลาส คําอธิบาย 

AccountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
NonRepudationService เปนคลาสของบริการการไมถูกปฏิเสธ 
AccountingRequirement เปนคลาสของความตองการการบนัทึกเหตุการณทางดานความมัน่คง 

AccountingFactor เปนคลาสของปจจัยทีมี่ผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง 
AccountingFactorRequirement เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณ

ทางดานความมัน่คง 
AccountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง 

Asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร 
Role เปนคลาสของบทบาทของผูมีสวนเกี่ยวของ 
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ภาคผนวก ข 
ยูเอ็มแอลเซคเอสพ-ี2 

 

ยูเอ็มแอลเซคเอสพี-2 ที่ไดจากแบบรูปความม่ันคงในขอบเขตงานวิจัยน้ี ประกอบดวย 
47 แมพิมพตนแบบและ 12 ปายระบุจาก 17 แบบรูปความมั่นคง จาก 3 กลุมแบบรูป 
ความม่ันคง ซึ่งสามารถจําแนกตามกลุมของแบบรูปความม่ันคงไดดังตารางที่ ข.1 

 

ตารางที่ ข.1 แบบรูปความมั่นคงในแตละกลุมแบบรูปที่ใชงานวิทยานิพนธ 
กลุมแบบรูปการจัดการ 
ความมั่นคงองคกรและ 
การจัดการความเสี่ยง 

1) การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร 
2) การกําหนดมูลคาสินทรัพย 
3) การประเมินภัยคุกคาม 

4) การประเมินจุดออน 

5) การกําหนดคาความเส่ียง 
6) แนวคิดความมั่นคงองคกร 
7) บริการความมั่นคงองคกร 
8) การส่ือสารของผูกับหุนสวนองคกร   

กลุมแบบรูปการระบุตัวตน 
และการพิสูจนตัวตน 

1) ความตองการการระบุและการพิสูจนตัวตน 

2) ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ 
3) การออกแบบและใชรหัสผาน 

4) ทางเลือกการออกแบบชีวมิติ 
กลุมแบบรูป 

การบันทึกเหตุการณ 
1) ความตองการการบันทึกเหตุการณทางดานความมั่นคง 
2) ความตองการการตรวจสอบ 

3) ความตองการการตรวจสอบหลักฐานและการบันทึก 

4) ความตองการการปองกันการบุกรุก 

5) ความตองการการไมถูกปฏิเสธ 
 

โดยรายละเอียดของแตละแมพิมพตนแบบ ประกอบไปดวย ชื่อแบบรูปความมั่นคง 
คําอธิบายของแบบรูปความมั่นคง ชื่อแมพิมพตนแบบ คลาสพ้ืนฐาน ปายระบุที่ใชอธิบาย
แมพิมพตนแบบ เง่ือนไขบังคับที่จําเปนตองพิจารณา คําอธิบายของแมพิมพตนแบบ และใน
รายละเอียดของแตละปายระบุ ประกอบไปดวย ชื่อแบบรูปความม่ันคง ชื่อปายระบุ แมพิมพ
ตนแบบที่ใชปายระบุ ตัวอยางคาของปายระบุ มัลติพลิซิทีของปายระบุ คําอธิบายของปายระบุ 
โดยมีรายละเอียดดังตอไปน้ี 



 
 

 

ตารางที่ ข.2 แมพิมพตนแบบสําหรับแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ คําอธิบาย เงื่อนไขบังคับ 

spc  
(Security Pattern Class) 

Class “role@name[instance]” คลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง  1> self.taggedValue.dataValue.name -> notEmpty  
2> self.taggedValue.name -> forall(v1, v2:name | v1.name <> v2.name)  
implies (v1.instance -> isEmpty and v2.instance -> isEmpty)  
3> self.taggedValue.name -> exists(v1, v2:name | v1.name = v2.name)  
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance)  

spt  
(Security Pattern data Type) 

Class “role@name[instance]” คลาสที่เปนแบบชนิดขอมูลภายในแบบรูปความมั่นคง  

spr  
(Security Pattern Relationship) 

Relationship “role@name[instance]” ความสัมพนัธระหวางคลาสที่เปนองคประกอบภายในแบบรูปความมั่นคง  

 

ตารางที่ ข.3 ปายระบุสําหรับแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง 
ปายระบ ุ แมพิมพตนแบบ คาของปายระบ ุ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

“role@name[instance]” แมพิมพตนแบบที่สรางทั้งหมด บูลนีแสดงลักษณะองคประกอบดังกลาวในแบบรูป true หรือ false * ระบุวา องคประกอบดังกลาวมีบทบาท “role” ในแบบรูป “name” ลาํดับที่ 
“instance” ในแผนภาพหรือไม 

 

ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

การระบุความตองการความ
มั่นคงสําหรับสินทรัพย

องคกร 
(Security Needs 
Identification for 
Enterprise Asset) 

เปนแบบรูปที่เสนอการพิจารณาความ
มั่นคงขององคกร โดยทําการระบุ
สินทรัพยที่สําคัญขององคกร เพื่อหา
วิธีปองกันสินทรัพยตางๆ เหลานั้น 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

securityProperty Class secureKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“secureKind”) 
implies (tv.dataValue = Confidetiality or 
tv.dataValue = Integrity or tv.dataValue = Availability or 
tv.dataValue = Accountaability) 

คุณสมบัติทางดานความมั่นคง 

businessDriver Class businessFactor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“businessFactor”) implies (tv.dataValue -> isNotEmpty) 

ตัวขับเคลื่อนทางดานธุรกิจขององคกร 

 
 
 
 

80 
80



 
 

 

ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

การกําหนดมูลคาสินทรัพย 
(Asset Valuation) 

เปนแบบรูปที่เสนอการกําหนดมูลคา
สินทรัพยจะชวยใหสามารถกําหนด
ความสําคัญของสินทรัพยขององคกรที่
เปนเจาของหรือควบคุมอยู 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

assetValue Class overAllValue และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name 
=“overAllValue”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name =“overAllValue”) 
implies (tv.dataValue >= 1 and tv.dataValue <= 6) 

มูลคาของสินทรัพยทางดานธุรกิจของ
องคกร 

securityValue Class “role@name[instance]”  มูลคาความมั่นคงของสินทรัพยองคกร 
financialValue Class “role@name[instance]”  มูลคาทางการเงินของสินทรัพยองคกร 
businessValue Class “role@name[instance]”  มูลคาผลกระทบทางธุรกิจของสินทรัพย

องคกร 
การประเมินภัยคุกคาม  
(Threat Assessment) 

เปนแบบรูปที่นํ า เสนอการกําหนด 
ภัยคุกคาม ความถี่ของภัยคุกคามที่จะ
เกิดตอสินทรัพย และผลกระทบเมื่อ
สินทรัพยถูกคุกคาม 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

threat Class operation และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “operation”) 
implies (tv.dataValue -> isNotEmpty) 

ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพย
ขององคกร 

threatConsequence Class effect และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “effect”) 
implies (tv.dataValue -> isNotEmpty) 

ผลที่จะตามมาเมื่อเกิดภัยคุกคามขึ้น 

threatSource Class source และ
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “source”) 
implies (tv.dataValue -> isNotEmpty) 

ตนเหตุที่ทําใหเกิดภัยคุกคาม 

threatLikelihood Class rating และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name 
=“overAllValue”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name = “rating”) 
implies (tv.dataValue -> isNotEmpty) 

ความนาจะเปนที่อาจจะเกิดเหตุการณ 
ที่เสี่ยงอันตราย 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

การประเมินภาวะเสี่ยง 
(Vulnerability 
Assessment) 

เปนแบบรูปทีน่ําเสนอการระบุถึง
จุดออนของสินทรัพยในองคกร และ
ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อ
ถูกภัยคุกคามโจมตีจุดออนดังกลาว  

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

threat Class operation และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “operation”) 
implies (tv.dataValue -> isNotEmpty) 

ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพย
ขององคกร 

vulnerability Class weakness และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“weakness”) implies (tv.dataValue -> isNotEmpty) 

จุดออนของสินทรัพยในองคกรที่ทําใหเกิด
ภาวะเสี่ยง 

severityScale Class “role@name[instance]”  ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูก
ภัยคุกคามโจมตี 

การกําหนดคาความเสี่ยง  
(Risk Determination) 

เปนแบบรูปที่นําเสนอการกําหนดคา
ความเสี่ยง  เพื่อคํานวณและแสดงระดับ
ความเสี่ยงที่เหมาะสม 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

threat Class operation และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “operation”) 
implies (tv.dataValue -> isNotEmpty) 

ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพย
ขององคกร 

threatConsequence Class effect และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “effect”) 
implies (tv.dataValue -> isNotEmpty) 

ผลที่จะตามมาเมื่อเกิดภัยคุกคามขึ้น 

threatSource Class source และ
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “source”) 
implies (tv.dataValue -> isNotEmpty) 

ตนเหตุที่ทําใหเกิดภัยคุกคาม 

threatLikelihood Class rating และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name 
=“overAllValue”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name = “rating”) 
implies (tv.dataValue -> isNotEmpty) 

ความนาจะเปนที่อาจจะเกิดเหตุการณ 
ที่เสี่ยงอันตราย 
 

vulnerability Class weakness และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“weakness”) implies (tv.dataValue -> isNotEmpty) 

จุดออนของสินทรัพยในองคกรที่ทําใหเกิด
ภาวะเสี่ยง 

severityScale Class “role@name[instance]”  ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูก
ภัยคุกคามโจมตี 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

  assetValue Class overAllValue และ 
“role@name[instance]” 

1> self.taggedValue -> select(tv|tv.name 
=“overAllValue”).dataValue.oclIsTypeOf(Integer); 
2> self.taggedValue -> forall(tv|tv.name 
=“overAllValue”) implies (tv.dataValue >= 1 and 
tv.dataValue <= 6) 

มูลคาของสินทรัพยทางดานธุรกิจของ
องคกร 

securityValue Class “role@name[instance]”  มูลคาความมั่นคงของสินทรัพยองคกร 
financialValue Class “role@name[instance]”  มูลคาทางการเงินของสินทรัพยองคกร 
businessValue Class “role@name[instance]”  มูลคาผลกระทบทางธุรกิจของสินทรัพย

องคกร 
risk Class “role@name[instance]”  ความเสี่ยงของสินทรัพย 

riskScale Class “role@name[instance]”  รายละเอียดของแตละความเสี่ยง 
แนวคิดความมั่นคงองคกร  

(Enterprise Security 
Approaches) 

เปนแบบรูปที่นํ า เสนอการกําหนด
แนวคิดความมั่นคงใหแกสินทรัพยของ
องคกร 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

risk Class “role@name[instance]”  ความเสี่ยงของสินทรัพย 
securityApproach Class “role@name[instance]”  แนวคิดความมั่นคงขององคกร 
businessPriority Class “role@name[instance]”  ความสําคัญทางธุรกิจของแนวคิดความ

มั่นคงขององคกร 
prevention Class “role@name[instance]”  แนวคิดความมั่นคงสําหรับการปองกัน

เหตุการณที่เสี่ยงอันตราย 
detection Class “role@name[instance]”  เปนคลาสของแนวคิดความมั่นคงสําหรับ

การคนหาเหตุการณที่เสี่ยงอันตราย 
response Class “role@name[instance]”  เปนคลาสของแนวคิดความมั่นคงสําหรับ

การตอบสนองเหตุการณที่เสี่ยงอันตราย 

 

 

 

83 
83



 
 

 

ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

บริการความมัน่คงองคกร 
(Enterprise Security 

Services) 

เปนแบบรูปสําหรับแนะนําองคกรใน
การเลือกบริการความมั่นคงที่จะ
นําไปใชในการปองกันสินทรัพย  

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

securityProperty Class secureKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“secureKind”) 
implies (tv.dataValue = Confidetiality or 
tv.dataValue = Integrity or tv.dataValue = Availability or 
tv.dataValue = Accountaability) 

คุณสมบัติทางดานความมั่นคง 

securityApproach Class “role@name[instance]”  แนวคิดความมั่นคงขององคกร 
prevention Class “role@name[instance]”  แนวคิดความมั่นคงสําหรับการปองกัน

เหตุการณที่เสี่ยงอันตราย 
detection Class “role@name[instance]”  เปนคลาสของแนวคิดความมั่นคงสําหรับ

การคนหาเหตุการณที่เสี่ยงอันตราย 
response Class “role@name[instance]”  เปนคลาสของแนวคิดความมั่นคงสําหรับ

การตอบสนองเหตุการณที่เสี่ยงอันตราย 
securityService Class “role@name[instance]”  บริการความมั่นคงสําหรับสินทรัพยองคกร 

การสื่อสารของผูมี
หุนสวนองคกร  

(Enterprise Partner 
Communication) 

เปนแบบรูปทีน่ําเสนอการเตรียม
เครื่องมือและบริการตางๆ สําหรับ
อํานวยความสะดวกและควบคุมการ
ติดตอและการแลกเปลีย่นขอมูล
ระหวางหุนสวนกับองคกร 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

channel Class connectionChannel 
และ 

“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“connectionChannel”) implies (tv.dataValue -> isNotEmpty) 

ชองทางการติดตอกับองคกรภายนอก 

exchangeMethod Class “role@name[instance]”  วิธีดําเนินการทีใ่ชในชองทางการติดตอ 
serviceTermination Class “role@name[instance]”  กิจกรรมการสิ้นสุด 

*client Class “role@name[instance]”  ผูใชงานจากภายนอกระบบ 

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

I&AService Class “role@name[instance]”  บริการที่ตอบสนองความตองการในการใช
บริการการระบุและพิสูจนตัวตน 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

ความตองการการระบุ
และการพิสูจนตัวตน  
(I&A Requirement) 

เปนแบบรูปที่นําเสนอและสรางความ
ตองการพื้นฐานสําหรับการบริการ
ดานการระบุและพิสูจนตัวตน  

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

I&AService Class “role@name[instance]”  บริการที่ตอบสนองความตองการในการใช
บริการการระบุและพิสูจนตัวตน 

I&ARequirement Class requirement และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“requirement”) implies (tv.dataValue -> isNotEmpty) 

ความตองการในการใชบริการการระบุและ
พิสูจนตัวตน 

I&ADomain Class “role@name[instance]”  ขอบเขตสําหรับการใชบริการการระบุและ
พิสูจนตัวตน 

domainFactor Class “role@name[instance]”  ปจจัยที่ มีผลกระทบตอการกําหนดความ
ตองการ 

ทางเลือกการออกแบบ
สําหรับการระบุและการ
พิสูจนตัวตนอัตโนมัต ิ

(Automated I&A Design 
Alternatives) 

เปนแบบรูปที่นําเสนอการกําหนด
เทคนิคที่จะใชกับบริการดานการระบุ
และพิสูจนตัวตน 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name =“assetKind”) 
implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

I&AService Class “role@name[instance]”  บริการที่ตอบสนองความตองการในการใช
บริการการระบุและพิสูจนตัวตน 

I&ARequirement Class requirement และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“requirement”) implies (tv.dataValue -> isNotEmpty) 

ความตองการในการใชบริการการระบุและ
พิสูจนตัวตน 

I&ADomain Class “role@name[instance]”  ขอบเขตสําหรับการใชบริการการระบุและ
พิสูจนตัวตน 

domainFactor Class “role@name[instance]”  ปจจัยที่ มีผลกระทบตอการกําหนดความ
ตองการ 

I&ATechnique Class technique และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “technique”) 
implies (tv.dataValue -> isNotEmpty) 

เทคนิคในการระบุและพิสูจนตัวตน 

การออกแบบและ 
ใชรหัสผาน  

(Password Design  
and Use) 

 

เปนแบบรูปที่นําเสนอการออกแบบ 
การสราง  และการจัดการการใช
รหัสผานสําหรับการบริการการระบุ
และพิสูจนตัวตน 

I&ATechnique Class technique และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “technique”) 
implies (tv.dataValue -> isNotEmpty) 

เทคนิคในการระบุและพิสูจนตัวตน 

password Class “role@name[instance]”  ที่เก็บขอมูลของรหัสผานตางๆ 
posswordPolicy Class policy และ 

“role@name[instance]” 
1> self.taggedValue -> forall(tv|tv.name = “policy”) 
implies (tv.dataValue -> isNotEmpty) 

นโยบายทางดานรหัสผาน 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

  ownership Class “role@name[instance]”  บุคคลที่มีสิทธิ์ในการใชงานรหัสผาน 
entry Class “role@name[instance]”  วิธีการในการกรอกรหัสผาน 

distribution Class “role@name[instance]”  วิธีการสงรหัสผานใหผูใชงาน 
storage Class “role@name[instance]”  วิธีการจัดเก็บรหัสผาน 

transmission Class “role@name[instance]”  วิธีการถายโอนรหัสผาน เพื่อใชในการ
ตรวจสอบ 

ทางเลือกการออกแบบ 
ชีวมิติ  

(Biometrics Design 
Alternatives) 

เปนแบบรูปที่นําเสนอการออกแบบ การ
สราง และการจัดการการใชรหัสผาน 
โดยใชวิธีการทางดานชีวมิติ 

I&ATechnique Class technique และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = 
“technique”) implies (tv.dataValue -> isNotEmpty) 

เทคนิคในการระบุและพิสูจนตัวตน 

biometricMechanism Class “role@name[instance]”  โครงสรางของชีวมิติ 
biometricCharacteristic Class “role@name[instance]”  คุณลักษณะของชีวมิต ิ

biometricFactor Class “role@name[instance]”  ปจจัยในการออกแบบทางชีวมิต ิ
ความตองการการ
บันทึกเหตุการณ

ทางดานความมัน่คง  
(Security Accounting 

Requirements) 

เปนแบบรูปสําหรับนําเสนอการสราง
ความตองการในการติดตามความมั่นคง
ที่เกี่ยวของกับเหตุการณหรือกิจกรรม 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึก
เหตุการณทางดานความมั่นคง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดาน
ความมั่นคง 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

ความตองการการ
ตรวจสอบ  

(Audit Requirements) 

แบบรูปนี้นําเสนอการสรางความ
ตองการในการวิเคราะหขอมูลตางๆ 
ที่ไดบันทึกไว 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมัน่คง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดานความ
มั่นคง 

audit Class “role@name[instance]”  เปนคลาสของบริการการตรวจสอบ 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 

ความตองการการ
ตรวจสอบหลักฐานและ

การบันทึก  
(Audit Trails and 

Logging Requirements) 

เปนแบบรูปที่เสนอการสรางความ
ต อ งก า รสํ าห รับก า รต รวจสอบ
หลั ก ฐ า น แ ล ะ ก า รบั น ทึ ก ต า ง ๆ 
เกี่ยวกับเหตุการณหรือกิจกรรมที่
เกิดขึ้นในองคกรหรือระบบ 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมัน่คง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดานความ
มั่นคง 

AT&L Class “role@name[instance]”  เปนคลาสของบริการการตรวจสอบ
หลักฐานและการบันทกึ 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

  *monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 

ความตองการการปองกัน
การบุกรุก  

(Intrusion Detection 
Requirements) 

เปนแบบรูปที่เสนอการสรางความ
ต อ งการสํ าห รับการ เฝ า สั ง เ กต
กิจกรรมตางๆ ที่ เ กิดขึ้น และการ
วิเคราะหกิจกรรมเหลานั้นเพื่อบอกถึง
การละเมิดความมั่นคงขององคกร 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมัน่คง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดานความ
มั่นคง 

IDS Class “role@name[instance]”  เปนคลาสของบริการการปองกันการบุกรุก 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการเขาถึง
ระบบ 

ความตองการการไมถูก
ปฏิเสธ  

(Non-Repudiation 
Requirements) 

เปนแบบรูปนี้เสนอการสรางความ
ตองการในการตรวจสอบและรักษา
หลักฐานเพื่อใหผู มีสวนรวมไมถูก
ปฏิเสธจากกิจกรรมใดๆ ขององคกร 

asset Class assetKind และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name 
=“assetKind”) implies (tv.dataValue = Information or 
tv.dataValue = Physical) 

สินทรัพยทางดานธุรกิจขององคกร  

*role Class “role@name[instance]”  บทบาทของผูเขาใชระบบ 

accountingRequirement Class “role@name[instance]”  ความตองการสําหรับในการบนัทึก
เหตุการณทางดานความมั่นคง 

accountginDomain Class “role@name[instance]”  ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมัน่คง 

accountingFactor Class “role@name[instance]”  ปจจัยที่มีผลตอความตองการการบนัทึก
เหตุการณทางดานความมั่นคง 

accountingService Class “role@name[instance]”  บริการการบนัทึกเหตุการณทางดานความ
มั่นคง 
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ตารางที่ ข.4 แมพิมพตนแบบสําหรับแสดงขอมูลทางความมั่นคงของแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง คําอธิบายของแบบรปูความมั่นคง แมพิมพตนแบบ คลาสพื้นฐาน ปายระบ ุ เงื่อนไขบังคับ คําอธิบาย 

  nonRepudiation Class “role@name[instance]”  เปนคลาสของบริการการไมถูกปฏิเสธ 

*monitored Relationship monitor และ 
“role@name[instance]” 

1> self.taggedValue -> forall(tv|tv.name = “monitor”) 
implies (tv.dataValue -> isNotEmpty) 

การเชื่อมโยงที่มีการตรวจสอบการ
เขาถึงระบบ 
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ตารางที่ ข.5 ปายระบุสําหรับแสดงขอมูลทางความมั่นคงของแบบรปูความมั่นคง 
แบบรูปความมั่นคง ปายระบ ุ แมพิมพตนแบบ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

การระบุความตองการความมั่นคงสําหรับ
สินทรัพยองคกร 

(Security Needs Identification for Enterprise 
Asset) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 

businessFactor businessDriver Laws, Goals, Business processes, etc. * ปจจัยทางดานธุรกิจขององคกร 

การกําหนดมูลคาสินทรัพย  
(Asset Valuation) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
overAllValue assetValue คาของสินทรัพยองคกร 1 มูลคาของสินทรัพยองคกร 

การประเมินภัยคุกคาม  
(Threat Assessment) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
action threat Data entry errors, Accidental damage to vehicles, etc. * ภัยคุกคามที่อาจจะเกดิขึ้นกับสินทรัพยขององคกร 
source threatSource Hackers, Terrorists, Internal threat, etc. * ตนเหตุที่ทําใหเกิดภัยคุกคาม 
effect threatConsequence incapacitation, corruption, exposure of informational assets, etc. * ผลที่จะตามมาเมื่อเกิดภัยคุกคามขึ้น 
rating threatLikelihood 1, 2, 3, 4, etc. 1 ความนาจะเปนทีอ่าจจะเกิดเหตุการณที่เสี่ยงอันตราย  

การประเมินภาวะเสี่ยง 
(Vulnerability Assessment) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
action threat Data entry errors, Accidental damage to vehicles, etc. * ภัยคุกคามที่อาจจะเกดิขึ้นกับสินทรัพยขององคกร 

weakness vulnerability Lack of protection, Carelessness of employees, etc. * จุดออนขององคกรที่ทาํใหเกิดภาวะเสี่ยง 
การกําหนดคาความเสี่ยง 
(Risk Determination) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
overAllValue assetValue คาของสินทรัพยองคกร 1 มูลคาของสินทรัพยองคกร 

action threat Data entry errors, Accidental damage to vehicles, etc. * ภัยคุกคามที่อาจจะเกดิขึ้นกับสินทรัพยขององคกร 
source threatSource Hackers, Terrorists, Internal threat, etc. * ตนเหตุที่ทําใหเกิดภัยคุกคาม 
effect threatConsequence incapacitation, corruption, exposure of informational assets, etc. * ผลที่จะตามมาเมื่อเกิดภัยคุกคามขึ้น 
rating threatLikelihood 1, 2, 3, 4, etc. 1 ความนาจะเปนทีอ่าจจะเกิดเหตุการณที่เสี่ยงอันตราย  

weakness vulnerability Lack of protection, Carelessness of employees, etc. * จุดออนขององคกรที่ทาํใหเกิดภาวะเสี่ยง 
แนวคิดความมั่นคงองคกร 

(Enterprise Security Approaches) 
assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 

บริการความมัน่คงองคกร 
(Enterprise Security Services) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 
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ตารางที่ ข.5 ปายระบุสําหรับแสดงขอมูลทางความมั่นคงของแบบรปูความมั่นคง (ตอ) 
แบบรูปความมั่นคง ปายระบ ุ แมพิมพตนแบบ ตัวอยางคาของปายระบ ุ มัลติพลิซิที คําอธิบาย 

การสื่อสารของผูมีหุนสวนองคกร 
(Enterprise Partner Communication) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
secureKind securityProperty Confidetiality, Integrity, Availability, Accountaability * คุณสมบัติดานความมัน่คงของสินทรัพย 

connectionChannel channel Protocal (VANs, HTTPS, etc.), Hardware devices (servers, 
firewalls, etc.), Communication lines (dedicated, public) 

* ชองทางการติดตอกับองคกรภายนอก 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการระบแุละการพิสูจนตัวตน 
(I&A Requirement) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
requirement I&ARequirement Minimize costs, Protect I&A assets, etc. * บริการที่ตอบสนองความตองการในการใชบริการ

การระบุและพิสูจนตัวตน 
ทางเลือกการออกแบบสําหรับการระบุและการพิสูจน

ตัวตนอัตโนมัต ิ
(Automated I&A Design Alternatives) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 
requirement I&ARequirement Minimize costs, Protect I&A assets, etc. * บริการที่ตอบสนองความตองการในการใชบริการ

การระบุและพิสูจนตัวตน 
technique: I&ATechnique Biometrics, Hardware Token, etc * เทคนิคในการระบุและพิสูจนตัวตน 

การออกแบบและใชรหัสผาน 
(Password Design and Use) 

policy posswordPolicy ความยาวรหัสผานอยางนอย 8 ตัวอักษร * นโยบายทางดานรหัสผาน 
technique: I&ATechnique Biometrics, Hardware Token, etc * เทคนิคในการระบุและพิสูจนตัวตน 

ทางเลือกการออกแบบชีวมิติ 
(Biometrics Design Alternatives) 

technique: I&ATechnique Biometrics, Hardware Token, etc * เทคนิคในการระบุและพิสูจนตัวตน 

ความตองการการบันทึกเหตุการณทางดานความ
มั่นคง (Security Accounting Requirements)   

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการตรวจสอบ  
(Audit Requirements) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการตรวจสอบหลักฐานและการบันทึก  
(Audit Trails and Logging Requirements) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการปองกันการบุกรุก 
(Intrusion Detection Requirements) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

* monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

ความตองการการไมถูกปฏิเสธ 
(Non-Repudiation Requirements) 

assestKind asset Information Type, PhysicalType 1 ชนิดของสินทรัพย 

*monitor *monitored - * ชื่อออบเจกตที่เปนผูตรวจสอบการเขาถึงระบบ 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ภาคผนวก ค 
การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแตละแบบรูปความมั่นคง 

 
การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแตละแบบรูปความมั่นคง เปนอธิบายโครงสราง

เบื้องตนของแตละแบบรูปความม่ันคง  อีกทั้งยังแสดงถึงขอมูลทางโครงสรางและขอมูลทาง
ความม่ันคงของแบบรูปความม่ันคงอีกดวย โดยการประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแตละ
แบบรูปความมั่นคง สวนประกอบดังนี้ 

− ชื่อแบบรูปความมั่นคง  
− ชื่อกลุมแบบรูปความมั่นคง  
− คําอธิบายของแบบรูปความมั่นคง  
− แผนภาพคลาสของแบบรูปความมั่นคงที่ประยุกตใชยูเอ็มแอลเซคเอสพี-2   

− องคประกอบแบบจําลองภายในแบบรูปความมั่นคง  
− ยูเอ็มแอลเซคเอสพี-2 ที่ประยุกตใช 

− คําอธิบายของแตละองคประกอบแบบจําลอง  
โดยมีรายละเอียดของแตละแบบรูปความม่ันคง ดังตอไปน้ี 
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ตารางที่ ค.1 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรพัยองคกร 
ชื่อแบบรูปความมั่นคง การระบุความตองการความมั่นคงสําหรับสินทรัพยองคกร (Security Needs Identification for Enterprise Asset)   

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปที่เสนอการพิจารณาความมัน่คงขององคกร โดยทําการระบุสินทรัพยที่สําคญัขององคกร เพื่อหาวิธีปองกันสินทรัพยตางๆ เหลานั้น 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั อาคาร เปนตน 
คลาส “SecurityProperty” securityProperty เปนคลาสของคุณสมบตัิทางดานความมัน่คง ไดแก การรักษาความลับ ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 
คลาส “BusinessDriver” businessDriver เปนคลาสที่แสดงถึงตวัขับเคลื่อนทางดานธุรกิจขององคกร เชน กฏหมาย ระเบียบขององคกร หุนสวน เปาหมาย วัตถุประสงค กระบวนการทาง

ธุรกิจ สถานที่ที่เกิดกระบวนการทางธุรกิจ เปนตน 
คลาส “Asset-SecurityProperty” spc เปนคลาสของความสัมพันธระหวางสินทรัพยทางดานธุรกิจขององคกรกับสินทรัพยทางดานธุรกิจขององคกร เชน กฏทางดานความลับของขอมูล

พนักงาน  ขอมลูทางดานการเงินที่ตองบอกใหกับหุนสวน เปนตน 
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ตารางที่ ค.2 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการกําหนดมูลคาสินทรัพย 
ชื่อแบบรูปความมั่นคง การกําหนดมูลคาสินทรัพย (Asset Valuation) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปที่เสนอการกําหนดมูลคาสินทรัพยจะชวยใหสามารถกําหนดความสําคัญของสินทรัพยขององคกรที่เปนเจาของหรือควบคุมอยู 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “AssetValue” assetValue เปนคลาสของมูลคาของสินทรัพย เชน 6 (Extreme) 4 (High) 1 (Negligible) เปนตน 

คุณลักษณะ “securityValue” ของคลาส “AssetValue” securityValue เปนมูลคาความมัน่คงของสินทรัพยองคกร 
คุณลักษณะ “financialValue” ของคลาส “AssetValue” financialValue เปนมูลคาทางการเงินขององคกร เชน คาใชจายตางๆ เปนตน 
คุณลักษณะ “businessValue” ของคลาส “AssetValue” businessValue เปนมูลคาผลกระทบทางธุรกิจขององคกร เชน การเสียลูกคา หรือสวนแบงการตลาด เปนตน 

94 
94



 
 

 

ตารางที่ ค.3 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการประเมินภัยคุกคาม 
ชื่อแบบรูปความมั่นคง การประเมินภัยคุกคาม (Threat Assessment) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการกําหนดภัยคุกคาม ความถี่ของภัยคุกคามที่จะเกิดตอสินทรัพย และผลกระทบเมื่อสินทรัพยถูกคุกคาม 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Threat” threat เปนคลาสของภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยขององคกร เชน ไฟไหมพิพิธภัณฑ เกิดจากระบบแจงเตือนลมเหลวหรือเกิดจากระบบดับเพลิง

ลมเหลว หรืออีเมลขยะ เมื่อมีเขามาเปนจํานวนมากอาจทําใหระบบลมได เปนตน 
คลาส “ThreatSource” threatSource เปนคลาสของตนเหตุที่ทําใหเกิดภัยคุกคาม เชน พนักงาน หรือแฮคเกอร เปนตน 

คลาส “ThreatLikelihood” threatLikelihood เปนคลาสของความนาจะเปนที่อาจจะเกิดเหตุการณที่เสี่ยงอันตราย เชน 6 (Extreme) หรือ 2 (Low) เปนตน 
คลาส “threatConsequence” threatConsequence เปนคลาสของผลของภัยคุกคามนัน้ เชน ระบบลม หรือขอมูลสูญหาย เปนตน 
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ตารางที่ ค.4 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการประเมินจุดออน 
ชื่อแบบรูปความมั่นคง การประเมินจุดออน (Vulnerability Assessment) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการระบุถึงจุดออนของสินทรัพยในองคกร และระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัยคุกคามโจมตีจุดออนดังกลาว 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Threat” threat เปนคลาสของภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยขององคกร เชน ไฟไหมพิพิธภัณฑ เกิดจากระบบแจงเตือนลมเหลวหรือเกิดจากระบบดับเพลิง

ลมเหลว หรืออีเมลขยะ เมื่อมีเขามาเปนจํานวนมากอาจทําใหระบบลมได เปนตน 
คลาส “Vulnerability” vulnerability เปนคลาสของจุดออนขององคกรที่ทาํใหเกิดภาวะเสี่ยง เชน ระบบแจงเตือนลมเหลว หรือความไมสมบูรณของขอมูลสํารอง เปนตน 
คลาส “SeverityScale” severityScale เปนคลาสของระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัยคุกคามโจมตี เชน 4 (High) 1 (Negligible) เปนตน 
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ตารางที่ ค.5 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการกําหนดคาความเสี่ยง 
ชื่อแบบรูปความมั่นคง การกําหนดคาความเสี่ยง (Risk Determination) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการกําหนดคาความเสี่ยง  เพื่อคํานวณและแสดงระดับความเสี่ยงที่เหมาะสม 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Threat” Threat เปนคลาสของภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยขององคกร เชน ไฟไหมพิพิธภัณฑ เกิดจากระบบแจงเตือนลมเหลวหรือเกิดจากระบบดับเพลิง

ลมเหลว หรืออีเมลขยะ เมื่อมีเขามาเปนจํานวนมากอาจทําใหระบบลมได เปนตน 
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ตารางที่ ค.5 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการกําหนดคาความเสี่ยง (ตอ) 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Vulnerability” vulnerability เปนคลาสของจุดออนขององคกรที่ทาํใหเกิดภาวะเสี่ยง เชน ระบบแจงเตือนลมเหลว หรือความไมสมบูรณของขอมูลสํารอง เปนตน 
คลาส “SeverityScale” severityScale เปนคลาสของระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัยคุกคามโจมตี เชน 4 (High) 1 (Negligible) เปนตน 
คลาส “ThreatSource” threatSource เปนคลาสของตนเหตุที่ทําใหเกิดภัยคุกคาม เชน พนักงาน หรือแฮคเกอร เปนตน 

คลาส “ThreatLikelihood” threatLikelihood เปนคลาสของความนาจะเปนที่อาจจะเกิดเหตุการณที่เสี่ยงอันตราย เชน 6 (Extreme) 2 (Low) เปนตน 
คลาส “threatConsequence” ของคลาส threatConsequence เปนคลาสของผลของภัยคุกคามนัน้ เชน ระบบลม หรือขอมูลสูญหาย เปนตน 

คลาส “Risk” risk เปนคลาสของความเสีย่งของสินทรัพย 
คลาส “RiskScale” riskScale เปนคลาสระดับของความเสี่ยง เชน Extreme Medium Low เปนตน  
คลาส “AssetValue” assetValue เปนคลาสของมูลคาของสินทรัพย เชน 6 (Extreme) 4 (High) 1 (Negligible) เปนตน 

คุณลักษณะ “securityValue” ของคลาส “AssetValue” securityValue เปนมูลคาความมั่นคงของสินทรัพยองคกร 
คุณลักษณะ “financialValue” ของคลาส “AssetValue” financialValue เปนมูลคาทางการเงินขององคกร เชน คาใชจายตางๆ เปนตน 
คุณลักษณะ “businessValue” ของคลาส “AssetValue” businessValue เปนมูลคาผลกระทบทางธุรกิจขององคกร เชน การเสียลูกคา หรือสวนแบงการตลาด เปนตน 
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ตารางที่ ค.6 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปแนวคิดความมั่นคงองคกร 
ชื่อแบบรูปความมั่นคง แนวคิดความมั่นคงองคกร (Enterprise Security Approaches) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการกําหนดแนวคิดความมั่นคงใหแกสินทรัพยขององคกร 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Risk” risk เปนคลาสของความเสีย่งของสินทรัพย 

คลาส “SecurityProperty” securityProperty เปนคลาสของคุณสมบตัิความมั่นคง ไดแก การรักษาความลบั ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 
คลาส “SecurityApproach” securityApproach เปนคลาสของแนวคิดความมั่นคง ไดแก การปองกัน การคนหา และการตอบสนอง 

คลาส "Prevention" prevention เปนคลาสของแนวคิดความมั่นคงสําหรับการปองกันเหตุการณที่เสี่ยงอันตราย เชน การโจมตีระบบ เปนตน 
คลาส "Detection" detection เปนคลาสของแนวคิดความมั่นคงสําหรับการคนหาเหตุการณที่เสี่ยงอันตราย เชน เครื่องตรวจจับความเคลือ่นไหว เปนตน 
คลาส "Response" response เปนคลาสของแนวคิดความมั่นคงสําหรับการตอบสนองเหตุการณที่เสี่ยงอันตราย เชน ปดระบบ ฟนฟูหรือซอมแซมสินทรัพยขององคกร เปนตน 
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ตารางที่ ค.7 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปบริการความมั่นคงองคกร 
ชื่อแบบรูปความมั่นคง บริการความมั่นคงองคกร (Enterprise Security Services) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปสําหรับแนะนําองคกรในการเลือกบริการความมัน่คงทีจ่ะนําไปใชในการปองกันสินทรัพย 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “SecurityProperty” securityProperty เปนคลาสของคุณสมบตัิความมั่นคง ไดแก การรักษาความลบั ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 
คลาส “SecurityApproach” securityApproach เปนคลาสของแนวคิดความมั่นคง ไดแก การปองกัน การคนหา และการตอบสนอง 
คลาส “SecurityService” securityService เปนคลาสของบริการความมั่นคงสําหรับสินทรัพยในองคกร เชน Access control หรือ Accounting เปนตน 
คลาส "Prevention" prevention เปนคลาสของแนวคิดความมั่นคงสําหรับการปองกันเหตุการณที่เสี่ยงอันตราย เชน การโจมตีระบบ เปนตน 
คลาส "Detection" detection เปนคลาสของแนวคิดความมั่นคงสําหรับการคนหาเหตุการณที่เสี่ยงอันตราย เชน เครื่องตรวจจับความเคลือ่นไหว เปนตน 
คลาส "Response" response เปนคลาสของแนวคิดความมั่นคงสําหรับการตอบสนองเหตุการณที่เสี่ยงอันตราย เชน ปดระบบ ฟนฟูหรือซอมแซมสินทรัพยขององคกร เปนตน 100 
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ตารางที่ ค.8 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการสื่อสารของผูกับหุนสวนองคกร 
ชื่อแบบรูปความมั่นคง การสื่อสารของผูกับหุนสวนองคกร (Enterprise Partner Communication) 

กลุมแบบรูปความมัน่คง การจัดการความมั่นคงองคกรและการจัดการความเสี่ยง (Enterprise Security and Risk Management) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการเตรียมเครื่องมือและบริการตางๆ สําหรับอํานวยความสะดวกและควบคุมการติดตอและการแลกเปลี่ยนขอมูลระหวางหุนสวนกับองคกร 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “SecurityProperty” securityProperty เปนคลาสของคุณสมบตัิความมั่นคง ไดแก การรักษาความลบั ความสมบูรณ สภาพพรอมใชงาน และภาวะรับผิดชอบ 

คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 
คลาส “I&AService” I&AService เปนคลาสของบริการการระบุและพิสูจนตัวตนในการเขาถึงสินทรัพยขององคกร 

คลาส “EnterprisePartner” * client เปนคลาสของผูใชงานจากภายนอกระบบ 
คลาส “ServiceTermination” serviceTermination เปนคลาสของกิจกรรมการสิ้นสุด เชน การถอนสิทธิ์ เปนตน 

คลาส “CommunicationChannel” channel เปนคลาสของชองทางการติดตอกับองคกรภายนอก เชน โปรโตคอล หรืออุปกรณฮารดแวร เปนตน 
คลาส “ExchangeMethod” exchangeMethod เปนคลาสของวิธีดําเนนิการที่ใชในชองทางการติดตอ เชน On-demand Transfer หรือ Real-time Information Exchange เปนตน 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ค.9 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการระบุและการพิสจูนตัวตน 
ชื่อแบบรูปความมั่นคง ความตองการการระบุและการพิสูจนตัวตน (I&A Requirement)  

กลุมแบบรูปความมัน่คง การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอและสรางความตองการพื้นฐานสําหรับการบริการดานการระบุและพิสูจนตัวตน 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “I&AService” I&AService เปนคลาสของบริการการระบุและพิสูจนตัวตนในการเขาถึงสินทรัพยขององคกร 

คลาส “I&ARequirement” I&ARequirement เปนคลาสของความตองการในการใชบริการการระบุและพิสูจนตัวตน เชน ใชเวลาและความพยายามที่นอยที่สุด เปนตน 
คลาส “DomainFactor” domainFactor เปนคลาสของปจจัยทีม่ีผลกระทบตอการกําหนดความตองการ เชน ประสบการณของผูใช หรือความถี่ในการใชงาน เปนตน 

คลาส “DomainFactorRequirement” spc เปนความสัมพันธระหวางปจจัยที่มีผลกระทบตอการกําหนดความตองการ และความตองการในการใชบริการการระบุและพิสูจนตัวตน  เชน การใช
เวลาและความพยายามที่นอยที่สุด จะขึ้นอยูกับ ความถี่ในการใชงานหรือลักษณะเฉพาะของผูใชงาน เปนตน 

คลาส “I&ADomain” I&ADomain เปนคลาสของขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน เชน เฉพาะเวลากลางคืน หรือวันสุดสัปดาห เปนตน 102 
102



 
 

 

ตารางที่ ค.10 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ 
ชื่อแบบรูปความมั่นคง ทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตนอัตโนมัติ (Automated I&A Design Alternatives) 

กลุมแบบรูปความมัน่คง การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการกําหนดเทคนิคที่จะใชกับบริการดานการระบุและพิสูจนตัวตน 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช  คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “I&AService” I&AService เปนคลาสของบริการการระบุและพิสูจนตัวตนในการเขาถึงสินทรัพยขององคกร 

คลาส “I&ATechnique” I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน เชน Biometrics หรือ Unregistered Users เปนตน 
คลาส “I&ARequirement” I&ARequirement เปนคลาสของความตองการในการใชบริการการระบุและพิสูจนตัวตน เชน ใชเวลาและความพยายามที่นอยที่สุด เปนตน 

คลาส “I&ATechniqueProfile” spc เปนคลาสของความสัมพันธระหวางความตองการในการใชบริการการระบุและพิสูจนตัวตน และเทคนิคในการระบุและพิสูจนตัวตน เชน ความ
ตองการในการใชงานงาย วิธี Biometrics จะมีความพึงพอใจสูง สวนวิธี Unregistered User จะมีความพึงพอใจในระดับปานกลาง เปนตน 

คลาส “DomainFactor” domainFactor เปนคลาสของปจจัยทีม่ีผลกระทบตอการกําหนดความตองการ เชน ประสบการณของผูใช หรือความถี่ในการใชงาน เปนตน 
คลาส “DomainFactorRequirement” spc เปนความสัมพันธระหวางปจจัยที่มีผลกระทบตอการกําหนดความตองการ และความตองการในการใชบริการการระบุและพิสูจนตัวตน เชน การใช

เวลาและความพยายามที่นอยที่สุด จะขึ้นอยูกับ ความถี่ในการใชงานหรือลักษณะเฉพาะของผูใชงาน เปนตน 
คลาส “I&ADomain” I&ADomain เปนคลาสของขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน เชน เฉพาะเวลากลางคืน หรือวันสุดสัปดาห เปนตน 103 
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ตารางที่ ค.11 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปการออกแบบและใชรหัสผาน 
ชื่อแบบรูปความมั่นคง การออกแบบและใชรหัสผาน (Password Design and Use) 

กลุมแบบรูปความมัน่คง การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการออกแบบ การสราง และการจัดการการใชรหัสผานสําหรับการบริการการระบุและพิสูจนตัวตน 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “I&ATechnique” I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน เชน Biometrics หรือ Unregistered Users เปนตน 
คลาส “Password” password เปนคลาสที่เก็บขอมูลของรหัสผานตางๆ เชน เปนรหัสผานสวนบคุคล เปนตน 

คลาส “PasswordPolicy” passwordPolicy เปนคลาสของนโยบายทางดานรหัสผาน เชน ความยาวของรหัสผานอยางนอย 8 ตัวอักษร เปนตน 
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ตารางที่ ค.12 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปทางเลือกการออกแบบชีวมิต ิ
ชื่อแบบรูปความมั่นคง ทางเลือกการออกแบบชีวมิติ (Biometrics Design Alternatives) 

กลุมแบบรูปความมัน่คง การระบุตัวตนและการพิสูจนตัวตน (Identification and Authentication) 

คําอธิบาย เปนแบบรูปทีน่ําเสนอการออกแบบ การสราง และการจัดการการใชรหัสผาน โดยใชวิธีการทางดานชีวมิต ิ

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “I&ATechnique” I&ATechnique เปนคลาสของเทคนิคในการระบุและพิสูจนตวัตน เชน Biometrics หรือ Unregistered Users เปนตน 
คลาส “BiomertricFactor” biomertricFactor เปนคลาสของปจจัยในการออกแบบทางชีวมิติ เชน ความงายในการใชงาน ความปลอดภัย หรือความถูกตอง เปนตน 

คลาส “BiometricMechanism” biometricMechanism เปนคลาสของวิธีการทางดานชีวมิติ เชน การตรวจสอบเสียง เปนตน 
คลาส “BiometricCharacteristic” biometricCharacteristic เปนคลาสของคุณลักษณะของชีวมิติ เชน ความงายในการใชงาน  เมื่อใชเสียงในการระบุและพิสูจนตัวตนจะมีความงายในการใชงานสูง แตเมื่อใชจอ

ตาในการระบุและพิสูจนตัวตนจะมีความงายในการใชงานต่ํา 
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ตารางที่ ค.13 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการบันทึกเหตกุารณทางดานความมั่นคง 
ชื่อแบบรูปความมั่นคง ความตองการการบันทึกเหตุการณทางดานความมั่นคง (Security Accounting Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย เปนแบบรูปสําหรับนําเสนอการสรางความตองการในการติดตามความมั่นคงที่เกี่ยวของกับเหตุการณหรือกิจกรรม 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการสําหรับในการบนัทึกเหตุการณทางดานความมัน่คง เชน ขอมูลของเหตุการณ หรือขอมูลของผูที่อยูในกิจกรรม เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ค.14 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการตรวจสอบ 
ชื่อแบบรูปความมั่นคง ความตองการการตรวจสอบ (Audit Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย แบบรูปนีน้ําเสนอการสรางความตองการในการวิเคราะหขอมูลตางๆ ที่ไดบนัทึกไว 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการการตรวจสอบสําหรับขอบเขตที่ไดกําหนดไว เชน ขอมูลของผูที่กระทํากิจกรรมกับกิจกรรมนั้นๆ เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการตรวจสอบ เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการตรวจสอบ เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 

คลาส “AuditService” audit เปนคลาสของบริการการตรวจสอบ 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ค.15 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการตรวจสอบหลกัฐานและการบันทึก 
ชื่อแบบรูปความมั่นคง ความตองการการตรวจสอบหลักฐานและการบันทึก (Audit Trails and Logging Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย เปนแบบรูปที่เสนอการสรางความตองการสําหรับการตรวจสอบหลักฐานและการบนัทึกตางๆ เกี่ยวกับเหตุการณหรือกิจกรรมที่เกิดขึ้นในองคกรหรือระบบ 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการสําหรับในการบนัทึกเหตุการณทางดานความมัน่คง เชน ขอมูลของเหตุการณ หรือขอมูลของผูที่อยูในกิจกรรม เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 

คลาส “AT&LService” AT&L เปนคลาสของบริการการตรวจสอบหลักฐานและการบันทึก 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ค.16 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการปองกันการบุกรุก 
ชื่อแบบรูปความมั่นคง ความตองการการปองกันการบุกรุก (Intrusion Detection Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย เปนแบบรูปที่เสนอการสรางความตองการสําหรับการเฝาสังเกตกิจกรรมตางๆ ที่เกิดขึ้น และการวิเคราะหกิจกรรมเหลานั้นเพื่อบอกถึงการละเมิดความมั่นคงขององคกร 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการสําหรับในการบนัทึกเหตุการณทางดานความมัน่คง เชน ขอมูลของเหตุการณ หรือขอมูลของผูที่อยูในกิจกรรม เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 

คลาส “IDSService” IDS เปนคลาสของบริการการปองกันการบุกรุก 
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ตารางที่ ค.17 การประยุกตใชยูเอ็มแอลเซคเอสพี-2 ในแบบรูปความตองการการไมถูกปฏิเสธ 
ชื่อแบบรูปความมั่นคง ความตองการการไมถูกปฏิเสธ (Non-Repudiation Requirements) 

กลุมแบบรูปความมัน่คง การบันทึกเหตุการณ (Accounting) 

คําอธิบาย เปนแบบรูปนี้เสนอการสรางความตองการในการตรวจสอบและรักษาหลักฐานเพื่อใหผูมีสวนรวมไมถูกปฏิเสธจากกิจกรรมใดๆ ของระบบหรือองคกร 

แผนภาพคลาสของแบบรปูความมั่นคงที่ประยกุตใชยูเอ็มแอลเซคเอสพี-2  

 
องคประกอบแบบจําลอง แมพิมพตนแบบที่ประยุกตใช คําอธิบาย 

คลาส “Asset” asset เปนคลาสของสินทรัพยทางดานธุรกิจขององคกร เชน ขอมูลสวนตวั หรืออาคาร เปนตน 
คลาส “Role” * role เปนคลาสของบทบาทของผูเขาใชระบบเชน  บทบาทของผูบริการระบบ หรือลูกคา เปนตน 

คลาส “AccountingRequirement” accountingRequirement เปนคลาสของความตองการสําหรับในการบนัทึกเหตุการณทางดานความมัน่คง เชน ขอมูลของเหตุการณ หรือขอมูลของผูที่อยูในกิจกรรม เปนตน 
คลาส “AccountingDomain” accountingDomain เปนคลาสของขอบเขตสําหรับบริการการบนัทึกเหตุการณทางดานความมั่นคง เชน กลุมของผูใชงาน หรือกิจกรรมที่เกี่ยวของ เปนตน 
คลาส “AccountingFactor” accountingFactor เปนคลาสของปจจัยทีม่ีผลตอความตองการการบันทึกเหตุการณทางดานความมัน่คง เชน ระเบียบภายในองคกร หรือความรับผิดชอบ เปนตน 

คลาส “AccountingFactorRequirement” spc เปนคลาสของความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “SecurityAccountingService” accountingService เปนคลาสของบริการการบันทึกเหตุการณทางดานความมั่นคง 
คลาส “NonRepudiationService” nonRepudiation เปนคลาสของบริการการไมถูกปฏิเสธ 
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ภาคผนวก ง 
กรณีศึกษาท่ีประยุกตใชยูเอ็มแอลเซคเอสพ-ี2 

สําหรับแสดงแบบรูปความม่ันคง 
 
กรณีศึกษาที่ 1: ระบบสั่งซื้อสินคาออนไลน (Online Shopping System) 

ระบบส่ังซ้ือสินคาออนไลน คือระบบสําหรับส่ังซ้ือสินคาตางๆ ผานอินเทอรเน็ต โดย 
ในการเขาใชงานระบบนั้นผูใชงานจะตองทําการลงทะเบียนเพ่ือเขาสูระบบเสียกอน ซึ่งรหัสผาน
สําหรับเขาระบบน้ัน จะขึ้นอยูกับนโยบายที่องคกรไดกําหนดไวจึงจะสามารถเขาใชงานระบบได 
โดยมีระบบตรวจสอบความถูกตองของขอมูลผูใชงาน อีกทั้งยังมีการระบุภัยคุกคาม ความเส่ียง
ของสินคา ความนาจะเปนที่อาจจะเกิดขึ้น รวมไปถึงตนเหตุของภัยคุกคาม โดยแสดงแผนภาพ
คลาสของระบบสั่งซื้อสินคาออนไลนที่ไมมีการระบุขอมูลทางความม่ันคง ดังรูปที่ ง.1 

จากการศึกษาและวิเคราะหโครงสรางของระบบพบวา ระบบสั่งซ้ือสินคาออนไลนนี้  
มีความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง ดังตารางที่ ง.1 

 

ตารางที่ ง.1 รายละเอียดความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของระบบสั่งซ้ือสินคาออนไลน 

ขอมูลทางโครงสรางของแบบรูป ขอมูลทางความมั่นคงของแบบรูป 

1) ขอมูลที่ระบุองคประกอบแบบจําลองที่เปน
สวนประกอบของแบบรูป 
2) ขอมูลที่ระบุแบบรูปที่ใชงาน 
3) ขอมูลที่ระบุลาํดับของแบบรูป 
4) ขอมูลที่ระบบุทบาทของแตละองคประกอบ
แบบจําลองในแบบรูป 

1) สินคาขององคกร (Product) 
2) ตัวขับเคลื่อนทางดานธุรกิจขององคกร (BusinessDriver) 
3) คุณสมบัติทางดานความมั่นคง (SecurityProperty) 
4) ความสัมพันธระหวางสินทรัพยกับคุณสมบัติความม่ันคง (AssetProperty)  
5) มูลคาของสินทรัพยขององคกร (AssetValue) 
6) ภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร (Damage) 
7) ผลที่จะตามมาเมื่อเกิดภัยคุกคามข้ึน (Consequence) 
8) ตนเหตุที่ทําใหเกิดภัยคุกคาม (Source) 
9) ความนาจะเปนที่อาจจะเกิดเหตุการณที่เส่ียงอันตราย (Likelihood) 
10) ความเสี่ยงของแตละสินทรัพย (Risk) 
11) รายละเอียดของความเส่ียง (RiskScale) 
12) จุดออนขององคกรที่ทําใหเกิดภาวะเส่ียง (Vulnerability) 
13) ระดับความรุนแรงที่อาจจะเกิดข้ึน (SeverityLevel) 
14) ผูจําหนาย (Vendor) 
15) บทบาทของผูเขาใชระบบ (User) ซึ่งแบงเปน 2 ประเภท คือ ลูกคา (Customer) และ
พนักงาน (Staff) 
16) บริการที่ตอบสนองความตองการบริการการระบุและพิสูจนตัวตน (AuthenticateService) 
17) ความตองการในการใชบริการการระบุและพิสูจนตัวตน (AuthenticateRequirement) 
18) เทคนิคในการระบุและพิสูจนตัวตน (AuthenticateTechnique) 
19) ความสัมพันธระหวางความตองการในการใชบริการการระบุและพิสูจนตัวตนกับเทคนิค
ในการระบุและพิสูจนตัวตน (TechniqueProfile) 
20) ขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน (AuthenticateDomain) 
21) ปจจัยที่มีผลกระทบตอความตองการ (DomainFactor) 
22) ความสัมพันธระหวางปจจัยที่มีผลกระทบตอความตองการกับความตองการในการใช
บริการการระบุและพิสูจนตัวตน (DomainFactorReq) 
23) ที่เก็บขอมูลของรหัสผานตางๆ (Password) 
24) นโยบายทางดานรหัสผาน (PasswordPolicy) 



 
 

 

 

รูปที ่ง.1 แผนภาพคลาสของระบบสั่งซื้อสินคาออนไลนที่ไมมีการระบขุอมูลทางความมั่นคง
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ในการวิเคราะหระบบและความตองการของระบบ พบวาในระบบการสั่งซ้ือสินคา
ออนไลนนี้ จะเนนความสําคัญใหกับสินคาขององคกร โดยจะกําหนดใหเปนสินทรัพยทางดาน
ธุรกิจขององคกร ทั้งน้ีเพราะเปนระบบสั่งซ้ือสินคา ถาเกิดเหตุการณทางดานความมั่นคงขึ้นกับ
สินคา ระบบจะไมสามารถดําเนินธุรกิจขององคกรตอไปได  

จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของระบบ
สั่งซื้อสินคาออนไลนนี้ พบวาไมสามารถสรางแผนภาพคลาสโดยใชยูเอ็มแอล และยูเอ็มแอลเซค 
ได เน่ืองจากยูเอ็มแอลทั้ง 2 ลักษณะไมสามารถรองรับการแสดงขอมูลทางโครงสรางและขอมูล
ทางความมั่นคง แตยูเอ็มแอลเซคเอสพีสามารถรองรับการแสดงขอมูลทางโครงสรางและขอมูล
ทางความมั่นคงไดเพียงบางสวนเทาน้ัน แตในขณะเดียวกันยูเอ็มแอลเซคเอสพี-2 สามารถ
รองรับการแสดงขอมูลดังกลาวได โดยมีการประยุกตใชกลุมแบบรูปการจัดการความม่ันคง
องคกรและการจัดการความเสี่ยง ไดแก แบบรูปการระบุความตองการความมั่นคงสําหรับ
สินทรัพยองคกร แบบรูปการกําหนดมูลคาสินทรัพย แบบรูปการประเมินภัยคุกคาม แบบรูป 
การประเมินจุดออน แบบรูปการกําหนดคาความเส่ียง และแบบรูปการสื่อสารของผูกับหุนสวน
องคกร และกลุมแบบรูปการระบุตัวตนและการพิสูจนตัวตน ไดแก แบบรูปความตองการการระบุ
และการพิสูจนตัวตน แบบรูปทางเลือกการออกแบบสําหรับการระบุและการพิสูจนตัวตน
อัตโนมัติ และแบบรูปการออกแบบและใชรหัสผาน โดยแสดงแผนภาพคลาสของระบบเพื่อแสดง
ขอมูลดังกลาว โดยใชยูเอ็มแอลเซคเอสพี-2 ดังรูปที่ ง.2 และแสดงแมพิมพตนแบบที่กํากับคลาส
เพ่ือระบุถึงหนาที่ของคลาสทางดานความม่ันคง ดังตารางที่ ง.2 
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รูปที่ ง.2 แผนภาพคลาสของระบบสั่งซื้อสินคาออนไลนโดยใชยูเอ็มแอลเซคเอสพี-2
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ตารางที่ ง.2 แมพิมพตนแบบที่กํากับคลาสเพ่ือระบุถึงหนาที่ของคลาสทางดานความมั่นคงของ
ระบบสั่งซ้ือสินคาออนไลน 

คลาส หนาท่ีของคลาส แมพิมพตนแบบท่ีประยุกตใช 

Product สินคาขององคกร asset 
BusinessDriver ตัวขับเคลื่อนทางดานธุรกิจขององคกร businessDriver 
SecurityProperty คุณสมบัติทางดานความมั่นคง securityProperty 
AssetProperty ความสัมพันธระหวางสินทรัพยกับคุณสมบัติความม่ันคง SPC 
AssetValue มูลคาของสินทรัพยขององคกร assetValue 
Damage ภัยคุกคามที่อาจจะเกิดข้ึนกับสินทรัพยขององคกร threat 

Consequence ผลที่จะตามมาเมื่อเกิดภัยคุกคามข้ึน threatConsequence 
Source ตนเหตุที่ทําใหใหเกิดภัยคุกคาม threatSource 

Likelihood ความนาจะเปนที่จะเหตุการณที่เส่ียงอันตราย threatLikelihood 
Risk ความเสี่ยงของแตละสินทรัพย risk 

RiskScale รายละเอียดของความเส่ียง riskSclale 
Vulnerability จุดออนขององคกรที่ทาํใหเกิดภาวะเส่ียง vulnerability 
SeverityLevel ระดับความรุนแรงที่อาจจะเกิดข้ึน SeverityScale 

Vendor ผูใชงานจากภายนอกระบบ * client 
User บทบาทของผูเขาใชทรัพยากรของระบบ * role 

AuthenticateService บริการที่ตอบสนองความตองการบริการการระบุและพิสูจนตัวตน I&AService 
AuthenticateRequirement ความตองการในการใชบริการการระบุและพสูิจนตัวตน I&ARequirement 
AuthenticateTechnique เทคนิคในการระบุและพิสูจนตัวตน I&ATechnique 

TechniqueProfile ความสัมพนัธระหวางความตองการในการใชบริการการระบุและพสูิจน
ตัวตนกับเทคนคิในการระบุและพิสูจนตัวตน 

SPC 

AuthenticateDomain ขอบเขตสําหรับการใชบริการการระบุและพิสูจนตัวตน I&ADomain 
DomainFactor ปจจัยที่มีผลกระทบตอความตองการ domainFactor 

DomainFactorReq ความสัมพนัธระหวางปจจัยที่มีผลกระทบตอความตองการกบัความ
ตองการในการใชบริการการระบุและพิสูจนตวัตน 

SPC 

Password ที่เก็บขอมูลของรหัสผานตางๆ password 
PasswordPolicy นโยบายทางดานรหัสผาน passwordPolicy 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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กรณีศึกษาที่ 2: ระบบบริการการบันทึกเหตุการณ (Accounting Service System) 
ระบบบริการการบันทึกเหตุการณ เปนระบบที่ใหบริการสําหรับบันทึกเหตุการณ

ทางดานความม่ันคงของระบบ ไดแก บริการการตรวจสอบเหตุการณทางดานความม่ันคง 
บริการการตรวจสอบหลักฐานและการบันทึก บริการการปองกันการบุกรุก และบริการการไมถูก
ปฏิเสธ ที่อยูภายใตขอบเขตของบริการ ความตองการในการบันทึกเหตุการณ ปจจัยที่เก่ียวของ 
และบทบาทของผูมีสวนเก่ียวของ ซึ่งจะชวยปองกันความเสียหาย หรือการบุกรุกที่จะเกิดกับ
สินทรัพยองคกร โดยแสดงแผนภาพคลาสของระบบบริการการบันทึกเหตุการณที่ไมมีการระบุ
ขอมูลทางความม่ันคง ดังรูปที่ ง.3 

         

 
รูปที ่ง.3 แผนภาพคลาสของระบบบริการการบันทึกเหตุการณ 

ที่ไมมีการระบขุอมูลทางความม่ันคง 
 

จากการศึกษาและวิเคราะหโครงสรางของระบบพบวา ระบบบริการการบันทึก
เหตุการณนี้ มีความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง  
ดังตารางที่ ง.3 
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ตารางที่ ง.3 รายละเอียดความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของระบบบริการสําหรับการบันทึกเหตุการณ 

ขอมูลทางโครงสรางของแบบรูป ขอมูลทางความมั่นคงของแบบรูป 

1) ขอมูลที่ระบุองคประกอบแบบจําลองที่เปน
สวนประกอบของแบบรูป 
2) ขอมูลที่ระบุแบบรูปที่ใชงาน 
3) ขอมูลที่ระบุลําดับของแบบรูป 
4) ขอมูลที่ระบุบทบาทของแตละองคประกอบ
แบบจําลองในแบบรูป 

1) บริการการบันทึกเหตุการณทางดานความมั่นคง (SystemAccountingService) 
2) ความตองการการบันทึกเหตุการณทางดานความมั่นคง (Requirement) 
3) ปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง (Factor) 
4) ความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง (FactorRequirement) 
5) ขอบเขตสําหรับบริการการบันทึกเหตุการณทางดานความมั่นคง (Domain) 
6) สินทรัพยทางดานธุรกิจขององคกร (Asset) 
7) บทบาทของผูมีสวนเกี่ยวของ  (Role) 
8) บริการการตรวจสอบเหตุการณทางดานความมั่นคง (AuditService) 
9) บริการการตรวจสอบหลักฐานและการบันทึก (AT&LService) 
10) บริการการปองกันการบุกรุก (IDSService) 
11) บริการการไมถูกปฏิเสธ (NonRepudiationService) 

 

จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของระบบ
บริการสําหรับการบันทึกเหตุการณนี้ พบวาไมสามารถสรางแผนภาพคลาสโดยใชยูเอ็มแอล 
และยูเอ็มแอลเซคได เน่ืองจากยูเอ็มแอลทั้ง 2 ลักษณะไมสามารถรองรับการแสดงขอมูลทาง
โครงสรางและขอมูลทางความมั่นคง แตยูเอ็มแอลเซคเอสพีสามารถรองรับการแสดงขอมูลทาง
โครงสรางและขอมูลทางความมั่นคงไดเพียงบางสวนเทาน้ัน แตในขณะเดียวกันยูเอ็มแอลเซค
เอสพี-2 สามารถรองรับการแสดงขอมูลดังกลาวได โดยมีการประยุกตใชกลุมแบบรูปการบันทึก
เหตุการณ ไดแก แบบรูปความตองการการบันทึกเหตุการณทางดานความม่ันคง แบบรูป 
ความตองการการตรวจสอบ แบบรูปความตองการการตรวจสอบหลักฐานและการบันทึก  
แบบรูปความตองการการปองกันการบุกรุก และแบบรูปความตองการการไมถูกปฏิเสธ 
โดยแสดงแผนภาพคลาสของระบบเพื่อแสดงขอมูลดังกลาว โดยใชยูเอ็มแอลเซคเอสพี-2  
ดังรูปที่ ง.4 และแสดงแมพิมพตนแบบที่กํากับคลาสเพื่อระบุถึงหนาที่ของคลาสทางดาน 
ความม่ันคง ดังตารางที่ ง.4 
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รูปที ่ง.4 แผนภาพคลาสของระบบบริการการบันทึกเหตุการณโดยใชยูเอ็มแอลเซคเอสพี-2 

Requirement
<<accountingRequirement.accountingRequirement@SAR, AR, AT&L, IDS, NRR>>

Domain
<<accountingDomain.accountingDomain@SAR, AR, AT&L, IDS, NRR>>

Factor
<<accountingFactor.accountingFactor@SAR, AR, AT&L, IDS, NRR>>

haveEffect

<<spr.haveEffect@SAR, AR, AT&L, IDS, NRR>>

1..* 1..*

specify <<spr.specify@SAR, AR, AT&L, IDS, NRR>>
1..*

1..*

SystemAccountingService
<<accountingService.accountingService@SAR, AR, AT&L, IDS, NRR>>

Asset
<<asset.asset@SAR, AR, AT&L, IDS, NRR>> use

<<spr.use@SAR, AR, AT&L, IDS, NRR>>

1..*1..*

dependedOn

<<spr.dependedOn@SAR, AR, AT&L, IDS, NRR>>

FactorRequirement
<<SPC.accountingFactorRequirement@SAR, AR, AT&L, IDS, NRR>>

Role
<<role.role@SAR, AR, AT&L, IDS, NRR>>

access

<<monitored.access@SAR, AR, AT&L, IDS, NRR>>

1..* 1..*

AuditService
<<audit.accountingService@AR>>

AT&LService
<<AT&L.accountingService@AT&L>>

IDSService
<<IDS.accountingService@IDS>>

NonRepudiationService
<<nonRepudiation.accountingService@NRR>>

type<<spr.type@SAR, AR, AT&L, IDS, NRR>>

<<asset>>
assetKind: String

<<monitored>>
monitor: Array

SAR : Security Accounting Requirements
AR : Audit Requirements
AT&L : Audit Trails and Logging Requirements
IDS : Intrusion Detection Requirements
NRR : Non-Repudiation Requirements
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ตารางที่ ง.4 แมพิมพตนแบบที่กํากับคลาสเพ่ือระบุถึงหนาที่ของคลาสทางดานความมั่นคงของ
ระบบบริการการบันทึกเหตุการณ 

คลาส หนาท่ีของคลาส แมพิมพตนแบบท่ีประยุกตใช 

SystemAccountingService บริการการบันทึกเหตุการณทางดานความมั่นคง accountingService 
Requirement ความตองการการบันทึกเหตุการณทางดานความมั่นคง accountingRequirement 

Factor ปจจัยที่มีผลตอความตองการการบันทึกเหตุการณทางดานความมั่นคง accountingFactor 
FactorRequirement ความสัมพันธระหวางความตองการและปจจัยที่มีผลตอความตองการการ

บันทึกเหตุการณทางดานความมั่นคง 
spc 

Domain ขอบเขตสําหรับบริการการบันทึกเหตุการณทางดานความมั่นคง accountingDomain 
Asset สินทรัพยทางดานธุรกิจขององคกร asset 
Role บทบาทของผูเขาใชทรัพยากรของระบบ * role 

AuditService บริการการตรวจสอบเหตุการณทางดานความมั่นคง audit 
AT&LService บริการการตรวจสอบหลักฐานและการบันทึก AT&L 
IDSService บริการการปองกันการบุกรุก IDS 

NonRepudiationService บริการการไมถูกปฏิเสธ nonRepudiation 

 
กรณีศึกษาที่ 3: ระบบบริการความมั่นคงสําหรับองคกร (Business Security Services 
System) 

ระบบบริการความม่ันคงสําหรับองคกร คือระบบท่ีแนะนําองคกรในการเลือกบริการ
ความม่ันคง เชน บริการการระบุและยืนยันตัวตัน หรือบริการการควบคุมการเขาถึง เปนตน 
เพ่ือนําไปใชในการปองกันสินทรัพยขององคกรจากความเสี่ยงที่อาจจะเกิดขึ้น ทั้งน้ีบริการความ
ม่ันคงจะตองมีความสอดคลองกับแนวคิดทางดานความม่ันคงขององคกร โดยแสดงแผนภาพ
คลาสของระบบบริการความม่ันคงสําหรับองคกรที่ไมมีการระบุขอมูลทางความม่ันคง ดังรูป ง.5 

 

 
รูปที ่ง.5 แผนภาพคลาสของระบบบริการความม่ันคงสาํหรับองคกรที่ 

ไมมีการระบุขอมูลทางความม่ันคง 
 

จากการศึกษาและวิเคราะหโครงสรางของระบบพบวา ระบบบริการความม่ันคงสําหรับ
องคกรน้ี มีความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง  
ดังตารางที่ ง.5 

 
 

* คือการนํายูเอ็มแอลเซคเอสพีมาประยุกตใช 
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ตารางที่ ง.5 รายละเอียดความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความ
ม่ันคงของระบบบริการความม่ันคงสําหรับองคกร 

ขอมูลทางโครงสรางของแบบรูป ขอมูลทางความมั่นคงของแบบรูป 

1) ขอมูลที่ระบุองคประกอบแบบจําลองที่เปน
สวนประกอบของแบบรูป 
2) ขอมูลที่ระบุแบบรูปที่ใชงาน 
3) ขอมูลที่ระบุลําดับของแบบรูป 
4) ขอมูลที่ระบุบทบาทของแตละองคประกอบ
แบบจําลองในแบบรูป 

1) สินทรัพยทางดานธุรกิจขององคกร (Valuable) 
2) ความเสี่ยงของสินทรัพย (Risk) 
3) คุณสมบัติความม่ันคง (Property) 
4) แนวคิดความม่ันคง (Approach) 
5) แนวคิดความม่ันคงสําหรับการปองกันเหตุการณที่เส่ียงอันตราย (Prevention) 
6) แนวคิดความม่ันคงสําหรับการคนหาเหตุการณที่เส่ียงอันตราย (Detection) 
7) แนวคิดความม่ันคงสําหรับการตอบสนองเหตุการณที่เส่ียงอันตราย (Response) 
8) บริการความมั่นคงสําหรับสินทรัพยในองคกร (SecurityService) 

 

จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงของระบบ
บริการความม่ันคงสําหรับองคกรน้ี พบวาไมสามารถสรางแผนภาพคลาสโดยใชยูเอ็มแอล ยูเอ็ม
แอลเซค และยูเอ็มแอลเซคเอสพีได เน่ืองจากยูเอ็มแอลทั้ง 3 ลักษณะไมสามารถรองรับการ
แสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคง แตในขณะเดียวกันยูเอ็มแอลเซคเอสพี-2 
สามารถรองรับการแสดงขอมูลดังกลาวได โดยมีการประยุกตใชกลุมแบบรูปแนวคิดความมั่นคง
องคกร และแบบรูปบริการความมั่นคงองคกรโดยแสดงแผนภาพคลาสของระบบ เพ่ือแสดง
ขอมูลดังกลาวโดยใชยูเอ็มแอลเซคเอสพี-2 ดังรูปที่ ง.6 และแสดงแมพิมพตนแบบที่กํากับคลาส
เพ่ือระบุถึงหนาที่ของคลาสทางดานความม่ันคง ดังตารางที่ ง.6 
 

 
รูปที ่ง.6 แผนภาพคลาสของระบบบริการความม่ันคงสาํหรับองคกร 

โดยใชยูเอ็มแอลเซคเอสพี-2 
 

ตารางที่ ง.6 แมพิมพตนแบบที่กํากับคลาสเพ่ือระบุถึงหนาที่ของคลาสทางดานความมั่นคงของ
ระบบบริการความม่ันคงสําหรับองคกร 

คลาส หนาท่ีของคลาส แมพิมพตนแบบท่ีประยุกตใช 

Valuable สินทรัพยทางดานธุรกิจขององคกร asset 
Risk ความเสี่ยงของสินทรัพย risk 

Property คุณสมบัติความม่ันคง securityProperty 
Approach แนวคิดความม่ันคง securityApproach 
Prevention แนวคิดความม่ันคงสําหรับการปองกันเหตุการณที่เส่ียงอันตราย prevention 
Detection แนวคิดความม่ันคงสําหรับการคนหาเหตุการณที่เส่ียงอันตราย detection 
Response แนวคิดความม่ันคงสําหรับการตอบสนองเหตุการณที่เส่ียงอันตราย response 

SecurityService บริการความมัน่คงสําหรับสินทรัพยในองคกร securityService 

Valuable
<<asset.asset@ESA, ESS>>

Property
<<securityProperty.securityProperty@ESA, ESS>>

have

<<spr.have@ESA, ESS>>

1..*

1..*

Approach
<<securityApproach.securityApproach@ESA, ESS>>include

<<spr.include@ESA, ESS>>

1..*1..*

SecurityService
<<securityService.securityService@ESS>>

protect
<<spr.protect@ESS>>

1..*

1..*

dependedOn
<<spr.dependedOn@ESS>>

Prevention
<<prevention.securityApproach@ESA, ESS>>

Response
<<response.securityApproach@ESA, ESS>>

Detection
<<detection.securityApproach@ESA, ESS>>

1..*
include <<spr.include@ESA, ESS>>

1..*

1..* 1..*

Risk
<<risk.risk@ESA>>

include
<<spr.include@ESA>>

1

1

<<securityProperty>>
secureKind: array

<<asset>>
assetKind:String

ESA : Enterprise Security Approaches
ESS : Enterprise Security Services
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ภาคผนวก จ 
ตัวอยางการใชงานเคร่ืองมือตนแบบและผลลัพธที่ไดจากเคร่ืองมือ 

 
จ.1 ขอบเขตของแบบรูปความม่ันคงในเครื่องมือตนแบบ 

ขอบเขตของแบบรูปความมั่นคงในครื่องมือตนแบบนี้ จะเปนไปตามขอบเขตงานวิจัย 
รวมทั้งหมด 8 กลุมแบบรูปความมั่นคง ซึ่งประกอบไปดวย 44 แบบรูปความมั่นคง ดังรูปที่ จ.1 

 

 
รูปที่ จ.1 แบบรูปความม่ันคงในเครื่องมือตนแบบ 

แบบรูปความมั่นคง

ของ [12] 

แบบรูปความมั่นคง 
จากงานวิทยานิพนธน้ี 
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จ.2 ตัวอยางการใชงานแบบรูปความม่ันคงและผลลัพธที่ไดจากเครื่องมือ 
การทํางานของเคร่ืองมือตนแบบสําหรับแสดงแบบรูปความม่ันคงของเครื่องมือตนแบบ 

ประกอบไปดวย การทํางานในสวนที่กําหนดแบบรูปความมั่นคงที่ใช และการทํางานในสวนที่
ชวยเหลือผูใชงาน โดยแสดงรายละเอียดดังรูปที่ จ.2 

 

 
รูปที่ จ.2 แผนภาพกิจกรรมแสดงการทํางานของ 
เคร่ืองมือตนแบบสําหรับแสดงแบบรูปความม่ันคง 

 

เพ่ือแสดงใหเห็นขั้นตอนการใชงานของเครื่องมือ โดยจะขอยกตัวอยางการใชงาน 
แบบรูปการระบุความตองการความม่ันคงสําหรับสินทรัพยองคกรในการสรางแผนภาพคลาส
ของแบบรูป โดยแสดงขั้นตอนการเขาใชงานโปรแกรมสตารยูเอ็มแอล และการเลือกใชแบบรูป 
ความม่ันคง ดังรูปที่ จ.3 

 

 
 

 
 

(ก) การเขาใชงานโปรแกรมสตารยูเอ็มแอล 
 

(ข) การเลือกใชแบบรูปความมั่นคง
 

รูปที่ จ.3 ขั้นตอนการเขาใชแบบรูปความม่ันคงในโปรแกรมสตารยูเอ็มแอล 
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หลังจากเขาสูการเลือกใชแบบรูปความมั่นคงของโปรแกรมแลว จะปรากฏหนาตาง
สําหรับเลือกแบบรูปความมั่นคงที่ตองการใชงาน ดังรูปที่ จ.4 

 

 
รูปที่ จ.4 หนาตางสําหรับเลือกแบบรูปความม่ันคง 

 

ในที่นี้ขอสมมติวา ผูใชงานทําการเลือกแบบรูป “Security Needs Identification for 
Enterprise Asset” ที่อยูในกลุม “Enterprise Security and Risk Management” จากน้ัน
เครื่องมือจะแสดงคําอธิบายแบบรูป ดังรูป จ.5 อีกทั้งผูใชงานยังสามารถดูรายละเอียดของ 
แบบรูปความมั่นคงที่เลือกได โดยคลิกปุม “Pattern Help” โดยแสดงดังรูป จ.6 

 

  
รูปที่ จ.5 หนาจอหลักแสดงคําอธิบายแบบรูปความม่ันคงที่เลือก 

 
 

คําอธิบายแบบรูป 
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รูปที่ จ.6 หนาตางแสดงรายละเอียดของแบบรูปความม่ันคงที่เลือก 
 

โดยรายละเอียดของแบบรูปความม่ันคงที่แสดงนั้น มีดังนี้ 
1) จุดประสงคของแบบรูป (Purpose) เปนจุดประสงคของการใชแบบรูปที่เลือก 
2) โครงสรางของแบบรูป (Structure) เปนโครงสรางของการออกแบบที่ใชในการ

แกไขปญหาของแบบรูป รวมทั้งรายละเอียดของแตละองคประกอบในโครงสราง 
3) ตัวอยางการประยุกตใชงาน (Known Uses) คือตัวอยางในการประยุกตใชแบบรูป 
4) ประโยชนที่จะไดรับ (Consequence) เปนประโยชนที่ไดรับเม่ือประยุกตใชแบบรูป 

 

หลังจากผูใชงานเลือกแบบรูปความม่ันคงที่ตองการไดแลว จะปรากฏหนาตางสําหรับ
การสรางหรือเลือกคลาสที่เปนองคประกอบของแบบรูปความมั่นคง ดังรูปที่ จ.7  
 

 

รูปที่ จ.7 หนาตางสําหรับการสรางหรือเลือกคลาสที่เปนองคประกอบของแบบรูปความม่ันคง 
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เม่ือผูใชงานเลือกคลาสในแบบรูปแลว จะปรากฏคําอธิบายของคลาสที่เลือก ดังรูปที่ จ.8 
 

  

รูปที่ จ.8 หนาตางแสดงคําอธิบายของคลาสที่เลือก 
 

หลังจากผูใชงานจัดการคลาสที่อยูในแบบรูปแลว ผูใชจะตองทําการยืนยันการใชแบบรูป
ความม่ันคง ดังรูปที่ จ.9 โดยผลลัพธจากการใชแบบรูปการระบุความตองการความมั่นคง
สําหรับสินทรัพยองคกรโดยใชเคร่ืองมือตนแบบแสดงดังรูปที่ จ.10 
 

 
รูปที่ จ.9 หนาตางแสดงการยืนยันการใชแบบรูปความม่ันคง 

 

คําอธิบาย 
คลาสในแบบรูป 

คลาสในแบบรูป 
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รูปที่ จ.10 ผลลัพธจากการใชแบบรูปการระบุความตองการความมั่นคง 

สําหรับสินทรพัยองคกรโดยใชเคร่ืองมือตนแบบ
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ภาคผนวก ฉ 
การเปรียบเทียบการแสดงแบบรูปความม่ันคงของยูเอ็มแอล  
ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพีและยูเอ็มแอลเซคเอสพ-ี2 

 
ในภาคผนวกนี้จะทําการเปรียบเทียบการแสดงขอมูลทางโครงสราง และการแสดงขอมูล

ทางความม่ันคงในแตละแบบรูปความม่ันคงการแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอล 
ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพี และยูเอ็มแอลเซคเอสพี-2 ที่ไดจากงานวิทยานิพนธนี้ โดย
การเปรียบเทียบการแสดงขอมูลทางโครงสราง และการแสดงขอมูลทางความม่ันคงของแบบรูป
ความม่ันคงมีรายละเอียด ดังตารางที่ ฉ.1 และ ตารางที่ ฉ.2 ตามลําดับ ดังนี้ 
 

ตารางที่ ฉ.1 การเปรียบเทียบการแสดงขอมูลทางโครงสรางของแบบรูปความม่ันคง 

ยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ดังนี้ 
1. องคประกอบแบบจําลองท่ีเปนสวนประกอบของแบบรูป 
2. แบบรูปท่ีใชงาน 
3. ลําดับของแบบรูปในแผนภาพ 
4. บทบาทของแตละองคประกอบแบบจําลองในแบบรูป 

ยูเอ็มแอลเซค 
ไมสามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงไดเชนเดียวกับ 
การแสดงขอมูลทางโครงสรางของยูเอ็มแอล 

ยูเอ็มแอลเซคเอสพี สามารถแสดงขอมูลทางโครงสรางของแบบรูปความมั่นคง ดังนี้ 
1. ใชแมพิมพตนแบบ spc spt และ spr ในการแสดงองคประกอบแบบจําลอง 
ท่ีเปนสวนประกอบของแบบรูป 
2. ใชปายระบุ “role@name[instance]” แสดงบทบาทขององคประกอบ 
ในแบบรูป แบบรูปท่ีใชงาน และลําดับของแบบรูป 

ยูเอ็มแอลเซคเอสพี-2 แสดงขอมูลทางโครงสรางของแบบรูปความมั่นคงเชนเดียวกับการแสดงขอมูล
ทางโครงสรางของยูเอ็มแอลเซคเอสพี 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

การระบุความตองการความ
มั่นคงสําหรับสินทรัพยองคกร 

(Security Needs Identification 
for Enterprise Asset) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
4. สินทรัพยทางดานธุรกิจขององคกร 
5. คุณสมบัติทางดานความมั่นคง  
6. ตัวขับเคลื่อนทางดานธุรกิจขององคกร 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
4. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร 
5. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติทางดานความมั่นคง  
6. ใชแมพิมพตนแบบ “businessDriver” แสดงตัวขับเคลื่อนทางดานธุรกิจของ
องคกร 

การกําหนดมูลคาสินทรัพย  
(Asset Valuation) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. คาของสินทรัพย  
3. คาความมั่นคงของสินทรัพยองคกร 
4. คาทางการเงินขององคกร  
5. คาผลกระทบทางธุรกิจขององคกร 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “assetValue” แสดงคาของสินทรัพย  
3. ใชแมพิมพตนแบบ “securityValue” แสดงคาความมัน่คงของสินทรัพยองคกร 
4. ใชแมพิมพตนแบบ “financialValue” แสดงคาทางการเงินขององคกร  
5. ใชแมพิมพตนแบบ “businessValue” แสดงคาผลกระทบทางธุรกิจขององคกร 

การประเมินภัยคุกคาม  
(Threat Assessment) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. ตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
4. ความนาจะเปนที่เกิดเหตุการณเสี่ยงอันตราย 
5. ผลของภัยคุกคาม 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “threat” แสดงภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. ใชแมพิมพตนแบบ “threatSource” แสดงตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
4. ใชแมพิมพตนแบบ “threatLikelihood” แสดงความนาจะเปนที่จะเหตุการณที่

เสี่ยงอันตราย  
5. ใชแมพิมพตนแบบ “threatConsequence” แสดงผลของภัยคุกคาม 

การประเมินจุดออน  
(Vulnerability Assessment) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. ภัยคุกคามที่เกิดขึ้นกับสินทรัพยขององคกร 
3. จุดออนขององคกรที่ทําใหเกิดภาวะเสี่ยง  
4. ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัย
คุกคามโจมตี 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “threat” แสดงภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. ใชแมพิมพตนแบบ “vulnerability” แสดงจุดออนขององคกรที่ทําใหเกิดภาวะ

เสี่ยง  
4. ใชแมพิมพตนแบบ “severityScale” แสดงระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อ
ถูกภัยคุกคามโจมตี 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

การกําหนดคาความเสี่ยง  
(Risk Determination) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. ภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. จุดออนขององคกรที่ทําใหเกิดภาวะเสี่ยง  
4. ระดับความรุนแรงที่อาจจะเกิดขึ้นเมื่อถูกภัย

คุกคามโจมตี 
5. ตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
6. ความนาจะเปนที่จะเหตุการณที่เสี่ยงอันตราย  
7. ผลของภัยคุกคาม 
8. ความเสี่ยงของสินทรัพย 
9. ระดับของความเสี่ยง  
10. คาของสินทรัพย  
11. คาความมั่นคงของสินทรัพยองคกร 
12. คาทางการเงินขององคกร  
13. คาผลกระทบทางธุรกิจขององคกร 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “threat” แสดงภัยคุกคามที่อาจจะเกิดขึ้นกับสินทรัพยของ

องคกร 
3. ใชแมพิมพตนแบบ “vulnerability” แสดงจุดออนขององคกรที่ทําใหเกิดภาวะ

เสี่ยง  
4. ใชแมพิมพตนแบบ “severityScale” แสดงระดับความรุนแรงที่อาจจะเกิดขึ้น
เมื่อถูกภัยคุกคามโจมตี 
5. ใชแมพิมพตนแบบ “threatSource” แสดงตนเหตุที่ทําใหใหเกิดภัยคุกคาม  
6. ใชแมพิมพตนแบบ “threatLikelihood” แสดงความนาจะเปนที่จะเหตุการณที่

เสี่ยงอันตราย  
7. ใชแมพิมพตนแบบ “threatConsequence” แสดงผลของภัยคุกคาม 
8. ใชแมพิมพตนแบบ “risk” แสดงความเสี่ยงของสินทรัพย 
9. ใชแมพิมพตนแบบ “riskScale” แสดงระดับของความเสี่ยง  
10. ใชแมพิมพตนแบบ “assetValue” แสดงคาของสินทรัพย  
11. ใชแมพิมพตนแบบ “securityValue” แสดงคาความมั่นคงของสินทรัพยองคกร 
12. ใชแมพิมพตนแบบ “financialValue” แสดงคาทางการเงินขององคกร  
13. ใชแมพิมพตนแบบ “businessValue” แสดงคาผลกระทบทางธุรกิจขององคกร 

แนวคิดความมั่นคงองคกร 
(Enterprise Security 

Approaches) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. ความเสี่ยงของสินทรัพย 
3. คุณสมบัติความมั่นคง  
4. แนวคิดความมั่นคง  
5. แนวคิดความ มั่นคง สําห รับการปอง กัน
เหตุการณที่เสี่ยงอันตราย  
6. แนวคิ ดความ มั่นคง สํ าห รับกา รค นหา
เหตุการณที่เสี่ยงอันตราย  
7. แนวคิดความมั่นคงสําหรับการตอบสนอง
เหตุการณที่เสี่ยงอันตราย 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “risk” แสดงความเสี่ยงของสินทรัพย 
3. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติความมั่นคง  
4. ใชแมพิมพตนแบบ “securityApproach” แสดงแนวคิดความมั่นคง  
5. ใชแมพิมพตนแบบ “prevention” แสดงแนวคิดความมั่นคงสําหรับการปองกัน
เหตุการณที่เสี่ยงอันตราย  
6. ใชแมพิมพตนแบบ “detection” แสดงแนวคิดความมั่นคงสําหรับการคนหา
เหตุการณที่เสี่ยงอันตราย 
7. ใชแมพิมพตนแบบ “response” แสดงแนวคิดความมั่นคงสําหรับการตอบสนอง
เหตุการณที่เสี่ยงอันตราย 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

บริการความมัน่คงองคกร 
(Enterprise Security Services) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. คุณสมบัติความมั่นคง  
3. แนวคิดความมั่นคง  
4. บริการความมั่นคงสําหรับสินทรัพยในองคกร  
5. แนวคิดความ มั่นคง สําห รับการปอง กัน
เหตุการณที่เสี่ยงอันตราย  
6. แนวคิ ดความ มั่นคง สํ าห รับกา รค นหา
เหตุการณที่เสี่ยงอันตราย  
7. แนวคิดความมั่นคงสําหรับการตอบสนอง
เหตุการณที่เสี่ยงอันตราย 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความมั่นคง
ของแบบรูปความมั่นคงไดเชนเดียวกับ
การแสดงขอมูลทางความมั่นคงของ
ยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร 
2. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติความมั่นคง  
3. ใชแมพิมพตนแบบ “securityApproach” แสดงแนวคิดความมั่นคง  
4. ใชแมพิมพตนแบบ “securityService” แสดงบริการความมั่นคงสําหรับ
สินทรัพยในองคกร 
5. ใชแมพิมพตนแบบ “prevention” แสดงแนวคิดความมั่นคงสําหรับการ
ปองกันเหตุการณที่เสี่ยงอันตราย  
6. ใชแมพิมพตนแบบ “detection” แสดงแนวคิดความมั่นคงสําหรับการ
คนหาเหตุการณที่เสี่ยงอันตราย  
7. ใชแมพิมพตนแบบ “response” แสดงแนวคิดความมั่นคงสําหรับการ
ตอบสนองเหตุการณที่เสี่ยงอันตราย 

การสื่อสารของผูกับหุนสวน
องคกร 

 (Enterprise Partner 
Communication) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. คุณสมบัติความมั่นคง  
3. บทบาทของผูมีสวนเกี่ยวของ  
4. บริการการระบุและพิสูจนตัวตนในการเขาถึง
สินทรัพยขององคกร 
5. องคกรภายนอก 
6. กิจกรรมการสิ้นสุด  
7. ชองทางการติดตอกับองคกรภายนอก  
8. วิธีดําเนินการที่ใชในชองทางการติดตอ 
9. การเชื่อมโยงที่มีการตรวจสอบการเขาถึงระบบ

ระหวางสินทรัพยทางดานธุรกิจขององคกรกับ
บทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ 
2. ใชแมพิมพตนแบบ “client” แสดง
องคกรภายนอก  
3. ใชแมพิมพตนแบบ  “monitored” 

แสดงการเชื่อมโยงที่มีการตรวจสอบการ

เขาถึงระบบระหวางสินทรัพยทางดาน
ธุรกิจขององคกรกับบทบาทของผูมีสวน
เกี่ยวของ  

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร 
2. ใชแมพิมพตนแบบ “securityProperty” แสดงคุณสมบัติความมั่นคง  
3. ใชแมพิมพตนแบบ “I&AService” แสดงบริการการระบุและพิสูจนตัวตนใน
การเขาถึงสินทรัพยขององคกร 
4. ใชแมพิมพตนแบบ “serviceTermination” แสดงกิจกรรมการสิ้นสุด  
5. ใชแมพิมพตนแบบ “channel” แสดงชองทางการติดตอกับองคกรภายนอก  
6. ใชแมพิมพตนแบบ “exchangeMethod” แสดงวิธีดําเนินการที่ใชใน
ชองทางการติดตอ 

 
 
 
 130 

130



131 

 

ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

ความตองการการระบแุละ 
การพิสูจนตัวตน  

(I&A Requirement) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บริการการระบุและพิสูจนตัวตนในการเขาถึง
สินทรัพยขององคกร 
3. ความตองการในการใชบริการการระบุและ
พิสูจนตัวตน  
4. ปจจัยที่ มีผลกระทบตอการกําหนดความ
ตองการ  
5. ขอบเขตสําหรับการใชบริการการระบุและ
พิสูจนตัวตน 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

สดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “I&AService” แสดงบริการการระบุและพิสูจนตัวตนใน
การเขาถึงสินทรัพยขององคกร 
3. ใชแมพิมพตนแบบ “I&ARequirement” แสดงความตองการในการใชบริการ
การระบุและพิสูจนตัวตน  
4. ใชแมพิมพตนแบบ “domainFactor” แสดงปจจัยที่มีผลกระทบตอการ
กําหนดความตองการ  
5. ใชแมพิมพตนแบบ “I&ADomain” แสดงขอบเขตสําหรับการใชบริการการ
ระบุและพิสูจนตัวตน 

ทางเลือกการออกแบบสําหรับ
การระบุและการพิสูจนตัวตน
อัตโนมัติ (Automated I&A 

Design Alternatives) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บริการการระบุและพิสูจนตัวตนในการเขาถึง
สินทรัพยขององคกร 
3. เทคนิคในการระบุและพิสูจนตัวตน  
4. ความตองการในการใชบริการการระบุและ
พิสูจนตัวตน  
5. ปจจัยที่ มีผลกระทบตอการกําหนดความ
ตองการ  
6. ขอบเขตสําหรับการใชบริการการระบุและ
พิสูจนตัวตน 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “I&AService” แสดงบริการการระบุและพิสูจนตัวตนใน
การเขาถึงสินทรัพยขององคกร 
3. ใชแมพิมพตนแบบ “I&ATechnique” แสดงเทคนิคในการระบุและพิสูจน
ตัวตน  
4. ใชแมพิมพตนแบบ “I&ARequirement” แสดงความตองการในการใชบริการ
การระบุและพิสูจนตัวตน  
5. ใชแมพิมพตนแบบ “domainFactor” แสดงปจจัยที่มีผลกระทบตอการ
กําหนดความตองการ  
6. ใชแมพิมพตนแบบ “I&ADomain” แสดงขอบเขตสําหรับการใชบริการการ
ระบุและพิสูจนตัวตน 

การออกแบบและใชรหัสผาน 
(Password Design and Use) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. เทคนิคในการระบุและพิสูจนตัวตน  
2. ที่เก็บขอมูลของรหัสผานตางๆ 
3. นโยบายทางดานรหัสผาน 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “I&ATechnique” แสดงเทคนิคในการระบุและพิสูจน
ตัวตน  
2. ใชแมพิมพตนแบบ “password” แสดงที่เก็บขอมูลของรหัสผานตางๆ 
3. ใชแมพิมพตนแบบ “passwordPolicy” แสดงนโยบายทางดานรหัสผาน 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

ทางเลือกการออกแบบชีวมิติ 
(Biometrics Design 

Alternatives) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. เทคนิคในการระบุและพิสูจนตัวตน  
2. ปจจัยในการออกแบบทางชีวมิติ  
3. วิธีการทางดานชีวมิติ  
4. คุณลักษณะของชีวมิติ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “I&ATechnique” แสดงเทคนิคในการระบุและพิสูจน
ตัวตน  
2. ใชแมพิมพตนแบบ “biomertricFactor” แสดงปจจัยในการออกแบบทางชีว
มิติ  
3. ใชแมพิมพตนแบบ “biometricMechanism” แสดงวิธีการทางดานชีวมิติ  
4. ใชแมพิมพตนแบบ “biometricCharacteristic” แสดงคุณลักษณะของชีวมิติ 

ความตองการการบันทึก
เหตุการณทางดานความมั่นคง  

(Security Accounting 
Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง  
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

ความตองการการตรวจสอบ 
 (Audit Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. บริการการตรวจสอบ 
8. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 
 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง 
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
6. ใชแมพิมพตนแบบ “Audit” แสดงบริการการตรวจสอบ 

ความตองการการตรวจสอบ
หลักฐานและการบันทกึ 

(Audit Trails and Logging 
Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. บริการการตรวจสอบหลักฐานและการบันทึก 
8. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง  
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
6. ใชแมพิมพตนแบบ “AT&L” แสดงบริการการตรวจสอบหลักฐานและการ
บันทึก 
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ตารางที่ ฉ.2 การเปรียบเทยีบการแสดงขอมูลทางความมั่นคงในแตละแบบรูปความมั่นคง (ตอ) 
แบบรูปความมั่นคง ยูเอ็มแอล ยูเอ็มแอลเซค ยูเอ็มแอลเซคเอสพ ี ยูเอ็มแอลเซคเอสพี-2 

ความตองการการปองกันการ
บุกรุก  

(Intrusion Detection 
Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. บริการการปองกันการบุกรุก 
8. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง  
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
6. ใชแมพิมพตนแบบ “IDS” แสดงบริการการปองกันการบุกรุก 

ความตองการการไมถูกปฏิเสธ 
(Non-Repudiation 
Requirements) 

ไมไดแสดงขอมูลทางความมั่นคงในแผนภาพ คือ 
1. สินทรัพยทางดานธุรกิจขององคกร  
2. บทบาทของผูมีสวนเกี่ยวของ  
3. ความตองการสําหรับในการบันทึกเหตุการณ
ทางดานความมั่นคง  
4. ขอบเขตสําหรับบริการการบันทึกเหตุการณ
ทางดานความมั่นคง  
5. ปจจัยที่ มีผลตอความตองการการบันทึก
เหตุการณทางดานความมั่นคง  
6. บริการการบันทึกเหตุการณทางดานความ
มั่นคง 
7. บริการการไมถูกปฏิเสธ 
8. การเชื่อมโยงที่ มีการตรวจสอบการเขาถึง
ระบบระหวางสินทรัพยทางดานธุรกิจขององคกร
กับบทบาทของผูมีสวนเกี่ยวของ 

ไมสามารถแสดงขอมูลทางความ
มั่นคงของแบบรูปความมั่นคงได
เชนเดียวกับการแสดงขอมูลทาง
ความมั่นคงของยูเอ็มแอล 

แสดงขอมูลทางความมั่นคงที่อยูใน
แผนภาพคือ 
1. ใชแมพิมพตนแบบ “role” แสดง
บทบาทของผูมีสวนเกี่ยวของ  
2. ใชแมพิมพตนแบบ “monitored” 
แสดงการเชื่อมโยงที่มีการตรวจสอบ
การเขาถึงระบบระหวางสินทรัพย
ทางดานธุรกิจขององคกรกับบทบาท
ของผูมีสวนเกี่ยวของ 

 

แสดงขอมูลทางความมั่นคงที่อยูในแผนภาพคือ 
1. ใชแมพิมพตนแบบ “asset” แสดงสินทรัพยทางดานธุรกิจขององคกร  
2. ใชแมพิมพตนแบบ “accountingRequirement” แสดงความตองการสําหรับ
ในการบันทึกเหตุการณทางดานความมั่นคง  
3. ใชแมพิมพตนแบบ “accountingDomain” แสดงขอบเขตสําหรับบริการการ
บันทึกเหตุการณทางดานความมั่นคง  
4. ใชแมพิมพตนแบบ “accountingFactor” แสดงปจจัยที่มีผลตอความตองการ
การบันทึกเหตุการณทางดานความมั่นคง  
5. ใชแมพิมพตนแบบ “accountingService” แสดงบริการการบันทึกเหตุการณ
ทางดานความมั่นคง 
6. ใชแมพิมพตนแบบ “nonRepudiation” แสดงบริการการไมถูกปฏิเสธ 
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ภาคผนวก ช 
แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพ-ี2 

 
แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี-2 เปนแผนภาพคลาสที่เกิดจากการบูรณา

การแบบรูปความม่ันคงในแตละกลุมแบบรูปความม่ันคงในขอบเขตของงานวิทยานิพนธนี้ 
โดยแสดงขอมูลทางโครงสรางและขอมูลทางความม่ันคงโดยใชยูเอ็มแอลเซคเอสพี-2 ดังนี้ 
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รูปที่ ช.1 แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี-2 ของกลุมแบบรูปการจัดการความมั่นคงองคกรและการจัดการความเสี่ยง 
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รูปที่ ช.2 แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี-2 ของกลุมแบบรูปการระบตุัวตนและการพิสูจนตัวตน 
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รูปที่ ช.3 แผนภาพคลาสรวมที่ใชยูเอ็มแอลเซคเอสพี-2 ของกลุมแบบรูปการบันทกึเหตุการณ 

 

138 
138



 

 

ฉ

ภาคผนวก ซ 
ผลงานตีพิมพ 

 

ผูวิจัยไดเขียนบทความเพ่ือตีพิมพผลงานในวารสารวิชาการและการประชุมวิชาการ 
ในประเทศ คือ บทความวิชาการเร่ือง “การสรางแบบจําลองเชิงโครงสรางของแบบรูปความ
ม่ันคงโดยการขยายยูเอ็มแอล (Security Patterns Structural Model Construction by 
Extending UML)” ซึ่งไดรับการคัดเลือกเพ่ือนําเสนอและตีพิมพในงาน “การประชุมวิชาการทาง
วิทยาการคอมพิวเตอรและวิศวกรรมคอมพิวเตอรแหงชาติ ครั้งที่ 13 (The 13th National 
Computer Science and Engineering Conference: NCSEC 2009)” ระหวางวันที่ 4 – 6 
พฤศจิกายน 2552 ณ โรงแรมมณเฑียรริเวอรไซด กรุงเทพฯ โดยมีรายละเอียดดังนี้ 
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การสรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคงโดยการขยายยูเอ็มแอล 
Security Patterns Structural Model Construction by Extending UML 
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บทคัดยอ 
 ความมั่นคงของระบบซอฟตแวรเปนสิ่งสําคัญที่ทุกองคกร

ควรจะตระหนักถึง ทั้งน้ีเนื่องจากมีการปรากฏภัยคุกคามท่ีมากขึ้นและ
หลากหลายในปจจุบัน ดังน้ันหลักการทางดานความมั่นคงจึงมีความ
จําเปนอยางมากในการปองระบบท่ีพัฒนาจากการถูกโจมตี ซึ่งจะชวยทํา
ใหระบบดังกลาวมีประสิทธิภาพในการทํางาน โดยแบบรูปความม่ันคง 
(Security Pattern) [1,2] ไดถูกเสนอเพื่อชวยแกไขปญหาการออกแบบ
ความตองการความม่ันคงของระบบ ซึ่งจะอธิบายเแนวทางของปญหา
ทางดานความม่ันคงตางๆ และมีการนําไปใชงานอยางแพรหลาย ดังน้ัน
งานวิจัยนี้จึงนําเสนอแนวคิดในการพัฒนาเคร่ืองมือสําหรับการสราง

แบบจําลองเชิงโครงสรางของแบบรูปความม่ันคงโดยการขยายแผนภาพ

คลาสของยูเอ็มแอลสําหรับแสดงแบบรูปความม่ันคงใหมีความสมบูรณ

และชัดเจน อีกทั้งไดพัฒนาเคร่ืองมือสําหรับ จัดการแบบจําลองเชิง
โครงสรางของแบบรูปความมั่นคง ซึ่งจะชวยใหผูพัฒนาระบบเขาใจและ
สามารถประยุกตใชโครงสรางของแบบรูปความมั่นคงไดอยางงาย อีกทั้ง
ทําใหรูวามีการดําเนินการ (Operation) หรือลักษณะประจํา (Attribute) ใด
ที่ตองจัดเก็บเพื่อที่จะตอบสนองการใชงานในการออกแบบระบบ

ทางดานความม่ันคงใหมีความสอดคลองกับความตองการทางดานความ

มั่นคง 
 

คําสําคัญ: แบบรูปความมั่นคง, ยูเอ็มแอลเซค, ยูเอ็มแอลโพรไฟล 
 

Abstract 
Security of software system is an important issue which 

many enterprises have to consider because various kinds of threats 
occur increasingly in present. Principles of security are essential to 
prevent system from attacking, that can help system operate efficiently. 
Security patterns are offered to solve the design problem of security 
requirements. It described solutions to various kinds of security 
problems and can  be applied  in many cases.  In this paper, we   present     
 

a concept for constructing a security structural model based on security  
patterns by extending UML class diagram and also present a 
prototyping tool supports our concept. These can be beneficial for 
developer to understand and apply the defined model. Operations and 
attributes are specified for each class in order for the security system 
design that complies with security requirements. 

 
Keywords: Security Patterns, UMLsec, UML Profile 

1. คํานํา 

 ในปจจุบันความตองการความม่ันคง (Security Requirements) 
[3] มีความสําคัญตอการพัฒนาระบบซอฟตแวรเปนอยางมาก ทั้งน้ีเพราะ
เปนความตองการท่ีเก่ียวของกับจุดออนของระบบและวิธีปองกันจุดออน

ดังกลาว  จากการถูกโจมตี ซึ่งจะชวยทําใหระบบที่พัฒนาขึ้นนั้นมี

ประสิทธิภาพในการทํางานมาก ซึ่งเปนที่มาของแบบรูปความมั่นคง ที่ถูก
เสนอเพื่อชวยแกไขปญหาการออกแบบความตองการความมั่นคงของ

ระบบ แบบรูปความม่ันคงจะอธิบายเก่ียวกับแนวทางหรือผลเฉลยของ
ปญหาทางดานความม่ันคงตางๆ ที่ถูกแกปญหาไวแลว นอกจากนี้ยัง
สนับสนุนการนํากลับมาใชใหมอีกดวย โดย D.M. Kienzle และคณะ [4] 
ไดเสนอแบบรูปความม่ันคงสําหรับการแกไขปญหาการออกแบบความ

มั่นคงของเว็บไซต อีกทั้ง Schumacher และคณะ [5] ไดเสนอแบบรูป
ความมั่นคงสําหรับแกไขปญหาการออกแบบความม่ันคงของระบบทั่วไป 
พรอมท้ังนําเสนอสวนประกอบและความสัมพันธที่สําคัญของแบบรูป

ความมั่นคงสําหรับการออกแบบซอฟตแวร 
แตอยางไรก็ตามการศึกษาและวิเคราะหแบบรูปความม่ันคง

เพื่อนํามาประยุกตใชในการออกแบบซอฟตแวรนั้นทําไดยาก เนื่องจาก
ผูพัฒนาตองศึกษาและทําความเขาใจโครงสราง คุณสมบัติ เงื่อนไขบังคับ 
และผลเฉลยของแบบรูปความมั่นคง ซึ่งหากไมศึกษาและวิเคราะหให
เขาใจอยางถองแท อาจทําใหเกิดผลเสียตอระบบตามมาภายหลังได เชน  
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ระบบท่ีพัฒนามีความปลอดภัยไมเพียงพอ ทําใหผูโจมตีมองเห็นจุดออน
ของระบบไดโดยงาย กอใหเกิดการสูญเสียตามมาอยางมากมาย เชน 
ขอมูลถูกขโมยหรือทําลาย หรือขอมูลถูกเปลี่ยนแปลง เปนตน  

ยูเอ็มแอลเซค (UMLsec) [3,4] เปนสวนขยายของยูเอ็มแอลที่
สนับสนุนการแสดงโครงสรางในรูปแผนภาพคลาสเพ่ือการพัฒนาระบบ

ความม่ันคง แตยูเอ็มแอลเซคสามารถออกแบบไดสภาพแวดลอมหน่ึง
เทาน้ัน ซึ่งไมสอดคลองตามแบบรูปความมั่นคง อีกทั้งยังมีการแสดง
โครงสรางของแบบรูปความมั่นคงไดไมชัดเจนเทาท่ีควร เชน ขาด
องคประกอบท่ีระบุโครงสรางของแบบรูปความมั่นคง ขาดอิสระในการ
ต้ังช่ือคลาสหรือองคประกอบอื่น เนื่องจากตองต้ังช่ือใหสอดคลองกับ
หนาที่ในแบบรูปความมั่นคง เปนตน  

ดังน้ันงานวิจัยนี้ จึงมีแนวคิดท่ีจะปรับปรุงยูเอ็มแอล เพื่อชวย
ใหผูพัฒนาเขาใจถึงโครงสรางของแบบรูปความม่ันคงในยูเอ็มแอลได

อยางชัดเจน อีกทั้งทําใหรูวามีการดําเนินการ (Operation) หรือ

คุณลักษณะ (Attribute) ใดท่ีตองจัดเก็บเพื่อที่จะตอบสนองการใชงานใน
การออกแบบระบบทางดานความมั่นคง ใหมีความสอดคลองกับความ
ตองการทางดานความม่ันคงมากที่สุด 

โดยผูวิจัยมุงเนนในการศึกษา วิเคราะหและปรับปรุงยูเอ็ม
แอลเพื่อแสดงแบบรูปความม่ันคง ซึ่งจะใชแบบรูปความมั่นคงที่นําเสนอ
ในหนังสือ แบบรูปความมั่นคง การบูรณาการความม่ันคงและวิศวกรรม
ระบบ (Security Patterns: Integrating Security and Systems 
Engineering) ที่นําเสนอโดย Schumacher และคณะ [2] ที่แตกตางไปจาก
แบบรูปความมั่นคงที่ เกียรติศักดิ์ ไชยสมบูรณ และคณะ [8] ไดทําไว 
จากน้ันทําการปรับปรุงเพื่อใหเหมาะสมสําหรับการนํามาใชงานในการ

ออกแบบพัฒนาซอฟตแวรและปรับปรุงสวนที่มีความซ้ําซอนกัน พรอม
ทั้งแนวคิดในการพัฒนาเคร่ืองมือที่ชวยสนับสนุนการใชแบบรูป 
ความมั่นคง ซึ่งการออกแบบความม่ันคงโดยใชแบบรูปความมั่นคงนั้นจะ
ชวยใหการออกแบบความม่ันคงของระบบมีประสิทธิภาพมากยิ่งขึ้น 

2. งานวิจัยท่ีเก่ียวของ 

 Fernandez [9] นําเสนอสวนประกอบตางๆ และความสัมพันธ
ที่เปนของแบบรูปการใชอํานาจในการออกแบบซอฟตแวร ในมุมมอง
ของสถาปตยกรรมช้ันเมตาดาตาของการโปรแกรมเชิงวัตถุ โดยมีการ
ยกตัวอยางใหเห็นถึงการประยุกตใชมุมมองของสถาปตยกรรมชั้นเมตา

ดาตาของแบบรูปการใหอํานาจน้ี โดยมุมมองสถาปตยกรรมช้ันเมตาดาตา
นี้จะชวยในการควบคุมพฤติกรรมและการใหอํานาจแกผูใชระบบให

เปนไปตามแบบรูปการใหอํานาจ   Schumacher   และคณะ  [2]   นําเสนอ  

 
 

 
แบบรูปความม่ันคง จํานวน 46 แบบรูป เพื่อใชสําหรับแกไขปญหาการ
ออกแบบความม่ันคงของระบบทั่วไป พรอมท้ังนําเสนอสวนประกอบ

และความสัมพันธที่สําคัญของแบบรูปความมั่นคง เพื่อเปนแนวทางใน
การกําหนดสวนประกอบและความสัมพันธของแบบรูปความมั่นคงใน

การออกแบบซอฟตแวร 

J. Jürjens [6,7] นําเสนอยูเอ็มแอลแซค (UMLsec) หรือการ
สรางสวนขยายของยูเอ็มแอล สําหรับพัฒนาระบบความมั่นคงและ

สนับสนุนการออกแบบสวนประกอบและความสัมพันธทางความมั่นคง

ของระบบทั่วไป อีกทั้งยังสนับสนุนการออกแบบความมั่นคงของระบบ
โดยใชแบบรูปความมั่นคงอีกดวย แตในการนํายูเอ็มแอลเซคมาใชงานกับ
แบบรูปความม่ันคงน้ันยังมีขอจํากัดอยู เนื่องจากไมสามารถอธิบาย
สวนประกอบและความสัมพันธของแบบรูปความม่ันคงไดอยางชัดเจน

และสมบูรณเทาท่ีควร Dong และคณะ [10] นําเสนอการปรับปรุงยูเอ็ม
แอลโพรไฟลสําหรับแสดงสวนประกอบและความสัมพันธของแบบ

รูปการออกแบบ (Design Pattern) ในโปรแกรมประยุกตโดยใชแผนภาพ
คลาส  ซึ่ งช วยให ผู พัฒนาสามารถมอง เ ห็นส วนประกอบและ

ความสัมพันธของแบบรูปการออกแบบท้ังหมด ที่มีความซับซอนได
ชัดเจนยิ่งขึ้น ซึ่งชวยใหนําแบบรูปการออกแบบไปใชประโยชนไดอยางมี
ประสิทธิภาพ  

เกียรติศักดิ์และคณะ [8] นําเสนอการวิเคราะหและปรับปรุง
ยูเอ็มแอลเซคเพ่ือสนับสนุนการแสดงแบบรูปความมั่นคง ซึ่งจะใชแบบ
รูปความม่ันคงท่ีนําเสนอใน [2] เพื่อสามารถนํามาใชงานจริงในการ
ออกแบบและพัฒนาซอฟตแวร พรอมท้ังพัฒนาเคร่ืองมือที่ชวยสนับสนุน
การใชแบบรูปความมั่นคง ซึ่งการออกแบบความม่ันคงโดยใชแบบรูป
ความมั่นคงนั้นจะชวยใหการออกแบบความม่ันคงของระบบมี

ประสิทธิภาพมากยิ่งขึ้น โดยนําแบบรูปความม่ันคงท่ีไดรับการออกแบบ
และตรวจสอบความถูกตองแลว 5 กลุมแบบรูปซึ่งมีทั้งหมด 27 แบบรูป  

 ในบทความน้ีนําเสนอแนวคิดการวิเคราะหและปรับปรุงยูเอ็ม

แอลเซคเพื่อแสดงแบบรูปความมั่นคง ซึ่งจะใชแบบรูปความมั่นคงที่
นําเสนอใน [2] ที่แตกตางไปจากแบบรูปความมั่นคงของงานวิจัย [8] โดย
ครอบคลุมแบบรูปความม่ันคงท้ังหมด 8 กลุมแบบรูปซึ่งมีทั้งหมด 44
แบบรูป เพื่อชวยใหการออกแบบความม่ันคงของระบบมีประสิทธิภาพ
มากยิ่งขึ้น 

3. แบบรูปความม่ันคง 

 แบบรูปความม่ันคง [1,2] เปนแบบรูปท่ีนําเสนอปญหาความ
มั่นคงที่เคยปรากฏในอดีต รวมท้ังผลเฉลยท่ีพิสูจนแลววาสามารถแกไข 
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ปญหาไดเปนอยางดี อีกทั้งยังสามารถประยุกตใชกับการออกแบบ
โครงสรางของการแกปญหาความมั่นคงไดอยางเปนรูปธรรม เนื่องจาก
แบบรูปความม่ันคงดังกลาวไดรวบรวมองคความรูดานความม่ันคงไว

อยางมีโครงสรางจากผูชํานาญการดานความมั่นคง วิศวกรรมความม่ันคง 
และวิศวกรรมซอฟตแวร แบบรูปความม่ันคงสามารถแบงไดเปน 3 
ประเภท ไดแก 

1) แบบรูปการวิเคราะหความมั่นคง (Security Analysis 
Patterns) เปนแบบรูปที่แกปญหาการวิเคราะหความมั่นคงของระบบ 

2) แบบรูปการออกแบบความม่ันคง (Security Design 
Patterns) เปนแบบรูปที่แกปญหาการออกแบบโครงสรางความมั่นคงของ
ระบบ 

3) แบบรูปกระบวนการความม่ันคง (Security Process 
Patterns) เปนแบบรูปที่แกปญหาการออกแบบความม่ันคงใหกับ

กระบวนการของระบบ 

ในงานวิจัยนี้ไดใชแนวคิดของวิเคราะหและปรับปรุงยูเอ็ม

แอลเพื่อแสดงแบบรูปความม่ันคง ซึ่งจะใชแบบรูปความมั่นคงที่นําเสนอ
ใน [7] ที่แตกตางไปจากแบบรูปความมั่นคงที่งานวิจัย [8] ไดทําไว โดย
จะครอบคลุมแบบรูปความมั่นคงทั้งหมด เพื่อชวยใหการออกแบบความ
มั่นคงของระบบมีประสิทธิภาพมากยิ่งขึ้น ซึ่งประกอบดวยแบบรูป 17 
แบบรูป หรือ 3 กลุมแบบรูป ดังนี้ 

1. แบบรูปการจัดการความม่ันคงองคกรและการจัดการความ
เสี่ยง (Enterprise Security and Risk Management) 

2. แบบรูปการระบุตัวตนและการพิสูจนตัวตน (Identification 
and Authentication) 

3. แบบรูปการบันทึกเหตุการณ (Accounting) 

4. ยูเอ็มแอลโพรไฟล 

ยู เอ็มแอลโพรไฟล  [11,12]  เปนองคประกอบหน่ึงของ
แผนภาพยูเอ็มแอล ที่รองรับผูใชใหสามารถปรับเปลี่ยนหรือกําหนดกฏ
ใหเหมาะสมกับโดเมนท่ีตองการใชงานได ยูเอ็มแอลโพรไฟลประกอบ
ไปดวยองคประกอบยอยที่มีหนาที่แตกตางกัน ดังตอไปน้ี 

1) แมพิมพตนแบบ (Stereotype) เปนองคประกอบที่ใชในการ
ระบุประเภทตางๆ ขององคประกอบแบบจําลอง (Model Element) ใน
แผนภาพยูเอ็มแอล ซึ่งชวยในการรวมกลุมของขอมูลที่เก่ียวของกันเขา
ดวยกัน โดยรูปแบบท่ัวไปของแมพิมพตนแบบ คือ 

<< ชื่อแมพิมพตนแบบ >> 
 
 

 
ตั วอย า งของแมพิ มพ ต นแบบ  เ ชน  แมพิ มพ ตนแบบ 

“interface” เปนแมพิมพตนแบบท่ีระบุองคประกอบท่ีเปนสวนตอ

ประสาน เปนตน นอกจากนี้แมพิมพตนแบบอาจมีคาปายระบุและ
เงื่อนไขบังคับที่สัมพันธกับแมพิมพตนแบบดังกลาว เพื่อใชในการระบุ
ขอมูลที่จําเพาะขององคประกอบดังกลาวใหชัดเจนยิ่งขึ้น 

2) คาปายระบุ (Tagged Value) เปนขอมูลจําเพาะของแมพิมพ
ตนแบบ คาปายระบุชวยกําหนดคุณลักษณะของแมพิมพตนแบบ โดย
รูปแบบท่ัวไปของคาปายระบุ คือ 

ชื่อปายระบุ (Tag name) = คาของปายระบุ (Value of tag) 

ตัวอยางเชน คาปายระบุ "assetKind=InformationType" เปน
คาปายระบุของแมพิมพตนแบบ “asset” ที่ระบุวา ชนิดของสินทรัพย
ทางดานธุรกิจขององคกรคือ “InformationType” เปนตน 

3) เ ง่ือนไขบังคับ (Constraint) เปนขอบังคับของแมพิมพ
ตนแบบท่ีจําเปนตองพิจารณาเม่ือมีการใชงานท่ีจําเปนตองพิจารณา เพื่อ
บอกถึงเง่ือนไขในการใขงานแมพิมพตนแบบหรือคาปายระบุ อีกทั้ง
เงื่อนไขบังคับยังชวยกําหนดขอบเขตของการใชแมพิมพตนแบบหรือคา

ปายระบุ ซึ่งโดยท่ัวไปเงื่อนไขบังคับจะถูกเขียนดวยภาษาโอซีแอล 
(Object Constraint Language: OCL) [13] ทั้งน้ีเพราะภาษาโอซีแอลเปน
ภาษามาตรฐานในการระบุเงื่อนไขบังคับของยูเอ็มแอล เชน เง่ือนไข
บังคับ “self.base.name -> notEmpty” หมายถึง ชื่อของออบเจกตนั้น
จะตองไมใชคาวาง เปนตน 

5. การปรับปรุงยูเอ็มแอลสําหรับการแสดงแบบรูปความม่ันคง
และการพัฒนาเคร่ืองมือ 

จากการที่ยูเอ็มแอลเซคไมสามารถแสดงแบบรูปความม่ันคง

ในยูเอ็มแอลไดสมบูรณและชัดเจนเทาท่ีควร และเมื่อขยายยูเอ็มแอลแซค
จะทําใหเกิดความไมสะดวกในการใชงาน เชน ขอมูลของแบบรูปมี
ลักษณะเปนขอความ  ซึ่งอาจทําใหผูใชงานกําหนดขอมูลของแบบรูปได
ไมสะดวก อีกทั้งในการออกแบบแบบจําลองของระบบนั้น ผูใชงาน
จะตองทําการสรางคลาสเพื่อประกอบเปนโครงสรางของแบบรูป ซึ่งทํา
ใหเสียเวลาในการสรางโครงสรางของแบบรูปน้ัน เปนตน ดังน้ันงานวิจัย
นี้จึงทําการขยายยูเอ็มแอล เพื่อแสดงแบบรูปความม่ันคงไดอยางมี
ประสิทธิภาพ และทําการพัฒนาเคร่ืองมือสําหรับชวยสนับสนุนการใช
งานแบบรูปความม่ันคงท่ีสามารถนําไปใชประโยชนในการพัฒนา

ซอฟตแวรไดจริง โดยมีขั้นตอนการสรางแบบจําลอง ดังรูปที่ 1 
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รูปที่ 1 แผนภาพกิจกรรมขั้นตอนการสรางแบบจําลองเชิงโครงสรางของ
แบบรูปความม่ันคงโดยการขยายยูเอ็มแอลแซค 

1) ศึกษาและกําหนดความตองการของแบบรูปความมั่นคง 

การศึกษาและกําหนดความตองการของแบบรูปความมั่นคง 
ผูวิจัยใชแบบรูปการระบุความตองการความมั่นคงสําหรับสินทรัพย

องคกร ในกลุมการจัดการความมั่นคงองคกรและการจัดการความเส่ียง 
มาเปนกรณีศึกษา โดยแบบรูปการระบุตัวขับเคลื่อนทางดานธุรกิจที่มีผล
ตอสินทรัพยขององคกร เปนแบบรูปที่นําเสนอการพิจารณาสินทรัพยของ
องคกร วามีขับเคล่ือนทางดานธุรกิจใดที่มีปจจัยใหเกิดความตองการ
สินทรัพยขององคกร โดยแสดงรายการของปญหา บริบทของปญหา และ
ผลเฉลยของปญหา ดังตารางท่ี 1  

ตารางท่ี 1 รายการปญหา บริบท และผลเฉลยของแบบรูปการระบุ 
ตัวขับเคล่ือนทางดานธุรกิจที่มีผลตอสินทรัพยขององคกร 

รายการ รายละเอียด 

ปญหา องคกรตองการกําหนดความมั่นคงใหกับสินทรัพยขององคกร 

บริบท องคกรตองการกําหนดความมั่นคงใหกับสินทรัพย แตจะตอง
ระบุสินทรัพยและปจจัยทางดานธุรกิจ (Business factor) 
เสียกอน 

ผลเฉลย 1.ระบุสินทรัพยทางดานธุรกิจขององคกร (Asset) 
2. ระบุตัวขับเคล่ือนทางดานธุรกิจขององคกรที่เปนปจจยัให
เกิดความตองการของแตละสินทรัพย (BusinessDriver) 
3. กําหนดความสัมพันธระหวางสินทรัพยและปจจัยทางธรุกิจ 
4. กําหนดคุณสมบัติใหกับสินทรัพย (assetType) 
5. ระบุคุณสมบัติทางดานความม่ันคง (securityProperty) 

 
 
2) จําลองโครงสรางของแบบรูปความมั่นคง 

ในการจําลองโครงสรางของแบบรูปความม่ันคงน้ัน จะนํา
ความตองการของแบบรูปความ่ันคงมาใชในการพิจารณา โดยแสดง
แผนภาพคลาสที่แสดงโครงสราง (Structure) ของแบบรูปการระบุตัว

ขับเคล่ือนทางดานธุรกิจที่มีผลตอสินทรัพยขององคกร จากสวนของ 
“Structure” ของแบบรูป ดังรูปที่ 2 

 

รูปที่ 2 แผนภาพคลาสแสดงโครงสรางแบบแบบรูปการระบุตัวขับเคล่ือน
ทางดานธุรกิจที่มีผลตอสินทรัพยขององคกร 

3) ปรับปรุงโครงสรางของแบบรูปความมั่นคง 

การปรับปรุงโครงสรางของแบบรูปความมั่นคง เปนการนํา
สวนของ “Structure” ของแบบรูปมาปรับปรุงโดยพิจารณาจาก

สวนประกอบอ่ืนของแบบรูป ไดแก Dynamic, Implementation, 
Solution, Example Resolved และ Variant ทั้งน้ีเนื่องจากโครงสรางของ
แบบรูปความมั่นคงที่ไดจากสวนประกอบดังกลาวอาจไมครอบคลุม

องคประกอบทางโครงสรางของสวนประกอบอื่น ดังน้ันในการขยาย
ยูเอ็มแอลจึงจําเปนตองพิจารณาท่ีสวนประกอบอ่ืนของแบบรูปความ

มั่นคงด วย  เพื่ อให ยู เ อ็มแอล ท่ีป รับปรุง เพิ่ ม เ ติมสามารถแสดง
องคประกอบของแบบรูปความมั่นคงไดสมบูรณที่สุด โดยแสดงแผนภาพ
คลาสท่ีแสดงโครงสรางของแบบรูปการระบุตัวขับเคล่ือนทางดานธุรกิจ

ที่มีผลตอสินทรัพยขององคกรที่ปรับปรุงแลว ดังรูปที่ 3 

 

รูปท่ี 3 แผนภาพคลาสแสดงโครงสรางแบบรูปการระบุตัว
ขับเคล่ือนทางดานธุรกิจที่มีผลตอสินทรัพยขององคกรที่ปรับปรุงแลว 

Asset

+assetID: Integer
+assetName: String
+assetType: String
+securityProperty: Array

BusinessDriver

+factorID: Integer
+factorName: String

1..* 1..*

BusinessDriverAsset

+assetID: Integer
+factorID: Integer

Asset

+assetID: Integer
+assetName: String
+assetType: String
+securityProperty: Array

BusinessDriver

+factorID: Integer
+factorName: String

1..* 1..*

BusinessDriverAsset

+assetID: Integer
+factorID: Integer

assetKind: String
secureKind: Array
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4) วิเคราะหการแสดงแบบรูปความมั่นคง 

 การวิ เคราะหการแสดงแบบรูปความมั่นคง  เปนการนํา
โครงสรางของแบบรูปความมั่นคงที่ไดรับการปรับปรุงเพิ่มเติมและ

ขอมูลของแบบรูปความม่ันคงมาวิเคราะห โดยจะวิเคราะหการแสดง
ขอมูลทางโครงสรางของแบบรูปความมั่นคงและการแสดงขอมูลทาง

ความมั่นคงของแบบรูปความมั่นคง เพื่อหาความตองการในการปรับปรุง
ยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง โดยมีรายละเอียดดังนี้ 

(1) วิเคราะหการแสดงขอมูลทางโครงสรางของแบบรูปความ
มั่นคง เปนการวิเคราะหหาความตองการในการแสดงขอมูลที่อธิบาย

โครงสรางของแบบรูปความมั่นคง ประกอบไปดวย 1) ความตองการใน
การแสดงขอมูลทางโครงสรางโดยรวมของแบบรูป ซึ่งเปนความตองการ
ในการแสดงขอมูลที่อธิบายลักษณะท่ีเปนภาพรวมของแบบรูปความ

มั่นคง และ 2) ความตองการในการแสดงขอมูลทางโครงสรางของ

องคประกอบแบบจําลองในแบบรูป เปนความตองการในการแสดงขอมูล
ที่อธิบายลักษณะขององคประกอบแบบจําลองในแบบรูป 

(2) วิเคราะหการแสดงขอมูลทางความม่ันคงของแบบรูปความมั่นคง เปน
การวิเคราะหหาความตองการในการแสดงขอมูลที่เปนองคประกอบ

ทางดานความม่ันคงของแบบรูป ประกอบไปดวย 1) ความตองการในการ
แสดงองคประกอบทางความม่ันคง ซึ่งเปนความตองการในการแสดง
องคประกอบแบบจําลองท่ีมีนัยสําคัญทางดานความมั่นคง และ 2) ความ
ตองการในการแสดงลักษณะขององคประกอบทางความม่ันคง เปนความ
ตองการในการแสดงขอมูลที่อธิบายลักษณะขององคประกอบทางความ

มั่นคงใหชัดเจนมากยิ่งขึ้น  

จากความตองการในการแสดงขอมูลทางโครงสรางและขอมูล

ทางความม่ันคงของแบบรูปความมั่นคงขางตน จะถูกนํามาใชในขั้นตอน
ของการปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคงตอไป 

5) ปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง 

 หลังจากทําการวิเคราะหการแสดงแบบรูปความม่ันคงแลว 
ขื้นตอนตอมาคือ การปรับปรุงยูเอ็มแอลเพ่ือแสดงแบบรูปความมั่นคง ซึ่ง
ใชหลักการดังนี้ 
 (1) แ ส ด ง โ ค ร ง ส ร า ง ข อ ง แ บบ รู ป ค ว า ม มั่ น ค ง ที่ มี

ลักษณะเฉพาะ ซึ่งเปนการแสดงคลาส การดําเนินการ คุณลักษณะและ
องคประกอบอื่นที่สําคัญของแตละแบบรูปความมั่นคง 
 (2) ลดความซับซอนของการแสดงแบบรูปความมั่นคง โดยจะ
ทําการลดความซับซอนจากการแสดงขอมูลของแบบรูปความม่ันคง    
 
 
 

 
โดยใชยูเอ็มแอล รวมท้ังปรับปรุงรูปแบบการแสดงของยูเอ็มแอลบาง
องคประกอบเพ่ือที่จะแสดงขอมูลของแบบรูปความมั่นคง 

 จากหลักการดังกลาว ทําใหจําเปนตองมีการเพิ่มแมพิมพ
ตนแบบและปายระบุ เพื่ อทํ าหน า ท่ี ในการระบุองคประกอบของ
แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง ดังตารางท่ี 2 และ

ตารางท่ี 3 และแสดงแผนภาพคลาสที่แสดงโครงสรางของแบบรูปการ

ระบุตัวขับเคล่ือนทางดานธุรกิจที่มีผลตอสินทรัพยขององคกรที่ปรับปรุง

สมบูรณแลว ดังรูปที่ 4 

 

รูปที่ 4 แผนภาพคลาสแสดงโครงสรางของแบบรูปการระบุตัวขับเคล่ือน
ทางดานธุรกิจที่มีผลตอสินทรัพยขององคกรที่ปรับปรุงสมบูรณแลว 

 6) ตรวจสอบยูเอ็มแอลท่ีปรับปรุงเพิ่มเติม 

ในการตรวจสอบยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมน้ันจะพิจาณา

จากขอกําหนดความตองการของยูเอ็มแอลโพรไฟล (UML Profile 
Specification) ตามท่ี [8] ไดกลาวไว โดยรายละเอียดของคุณสมบัติ

มาตรฐานของยูเอ็มแอลโพรไฟลมีดังตอไปน้ี 
(1) เปนซับเซตของยูเอ็มแอลเมตาโมเดล (UML Metamodel) 

โดยยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมนั้นมาจากการขยายยูเอ็มแอลท่ีเปนกลไก

ภายในยูเอ็มแอลเมตาโมเดล ดังนั้นยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมจึงเปนซับ
เซตของยูเอ็มแอลเมตาโมเดล 

(2) มีกฎการควบคุมรูปแบบการใชงาน (Well-Formedness 
Rules) ขององคประกอบท่ีไดสรางไวกลาวคือ ยูเอ็มแอลเซคท่ีปรับปรุง
เพิ่มเติมไดกําหนดเง่ือนไขบังคับในการควบคุมรูปแบบการใชงานของ

แมพิมพตนแบบซ่ึงอยูในรูปของภาษาโอซีแอล ดังตารางท่ี 2  
(3) ใชระบุองคประกอบท่ีนอกเหนือจากองคประกอบ

มาตรฐานของยูเอ็มแอลกลาวคือ แมพิมพตนแบบ คาปายระบุ และ
เงื่อนไขบังคับที่เกิดจากการขยายน้ันสามารถระบุเปนองคประกอบของ

ยูเอ็มแอล 
 
 

Asset
<<asset.asset@SecurityNeedsIdentification>>

+assetID: Integer
+assetName: String
+assetType: String
+securityProperty: Array

BusinessDriver
<<businessDriver.businessDriver@SecurityneedsIdentification>>

+factorID: Integer
+factorName: String
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1..*
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+assetID: Integer
+factorID: Integer

assetKind: String
secureKind: Array

144 



 

 

 
ตารางท่ี 2 แมพิมพตนแบบและปายระบุที่เพิ่มเติม 

แมพิมพตนแบบ ความหมาย นําไปใชงานใน คาปายระบุ เง่ือนไขบังคับ 

spc  
(Security Pattern Class) 

แมพิมพตนแบบท่ีใชในการระบุคลาสท่ี

เปนองคประกอบในแบบรูปความม่ันคง 
คลาส (Class) 

บทบาท@ 
ช่ือแบบรูป

[ลําดับ] 

1> self.taggedValue.dataValue.name -> notEmpty 
2> self.taggedValue.name -> forall(v1, v2:name | v1.name <> v2.name) 
implies (v1.instance -> isEmpty and v2.instance -> isEmpty) 
3> self.taggedValue.name -> exists(v1, v2:name | v1.name = v2.name) 
implies (v1.instance -> notEmpty and v2.instance -> notEmpty and 
v1.instance <> v2.instance) 

spt 
(Security Pattern Data Type) 

แมพิมพตนแบบท่ีใชในการระบุแบบ

ชนิดขอมูลในแบบรูปความม่ันคง 
คลาส (Class) 

spr 
(Security Pattern Relationship) 

แมพิมพตนแบบท่ีใชในการระบุ

ความสัมพันธท่ีเปนองคประกอบในแบบ

รูปความม่ันคง 

ความสัมพันธ 
(Relationship) 

ตารางท่ี 3 ปายระบุสําหรับแสดงขอมูลทางโครงสรางของแบบรูปตางๆ 

ปายระบุ แมพิมพตนแบบ คาปายระบุ คาของปายระบุ มัลติพลิซิที คําอธิบาย 

บทบาท@ช่ือแบบรูป

[ลําดับ] 
แมพิมพตนแบบท่ี

สรางท้ังหมด 
บูลีนแสดงลักษณะ

องคประกอบ

ดังกลาวในแบบรูป 

true หรือ false * - ระบุวา องคประกอบดังกลาวมีบทบาทอะไรใน
แบบรูปความมั่นคงน้ัน และมีลําดับของแบบรูป

ความมั่นคงในแผนภาพหรือไม 
 

(4) มีการกําหนดความหมายของแตละองคประกอบกลาวคือ 
ยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมไดอธิบายความหมายของแตละองคประกอบ

ในรายการของแมพิมพตนแบบ ดังตารางท่ี 2 และรายการของปายระบุใน
ตารางท่ี 3 

(5) มีการกําหนดองคประกอบแบบจําลองท่ีใชในองคประ- 
กอบที่ไดสรางไวกลาวคือ ยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมไดกําหนดคลาส
พื้นฐานของแตละแมพิมพตนแบบท่ีแสดงถึงประเภทองคประกอบ

แบบจําลอง ดังตารางท่ี 2  
จากการตรวจสอบยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมจากคุณสมบัติ

มาตรฐานของยูเอ็มแอลโพรไฟล พบวา ยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมมี
ขอมูลและลักษณะขั้นพื้นฐานของยูเอ็มแอลโพรไฟลไมแตกตางจากยูเอ็ม

แอลโพรไฟลทั่วไป ดังน้ันสรุปไดวา ยูเอ็มแอลท่ีปรับปรุงเพิ่มเติมน้ีมี
ความถูกตองตามมาตรฐานของยูเอ็มแอลโพรไฟล 

7) พัฒนาครื่องมือสนับสนุนการแสดงแบบรูปความมั่นคง 

 ในการพัฒนาเคร่ืองมือสนับสนุนน้ันผูวิจัยไดทําการศึกษา

โอเพนซอรซเพื่อที่จะสรางโปรแกรมเสริมจากโอเพนซอรซน้ันสําหรับ

แสดงโครงสรางของแบบรูปความมั่นคง เบื้องตนไดทําการศึกษาโอเพน
ซอรซท่ีชื่อวา  “StarUML” ที่มีความยืดหยุนและสามารถขยาย

ความสามารถของโปรแกรมไดโดยการสรางสวนขยายของโปรแกรมเพ่ือ

เสริมความสามารถในสวนที่ตองการได  

ดังนั้นงานวิจัยนี้จึงแนวคิดที่จะพัฒนาโปรแกรมเสริมที่ชวยใน

การแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลเซคท่ีไดรับการปรับปรุง 
 

จากหัวขอ 3) ปรับปรุงโครงสรางของแบบรูปความม่ันคง และ  
5) ปรับปรุงยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคง อีกทั้งทําใหการ
แสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอลมีประสิทธิภาพอีกดวย โดย
เคร่ืองมือมีหนาที่การทํางานเบ้ืองตน ดังรูปที่ 4 

 
รูปที่ 4 หนาที่การทํางานเบ้ืองตนของเคร่ืองมือ 

(1) การสรางสวนขยายยูเอ็มแอล เม่ือผูพัฒนาตองการที่จะเพิ่ม
สวนขยายของยูเอ็มแอลสําหรับแสดงแบบรูปความมั่นคงใดๆ นั้น จะเร่ิม
จากการคนหายูเอ็มแอลโพรไฟลที่ไดจับเก็บไว เพื่อลดความซํ้าซอนท่ี
อาจจะเกิดขึ้น หลังจากน้ันจะทําการเพิ่มยูเอ็มแอลโพรไฟล ซึ่งยูเอ็มแอล
โพรไฟลทีเ่พิ่มขึ้นนั้น ผูพัฒนาอาจจะสรางขึ้นเองหรือนํามาจากยูเอ็มแอล 
 

ผูใชงาน

สวนของการขยายยูเอม็แอล

สวนของการแสดงแบบรูปความม่ันคงโดยใชยูเอม็แอลโพรไฟล

ตรวจสอบยูเอ็มแอลโฟรไฟลท่ีปรับปรุง

คนหาและจัดเกบ็ยูเอ็มแอลโพรไฟล

แสดงแบบรูปความมั่นคง คนหาแบบรูปความมั่นคง
<<include>>

ระบบแสดงแบบรูปความม่ันคง

ผูพัฒนาระบบ

นําเขายูเอ็มแอลโพรไฟลของยูเอ็มแอลเซค

สรางยูเอ็มแอลโพรไฟล
<<include>>

<<include>>

สวนของการจัดการแบบจําลองเชิงโครงสรางของแบบรูปความม่ันคง

ปรับปรุงแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคงใดๆ

<<include>>

สรางแบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง

<<include>>
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โพรไฟลของยูเอ็มแอลเซค และเมื่อสรางสวนขยายเสร็จ ระบบจะทําการ
ตรวจสอบยูเอ็มแอลโพรไฟล และทําการจัดเก็บตอไป 

(2) การจัดการแบบจําลองเชิงโครงสรางของแบบรูปความ

มั่นคง ในสวนนี้ผูพัฒนาสามารถสราง ปรับปรุงแบบจําลองเชิงโครงสราง
ของแบบรูปความม่ันคงได โดยสามารถเลือกยูเอ็มแอลโพรไฟลที่ได
สรางไว 

(3) การแสดงแบบรูปความมั่นคงโดยใชยูเอ็มแอลโพรไฟล 
เมื่อผูใชตองการใชแบบรูปความมั่นคงใดๆ นั้น ระบบจะทําการคนหา
แบบรูปความม่ันคงท่ีไดจัดเก็บไว จากน้ันจะแสดงแบบรูปความม่ันคงที่
ผูใชเลือก เพื่อนําไปใชในกระบวนการตางๆ ของการพัฒนาซอฟตแวร
ตอไป 

4. สรุป 

 งานวิจัยนี้ไดทําการสรางแบบจําลองเชิงโครงสรางของแบบ

รูปความม่ันคงโดยการขยายยูเอ็มแอล โดยทําการวิเคราะห ออกแบบ และ
มีแนวคิด ท่ีจะขยายยู เอ็มแอลและพัฒนาเค ร่ืองมือสําหรับแสดง

แบบจําลองเชิงโครงสรางของแบบรูปความม่ันคงสําหรับแสดงแบบรูป

ความม่ันคงใหมีความสมบูรณและชัดเจน ซึ่งครอบคลุมทุกๆ แบบรูป
ความมั่นคงที่นําเสนอใน [2] อีกทั้งไดพัฒนาเคร่ืองมือสําหรับ จัดการ
แบบจําลองเชิงโครงสรางของแบบรูปความมั่นคง  ซึ่งจะชวยให
ผูออกแบบสามารถออกแบบความม่ันคงใหกับระบบไดสมบูรณมาก

ยิ่งขึ้น รวมท้ังเสนอสวนการแสดงแบบรูปความม่ันคงโดยใชยูเอ็มแอล
โพรไฟล เพื่อใหผูใชนําแบบรูปความมั่นคงไปใชในกระบวนการตางๆ 
ของการพัฒนาซอฟตแวรไดอยางมีประสิทธิภาพ 

เอกสารอางอิง 

[1] B. Blakley, C. Heath and members of The Open Group Security 
Forum, Security Design Patterns, The Open Group U.K., April 
2004. 

[2] M. Schumacher, E. Fernandez-Buglioni, D.Hybertson, F. 
Buschmann and P. Sommerlad, Security Patterns: Integrating 
Security and Systems Engineering, John Wiley & Sons, 2005. 

[3] M. Schumacher, Security Engineering with Patterns, Spinger-
Verlag Berlin HeidelBerg, 2002. 

[4] D.M. Kienzle, M.C. Elder, D. Tyree and J. Edwards-Hewitt, 
Security Patterns Repository Version 1.0, 2002. 

[5] D.M. Kienzle, M.C. Elder, D. Tyree and J. Edwards-Hewitt. 
Security Patterns Repository Version 1.0, 2002. 

 
 

 

[6] J. Jürjens, UMLsec: Extending UML for Secure Systems 
Development,  Springer-Verlag, 2002. 

[7] J. Jürjens, Secure Systems Development with UML, Springer-
Verlag, 2003. 

[8] C. Kiattisak and P. Nakornthip. UMLsec-SP: An Extension of 
UMLsec for System Security Modeling based on Security 
Patterns. Proceedings of JCSSE2009, Thailand, May 13-15, 2009. 

[9] E.B. Fernandez, Metadata and authorization patterns, 2000. 
[10] J. Dong, S. Yang and K. Zhang, Visualizing Design Patterns in 

Their Applications and Composition, IEEE Transactions on 
software engineering, 2007. 33(7): p. 433-453. 

[11] G. Booch, J. Rumbaugh, I. Jacobson, The Unified Modeling 
Language Reference Manual, United State of America, Addison-
Wesley, 2nd ed., 2004. 

[12] K. Hamilton and R. Miles, Learning UML 2.0, O’Reilly, 2006. 
[13] Object Management Group, UML 2.0 OCL Specification 

[Computer file], Available from: http://www.omg.org [2009, 
March 27]. 

 

ผศ. นครทิพย พรอมพูล สําเร็จการศึกษาในระดับ
ปริญญาโท สาขาวิชาวิทยาศาสตรคอมพิวเตอร จาก 
George Washington University ปจจุบันเปนอาจารย
ประ จําภาควิชาวิศวกรรมคอมพิว เตอร  คณะ

วิศวกรรมศาสตร  จุฬาลงกรณมหาวิทยาลัย  มีความสนใจทางดาน 
Software Engineering, Software Requirement Engineering, Software 
Process 
 

นายณพล  วงศไชยกุล  สําเร็จการศึกษาในระดับ
ปริญญาตรี สาขาวิทยาการคอมพิวเตอร จากคณะ

วิทยาศาสตร  เทคโนโลยีพระจอมเกลาเจาคุณทหาร
ลาดกระบั ง  ป จจุ บัน กํ า ลั ง ศึกษาต อ ในระ ดับ 

ปริญญาโท ณ ภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร 
จุฬาลงกรณมหาวิทยาลัย มีความสนใจทางดาน Software Engineering, 
Security Patterns 

 
 
 
 
 

146 



 

 

ฉ

ประวัติผูเขียนวิทยานิพนธ 
   
 นายอิทธิพัทธ วงศไชยกุล เกิดวันที่ 7 เมษายน พ.ศ. 2528 สําเร็จการศึกษาระดับ
ปริญญาวิทยาศาสตรบัณฑิต สาขาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร สถาบันเทคโนโลยี
พระจอมเกลาเจาคุณทหารลาดกระบัง ในปการศึกษา 2549 และเขาศึกษาตอในหลักสูตร 
วิทยาศาสตรมหาบัณฑิต สาขาวิศวกรรมซอฟตแวร ภาควิชาวิศวกรรมคอมพิวเตอร  
คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ในปการศึกษา 2550 ที่อยูปจจุบันที่สามารถ
ติดตอไดคือ 42/706 หมูบานจามจุรี ถนนกิ่งแกว ตําบลราชาเทวะ อําเภอบางพลี จังหวัด
สมุทรปราการ หมายเลขโทรศัพท 081-744-6362 อีเมล kookkai1150@gmail.com 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

147 


	ปกภาษาไทย
	ปกภาษาอังกฤษ
	หน้าอนุมัติ
	บทคัดย่อภาษาไทย
	บทคัดย่อภาษาอังกฤษ
	กิตติกรรมประกาศ
	สารบัญ
	บทที่ 1 บทนำ
	1.1 ที่มาและความสำคัญของงานวิจัย
	1.2 วัตถุประสงค์ของงานวิจัย
	1.3 ขอบเขตของงานวิจัย
	1.4 ขั้นตอนของการวิจัย
	1.5 ประโยชน์ที่คาดว่าจะได้รับ

	บทที่ 2 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง
	2.1 ทฤษฎีที่เกี่ยวข้อง
	2.2 งานวิจัยที่เกี่ยวข้อง

	บทที่ 3 การวิเคราะห์แบบรูปความมั่นคงและการขยายยูเอ็มแอล
	3.1 การศึกษาและกำหนดความต้องการของแบบรูปความมั่นคง
	3.2 การจำลองโครงสร้างของแบบรูปความมั่นคง
	3.3 การปรับปรุงส่วนประกอบทางโครงสร้างของแบบรูปความมั่นคง
	3.4 การวิเคราะห์การแสดงแบบรูปความมั่นคง
	3.5 การปรับปรุงยูเอ็มแอลสำหรับแสดงแบบรูปความมั่นคง
	3.6 การตรวจสอบยูเอ็มแอลเซคเอสพี-2

	บทที่ 4 การพัฒนาและทดสอบเครื่องมือสนับสนุนการแสดงแบบรูปความมั่นคง
	4.1 การพัฒนาแบบรูปความมั่นคงในเครื่องมือสนับสนุน
	4.2 การทดสอบเครื่องมือสนับสนุน
	4.3 สภาพแวดล้อมในการพัฒนาเครื่องมือ

	บทที่ 5 การประเมินผลและการวิเคราะห์การแสดงแบบรูปความมั่นคง
	5.1 การกำหนดกรณีศึกษาที่ประยุกต์ใช้แบบรูปความมั่นคง
	5.2 การสร้างแผนภาพคลาสตามความต้องการในการแสดงแบบรูปความมั่นคง
	5.3 การวิเคราะห์การแสดงแบบรูปความมั่นคงโดยใช้ยูเอ็มแอลเซคเอสพี-2

	บทที่ 6 สรุปผลการวิจัย
	6.1 บทสรุปของผลงานวิจัย
	6.2 งานวิจัยในอนาคต
	6.3 บทความวิชาการที่ตีพิมพ์

	รายการอ้างอิง
	ภาคผนวก
	ประวัติผู้เขียน

	Button1: 


