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บทที่ 1 

บทนํา 

 

ในบทนํานี้จะแบงเปนแปดหัวขอยอย กลาวถึงความเปนมาและความสําคัญของปญหา 

วัตถุประสงค ขอบเขตของการวิจัย คําจํากัดความ ประโยชนที่คาดวาจะไดรับ วิธีดําเนินการวิจัย 

ลําดับข้ันตอนในการเสนอผลการวิจัย และผลงานที่ตีพิมพจากวิทยานิพนธ ตามลําดับ ดังนี้ 

1.1  ความเปนมาและความสาํคัญของปญหา 
ทุกวันนี้ การโจมตีเคร่ืองคอมพิวเตอรตางๆทั่วโลกไดทวีความรุนแรงมากยิ่งข้ึน โดยเฉพาะ

หนอนและไวรัสคอมพิวเตอรที่มีจํานวนเพิ่มข้ึนมาเร่ือยๆ จนกอใหเกิดความเสียหายอยางรายแรง

แกระบบเปนมูลคามหาศาล ในบรรดาหนอนและไวรัสคอมพิวเตอรที่พบทั่วไป สวนใหญจะใช

เทคนิคการโจมตีดวยบัฟเฟอรโอเวอรโฟลว (Buffer-overflow Attacks) ซึ่งเปนชองโหว 

(Vulnerability) ของระบบคอมพิวเตอรที่ถูกใชเปนชองทางในการเขาสูระบบเพื่อสรางความ

เสียหายหรือขโมยขอมูลตอไป ตัวอยางเชน เมื่อ พ.ศ.2531 หนอนคอมพิวเตอรที่โดงดังช่ือวา 

MORRIS WORM [1] ก็เจาะเขาสูระบบดวยเทคนิคเชนกัน แมกระทั่งปจจุบัน เม่ือวันที่ 7 กันยายน 

พ.ศ.2552 ก็ยังมีรายงานวา พบชองโหวที่อาจถูกโจมตีดวยเทคนิคนี้ได (VU#336053 Cyrus 

IMAPd buffer overflow vulnerability) [2] นอกจากนี้ เมื่อวันที่ 11 สิงหาคม พ.ศ.2551 ก็ยังมีขาว

วา ระบบปฏิบัติการวินโดวสวิสตา (Windows Vista Operating System) พบชองโหวที่อาจถูก

โจมตีดวยเทคนิคนี้ไดเชนกัน [3] 

การโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวเปนวิธีการโจมตีระบบโดยนําขอมูลขนาดใหญ

กวาขนาดของบัฟเฟอร (Buffer) ซึ่งเปนหนวยความจําที่จองไวเพื่อรองรับขอมูลนั้นเขามาเก็บลงใน

บัฟเฟอร ทําใหขอมูลบางสวนที่ลนออกมาเกินจะไปทับขอมูลสวนอ่ืนๆ ที่อาจเปนสวนที่เปนตัว

ควบคุมระบบ (Control Data) หรือสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) ไดแก ตัว

แปรภายในโปรแกรม เชนเดียวกันกับบัฟเฟอร นอกจากวิธีดังกลาวแลว ยังรวมถึงวิธีอ่ืนๆที่เขียนทับ

สวนที่เกินขอบเขตของขอมูลที่กําหนดไว 

ปจจุบัน แมจะมีผูเสนอวิธีการปองกันการโจมตีดวยเทคนิคนี้จํานวนมาก แตสวนใหญจะ

เนนปองกันไมใหขอมูลลนไปทับหนวยความจําที่เปนตัวควบคุมระบบ มีสวนนอยที่คํานึงถึงการ

ปองกันขอมูลสวนที่ไมเปนตัวควบคุมระบบ เมื่อขอมูลสวนที่เปนตัวควบคุมระบบสวนใหญไดรับ

การปองกัน เปาหมายการโจมตีก็เปล่ียนมาเปนขอมูลสวนที่ไมเปนตัวควบคุมระบบ ซึ่งปจจุบันเปน

สาเหตุหลักของการโจมตีไมนอยไปกวาขอมูลสวนที่เปนตัวควบคุมระบบ การวิจัยนี้จึงถูกจัดทําข้ึน
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เพื่อศึกษาวิธีการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวโดยวิธีซีเคียวคานารีเวิรด 

(Secure Canary Word) ซึ่งคาดวาจะสามารถปองกันหนวยความจําขอมูลสวนที่ไมเปนตัว

ควบคุมระบบได และสามารถนําไปปรับปรุงวิธีการปองกันนี้ใหดียิ่งข้ึนตอไป 

หากวิธีการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวโดยวิธีซีเคียวคานารีเวิรดนี้ 

สามารถปองกันไดจริงดังที่คาดหวังไว จะชวยใหปดชองโหวของระบบไดอีกจํานวนมาก ทําให

ระบบมีความปลอดภัยจากการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวเพิ่มข้ึนอยางมาก 

1.2 วัตถุประสงคของการวิจยั 
การวิจัยมีวัตถุประสงค ดังนี้ 

1.  เพื่อศึกษาวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด 

2.  เพื่อนําวิธีการปองกันดังกลาวมาประยุกตใชจริง โดยปรับปรุงจากโครงงานทาง

วิศวกรรม (Senior Project) ที่ทําไวในระดับปริญญาตรีใหมีประสิทธิภาพดียิ่งข้ึน 

3.  เพื่อทดลองหารูปแบบการโจมตีเคร่ืองคอมพิวเตอรดวยเทคนิคบัฟเฟอรโอเวอรโฟลว
ในรูปแบบตางๆที่วิธีการปองกันดังกลาวสามารถปองกันได และไมสามารถปองกันได 

4.  เพื่อวัดและวิเคราะหประสิทธิภาพของวิธีการปองกันดังกลาวที่มีผลกระทบตอการ
ทํางานของโปรแกรมตางๆหลังจากปรับปรุงวิธีทําใหเกิดผล (Implement) แลว 

1.3 ขอบเขตของการวิจัย 
ขอบเขตของการวิจัยถูกกําหนดไว ดังนี้ 

1.  เลือกเฉพาะวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดเทานั้นในการ
ทดลอง ดังรูปที่ 1  

 

รูปที่ 1 วิธีการปองกนับัฟเฟอรโอเวอรโฟลวแบบตางๆและวิธทีี่เลือกใชการวิจยันี ้

Buffer-overflow Protections 

Static Analysis Dynamic Solutions Isolation 

Semantic Analysis 

Lexical Analysis Address Protection 

Input Protection 

Bounds Checking 

Secure 

Canary Word 

วิธีที่เลือกใช 
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2.  ศึกษาและทดลองการโจมตีเคร่ืองคอมพิวเตอรดวยเทคนิคบัฟเฟอรโอเวอรโฟลว
แบบตางๆ ที่ครอบคลุมเฉพาะการโจมตีบนเคร่ืองคอมพิวเตอรที่มีหนวยประมวลผล

กลาง (Central Processing Unit: CPU) เปน Intel x86 บนระบบปฏิบัติการลีนุกซ 

(Linux Operating System) เรดเฮด 6.2 เคอรเนล 2.2.14 (Red Hat 6.2 Kernel 

2.2.14) เทานั้น 

1.4 คําจํากัดความท่ีใชในการวิจัย 
คําจํากัดความที่ใชในการวิจัย มีดังตอไปนี้ 

1.  บัฟเฟอร (Buffer) หมายถึง หนวยความจําที่ถูกจองไว เพื่อรองรับขอมูล 

2.  ขอมูลสวนที่เปนตัวควบคุมระบบ (Control Data) หมายถึง ขอมูลตางๆที่ระบบสราง

ข้ึนมาเอง เชน รีเทิรนแอดเดรส (Return Address) ฟงกชันพอยทเตอร (Function 

Pointer) เปนตน 

3.  ขอมูลสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) หมายถึง ขอมูลตางๆที่

ระบบไมไดสรางข้ึนมาเอง แตอาจเกิดจากผูเขียนโปรแกรมกําหนดข้ึนมา หรือผูใช

ปอนเขาไปเอง เชน ตัวแปรภายในโปรแกรม (Local Variable) อารกิวเมนต 

(Argument) เปนตน 

4.  บัฟเฟอรโอเวอรโฟลว (Buffer Overflows) [4] หมายถึง เหตุการณที่ขอมูลที่มีขนาด

ใหญกวาขนาดของบัฟเฟอร ถูกนําเขามาเก็บลงในบัฟเฟอรนั้น ทําใหขอมูลบางสวนที่

ลนออกมาเกินจะไปทับขอมูลสวนอ่ืนๆที่อยูขางเคียง ซึ่งอาจเปนสวนที่เปนตัวควบคุม

ระบบ หรือสวนที่ไมเปนตัวควบคุมระบบ 

5.  การโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว (Buffer-overflow Attacks) หมายถึง การ

โจมตีระบบโดยอาศัยบัฟเฟอรโอเวอรโฟลว รวมถึงวิธีอ่ืนๆที่เขียนทับสวนที่เกิน

ขอบเขตของขอมูลที่กําหนดไว ทําใหระบบที่ถูกโจมตีทํางานผิดปกติ ในการวิจัยนี้ 

การโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว ถูกแบงเปนสามประเภท ไดแก 1) สแต็ก

โอเวอรโฟลว (Stack Overflows) 2) ฮีปโอเวอรโฟลว (Heap Overflows) 3) อารเรย

อินเด็กซิงเออเรอร (Array Indexing Error) 

1.5 ประโยชนที่คาดวาจะไดรบั 
ประโยชนที่คาดวาจะไดรับจากการวิจัย ไดแก 

1.  เขาใจวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด 
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2.  ไดความรูเกี่ยวกับรูปแบบการโจมตีที่วิธีการปองกันดังกลาวสามารถปองกันได และ
ไมสามารถปองกันไดพรอมเหตุผล 

3.  ไดความรูเกี่ยวกับประสิทธิภาพของวิธีการปองกันดังกลาวที่มีผลกระทบตอการ
ทํางานของโปรแกรมตางๆ หลังจากปรับปรุงวิธีทําใหเกิดผล (Implement) แลว 

4.  สามารถนําความรูจากผลการวิจัยนี้ไปประยุกตใชจริงตอไปในอนาคต 

1.6 วิธีดําเนินการวิจัย 
วิธีดําเนินการวิจัย ถูกแบงเปนหาข้ันตอน ดังนี้ 

1.  ศึกษางาน ถูกแบงเปนสองข้ันตอนยอย ไดแก ศึกษางานวิจัยที่เกี่ยวของ และ ศึกษา

การใชเคร่ืองมือที่ใชในงานวิจัย 

2.  นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล 

3.  ทดลองโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวในรูปแบบตางๆ 

4.  ทดลองวัดประสิทธิภาพของวิธีการปองกันดังกลาวที่มีผลกระทบตอการทํางานของ
โปรแกรมตางๆ 

5.  สรุปผลการวิจัยและจัดทําวิทยานิพนธ 

1.7 ลําดับขัน้ตอนในการเสนอผลการวิจัย 
วิทยานิพนธนี้แบงเนื้อหาออกเปน 5 บท ดังตอไปน้ี บทที่ 1 เปนบทนําซ่ึงกลาวถึง ความ

เปนมาและความสําคัญของปญหา รวมถึงวัตถุประสงคของการวิจัย บทที่ 2 กลาวถึงทฤษฎี

พื้นฐาน และงานวิจัยที่เกี่ยวของกับการวิจัยนี้ บทที่ 3 กลาวถึงหลักการของซีเคียวคานารีเวิรด บท

ที่ 4 กลาวถึงแนวทางการนําซีเคียวคานารีเวิรดมาทําใหเกิดผล และบทที่ 5 กลาวถึงวิธีประเมินการ

วิจัย สรุปและอภิปรายผลการวิจัย 

1.8 ผลงานที่ตีพมิพจากวิทยานิพนธ 
สวนหนึ่งของวิทยานิพนธนี้ไดรับการตอบรับใหตีพิมพเปนบทความทางวิชาการในหัวขอ

เร่ือง “Secure Bit Enhanced Canary: Hardware Enhanced Buffer-Overflow Protection” [5] 

โดยนางสาวสิริสรา เจียมวงศแพทย และอาจารย ดร. เกริก ภิรมยโสภา, ในงานประชุมวิชาการ 

“IFIP International Workshop on Network and System Security (NSS 2008)” ณ เมือง    

เซ่ียงไฮ ประเทศสาธารณรัฐประชาชนจีน วันที่ 18-19 ตุลาคม พ.ศ. 2551 และในหัวขอเร่ือง   

“The Implementation of Secure Canary Word for Buffer-Overflow Protection.” [6] โดย

นางสาวสิริสรา เจียมวงศแพทย และอาจารย ดร. เกริก ภิรมยโสภา, ในงานประชุมวิชาการ “2009 

Electro/Information Technology Conference, sponsored by the IEEE Region 4 (R4) (EIT 
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2009)” ณ เมืองวินดเซอร มณฑลออนแทรีโอ ประเทศสมาพันธรัฐแคนาดา วันที่ 7-9 มิถุนายน 

พ.ศ. 2552 



 

 

   

บทที่ 2 

ทฤษฎีและงานวิจัยที่เก่ียวของ 
 

ในบทนี้จะกลาวถึงแนวคิดและทฤษฏี รวมทั้งเอกสารและงานวิจัยที่เกี่ยวของ ดังนี้ 

2.1 แนวคิดและทฤษฎ ี
แนวคิดและทฤษฎีที่จะอธิบายในการวิจัยนี้ แบงเปนสองสวน ไดแก 

2.1.1 หลักการของการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว 
จากการสํารวจพบวา วิธีการโจมตีเคร่ืองคอมพิวเตอรในปจจุบัน สวนใหญจะใชเทคนิค

บัฟเฟอรโอเวอรโฟลว (Buffer-overflow Attacks) ซึ่งมีข้ันตอนหลักส่ีข้ันตอน ดังนี้ 

1.  จองหนวยความจําโดยการประกาศตัวแปรชนิดอาร เ รย  (Array)  ซึ่ ง เ รียก

หนวยความจําที่จองนี้วา “บัฟเฟอร (Buffer)” สําหรับรอรับขอมูล 

2.  นําขอมูลที่มีขนาดใหญกวาขนาดของบัฟเฟอรที่จองไวมาเก็บลงในบัฟเฟอร โดย
เรียกใชฟงกชันสําหรับนําขอมูลจากตัวแปรอารเรยหนึ่งไปใสตัวแปรอารเรยอีกตัว เชน 

strcpy() ในภาษาซี 

3.  จากข้ันตอนที่สอง จะทําใหขอมูลบางสวนที่ลนออกมานอกบัฟเฟอร หรือเรียกอีก

อยางวา “บัฟเฟอรโอเวอรโฟลว (Buffer Overflows)” ไปทับหนวยความจําสวนอ่ืนที่

อยูติดกับบัฟเฟอร ซึ่งหนวยความจําสวนนี้อาจเปนขอมูลสวนที่เปนตัวควบคุมระบบ 

(Control Data) หรือสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) เชน ตัวแปร

ภายในโปรแกรม เปนตน 

4.  ถาการเปล่ียนแปลงคาของหนวยความจําสวนนั้นมีผลทําใหเปนอันตรายตอเคร่ือง
คอมพิวเตอร จะทําใหคอมพิวเตอรเคร่ืองนั้นเกิดความเสียหายข้ึน 

สมมติ ตัวอยางโคดของโปรแกรมภาษาซีโปรแกรมหนึ่ง ดังนี้ 
#include <stdio.h> 
#include <string.h> 
int main(char *p) { 
 char a[8]; 
 int b = 0; 
 strcpy(a,p); 
 printf(“%d”,b); 
 return 0; 
} 
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ตัวอยางดังกลาวสามารถถูกโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวอยางงาย ดังข้ันตอน

ตอไปนี้ 

1.  ประกาศตัวแปรชนิดสตริง (เปนตัวแปรชนิดอารเรยแบบหนึ่ง) ชื่อ a ขนาด 8 ไบต 

และตัวแปรชนิดจํานวนเต็มชื่อ b กําหนดคาใหเทากับ 0 การประกาศตัวแปรทําให

เกิดการจองหนวยความจํา ดังตารางที่ 1 

ตารางที่ 1 ผังสแต็ก (Stack Layout) ของหนวยความจําที่จองไว  
a b 

- - - - - - - - 0 0 

 

2.  เรียกใชฟงกชัน strcpy() โดยจะนําคาจากตัวแปรชนิดสตริง p ที่รับเขามาเปน input 

สมมติตัวแปร p นี้มีคาเทากับ “overflows” มาใสลงในตัวแปร a คาภายใน

หนวยความจําเกิดการเปล่ียนแปลง ดังตารางที่ 2 

ตารางที่ 2 ผังสแต็ก (Stack Layout) ของหนวยความจําหลังการเรียกใชฟงกชนั strcpy() 
a b 

o v e r f l o w s \0 

 

3.  แสดงคาของตัวแปร b ซึ่งตอนนี้พบวา คาของ b จากเดิมที่เปน 0 เปล่ียนไปเปนคา

อ่ืนที่ไมใช 0 อีกตอไป 

ตัวอยางดังกลาวพบวา หนวยความจําสวนที่เปนตัวแปร b เปนสวนที่ผูเรียกใชโปรแกรม

ตัวอยางนี้ไมสามารถแกไขคาของตัวแปร b ไดโดยตรง แตผูเรียกใชโปรแกรมนี้สามารถแกไขคา

ของตัวแปร b ไดโดยการใชเทคนิคบัฟเฟอรโอเวอรโฟลวนั่นเอง และถาหากเปล่ียนจากตัวแปร b นี้

เปน รีเทิรนแอดเดรส (Return Address) แสดงวา ผูเรียกใชโปรแกรมนี้สามารถเปล่ียนแปลง

ตําแหนงของหนวยความจําที่โปรแกรมนั้นกําลังทํางานอยูใหไปทํางานในสวนอ่ืนแทน ซึ่งสวนนั้น

อาจเปนโคดที่อันตรายตอเคร่ืองคอมพิวเตอรได 

กลาวโดยสรุปคือ เทคนิคบัฟเฟอรโอเวอรโฟลวนี้จะชวยใหผูโจมตีที่ไมสิทธิ์เปล่ียนแปลงคา

ของหนวยความจําสวนนั้นใหเปล่ียนแปลงคาไดตามที่ตองการ ดังนั้นเทคนิคนี้จึงเปนเพียงการปู

ทางในข้ันตนเพื่อนําไปใชในการโจมตีเคร่ืองคอมพิวเตอรตอไป 
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2.1.2 รูปแบบของการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว 

การโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวสามารถแบงเปนหลายรูปแบบ ซึ่งมีรูปแบบ

เฉพาะตัวแตกตางกันไป ในการวิจัยนี้จะกลาวถึงสามรูปแบบหลักๆที่เกี่ยวของ ไดแก 

2.1.2.1 สแต็กโอเวอรโฟลว (Stack Overflows) 
สแต็กโอเวอรโฟลวเปนรูปแบบการโจมตีที่เปล่ียนแปลงคาภายในหนวยความจํา

สวนที่เปนสแต็ก (Stack) ของโพรเซส (Process) สวนใหญจะเปล่ียนแปลงคารีเทิรนแอดเดรส 

(Return Address) ซึ่งถูกเก็บอยูในสแต็กนั่นเอง โดยอาศัยการคัดลอกขอมูลที่มีขนาดใหญกวา

บัฟเฟอรที่ถูกประกาศไวในฟงกชันนั้น ซึ่งถูกเก็บอยูในสแต็กเชนกัน ทําใหขอมูลสวนที่ลนออกมา

จากบัฟเฟอรไปทับรีเทิรนแอดเดรสซึ่งเปนขอมูลสวนที่เปนตัวควบคุมระบบ (Control Data) คารี

เทิรนแอดเดรสจึงถูกเปล่ียนแปลงไปตามท่ีผูโจมตีตองการ เมื่อฟงกชันนั้นจบการทํางานแลว 

โปรแกรมนั้นกลับไปทํางานในโคดที่ผูโจมตีตองการ แทนที่จะเปนโปรแกรมเดิมที่กําลังทํางานอยู 

ในที่นี้จะยกตัวอยางการใชเทคนิคบัฟเฟอรโอเวอรโฟลวที่เปนสแต็กโอเวอรโฟลว 

2 ตัวอยาง ดังนี้ 

2.1.2.1.1 ตัวอยางท่ี 1 ผูโจมตีตองการเปลีย่นแปลงขอมูลสวนที่เปนตัว
ควบคุมระบบ (Control Data) 

มีตัวอยางโคดของโปรแกรมภาษาซีดังนี้ 
#include <stdio.h> 
#include <string.h> 
void foo(const char* input) { 
  char buf[10]; 
  //View stack 
  printf("My stack looks like:\n%p\n%p\n%p\n%p\n%p\n%p\n%p\n\n"); 
 
  //Pass input to buf 
  strcpy(buf,input); 
  printf("%s\n",buf); 
 
  printf("Now stack looks like:\n%p\n%p\n%p\n%p\n%p\n%p\n%p\n\n"); 
} 
void bar() { 
  printf("Pongo hack YOU!\n"); 
} 
int main(int argc, char *argv[]) { 
  printf("Address of foo = %p\n",foo); 
  printf("Address of bar = %p\n",bar); 
  if(argc != 2){ 
    printf("Enter string as an argument!\n"); 
    return -1; 
  } 
  foo(argv[1]); 
  return 0; 
} 
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ตัวอยางดังกลาวจะเห็นไดวา ผูโจมตีตองการเปล่ียนแปลงคารีเทิรน

แอดเดรสซ่ึงเปนขอมูลสวนที่เปนตัวควบคุมระบบ เพื่อใหกลับไปทํางานที่ฟงกชันที่ผูโจมตีตองการ

แทน (ในที่นี้คือฟงกชัน bar) มีข้ันตอนการทํางานดังนี้ 

1.  หาตําแหนงของคารีเทิรนแอดเดรส เพื่อคํานวณระยะหางระหวาง

ตําแหนงของคารีเทิรนแอดเดรสกับตําแหนงของบัฟเฟอรที่ถูก

ประกาศไวภายในฟงกชันนั้น ดวยโคดบรรทัดนี้ 
printf("My stack looks like:\n%p\n%p\n%p\n%p\n%p\n%p\n%p\n\n"); 

 

โคดบรรทัดดังกลาวจะแสดงคาภายในสแต็กของโพรเซส ณ เวลาที่

ทํางานโคดบรรทัดนี้ โดย %p ตัวแรกจะแสดงคาเปนตัวเลขฐาน 16 ต้ังแตขอมูลตําแหนงบนสุด

ของสแต็ก (ตําแหนงแอดเดรสคานอยกวา) และ %p ตัวตอมาจะแสดงต้ังแตขอมูลตําแหนงที่ 2 นับ

จากบนสุดของสแต็ก (ตําแหนงแอดเดรสคามากกวา) ไลตามลําดับ หากส่ังใหโปรแกรมทํางาน 

เพื่อทดลองหาตําแหนงของคารีเทิรนแอดเดรส ดังนี้ 
# ./stack_control 01234567890 

 

จะไดผลลัพธดังนี้ 
Address of foo = 0x8048400 
Address of bar = 0x8048444 
My stack looks like: 
0xbffffb98 
0x401081ec 
0xbffffb98 
0xbffffb98 
0x80484ae 
0xbffffcd7 
0xbffffbb8 
 
01234567890 
Now stack looks like: 
0x33323130 
0x37363534 
0x303938 
0xbffffb98 
0x80484ae 
0xbffffcd7 
0xbffffbb8 

 

จากผลลัพธดังกลาวจะเห็นไววา ตําแหนงเร่ิมตนของฟงกชัน foo อยูที่ 

804840016 สวนตําแหนงเร่ิมตนของฟงกชัน bar อยูที่ 804844416 และผังสแต็กกอนเรียกใช

ฟงกชัน strcpy() เปนดังตารางที่ 3 
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ตารางที่ 3 ผังสแต็ก (Stack Layout) ของหนวยความจํากอนการเรียกใชฟงกชนั strcpy() 

Address Content Symbol 

[E]SP+0x00 0xbffffb98 

buf [E]SP+0x04 0x401081ec 

[E]SP+0x08 0xbffffb98 

[E]SP+0x0c 0xbffffb98 - 

[E]SP+0x10 0x80484ae return address 

[E]SP+0x14 0xbffffcd7 - 

[E]SP+0x18 0xbffffbb8 - 

หมายเหตุ [E]SP คือเรจีสเตอร (Register) อันหนึ่งในหนวยประมวลผลกลาง (CPU) ทําหนาที่เก็บ

คาสแต็กพอยทเตอร (Stack Pointer) ซึ่งจะเก็บตําแหนงบนสุดของสแต็ก (Stack) ณ ขณะนั้นๆ 

 

จากตารางจะเห็นไดวาเนื่องจากตัวแปร buf ซึ่งประกาศไวเปนบัฟเฟอร

ภายในฟงกชัน foo ดังนั้นจึงสรุปไดวาหนวยความจําที่ตําแหนง [E]SP+0x00 ถึง [E]SP+0x08 

เปนตัวแปร buf นั่นเอง โดยหนวยความจํานั้นจะถูกจองจะเปนจํานวนเวิรด (Word) หรือ 4 เทาของ

จํานวนไบตเสมอ (Byte) เนื่องจาก 1 เวิรดเทากับ 4 ไบตนอกจากน้ีหนวยความจําที่ตําแหนง 

[E]SP+0x10มีคาใกลเคียงกับตําแหนงเร่ิมตนของฟงกชันทั้งสอง และเนื่องจากโคดของโปรแกรม

จะถูกโหลดขึ้นมาบนหนวยความจําบริเวณเดียวกันเสมอ ดังนั้นจึงสรุปไดวาตําแหนงนั้นคือคารี

เทิรนแอดเดรส (Return Address) 

ผังสแต็กหลังเรียกใชฟงกชัน strcpy() เพื่อคัดลอกคาจากอารกิวเมนต 

(Argument) ซึ่งถือวาเปนขอมูลนําเขา (Input Data) เขามาใสบัฟเฟอรที่ถูกประกาศไวในฟงกชัน 

foo เปนดังตารางที่ 4 

ตารางที่ 4 ผังสแต็ก (Stack Layout) ของหนวยความจําหลังการเรียกใชฟงกชนั strcpy() 

Address Content Symbol 

[E]SP+0x00 0x33323130 

buf [E]SP+0x04 0x37363534 

[E]SP+0x08 0x00303938 

[E]SP+0x0c 0xbffffb98 - 

[E]SP+0x10 0x80484ae return address 

[E]SP+0x14 0xbffffcd7 - 

[E]SP+0x18 0xbffffbb8 - 
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จากตารางจะเห็นไดวา ตําแหนงของคารีเทิรนแอดเดรสหางจาก

ตําแหนงของบัฟเฟอรที่ถูกประกาศไวอยู 16 ไบต (Bytes) ซึ่งคาของผังสแต็กจะเก็บเปนคารหัสแอ

สกี (ASCII) เชน ตัวอักษร 0 ที่ใสเขามามีคารหัสแอสกีเทากับ 3016 (แปลวา 30 ฐาน 16) หรือ

เทากับ 4810 (แปลวา 48 ฐาน 10) นั่นเอง โดยเก็บยอนลําดับกับที่ใสเปนอารกิวเมนตเขามาตอนส่ัง

ใหโปรแกรมทํางาน 

2.  ถาตองการเปลี่ยนแปลงคารีเทิรนแอดเดรส ใหเปนตําแหนงเร่ิมตน

ของฟงกชัน bar แทน จะตองใสคาไป 16 ตัวอักษรกอน (1 ตัวอักษร

เทากับ 1 ไบต) แลวใสตัวอักษรที่มีคารหัสแอสกีเทากับ 4416 8416 

0416 0816 (หรือ 6810 13210410  810) ซึ่งเปนคาที่กลับลําดับกับ

ตําแหนงเร่ิมตนของฟงกชัน bar โดยกดปุม Alt ฝงซายบนคียบอรด

คางไว แลวกดตัวเลขรหัสแอสกีเปนฐาน 10 บนแผงแปนตัวเลข 

(Numeric Keypad) หรือกดปุม Alt ฝงขวาคางไวแลวกดรหัสแอสกี

เปนฐาน 16 หลังจากนั้นจึงปลอยปุม Alt เชน กดปุม Alt คางไว และ

กดปุม 6 กับปุม 8 แลวจึงปลอยปุม Alt จะไดตัวอักษร D ข้ึนมา 

ดังนั้นจึงส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_control 0123456789012345Dä♦◘ 

 

จะไดผลลัพธดังนี้ 
Address of foo = 0x8048400 
Address of bar = 0x8048444 
My stack looks like: 
0xbffffba8 
0x401081ec 
0xbffffba8 
0xbffffba8 
0x80484ae 
0xbffffcdf 
0xbffffbc8 
 
0123456789012345D 
Now stack looks like: 
0x33323130 
0x37363534 
0x31303938 
0x35343332 
0x8040044 
0xbffffcdf 
0xbffffbc8 
 
Pongo hack YOU! 
Segmentation fault (core dumped) 
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จากผลลัพธดังกลาวจะเห็นไววา ฟงกชัน bar ซึ่งไมไดถูกเรียกใช

ภายในโคดของโปรแกรมน้ี กลับถูกเรียกใชใหทํางาน เนื่องจากผังสแต็ก (Stack Layout) หลัง

เรียกใชฟงกชัน strcpy() เปนดังตารางที่ 5 

ตารางที่ 5 ผังสแต็ก (Stack Layout) ของหนวยความจําหลังการเรียกใชฟงกชนั strcpy() 

Address Content Symbol 

[E]SP+0x00 0x33323130 

buf [E]SP+0x04 0x37363534 

[E]SP+0x08 0x31303938 

[E]SP+0x0c 0x35343332 - 

[E]SP+0x10 0x8048444 bar 

[E]SP+0x14 0xbffffce5 - 

[E]SP+0x18 0xbffffbc8 - 

 

จากตารางจะเห็นไดวา คารีเทิรนแอดเดรสสําหรับตําแหนงของโปรแกรม

ที่ตองกลับไปทํางานหลังจากทํางานภายในฟงกชัน foo เสร็จแลวถูกเปล่ียนแปลงเปนตําแหนง

เร่ิมตนของฟงกชัน bar ทําใหจากเดิมที่จะตองกลับไปทํางานตอภายในฟงกชัน main ตามปกติ แต

กลับไปทํางานในฟงกชัน bar แทน 

2.1.2.1.2 ตัวอยางท่ี 2 ผูโจมตีตองการเปลีย่นแปลงขอมูลสวนที่ไมเปนตัว
ควบคุมระบบ (Non-control Data) 

ถาหากขอมูลที่ถูกเปล่ียนแปลงไมใชรีเทิรนแอดเดรส แตอาจเปนขอมูล

สวนที่ไมเปนตัวควบคุมระบบ หากกลาวใหถูกตองชัดเจนคือเปนตัวแปรที่ถูกประกาศภายใน

ฟงกชัน (Local Variable) ซึ่งถูกเก็บอยูในสแต็กเชนเดียวกับบัฟเฟอรที่ถูกประกาศไวติดกัน 

ตัวอยางเชนมีตัวอยางโคดของโปรแกรมภาษาซีดังนี้ 
int main(int argc,char* argv[]) 
{ 
  int data2 = 0; 
  char buf[10]; 
 
  if(argc != 2) 
  { 
    printf("Enter an argument! e.g. 01234567890123456\n"); 
    return -1; 
  } 
 
  printf("buf at %p\ndata2 at %p\n",buf,data2); 
 
  printf("Before copy\nbuf = %s\n",buf); 
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  printf("data2 = %d at %p\n",data2,&data2); 
 
  strcpy(buf,argv[1]); 
 
  printf("After copy\nbuf = %s\n",buf); 
  printf("data2 = %d at %p\n",data2,&data2); 
 
  return 0; 
} 

 

ตัวอยางดังกลาวแสดงใหเห็นวา หากคัดลอกขอมูลจากอารกิวเมนต 

(Argument) ที่มีขนาดใหญกวาบัฟเฟอรที่ถูกประกาศไวตอจากตัวแปรชนิดจํานวนเต็ม มายัง

บัฟเฟอรนั้น อาจทําใหตัวแปรที่ติดกันอาจถูกเปลี่ยนแปลงคาไดเนื่องจากตัวแปรที่ถูกประกาศ

ภายในโปรแกรม โดยเฉพาะตัวแปรที่ประกาศภายในฟงกชัน ในที่นี้คือฟงกชันหลักของโปรแกรม 

(Main Function) จะถูกเก็บอยูในสแต็ก หากมีหลายตัวแปร หนวยความจําสวนที่เปนสแต็กจะถูก

จองตามลําดับ โดยตัวแปรที่ถูกประกาศตัวสุดทายจะอยูตําแหนงบนสุดของสแต็ก (ตามคุณสมบัติ

ของสแต็ก) ดังนั้น ทั้งตัวแปร data2 และ buf จะถูกเก็บอยูในสแต็กซึ่งอยูติดกัน 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol 01234567890123456 

จะไดผลลัพธดังนี้ 
buf at 0xbffffb98 
data2 at 0xbffffba4 
Before copy 
buf = ¨ûÿ¿+„€–
                                
data2 = 0 at 0xbffffba4 
After copy 
buf = 01234567890123456 
data2 = 892613426 at 0xbffffba4 

จากผลลัพธดังกลาวจะเห็นไววา ตัวแปร data2 ซึ่งไมไดถูกเปล่ียนแปลง

คาใหมภายในโคดของโปรแกรมนี้ กลับมีคาเปลี่ยนไปจากเดิม เนื่องจากผังสแต็ก (Stack Layout) 

หลังเรียกใชฟงกชัน strcpy() เปนดังตารางที่ 6 

ตารางที่ 6 ผังสแต็ก (Stack Layout) ของหนวยความจําหลังการเรียกใชฟงกชนั strcpy() 

Address Content Symbol 

buf+0x00 0x33323130 

buf buf+0x04 0x37363534 

buf+0x08 0x31303938 

buf+0x0c 0x35343332 data2 
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จากตารางจะเห็นไดวา ตัวแปร data2 ซึ่งเปนตัวแปรชนิดจํานวนเต็มที่

มีขนาด 4 ไบตมีคาเปล่ียนไปจากเดิมที่มีคาเปน 0 กลายเปน 3534333216 หรือ 39261342610 

เนื่องจากถูกขอมูลนําเขาสวนที่ลนบัฟเฟอรมาทับตัวแปร data2 นั่นเอง 

2.1.2.2 ฮีปโอเวอรโฟลว (Heap Overflows) 
ฮีปโอเวอรโฟลวเปนรูปแบบการโจมตีที่คลายคลึงกับสแต็กโอเวอรโฟลว (Stack 

Overflows) แตจะเปล่ียนแปลงคาภายในหนวยความจําสวนที่เปนฮีป (Heap) ของโพรเซส 

(Process) แทนสแต็ก (Stack) ซึ่งภายในฮีปจะเก็บขอมูลที่ถูกจองเพิ่มข้ึนมาในขณะที่โปรแกรม

กําลังทํางาน (Dynamic Allocation) เชน ขอมูลที่ถูกจองเพิ่มข้ึนมาดวยฟงกชัน malloc เปนตน 

ดังนั้นขอมูลสวนที่ลนออกมาจากบัฟเฟอรอาจไปเปล่ียนแปลงคาของขอมูลเหลานั้นตามที่ผูโจมตี

ตองการ แลวอาจทําใหโปรแกรมน้ันกลับไปทํางานในโคดที่ผูโจมตีตองการเชนเดียวกับสแต็ก      

โอเวอรโฟลว 

2.1.2.3 อารเรยอินเด็กซิงเออเรอร (Array Indexing Errors) 
อารเรยอินเด็กซิงเออเรอรเปนรูปแบบการโจมตีที่แตกตางกับสแต็กโอเวอรโฟลว 

(Stack Overflows) และ ฮีปโอเวอรโฟลว (Heap Overflows) ตรงที่จะไมไดอาศัยการคัดลอก

ขอมูลที่มีขนาดใหญกวาบัฟเฟอร แตจะอาศัยตัวแปรชนิดอารเรย (Array) ที่ถูกประกาศไวใน

ฟงกชัน แลวอางอิงอินเด็กซ (Index) ที่อยูนอกเหนือขอบเขตของอารเรยนั้นเชน ประกาศตัวแปร

ชนิดอารเรยขนาด 10 ชอง ซึ่งจะสามารถอางอิงอินเด็กซต้ังแตอินเด็กซที่ 0 ถึง 9 แตถาเราอางอิง

อินเด็กซที่ -1 หรือ 10 ก็ถือวาอยูนอกเหนือขอบเขตของอารเรยนั้น ซึ่งทําใหคาของตัวแปรเหลานั้น

ถูกเปลี่ยนแปลงไปตามที่ผูโจมตีตองการ แลวอาจทําใหโปรแกรมนั้นกลับไปทํางานในโคดที่ผูโจมตี

ตองการเชนเดียวกับสแต็กโอเวอรโฟลวและฮีปโอเวอรโฟลว 

ตัวอยางการใชเทคนิคบัฟเฟอรโอเวอรโฟลวที่เปนอารเรย อินเด็กซิงเออเรอร มี

ตัวอยางโคดของโปรแกรมภาษาซีดังนี้ 
#include <stdio.h> 
#include <stdlib.h> 
#include <string.h> 
 
int* IntVector; 
 
void bar() 
{ 
  printf("Pongo hack YOU!\n"); 
} 
 
void InsertInt(unsigned long index, unsigned long value) 
{ 
  printf("Address of index = %p, index = %x\n",&index,index); 
  printf("My stack looks like:\n%p\n%p\n%p\n%p\n%p\n"); 
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  printf("Writing memory at %p\n",&(IntVector[index])); 
  IntVector[index] = value; 
  printf("Writed successfully\n"); 
} 
bool InitVector(int size) 
{ 
  IntVector = (int*)malloc(sizeof(int)*size); 
  printf("Address of IntVector is %p\n",IntVector); 
  if(IntVector == NULL) 
    return false; 
  else 
    return true; 
} 
 
int main(int argc, char *argv[]) 
{ 
  unsigned long index, value; 
 
  if(argc != 3) 
  { 
    printf("Usage is %s [index] [value]\n"); 
    return -1; 
  } 
 
  printf("Address of bar = %p\n",bar); 
 
  //Let's initialize our vector - 64 KB ought to be enough for 
anyone <g>. 
  if(!InitVector(0xffff)) 
  { 
    printf("Cannot initialize vector!"); 
    return -1; 
  } 
 
  index = atol(argv[1]); 
  value = atol(argv[2]); 
  InsertInt(index, value); 
  return 0; 
} 

 

ตัวอยางดังกลาวจะเห็นไดวา ผูโจมตีตองการเปล่ียนแปลงคารีเทิรนแอดเดรส 

เพื่อใหกลับไปทํางานที่ฟงกชันที่ผูโจมตีตองการแทน (ในที่นี้คือฟงกชัน bar) มีข้ันตอนการทํางาน

ดังนี้ 

1.  หาตําแหนงของคารีเทิรนแอดเดรส (Return Address) เพื่อคํานวณ

ระยะหางระหวางตําแหนงของคารีเทิรนแอดเดรสกับตําแหนงชองที่ 0 ของตัว

แปรอารเรยที่ถูกประกาศไว ในที่นี้คือตัวแปร IntVector ที่จองหนวยความจํา

ไว ffff16 (หรือ 6553510) เทาของขนาดตัวแปรชนิดจํานวนเต็ม (4 ไบต) หาก

ส่ังใหโปรแกรมทํางาน เพื่อทดลองหาตําแหนงของคารีเทิรนแอดเดรส ดังนี้ 
# ./array_control 1234567890 9876543210 

 



 

 

  

 

16 

จะไดผลลัพธดังนี้ 
Address of bar = 0x8048430 
Address of IntVector is 0x4010d008 
Address of index = 0xbffffb68, index = 499602d2 
My stack looks like: 
0x401081ec 
0xbffffb78 
0x80485a5 
0x499602d2 
0x7fffffff 
Writing memory at 0x6668db50 
Segmentation fault (core dumped) 

 

จากผลลัพธดังกลาวจะเห็นไววา ตําแหนงเร่ิมตนของฟงกชัน bar อยูที่ 

804843016หรือ 13451371210 สวนตําแหนงชองที่ 0 ของตัวแปร IntVector อยูที่ 4010d00816สวน

ตําแหนงของตัวแปร index ซึ่งเปนอารกิวเมนต (Argument) ของฟงกชันที่มีโคดคําส่ัง printf ที่

แสดงคาของผังสแต็ก อยูที่ bffffb6816 

เนื่องจากส่ิงที่เกิดข้ึนเมื่อเรียกใชฟงกชันที่มีอารกิวเมนตหลายตัว คือ จะนําคาของ

อารกิวเมนตตัวสุดทายเก็บลงในสแต็ก (Push into stack) ตามลําดับจนมาถึงอารกิวเมนตตัวแรก

ของฟงกชัน แลวคารีเทิรนแอดเดรส (Return Address) ก็ถูกเก็บลงในสแต็กดวยเชนกันกอนที่

โปรแกรมจะทํางานในฟงกชันที่ถูกเรียกใช ดังนั้น ตําแหนงของรีเทิรนแอดเดรสจึงตองอยูถัดจาก

อารกิวเมนตของฟงกชันนั้น 1 ตําแหนง เทากับ 4 ไบต ไดวา ตําแหนงของรีเทิรนแอดเดรสอยูที่ 

bffffb6816– 416 เทากับ bffffb6416 เพื่อใหเขาใจไดอยางชัดเจน สามารถดูคาของผังสแต็กเปนดัง

ตารางที่ 7 

ตารางที่ 7 ผังสแต็ก (Stack Layout)  

Address Content Symbol 

0xbffffb6c 0x401081ec - 

0xbffffb70 0xbffffb78 - 

0xbffffb74 0x80485a5 return address 

0xbffffb78 0x499602d2 index 

0xbffffb7c 0x7fffffff value 

 

2.  คํานวณคาอินเด็กซใหมที่ตองการอางอิงถึงตําแหนงของคารีเทิรนแอดเดรส 

ไดจากสมการดังนี้ 
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ตําแหนงของสมาชิกที่อางอิงอินเด็กซนั้น = ตําแหนงของสมาชิกตัวแรก + อินเด็กซ x 4 

อินเด็กซ = (ตําแหนงของสมาชิกที่อางอิงอินเด็กซนั้น – ตําแหนงของสมาชิกตัวแรก))/ 4 

ดังนัน้ อินเด็กซใหม = (ตําแหนงของคารีเทิรนแอดเดรส – ตําแหนงของสมาชิกตัวแรก)/ 4 

อินเด็กซใหม = (1bffffb6416 - 4010d00816) / 416 = 5ffbcad76 = 161033698310 
หมายเหตุ คา 1bffffb6416กับ bffffb6416ในสถาปตยกรรมคอมพิวเตอร 32 บิต ถือวาเปนคา

เดียวกัน เนื่องจากสามารถเก็บคาไดสูงสุดเพียง 32 บิตเทานั้น ทําใหเลข 1 ที่อยูหนาสุดถูกตัดทิ้ง

ออกไป 

อีกทั้ง เนื่องจากประกาศตัวแปรอารเรยดวยฟงกชัน malloc ทําใหหนวยความจํา

ที่ถูกจองข้ึนมาจึงอยูในสวนของฮีป (Heap) ซึ่งจะเรียงอินเด็กซตามลําดับจากตําแหนงแอดเดรส

คานอยไปตําแหนงแอดเดรสคามาก สมการจึงเปนการบวกจากตําแหนงของสมาชิกตัวแรก 

3.  ถาตองการเปล่ียนแปลงคารีเทิรนแอดเดรส ใหเปนตําแหนงเร่ิมตนของ

ฟงกชัน bar แทน จะตองใสคาอารกิวเมนตตัวแรกเปนอินเด็กซใหมที่คํานวณ

ได คือ 1610336983 และอารกิวเมนตตัวที่ 2 เปนตําแหนงเร่ิมตนของ

ฟงกชัน bar คือ 134513712 ดังนั้นจึงส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./array_control 1610336983 134513712 

 

จะไดผลลัพธดังนี้ 
Address of bar = 0x8048430 
Address of IntVector is 0x4010d008 
Address of index = 0xbffffb68, index = 5ffbcad7 
My stack looks like: 
0x401081ec 
0xbffffb78 
0x80485a5 
0x5ffbcadb 
0x8048430 
Writing memory at 0xbffffb64 
Writed successfully 
Pongo hack YOU! 
Segmentation fault (core dumped) 

 

จากผลลัพธดังกลาวจะเห็นไววา ฟงกชัน bar ซึ่งไมไดถูกเรียกใชภายในโคดของ

โปรแกรมนี้ กลับถูกเรียกใชใหทํางาน 

หากสังเกตเพิ่มเติมรูปแบบการโจมตีนี้ สามารถแกไขคาในหนวยความจําใน

ตําแหนงใดๆที่ไมจําเปนตองอยูในตําแหนงแอดเดรสคามากกวาเทานั้น ซึ่งไมเหมือนกับสแต็ก     

โอเวอรโฟลวที่ตองอาศัยการลนทับขอมูลจากบัฟเฟอรในทิศทางจากตําแหนงแอดเดรสคานอยไป

ยังตําแหนงแอดเดรสคามากเพียงทิศทางเดียวเทานั้น 
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2.2 เอกสารและงานวจิัยที่เกีย่วของ 

ถึงแมวาวิธีการปองกันในเบ้ืองตนที่ดีที่สุดคือ การเขียนโคดของโปรแกรมใหถูกตอง 

(Correct Code) เพื่อไมใหเกิดการบัฟเฟอรโอเวอรโฟลวได เชน การตรวจสอบขนาดของขอมูลที่จะ

นํามาใสลงในบัฟเฟอรวา มีขนาดใหญเกินขนาดของบัฟเฟอรหรือไม เปนตน วิธีนี้ถือวาเปนวิธีการ

ปองกันที่ดีที่สุด แตเนื่องจากจะทําใหโปรแกรมทํางานไดชาลง ถือวาทําใหประสิทธิภาพของ

โปรแกรมตํ่าลง ผูเขียนโปรแกรมจึงมักไมไดตรวจสอบขนาดไว หรืออาจพยายามระมัดระวังในการ

เขียนโปรแกรมแลว แตไมสามารถปองกันไดทุกกรณี จึงทําใหเกิดชองโหวที่สามารถถูกนํามาใชใน

การโจมตีได ดังนั้น ในปจจุบันจึงมีนักวิจัยเสนอวิธีการปองกันบัฟเฟอรโอเวอรโฟลวออกมา

หลากหลายวิธี ซึ่งสามารถแบงวิธีการตางๆเปนดังรูปที่ 2 

 

รูปที่ 2 วิธีการปองกนับัฟเฟอรโอเวอรโฟลวแบบตางๆ 

จากภาพจะเห็นไดวา การปองกันสามารถแบงเปนสามรูปแบบใหญๆ [7] ไดแก 

2.2.1 การวิเคราะหโคดของโปรแกรม (Static Analysis) 
การวิเคราะหตรวจสอบโคดของโปรแกรมคือ การแจงเตือนใหนักเขียนโปรแกรมแกไขหรือ

แทนที่ฟงกชันหรือสวนของโปรแกรมที่อาจเกิดบัฟเฟอรโอเวอรโฟลวได กอนที่จะนําโปรแกรมนั้นไป

ใชงานจริง (Deploy the Program) เชน การใชฟงกชัน strcpy() อาจทําใหเกิดชองโหวของ

โปรแกรมไดงาย จึงแกไขโคดของโปรแกรมใหเปล่ียนไปใชฟงกชัน strncpy() ซึ่งมีการตรวจสอบ

ขอบเขตของบัฟเฟอรแทน เปนตน 

Buffer-overflow Protections 

Static Analysis Dynamic Solutions Isolation 

Semantic Analysis 

Lexical Analysis Address Protection 

Input Protection 

Bounds Checking 

Obfuscation 

NX 

Sandboxing 
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นอกจากนี้ วิธีการรูปแบบนี้ยังมีขอจํากัดในการตรวจหาการเกิดบัฟเฟอรโอเวอรโฟลว

ในโคดสวนที่เปนฟงกชันผูใชกําหนด (User-defined Function) และแมโคร (Macro) รวมทั้งมี

จุดออนคือ ตรวจหาไดเฉพาะรูปแบบการโจมตีที่รูจักแลวเทานั้น เพราะไมมีขอมูลขณะโปรแกรม

ทํางาน (Runtime Information) จึงมีโอกาสที่จะไมสามารถตรวจหาไดทุกรูปแบบ และอาจเกิด

สัญญาณเตือนที่ผิดพลาดได (False Alarm) อีกทั้งในข้ันตอนสุดทาย นักเขียนโปรแกรมเปนผู

ตัดสินใจวาจะแกไขตามคําเตือนที่ไดรับจากเคร่ืองมือนั้นหรือไม 

วิธีการรูปแบบนี้ สามารถแบงเปนรูปแบบยอยไดอีกสองรูปแบบยอย ไดแก 

2.2.1.1 การวิเคราะหคํา (Lexical Analysis) 
วิธีนี้จะใชข้ันตอนวิธี (Algorithm) เพื่อตรวจสอบแตละคําในโคดของโปรแกรมวา

พบคํา หรือกลุมของคําที่มีโอกาสเกิดบัฟเฟอรโอเวอรโฟลวไดหรือไม 

ตัวอยางของเคร่ืองมือที่ใชวิธีนี้ ไดแก ITS4 [8] FlawFinder [9] RATS [10] 

STOBO [11] และ LibSafe [12] 

2.2.1.2 การวิเคราะหความหมาย (Semantic Analysis) 
วิธีนี้ตางกับวิธีการวิเคราะหคํา (Lexical Analysis) โดยใชตัวแจงสวน (Parser) 

ในการวิเคราะหความหมายของโคดของโปรแกรม แทนการใชข้ันตอนวิธี (Algorithm) เพื่อ

ตรวจสอบแตละคํา 

ตัวอยางของเครื่องมือที่ใชวิธีนี้ ไดแก Splint [13] และ BOON [14] 

2.2.2 การตรวจสอบขณะโปรแกรมทํางาน (Dynamic Solution) 
การตรวจสอบขณะโปรแกรมทํางาน จะตรวจสอบความสมเหตุสมผลของบูรณภาพ 

(Validate the Integrity) ของขอมูล ในขณะที่โปรแกรมทํางาน (Run-time Environment) โดย

ตรวจสอบเมทาดาตา (Metadata) หรือคําอธิบายขอมูลของขอมูลแทน ขอมูลที่ถูกตรวจสอบอาจ

เปนไดทั้งหนวยความจําขอมูลสวนที่เปนตัวควบคุมระบบ (Control Data) และสวนที่ไมเปนตัว

ควบคุมระบบ (Non-control Data) เชน ตัวแปรภายในโปรแกรม เปนตน  

เมทาดาตา (Metadata) มีหลากหลายชนิด แตสามารถแบงเปนสองประเภทหลัก ไดแก 

ประเภทที่สนับสนุนโดยฮารดแวร (Hardware Supported) และประเภทท่ีจัดการโดยซอฟตแวร 

(Software Managed) 

วิธีการรูปแบบนี้สามารถแบงเปนรูปแบบยอยไดอีกส่ีรูปแบบยอย โดยแบงตามขอสมมติ 

(Assumption) ชนิดของเมทาดาตา การจัดการเมทาดาตา และรูทีนจัดกระทํา (Handling 

Routine) ไดแก 
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2.2.2.1 การปองกันแอดเดรส (Address Protection) 

วิธีนี้สามารถแบงออกไดอีกหลายวิธี โดยมีขอสมมติเดียวกันคือ เนนปองกัน

เฉพาะหนวยความจําสวนที่เก็บขอมูลที่เปนแอดเดรส (ตัวแปรที่เก็บตําแหนงของหนวยความจํา) 

เนื่องจากเปนขอมูลวิกฤต (Critical Data) และควรถูกติดปายระบุไว เมทาดาตา (Metadata) จะ

ถูกสรางจากคําส่ังที่สรางแอดเดรส และถูกตรวจสอบเมื่อมีคําส่ังมาใชแอดเดรสนั้น โดยแตละวิธี

เลือกใชชนิดของเมทาดาตาแตกตางกัน ตัวอยางของวิธีนี้ ไดแก 

2.2.2.1.1 คานารีเวิรด (Canary Word) 
เนื่องจากวิธีนี้เปนหนึ่งในวิธีที่เกี่ยวของกับการวิจัย รายละเอียดดังกลาว

จึงอยูในหัวขอ 3.1.1 หนา 25 

ตัวอยางของวิธีนี้ ไดแก StackGuard [13],[15],[16],[17] เนนปกปอง   

รีเทิรนแอดเดรส (Return Address) และ ProPolice [18] เนนปกปองฟงกชันพอยทเตอร 

(Function Pointer) โดยใชวิธีการสลับลําดับขอความประกาศ (Declaration Statement) 

2.2.2.1.2 การเขารหัสแอดเดรส (Address Encode) 
วิธีนี้ ใชการเขารหัสเพื่อรักษาบูรณภาพ  (Integrity) ของแอดเดรส 

(Address) หลักการคือ เขารหัสแอดเดรสกอนที่จะนําไปเก็บลงในหนวยความจํา และถอดรหัสเมื่อ

ตองการอานกลับเขาไปในหนวยประมวลผลกลาง ในที่นี้เมทาดาตา (Metadata) คือ กุญแจที่ใช

เขารหัส 

ดังนั้น ประเด็นของวิธีนี้คือการจัดการกุญแจในระยะยาว และจุดออนคือ 

มีปญหากับอารเรย (Array) รวมทั้งสายอักขระ (String) ในภาษาซี และการกําหนดคาเมื่อ

คอมไพล (Compile) 

ตัวอยางของวิธีนี้ ไดแก PointGuard [19] และ Hardware Supported 

PointGuard [20],[21] ซึ่งวิธีเหลานี้ สมมติเม่ือพอยทเตอร (Pointer) ถูกสรางข้ึนมาแลว จะตองไม

ถูกเปลี่ยนแปลงคาอีก และใชกุญแจสุมสําหรับแตละโพรเซส (Per-process Random Key) ในการ

เขารหัสแอดเดรส 

2.2.2.1.3 การสําเนาแอดเดรส (Copy of address) 
วิธีนี้ใชการรักษาสําเนาอีกอันของแอดเดรส (Address) เพื่อรักษาบูรณ

ภาพ (Integrity) ของแอดเดรสนั้น หลักการคือ เม่ือสรางแอดเดรส ใหสรางสําเนาอีกอันของ

แอดเดรสนั้นและเก็บไวอยางปลอดภัย เม่ือนําแอดเดรสมาใช ใหทวนสอบ (Verify) กับสําเนานั้น

กอนนํามาใช 
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วิธีนี้สามารถแบงออกไดอีกหลายวิธี โดยแบงออกตามการจัดการ

สําเนาของแอดเดรส 

ตัวอยางของวิธีนี้ ไดแก StackGhost [22] ใชเรจีสเตอรวินโดว (Register 

Window) ของหนวยประมวลผลสปารค (SPARC Processor) สวน RAS [23],[24],[25] ใชรีเทิรน

แอดเดรสสแต็ก (Return Address Stack) ซึ่งเปนฮารดแวรสําหรับคาดเดารีเทิรนแอดเดรสใน

หนวยประมวลผลบางชนิด สวน Split Stack [24] SmashGuard [26] RAD Compiler [27] RAD 

Binary Rewrite [28] DISE [29] StackShield [30] และ LibVerify [12] จะจองหนวยความจํา

แยกเปนสแต็กสําหรับเก็บรีเทิรนแอดเดรส และ SCACHE [31] ใชแคช (Cache) เพื่อจัดการสําเนา

ของรีเทิรนแอดเดรส 

2.2.2.1.4 แท็ก (Tags) 
วิธีนี้ใชแท็กเพื่อระบุวาขอมูลที่บรรจุอยูในหนวยความจํานั้นเปนขอมูล

ชนิดไหน เชน เปนขอมูลทั่วไป หรือเปนแอดเดรส เปนตน 

จุดออนของวิธีนี้คือ ไมสามารถใชกับโคดของโปรแกรมเกาๆได ทําให

โปรแกรมเหลานั้นอาจตองถูกดัดแปรใหมเพื่อใหใชกับวิธีนี้ได 

ตั ว อย า ง ข อ ง วิ ธี นี้  ไ ด แ ก  สถาป ต ยก ร รมแบบแท็ ก  ( Tagged 

Architecture) [32] 

2.2.2.2 การปองกันขอมูลนําเขา (Input Protection) 
วิธีนี้สามารถแบงออกไดอีกหลายวิธี โดยมีขอสมมติเดียวกันคือ ขอมูลนําเขา 

(Input Data) ไมควรนํามาใชเปนตัวควบคุมระบบ (Control Data) ดังนั้นจึงตองแบงใหเห็นความ

แตกตางระหวางขอมูล 2 ชนิดนี้ เนื่องจากถามองในระดับฮารดแวรเอง จะไมสามารถแบงแยกได

วาหนวยความจําตําแหนงนั้นเปนตัวควบคุมระบบหรือไมเปนตัวควบคุมระบบ แตถามองในระบบ

ผูเขียนโปรแกรมหรือคอมไพเลอร จึงจะสามารถแบงแยกความแตกตางนี้ได แตแตละวิธีมีการ

จัดการเมทาดาตา (Metadata) โดยมีวิธีการทําใหเกิดผล (Implementation) แตกตางกัน ตัวอยาง

ของวิธีนี้ ไดแก 

2.2.2.2.1 ซีเคียวบิต (Secure Bit) [33] 
เนื่องจากวิธีนี้เปนหนึ่งในวิธีที่เกี่ยวของกับการวิจัย รายละเอียดดังกลาว

จึงอยูในหัวขอ 3.1.2 หนา 26 
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2.2.2.2.2 ไมนอส (Minos) [34] [35] 

วิธีนี้มีหลักการคลายซีเคียวบิต (Secure Bit) แตมองขอมูลที่เกิดจากการ

นําเขาขามมาจากเซกเมนต (Segment) แทน โดยมองการแบงสวน (Segmentation) เปนขอบเขต 

(Boundary) 

จุดออนของวิธีนี้คือ การแบงสวน (Segmentation) ไมมีอยูบนทุกระบบ 

อีกทั้งยังไมมีคุณสมบัติโปรงใส (Transparent) เหมือนซีเคียวบิต ดังนั้น จึงกอใหเกิดอุปสรรคใน

การทําใหเกิดผล (Implement) อยางมากในทางปฏิบัติ 

2.2.2.2.3 พอยทเตอรที่ถูกทําใหจดุดางพรอย (Tainted Pointer) [36] 
วิธีนี้เนนปองกันไมใหขอมูลนําเขาถูกนํามาใชเปนพอยทเตอร โดยมอง

ขอมูลที่เกิดจากการนําเขาจากระบบยอยอินพุต/เอาตพุต (I/O Subsystem) ของระบบปฏิบัติการ 

(Operating System) แทน 

จุดออนของวิธีนี้คือ บางคร้ังขอมูลนําเขาถูกนํามาใชเปนสวนหนึ่งของ

การคํานวณคาพอยทเตอร (Pointer) เชน การทําอินเด็กซิง (Indexing) เปนตน สงผลใหการ

ปกปองพอยทเตอรของวิธีนี้มีผลกระทบใหโปรแกรมที่มีการประมวลผลในลักษณะดังกลาวไม

สามารถทํางานได  อีกทั้งยังมีปญหากับโปรแกรมแบบหลายสายโยงใย (Multi-threaded 

Program) ซึ่งมีการสงแอดเดรสระหวางกันในโพรเซส (Process) จึงมีคําส่ังเพื่อใหลางคาความดาง

พรอยของพอยทเตอรได จนเปนเหตุทําใหเกิดชองโหวที่อาจถูกโจมตีได 

2.2.2.3 การตรวจสอบขอบเขต (Bounds Checking) 
วิธีนี้สามารถแบงออกไดอีกหลายวิธี โดยมีขอสมมติเดียวกันคือ การเขาถึงขอมูล

สามารถทําใหเฉพาะขอบเขตของตัวแปรนั้นเทานั้น โดยเมทาดาตา (Metadata) จะเก่ียวเนื่องกับ

ทุกบล็อก (Block) ของขอมูลที่ถูกจองพื้นที่ และใชเพื่อจํากัดขอบเขตการเขาถึง วิธีนี้สามารถ

แบงเปนสองประเภทหลัก ไดแก 

2.2.2.3.1 ประเภทฮารดแวร (Hardware) 
วิธีนี้ใชการแบงสวน (Segmentation) โดยมีเลขที่อยูฐาน (Base 

Address) การตรวจสอบขอบเขต (Boundary Check) และวงแหวน (Ring) ซึ่งไดทําใหเกิดผล 

(Implement) ในหนวยประมวลผลไอ 432 (I432) [37] 

จุดออนของวิธีนี้ คือ ระบบปฏิบัติการสวนใหญจะหลีกเล่ียงการแบงสวน 

(Segmentation) โดยต้ังคาใหหนวยความจําทั้งหมดเปน 1 เซกเมนต (Segment) ใหญ เพื่อทําให
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ยังคงทํางานไดบนหนวยประมวลผลนี้ และเพิ่มประสิทธิภาพดวย เนื่องจากหนวยประมวลผลนี้

ใชเวลาคํานวณมากกวา 10-20 เทาของเคร่ือง VAX 11/780 [38] 

2.2.2.3.2 ประเภทซอฟตแวร (Software) 
วิธีนี้จะใชกับการตรวจสอบขอบเขตที่สามารถเขากันกับแบบยอนหลังได 

(Backward Compatible) ทําใหเขากันไดกับคลังภาษาซีมาตรฐาน (Standard C Library) ดวย 

จุดออนของวิธีนี้คือ เกิดคาใชจายอ่ืน (Overhead) สูง ทําใหโปรแกรม

ทํางานชาลงอยางมาก 

ตัวอยางของวิธีนี้ ไดแก การตรวจขอบเขตของอารเรย (Array Bound 

Checking) [39] ซึ่งกําหนดวา คาพอยทเตอรจะมีผลใชได (Valid) สําหรับหนวยความจําบริเวณ

หนึ่ง (Memory Region) เทานั้น แตเม่ือสงผลกระทบตอโปรแกรมทําใหทํางานชาลงมากกวา 30 

เทา สวน Rational PurifyPlus [40] BoundsChecker [41] SafeC [42] และ Fail-Safe [43],[44]  

จะแบงสวน (Segmentation) โดยใชตารางสัญลักษณ (Symbol Table) เปนตัวบอกเซกเมนต 

(Segment Descriptor) 

2.2.2.4 การทําใหยุงเหยิง (Obfuscation) 
วิธีนี้มีหลักการวา ความสับสนจะเพิ่มความยากในการโจมตีได เชน การสลับ

ตําแหนงของแอดเดรส (Address Obfuscation) [45] เปนตน 

จุดออนของวิธีนี้คือ ไมไดทําใหชองโหวที่จะถูกโจมตีหายไป เพียงแตทําใหการ

โจมตีทําไดยากข้ึนเทานั้น 

ตัวอยางของวิธีนี้ ไดแก พีเอเอกซ (PAX) [46] เปนตน 

2.2.3 การจาํกัดความเสยีหายจากการถูกโจมตี (Isolation) 
วิธีการรูปแบบนี้จะจํากัดความเสียหายจากการถูกโจมตีใหนอยลงแทนการปองกันการ

โจมตี เชน การจํากัดใหโปรแกรมไมสามารถทํางานบนสวนอ่ืนที่อยูนอกเหนือจากขอบเขตที่

กําหนดไวเทานั้น เปนตน วิธีการรูปแบบนี้สามารถแบงเปนสองแนวคิดหลัก ไดแก 

2.2.3.1 หนวยความจาํที่ไมสามารถทํางานได (Non-executable Memory) 
วิธีนี้ถูกเรียกอีกช่ือวา เอ็นเอกซ (NX) โดยสมมติฐานของแนวคิดนี้มาจาก

ขอสังเกตวา บัฟเฟอรโอเวอรโฟลวมักจะเกิดบนสแต็ก (Stack) หรือหนวยความจําสวนที่เก็บขอมูล 

ดังนั้น แนวทางปองกัน การกําหนดใหหนวยความจําสวนที่เปนสแต็กไมสามารถทํางาน (Execute) 

เปนโคดของโปรแกรมได นอกจากนี้ แนวคิดนี้ไดถูกนําไปเปนสวนหนึ่งของหนวยประมวลผลหลาย

อัน [47] 
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จุดออนของวิธีนี้คือ ไมใชการโจมตีทุกคร้ังที่ใชการแทรกโคด ดังนั้น วิธีนี้

ปองกันไดเฉพาะการโจมตีลักษณะที่มีการแทรกโคดเทานั้น 

2.2.3.2 กลองทราย (Sandboxing) 
วิธีนี้ใชกลไกการบังคับดวยนโยบาย (Policy-enforcement Mechanism) 

กลาวคือ การนําโปรแกรมที่ไมมีความนาเช่ือถือมาใหทํางานในสภาวะแวดลอมที่จํากัด เชน 

โปรแกรมที่ดาวนโหลดมาจากอินเตอรเน็ต เปนตน โปรแกรมดังกลาวจะถูกหามแกไขไฟลระบบ 

หรือหามติดตอเรียกใชเอพีไอ (API) บางอยางของระบบปฏิบัติการ ดังนั้น เม่ือถูกโจมตีดวยเทคนิค

บัฟเฟอรโอเวอรโฟลวเพื่อแกไขโปรแกรมดังกลาวได ความเสียหายก็จะถูกจํากัดอยูในวงแคบ และ

ไมเกิดผลกระทบรายแรงตอระบบโดยรวม ตัวอยางเชน จาวาแอปเพล็ต (Java Applet) จะทํางาน

อยูภายในกลองทรายนี้ ทําใหไมสามารถอานเขียนไฟลภายในเคร่ืองผูใชได เปนตน 

นอกจากนี้ วิธีนี้ยังสามารถทําไดบนหลายระดับ ไดแก ระดับเคอรเนล (Kernel 

Level) [48] ระดับผูใช (User Level) [49],[50],[51] และระดับที่สนับสนุนโดยฮารดแวร 

(Hardware-supported) เชน Intel LaGrande [52] TCPA [53],[54] TrustZone [55] Microsoft 

NGSCB [56] ChipLock [57] Bear [53] เปนตน 

ดังนั้น วิธีนี้จะใชไดผล ก็ตอเมื่อ การรวมตัวระหวางนโยบายความมั่นคง 

(Security Policy) และการทําใหเกิดผล (Implementation) กําหนดไดเหมาะสม 
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บทที่ 3 

หลักการของซีเคียวคานารีเวิรด (Secure Canary Word) 
 

วิธีการปองกันบัฟเฟอรโอเวอรโฟลวสวนใหญ เปนการปองกันหนวยความจําขอมูลสวนที่

เปนตัวควบคุมระบบ (Control Data) แตการวิจัยนี้ไดเลือกวิธีการปองกันบัฟเฟอรโอเวอรโฟลว

แบบซีเคียวคานารีเวิรด (Secure Canary Word) เนื่องจากคาดวาจะสามารถปองกัน

หนวยความจําขอมูลสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) ไดดวย ในบทนี้จะ

กลาวถึงแนวคิดที่เกี่ยวของกับซีเคียวคานารีเวิรด และหลักการของซีเคียวคานารีเวิรด ดังนี้ 

3.1 แนวคิดที่เกี่ยวของกบัซีเคียวคานารีเวริด 
แนวคิดที่เกี่ยวของกับซีเคียวคานารีเวิรด ไดแก คานารีเวิรด (Canary Word) และซีเคียว

บิต (Secure Bit) ดังตอไปนี้ 

3.1.1 หลักการของคานารีเวิรด (Canary Word) 
คานารีเวิรดเปนวิธีหนึ่งในรูปแบบของการปองกันแอดเดรส (Address Protection) ใน

หัวขอ 2.2.2.1 หนา 20 หลักการของคานารีเวิรดคือ การนําเวิรด (Word) 1 อัน (ซึ่งถูกเรียกวา คา

นารีเวิรด) ไปค่ันกอนถึงหนวยความจําที่เก็บแอดเดรส (Address) หรือพอยทเตอร (Pointer) โดย

อยูบนสมมติฐานวา บัฟเฟอรโอเวอรโฟลวนั้นเปนไปในทิศทางเดียวเทานั้น ดังนั้น เม่ือเกิดบัฟเฟอร

โอเวอรโฟลวเพื่อเปลี่ยนแปลงคาของแอดเดรสดังกลาว จะทําใหคาของเวิรดนั้นถูกแกไขดวย จึง

ตองตรวจสอบคาของเวิรดกอนการนําคาของแอดเดรสนั้นไปใช ดังรูปที่ 3  

 

รูปที่ 3 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันดวยคานารีเวิรด 
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จุดออนของคานารีเวิรดคือ ถาสามารถทําใหเมื่อเกิดบัฟเฟอรโอเวอรโฟลวแลวคาของ

เวิรดนั้นเหมือนเดิม จะไมสามารถตรวจสอบไดวาคาของแอดเดรสนั้นถูกแกไขไปแลว เนื่องจากไม

มีกลไกในการปกปองคานารีเวิรด ดังตารางที่ 8  

ตารางที่ 8 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกนัดวยคานารีเวิรด กรณีที่ไม

สามารถตรวจพบโอเวอรโฟลวได  

กอนเกิดบัฟเฟอรโอเวอรโฟลว 
ชนิดขอมูล Buffer Canary Word Pointer 

คา - - - 0 5 

หลังเกิดบัฟเฟอรโอเวอรโฟลว 
ชนิดขอมูล Buffer Canary Word Pointer 

คา A A A 0 A 

 

3.1.2 หลักการของซีเคียวบิต (Secure Bit) [33] 
ซีเคียวบิตเปนวิธีหนึ่งในรูปแบบของการปองกันขอมูลนําเขา (Input Protection) ในหัวขอ 

2.2.2.2 หนา 21 หลักการของซีเคียวบิตคือ ในแตละตําแหนงของหนวยความจํา จะมีบิตบิตหนึ่ง

ทําหนาที่บอกวาขอมูลในหนวยความจําตําแหนงนี้เปนขอมูลที่เกิดจากการนําเขาจากภายนอก

โปรเซส (Process) ผานทางเคอรเนล (Kernel) โดยบิตนั้นถูกเรียกวา ซีเคียวบิต ถาบิตนี้มีคาเปน 1 

แสดงวาหนวยความจําตําแหนงนั้นเก็บคาที่เปนขอมูลนําเขา (Input Data) ซึ่งไมควรนํามาใชเปน

ตัวควบคุมระบบ (Control Data) เชน รีเทิรนแอดเดรส ดังรูปที่ 4 และตารางที่ 9  

 

รูปที่ 4 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันโดยวิธีซีเคียวบิต 

ตารางที่ 9 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกนัโดยวิธีซีเคียวบิต  

กอนเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล Buffer Return Address 
คา - - - - - 5 

Secure Bit 0 0 0 0 0 0 

หลังเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล Buffer Return Address 
คา A A A A A A 

Secure Bit 1 1 1 1 1 1 
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นอกจากนี้ ซีเคียวบิตมีคุณสมบัติโปรงใส (Transparent) นั่นคือ ผูพัฒนาซอฟตแวรไม

จําเปนตองแกไขหรือคอมไพล (Compile) ซอฟตแวรใหม เพื่อใหไดรับการปองกันจากซีเคียวบิต 

เนื่องจากความสามารถในการตรวจสอบและปองกันบัฟเฟอรโอเวอรโฟลวไดฝงอยูในฮารดแวรแลว 

แตซีเคียวบิตยังมีจุดออนคือ ไมสามารถตรวจสอบกรณีที่เกิดบัฟเฟอรโอเวอรโฟลวขอมูลสวนที่ไม

เปนตัวควบคุมระบบได (Non-control Data) เชน มีตัวแปร a และ b เปนตัวแปรภายในโปรแกรม

ทั้งคู ในครั้งแรกรับคา b มาเก็บไวซึ่งเทากับ 5 และตอมารับคา a มาเก็บไวซึ่งเทากับ “AAAAA” 

เนื่องจากขอมูลที่รับเขามาในตัวแปร a มีขนาดใหญเกินไป จึงเกิดบัฟเฟอรโอเวอรโฟลวไป

เปล่ียนแปลงคาตัวแปร b ทําให b มีคาเปน 0 แทน แตไมสามารถตรวจสอบไดวาคา b ไดถูก

เปล่ียนแปลง เพราะซีเคียวบิตยังคงมีคาเทากับ 1 เหมือนเดิม ดังตารางที่ 10  

ตารางที่ 10 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันโดยวิธีซีเคียวบิต กรณีที่ไม

สามารถตรวจพบโอเวอรโฟลวได  

กอนเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล a b 
คา - - - - - 5 

Secure Bit 0 0 0 0 0 1 

หลังเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล a b 
คา A A A A A \0 

Secure Bit 1 1 1 1 1 1 

 

3.2 หลักการของซีเคียวคานารีเวิรด (Secure Canary Word) 
หลักการของซีเคียวคานารีเวิรดไดนําหลักการของคานารีเวิรด (Canary Word) และซีเคียว

บิต (Secure Bit) มาใชรวมกัน ทําใหมีประสิทธิภาพในการปองกันขอมูลทั้งสวนที่เปนตัวควบคุม

ระบบ (Control Data) และสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) 

เนื่องจากซีเคียวบิตมีบิตที่บงบอกวา ขอมูลในหนวยความจําตําแหนงนี้เปนขอมูลที่เกิด

จากการนําเขาหรือไม เมื่อนําคานารีเวิรดเขามาค่ันเพื่อปกปองหนวยความจําที่เก็บแอดเดรส 

(Address) หรือพอยทเตอร (Pointer) คานารีเวิรดนี้จะถือวาเปนตัวควบคุมระบบอยางหนึ่ง และ

อาศัยซีเคียวบิตของคานารีเวิรดนั้น เพื่อปดจุดออนของวิธีปองกันดวยคานารีเวิรดแบบด้ังเดิม โดย

ซีเคียวบิตจะตรวจสอบวา คาของคานารีเวิรดดังกลาวถูกเปลี่ยนแปลงแกไขโดยขอมูลนําเขาหรือไม 

ดังรูปที่ 5 และตารางที่ 11  
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รูปที่ 5 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันโดยวิธีซีเคียวคานารีเวิรด 

ตารางที่ 11 ผังสแต็ก (Stack Layout) ของหนวยความจําที่ใชวิธีปองกันโดยวิธีซีเคียวคานารีเวิรด  

กอนเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล Buffer Canary Word Pointer 
คา - - - - - 0 5 

Secure Bit 0 0 0 0 0 0 0 

หลังเกิดบัฟเฟอรโอเวอรโฟลว 

ชนิดขอมูล Buffer Canary Word Pointer 
คา A A A A A 0 A 

Secure Bit 1 1 1 1 1 1 1 

 



 

 

   

บทที่ 4 

แนวทางการนําซีเคียวคานารีเวิรดมาทําใหเกิดผล 

 

เนื่องจากหลักการการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด (Secure 

Canary Word) เปนวิธีการที่ไดนําหลักการของคานารีเวิรด (Canary Word) และซีเคียวบิต 

(Secure Bit) มาใชรวมกันดังที่ไดกลาวไวในบทที่ 3 ในบทนี้จะกลาวถึงเครื่องมือที่ใชในการวิจัย 

และแนวทางการนําซีเคียวคานารีเวิรดมาทําใหเกิดผล ดังนี้ 

4.1 เครื่องมือที่ใชในการวิจยั 
เคร่ืองมือที่ใชในการวิจัยนี้ประกอบดวย 

4.1.1 ซอฟตแวรเลยีนแบบการทํางานของอุปกรณฮารดแวรชื่อ โบชส (BOCHS Emulator) 
[58] 

ซอฟตแวรโอเพนซอรส (Open source Software) ที่ถูกเขียนข้ึนดวยภาษาซีพลัสพลัส 

(C++) โดย Kevin Lawton เพื่อเลียนแบบการทํางานของอุปกรณฮารดแวร (Hardware) ตระกูล 

IA-32 (x86) ซึ่งเปนหนวยประมวลผลกลางของเคร่ืองคอมพิวเตอรสวนบุคคล (Personal 

Computer: PC) ในที่นี้ไดเลือกหนวยประมวลกลางเปนอินเทล (Intel) 386 โดยสามารถแกไข

ปรับแตงโครงสรางสถาปตยกรรม (Architecture) เหลานั้นได อีกทั้งสามารถเลือกใช

ระบบปฏิบัติการ (Operating System: OS) ไดหลากหลายแบบ เพื่อจําลองเปนเคร่ือง

คอมพิวเตอรสวนบุคคลได 

4.1.2 ลีนุกซอิมเมจ (Linux Image) 
ไฟลอิมเมจ (Image File) ที่เปดใชกับซอฟตแวรเลียนแบบการทํางานของอุปกรณ

ฮารดแวรชื่อโบชส เพื่อจําลองแทนจานบันทึกแบบแข็ง (Hard Disk) ของจริง โดยท่ีติดต้ัง

ระบบปฏิบัติการลีนุกซ (Linux Operating System) 

4.1.3 ซอฟตแวรจําลองการทํางานบนระบบปฏิบัติการยูนิกซชื่อ ซิกวนิ (Cygwin) 
ซอฟตแวรจําลองการทํางานบนระบบปฏิบัติการยูนิกซ (Unix Operating System) เพื่อ

คอมไพลโคดของซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อโบชสที่ถูกแกไขใหนํา

วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลเขาไปในอุปกรณ

ฮารดแวรที่ไดถูกจําลองการทํางานข้ึนดวยซอฟตแวรดังกลาว 
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4.1.4 ซอฟตแวรของระบบ (System Software) 

ซอฟตแวรของระบบ เชน จีซีซี (GNU project C and C++: GCC) [59] เวอรชัน egcs-

2.91.66 ซึ่งเปนคอมไพเลอร (Compiler) ภาษาซีและซีพลัสพลัส บนระบบปฏิบัติการลีนุกซ เปน

ตน 

4.1.5 เครื่องโนตบุกคอมพิวเตอร (Notebook Computer) 
เคร่ืองโนตบุกคอมพิวเตอร รุน HP Pavilion dv2626tx เพื่อใชสําหรับการทดลองวัด

ประสิทธิภาพของวิธีการปองกันดังกลาวที่มีผลกระทบตอการทํางานของโปรแกรมตางๆ โดยมี

ขอกําหนดคุณลักษณะระบบ (System Specification) คือ หนวยประมวลผลกลาง (CPU) เปน 

Intel Core 2 Duo 2.2 จิกะเฮิรตซ (GHz) แรม (RAM) 2 จิกะไบต (GB) 

4.2 การนาํการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล (The 
Implementation of Secure Canary Word) 

การวิจัยนี้ไดนํางานที่ไดนําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวบิต [33] มาทํา

ใหเกิดผลแลวมาปรับปรุงตอ โดยแบงงานออกเปน 2 สวนหลัก ดังนี้ 

4.2.1 สวนฮารดแวร (Hardware) 
สวนนี้จะดัดแปรหนวยประมวลผลกลาง (Modify CPU) โดยเพิ่มคําส่ังที่เกี่ยวของกับการ

อานคาจากหนวยความจํา ในหนวยประมวลผลกลาง (CPU) ใหสามารถทํางาน 2 อยางพรอมกัน 

ไดแก การอานคาขอมูล และตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานดวย จากการ

สังเกตโคดแอสเซมบลี (Assembly code) ของโปรแกรมตางๆ พบวา มีคําส่ัง 4 คําส่ังที่เกี่ยวของ 

ไดแก 

1.  คําส่ังบรรจุ (Load Instruction) คาจากหนวยความจํามายังเรจีสเตอร (Register) 

2.  คําสั่งเปรียบเทียบ (Compare Instruction) คาในหนวยความจํากับคาในเรจีสเตอร 

3.  คําส่ังเปรียบเทียบ (Compare Instruction) คาในเรจีสเตอรกับคาในหนวยความจํา 

4.  คําส่ังเปรียบเทียบ (Compare Instruction) คาที่ใชทันที (Immediate Value) กับคา

ในหนวยความจํา 

คําส่ังใหม 4 คําส่ังนี้ทํางานเหมือนคําส่ังเดิมแตมีการตรวจสอบเพิ่มโคดการตรวจสอบคาซี

เคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา วิธีนี้จะชวยลดเวลาในการทํางานลง

จากวิธีในโครงงานทางวิศวกรรม (Senior Project) ในระดับปริญญาตรี เนื่องจากคาใชจายอ่ืน 

(Overhead) จะถูกฝงลงในระดับฮารดแวรแทนแบบเดิมที่คาใชจายอ่ืนเกิดข้ึนในระดับซอฟตแวร 

โดยข้ันตอนการตรวจสอบมีสามข้ันตอน ดังตอไปนี้ 
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4.2.1.1 ตรวจสอบรปูแบบการกาํหนดเลขท่ีอยู (Addressing Form)  

รูปแบบคําส่ัง (Instruction Format) ของสถาปตยกรรมของอินเทล (Intel) 386 

นั้นมีไบตชื่อ MODR/M และ SIB สําหรับระบุรูปแบบการกําหนดเลขที่อยูและขอมูลที่ใชในการ

คํานวณตําแหนงแอดเดรสของซีเคียวคานารีเวิรด ดังรูปที่ 6 

 

รูปที่ 6 รูปแบบคําส่ัง (Instruction Format) ของสถาปตยกรรมของอินเทล (Intel) 386 

ในข้ันตอนนี้ไดเตรียมขอมูลไวเพื่อใชในข้ันตอนตอไป 

4.2.1.2 คํานวณคาแอดเดรสของซีเคียวคานารีเวิรดที่อยูติดกับขอมูลทีต่องการ
อานจากหนวยความจาํ 

แมวาซีเคียวคานารีเวิรดจะอยูติดกับขอมูลที่ตองการอานจากหนวยความจํา แต

มันอาจอยูตําแหนงที่สูงกวาหรือตํ่ากวาขอมูลนั้นได ดังนั้น เมื่อทราบรูปแบบการกําหนดเลขที่อยู

แลว ก็สามารถคํานวณตําแหนงคานารีเวิรดโดยใชคาในเขตขอมูล (Field) MOD และ R/M  รวมทั้ง

เขตขอมูลการเคล่ือน (Displacement Field) ได ถาคาในเขตขอมูล MOD เปน 00 และ R/M เปน 

100 ในเลขฐานสอง แสดงวาขอมูลที่ตองการอานเปนตัวแปรชนิดอารเรย (Array) สมมติเลขที่อยู

ฐาน (Base Address) มีคาเทากับ A ตําแหนงแอดเดรสของซีเคียวคานารีเวิรดจึงมีคาเทากับ A-1 

แตถาเขตขอมูล MOD และ R/M มีคาเปนอยางอ่ืน แสดงวาขอมูลที่ตองการอานเปนตัวแปรทั่วไป 

(Variable) สมมติตําแหนงแอดเดรสของตัวแปรนั้นมีคาเทากับ X ถาคาในเขตขอมูลการเคล่ือนเปน

บวก แสดงวาอยูภายในฮีป (Heap) ของโพรเซส (Process) ตําแหนงแอดเดรสของซีเคียวคานารี

เวิรดจะมีคาเทากับ X+4 แตถาไมใช แสดงวาอยูภายในสแต็ก (Stack) ของโพรเซส ตําแหนง

แอดเดรสของซีเคียวคานารีเวิรดจะมีคาเทากับ X-1 

4.2.1.3 ตรวจสอบคาซีเคียวบิตของคานารีเวิรด 
คาซีเคียวบิตของคานารีเวิรดจะถูกตรวจสอบ  โดยถามีคาเปน  0 หนวย

ประมวลผลกลางจะทํางานตอไปตามปกติ แตถามีคาเปน 1 จะเกิดส่ิงผิดปรกติ (Exception) นั่น

คือ Segmentation Fault และทําใหการทํางานของโปรแกรมนั้นส้ินสุดลงทันที 
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แนวทางในการทําใหเกิดผล (Implement) จริงในทางฮารดแวรสามารถทําได [60] แต

ในการวิจัยนี้จะดัดแปรบนซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อ โบชส 

(BOCHS Emulator) [58] โดยเลือกใชรหัสคําส่ัง (Operation Code) เปน 0x0F1B, 0x0F1C, 

0x0F1D และ 0x0F1E ที่ยังวางอยู กําหนดรหัสคําส่ังสําหรับแตละคําส่ังดังตารางที่ 12 และแกไข

โคดในไฟล (File) ที่เกี่ยวของกับการทํางานของหนวยประมวลผลกลาง ซึ่งอยูในไดเร็กทอรี 

(Directory) ชื่อ cpu ดังนี้ 

ตารางที่ 12 ตารางสรุปรหัสคําส่ังเดิมและรหัสคําส่ังใหม 
รหัสคําส่ัง 

คําส่ัง คําอธิบาย 
เดิม ใหม 

0x8B 0x0F1B MOV คําส่ังบรรจุคาจากหนวยความจํามายังเรจีสเตอร 

0x3B 0x0F1C CMP คําส่ังเปรียบเทียบคาในหนวยความจํากับคาในเรจีสเตอร 

0x39 0x0F1D CMP คําส่ังเปรียบเทียบคาในเรจีสเตอรกับคาในหนวยความจํา 

0x83 0x0F1E CMPL คําส่ังเปรียบเทียบคาที่ใชทันทีกับคาในหนวยความจํา 

 

ในไฟลชื่อ data_xfer32.cc ที่ทายไฟล สรางฟงกชันใหมสําหรับคําส่ังบรรจุคาจาก

หนวยความจํามายังเรจีสเตอร โดยคัดลอกการทํางานของฟงกชันเดิมของคําส่ังนี้ แลวเพิ่มโคดการ

ตรวจสอบตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา (โคดสวนที่

เปนตัวหนา) ดังนี้ 
  void 
BX_CPU_C::MOV_GdEEd_CHKSBIT(bxInstruction_c *i) 
{ 
  // 2nd modRM operand Ex, is known to be a memory operand, Ed. 
  Bit32u op2_32; 
  // sbit by KPR 
  int sbit; 
  bx_address offset=RMAddr(i); 
 
  read_virtual_dword(i->seg(), offset, &op2_32, &sbit); 
  sbit=(sbit!=0)?1:0; 
  sbit=(BX_CPU_SBIT_MODE)? 1:sbit; 
 
  BX_WRITE_32BIT_REGZ(i->nnn(), op2_32); 
   BX_CPU_RSBIT[i->nnn()]=sbit; 
 
  Bit32u can; 
  int canSBit; 
  if((i->mod()==0)&&(i->rm()==4)&&(i->sibScale()==0)){ 
    //For check base of array 
 switch(i->sibBase()){ 
   case 0 : offset = EAX; break; 
   case 1 : offset = ECX; break; 
   case 2 : offset = EDX; break; 
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   case 3 : offset = EBX; break;
   case 4 : offset = ESP; break; 
   case 5 : offset = i->displ32u();break; 
   case 6 : offset = ESI; break; 
   case 7 : offset = EDI; break; 
    } 
 read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  }else{ 
 int displ=i->displ32u(); 
 if(displ>0) 
   read_virtual_dword(i->seg(), offset+4, &can, &canSBit); 
 else 
   read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  } 
  if(canSBit != 0) 
    exception(BX_GP_EXCEPTION, 0, 0); 
} 

 

ในไฟลชื่อ arith32.cc ที่ทายไฟล สรางฟงกชันใหมสําหรับคําส่ังเปรียบเทียบคาใน

หนวยความจํากับคาในเรจีสเตอร โดยคัดลอกการทํางานของฟงกชันเดิมของคําส่ังนี้ แลวเพิ่มโคด

การตรวจสอบตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา (โคดสวน

ที่เปนตัวหนา) ดังนี้ 
  void 
BX_CPU_C::CMP_GdEd_CHKSBIT(bxInstruction_c *i) 
{ 
  Bit32u op1_32, op2_32; 
  bx_address offset=RMAddr(i); 
 
  op1_32 = BX_READ_32BIT_REG(i->nnn()); 
 
  if (i->modC0()) { 
    op2_32 = BX_READ_32BIT_REG(i->rm()); 
    } 
  else { 
    read_virtual_dword(i->seg(), offset, &op2_32); 
    } 
 
#if (defined(__i386__) && defined(__GNUC__) && BX_SupportHostAsms)
  Bit32u flags32; 
 
  asmCmp32(op1_32, op2_32, flags32); 
  setEFlagsOSZAPC(flags32); 
#else 
  Bit32u diff_32; 
  diff_32 = op1_32 - op2_32; 
 
  SET_FLAGS_OSZAPC_32(op1_32, op2_32, diff_32, BX_INSTR_CMP32); 
#endif 
 
  Bit32u can; 
  int canSBit; 
  if((i->mod()==0)&&(i->rm()==4)&&(i->sibScale()==0)){ 
    //For check base of array 
 switch(i->sibBase()){ 
   case 0 : offset = EAX; break; 
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   case 1 : offset = ECX; break;
   case 2 : offset = EDX; break; 
   case 3 : offset = EBX; break; 
   case 4 : offset = ESP; break; 
   case 5 : offset = i->displ32u(); break; 
   case 6 : offset = ESI; break; 
   case 7 : offset = EDI; break; 
    } 
 read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  }else{ 
 int displ=i->displ32u(); 
 if(displ>0) 
   read_virtual_dword(i->seg(), offset+4, &can, &canSBit); 
 else 
   read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  } 
  if(canSBit != 0) 
    exception(BX_GP_EXCEPTION, 0, 0); 
} 

 

ในไฟลชื่อ arith32.cc ที่ทายไฟล สรางฟงกชันใหมสําหรับคําส่ังเปรียบเทียบคาในเรจี

สเตอรกับคาในหนวยความจํา โดยคัดลอกการทํางานของฟงกชันเดิมของคําส่ังนี้ แลวเพิ่มโคดการ

ตรวจสอบตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา (โคดสวนที่

เปนตัวหนา) ดังนี้ 
  void 
BX_CPU_C::CMP_EdGd_CHKSBIT(bxInstruction_c *i) 
{ 
  Bit32u op2_32, op1_32; 
  bx_address offset=RMAddr(i); 
 
  op2_32 = BX_READ_32BIT_REG(i->nnn()); 
 
  if (i->modC0()) { 
    op1_32 = BX_READ_32BIT_REG(i->rm()); 
    } 
  else { 
    read_virtual_dword(i->seg(), offset, &op1_32); 
    } 
 
#if (defined(__i386__) && defined(__GNUC__) && BX_SupportHostAsms) 
  Bit32u flags32; 
 
  asmCmp32(op1_32, op2_32, flags32); 
  setEFlagsOSZAPC(flags32); 
#else 
  Bit32u diff_32; 
  diff_32 = op1_32 - op2_32; 
 
  SET_FLAGS_OSZAPC_32(op1_32, op2_32, diff_32, BX_INSTR_CMP32); 
#endif 
 
  Bit32u can; 
  int canSBit; 
  if((i->mod()==0)&&(i->rm()==4)&&(i->sibScale()==0)){ 
    //For check base of array 
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 switch(i->sibBase()){
   case 0 : offset = EAX; break; 
   case 1 : offset = ECX; break; 
   case 2 : offset = EDX; break; 
   case 3 : offset = EBX; break; 
   case 4 : offset = ESP; break; 
   case 5 : offset = i->displ32u(); break; 
   case 6 : offset = ESI; break; 
   case 7 : offset = EDI; break; 
    } 
 read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  }else{ 
 int displ=i->displ32u(); 
 if(displ>0) 
   read_virtual_dword(i->seg(), offset+4, &can, &canSBit); 
 else 
   read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  } 
  if(canSBit != 0) 
    exception(BX_GP_EXCEPTION, 0, 0); 
} 

 

ในไฟลชื่อ arith32.cc ที่ทายไฟล สรางฟงกชันใหมสําหรับคําส่ังเปรียบเทียบคาที่ใชทันที

กับคาในหนวยความจํา โดยคัดลอกการทํางานของฟงกชันเดิมของคําส่ังนี้ แลวเพิ่มโคดการ

ตรวจสอบตรวจสอบคาซีเคียวบิตของคานารีเวิรดของขอมูลที่อานจากหนวยความจํา (โคดสวนที่

เปนตัวหนา) ดังนี้ 
  void 
BX_CPU_C::CMP_EdId_CHKSBIT(bxInstruction_c *i) 
{ 
  Bit32u op2_32, op1_32; 
  bx_address offset=RMAddr(i); 
 
  op2_32 = i->Id(); 
 
  if (i->modC0()) { 
    op1_32 = BX_READ_32BIT_REG(i->rm()); 
    } 
  else { 
    read_virtual_dword(i->seg(), offset, &op1_32); 
    } 
 
#if (defined(__i386__) && defined(__GNUC__) && BX_SupportHostAsms) 
  Bit32u flags32; 
 
  asmCmp32(op1_32, op2_32, flags32); 
  setEFlagsOSZAPC(flags32); 
#else 
  Bit32u diff_32; 
  diff_32 = op1_32 - op2_32; 
 
  SET_FLAGS_OSZAPC_32(op1_32, op2_32, diff_32, BX_INSTR_CMP32); 
#endif 
 
  Bit32u can; 
  int canSBit; 
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  if((i->mod()==0)&&(i->rm()==4)&&(i->sibScale()==0)){ 
    //For check base of array 
 switch(i->sibBase()){ 
   case 0 : offset = EAX; break; 
   case 1 : offset = ECX; break; 
   case 2 : offset = EDX; break; 
   case 3 : offset = EBX; break; 
   case 4 : offset = ESP; break; 
   case 5 : offset = i->displ32u(); break; 
   case 6 : offset = ESI; break; 
   case 7 : offset = EDI; break; 
    } 
 read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  }else{ 
 int displ=i->displ32u(); 
 if(displ>0) 
   read_virtual_dword(i->seg(), offset+4, &can, &canSBit); 
 else 
   read_virtual_dword(i->seg(), offset-1, &can, &canSBit); 
  } 
  if(canSBit != 0) 
    exception(BX_GP_EXCEPTION, 0, 0); 
} 

 

ในไฟลชื่อ cpu.h ประมาณบรรทัดที่ 2127 เพิ่มโคดเพื่อประกาศช่ือฟงกชันใหมที่สรางไว

ขางตน ดังนี้ 
BX_SMF void MOV_GdEEd_CHKSBIT(bxInstruction_c *i); 
BX_SMF void CMP_GdEd_CHKSBIT(bxInstruction_c *i); 
BX_SMF void CMP_EdGd_CHKSBIT(bxInstruction_c *i); 
BX_SMF void CMP_EdId_CHKSBIT(bxInstruction_c *i); 

 

ในไฟลชื่อ fetchdecode.cc ประมาณบรรทัดที่ 1303 แกไขโคดเพื่อใหรหัสคําส่ังที่ยังวาง

อยูทั้ง 4 รหัส เรียกใชฟงกชันที่ประกาศไว ดังนี้ 
/* 0F 1B */  { BxAnother, &BX_CPU_C::MOV_GdEEd_CHKSBIT }, 
/* 0F 1C */  { BxAnother, &BX_CPU_C::CMP_GdEd_CHKSBIT }, 
/* 0F 1D */  { BxAnother, &BX_CPU_C::CMP_EdGd_CHKSBIT }, 
/* 0F 1E */  { BxAnother | BxImmediate_Ib_SE, &BX_CPU_C::CMP_EdId_CHKSBIT }, 

 

เมื่อแกไขโคดเสร็จเรียบรอย จึงส่ังสราง (Make) ซอฟตแวรนี้ข้ึนมาใหม (รายละเอียดของ

ข้ันตอนนี้อยูในภาคผนวก จ. หนา 114) 

4.2.2 สวนซอฟตแวร (Software) 
สวนนี้จะดัดแปรโปรแกรมท่ีตองการใหนําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียว

คานารีเวิรดมาทําใหเกิดผลเพื่อใหเรียกใชคําส่ังของหนวยประมวลผลกลาง (CPU instruction) 

ใหมที่สรางข้ึนแทนคําส่ังเดิมดังตารางที่ 12 แตเนื่องจากไมสามารถเขียนโคดแอสเซมบลี 

(Assembly Code) ไดโดยตรง จึงตองแปลงมาจากโคดภาษาซี 
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ดังนั้น วิธีการแปลงใหโคดภาษาซีกลายเปนภาษาแอสเซมบลีที่มีรหัสคําส่ังและโคด

ภาษาซีแทรกอยูดวย ตองส่ังคอมไพลตามลําดับ ดังนี้ 
# gcc –g –o stack stack.c 
# objdump -d -S stack > stack.s 

 

จากคําส่ังขางตนคําส่ังแรกเปนการสงคอมไพลโดยใสออปชัน (Option) -g เพื่อแทรก

ขอมูลที่ใชในการแกจุดบกพรอง (Debug) ลงในโคดแอสเซมบลี และออปชัน -o ตามดวยช่ือของ

ไฟลที่สามารถทํางาน (Execute) ได ตอมาคําส่ังที่ 2 เปนคําส่ังใหแสดงขอมูลจากไฟลอ็อบเจกต 

(Object File) นั้นโดยใสออปชัน -d เพื่อใหถอดแยกภาษาแอสเซมบลี (Disassemble) และ -S 

เพื่อแสดงโคดตนฉบับ (Source Code) ดวย แลวตอดวยไปป (Pipe) เพื่อใหผลลัพธถูกบันทึกอยู

ในไฟลแทนการแสดงออกทางหนาจอ เมื่อทําวิธีนี้แลว ทําใหสังเกตเห็นวา โปรแกรมนั้นเมื่อเขียน

ดวยภาษาแอสเซมบลีแลวจะมีโคดอยางไรบาง เพื่อนําไปใชในการดัดแปรโปรแกรมนั้นใหนํา

วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล โดยใชอินไลน

แอสเซมบลี (In-line Assembly) ในการเรียกใชคําส่ังของหนวยประมวลผลกลางใหมที่สรางข้ึน

แทน (โคดของโปรแกรมที่ใชในการวิจัยนี้สามารถดูไดที่ภาคผนวก ข. หนา 64 และภาคผนวก ค. 

หนา 68) 



 

 

   

บทที่ 5 
วิธีประเมินการวิจัย สรุปและอภิปรายผล 

 

ในบทนี้จะกลาวถึงวิธีประเมินการวิจัย สรุป อภิปราย และวิเคราะหผลการวิจัย ดังนี้ 

5.1 วิธีประเมินการวิจยั 
การวิจัยนี้ไดกําหนดวิธีประเมินการวิจัยในสองแงมุม ไดแก 

5.1.1 การทดสอบความสามารถในการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว
ในรูปแบบตางๆ 

การทดลองในการวิจัยนี้จะทดสอบความสามารถในการปองกันการโจมตีดวยเทคนิค

บัฟเฟอรโอเวอรโฟลวในรูปแบบตางๆที่สนใจส่ีรูปแบบ ไดแก 

1.  สแต็กโอเวอรโฟลว (Stack Overflows) ที่ตองการเปล่ียนแปลงขอมูลสวนที่เปนตัว

ควบคุมระบบ (Control Data) 

2.  สแต็กโอเวอรโฟลวที่ตองการเปลี่ยนแปลงขอมูลสวนที่ไมเปนตัวควบคุมระบบ (Non-

control Data) 

3.  อารเรยอินเด็กซิงเออเรอร (Array Indexing Errors) ที่ตองการเปลี่ยนแปลงขอมูล

สวนที่เปนตัวควบคุมระบบ 

4.  อารเรยอินเด็กซิงเออเรอรที่ตองการเปลี่ยนแปลงขอมูลสวนที่ไมเปนตัวควบคุมระบบ 

โดยตัวอยางโปรแกรมในหัวขอ 2.1.2.1.1 2 หนา 8 จะใชทดสอบรูปแบบการโจมที่รูปแบบ

ที่ 1 และตัวอยางโปรแกรมในหัวขอ 2.1.2.3 หนา 14 จะใชทดสอบรูปแบบการโจมที่รูปแบบที่ 3 

เนื่องจากไมมีการดัดแปรโปรแกรมเพื่อรองรับการโจมตีเพิ่มเติม 

สวนการโจมที่รูปแบบที่ 2 และ 4 นั้น จะตองเขียนโปรแกรมทดสอบข้ึนมาใหมเพื่อเรียกใช

คําส่ังของหนวยประมวลผลกลาง (CPU instruction) ใหมที่สรางข้ึนมา โดยแตละรูปแบบจะถูก

ทดสอบดวยโปรแกรมสองโปรแกรม โปรแกรมละหนึ่งคําส่ัง คือ คําส่ังบรรจุ (Load Instruction) 

และคําส่ังเปรียบเทียบ (Compare Instruction) ในหัวขอ 4.2.1 หนา 30 เนื่องจากคําส่ังใหมทุก

คําส่ังนี้มีข้ันตอนการตรวจสอบคาซีเคียวบิต (Secure Bit) ของคานารีเวิรด (Canary Word) ของ

ขอมูลที่อานเหมือนกัน ในการทดลองจึงเลือกเพียงสองคําส่ังก็เพียงพอแลว แตละโปรแกรมมีสอง

แบบ ไดแก แบบด้ังเดิม และแบบที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด 

(Secure Canary Word) มาทําใหเกิดผลแลว (โคดของโปรแกรมทั้งหมดอยูในภาคผนวก ข. หนา 

64) 
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5.1.2 การทดลองวดัประสิทธิภาพท่ีมีผลกระทบตอการทํางานของโปรแกรมตางๆ 

การทดลองในการวิจัยนี้จัดทําข้ึนบนเคร่ืองโนตบุคคอมพิวเตอร (ดังหัวขอ 4.1.5 หนา 30) 

โดยเขียนโปรแกรมภาษาซีเพื่อใชทดลองประสิทธิภาพสามโปรแกรม ไดแก โปรแกรมเรียงลําดับ

แบบฟอง (Bubble Sort) โปรแกรมควิกซอรต (Quick Sort) และโปรแกรมคนหาแบบทวิภาค 

(Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) เนื่องจากโปรแกรมทั้งสามนี้สามารถใชเปน

ตัวแทนของโปรแกรมทั่วไปได โดยโปรแกรมเรียงลําดับแบบฟองเปนตัวแทนของโปรแกรมที่มีตัว

แปรตางๆรวมทั้งตัวแปรชนิดอารเรย (Array) อยูภายในสแต็ก (Stack) ของโพรเซส (Process) 

โปรแกรมควิกซอรตเปนตัวแทนของโปรแกรมที่มีตัวแปรตางๆอยูภายในสแต็กของโพรเซสเชนกัน 

และมีการใชฟงกชันเรียกซํ้า (Recursive Function) สวนโปรแกรมคนหาแบบทวิภาคดวยตนไม

แบบเอวีแอลเปนตัวแทนของโปรแกรมที่มีตัวแปรชนิดโครงสราง (Structure) อยูภายในฮีป (Heap) 

ของโพรเซส เพราะเรียกใชฟงกชัน malloc ในการจองหนวยความจํา 

แตละโปรแกรมจะมีสามแบบ ไดแก 1) แบบด้ังเดิมที่เขียนดวยภาษาซีและไมไดใชอินไลน

แอสเซมบลี (In-line Assembly) 2) แบบที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคา

นารีเวิรดมาทําใหเกิดผลแลวแบบเกา ซึ่งเปนแบบที่ใชในโครงงานทางวิศวกรรม (Senior Project) 

ในระดับปริญญาตรี (วิธีนี้อธิบายอยูในภาคผนวก ก. หนา 60) และ 3) แบบท่ีนําวิธีการปองกัน

บัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบใหม ซึ่งเปนแบบที่ใชในการ

วิจัยนี้ โดยประกาศคานารีเวิรดค่ันระหวางตัวแปรภายในโปรแกรม และแทนที่โคดในสวนหลักของ

โปรแกรม โดยใชอินไลนแอสเซมบลี เพื่อใหสามารถเรียกใชรหัสคําส่ังใหมที่สรางข้ึนมาทดแทนใน

หัวขอ 4.2.1 หนา 30 ได (โคดของโปรแกรมทั้งหมดอยูในภาคผนวก ค. หนา 68) 

หลังจากนั้น ทดลองวัดประสิทธิภาพของโปรแกรม เพื่อนํามาเปรียบเทียบโปรแกรม

เดียวกันระหวางสองแบบ โดยคอมไพล (Compile) ดวยโปรแกรมจีซีซี (GNU project C and 

C++: GCC) [59] ซึ่งไมใชออปชัน (Option) ใดๆเลย รวมทั้งการออปทิไมเซชัน (Optimization) ใน

การวิจัยนี้ไดทดลองวัดประสิทธิภาพทั้งหมดสามดาน ไดแก 

1.  ดานความเร็วของการทํางาน โดยใชคําส่ัง time ของระบบปฏิบัติการในการจับเวลา 

ซึ่งเปนเวลานาฬิกา (Wall-clock Time) ในที่นี้ไดทดลองท้ังหมด 10 คร้ัง แลวหา

คาเฉลี่ย และหักลบดวยคาใชจายอ่ืน (Overhead) ที่เกี่ยวของกับการอานขอมูลจาก

ไฟลเขามาในหนวยความจําทั้งหมด 1,000 ขอมูล (ขอมูลที่นํามาทดลองอยูใน

ภาคผนวก ง. หนา 112) ดวย สําหรับโปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวี

แอลนั้นไดทดลองทั้งกรณีที่คนหาขอมูลพบและกรณีที่คนหาขอมูลไมพบ 
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2.  ดานขนาดของหนวยความจําที่ใชในขณะที่โปรแกรมทํางาน โดยดูจากขนาดของ

หนวยความจําเสมือน (VmSize: Virtual Memory Size) ในไฟลชื่อ status ซึ่งอยูใน

ไดเร็กทอรี (Directory) ชื่อ /proc/pid โดย pid (Process ID) คือรหัสประจําตัวของ

โพรเซสของโปรแกรมนั้น ดังนั้นจึงตองแทรกโคด scanf กอนบรรทัด return 0; เพื่อให

โปรแกรมยังไมจบการทํางานทันที เมื่อ ส่ังให เปนการประมวลผลสวนหลัง 

(Background Processing) โดยใส & ไวทายสุดหลังคําส่ังที่ส่ังใหโปรแกรมทํางาน 

แตในที่นี้จะไมหักลบดวยคาใชจายอ่ืนที่ เกี่ยวของกับการอานขอมูลจากไฟล

เหมือนกับการวัดความเร็วของการทํางาน เนื่องจากไมสามารถกระทําไดโดยตรง 

3.  ดานขนาดของโปรแกรม การทดลองนี้จะลบโคดที่เกี่ยวของกับการอานขอมูลจาก

ไฟลกอน แลวจึงคอมไพลใหม จากนั้นจะใชคําส่ัง ls -al ของระบบปฏิบัติการในการ

วัดขนาด 

5.2 สรุปผลการวจิัย 
เนื่องจากการวิจัยนี้ไดทดลองในสองแงมุม และสรุปผลไดดังนี้ 

5.2.1 ผลการทดสอบความสามารถในการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอร
โฟลวในรปูแบบตางๆ 

จากการทดสอบในหัวขอ 5.1.1 หนา 38 สามารถสรุปผลไดดังตารางที่ 13 

ตารางที่ 13 ผลการทดสอบความสามารถในการปองกนัการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว

ในรูปแบบตางๆ 

รูปแบบการโจมตี 
ตองการเปลี่ยนแปลงสวนที่ 

เปนตัวควบคุมระบบ ไมเปนตัวควบคุมระบบ

สแต็กโอเวอรโฟลว ปองกันได ปองกันได 
อารเรยอินเด็กซิงเออเรอร ปองกันได ปองกันไมได 

 

5.2.2 ผลการวัดประสิทธภิาพทีม่ีผลกระทบตอการทํางานของโปรแกรมตางๆ 
จากการทดลองในหัวขอ 5.1.2 หนา 39 สามารถนําผลลัพธมาเปรียบเทียบระหวาง

โปรแกรมทั้งสามแบบ และคํานวณผลตางของผลลัพธเปนหนวยรอยละ โดยผลตางในดาน

ความเร็วของการทํางานคํานวณจากกฎของอัมดาหล (Amdahl’s Law) [61] นั่นคือ ผลตาง = 

ቀ1 െ ଵ
S୮ୣୣୢ୳୮

ቁ ൈ 100 โดยสปดอัพ (Speedup) = 
୲ଵ
୲

 ซึ่ง t0 คือ เวลาที่ใชในการทํางาน

ของโปรแกรมแบบด้ังเดิม และ t1 คือเวลาที่ใชในการทํางานของโปรแกรมที่นําวิธีการปองกัน
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บัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลว สวนผลตางในอีกสองดานนั้น

คํานวณจาก ผลตาง = 
ୱଵିୱ

ୱ
ൈ 100 โดย s0 คือ ขนาดของโปรแกรมแบบด้ังเดิม และ s1 คือ

ขนาดของโปรแกรมที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล

แลว ดังนั้น สามารถสรุปผลไดดังตารางที่ 14 ตารางที่ 15 และตารางที่ 16 

ตารางที่ 14 ประสิทธิภาพของโปรแกรมในดานความเร็วของการทํางาน 

ตัวอยางโปรแกรม เวลาที่ใชในการทํางาน (วินาที) 
ดั้งเดิม เกา ใหม 

โปรแกรมเรียงลําดับแบบฟอง 
ผลตาง (รอยละ) 

2.106 
- 

27.885 
-92.448 

2.316 
-9.067 

โปรแกรมควิกซอรต 
ผลตาง (รอยละ) 

0.029 
- 

0.574 
-94.948 

0.064 
-54.688 

โปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวีแอล 
ผลตาง (รอยละ) 

0.359 
- 

1.5755 
-77.214 

0.4725 
-24.021 

ตารางที่ 15 ประสิทธิภาพของโปรแกรมในดานขนาดของหนวยความจําที่ใชในขณะที่โปรแกรม

ทํางาน 

ตัวอยางโปรแกรม ขนาดของหนวยความจํา (กิโลไบต) 
ดั้งเดิม เกา ใหม 

โปรแกรมเรียงลําดับแบบฟอง 
ผลตาง (รอยละ) 

1,084 
- 

1,080 
-0.369 

1,084 
0 

โปรแกรมควิกซอรต 
ผลตาง (รอยละ) 

1,084 
- 

1,084 
0 

1,084 
0 

โปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวีแอล 
ผลตาง (รอยละ) 

1,100 
- 

1,112 
+1.091 

1,112 
+1.091 

ตารางที่ 16 ประสิทธิภาพของโปรแกรมในดานขนาดของโปรแกรม 

ตัวอยางโปรแกรม ขนาดของโปรแกรม (วินาที) 
ดั้งเดิม เกา ใหม 

โปรแกรมเรียงลําดับแบบฟอง 
ผลตาง (รอยละ) 

11,910 
- 

12,705 
+6.675 

12,109 
+1.671 

โปรแกรมควิกซอรต 
ผลตาง (รอยละ) 

12,137 
- 

13,044 
+7.473 

12,536 
+3.287 

โปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวีแอล 
ผลตาง (รอยละ) 

13,033 
- 

14,340 
+10.028 

13,980 
+7.266 
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นอกจากนี้ ยังไดทดลองคอมไพลโดยใชออปชันตางๆสามแบบ ไดแก 

1.  ใสออปชันการออปทิไมเซชันเพื่อลดขนาดของโคด –Os 

2.  ใสออปชันการออปทิไมเซชันเพื่อลดขนาดของโคดและการทํางาน ในระดับที่ 3 ซึ่ง

รวมทั้งออปชันการทําอินไลนฟงกชัน (-finline-functions) ดวย -O3 

3.  ใสออปชันการออปทิไมเซชันเพื่อลดขนาดของโคดและการทํางาน ในระดับที่ 3 ซึ่ง

รวมทั้งออปชันการทําอินไลนฟงกชัน (-finline-functions) ดวย -O3 และใสออปชัน

เพื่อแทรกขอมูลที่ ใช ในการแกจุดบกพรอง  (Debug) ลงในโคดแอสเซมบลี 

(Assembly Code) -g 

ดังนั้น สามารถสรุปผลไดดังตารางที่ 17 ตารางที่ 18 และตารางที่ 19 

ตารางที่ 17 ขนาดของโปรแกรมเรียงลําดับแบบฟองโดยใชออปชันตางกนั 

ออปชันที่ใช 
ขนาดของโปรแกรม (ไบต) 

ดั้งเดิม เกา ใหม 

ไมใช 
ผลตาง (รอยละ) 

11,910 
- 

12,705 
+6.675 

12,109 
+1.671 

แบบที่ 1 
ผลตาง (รอยละ) 

11,638 

- 

12,545 
+7.793 

12,093 

+3.910 

แบบที่ 2 
ผลตาง (รอยละ) 

11,638 

- 

12,545 
+7.793 

12,093 
+3.910 

แบบที่ 3 
ผลตาง (รอยละ) 

16,086 
- 

17,321 

+7.677 

16,625 
+3.351 

ตารางที่ 18 ขนาดของโปรแกรมควิกซอรตโดยใชออปชันตางกนั 

ออปชันที่ใช 
ขนาดของโปรแกรม (ไบต) 

ดั้งเดิม เกา ใหม 

ไมใช 
ผลตาง (รอยละ) 

12,137 
- 

13,044 
+7.473 

12,536 
+3.287 

แบบที่ 1 
ผลตาง (รอยละ) 

11,961 

- 

12,756 
+6.647 

12,520 
+4.674 

แบบที่ 2 
ผลตาง (รอยละ) 

11,945 

- 

12,852 
+7.593 

12,520 

+4.814 

แบบที่ 3 
ผลตาง (รอยละ) 

17,237 
- 

18,460 

+7.095 

17,412 
+1.015 
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ตารางที่ 19 ขนาดของโปรแกรมคนหาแบบทวิภาคดวยตนไมแบบเอวแีอลโดยใชออปชันตางกนั 

ออปชันที่ใช 
ขนาดของโปรแกรม (ไบต) 

ดั้งเดิม เกา ใหม 

ไมใช 
ผลตาง (รอยละ) 

13,033 
- 

14,340 
+10.028 

13,980 
+7.266 

แบบที่ 1 
ผลตาง (รอยละ) 

12,601 
- 

13,764 
+9.229 

13,932 
+10.563 

แบบที่ 2 
ผลตาง (รอยละ) 

13,017 

- 

14,980 
+15.080 

13,932 

+7.029 

แบบที่ 3 
ผลตาง (รอยละ) 

25,717 
- 

28,548 

+11.008 

23,036 
-10.425 

5.3 อภิปรายผลการวิจัย 
การวิจัยนี้จะอภิปรายผลการวิจัย โดยแบงตามวิธีประเมินการวิจัย ดังนี้ 

5.3.1 ความสามารถในการปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลว 
วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดสามารถปองกันการโจมตีที่

ตองการเปลี่ยนแปลงขอมูลสวนที่เปนตัวควบคุมระบบ (Control Data) ทั้งที่เปนสแต็กโอเวอรโฟลว 

(Stack Overflows) และอารเรยอินเด็กซิงเออเรอร (Array Indexing Errors) ได เนื่องจากวิธีนี้

ยังคงความสามารถในการปองกันของซีเคียวบิต (Secure Bit) ที่เนนปองกันการโจมตีที่ตองการ

เปล่ียนแปลงขอมูลสวนที่เปนตัวควบคุมระบบไดเหมือนเดิม 

นอกจากนี้ วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบคานารีเวิรด (Canary Word) เพียง

อยางเดียวจะสามารถปองกันการโจมตีที่มีรูปแบบเปนสแต็กโอเวอรโฟลวที่ตองการเปล่ียนแปลง

ขอมูลสวนที่เปนตัวควบคุมระบบหรือสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) ไดเพียง

บางสวนเทานั้น แตวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดนั้นสามารถปองกัน

การโจมตีที่มีรูปแบบนี้ทั้งสองสวนนี้ไดอยางสมบูรณ เพราะอาศัยกลไกของซีเคียวบิตของคานารี

เวิรด ซึ่งทําหนาที่เปรียบเสมือนตัวควบคุมระบบที่ปกปองตัวแปรภายในโปรแกรมอีกชั้นหนึ่ง 

แตอยางไรก็ตาม วิธีนี้ไมสามารถปองกันการโจมตีที่มีรูปแบบเปนอารเรยอินเด็กซิงเออ

เรอรที่ตองการเปลี่ยนแปลงขอมูลสวนที่ไมเปนตัวควบคุมระบบได เนื่องจากอารเรยอินเด็กซิงเออ

เรอรเปนรูปแบบที่ไมไดอาศัยการลนของขอมูลในบัฟเฟอรไปทับขอมูลสวนอ่ืนๆ ทําใหสามารถขาม

ไปเขียนทับขอมูลในตําแหนงใดๆในหนวยความจําไดโดยไมตองเขียนขอมูลผานคานารีเวิรดที่

นํามาค่ันไว ยิ่งไปกวานั้น ซีเคียวบิตก็ไมสามารถตรวจสอบการคํานวณคาพอยทเตอร (Pointer 

Arithmetic) ภายในระบบได เพราะไมไดถือวาเปนขอมูลนําเขา 
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5.3.2 ประสิทธิภาพท่ีมีผลกระทบตอการทาํงานของโปรแกรมตางๆ 

จากการทดลองพบวา โปรแกรมที่นําการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารี

เวิรดมาทําใหเกิดผลแลวแบบใหมใชเวลาในการทํางานลดลงกวาโปรแกรมที่นําวิธีการปองกัน

บัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบเกาอยางมาก โดยในที่นี้จะ

พิจารณาเวลานาฬิกาเทานั้น มิไดพิจารณาในแงรอบคําส่ังเคร่ือง (Instruction Cycle) เนื่องจาก

ตองคํานึงถึงการออกแบบหนวยประมวลผลกลางใหมทั้งหมดที่รองรับซีเคียวคานารีเวิรดนี้ ซึ่งอยู

นอกขอบเขตของการวิจัยนี้ แตอยางไรก็ตาม การหนวงที่เกิดข้ึนอาจถูกซอนดวยการทํางานแบบ

สายทอ (Pipeline) ของหนวยประมวลผลกลางได 

ขนาดของหนวยความจําที่ใชในขณะที่โปรแกรมทํางานของโปรแกรมแบบดั้งเดิมและ

โปรแกรมที่นําการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวเกือบจะ

เทากัน เนื่องจากโปรแกรมจะจองหนวยความจําเปนเพจ (Page) ซึ่งมีหนวยเปนกิโลไบต 

(Kilobyte) จึงทําใหไมเห็นความแตกตางอยางชัดเจน ยกเวนโปรแกรมคนหาแบบทวิภาคดวย

ตนไมแบบเอวีแอลที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล

แลวทั้งแบบเกาและแบบใหม จะมีขนาดใหญกวาแบบด้ังเดิมเล็กนอย เนื่องจากตองจอง

หนวยความจําเพิ่มสําหรับคานารีเวิรดเปนจํานวนมากข้ึนกับจํานวนขอมูล โดยสังเกตไดจากขนาด

ของหนวยความจําเสมือนสวนที่อยูในหนวยความจําหลัก (VmRSS: Virtual Memory Resident 

Set Size) ในไฟลชื่อ status เชนเดียวกับขนาดของหนวยความจําเสมือน และพบวา คาทั้งสองนั้น

เพิ่ม ข้ึนเทากัน  เนื่องจากขนาดของหนวยความจําเสมือนเทากับผลรวมของขนาดของ

หนวยความจําเสมือนสวนที่อยูในหนวยความจําหลักและขนาดของหนวยความจําเสมือนสวนทีอ่ยู

ในพื้นที่สับคา (Swap Space) นั่นเอง และสังเกตไดจากขนาดของหนวยความจําเสมือนสวนที่เปน

ขอมูลในฮีปของโพรเซส (VmData: Virtual Memory Data) ในไฟลชื่อ status เชนกัน ก็มีคาเพิ่มข้ึน

เทากับขนาดของหนวยความจําเสมือนดวย แตคาอ่ืนๆไดแก ขนาดของหนวยความจําเสมือนสวน

ที่เปนขอมูลในสแต็ก (VmStk: Virtual Memory Stack) ขนาดของหนวยความจําเสมือนสวนที่เปน

โคดการทํางานของโปรแกรมและคลังโยงแบบสถิต (Statically Linked Libraries) (VmExe: 

Executable Virtual Memory) และขนาดของหนวยความจําเสมือนสวนที่เปนคลังโยงแบบพลวัต 

(Dynamically Linked Libraries) (VmLib: Virtual Memory Libraries) มีขนาดเทาเดิม 

ขนาดของโปรแกรมที่นําการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําให

เกิดผลแลวแบบใหมก็เล็กลงกวาแบบเกาเชนกัน โปรแกรมที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลว

แบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบใหมจะมีขนาดของโปรแกรมเทากันระหวางการใส

ออปชัน -Os และการใสออปชัน -O3  แมวาออปชัน -O3 อาจทําใหขนาดของโปรแกรมลดลงได
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ดวย แตในกรณีนี้ ออปชัน -O3 จะไมสามารถใชได เพราะมีรหัสคําส่ังที่ไมรูจักจํานวนมาก ซึ่ง

เปนคําส่ังที่เราสรางข้ึนใหมนั่นเอง และไมไดใชคํากําหนดคุณลักษณะ (Specifier) ที่เปนอินไลน 

(Inline) ฟงกชันเหมือนโปรแกรมที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด

มาทําใหเกิดผลแลวแบบเกา นอกจากนี้ การคอมไพลโดยใชออปชัน -g จะสรางขอมูลที่ใชในการ

แกจุดบกพรอง เชน โคดของโปรแกรมภาษาซี ทําใหมีขนาดของโปรแกรมสวนที่ไมจําเปนอยูใน

ผลลัพธของโครงงานทางวิศวกรรมในระดับปริญญาตรีดวย อีกทั้งขนาดของโปรแกรมคนหาแบบ

ทวิภาคดวยตนไมแบบเอวีแอลที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมา

ทําใหเกิดผลแลวแบบใหมมีขนาดเล็กลงกวาแบบด้ังเดิมดวย เนื่องจากแบบใหมไมมีโคดของ

โปรแกรมภาษาซีแทรกอยูในขนาดของโปรแกรมเหมือนกับแบบด้ังเดิมนั่นเอง 

5.4 วิเคราะหผลการวิจยัเพิ่มเติม 
นอกจากการอภิปรายผลการวิจัยในแงความสามารถในการปองกันการโจมตีดวยเทคนิค

บัฟเฟอรโอเวอรโฟลว และประสิทธิภาพที่มีผลกระทบตอการทํางานของโปรแกรมตางๆแลว ยังมี

การวิเคราะหในแงอ่ืนที่มีความสําคัญไมนอยเชนกัน ไดแก 

5.4.1 การวิเคราะหคาใชจาย (Cost Analysis) 
ผลการทดลองในหัวขอ  5.2 หนา  40 สามารถนํามาคํานวณคาเฉลี่ยเรขาคณิต 

(Geometric Mean) เนื่องจากเปนตัวเลขจํานวนเทา เมื่อวิเคราะหผลแลว จึงสรุปไดวา ถาหาก

ตองการใหระบบมีสามารถปองกันการโจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวดวยวิธีซีเคียวคานารี

เวิรดไดนั้น ระบบตองยอมแลกกับคาใชจาย (Cost) ดังตอไปนี้ 

1.  ความเร็วของโปรแกรมที่ชาลงกวาเดิมประมาณรอยละ 32.099 (คํานวณจาก 1 - 

√0.90933 ൈ 0.45312 ൈ 0.75979య ൎ 0.32099) 

2.  ขนาดของหนวยความจําที่ใชในขณะที่โปรแกรมทํางานที่ใหญกวาเดิมประมาณรอย
ละ 2.946 (คํานวณจาก √1 ൈ 1 ൈ 1.091య ൎ 1.029457) 

3.  ขนาดโปรแกรมที่ใหญกวาเดิม 

a. กรณีที่ไมใชออปชันใดเลยตอนคอมไพล ขนาดโปรแกรมที่ใหญกวาเดิม

ประมาณรอยละ 6.178 (คํานวณจาก √1.08044 ൈ 1.03287 ൈ 1.07266య ൎ

1.06178) 

b. กรณีที่ใชออปชัน -Os ตอนคอมไพล ขนาดโปรแกรมที่ใหญกวาเดิมประมาณ

รอยละ 8.250 (คํานวณจาก √1.09606 ൈ 1.04674 ൈ 1.10563య ൎ 1.08250) 
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c. กรณีที่ใชออปชัน -O3 ตอนคอมไพล ขนาดโปรแกรมที่ใหญกวาเดิมประมาณ

รอยละ 7.132 (คํานวณจาก √1.09606 ൈ 1.04814 ൈ 1.07029య ൎ 1.07132) 

5.4.2 การดีพลอยเมนต (Deployment) 
วิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดในการวิจัยนี้สามารถนําไปดี

พลอย (Deploy) ไดจริง โดยตองเปล่ียนอุปกรณฮารดแวรเหมือนวิธีซีเคียวบิต ไดแก 

1.  หนวยประมวลผลกลาง (CPU) ที่ออกแบบใหมเพื่อรองรับซีเคียวบิต ดังรูปที่ 7 โดย

นอกจากการทํางานตามปกติแลว จะใชอีกรอบคําส่ังเคร่ือง เพื่อตรวจสอบซีเคียวบิต

ของคานารีเวิรดนั้น 

 

รูปที่ 7 แผนภาพวงจร (Circuit Diagram) ของโครงสรางหนวยประมวลผลกลางใหม 

2.  หนวยความจําและแผงหลัก (Mother Board) ที่ออกแบบใหมเพื่อรองรับซีเคียวบิต  

ดังนั้น อุปกรณฮารดแวรทั้งหมดนี้มีสวนตอประสาน (Interface) และตัวควบคุมซีเคียวบิต 

(Secure Bit Controller) ดังรูปที่ 8 
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รูปที่ 8 แผนภาพบล็อก (Block Diagram) ของสวนตอประสาน (Interface) ระหวางอุปกรณ

ฮารดแวรทั้งหมด และตัวควบคุมซีเคียวบิต (Secure Bit Controller) 

นอกจากนี้ ยังมีวิธีดีพลอยอีกวิธีหนึ่ง นั่นคือ เปล่ียนเฉพาะหนวยประมวลผลกลางแบบ

เดียวกับในรูปที่ 7 แตไมตองเปล่ียนหนวยความจําและแผงหลัก โดยอาศัยวิธีการแปลงแอดเดรส 

(Address Translation) (รายละเอียดเพิ่มเติมสามารถอานไดที่ [60]) ดังรูปที่ 9 

 

รูปที่ 9 แผนภาพบล็อก (Block Diagram) ของการแปลงแอดเดรส (Address Translation) 



 

 

   

บทที่ 6 
บทสรุป 

 

ในบทนี้จะกลาวถึงส่ิงที่ไดจากการวิจัย ประโยชนของซีเคียวคานารีเวิรด (Secure Canary 

Word) แนวทางการวิจัยตอ และบทสรุป ดังนี้ 

6.1 สิ่งที่ไดจากการวิจยั (Contribution) 
ส่ิงที่ไดจากการวิจัยนี้ ไดแก 

1.  อธิบายข้ันตอนวิธีการโจมตีเคร่ืองคอมพิวเตอรดวยบัฟเฟอรโอเวอรโฟลว (Buffer-

overflow Attacks) รูปแบบตางๆ 

2.  การสํารวจและแบงรูปแบบของวิธีการปองกันบัฟเฟอรโอเวอรโฟลวที่มีอยูในปจจุบัน 

โดยนําเสนอหลักการ และจุดออนของวิธีแตละรูปแบบ รวมทั้งตัวอยางของเคร่ืองมือ

ที่ใชวิธีรูปแบบตางๆดวย 

3.  นําเสนอหลักการของวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด ซึ่ง

ไดนําหลักการของคานารีเวิรด (Canary Word) และซีเคียวบิต (Secure Bit) มาใช

รวมกัน ทําใหมีประสิทธิภาพในการปองกันขอมูลทั้งสวนที่เปนตัวควบคุมระบบ 

(Control Data) และสวนที่ไมเปนตัวควบคุมระบบ (Non-control Data) ได รวมทั้ง

แนวทางการนําซีเคียวคานารีเวิรดมาทําใหเกิดผล (Implementation) ดวย  

4.  แสดงใหเห็นวา ความมั่นคง (Security) ของขอมูลสวนที่ไมเปนตัวควบคุมระบบ 

(Non-control Data) เกิดได โดยไมทําใหโปรแกรมใหญข้ึนหรือชาลง 

6.2 ประโยชนของซีเคียวคานารีเวิรด 
ซีเคียวคานารีเวิรดสามารถปองกันการโจมตีดวยบัฟเฟอรโอเวอรโฟลวในขอมูลสวนที่ไม

เปนตัวควบคุมระบบได ถือวาเปนหนึ่งในวิธีจํานวนไมมากที่สามารถปองกันขอมูลสวนนี้ได โดยท่ี

ยังสามารถปองกันการโจมตีขอมูลสวนที่เปนตัวควบคุมระบบไดเหมือนเดิม เมื่อเปรียบเทียบ

ผลกระทบตอประสิทธิภาพของโปรแกรมกับความปลอดภัยของระบบที่สูงข้ึนแลว ซีเคียวคานารี

เวิรดเปนวิธีการที่คุมคาตอการนําไปใชจริงอยางยิ่ง 

6.3 แนวทางการวิจัยตอ 
การวิจัยนี้ไดนําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล

ในสวนฮารดแวร (Hardware) (ดังหัวขอ 4.2.1 หนา 30) สําเร็จแลว แตยังมีแนวทางการปรับปรุง
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ใหดีข้ึนอีก เนื่องจากในสวนมีขอจํากัดในสวนซอฟตแวร (Software) (ดังหัวขอ 4.2.2 หนา 36) ที่ไม

สามารถประกาศคานารีเวิรดแทรกระหวางแตละอารกิวเมนต (Argument) ได ดังนั้น ถาสามารถ

ดัดแปรคอมไพเลอร (Modify Compiler) ใหสามารถแทรกคานารีเวิรดระหวางแตละตัวแปรภายใน

โปรแกรม (Local Variable) และอารกิวเมนตได จะชวยใหวิธีนี้มีประสิทธิภาพในการปองกันได

ครอบคลุมยิ่งข้ึนดวย เนื่องจากวิธีในการวิจัยนี้ใชวิธีการประกาศคานารีเวิรดเปนตัวแปรค่ันได

เฉพาะระหวางตัวแปรภายในโปรแกรมเทานั้น จึงไมสามารถปกปองครอบคลุมถึงอารกิวเมนตได 

นอกจากนี้ ยังชวยใหมีคุณสมบัติโปรงใส (Transparent) ตอผูเขียนโปรแกรมดวย เนื่องจากเมื่อส่ัง

คอมไพลแลว คอมไพเลอรจะเปล่ียนคําส่ังบรรจุ (Load Instruction) และคําส่ังเปรียบเทียบ 

(Compare Instruction) ที่เกี่ยวของใหเรียกคําส่ังที่สรางใหมแทนโดยอัตโนมัติได 

สมมติ ตัวอยางโคดของโปรแกรม ดังตอไปนี้ 
int main(int argc, char* argv[]){ 
  char a=*argv[1]; 
  if(a==‘a’) return 0; else return 1; 
} 

 

เม่ือส่ังคอมไพลแลว จะไดโคดแอสเซมบลี (Assembly Code) ในสวนฟงกชันหลัก (Main 

Function) และผังสแต็ก (Stack Layout) ทั้งกอนและหลังดัดแปรคอมไพเลอร ดังตารางที่ 20  

ตารางที่ 20 ตารางเปรียบเทยีบกอนและหลังดัดแปรคอมไพเลอร (Modify Compiler) 
การเปรียบเทียบ กอนดัดแปร หลังดัดแปร 

โคดแอสเซมบลี 

main: 
  pushl %ebp 
  movl %esp,%ebp 
  movl 12(%ebp),%eax 
  movl 4(%eax),%eax 
  cmpb $97,(%eax) 
  je .L2 
  movl $1,%eax 
  jmp .L4 
  .p2align 4,,7 
.L2: 
  xorl %eax,%eax 
.L4: 
  leave 
  ret 

main: 
  pushl %ebp 
  movl %esp,%ebp 
  movl_vd 12(%ebp),%eax 
  movl_vd 4(%eax),%eax 
  cmpb $97,(%eax) 
  je .L2 
  movl $1,%eax 
  jmp .L4 
  .p2align 4,,7 
.L2: 
  xorl %eax,%eax 
.L4: 
  leave 
  ret 

ผังสแต็ก 1 a 
 

 

1 a 

0 canWord_a 

 

จากตารางที่ 20 สังเกตวา จะเปล่ียนคําส่ังบรรจุขอมูลจากหนวยความจํา ซึ่งในที่นี้คือ

คําส่ัง movl ที่มีอารกิวเมนตตัวแรกเปนตําแหนงของหนวยความจํา มาเปนคําส่ัง movl_vd ซึ่งเปน
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คําส่ังใหมสําหรับตรวจสอบคาซีเคียวบิตของคานารีเวิรดของตัวแปรที่เก็บคาอยูในตําแหนงนี้ไป

พรอมกับบรรจุคาของตัวแปรเขามาในเรจีสเตอร ในหนวยประมวลผลกลาง ซึ่งในที่นี้คือ EAX (หรือ 

%eax) 

อยางไรก็ตาม ในการวิจัยนี้ไดไลดูโคดของคอมไพเลอรชื่อ จีซีซี (GCC) เวอรชัน egcs-

2.91.66 (ดาวนโหลดจาก [59]) หลังจากการไลดูโคดแลวระดับหนึ่ง สามารถสรุปข้ันตอนการ

ทํางาน ดังนี้ 

1.  เร่ิมตนที่ไฟลชื่อ toplev.c มีฟงกชันหลัก (Main Function) อยู ซึ่งการทํางานภายใน

ฟงกชันนี้จะไปเรียกใชฟงกชัน compile_file(name) อยูในไฟลนี้เชนกัน 

2.  ภายในฟงกชัน compile_file(name) จะกําหนดชื่อไฟลที่เก็บโคดแอสเซมบลี โดยถา

หากตอนส่ังคอมไพลดวยโปรแกรมจีซีซีนี้ไมไดใสออปชัน -S ดวย ไฟลนี้จะถูกเก็บอยู

ที่ไดเร็กทอรีชื่อ tmp แตถาใสออปชันนี้ ไฟลนี้จะถูกเก็บในที่ที่กําหนดไวตามออปชัน 

3.  ในฟงกชันหลักจะเรียกใชฟงกชัน init_tree_codes() และ init_parse(name) เพื่อ

จองพื้นที่ตารางการแจงสวน (Parsing Table) [62] สําหรับเตรียมรับขอมูล 

4.  ในฟงกชันหลักจะเรียกใชฟงกชัน yyparse() ซึ่งเปนตัวแจงสวน (Parser) ชนิด LR 

[63] โดยอานขอมูลนําเขาจากซายไปขวา เนื่องจากสรางโดย gnu bison ซึ่งเปน

คอมไพเลอร-คอมไพเลอร (Compiler-compiler) หรือตัวสรางคอมไพเลอร [64] และ

มีการใช ตารางแอ็คชัน (Action Table) กับ ตารางโกทู (Goto Table) 

5.  ฟงกชัน yyparse() อยูในไฟลชื่อ c-parse.c พบวามีหลายสถานะ (State) ซึ่งมี

สถานะที่เกี่ยวของนั่นคือ สถานะชื่อ reduction สามารถแบงเปนอีกหลายกรณี 

(Case) ในที่นี้พบวา การประกาศตัวแปรนั้น จะเกี่ยวของกับกรณีที่ 164 เรียกใช

ฟงกชัน start_decl() อยูในไฟลชื่อ c-decl.c และกรณีที่ 165 เรียกใชฟงกชัน 

finish_decl() อยูในไฟลชื่อ c-decl.c เชนกัน 

6.  ในฟงกชัน finish_decl() จะเรียกใชฟงกชัน layout_decl() อยูในไฟลชื่อ 

stor_layout.c มีตัวแปรที่นาจะเกี่ยวของ 2 ตัว นั่นคือ DECL_SIZE(decl) และ 

DECL_ALIGN(decl) 

7.  เม่ือฟงกชัน yyparse() ทํางานเสร็จส้ิน จะไดตนไมแจงสวน (Parse Tree) [65] และ

ตารางสัญลักษณ (Symbol Table) [66] ที่เปนตัวแปร globals ซึ่งไดมาจากการ

เรียกใชฟงกชัน getdecls() 

จากข้ันตอนที่หก เม่ือแกไขโคดโดยเพิ่มคา DECL_SIZE(decl) หรือ DECL_ALIGN(decl) 

อีก 4 เพื่อใหตําแหนงแอดเดรส (Address) ของตัวแปรที่ประกาศไวเล่ือนไปอีก 4 ไบต (เทากับ 1 
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เวิรด) เปรียบเสมือนมีคานารีเวิรดค่ันอยู แตเมื่อทดลองสราง (Make) คอมไพเลอรใหมข้ึนมาใช

งาน (รายละเอียดของข้ันตอนนี้อยูในภาคผนวก จ. หนา 114) ก็ยังพบวาเม่ือคอมไพลโคดของ

โปรแกรมที่เขียนข้ึนแลว ตําแหนงแอดเดรสของตัวแปรยังคงอยูที่เดิม ดังนั้น จึงทําใหงานสวนนี้ยัง

ไมสามารถทําใหเสร็จสมบูรณไดในตอนนี้ 

6.4 บทสรุป 
หากมีสถาปตยกรรมของซีเคียวบิตแลว เราสามารถใชประโยชนจากซีเคียวบิตไดหลาย

ทาง โดยการวิจัยนี้เปนการนําซีเคียวบิตมาประยุกตใชรวมกับคานารีเวิรด เพื่อปองกันการโจมตี

ดวยบัฟเฟอรโอเวอรโฟลวในขอมูลสวนที่ไมเปนตัวควบคุมระบบ เชน ตัวแปร และอารกิวเมนต 

เปนตน ใหปลอดภัยยิ่งข้ึนได 
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ภาคผนวก 

 

 

 



 

 

   

ภาคผนวก ก. 
การนําการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผล

ในโครงงานทางวิศวกรรม (Senior Project) ในระดับปริญญาตร ี

 

เนื่องจากการวิจัยนี้เปนงานที่ตอยอดมาจากโครงงานทางวิศวกรรม (Senior Project) ใน

ระดับปริญญาตรี จึงไดเคยนําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําให

เกิดผลไวแลว ดังนี้ 

เพิ่มคําส่ังของหนวยประมวลผลกลาง (CPU instruction) 

สวนนี้จะดัดแปรหนวยประมวลผลกลาง (Modify CPU) โดยเพิ่มคําส่ังใหมที่จะตรวจสอบ

คาซีเคียวบิต (Secure Bit) ของคาในเรจีสเตอร (Register) EAX ในหนวยประมวลผลกลาง (CPU) 

ในโครงงานนี้จะดัดแปรบนซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อ โบชส 

(BOCHS Emulator) [58] โดยเลือกใชรหัสคําส่ัง (Operation Code) เปน 0x0F1A ที่ยังวางอยู 

และแกไขโคดในไฟล (File) ที่เกี่ยวของกับการทํางานของหนวยประมวลผลกลาง ซึ่งอยูในไดเร็กทอ

รี (Directory) ชื่อ cpu ดังนี้ 

ในไฟลชื่อ data_xfer32.cc ที่ทายไฟล สรางฟงกชันใหม ดังนี้ 
  void 
BX_CPU_C::CHKSBIT(bxInstruction_c *i) 
{ 
    int sbit,result; 
    sbit = BX_CPU_RSBIT[BX_32BIT_REG_EAX]; 
    result = (sbit == 0) ? 0 : 0xFF; 
    BX_WRITE_32BIT_REGZ(0, result); 
} 

 

ในไฟลชื่อ cpu.h ประมาณบรรทัดที่ 2125 เพิ่มโคดเพื่อประกาศช่ือฟงกชันใหมที่สรางไว

ขางตน ดังนี้ 
BX_SMF void CHKSBIT(bxInstruction_c *); 

 

ในไฟลชื่อ fetchdecode.cc ประมาณบรรทัดที่ 1302 แกไขโคดเพื่อใหรหัสคําส่ัง 0x0F1A 

ที่ยังวางอยู เรียกใชฟงกชันที่ประกาศไว ดังนี้ 
/* 0F 1A */  { 0, &BX_CPU_C::CHKSBIT }, 

 

ฟงกชันใหมนี้มีหนาที่ตรวจสอบคาซีเคียวบิตของคาในเรจีสเตอร EAX ในหนวย

ประมวลผลกลาง ณ ขณะน้ัน แลวคืนคา 0 เม่ือพบวาซีเคียวบิตมีคาเปน 0 หรือคืนคา 255 เมื่อ

พบวาซีเคียวบิตมีคาเปน 1 เนื่องจากการตรวจสอบคาซีเคียวบิตในงานที่ไดนําวิธีการปองกัน
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บัฟเฟอรโอเวอรโฟลวแบบซีเคียวบิตมาทําใหเกิดผลนั้นจะกระทําไดโดยเคอรเนล (Kernel) เทานั้น 

แตยังไมครอบคลุมใหผูใช (User) สามารถตรวจสอบคาซีเคียวบิตนี้ไดเอง โดย  

สรางฟงกชนัในโปรแกรมภาษาซีเพื่อเรียกใชเมื่อตองการตรวจสอบซีเคียวบิตของคานารี

เวิรดนั้น 

ในที่นี้ สรางฟงกชันในโปรแกรมภาษาซีข้ึนมา 3 ฟงกชัน ไดแก 

ฟงกชัน void chkSBit(char canWord) 

ฟงกชันนี้จะถูกเรียกใชเม่ือตองการตรวจสอบซีเคียวบิตของคานารีเวิรดนั้น โดยใชอินไลน

แอสเซมบลี (In-line Assembly) แทรกภายในฟงกชันโปรแกรมภาษาซีเพื่อเรียกใชรหัสคําส่ัง

ดังกลาว ซึ่งคาที่ไดรับคืนมาหลังจากเรียกใชคําส่ังดังกลาวจะเก็บอยูในตัวแปร sbit โดยหากพบวา

คาของซีเคียวบิตไมใช 0 (นั่นคือคาของตัวแปร sbit เปน 255) จะแสดงขอความเตือนออกมาทาง

หนาจอ ฟงกชันนี้มีโคดเปนดังนี้ 
inline void chkSBit(char canWord) 
{ 
  int sbit = 0; 
 
  asm volatile 
  (" 
    movl %1,%%eax; 
    .short 0x1A0F; 
    movl %%eax,%0; 
  " 
    :"=m"(sbit) 
    :"m"(canWord) 
    :"%eax" 
  ); 
 
  if(sbit != 0) 
    printf("\nWarning: The following variable is 
modified abnormally!\n"); 
} 

 

จากโคดดังกลาวจะมีคําวา inline เติมอยูหนาสุดของสวนหัวของฟงกชัน เพื่อใชในการ

ออปทิไมซ (Optimize) โคดของโปรแกรม ทําใหโปรแกรมไมตองเสียเวลาในการเรียกใชฟงกชันนี้ 

เพราะโคดของฟงกชันจะถูกแทรกอยูแทนการเรียกใชฟงกชัน ในขณะที่คอมไพล (Compile) เปน

ภาษาแอสเซมบลีแลว 

ฟงกชัน int read_int(int *data) 

ฟงกชันนี้จะถูกเรียกใชเมื่อตองการตรวจสอบซีเคียวบิตของคานารีเวิรดที่ค่ันอยูในตําแหนง

แอดเดรสคานอยกวาของตัวแปรชนิดจํานวนเต็ม (Integer) นั้น โดยรับอารกิวเมนต (Argument) 
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เปนตัวแปรชนิดพอยทเตอร (Pointer) ของตัวแปรชนิดจํานวนเต็ม แลวนํามาใชคํานวณตําแหนง

ของคานารีเวิรด เพื่อสงใหฟงกชัน chkSBit ตรวจสอบคาตอไป และคืนคาจํานวนเต็มที่ตัวแปรชนิด

พอยทเตอรนั้นช้ีอยูฟงกชันนี้มีโคดเปนดังนี้ 
inline int read_int(int *data) 
{ 
  char *p = data; 
  char canWord; 
  p--; 
  canWord = *p; 
  chkSBit(canWord); 
  return *data; 
} 

 

การคืนคาเปนจํานวนเต็มนั้นออกมาดวย เพื่อความสะดวกในแทรกการตรวจสอบลงใน

โคดของโปรแกรมที่ตองการนําวิธีการปองกันดังกลาวมาทําใหเกิดผล เชน ตัวแปรที่ใชในการ

ตรวจสอบเงื่อนไขของลูปฟอร (For Loop) เปนตน 

ฟงกชัน void *read(void *data) 

ฟงกชันนี้จะถูกเรียกใชเมื่อตองการตรวจสอบซีเคียวบิตของคานารีเวิรดที่ค่ันอยูในตําแหนง

แอดเดรสคามากกวาของตัวแปรชนิดพอยทเตอร (Pointer) นั้น โดยรับอารกิวเมนต (Argument) 

เปนตัวแปรชนิดพอยทเตอรของตัวแปรชนิดจํานวนเต็ม แลวคํานวณตําแหนงของคานารีเวิรด เพื่อ

สงใหฟงกชัน chkSBit ตรวจสอบคาตอไป และคืนคาที่ไดรับมาจากอารกิวเมนตเหมือนเดิม 

ฟงกชันนี้มีโคดเปนดังนี้ 
inline void *read(void *data) 
{ 
  char *p = data; 
  char canWord; 
  p+=4; 
  canWord = *p; 
  chkSBit(canWord); 
  return data; 
} 

 

การคืนคาเดิมที่ได รับจากอารกิวเมนตออกมาดวย เพื่อความสะดวกในแทรกการ

ตรวจสอบลงในโคดของโปรแกรมท่ีตองการนําวิธีการปองกันดังกลาวมาทําใหเกิดผล เชน ตัวแปร

ชนิดพอยทเตอรของตัวแปรที่เก็บกลุมของขอมูลที่เรียกวา โครงสรางตัวแปร (Structure) เปนตน 

เมื่อตองการสั่งคอมไพลโคดของฟงกชันใหเปนคลัง (Library) ใหใสออปชัน -c ดวย เชน 
# gcc -c -o chkSBit.o chkSBit.c 
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เมื่อตองการสั่งคอมไพลโคดของโปรแกรมโดยเรียกใชคลังของฟงกชันที่สรางไว ใหใสชื่อ

ของคลังตอทายดวย เชน 
# gcc -o bubble_cwsb bubble_cwsb.c chkSBit.o 

 



 

 

  
ภาคผนวก ข. 

โคดของโปรแกรมท่ีใชทดลองความสามารถในการปองกันการโจมตีดวยเทคนิค
บัฟเฟอรโอเวอรโฟลวในรูปแบบตางๆ 

 

ในภาคผนวก ข. นี้ จะแสดงโคดของโปรแกรมที่ใชทดลองความสามารถในการปองกันการ

โจมตีดวยเทคนิคบัฟเฟอรโอเวอรโฟลวในรูปแบบตางๆที่ตองดัดแปรเพิ่มเติมกอนการทดสอบ ดังนี้ 

สแต็กโอเวอรโฟลว (Stack Overflows) ที่ตองการเปลี่ยนแปลงขอมูลสวนที่ไมเปนตัว

ควบคุมระบบ (Non-control Data) 

โปรแกรมที่ 1 

สมมติ โปรแกรมภาษาซีแบบด้ังเดิม ดังนี้ 
#include <string.h> 
int main(int argc,char* argv[]) 
{ 
  int c = 5; 
  char d[2]; 
  int e = 3; 
 
  printf("Before copy, e = %d\n",e); 
 
  strcpy(d,argv[1]); 
 
  e = c; 
 
  printf("After copy, e = %d\n",e); 
  return 0; 
} 

 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol_mov 12345 

 

จะไดผลลัพธดังนี้ 
Before copy, e = 3 
After copy, e = 3486771 

 

จากผลลัพธดังกลาวจะเห็นไววา แมวาในโคดจะไมไดแกไขคาของตัวแปร c เลย แตเมื่อให

คาของตัวแปร e เทากับคาของตัวแปร c แลว คาของตัวแปร e ควรจะมีคาเทากับ 5 ซึ่งคาเร่ิมตน

ของคาของตัวแปร c แตในผลลัพธนั้น คาของตัวแปร e กลับมีคาเทากับ 3486771 แทน แสดงวา

คาของตัวแปร c ถูกแกไขดวยเทคนิคสแต็กโอเวอรโฟลวนั่นเอง กลาวคือ เนื่องจากไดปอนขอมูล
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นําเขาเปน 12345 ซึ่งมีขนาดใหญกวาบัฟเฟอร เมื่อหลังจากเรียกใชฟงกชัน strcpy() แลว ทําใหคา

ของคานารีเวิรดของตัวแปร c และตัวแปร c ที่มีตําแหนงแอดเดรสอยูติดกับบัฟเฟอร d ถูกแกไขคา

เปน ‘1’ และ ‘2’ ตามลําดับ ดังนั้น คาของตัวแปร c จึงมีคาเทากับ 348677110 หรือเทากับ 

35343316 ซึ่งเปนคารหัสแอสกี (ASCII) ของตัวอักษร ‘5’ ‘4’ และ ‘3’ ตามลําดับ (ตัวอยางและ

คําอธิบายอยางละเอียดเพิ่มเติมอยูในหัวขอ 2.1.2.1.1 หนา 8) แตเมื่อนําวิธีการปองกันบัฟเฟอรโอ

เวอรโฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลว โดยเรียกใชคําส่ังที่สรางข้ึนมาใหมดวย

อินไลนแอสเซมบลี (In-line Assembly) แทนที่โคด c = e; (รายละเอียดของข้ันตอนนี้อยูในหัวขอ 

4.2.2 หนา 36) ทําใหโคดของโปรแกรมเปนดังนี้ 
#include <string.h> 
int main(int argc,char* argv[]) 
{ 
  int c = 5; 
  char canWord_c = 0; 
  char d[2]; 
  int e = 3; 
 
  printf("Before copy, e = %d\n",e); 
 
  strcpy(d,argv[1]); 
 
  asm volatile 
  (" 
    .long 0xFC451B0F; 
    mov %%eax,%0; 
  " 
  :"=m"(e) 
  :/*no input*/ 
  :"%eax" 
  ); 
 
  printf("After copy, e = %d\n",e); 
  return 0; 
} 

 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol_mov_asm 12345 

 

จะไดผลลัพธดังนี้ 
Before copy, e = 3 
Segmentation fault (core dumped) 

 

จากผลลัพธดังกลาวจะเห็นไววา มีขอความระบุวาเกิดขอผิดพลาดในระบบแสดงออกมา

ทางหนาจอ และหยุดการทํางานทันทีเมื่อตรวจพบวาคาของตัวแปร c ถูกเปล่ียนแปลงคาไป จึง
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สรุปไดวา สามารถปองกันการโจมตีรูปแบบนี้ไดดวยวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซี

เคียวคานารีเวิรด 

โปรแกรมที่ 2 

สมมติ โปรแกรมภาษาซีแบบด้ังเดิม ดังนี้ 
#include <string.h> 
int main(int argc,char* argv[]) 
{ 
  int c = 5; 
  char d[2]; 
  int e = 3; 
 
  printf("Before copy, c = %d, e = %d\n",c,e); 
 
  strcpy(d,argv[1]); 
 
  if(c == 5) 
    e = 1; 
  else 
    e = 0; 
 
  printf("After copy, c = %d, e = %d\n",c,e); 
  return 0; 
} 

 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol_cmp 12345 

 

จะไดผลลัพธดังนี้ 
Before copy, c = 5, e = 3 
After copy, c = 3486771, e = 0 

 

จากผลลัพธดังกลาวจะเห็นไววา แมวาในโคดจะไมไดแกไขคาของตัวแปร c เลยเชนกัน 

แตเม่ือเปรียบเทียบคาของตัวแปร c วาเทากับ 5 เหมือนเดิมหรือไม คาของตัวแปร c ควรจะมีคา

เทากับ 5 เหมือนเดิม ทําใหคาของตัวแปร e มีคาเทากับ 1 แตในผลลัพธนั้น คาของตัวแปร c กลับ

มีคาเทากับ 3486771 แทน ทําใหคาของตัวแปร e มีคาเทากับ 0 แสดงวาคาของตัวแปร c ถูกแกไข

ดวยเทคนิคสแต็กโอเวอรโฟลวเชนกันนั่นเอง กลาวคือ เนื่องจากไดปอนขอมูลนําเขาเปน 12345 

ซึ่งมีขนาดใหญกวาบัฟเฟอร เมื่อหลังจากเรียกใชฟงกชัน strcpy() แลว ทําใหคาของคานารีเวิรด

ของตัวแปร c และตัวแปร c ที่มีตําแหนงแอดเดรสอยูติดกับบัฟเฟอร d ถูกแกไขคาเปน ‘1’ และ ‘2’ 

ตามลําดับ ดังนั้น คาของตัวแปร c จึงมีคาเทากับ 348677110 หรือเทากับ 35343316 ซึ่งเปนคารหัส

แอสกี (ASCII) ของตัวอักษร ‘5’ ‘4’ และ ‘3’ ตามลําดับ แตเม่ือนําวิธีการปองกันบัฟเฟอรโอเวอร
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โฟลวแบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลว โดยเรียกใชคําส่ังที่สรางข้ึนมาใหมดวยอินไลน

แอสเซมบลี (In-line Assembly) แทนที่โคด if(c == 5) e = 1; else e = 0; (รายละเอียดของ

ข้ันตอนนี้อยูในหัวขอ 4.2.2 หนา 36) ทําใหโคดของโปรแกรมเปนดังนี้ 
#include <string.h> 
int main(int argc,char* argv[]) 
{ 
  int c = 5; 
  char canWord_c = 0; 
  char d[2]; 
  int e = 3; 
 
  printf("Before copy, c = %d, e = %d\n",c,e); 
 
  strcpy(d,argv[1]); 
 
  asm volatile 
  (" 
    .long 0xFC7D1E0F; 
    .byte 0x05; 
    jne FALSE; 
    TRUE: 
    movl $0x1,%0; 
    jmp END; 
    FALSE: 
    movl $0x0,%0; 
    END: 
  " 
  :"=m"(e) 
  :/*no input*/ 
  :"%eax" 
  ); 
 
  printf("After copy, c = %d, e = %d\n",c,e); 
  return 0; 
} 

 

หากส่ังใหโปรแกรมทํางาน ดังนี้ 
# ./stack_noncontrol_cmp_asm 12345 

 

จะไดผลลัพธดังนี้ 
Before copy, c = 5, e = 3 
Segmentation fault (core dumped) 

 

จากผลลัพธดังกลาวจะเห็นไววา มีขอความระบุวาเกิดขอผิดพลาดในระบบแสดงออกมา

ทางหนาจอ และหยุดการทํางานทันทีเมื่อตรวจพบวาคาของตัวแปร c ถูกเปล่ียนแปลงคาไป จึง

สรุปไดวา สามารถปองกันการโจมตีรูปแบบนี้ไดดวยวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซี

เคียวคานารีเวิรดเชนกัน 



 

 

  
ภาคผนวก ค. 

โคดของโปรแกรมท่ีใชทดลองวัดประสิทธิภาพที่มีผลกระทบตอการทํางานของ
โปรแกรมตางๆ 

 

ในภาคผนวก ค. นี้ จะแสดงโคดของโปรแกรมที่ใชทดลองวัดประสิทธิภาพที่มีผลกระทบ

ตอการทํางานของโปรแกรมตางๆ ทั้ง 3 โปรแกรม ไดแก โปรแกรมเรียงลําดับแบบฟอง (Bubble 

Sort) โปรแกรมควิกซอรต (Quick Sort) และโปรแกรมคนหาแบบทวิภาค (Binary Search) ดวย

ตนไมแบบเอวีแอล (AVL Tree) แตละโปรแกรมมีส่ีแบบ ไดแก 

1.  แบบด้ังเดิม 

2.  แบบด้ังเดิมที่ใชอินไลนแอสเซมบลี (In-line Assembly) 

3.  แบบที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด 

(Secure Canary Word) มาทําใหเกิดผลแลวแบบเกา ซึ่งเปนแบบที่

ใชในโครงงานทางวิศวกรรม (Senior Project) ในระดับปริญญาตรี 

4.  แบบที่นําวิธีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคานารีเวิรด
มาทําใหเกิดผลแลวแบบใหม ซึ่งเปนแบบที่ใชในการวิจัยนี้ 

โปรแกรมเรียงลําดับแบบฟอง (Bubble Sort) แบบด้ังเดิม 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  int size = 0; 
  int i; 
  int j; 
  int tmp; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
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    for(i = 0; i < size; i++) 
    { 
      for(j = 0; j < size - 1 - i; j++) 
      { 
        if(a[j] > a[j+1]) 
        { 
          tmp = a[j+1]; 
          a[j+1] = a[j]; 
          a[j] = tmp; 
        } 
      } 
    } 
  } 
  return 0; 
} 

โปรแกรมเรียงลําดับแบบฟอง (Bubble Sort) แบบด้ังเดิมที่ใชอินไลนแอสเซมบลี 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  int size = 0; 
  int i; 
  int j; 
  int tmp; 
   
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
 
  asm volatile 
  (" 
    movl   $0,%1; 
   LOOP_I_COND: 
    .long  0xF058858B; 
    .short 0xFFFF; 
    .long  0xF05C853B; 
    .short 0xFFFF; 
    jl     INIT_LOOP_J; 
    jmp    END_LOOP_J; 
   INIT_LOOP_J: 
    movl   $0,%2; 
   LOOP_J_COND: 
    .long  0xF058858B; 
    .short 0xFFFF; 
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    inc    %%eax; 
    .long  0xF05C958B; 
    .short 0xFFFF; 
    sub    %%eax,%%edx; 
    .long  0xF0549539; 
    .short 0xFFFF; 
    jl     IF_COND; 
    jmp    INC_I; 
    lea    0x0(%%esi,1),%%esi; 
   IF_COND: 
    .long  0xF054858B;  
    .short 0xFFFF; 
    mov    %%eax,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0xF0549D8B; 
    .short 0xFFFF; 
    inc    %%ebx; 
    lea    0x0(,%%ebx,4),%%ecx; 
    lea    %0,%%ebx; 
    .short 0x048B; 
    .byte  0x10; 
    .short 0x043B; 
    .byte  0x19; 
    jle    INC_J; 
    .long  0xF054858B;  
    .short 0xFFFF; 
    inc    %%eax; 
    lea    0x0(,%%eax,4),%%edx; 
    lea    %0,%%eax; 
    .short 0x148B; 
    .byte  0x02; 
    mov    %%edx,%3; 
    .long  0xF054958B;  
    .short 0xFFFF; 
    inc    %%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0xF0548D8B; 
    .short 0xFFFF; 
    mov    %%ecx,%%ebx; 
    lea    0x0(,%%ebx,4),%%ecx; 
    lea    %0,%%ebx; 
    .short 0x0C8B; 
    .byte  0x19; 
    mov    %%ecx,(%%eax,%%edx,1); 
    .long  0xF054858B; 
    .short 0xFFFF; 
    mov    %%eax,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0xF0508D8B; 
    .short 0xFFFF; 
    mov    %%ecx,(%%eax,%%edx,1); 
   INC_J:  
    incl   %2;  
    jmp    LOOP_J_COND; 
   INC_I: 
    incl   %1; 
    jmp    LOOP_I_COND; 
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    END_LOOP_J: 
  " 
  :"=m"(a[0]) 
  :"m"(i),"m"(j),"m"(tmp) 
  :"%eax","%ebx","%ecx","%edx","%esi" 
  ); 
  } 
  return 0; 
} 

โปรแกรมเรียงลําดับแบบฟอง (Bubble Sort) ที่นาํวธิีการปองกันบัฟเฟอรโอเวอรโฟลว

แบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบเกา 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  char canWord_a; 
  int size = 0; 
  char canWord_size; 
  int i; 
  char canWord_i; 
  int j; 
  char canWord_j; 
  int tmp; 
  char canWord_tmp; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
   
    for(i = 0; read_int(&i) < read_int(&size); i++) 
    { 
      for(j = 0; read_int(&j) < read_int(&size) - 1 - read_int(&i); j++) 
      { 
        chkSBit(canWord_a); 
        chkSBit(canWord_a); 
        if(a[read_int(&j)] > a[read_int(&j)+1]) 
        { 
          chkSBit(canWord_a); 
          tmp = a[read_int(&j)+1]; 
          chkSBit(canWord_a); 
          a[read_int(&j)+1] = a[read_int(&j)]; 
          a[read_int(&j)] = read_int(&tmp); 
        } 
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      } 
    } 
  } 
  return 0; 
} 

โปรแกรมเรียงลําดับแบบฟอง (Bubble Sort) ที่นาํวธิีการปองกันบัฟเฟอรโอเวอรโฟลว

แบบซีเคียวคานารีเวิรดมาทําใหเกิดผลแลวแบบใหม 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  char canWord_a; 
  int size = 0; 
  char canWord_size; 
  int i; 
  char canWord_i; 
  int j; 
  char canWord_j; 
  int tmp; 
  char canWord_tmp; 
   
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
 
  asm volatile 
  (" 
    movl   $0,%1; 
   LOOP_I_COND: 
    .long  0x50851B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    .long  0x58851C0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    jl     INIT_LOOP_J; 
    jmp    END_LOOP_J; 
   INIT_LOOP_J: 
    movl   $0,%2; 
   LOOP_J_COND: 
    .long  0x50851B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
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    inc    %%eax; 
    .long  0x58951B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    sub    %%eax,%%edx; 
    .long  0x48951D0F;  
    .short 0xFFF0; 
    .byte  0xFF; 
    jl     IF_COND; 
    jmp    INC_I; 
    lea    0x0(%%esi,1),%%esi; 
   IF_COND: 
    .long  0x48851B0F;  
    .short 0xFFF0; 
    .byte  0xFF; 
    mov    %%eax,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0x489D1B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    inc    %%ebx; 
    lea    0x0(,%%ebx,4),%%ecx; 
    lea    %0,%%ebx; 
    .long  0x02041B0F;  
    .long  0x0B041C0F; 
    jle    INC_J; 
    .long  0x48851B0F;  
    .short 0xFFF0; 
    .byte  0xFF; 
    inc    %%eax; 
    lea    0x0(,%%eax,4),%%edx; 
    lea    %0,%%eax; 
    .long  0x10141B0F; 
    mov    %%edx,%3; 
    .long  0x48951B0F;  
    .short 0xFFF0; 
    .byte  0xFF; 
    inc    %%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0x488D1B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    mov    %%ecx,%%ebx; 
    lea    0x0(,%%ebx,4),%%ecx; 
    lea    %0,%%ebx; 
    .long  0x0B0C1B0F;  
    mov    %%ecx,(%%eax,%%edx,1); 
    .long  0x48851B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    mov    %%eax,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    lea    %0,%%edx; 
    .long  0x408D1B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    mov    %%ecx,(%%eax,%%edx,1); 
   INC_J:  
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    incl   %2;  
    jmp    LOOP_J_COND; 
   INC_I: 
    incl   %1; 
    jmp    LOOP_I_COND; 
    END_LOOP_J: 
  " 
  :"=m"(a[0]) 
  :"m"(i),"m"(j),"m"(tmp) 
  :"%eax","%ebx","%ecx","%edx","%esi" 
  ); 
  } 
  return 0; 
} 

โปรแกรมควิกซอรต (Quick Sort) แบบด้ังเดิม 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
void quicksort(int a[], int left, int right) 
{ 
  int i; 
 
  if(left < right) 
  { 
    i = partition(a, left, right); 
    quicksort(a, left, i-1); 
    quicksort(a, i+1, right); 
  } 
} 
int partition(int a[], int left, int right) 
{ 
  int p; 
  int i; 
  int j; 
  int tmp; 
 
  p = a[left]; 
  i = left; 
  j = right + 1; 
  while(i < j) 
  { 
    j--; 
    while(p < a[j]) 
      j--; 
    i++; 
    while(a[i] < p) 
    { 
      if(i == right) 
        break; 
      i++; 
    } 
    if(i < j) 
    { 
      tmp = a[i]; 
      a[i] = a[j]; 
      a[j] = tmp; 
    } 
  } 
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  tmp = a[left]; 
  a[left] = a[j]; 
  a[j] = tmp; 
  return j; 
} 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  int size = 0; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
  
    quicksort(a, 0, size - 1); 
  } 
  return 0; 
} 

โปรแกรมควิกซอรต (Quick Sort) แบบด้ังเดิมที่ใชอินไลนแอสเซมบลี 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
void quicksort(int a[], int left, int right) 
{ 
  int i; 
 
  asm volatile 
  (" 
    .short 0x458B; 
    .byte  0x0C; 
    .short 0x453B; 
    .byte  0x10; 
    jge    END_QUICKSORT; 
    .short 0x458B; 
    .byte  0x10; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x0C; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x08; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x08; 
    call   partition; 
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    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
    .short 0x458B; 
    .byte  0xFC; 
    dec    %%eax; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x0C; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x08; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
    .short 0x458B; 
    .byte  0x10; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0xFC; 
    inc    %%eax; 
    push   %%eax; 
    .short 0x458B; 
    .byte  0x08; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
   END_QUICKSORT: 
  " 
  :/*no output*/ 
  :"m"(i) 
  :"%eax","%esp" 
  ); 
} 
int partition(int a[], int left, int right) 
{ 
  int p; 
  int i; 
  int j; 
  int tmp; 
 
  asm volatile 
  (" 
    .short 0x458B; 
    .byte  0x0C; 
    lea    0x0(,%%eax,4),%%edx; 
    .short 0x458B; 
    .byte  0x08; 
    .short 0x148B; 
    .byte  0x10; 
    mov    %%edx,%0; 
    .short 0x458B; 
    .byte  0x0C; 
    mov    %%eax,%1; 
    .short 0x758B; 
    .byte  0x10; 
    inc    %%esi; 
    mov    %%esi,%2; 
    lea    0x0(%%esi,1),%%esi; 
   WHILE_IJ_COND: 
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    .short 0x458B; 
    .byte  0xF8; 
    .short 0x453B; 
    .byte  0xF4; 
    jl     WHILE_IJ_TRUE; 
    jmp    END_WHILE_IJ; 
    lea    0x0(%%esi),%%esi; 
   WHILE_IJ_TRUE: 
    decl   %2; 
   WHILE_PAJ_COND: 
    .short 0x558B; 
    .byte  0xF4; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xFC; 
    .short 0x0C3B; 
    .byte  0x02; 
    jl     WHILE_PAJ_TRUE; 
    jmp    END_WHILE_PAJ; 
    lea    0x0(%%esi),%%esi; 
   WHILE_PAJ_TRUE: 
    decl   %2; 
    jmp    WHILE_PAJ_COND; 
   END_WHILE_PAJ: 
    incl   %1; 
   WHILE_AIP_COND: 
    .short 0x458B; 
    .byte  0xF8; 
    lea    0x0(,%%eax,4),%%edx; 
    .short 0x458B; 
    .byte  0x08; 
    .short 0x148B; 
    .byte  0x10; 
    .short 0x553B; 
    .byte  0xFC; 
    jl     IF_IRIGHT_COND; 
    jmp    IF_IJ_COND; 
   IF_IRIGHT_COND: 
    .short 0x458B; 
    .byte  0xF8; 
    .short 0x453B; 
    .byte  0x10; 
    jne    END_IF_IRIGHT; 
    jmp    IF_IJ_COND; 
    lea    0x0(%%esi),%%esi; 
   END_IF_IRIGHT: 
    incl   %1; 
    jmp    WHILE_AIP_COND; 
   IF_IJ_COND: 
    .short 0x458B; 
    .byte  0xF8; 
    .short 0x453B; 
    .byte  0xF4; 
    jge    END_IF_IJ; 
    .short 0x458B; 
    .byte  0xF8; 
    lea    0x0(,%%eax,4),%%edx; 
    .short 0x458B; 
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    .byte  0x08; 
    .short 0x148B; 
    .byte  0x10; 
    mov    %%edx,%3; 
    .short 0x558B; 
    .byte  0xF8; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xF4; 
    lea    0x0(,%%ecx,4),%%ebx; 
    .short 0x4D8B; 
    .byte  0x08; 
    .short 0x1C8B; 
    .byte  0x19; 
    mov    %%ebx,(%%edx,%%eax,1); 
    .short 0x558B; 
    .byte  0xF4; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xF0; 
    mov    %%ecx,(%%edx,%%eax,1); 
   END_IF_IJ:  
    jmp    WHILE_IJ_COND; 
   END_WHILE_IJ: 
    .short 0x458B; 
    .byte  0x0C; 
    lea    0x0(,%%eax,4),%%edx; 
    .short 0x458B; 
    .byte  0x08; 
    .short 0x148B; 
    .byte  0x10; 
    mov    %%edx,%3; 
    .short 0x558B; 
    .byte  0x0C; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xF4; 
    lea    0x0(,%%ecx,4),%%ebx; 
    .short 0x4D8B; 
    .byte  0x08; 
    .short 0x1C8B; 
    .byte  0x19; 
    mov    %%ebx,(%%edx,%%eax,1); 
    .short 0x558B; 
    .byte  0xF4; 
    lea    0x0(,%%edx,4),%%eax; 
    .short 0x558B; 
    .byte  0x08; 
    .short 0x4D8B; 
    .byte  0xF0; 
    mov    %%ecx,(%%edx,%%eax,1); 
    .short 0x558B; 
    .byte  0xF4; 
    mov    %%edx,%%eax; 
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    jmp    RETURN; 
   RETURN: 
  " 
  :/*no output*/ 
  :"m"(p),"m"(i),"m"(j),"m"(tmp) 
  :"%eax","%ebx","%ecx","%edx","%esi" 
  ); 
} 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  int size = 0; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
  
  asm volatile 
  (" 
    .long  0xF05C858B; 
    .short 0xFFFF; 
    dec    %%eax; 
    push   %%eax; 
    push   $0; 
    lea    %0,%%eax; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
  " 
  :"=m"(a[0]) 
  :/*no input*/ 
  :"%eax","%esp" 
  ); 
  } 
  return 0; 
} 

โปรแกรมควิกซอรต (Quick Sort) ที่นาํวธิีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคา

นารีเวิรดมาทําใหเกิดผลแลวแบบเกา 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
void quicksort(int a[], int left, int right) 
{ 
  int i; 
  char canWord_i; 
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  if(left < right) 
  { 
    i = partition(a, left, right); 
    quicksort(a, left, read_int(&i)-1); 
    quicksort(a, read_int(&i)+1, right); 
  } 
} 
int partition(int a[], int left, int right) 
{ 
  int p; 
  char canWord_p; 
  int i; 
  char canWord_i; 
  int j; 
  char canWord_j; 
  int tmp; 
  char canWord_tmp; 
 
  read_int(a); 
  p = a[left]; 
  i = left; 
  j = right + 1; 
  while(read_int(&i) < read_int(&j)) 
  { 
    j--; 
    read_int(a); 
    while(read_int(&p) < a[read_int(&j)]) 
    { 
      j--; 
      read_int(a); 
    } 
    i++; 
    read_int(a); 
    while(a[read_int(&i)] < read_int(&p)) 
    { 
      if(read_int(&i) == right) 
        break; 
      i++; 
      read_int(a); 
    } 
    if(read_int(&i) < read_int(&j)) 
    { 
      read_int(a); 
      tmp = a[read_int(&i)]; 
      read_int(a); 
      a[read_int(&i)] = a[read_int(&j)]; 
      a[read_int(&j)] = read_int(&tmp); 
    } 
  } 
   
  read_int(a); 
  tmp = a[left]; 
  read_int(a); 
  a[left] = a[read_int(&j)]; 
  a[read_int(&j)] = read_int(&tmp); 
  return read_int(&j); 
} 
int main(int argc, char* argv[]) 
{ 
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  int a[ARRAY_SIZE]; 
  char canWord_a; 
  int size = 0; 
  char canWord_size; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
     
    quicksort(a, 0, read_int(&size) - 1); 
  } 
  return 0; 
} 

โปรแกรมควิกซอรต (Quick Sort) ที่นาํวธิีการปองกันบัฟเฟอรโอเวอรโฟลวแบบซีเคียวคา

นารีเวิรดมาทําใหเกิดผลแลวแบบใหม 
#define ARRAY_SIZE 1000 /*Must be divisible by 2*/ 
#include <stdio.h> //for using NULL 
 
void quicksort(int a[], int left, int right) 
{ 
  int i; 
  char canWord_i; 
   
  asm volatile 
  (" 
    mov    %1,%%eax; 
    cmp    %2,%%eax; 
    jge    END_QUICKSORT; 
    mov    %2,%%eax; 
    push   %%eax; 
    mov    %1,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    call   partition; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%3; 
    .long  0xFC451B0F; 
    dec    %%eax; 
    push   %%eax; 
    mov    %1,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
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    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
    mov    %2,%%eax; 
    push   %%eax; 
    .long  0xFC451B0F; 
    inc    %%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
   END_QUICKSORT: 
  " 
  :"=m"(a) 
  :"m"(left),"m"(right),"m"(i) 
  :"%eax","%esp" 
  ); 
} 
int partition(int a[], int left, int right) 
{ 
  int p; 
  char canWord_p; 
  int i; 
  char canWord_i; 
  int j; 
  char canWord_j; 
  int tmp; 
  char canWord_tmp; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    lea    0x0(,%%eax,4),%%edx; 
    mov    %0,%%eax; 
    .long  0x10141B0F; 
    mov    %%edx,%3; 
    mov    %1,%%eax; 
    mov    %%eax,%4; 
    mov    %2,%%esi; 
    inc    %%esi; 
    mov    %%esi,%5; 
    lea    0x0(%%esi,1),%%esi; 
   WHILE_IJ_COND: 
    .long  0xF4451B0F; 
    .long  0xEC451C0F; 
    jl     WHILE_IJ_TRUE; 
    jmp    END_WHILE_IJ; 
    lea    0x0(%%esi),%%esi; 
   WHILE_IJ_TRUE: 
    decl   %5; 
   WHILE_PAJ_COND: 
    .long  0xEC551B0F; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xFC4D1B0F; 
    .long  0x020C1C0F; 
    jl     WHILE_PAJ_TRUE; 
    jmp    END_WHILE_PAJ; 
    lea    0x0(%%esi),%%esi; 
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   WHILE_PAJ_TRUE: 
    decl   %5; 
    jmp    WHILE_PAJ_COND; 
   END_WHILE_PAJ: 
    incl   %4; 
   WHILE_AIP_COND: 
    .long  0xF4451B0F; 
    lea    0x0(,%%eax,4),%%edx; 
    mov    %0,%%eax; 
    .long  0x10141B0F; 
    .long  0xFC551C0F; 
    jl     IF_IRIGHT_COND; 
    jmp    IF_IJ_COND; 
   IF_IRIGHT_COND: 
    .long  0xF4451B0F; 
    cmp    %2,%%eax; 
    jne    END_IF_IRIGHT; 
    jmp    IF_IJ_COND; 
    lea    0x0(%%esi),%%esi; 
   END_IF_IRIGHT: 
    incl   %4; 
    jmp    WHILE_AIP_COND; 
   IF_IJ_COND: 
    .long  0xF4451B0F; 
    .long  0xEC451C0F; 
    jge    END_IF_IJ; 
    .long  0xF4451B0F; 
    lea    0x0(,%%eax,4),%%edx; 
    mov    %0,%%eax; 
    .long  0x10141B0F; 
    mov    %%edx,%6; 
    .long  0xF4551B0F; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xEC4D1B0F; 
    lea    0x0(,%%ecx,4),%%ebx; 
    mov    %0,%%ecx; 
    .long  0x191C1B0F; 
    mov    %%ebx,(%%edx,%%eax,1); 
    .long  0xEC551B0F; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xE44D1B0F; 
    mov    %%ecx,(%%edx,%%eax,1); 
   END_IF_IJ:  
    jmp    WHILE_IJ_COND; 
   END_WHILE_IJ: 
    mov    %1,%%eax; 
    lea    0x0(,%%eax,4),%%edx; 
    mov    %0,%%eax; 
    .long  0x10141B0F; 
    mov    %%edx,%6; 
    mov    %1,%%edx; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xEC4D1B0F; 
    lea    0x0(,%%ecx,4),%%ebx; 
    mov    %0,%%ecx; 
    .long  0x191C1B0F; 
    mov    %%ebx,(%%edx,%%eax,1); 



 

 

  

 

84 
 

    .long  0xEC551B0F; 
    lea    0x0(,%%edx,4),%%eax; 
    mov    %0,%%edx; 
    .long  0xE44D1B0F; 
    mov    %%ecx,(%%edx,%%eax,1); 
    .long  0xEC551B0F; 
    mov    %%edx,%%eax; 
    jmp    RETURN; 
   RETURN: 
  " 
  :"=m"(a) 
  :"m"(left),"m"(right),"m"(p),"m"(i),"m"(j),"m"(tmp) 
  :"%eax","%ebx","%ecx","%edx","%esi" 
  ); 
} 
int main(int argc, char* argv[]) 
{ 
  int a[ARRAY_SIZE]; 
  char canWord_a; 
  int size = 0; 
  char canWord_size; 
 
  FILE *fp; 
  if(argc != 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&a[size++]); 
    while(!feof(fp)) 
      fscanf(fp,"%d",&a[size++]); 
    fclose(fp); 
    size--; 
  
  asm volatile 
  (" 
    .long  0x58851B0F; 
    .short 0xFFF0; 
    .byte  0xFF; 
    dec    %%eax; 
    push   %%eax; 
    push   $0; 
    lea    %0,%%eax; 
    push   %%eax; 
    call   quicksort; 
    add    $0xc,%%esp; 
  " 
  :"=m"(a[0]) 
  :/*no input*/ 
  :"%eax","%esp" 
  ); 
  } 
  return 0; 
} 
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โปรแกรมคนหาแบบทวิภาค (Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) แบบ

ด้ังเดิม 
#include <stdio.h> //for using NULL 
#include <stdlib.h> //for using rand() 
 
struct avlNode 
{ 
  int value; 
  struct avlNode *left; 
  struct avlNode *right; 
  int height; 
}; //don't forget this semi-collon =_=! 
 
typedef struct avlNode *Node; 
 
struct avlTree 
{ 
  int size; 
  Node root; 
}; 
 
typedef struct avlTree *Tree; 
 
int getHeight(Node n) 
{ 
  return (n == NULL ? -1 : n->height); 
} 
 
void setHeight(Node n) 
{ 
  int lheight; 
  int rheight; 
 
  lheight = getHeight(n->left); 
  rheight = getHeight(n->right); 
  if(lheight > rheight) 
    n->height = 1 + lheight; 
  else 
    n->height = 1 + rheight; 
} 
 
int balanceValue(Node n) 
{ 
  return getHeight(n->right) - getHeight(n->left); 
} 
 
Node newNode(int v, Node l, Node r) 
{ 
  Node n; 
  n = (Node)malloc(sizeof(struct avlNode)); 
 
  n->value = v; 
  n->left = l; 
  n->right = r; 
  setHeight(n); 
  return n; 
} 
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Tree newTree() 
{ 
  Tree t; 
  t = (Tree)malloc(sizeof(struct avlTree)); 
 
  t->size = 0; 
  t->root = NULL; 
  return t; 
} 
 
Node rotateLeftChild(Node n) 
{ 
  Node newRoot; 
 
  if(n->left != NULL) 
  { 
    newRoot = n->left; 
    n->left = newRoot->right; 
    newRoot->right = n; 
    n = newRoot; 
  } 
  return n; 
} 
 
Node rotateRightChild(Node n) 
{ 
  Node newRoot; 
 
  if(n->right != NULL) 
  { 
    newRoot = n->right; 
    n->right = newRoot->left; 
    newRoot->left = n; 
    n = newRoot; 
  } 
  return n; 
} 
 
Node rebalance(Node n) 
{ 
  int balance; 
 
  if(n != NULL) 
  { 
    balance = balanceValue(n); 
    if(balance > 1) 
    { 
      if(balanceValue(n->right) < 0) 
        n->right = rotateLeftChild(n->right); 
      n = rotateRightChild(n); 
    } 
    else if(balance < -1) 
    { 
      if(balanceValue(n->left) > 0) 
        n->left = rotateRightChild(n->left); 
      n = rotateLeftChild(n); 
    } 
    if(n != NULL) 
      setHeight(n); 
  } 
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  return n; 
} 
 
Node find(Tree t, int v) 
{ 
  Node n; 
  int cmp; 
 
  n = t->root; 
  while(n != NULL) 
  { 
    cmp = n->value - v; 
    if(cmp > 0) 
      n = n->left; 
    else if(cmp < 0) 
      n = n->right; 
    else 
      return n; 
  } 
  return NULL; 
} 
 
Node add2(Tree t, Node n, int v) 
{ 
  int cmp; 
 
  if(n == NULL) 
  { 
    n = newNode(v, NULL, NULL); 
    t->size++; 
  } 
  else 
  { 
    cmp = n->value - v; 
    if(cmp > 0) 
      n->left = add2(t, n->left, v); 
    else if(cmp < 0) 
      n->right = add2(t, n->right, v); 
  } 
  n = rebalance(n); 
  return n; 
} 
 
Tree add(Tree t, int v) 
{ 
  if(t == NULL) 
    t = newTree(); 
  t->root = add2(t, t->root, v); 
  return t; 
} 
 
int main(int argc, char* argv[]) 
{ 
  int findData; 
  int data; 
  Tree t = NULL; 
   
  FILE *fp; 
  if(argc < 2) 
  { 
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    printf("Enter data file name\n"); 
    return -1; 
  } 
  else if(argc < 3) 
  { 
    printf("Enter find data\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&data); 
    while(!feof(fp)) 
    { 
      t = add(t,data); 
      fscanf(fp,"%d",&data); 
    } 
    fclose(fp); 
 
    findData = 421;//atoi(argv[2]); 
    find(t,findData); 
  } 
  return 0; 
} 

โปรแกรมคนหาแบบทวิภาค (Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) แบบ

ด้ังเดิมที่ใชอินไลนแอสเซมบล ี
#include <stdio.h> //for using NULL 
#include <stdlib.h> //for using rand() 
 
struct avlNode 
{ 
  int value; 
  struct avlNode *left; 
  struct avlNode *right; 
  int height; 
}; //don't forget this semi-collon =_=! 
 
typedef struct avlNode *Node; 
 
struct avlTree 
{ 
  int size; 
  Node root; 
}; 
 
typedef struct avlTree *Tree; 
 
int getHeight(Node n) 
{ 
  asm volatile 
  (" 
    cmpl   $0,%0; 
    je     N_EQ_NULL; 
    mov    %0,%%edx; 
    .short 0x428B; 
    .byte  0x0C; 



 

 

  

 

89 
 

    jmp    END_N_NULL; 
   N_EQ_NULL: 
    mov    $0xffffffff,%%eax; 
   END_N_NULL: 
    jmp    END_GETHEIGHT; 
   END_GETHEIGHT: 
  " 
  :/*no output*/ 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
void setHeight(Node n) 
{ 
  int lheight; 
  int rheight; 
 
  asm volatile 
  (" 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
    .short 0x458B; 
    .byte  0xFC; 
    .short 0x453B; 
    .byte  0xF8; 
    jle    ELSE_IF_LHEIGHT_RHEIGHT; 
    mov    %2,%%eax; 
    .short 0x4D8B; 
    .byte  0xFC; 
    inc    %%ecx; 
    mov    %%ecx,0xc(%%eax); 
    jmp    END_SETHEIGHT; 
   ELSE_IF_LHEIGHT_RHEIGHT: 
    mov    %2,%%eax; 
    .short 0x4D8B; 
    .byte  0xF8; 
    inc    %%ecx; 
    mov    %%ecx,0xc(%%eax); 
   END_SETHEIGHT: 
  " 
  :"=m"(lheight),"=m"(rheight) 
  :"m"(n) 
  :"%eax","%ecx","%edx","%esp" 
  ); 
} 
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int balanceValue(Node n) 
{ 
  asm volatile 
  (" 
    mov    %0,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%ebx; 
    mov    %0,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%ebx,%%edx; 
    sub    %%eax,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_BALANCEVALUE; 
   END_BALANCEVALUE: 
  " 
  :/*no output*/ 
  :"m"(n) 
  :"%eax","%ebx","%edx","%esp" 
  ); 
} 
 
Node newNode(int v, Node l, Node r) 
{ 
  Node n; 
  n = (Node)malloc(sizeof(struct avlNode)); 
 
  asm volatile 
  (" 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %0,%%edx; 
    mov    %%edx,(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %1,%%edx; 
    mov    %%edx,0x4(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %2,%%edx; 
    mov    %%edx,0x8(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    push   %%eax; 
    call   setHeight; 
    add    $4,%%esp; 
    .short 0x558B; 
    .byte  0xFC; 
    mov    %%edx,%%eax; 
    jmp    END_NEWNODE; 
   END_NEWNODE: 
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  " 
  :/*no output*/ 
  :"m"(v),"m"(l),"m"(r) 
  :"%eax","%edx","%esp" 
  ); 
} 
 
Tree newTree() 
{ 
  Tree t; 
  t = (Tree)malloc(sizeof(struct avlTree)); 
 
  asm volatile 
  (" 
    .short 0x458B; 
    .byte  0xFC; 
    movl   $0,(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    movl   $0,0x4(%%eax); 
    .short 0x558B; 
    .byte  0xFC; 
    mov    %%edx,%%eax; 
    jmp    END_NEWTREE; 
   END_NEWTREE: 
  " 
  :/*no output*/ 
  :/*no input*/ 
  :"%eax","%edx" 
  ); 
} 
 
Node rotateLeftChild(Node n) 
{ 
  Node newRoot; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    cmpl   $0,0x4(%%eax); 
    je     END_ROTATELEFTCHILD; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    mov    %%edx,%0; 
    mov    %1,%%eax; 
    .short 0x558B; 
    .byte  0xFC; 
    .short 0x4A8B; 
    .byte  0x08; 
    mov    %%ecx,0x4(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %1,%%edx; 
    mov    %%edx,0x8(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %%eax,%1; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
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    jmp    END_ROTATELEFTCHILD; 
   END_ROTATELEFTCHILD: 
  " 
  :"=m"(newRoot) 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
Node rotateRightChild(Node n) 
{ 
  Node newRoot; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    cmpl   $0,0x8(%%eax); 
    je     END_ROTATERIGHTCHILD; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    mov    %%edx,%0; 
    mov    %1,%%eax; 
    .short 0x558B; 
    .byte  0xFC; 
    .short 0x4A8B; 
    .byte  0x04; 
    mov    %%ecx,0x8(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %1,%%edx; 
    mov    %%edx,0x4(%%eax); 
    .short 0x458B; 
    .byte  0xFC; 
    mov    %%eax,%1; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ROTATERIGHTCHILD; 
   END_ROTATERIGHTCHILD: 
  " 
  :"=m"(newRoot) 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
Node rebalance(Node n) 
{ 
  int balance; 
 
  asm volatile 
  (" 
    cmpl   $0,%1; 
    je     END_REBALANCE; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
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    cmpl   $1,%0; 
    jle    ELSE_BAL_1; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    test   %%eax,%%eax; 
    jge    END_IF_BAL_R_0; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    call   rotateLeftChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %1,%%edx; 
    mov    %%eax,0x8(%%edx); 
   END_IF_BAL_R_0: 
    mov    %1,%%eax; 
    push   %%eax; 
    call   rotateRightChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
    jmp    END_IF_BAL_1; 
    lea    0x0(%%esi),%%esi; 
   ELSE_BAL_1: 
    cmpl   $0xffffffff,%0; 
    jge    END_IF_BAL_1; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    test   %%eax,%%eax; 
    jge    END_IF_BAL_L_0; 
    mov    %1,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    call   rotateRightChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %1,%%edx; 
    mov    %%eax,0x4(%%edx); 
   END_IF_BAL_L_0: 
    mov    %1,%%eax; 
    push   %%eax; 
    call   rotateLeftChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
   END_IF_BAL_1: 
    cmpl   $0,%1; 
    je     END_REBALANCE; 
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    mov    %1,%%eax; 
    push   %%eax; 
    call   setHeight; 
    add    $4,%%esp; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
   END_REBALANCE: 
  " 
  :"=m"(balance) 
  :"m"(n) 
  :"%eax","%edx","%esp","%esi" 
  ); 
} 
 
Node find(Tree t, int v) 
{ 
  Node n; 
  int cmp; 
   
  asm volatile 
  (" 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    mov    %%edx,%0; 
    nop; 
    lea    0x0(%%esi,1),%%esi; 
   FIND_WHILE_N_NULL_COND: 
    cmpl   $0,%0; 
    jne    FIND_WHILE_N_NULL_TRUE; 
    jmp    FIND_END_WHILE_N_NULL; 
   FIND_WHILE_N_NULL_TRUE: 
    .short 0x458B; 
    .byte  0xFC; 
    .short 0x108B; 
    mov    %3,%%eax; 
    mov    %%edx,%%ecx; 
    sub    %%eax,%%ecx; 
    mov    %%ecx,%1; 
    cmpl   $0,%1; 
    jle    FIND_ELSE_IF_CMP_0; 
    .short 0x458B; 
    .byte  0xFC; 
    .short 0x508B; 
    .byte  0x04; 
    mov    %%edx,%0; 
    jmp    FIND_END_IF_CMP_0; 
   FIND_ELSE_IF_CMP_0: 
    cmpl   $0,%1; 
    jge    FIND_ELSE_ELSE_IF_CMP_0; 
    .short 0x458B; 
    .byte  0xFC; 
    .short 0x508B; 
    .byte  0x08; 
    mov    %%edx,%0; 
    jmp    FIND_END_IF_CMP_0; 
    lea    0x0(%%esi,1),%%esi; 
   FIND_ELSE_ELSE_IF_CMP_0: 
    .short 0x558B; 
    .byte  0xFC; 
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    mov    %%edx,%%eax; 
    jmp    END_FIND; 
   FIND_END_IF_CMP_0: 
    jmp    FIND_WHILE_N_NULL_COND; 
    lea    0x0(%%esi),%%esi; 
   FIND_END_WHILE_N_NULL: 
    xor    %%eax,%%eax; 
    jmp    END_FIND; 
   END_FIND: 
  " 
  :"=m"(n),"=m"(cmp) 
  :"m"(t),"m"(v) 
  :"%eax","%ecx","%edx","%esi" 
  ); 
} 
 
Node add2(Tree t, Node n, int v) 
{ 
  int cmp; 
 
  asm volatile 
  (" 
    cmpl   $0,%2; 
    jne    ADD2_ELSE_N_NULL; 
    push   $0; 
    push   $0; 
    mov    %3,%%eax; 
    push   %%eax; 
    call   newNode; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%2; 
    mov    %1,%%eax; 
    incl   (%%eax); 
    jmp    ADD2_END_IF_N_NULL; 
   ADD2_ELSE_N_NULL: 
    mov    %2,%%eax; 
    .short 0x108B; 
    mov    %3,%%eax; 
    mov    %%edx,%%ecx; 
    sub    %%eax,%%ecx; 
    mov    %%ecx,%0; 
    cmpl   $0,%0; 
    jle    ADD2_ELSE_IF_CMP_0; 
    mov    %3,%%eax; 
    push   %%eax; 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %2,%%edx; 
    mov    %%eax,0x4(%%edx); 
    jmp    ADD2_END_IF_N_NULL; 
   ADD2_ELSE_IF_CMP_0: 
    cmpl   $0,%0; 
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    jge    ADD2_END_IF_N_NULL; 
    mov    %3,%%eax; 
    push   %%eax; 
    mov    %2,%%eax; 
    .short 0x508B; 
    .byte  0x08; 
    push   %%edx; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %2,%%edx; 
    mov    %%eax,0x8(%%edx); 
   ADD2_END_IF_N_NULL: 
    mov    %2,%%eax; 
    push   %%eax; 
    call   rebalance; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%2; 
    mov    %2,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ADD2; 
   END_ADD2: 
  " 
  :"=m"(cmp) 
  :"m"(t),"m"(n),"m"(v) 
  :"%eax","%ecx","%edx","%esp","%esi" 
  ); 
} 
 
Tree add(Tree t, int v) 
{ 
  asm volatile 
  (" 
    cmpl   $0,%0; 
    jne    END_IF_T_NULL; 
    call   newTree; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
   END_IF_T_NULL: 
    mov    %1,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    .short 0x508B; 
    .byte  0x04; 
    push   %%edx; 
    mov    %0,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %0,%%edx; 
    mov    %%eax,0x4(%%edx); 
    mov    %0,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ADD; 
   END_ADD: 
  " 
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  :/*no output*/ 
  :"m"(t),"m"(v) 
  :"%eax","%edx","%esp" 
  ); 
} 
 
void printNode(Node n) 
{ 
  if(n!=NULL) 
  { 
    printNode(n->left); 
    printf("%d ",n->value); 
    printNode(n->right); 
  } 
} 
int main(int argc, char* argv[]) 
{ 
  int findData; 
  int data; 
  Tree t = NULL; 
 
  FILE *fp; 
  if(argc < 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  else if(argc < 3) 
  { 
    printf("Enter find data\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&data); 
    while(!feof(fp)) 
    { 
      asm volatile 
      (" 
        .short 0x458B; 
        .byte  0xF8; 
        push   %%eax; 
        .short 0x458B; 
        .byte  0xF4; 
        push   %%eax; 
        call   add; 
        add    $8,%%esp; 
        mov    %%eax,%%eax; 
        mov    %%eax,%0; 
      " 
      :"=m"(t) 
      :/*no input*/ 
      :"%eax","%esp" 
      ); 
      fscanf(fp,"%d",&data); 
    } 
    fclose(fp); 
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    findData = atoi(argv[2]); 
    asm volatile 
    (" 
      .short 0x458B; 
      .byte  0xFC; 
      push   %%eax; 
      .short 0x458B; 
      .byte  0xF4; 
      push   %%eax; 
      call   find; 
      add    $8,%%esp; 
    " 
    :/*no output*/ 
    :/*no input*/ 
    :"%eax","%esp" 
    ); 
  } 
  return 0; 
} 

โปรแกรมคนหาแบบทวิภาค (Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) ที่นาํ

วิธีการปองกนับัฟเฟอรโอเวอรโฟลวแบบซเีคียวคานารีเวริดมาทําใหเกดิผลแลวแบบเกา 
#include <stdio.h> //for using NULL 
#include <stdlib.h> //for using rand() 
 
struct avlNode 
{ 
  int value; 
  char canWord_value; 
  struct avlNode *left; 
  char canWord_left; 
  struct avlNode *right; 
  char canWord_right; 
  int height; 
  char canWord_height; 
}; //don't forget this semi-collon =_=! 
 
typedef struct avlNode *Node; 
 
struct avlTree 
{ 
  int size; 
  char canWord_size; 
  Node root; 
  char canWord_root; 
}; 
 
typedef struct avlTree *Tree; 
 
int getHeight(Node n) 
{ 
  return (n == NULL ? -1 : read_int(&(n->height))); 
} 
 
void setHeight(Node n) 
{ 
  int lheight; 
  char canWord_lheight; 
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  int rheight; 
  char canWord_rheight; 
  
  lheight = getHeight(*((Node*)read(&(n->left)))); 
  rheight = getHeight(*((Node*)read(&(n->right)))); 
  if(read_int(&lheight) > read_int(&rheight)) 
    n->height = 1 + read_int(&lheight); 
  else 
    n->height = 1 + read_int(&rheight); 
} 
 
int balanceValue(Node n) 
{ 
  return getHeight(*((Node*)read(&(n->right)))) - 
getHeight(*((Node*)read(&(n->left)))); 
} 
 
Node newNode(int v, Node l, Node r) 
{ 
  Node n; 
  char canWord_n; 
  n = (Node)malloc(sizeof(struct avlNode)); 
 
  (*((Node*)read(&n)))->value = v; 
  (*((Node*)read(&n)))->left = l; 
  (*((Node*)read(&n)))->right = r; 
  setHeight(*((Node*)read(&n))); 
  return *((Node*)read(&n)); 
} 
 
Tree newTree() 
{ 
  Tree t; 
  char canWord_t; 
  t = (Tree)malloc(sizeof(struct avlTree)); 
 
  (*((Tree*)read(&t)))->size = 0; 
  (*((Tree*)read(&t)))->root = NULL; 
  return *((Tree*)read(&t)); 
} 
 
Node rotateLeftChild(Node n) 
{ 
  Node newRoot; 
  char canWord_newRoot; 
 
  if(*((Node*)read(&(n->left))) != NULL) 
  { 
    newRoot = *((Node*)read(&(n->left))); 
    n->left = *((Node*)read(&((*((Node*)read(&newRoot)))->right))); 
    (*((Node*)read(&newRoot)))->right = n; 
    n = *((Node*)read(&newRoot)); 
  } 
  return n; 
} 
 
Node rotateRightChild(Node n) 
{ 
  Node newRoot; 
  char canWord_newRoot; 
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  if(*((Node*)read(&(n->right))) != NULL) 
  { 
    newRoot = *((Node*)read(&(n->right))); 
    n->right = *((Node*)read(&((*((Node*)read(&newRoot)))->left))); 
    (*((Node*)read(&newRoot)))->left = n; 
    n = *((Node*)read(&newRoot)); 
  } 
  return n; 
} 
 
Node rebalance(Node n) 
{ 
  int balance; 
  char canWord_balance; 
 
  if(n != NULL) 
  { 
    balance = balanceValue(n); 
    if(read_int(&balance) > 1) 
    { 
      if(balanceValue(*((Node*)read(&(n->right)))) < 0) 
        n->right = rotateLeftChild(*((Node*)read(&(n->right)))); 
      n = rotateRightChild(n); 
    } 
    else if(read_int(&balance) < -1) 
    { 
      if(balanceValue(*((Node*)read(&(n->left)))) > 0) 
        n->left = rotateRightChild(*((Node*)read(&(n->left)))); 
      n = rotateLeftChild(n); 
    } 
    if(n != NULL) 
      setHeight(n); 
  } 
  return n; 
} 
 
Node find(Tree t, int v) 
{ 
  Node n; 
  char canWord_n; 
  int cmp; 
  char canWord_cmp; 
   
  n = *((Node*)read(&(t->root))); 
  while(*((Node*)read(&n)) != NULL) 
  { 
    cmp = read_int(&((*((Node*)read(&n)))->value)) - v; 
    if(read_int(&cmp) > 0) 
      n = *((Node*)read(&((*((Node*)read(&n)))->left))); 
    else if(read_int(&cmp) < 0) 
      n = *((Node*)read(&((*((Node*)read(&n)))->right))); 
    else 
      return *((Node*)read(&n)); 
  } 
  return NULL; 
} 
 
Node add2(Tree t, Node n, int v) 
{ 
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  int cmp; 
  char canWord_cmp; 
 
  if(n == NULL) 
  { 
    n = newNode(v, NULL, NULL); 
    t->size++; 
  } 
  else 
  { 
    cmp = read_int(&(n->value)) - v; 
    if(read_int(&cmp) > 0) 
      n->left = add2(t, *((Node*)read(&(n->left))), v); 
    else if(read_int(&cmp) < 0) 
      n->right = add2(t, *((Node*)read(&(n->right))), v); 
  } 
  n = rebalance(n); 
  return n; 
} 
 
Tree add(Tree t, int v) 
{ 
  if(t == NULL) 
    t = newTree(); 
  t->root = add2(t, *((Node*)read(&(t->root))), v); 
  return t; 
} 
 
int main(int argc, char* argv[]) 
{ 
  int findData; 
  char canWord_findData; 
  int data; 
  char canWord_data; 
  Tree t = NULL; 
  char canWord_t; 
 
  FILE *fp; 
  if(argc < 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  else if(argc < 3) 
  { 
    printf("Enter find data \n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&data); 
    while(!feof(fp)) 
    { 
      t = add(*((Tree*)read(&t)),read_int(&data)); 
      fscanf(fp,"%d",&data); 
    } 
    fclose(fp); 
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    findData = 421;//atoi(argv[2]); 
    find(*((Tree*)read(&t)),read_int(&findData)); 
  } 
  return 0; 
} 

โปรแกรมคนหาแบบทวิภาค (Binary Search) ดวยตนไมแบบเอวีแอล (AVL Tree) ที่นาํ

วิธีการปองกนับัฟเฟอรโอเวอรโฟลวแบบซเีคียวคานารีเวริดมาทําใหเกดิผลแลวแบบใหม 
#include <stdio.h> //for using NULL 
#include <stdlib.h> //for using rand() 
 
struct avlNode 
{ 
  int value; 
  char canWord_value; 
  struct avlNode *left; 
  char canWord_left; 
  struct avlNode *right; 
  char canWord_right; 
  int height; 
  char canWord_height; 
}; //don't forget this semi-collon =_=! 
 
typedef struct avlNode *Node; 
 
struct avlTree 
{ 
  int size; 
  char canWord_size; 
  Node root; 
  char canWord_root; 
}; 
 
typedef struct avlTree *Tree; 
 
int getHeight(Node n) 
{ 
  asm volatile 
  (" 
    cmpl   $0,%0; 
    je     N_EQ_NULL; 
    mov    %0,%%edx; 
    .long  0x18421B0F; 
    jmp    END_N_NULL; 
   N_EQ_NULL: 
    mov    $0xffffffff,%%eax; 
   END_N_NULL: 
    jmp    END_GETHEIGHT; 
   END_GETHEIGHT: 
  " 
  :/*no output*/ 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
void setHeight(Node n) 
{ 
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  int lheight; 
  char canWord_lheight; 
  int rheight; 
  char canWord_rheight; 
 
  asm volatile 
  (" 
    mov    %2,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
    mov    %2,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
    .long  0xFC451B0F; 
    .long  0xF4451C0F; 
    jle    ELSE_IF_LHEIGHT_RHEIGHT; 
    mov    %2,%%eax; 
    .long  0xFC4D1B0F; 
    inc    %%ecx; 
    mov    %%ecx,0x18(%%eax); 
    jmp    END_SETHEIGHT; 
   ELSE_IF_LHEIGHT_RHEIGHT: 
    mov    %2,%%eax; 
    .long  0xF44D1B0F; 
    inc    %%ecx; 
    mov    %%ecx,0x18(%%eax); 
   END_SETHEIGHT: 
  " 
  :"=m"(lheight),"=m"(rheight) 
  :"m"(n) 
  :"%eax","%ecx","%edx","%esp" 
  ); 
} 
 
int balanceValue(Node n) 
{ 
  asm volatile 
  (" 
    mov    %0,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%ebx; 
    mov    %0,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    call   getHeight; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%ebx,%%edx; 
    sub    %%eax,%%edx; 
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    mov    %%edx,%%eax; 
    jmp    END_BALANCEVALUE; 
   END_BALANCEVALUE: 
  " 
  :/*no output*/ 
  :"m"(n) 
  :"%eax","%ebx","%edx","%esp" 
  ); 
} 
 
Node newNode(int v, Node l, Node r) 
{ 
  Node n; 
  char canWord_n; 
  n = (Node)malloc(sizeof(struct avlNode)); 
   
  asm volatile 
  (" 
    .long  0xFC451B0F; 
    mov    %0,%%edx; 
    mov    %%edx,(%%eax); 
    .long  0xFC451B0F; 
    mov    %1,%%edx; 
    mov    %%edx,0x8(%%eax); 
    .long  0xFC451B0F; 
    mov    %2,%%edx; 
    mov    %%edx,0x10(%%eax); 
    .long  0xFC451B0F; 
    push   %%eax; 
    call   setHeight; 
    add    $4,%%esp; 
    .long  0xFC551B0F; 
    mov    %%edx,%%eax; 
    jmp    END_NEWNODE; 
   END_NEWNODE: 
  " 
  :/*no output*/ 
  :"m"(v),"m"(l),"m"(r) 
  :"%eax","%edx","%esp" 
  ); 
} 
 
Tree newTree() 
{ 
  Tree t; 
  char canWord_t; 
  t = (Tree)malloc(sizeof(struct avlTree)); 
 
  asm volatile 
  (" 
    .long  0xFC451B0F; 
    movl   $0,(%%eax); 
    .long  0xFC451B0F; 
    movl   $0,0x8(%%eax); 
    .long  0xFC551B0F; 
    mov    %%edx,%%eax; 
    jmp    END_NEWTREE; 
   END_NEWTREE: 
  " 
  :/*no output*/ 
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  :/*no input*/ 
  :"%eax","%edx" 
  ); 
} 
 
Node rotateLeftChild(Node n) 
{ 
  Node newRoot; 
  char canWord_newRoot; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    .long  0x08781E0F; 
    .byte  0x00; 
    je     END_ROTATELEFTCHILD; 
    mov    %1,%%eax; 
    .long  0x08501B0F; 
    mov    %%edx,%0; 
    mov    %1,%%eax; 
    .long  0xFC551B0F; 
    .long  0x104A1B0F; 
    mov    %%ecx,0x8(%%eax); 
    .long  0xFC451B0F; 
    mov    %1,%%edx; 
    mov    %%edx,0x10(%%eax); 
    .long  0xFC451B0F; 
    mov    %%eax,%1; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ROTATELEFTCHILD; 
   END_ROTATELEFTCHILD: 
  " 
  :"=m"(newRoot) 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
Node rotateRightChild(Node n) 
{ 
  Node newRoot; 
  char canWord_newRoot; 
 
  asm volatile 
  (" 
    mov    %1,%%eax; 
    .long  0x10781E0F; 
    .byte  0x00;     
    je     END_ROTATERIGHTCHILD; 
    mov    %1,%%eax; 
    .long  0x10501B0F; 
    mov    %%edx,%0; 
    mov    %1,%%eax; 
    .long  0xFC551B0F; 
    .long  0x084A1B0F; 
    mov    %%ecx,0x10(%%eax); 
    .long  0xFC451B0F; 
    mov    %1,%%edx; 
    mov    %%edx,0x8(%%eax); 
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    .long  0xFC451B0F; 
    mov    %%eax,%1; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ROTATERIGHTCHILD; 
   END_ROTATERIGHTCHILD: 
  " 
  :"=m"(newRoot) 
  :"m"(n) 
  :"%eax","%edx" 
  ); 
} 
 
Node rebalance(Node n) 
{ 
  int balance; 
  char canWord_balance; 
 
  asm volatile 
  (" 
    cmpl   $0,%1; 
    je     END_REBALANCE; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
    .long  0xFC7D1E0F; 
    .byte  0x01; 
    jle    ELSE_BAL_1; 
    mov    %1,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    test   %%eax,%%eax; 
    jge    END_IF_BAL_R_0; 
    mov    %1,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    call   rotateLeftChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %1,%%edx; 
    mov    %%eax,0x10(%%edx); 
   END_IF_BAL_R_0: 
    mov    %1,%%eax; 
    push   %%eax; 
    call   rotateRightChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
    jmp    END_IF_BAL_1; 
    lea    0x0(%%esi),%%esi; 
   ELSE_BAL_1: 
    .long  0xFC7D1E0F; 
    .byte  0xFF; 
    jge    END_IF_BAL_1; 
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    mov    %1,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    call   balanceValue; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    test   %%eax,%%eax; 
    jge    END_IF_BAL_L_0; 
    mov    %1,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    call   rotateRightChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %1,%%edx; 
    mov    %%eax,0x8(%%edx); 
   END_IF_BAL_L_0: 
    mov    %1,%%eax; 
    push   %%eax; 
    call   rotateLeftChild; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%1; 
   END_IF_BAL_1: 
    cmpl   $0,%1; 
    je     END_REBALANCE; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   setHeight; 
    add    $4,%%esp; 
    mov    %1,%%edx; 
    mov    %%edx,%%eax; 
   END_REBALANCE: 
  " 
  :"=m"(balance) 
  :"m"(n) 
  :"%eax","%edx","%esp","%esi" 
  ); 
} 
 
Node find(Tree t, int v) 
{ 
  Node n; 
  char canWord_n; 
  int cmp; 
  char canWord_cmp; 
   
  asm volatile 
  (" 
    mov    %2,%%eax; 
    .long  0x08501B0F; 
    mov    %%edx,%0; 
    nop; 
    lea    0x0(%%esi,1),%%esi; 
   FIND_WHILE_N_NULL_COND: 
    .long  0xFC7D1E0F; 
    .byte  0x00; 
    jne    FIND_WHILE_N_NULL_TRUE; 
    jmp    FIND_END_WHILE_N_NULL; 
   FIND_WHILE_N_NULL_TRUE: 
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    .long  0xFC451B0F; 
    .short 0x1B0F; 
    .byte  0x10; 
    mov    %3,%%eax; 
    mov    %%edx,%%ecx; 
    sub    %%eax,%%ecx; 
    mov    %%ecx,%1; 
    .long  0xF47D1E0F; 
    .byte  0x00; 
    jle    FIND_ELSE_IF_CMP_0; 
    .long  0xFC451B0F; 
    .long  0x08501B0F; 
    mov    %%edx,%0; 
    jmp    FIND_END_IF_CMP_0; 
   FIND_ELSE_IF_CMP_0: 
    .long  0xF47D1E0F; 
    .byte  0x00; 
    jge    FIND_ELSE_ELSE_IF_CMP_0; 
    .long  0xFC451B0F; 
    .long  0x10501B0F; 
    mov    %%edx,%0; 
    jmp    FIND_END_IF_CMP_0; 
    lea    0x0(%%esi,1),%%esi; 
   FIND_ELSE_ELSE_IF_CMP_0: 
    .long  0xFC551B0F; 
    mov    %%edx,%%eax; 
    jmp    END_FIND; 
   FIND_END_IF_CMP_0: 
    jmp    FIND_WHILE_N_NULL_COND; 
    lea    0x0(%%esi),%%esi; 
   FIND_END_WHILE_N_NULL: 
    xor    %%eax,%%eax; 
    jmp    END_FIND; 
   END_FIND: 
  " 
  :"=m"(n),"=m"(cmp) 
  :"m"(t),"m"(v) 
  :"%eax","%ecx","%edx","%esi" 
  ); 
} 
 
Node add2(Tree t, Node n, int v) 
{ 
  int cmp; 
  char canWord_cmp; 
 
  asm volatile 
  (" 
    cmpl   $0,%2; 
    jne    ADD2_ELSE_N_NULL; 
    push   $0; 
    push   $0; 
    mov    %3,%%eax; 
    push   %%eax; 
    call   newNode; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%2; 
    mov    %1,%%eax; 
    incl   (%%eax); 



 

 

  

 

109
 

    jmp    ADD2_END_IF_N_NULL; 
   ADD2_ELSE_N_NULL: 
    mov    %2,%%eax; 
    .short 0x1B0F; 
    .byte  0x10; 
    mov    %3,%%eax; 
    mov    %%edx,%%ecx; 
    sub    %%eax,%%ecx; 
    mov    %%ecx,%0; 
    .long  0xFC7D1E0F; 
    .byte  0x00; 
    jle    ADD2_ELSE_IF_CMP_0; 
    mov    %3,%%eax; 
    push   %%eax; 
    mov    %2,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %2,%%edx; 
    mov    %%eax,0x8(%%edx); 
    jmp    ADD2_END_IF_N_NULL; 
   ADD2_ELSE_IF_CMP_0: 
    .long  0xFC7D1E0F; 
    .byte  0x00; 
    jge    ADD2_END_IF_N_NULL; 
    mov    %3,%%eax; 
    push   %%eax; 
    mov    %2,%%eax; 
    .long  0x10501B0F; 
    push   %%edx; 
    mov    %1,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %2,%%edx; 
    mov    %%eax,0x10(%%edx); 
   ADD2_END_IF_N_NULL: 
    mov    %2,%%eax; 
    push   %%eax; 
    call   rebalance; 
    add    $4,%%esp; 
    mov    %%eax,%%eax; 
    mov    %%eax,%2; 
    mov    %2,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ADD2; 
   END_ADD2: 
  " 
  :"=m"(cmp) 
  :"m"(t),"m"(n),"m"(v) 
  :"%eax","%ecx","%edx","%esp","%esi" 
  ); 
} 
 
Tree add(Tree t, int v) 
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{ 
  asm volatile 
  (" 
    cmpl   $0,%0; 
    jne    END_IF_T_NULL; 
    call   newTree; 
    mov    %%eax,%%eax; 
    mov    %%eax,%0; 
   END_IF_T_NULL: 
    mov    %1,%%eax; 
    push   %%eax; 
    mov    %0,%%eax; 
    .long  0x08501B0F; 
    push   %%edx; 
    mov    %0,%%eax; 
    push   %%eax; 
    call   add2; 
    add    $0xc,%%esp; 
    mov    %%eax,%%eax; 
    mov    %0,%%edx; 
    mov    %%eax,0x8(%%edx); 
    mov    %0,%%edx; 
    mov    %%edx,%%eax; 
    jmp    END_ADD; 
   END_ADD: 
  " 
  :/*no output*/ 
  :"m"(t),"m"(v) 
  :"%eax","%edx","%esp" 
  ); 
} 
 
int main(int argc, char* argv[]) 
{ 
  int findData; 
  char canWord_findData; 
  int data; 
  char canWord_data; 
  Tree t = NULL; 
  char canWord_t; 
  Node n = NULL; 
   
  FILE *fp; 
  if(argc < 2) 
  { 
    printf("Enter data file name\n"); 
    return -1; 
  } 
  else if(argc < 3) 
  { 
    printf("Enter find data\n"); 
    return -1; 
  } 
  if((fp = fopen(argv[1],"r")) == NULL) 
    printf("File not found\n"); 
  else 
  { 
    fscanf(fp,"%d",&data); 
    while(!feof(fp)) 
    { 
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      asm volatile 
      (" 
        .long  0xF4451B0F; 
        push   %%eax; 
        .long  0xEC451B0F; 
        push   %%eax; 
        call   add; 
        add    $8,%%esp; 
        mov    %%eax,%%eax; 
        mov    %%eax,%0; 
      " 
      :"=m"(t) 
      :/*no input*/ 
      :"%eax","%esp" 
      ); 
      fscanf(fp,"%d",&data); 
    } 
    fclose(fp); 
 
    findData = 998;//atoi(argv[2]); 
    asm volatile 
    (" 
      .long  0xFC451B0F; 
      push   %%eax; 
      .long  0xEC451B0F; 
      push   %%eax; 
      call   find; 
      add    $8,%%esp; 
    " 
    :/*no output*/ 
    :/*no input*/ 
    :"%eax","%esp" 
    ); 
  } 
  return 0; 
} 

 



 

 

  
ภาคผนวก ง. 

ขอมูลที่ใชทดลองวัดประสิทธิภาพที่มีผลกระทบตอการทํางานของโปรแกรม
ตางๆ 

 

ในภาคผนวก ง. นี้ จะแสดงขอมูลที่ใชทดลองวัดประสิทธิภาพที่มีผลกระทบตอการทํางาน

ของโปรแกรมตางๆที่ใชในการวิจัยนี้ ซึ่งเปนตัวเลขที่มีคาระหวาง 0 ถึง 999 จํานวนทั้งหมด 1,000 

ขอมูล ดังตอไปนี้ 
383 
886 
777 
915 
793 
335 
386 
492 
649 
421 
362 
27 
690 
59 
763 
926 
540 
426 
172 
736 
211 
368 
567 
429 
782 
530 
862 
123 
67 
135 
929 
802 
22 
58 
69 
167 
393 
456 
11 
42 
229 
373 
421 
919 
784 
537 

795 
570 
434 
378 
467 
601 
97 
902 
317 
492 
652 
756 
301 
280 
286 
441 
865 
689 
444 
619 
440 
729 
31 
117 
97 
771 
481 
675 
709 
927 
567 
856 
497 
353 
586 
965 
306 
683 
219 
624 
528 
871 
732 
829 
503 
19 

776 
404 
443 
763 
613 
538 
606 
840 
904 
818 
128 
688 
369 
917 
917 
996 
324 
743 
470 
183 
490 
499 
772 
725 
644 
590 
505 
139 
954 
786 
669 
82 
542 
464 
197 
507 
355 
804 
348 
611 
622 
828 
299 
343 
746 
568 

90 
684 
376 
542 
936 
107 
445 
756 
179 
418 
887 
412 
348 
172 
659 
9 
336 
210 
342 
587 
206 
301 
713 
372 
321 
255 
819 
599 
721 
904 
939 
811 
940 
667 
705 
228 
127 
150 
984 
658 
920 
224 
422 
269 
396 
81 

528 
189 
872 
908 
958 
498 
36 
808 
753 
248 
303 
333 
133 
648 
890 
754 
567 
746 
368 
529 
500 
46 
788 
797 
249 
990 
303 
33 
363 
497 
253 
892 
686 
125 
152 
996 
975 
188 
157 
729 
436 
460 
414 
921 
460 
304 

261 
42 
360 
117 
23 
761 
81 
309 
190 
425 
996 
367 
677 
234 
690 
626 
524 
57 
614 
168 
205 
358 
312 
386 
100 
346 
726 
994 
916 
552 
578 
529 
946 
290 
647 
970 
51 
80 
631 
593 
857 
627 
312 
886 
214 
355 

270 
699 
417 
839 
569 
363 
622 
794 
173 
847 
431 
462 
682 
390 
292 
791 
57 
115 
521 
157 
574 
491 
947 
951 
231 
21 
537 
740 
54 
30 
98 
325 
81 
516 
516 
2 
231 
139 
796 
404 
338 
580 
218 
21 
970 
862 

88 
919 
710 
732 
294 
17 
346 
235 
137 
691 
153 
943 
573 
328 
925 
291 
710 
18 
217 
836 
963 
55 
90 
858 
130 
904 
571 
661 
633 
685 
789 
73 
604 
851 
805 
250 
868 
503 
485 
6 
195 
639 
949 
120 
967 
226 

272 
122 
154 
335 
821 
457 
365 
747 
171 
776 
269 
218 
701 
703 
653 
933 
907 
959 
728 
806 
797 
720 
84 
308 
334 
698 
991 
376 
898 
715 
52 
171 
189 
559 
506 
10 
16 
224 
109 
539 
0 
378 
109 
53 
81 
114 

932 
382 
21 
266 
563 
860 
682 
211 
685 
86 
285 
930 
990 
583 
314 
476 
116 
820 
892 
525 
528 
839 
525 
490 
136 
360 
618 
643 
337 
928 
582 
621 
310 
955 
888 
225 
815 
570 
437 
853 
8 
722 
783 
350 
657 
97 
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198 
324 
315 
370 
413 
526 
91 
980 
956 
873 
862 
170 
996 
281 
305 
925 
84 
327 
336 
505 
846 
729 
313 
857 
124 
895 
582 
545 
814 
367 
434 
364 
43 
750 
87 
808 
276 
178 
788 
584 
403 
651 
754 
399 
932 
60 
676 
368 
739 
12 
226 
586 
94 
539 

270 
368 
708 
715 
340 
149 
796 
723 
618 
245 
846 
451 
921 
555 
379 
488 
764 
228 
841 
350 
193 
500 
34 
764 
124 
914 
987 
856 
743 
491 
227 
365 
859 
936 
432 
551 
437 
228 
275 
407 
474 
121 
858 
395 
29 
237 
235 
793 
818 
428 
143 
11 
928 
529 

340 
422 
311 
810 
605 
801 
661 
730 
878 
305 
320 
736 
444 
626 
522 
465 
708 
416 
282 
258 
924 
637 
62 
624 
600 
36 
452 
899 
379 
550 
468 
71 
973 
131 
881 
930 
933 
894 
660 
163 
199 
981 
899 
996 
959 
773 
813 
668 
190 
95 
926 
466 
84 
340 

630 
84 
292 
972 
672 
850 
625 
385 
222 
299 
640 
42 
898 
713 
298 
190 
524 
590 
209 
581 
819 
336 
732 
155 
994 
4 
379 
769 
273 
776 
850 
255 
860 
142 
579 
884 
993 
205 
621 
567 
504 
613 
961 
754 
326 
259 
944 
202 
202 
506 
784 
21 
842 
868 

28 
27 
50 
748 
556 
902 
794 
697 
699 
43 
39 
2 
428 
403 
500 
681 
647 
538 
159 
151 
535 
134 
339 
692 
215 
127 
504 
629 
49 
964 
285 
429 
343 
335 
177 
900 
238 
971 
949 
289 
367 
988 
292 
795 
743 
144 
829 
390 
682 
340 
541 
569 
826 
232 

512 
90 
412 
479 
610 
969 
189 
274 
355 
641 
620 
433 
987 
888 
338 
566 
770 
284 
856 
417 
606 
260 
849 
237 
205 
59 
217 
518 
945 
783 
873 
458 
873 
637 
289 
483 
607 
478 
757 
314 
471 
729 
100 
459 
618 
438 
25 
388 
74 
233 
157 
681 
493 
358 

812 
379 
977 
685 
536 
904 
176 
483 
207 
759 
857 
744 
499 
911 
127 
950 
236 
560 
818 
105 
563 
49 
244 
711 
805 
934 
291 
375 
955 
614 
589 
768 
993 
918 
805 
882 
822 
982 
717 
30 
93 
574 
126 
593 
486 
253 
543 
74 
814 
713 
179 
377 
762 
775 

763 
677 
596 
981 
865 
560 
36 
955 
770 
518 
211 
342 
532 
196 
379 
321 
270 
984 
172 
427 
234 
40 
283 
72 
398 
830 
63 
347 
950 
30 
573 
714 
59 
522 
47 
924 
82 
435 
232 
204 
954 
443 
898 
486 
640 
278 
159 
262 
262 
683 
41 
848 
723 
324 

338 
989 
426 
67 
147 
223 
787 
231 
532 
122 
281 
875 
850 
179 
590 
254 
350 
131 
813 
857 
494 
181 
81 
603 
720 
433 
982 
181 
487 
415 
296 
825 
404 
722 
892 
551 
297 
32 
134 
181 
506 
415 
57 
708 
595 
999 
962 
297 
483 
776 
154 
977 
309 
587 

827 
126 
269 
71 
651 
149 
910 
528 
639 
398 
888 
610 
393 
577 
890 
976 
199 
552 
931 
87 
777 
99 
657 
566 
952 
17 
641 
735 
368 
298 
184 
195 
776 
805 
266 
428 
954 
528 
308 
593 
278 
197 
555 
672 
774 
445 
0 
325 
997 
283 
412 
127 
382 
421 

 



 

 

  
ภาคผนวก จ. 

ขั้นตอนการสราง (Make) 
 

ในภาคผนวก จ. นี้ จะอธิบายข้ันตอนการสรางซอฟตแวรเลียนแบบการทํางานของอุปกรณ

ฮารดแวรชื่อ โบชส (BOCHS Emulator) [58] และคอมไพเลอร (Compiler) ชื่อ จีซีซี (GCC) [59] 

ดังตอไปนี้ 

ข้ันตอนการสรางซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อ โบชส 

เมื่อเขาไปในไดเร็กทอรี (Directory) ที่มีโคดของซอฟตแวรเลียนแบบการทํางานของ

อุปกรณฮารดแวรชื่อ โบชส (สามารถดาวนโหลดโคดไดที่ [58]) โดยอาศัยซอฟตแวรจําลองการ

ทํางานบนระบบปฏิบัติการยูนิกซ (Unix Operating System)ชื่อ ซิกวิน (Cygwin) แลว มีข้ันตอน

การสรางใหม ดังนี้ 
# source configure 
# makefile 
# make 

 

ข้ันตอนการสรางคอมไพเลอรชื่อ จีซีซ ี

เนื่องจากซอฟตแวรเลียนแบบการทํางานของอุปกรณฮารดแวรชื่อโบชสนี้ใชไฟลอิมเมจ 

(Image File) แทนจานบันทึกแบบแข็ง (Hard Disk) ของจริง โดยที่ติดต้ังระบบปฏิบัติการลีนุกซ 

(Linux Operating System) ไว ดังนั้น ถาตองการนําโคดของคอมไพเลอรชื่อ จีซีซี (สามารถ

ดาวนโหลดโคดไดที่ [59] โดยเลือกใหเหมาะสมกับระบบปฏิบัติการที่จะนําไปใช) มาใสลงในไฟล

อิมเมจนี้ โดยกระทําบนระบบปฏิบัติการวินโดวส (Windows Operating System) จะตองทําตาม

ข้ันตอนดังตอไปนี้ 

1.  ต้ังการอนุญาต (Permission) ใหไฟลอิมเมจนี้สามารถอานและเขียนไดโดยผูใช 

(User) ของระบบปฏิบัติการวินโดวส (สมมติ ไฟลอิมเมจชื่อ c.img และผูใชชื่อ user) 

2.  ส่ังแชรโฟลเดอร (Share Folder) ที่มีไฟลอิมเมจนี้และโคดของคอมไพเลอรชื่อจีซีซี 

โดยต้ังชื่อโฟลเดอรดวย (สมมติ ต้ังช่ือ WindowsFolder) 

3.  ใชโปรแกรมเคร่ืองเสมือน (Virtual Machine) ต้ังคาไอพีแอดเดรส (IP Address) ของ

เคร่ืองคอมพิวเตอรจริงบนระบบปฏิบัติการลีนุกซในโปรแกรมเคร่ืองเสมือน โดยแกไข

ไ ฟ ล ชื่ อ  / etc/resolv.conf ใ ห เ พิ่ ม บ ร ร ทั ด ต อ ท า ย ไ ฟ ล ว า  “ nameserver 

192.168.19.2” (สมมติ ไอพีแอดเดรสคือ 192.168.19.2) 
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4.  จากนั้นทําการใส (Mount) โฟลเดอรที่แชรไวเขาไปในโปรแกรมเสมือน โดยมีข้ันตอน

การสั่งดังนี้ 
# cd /mnt 
# mkdir data 
# mount.cifs //192.168.19.2/WindowsFolder data -ouser=user 

 

5.  ทําการใส (Mount) ไฟลอิมเมจนี้เขาไปในโปรแกรมเสมือนเชนกัน โดยมีข้ันตอนการ

ส่ังดังนี้ 
# cd /mnt 
# mkdir bochsHdd 
# losetup -o 32256 /dev/loop0 c.img
# mount /dev/loop0 /mnt/bochsHdd 

 

6.  ส่ังคัดลอก (Copy) โคดเขาไปไฟลอิมเมจ ดังนี้ 
# mnt/data/gcc-core-1.1.2.tar.gz /mnt/bochsHdd 

 

แตหากกระทําบนระบบปฏิบัติการลีนุกซ สามารถส่ังดาวนโหลดโคดมาไดตามปกติ เมื่อ

นําโคดของคอมไพเลอรชื่อจีซีซีมาใสในไฟลอิมเมจเรียบรอยแลว มีข้ันตอนการสรางคอมไพเลอร

ชื่อจีซีซีใหม (ในที่นี้คือเวอรชัน egcs-2.91.66) ดังนี้ 
# tar -xzvf egcs-core-1.1.2.tar.gz 
# cd egcs-1.1.2 
# ./configure --host=i386-linux 
# make 
# make install 

 

ขอควรระวังในข้ันตอนนี้คือ ตองกระทําบนระบบปฏิบัติการที่เปนตัวด้ังเดิม ไมใชตัวที่ถูก

ดัดแปรแลว เพราะอาจพบความผิดพลาด (Error) ได เม่ือส่ังคําส่ัง ./configure --host=i386-linux 

แลว จะใชเวลาสักพักหนึ่ง สวนข้ันตอนคําส่ัง make ใชเวลาประมาณสองช่ัวโมงคร่ึง บนเคร่ือง

โนตบุกคอมพิวเตอรที่ใชทดลอง (ในหัวขอ 4.1.5) จากนั้นจึงส่ัง make install โดยข้ันตอนนี้

สามารถใชระบบปฏิบัติการที่ถูกดัดแปรแลวได รอจนข้ันตอนนี้ทํางานเสร็จก็ส่ังใหรีสตารทใหม

กอนที่จะนําคอมไพเลอรใหมนี้ไปใช โดยเรียกใชที่ /usr/local/bin/gcc (คอมไพเลอรด้ังเดิมจะอยูที่ 

/usr/bin/gcc) เมื่อทดสอบดูเวอรชันของคอมไพเลอรด้ังเดิม และของใหม จะไดผลดังนี้ 
# gcc -v 
Reading specs from /usr/lib/gcc-lib/i386-redhat-linux/egcs-2.91.66/specs 
gcc version egcs-2.91.66 19990314/Linux (egcs-1.1.2 release) 
# /usr/bin/gcc -v 
Reading specs from /usr/lib/gcc-lib/i386-redhat-linux/egcs-2.91.66/specs 
gcc version egcs-2.91.66 19990314/Linux (egcs-1.1.2 release) 
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ประวัติผูเขียนวิทยานิพนธ 
 

นางสาวสิริสรา เจียมวงศแพทย เกิดเมื่อวันที่ 27 พฤศจิกายน พ.ศ. 2529 ที่จังหวัด

กรุงเทพมหานคร สําเร็จการศึกษาหลักสูตรวิศวกรรมศาสตรบัณฑิต สาขาวิชาวิศวกรรม

คอมพิวเตอร จากภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย 

ในปการศึกษา 2550 และเขาศึกษาตอในหลักสูตรวิศวกรรมศาสตรมหาบัณฑิต สาขาวิชา

วิศวกรรมคอมพิวเตอร ที่ภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณ

มหาวิทยาลัย ในปการศึกษา 2551        
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