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บทที่  1 
บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ในปจจุบันเว็บเซอรวิส (Web Services) มีการใชงานอยางแพรหลาย เพราะสะดวก
ที่สามารถใชภาษาใดก็ไดในการพัฒนาระบบ และใชระบบปฏิบัติการใดๆ ก็ไดในการติดตอส่ือสาร
และเชื่อมโยงขอมูลกัน  ความหลากหลายของรูปแบบตางๆในการรวมกันทํางานของเว็บเซอรวิส
เองทําใหเกิดจุดออน (Vulnerability) ตางๆ ตามมา  ซ่ึงจุดออนสวนใหญเกิดขึ้นทั้งในสวนของ
เครื่องมือชวยการพัฒนา (Development Tools)  โดยมีจุดออนในการสรางเว็บเซอรวิสขึ้นมาแลว
ทํางานอยางไมมีเสถียรภาพ และในสวนเครื่องมือสนับสนุนการใหบริการ (Runtime Service Tools) 
โดยมีจุดออนในการใหบริการเว็บเซอรวิสที่ผิดพลาด เชน ไมสามารถใหบริการไดตลอดเวลาทําการ 
หรือยอมใหบุคคลอื่นลวงละเมิดเขามาแกไขขอมูลที่ไมไดรับอนุญาต เปนตน ดังนั้นการพิจารณา
เลือกผลิตภัณฑของเว็บเซอรวิสเพื่อนํามาใชในองคกร ควรจะพิจารณาใหเหมาะสมกับการใชงาน
และมีความปลอดภัยสูงจากการถูกโจมตีจากผูไมหวังดี 

งานวิจัยนี้จึงมีแนวความคิดที่จะประเมิน และเปรียบเทียบใหเห็นถึงความรุนแรง
ของความเสียหายตอการโจมตีของระบบเว็บเซอรวิสแบบตางๆ แยกตามรายชื่อของผลิตภัณฑที่ใช
ในการพัฒนาระบบเว็บเซอรวิส โดยพิจารณาจากขอมูลจุดออนที่ไดมีการรวบรวมไวในรายการ
จุดออนของซีวีอี [1]  ซ่ึงจะนํามาแบงประเภทตามกลุมของจุดออนและผลิตภัณฑที่เกี่ยวเนื่องกับเว็บ
เซอรวิส  มีการกําหนดระดับผลกระทบที่เกิดขึ้นตามแนวคดิวิธีการใหคะแนนคาถวงน้ําหนัก  [2] 
โดยจําแนกตามความเสียหายที่เกิดขึ้น ซ่ึงจะเปนประโยชนตอการพิจารณาเลือกใชเว็บเซอรวิสได
อยางเหมาะสม รวมถึงเปนขอมูลพื้นฐานเพื่อนําไปใชในการหาแนวทางการปองกันสําหรับระบบ
เว็บเซอรวิสที่มีใชอยูแลวในองคกร เพื่อเปนการชวยลดความเสี่ยงตอการถูกโจมตแีละปองกันความ
เสียหายที่อาจเกิดขึ้นไดกับระบบ 

1.2 วัตถุประสงคของการวิจัย 

งานวิจัยนี้มีจุดประสงคเพื่อวิเคราะห เปรียบเทียบ ประเมินผลกระทบของความ
เสียหายและความรุนแรงของจุดออนดานซอฟตแวรบนระบบเว็บเซอรวิส โดยอาศัยการคัดกรอง
รายการจุดออนที่เกี่ยวของกับเว็บเซอรวิสจากซีวีอี   

 

 



                                                                                                                 
                                                                                                              

 

 

2

 

1.3 ขอบเขตของการวิจัย   
1. รายการจุดออนและคําสําคัญที่พบจากระบบ อางอิงจากชื่อจุดออนจากรายการของซีวีอี 

(CVE) เวอรช่ัน 20061101 โดยเลือกเฉพาะรายการจุดออนดานซอฟตแวรที่เกิดขึ้นบน
ระบบเว็บเซอรวิส 

2. รูปแบบการประเมินระดับความรุนแรงและความเสียหายตอระบบที่ใชในงานวิจัย 
อางอิงจากทฤษฏีการประเมินจุดออนของเกียรติ  [4] 

3. เว็บเซอรวิสผลิตภัณฑที่ใชในงานวิจัยแบงเปนสวนเครื่องมือชวยพัฒนาและสวน
เครื่องมือสนับสนุนการใหบริการ โดยคัดเลือกผลิตภัณฑที่ไดรับความนิยม 10 อันดับ
แรกจากเว็บไซต [6,7]  

1.4 ขั้นตอนการวิจัย   

1. คัดเลือกขอมูลจุดออนดานซอฟตแวรที่เกิดขึ้นบนระบบเว็บเซอรวิสจากรายการซีวีอี
(CVE- Common Vulnerabilities and Exposures) 

2. คัดเลือกและจัดกลุมจุดออนดานซอฟตแวรของระบบเว็บเซอรวิส โดยเลือกจาก
ผลิตภัณฑ หรือสวนประกอบที่เกี่ยวของกับระบบเว็บเซอรวิสดังที่กลาวมาแลว  

3. สราง ปรับปรุงรูปแบบการประเมินจุดออน ระดับความรุนแรงตามความเหมาะสม  
4. คํานวณคาระดับความเสียหายของรายการจุดออนแตละรายการ 
5. ประเมินผลการวิเคราะหระดับความรุนแรงและเสียหาย โดยแสดงผลออกมาในรูปเชิง

ปริมาณและกราฟแสดงผล 
6. สรุปผลการวิจัย และจัดทํารายงานวิทยานิพนธ 

1.5 ประโยชนท่ีคาดวาจะไดรับ 
1. สามารถนํารายการจุดออนมาเปนขอมูลเบื้องตนของการติดตั้งระบบเว็บเซอรวิสของ

ผูดูแลระบบเพื่อปองกันการโจมตีจุดออนจากแฮกเกอร  
2. สามารถนําขอมูลจากงานวิจัยไปใชเปนขอมูลชวยสนับสนุนในการตัดสินใจเลือกใช

เครื่องมือที่ใชในการพัฒนาระบบเว็บเซอรวิสที่เหมาะสมกับแตละองคกร โดยสามารถ
เปรียบเทียบความปลอดภัยจากการโจมตีจุดออนของเครื่องมือที่ใชพัฒนาระบบเว็บ
เซอรวิสตางๆได 
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1.6 โครงสรางวิทยานิพนธ 

ในบทที่ 2 จะกลาวถึงทฤษฎีและงานวิจัยที่เกี่ยวของ บทที่ 3 จะกลาวถึงขั้นตอน
การดําเนินการวิจัย บทที่ 4 จะกลาวถึงผลการวิจัย ซ่ึงเปนผลที่ไดจากการเปรียบเทียบและการ
ประเมินจุดออนที่ เกิดขึ้นของแตละผลิตภัณฑเว็บเซอรวิส  และทําการสรุปผลที่ไดรวมถึง
ขอเสนอแนะตางๆไวในบทที่ 5 

 

 



บทที่  2 
ทฤษฎีและงานวิจัยที่เกี่ยวของ 

ทฤษฎีและงานวิจัยที่เกี่ยวของที่จําเปนตองศึกษาเพื่อใชเปนความรูพื้นฐานในการ
ทํางานวิจัยนี้ แบงออกไดเปน 4 สวนดวยกัน คือ ซีวีอี การจัดกลุมของจุดออน การประเมินผล
จุดออน และงานวิจัยที่เกี่ยวของ ดังรายละเอียดตอไปนี้    

2.1 Common Vulnerabilities and Exposures   

ซีวีอี (Common Vulnerability and Exposure (CVE)) [1] เปนมาตรฐานการกําหนด
ช่ือที่เปนของรายการจุดออนที่เกิดขึ้นในระบบคอมพิวเตอร ซ่ึงแตเดิมจุดออนที่เกิดขึ้นในระบบ
คอมพิวเตอรมักจะถูกกําหนดชื่อเรียกแตกตางกันออกไป ตามองคกรหรือหนวยงานที่แตกตางกัน 
เชน การอางอิงจุดออนที่เกิดขึ้นกับโปรแกรมซีจีไอของระบบรายนามพีเอชเอฟ ในป 1998 ดัง
รายละเอียดในตารางที่ 2.1 

ตารางที่ 2.1 แสดงการอางอิงจุดออนกับโปรแกรมซีจีไอของสมุดโทรศัพทพีเอชเอฟ 

หนวยงาน ชื่อจุดออน 
AXENT (now Symantec) Phf CGI allows remote command execution 
BindView #107—cgi-phf 
Bugtraq PHF Attacks—fun and games for the whole family 
CERIAS http_escshellcmd 
CERT CA-96.06.cgi_example_code 
Cisco Systems HTTP—cgi-phf 
CyberSafe Network: HTTP ‘phf’ attack 
DARPA 0x00000025 = HTTP PHF attack 
IBM ERS ERS-SVA-E01-1996:002.1 
ISS http—cgi-phf 
Symantec #180 HTTP server CGI example code compromises http server 
Security Focus #629—phf Remote Command Execution Vulnerability 
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การอางอิงถึงรายการจุดออนระหวางหนวยงานตางๆ แตเดิมทําไดยากเนื่องจากแต
ละหนวยงานมีการอางอิงรายการจุดออนโดยใชชื่อที่แตละหนวยงานนั้นๆ เปนผูกําหนดขึ้น ทําให
การติดตอส่ือสารกับหนวยงานอื่นเมื่อตองการอางถึงจุดออนรายการเดียวกันเปนเรื่องที่ยุงยาก
ซับซอนโดยเฉพาะอยางยิ่งเมื่อตองการติดตอกับหนวยงานอื่นมากกวา 2 หนวยงานขึ้นไป การนําซีวี
อีมาใชทําใหมีการอางรายการจุดออนผานชื่อที่มีความเปนมาตรฐาน ทําใหการอางอิงถึงรายการ
จุดออนเดียวกันของแตละหนวยงานทําไดงายมากยิ่งขึ้นอยางเชนตัวอยางที่กลาวมาแลวซีวีอีกําหนด
ช่ือไปเปน  

ขอมูลจดุออนที่ปรากฏอยูในรายการซีวีอี มีองคประกอบอยู 3   สวนดวยกัน ไดแก  

1. ชื่อรายการจุดออน เปนการตั้งชื่อเพื่อใหเปนมาตรฐานในการอางอิงถึงขอมูล
จุดออน โดยมีรูปแบบคือ CVE- YYYY-NNNN  โดยที่  YYYY เปนปที่ออก
หมายเลข และ NNNN   คือ ลําดับที่ของรายการซีวีอีที่ออกในปนั้น  เชน 
CVE-2000-1001 

2. คําอธิบาย เปนคําอธิบายสั้นๆ วาเปนจุดออนที่เกี่ยวของกับเรื่องใด 

3. แหลงขอมูลอางอิง บอกถึงแหลงขอมูลอ่ืนๆ ที่สามารถนําไปใชในการคนหา
ขอมูลรายละเอียดของจุดออนนั้นๆ เพิ่มเติมได 

ตารางที่ 2.2 แสดงตัวอยางขอมูลจุดออนทีป่รากฏในรายการซีวีอี 

ช่ือรายการซีวอีี คําอธิบาย แหลงขอมูลอางอิง 

CVE-2000-1001 Add_2_basket asp in.Element 
InstantShop allows remote attackers to 
modifly price information via the 
“price” hidden form variable. 

BUGTRAQ:20001024 Price 
modification in Element 
InstantShop.XF:instantshop-
modifly-price,OSVDB:6787 

ตารางที่ 2.2 แสดงตัวอยางของขอมูลจุดออนในรายการซีวีอี พรอมทั้งรูปแบบการ
ตั้งชื่อ คําอธิบายและแหลงขอมูลอางอิงตางๆ สวนรูปที่ 2.1 แสดงขอมูลของแหลงอางรายการซีวีอีที่
สามารถคนหาไดผานอินเทอรเน็ตโดยสามารถเขาถึงไดที่ http://cve.mitre.org/cve/index.html      
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รูปที่ 2.1 หนาเว็บเพจของแหลงอางอิงรายการซีวีอี  

2.2 การจัดกลุมของจุดออน 

การจัดกลุมของจุดออนหรือขอบกพรองที่เกิดขึ้น เพื่อใชในการเปรียบเทียบ
ผลกระทบที่เกิดขึ้นบนเว็บเซอรวิสผลิตภัณฑวามีจุดออน ณ ตําแหนงใดเกิดขึ้นมากที่สุด และ
จุดออนนั้นสามารถสรางความเสียหายใหกับระบบเว็บเซอรวิสไดมากนอยเพียงใด ซ่ึงมีงานวิจัยที่
เกี่ยวของ ดังนี้ 

แลนเวอร และคณะ [3]  ไดจัดกลุมของขอบกพรองออกเปน 3 กลุม ตามลักษณะ
การเกิด เวลาที่เกิด และสถานที่เกิด  

รัศมีทิพย [2] ปรับการจัดกลุมของจุดออนของแลนเวอร โดยตัดเวลาที่ เกิด
ขอบกพรองออก และไดเสริมลักษณะความเสียหายและระดับความรุนแรงเขาไป เพื่อนําไป
วิเคราะหกับรายการในซีวีอี ซ่ึงงานวิจัยนี้ไดทดลองทําการประเมินคาระดับความเสียหายของ
จุดออนสําหรับระบบลินุกซ 

เจียงซุก  [4]  นําเสนอรูปแบบการจัดกลุมของจุดออน ใหเหมาะสมกับระบบเว็บ
เซอรวิสเพื่อนํามาใชในการพัฒนาระบบ ไอดีเอส (IDS-Intrusion Detection System) ซ่ึงใชเปน
แนวทางในการคนหาจุดบกพรองของเว็บเซอรวิสในรายการของซีวีอี เพื่อนํามาวิเคราะหและ
เปรียบเทียบตอไป  
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2.3 การประเมินคะแนนจุดออน 

การประเมินคะแนนของจุดออนเพื่อดูผลกระทบตอระบบ ใชคะแนนที่ไดมาของ
แตละจุดออนในการบงบอกถึงระดับความเสียหายที่เกิดขึ้น ในงานวิจัยนี้จําเปนที่ตองหาวิธีที่ใชใน
การประเมินเพื่อใหเกิดประสิทธิภาพสูงสุดในการประเมินผล ซ่ึงจะมีงานวิจัยที่เกี่ยวของมีดังนี้ 

เกียรติ  [4] เปนการวัดระดับผลกระทบของจุดบกพรองที่สามารถคํานวณไดโดย
การใชผลรวมคะแนนของระดับความเสียหายแตละประเภทที่เกิดขึ้น ไดแก การรักษาความลับ 
(Confidentiality) บูรณภาพ (Integrity) และสภาพพรอมใชงาน (Availability)  

งานวิจัยที่ไดกลาวมา เปนแนวทางในการคิดคํานวณความรุนแรงของความเสียหาย
แตและประเภท รวมถึงแนวทางในการวิเคราะหและประเมินผลจุดออนที่เกิดขึ้น 
 

2.4 การคนหาจุดออนของระบบ 

การคนหาจุดออนของระบบเว็บเซอรวิสเปนกระบวนการที่สําคัญที่จะไดมาของ
ขอมูลจุดออนที่จะนําไปใชในงานวิจัย  จากการศึกษาพบวามีงานวิจัยที่เกี่ยวของดังนี้  

เดมเชนโก และคณะ [8] เสนอภาพรวมและรูปแบบการปองกันจุดออนของเว็บ
เซอรวิสและกริด งานวิจัยนี้อธิบายหลักการเบื้องตนของการปองกันการโจมตีเขามาทางการ
ใหบริการตางๆ ของเว็บเซอรวิสเองและการปองกันการโจมตีแบบหลายชั้นตามตนแบบของ
โครงสรางเอสโอเอ (SOA-Service Oriented Architecture) สุดทายงานวิจัยนี้แสดงการวิเคราะหและ
นําเสนอรูปแบบพื้นฐานของการพัฒนาเพื่อใหรับรูจุดออนตางๆ จนถึงหลักการออกแบบการรักษา
ความปลอดภัยจากการใหบริการซึ่งไดรับการรับรองแลว  

โฮลเกอซัน และ โซเดอรสตอม [9] มุงประเด็นไปที่จุดออนของระบบเว็บเซอรวิส 
การคุกคามและบุกรุกเขามาในการนําเว็บเซอรวิสที่ใชในอยูทั่วไปบนระบบเครือขายที่ไมมีความ
ปลอดภัยเพียงพอ ซ่ึงจะใชมาตรฐานของ WS-Security โดยกําหนดคุณสมบัติเพิ่มเติมดังนี้ คือ   WS-
Policy, WS-Trust, WS-Privacy, WS Secure Conversation, WS-Dederation และ WS-Authorization 

คารอส กูเตียเรสและคณะ  [10] นําเสนอรูปแบบของการรักษาความปลอดภัยของ
เว็บเซอรวิส โดยมีกระบวนการ PWSSec  (Process for Web Service Security) 3    ขั้นตอน คือ 
ขั้นตอนที่ 1   WsSecReq (Web service Security  Requirements) ขั้นตอนที่ 2   WsSecArch (Web 
Service Security Architecture) และ ข้ันตอนที่ 3     WsSecTech (Web Service Security 
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Technologies) แตในงานวิจัยนี้นําเสนอและอธิบายเฉพาะ   WsSecArch เพื่อเปนพื้นฐานในการ
ออกแบบโครงสรางการรักษาความปลอดภัยบนระบบเว็บเซอรวิส  ซ่ึงทําใหสะดวกในการแบงสวน
ของการรองขอของระบบการรักษาความปลอดภัย 

ทฤษฎีและงานวิจัยที่ไดกลาวมาในบทที่ 2 นี้ เปนแนวทางในการจัดกลุมของ
จุดออนและขอผิดพลาดที่เกิดขึ้นในเว็บเซอรวิส แนวทางในการแจกแจงคะแนนความเสียหาย 
รวมถึงแนวทางในการวิเคราะหและประเมินผลจุดออนที่เกิดขึ้น ซ่ึงกอนทําการจัดกลุมของจุดออน
จะตองผานขั้นตอนในการคัดเลือกผลิตภัณฑของเว็บเซอรวิส และคัดเลือกรายการจุดออนซีวีอีที่มี
ลักษณะตรงกับวัตถุประสงคของงานวิจัยนี้กอน ไดแกจุดออนที่เกิดข้ึนบนผลิตภัณฑของเว็บ
เซอรวิสทั้งในสวนของเครื่องมือชวยพัฒนา และเครื่องมือสนับสนุนการใหบริการ ในบทที่ 3 จะได
กลาวถึงรายละเอียดของวิธีการคัดเลือกผลิตภัณฑ การคัดเลือกรายการจุดออนและการจัดเก็บขอมูล
ที่ไดจากการคัดเลือกตอไป 

 



บทที่  3 
วิธีดําเนินการวิจัย 

บทนี้จะนําเสนอที่มาของจุดออนดานซอฟตแวรบนระบบเว็บเซอรวิส การคัดเลือก
จุดออนที่มีอยูในรายการซีวีอี ตลอดจนการจัดเก็บขอมูลเพื่อนํามาวิเคราะห เปรียบเทียบ และ
ประเมินผลกระทบของความเสียหายและความรุนแรงของจุดออนดานซอฟตแวรบนระบบเว็บ
เซอรวิส โดยมีขั้นตอนการดําเนินการวิจัย สามารถเขียนออกมาในรูปแผนผังลําดับงานไดดังนี้ 

 
รูปที่ 3.1 แผนภาพแสดงขัน้ตอนการวจิัย 
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รูปที่ 3.1 แสดงขั้นตอนการวิจัยเพื่อใชในการประเมินคะแนนจุดออนของ
ผลิตภัณฑเว็บเซอรวิส ซ่ึงมีขั้นตอนทั้งหมด 5 ขั้นตอน คือ ขั้นตอนที่ 1 คัดเลือกผลิตภัณฑเว็บ
เซอรวิส ขั้นตอนที่ 2 แยกเครื่องมือออกเปน 2 กลุมใหญ ขั้นตอนที่ 3 คนหารายการจุดออนใน
รายการซีวีอีที่เกี่ยวของ ขั้นตอนที่ 4 ประเมินคะแนนจุดออน และขั้นตอนสุดทาย สรุปผลวิจัย  

3.1 การคัดเลือกขอมูลจุดออนจากรายการซีวีอี 

จุดออนดานซอฟตแวรบนระบบเว็บเซอรวิสถูกนํามาจากรายการซีวีอีซ่ึงแยก
ออกเปนสองประเภท คือ  

• เครื่องมือชวยการพัฒนา (Development Tool) 

ในสวนของเครื่องมือทางซอฟตแวรประเภทนี้ผูวิจัยไดเล็งเห็นความสําคัญของ
ระบบที่อาจมีจุดออนในการพัฒนาเว็บเซอรวิสขึ้นมา แลวทําใหการทํางานของเว็บเซอรวิส
ไมสามารถทํางานไดอยางมีเสถียรภาพและประสิทธิภาพ หรือจุดออนที่เกิดขึ้นขณะใช
โปรแกรมประยุกตในการพัฒนาทดสอบการทํางาน จึงทําใหเว็บเซอรวิสเกิดปญหาขณะ
พัฒนาแลวไมสามารถนําไปใชงานไดจริง  

• เครื่องมือสนับสนุนการใหบริการ (Runtime Service Tools) 

เครื่องมือทางซอฟตแวรประเภทนี้สวนใหญมีจุดออนในการใหบริการที่ผิดพลาด 
เชน ไมสามารถใหบริการไดตลอดเวลาทําการ การยอมใหเกิดการโจมตีจากจุดออนที่มีอยู
หรือยอมใหบุคคลอื่นลวงละเมิดเขามาแกไขขอมูลที่ไมไดรับอนุญาต  

ซ่ึงเครื่องมือทั้งสองประเภทนี้ ผูวิจยัไดทําการคนหาขอมูลจากรายการซีวีอี โดยใน
รายการซีวีอีมจีํานวนของรายชื่อผลิตภัณฑที่เกี่ยวของมากพอสมควร จึงไดมีการคัดเลือกขอมูลของ
ผลิตภัณฑเฉพาะที่มีนัยสําคญั ซ่ึงจะไดนําเสนอดังนี ้

3.1.1 การคัดเลือกผลิตภัณฑเว็บซอรวิส 

การคัดเลือกผลิตภัณฑเว็บเซอรวิสมาใชในงานวจิัยนี้ ทางผูวิจัยไดทาํการแบงเปน 
2 สวนคือ 
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1. ขอมูลรายชื่อผลิตภัณฑกอนการนําไปคนหาขอมูลในรายการซีวีอี 

ผูวิจัยไดทําการศึกษาหาขอมูลของรายชื่อผูผลิตซอฟตแวรเว็บเซอรวิสของแตละ
ผลิตภัณฑ และไดนํารายชื่อเครื่องมือของแตละผลิตภัณฑมาคนหาขอมูลในรายการซีวีอี ซ่ึงได
ขอมูลรายชื่อผลิตภัณฑ 10 ตัว รายช่ือเครื่องมือ 20 ตัว โดยแบงเปนเครื่องมือชวยการพัฒนาจํานวน 
6 ตัวและเครื่องมือสนับสนุนการใหบริการจํานวน 13 ตัว ดังแสดงในตารางที่ 3.1    

ตารางที่ 3.1 ตารางแสดงขอมูลรายชื่อผลิตภัณฑเว็บเซอรวิสที่นําไปคนหาในรายการซีวีอี 

ลําดับ บริษัท Development Tools Runtime Service Tools 
1 Apache.org ไมพบ Entry ในซีวีอี - jUDDI 

- Tomcat 
2 BEA ไมพบ Entry ในซีวีอี -Web Logic Server UDDI Registry 
3 IBM - Web Sphere Studio 

Application Developer 
- HTTPs 

4 Microsoft - Microsoft UDDI 
Software Developers 
Kit  
- Microsoft Visual 
Studio .NET 2003 and 
2005 

- Internet Information Services (IIS)  

5 Novell ไมพบ Entry ในซีวีอี -Novell Nsure UDDI Server 
6 Oracle - JDeveloper -OracleAS 

-Oracle Enterprise Manager 
7 SAP ไมพบ Entry ในซีวีอี -SAP Web Application Server 
8 SOA Software ไมพบ Entry ในซีวีอี -Registry Manager 
9 Sun Microsystems - NetBeans IDE  

- eclipse 
-Java Web Services Developer Pack  
-Sun Java Enterprise 

10 JBOSS ไมพบ Entry ในซีวีอี -JBoss Application Server (JBoss 
AS) 

จากขอมูลในตารางที่ 3.1 ไมพบรายการในซีวีอีสําหรับบางตัว และในการตรวจ
พบเบื้องตนผลิตภัณฑบางตัวมีขอมูลในรายการซีวีอีไมเกิน 5 รายการเทานั้น  
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2. การคัดกรองรายชื่อผลิตภัณฑ 

เนื่องจากบางผลิตภัณฑไมสามารถนํามาใชงานได เชน ขอมูลนอยเกินไป ในการ
วิจัยนี้ไดกําหนดวาตองมีจุดออนเกิน  5 รายการ ดังนั้นผูวิจัยจึงขอนําเสนอขอมูลเฉพาะที่คนหาพบ
ในรายการซีวีอีและมีขอมูลมากกวา 5 รายการขึ้นไปเทานั้น ซ่ึงก็จะเหลือรายชื่อผลิตภัณฑจํานวน 7 
ผลิตภัณฑที่ใชในงานวิจัยดังแสดงในตารางที่ 3.2  

ตารางที่ 3.2 ตารางแสดงขอมูลรายชื่อผลิตภัณฑทีน่ํามาใชในงานวิจยัเตามประเภทเครื่องมือ 

ลําดับ บริษัท Development Tools Runtime Service Tools 
1 BEA ไมพบ Entry ในซีวีอี -Web Logic Server UDDI Registry 
2 IBM - Web Sphere Studio 

Application Developer 
ไมพบ Entry ในซีวีอี 

3 Microsoft - Microsoft Visual Studio 
.NET 2003 and 2005 

- Internet Information Services (IIS)  

4 Oracle ไมพบ Entry ในซีวีอี -OracleAS 
5 SAP ไมพบ Entry ในซีวีอี -SAP Web Application Server 
6 Sun Microsystems ไมพบ Entry ในซีวีอี  -Sun Java Enterprise 
7 JBOSS ไมพบ Entry ในซีวีอี -JBoss Application Server (JBoss AS) 

3.1.2 การคัดเลือกรายการซีวีอีของผลิตภณัฑท่ีเก่ียวของกับเว็บเซอรวิส 

จุดออนในรายการซีวีอีที่เกี่ยวของกับผลิตภัณฑเว็บเซอรวิสมีจํานวนมาก ผูวิจัย
ตองทําการคัดเลือกรายการจุดออนที่เกี่ยวของกับเว็บเซอรวิสเทานั้น การคัดเลือกรายการซีวีอีที่
เกี่ยวของจะใชการกําหนดเงื่อนไขของเนื้อหาดังนี้ 

• เกี่ยวของกับองคประกอบเวบ็เซอรวิส ไดแก 

 WSDL (Web Service Description Language)  

 UDDI (Universal Description, Discovery and Integration) 

 SOAP (Simple Object access Protocol) 
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• เกี่ยวของกับรูปแบบการโจมตีเว็บเซอรวิส [ 5,8 ] แบงเปน  

1. บัฟเฟอรโอเวอรโฟล (Buffer Overflow) คือการใสขอมูลลงใหมากกวาที่ระบบ
รองรับได เพื่อใหระบบลมแลวผูบุกรุกจึงเขายึดครอง ในกรณีของเว็บเซอรวิสนั้น
ผูบุกรุกจะพยายามใสคา Input String ที่มาขนาดใหญมากเกินกวาท่ีเซอรวิส
ปลายทางจะรับได  

2. ดีนาย อ็อฟ เซอรวิส (Denial Of Service) คือการทําใหระบบนั้นทํางานหนักจนไม
สามารถรับงานอื่นไดอีก วิธีที่แพรหลายคือการ Flood ซ่ึงสามารถทําไดโดยการสง
แพ็กเก็ตจํานวนมากไปยังเว็บเซอรวิสปลายทางจนไมสามารถประมวลผลไดทัน 
และอาจสงผลใหเซอรวิสตัวนั้นตองลมไปในที่สุดหรืออยางนอยที่สุดก็คือ ไม
สามารถใหบริการการรองขอตัวอ่ืนๆ ได 

3. เอสคิวแอล อินเจคชั่น (SQL Injection)  คือ การแทรกสอดโปรแกรมโดยผูบุกรุก
ตองมีความรูเกี่ยวกับการทํางานภายในของระบบที่จะโจมตีพอสมควร ซ่ึงผูบุกรุก
เองตองมีการเก็บขอมูลกันกอนวาเว็บเซอรวิสตัวนี้ทํางานอยางไร มีระบบเชื่อมตอ
อยางไรบาง ซ่ึงโดยทั่วไปนั้นแฟมสามารถคนขอมูลเกี่ยวกับเว็บเซอรวิสนั้นๆ ได
จากแหลงทั่วไปในอินเทอรเน็ต 

4. ดับเบิ้ลยูเอสดีแอล อีนูเมอเรชั่น (WSDL Enumeration) แฟมดับเบิ้ลยูเอสดีแอลมี
ความสําคัญมาก เพราะเปดเผยขอมูลสําคัญๆในระบบ ขอมูลตางๆ เหลานี้จําเปน
สําหรับผูบุกรุกในการทําความเขาใจกับระบบเพื่อเตรียมความพรอมที่จะเจาะ
ระบบในที่สุด 

5. เราติ้ง เดทัวร (Routing Detours) คือ แทที่จริงแลวก็คืออีกรูปแบบหนึ่งของการ
โจมตีแบบแมนอินเดอะมิดเดิ้ล (Man-in-the-middle)  ที่เรารูจักกันดีอยูแลวนั่นเอง
ในกรณีเว็บเซอรวิสนั้นก็คือ การเปลี่ยนเสนทางการวิ่งของขอมูลเสียใหม ไปเปนที่
ที่แฮกเกอรตองการแทน 

6. ครอสไซตสคริปปง (Cross-Site Scripting) หรือท่ีบางคนเรียกวา เอ็กเอ็มแอล เอ็น
แคปซูเรชั่น (XML Encapsulation) จะอาศัยการใสขอมูลลงในสวนที่บงชี้วาขอมูล
สวนใดของขอความที่ไมตองประมวลผล  ดังนั้นจึงทําใหผูบุกรุกสามารถสง
โปรแกรมแปลกปลอมหรือหลอกลวงมาพรอมกับขอความได   
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7. เอ็กเอ็มแอลเบสแอทแทค (XML-Based Attack) คือ การโจมตีที่จุดออนของเอ็ก
เอ็มแอลพาซเซอร (XML Parser) ที่จัดการกับขอความโซป  

ซ่ึงรูปแบบตางๆ ที่กลาวมาเปนรูปแบบการโจมตีเว็บเซอรวิส ซ่ึงเปนผลใหเกิด
ความเสียหาย ก็จะนับวาเปนสวนที่เกี่ยวของกับการโจมตีและจะนํารายการที่มีเนื้อหาจุดออน
ดังกลาวมาใชในงานวิจัยดังแสดงในรูปที่ 3.2  

 
รูปที่ 3.2 รูปแสดงแผนผังขอมูลที่ใชในการคัดเลือกจุดออนจากรายการซีวีอี 

ตารางที่ 3.3 รายการจุดออนซีวีอีของผลิตภัณฑ BEA 

รายการซีวีอี CVE- 2004 -0652  

รายละเอียด The default CredentialMapper for BEA Web Logic Server and Express 7.0 
and 7.0.0.1 stores passwords in cleartext on disk, which allows local users to 
extract passwords. 

รายการอางอิง BEA:BEA03-30.00   |   URL:http://dev2dev.bea.com/pub/advisory/22   |   
BID:7563   |   URL:http://www.securityfocus.com/bid/7563 

จากขอมูลรายการซีวีอีในตารางที่ 3.3 ดูจากคําอธิบายแลวยังไมสามารถสรุปได
ชัดเจนวาเปนจุดออนในสวนของเว็บเซอรวิสหรือไม ดังนั้นผูวิจัยจึงจําเปนตองคนหาขอมูลเพิ่มเติม
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ตามแหลงขอมูลตามรายการอางอิงของซีวีอี เชน ในรายการจุดออน CVE- 2004-0652  สามารถ
คนหาขอมูลเพิ่มเติมไดที่เว็บไซตในรายการอางอิง เพื่อตรวจสอบรายการจุดออนวาเปนขอมูลที่
เกี่ยวของกับเว็บเซอรวิสตามในรายละเอียดที่กําหนดไวในรายการซีวีอีหรือไม ซ่ึงแสดงดังรูปที่ 3.3 
และ 3.4  ของเว็บไซต http://dev2dev.bea.com/pub/advisory/22  ของ Dev2Dev และ เว็บไซต 
http://www.securityfocus.com/bid/7563  ของ Security Focus 

รูปที่ 3.3 แสดงเว็บไซตรายการอางอิงของ BEA 

รูปที่ 3.3 แสดงเว็บไซตของ BEA ที่ใชในการอางอิงจุดออน โดยในเวบ็ไซตมีเนื้อหาดังนี ้

Security Advisories and Notifications 
Security Advisory:  (BEA03-30.00)  
From:    BEA Systems Inc. 
Minor Subject:   Patch available to prevent clear-text passwords 
Product(s) Affected:  BEA WebLogic Server and Express 
Threat level:   Low 
Severity:   Moderate 
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รูปที่ 3.4 แสดงเว็บไซตรายการอางอิงของ Security Focus 

รูปที่ 3.4 แสดงเว็บไซตของรายการอางอิงเลขที่ BID: 7563 เพื่อใชในการตรวจสอบจุดออนจาก
แหลงอางอิงของ Security โดยมีเนื้อหาในเว็บไซตดังนี ้ 
 
BEA Systems WebLogic Multiple Password Storage Vulnerabilities 

Bugtraq ID:  7563  

Class:  Design Error  

CVE:  CVE- 2004 -0652  

Remote:  No  

Local:  Yes  

Published:  May 13 2003 12:00AM  

Updated:  May 13 2003 12:00AM  

Credit:  Vulnerability announced by BEA Systems.  
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Vulnerable:  BEA Systems WebLogic Server for Win32 7.0 .0.1 SP 2 
BEA Systems WebLogic Server for Win32 7.0 .0.1 SP 1 
BEA Systems WebLogic Server for Win32 7.0 .0.1 
BEA Systems WebLogic Server for Win32 7.0 SP 2 
BEA Systems WebLogic Server for Win32 7.0 SP 1 
BEA Systems WebLogic Server for Win32 7.0  

เมื่อพิจารณาจากเนื้อหาในเว็บไซตรายการอางอิง ซ่ึงมีเนื้อหาที่เกี่ยวของกับรายการ
ซีวีอี CVE 2004-0652  และเกี่ยวของกับจุดออนบนผลิตภัณฑของ BEA WebLogic ซ่ึงขอมูลดังกลาว
สามารถอางอิงเพื่อยืนยันขอมูลในรายการซีวีอีได  

3.2 การจัดกลุมจุดออนของเว็บเซอรวิส  

ในสวนการจัดกลุมจุดออนอิงตามการจัดกลุมจุดออนงานวิจัยของรัศมีทิพย [2] 
โดยทําการแบงจุดออนออกเปน 3 รูปแบบดวยกัน ไดแก ประเภทของจุดออน จุดที่เกิดจุดออน และ
ลักษณะความเสียหาย 

3.2.1 ประเภทของจุดออน 

เปนการจัดกลุมของความผิดพลาดที่มีในระบบโดยแบงออกไดเปน 9 ประเภทดังนี ้
1. การตรวจสอบขอมูลนําเขา (Input  Validation) 
2. ขอบเขตขอมูล (Boundary Validation) 
3. การตรวจสอบการเขาถึง (Access  Validation) 
4. การเหลื่อมลํ้าของการตรวจสอบสิทธิ (Serialization) 
5. การปรับแตงระบบ (Configuration) 
6. สภาพแวดลอม  (Environmental) 
7. การออกแบบระบบ (Design) 
8. ชุดคําสั่งจัดการสิ่งผิดปกติ (Exception Handling) 
9. อ่ืนๆ (Other) 

ในงานวิจัยนี้จะกําหนดใหรายการจุดออนแตละรายการมีประเภทของจุดออนได
เพียง 1 ประเภทเพื่อความสะดวกในการจัดกลุมของจุดออน 
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3.2.2 จุดที่เกดิจุดออน 

เปนการแบงตามตําแหนงที่เกิดจุดออนวาอยูสวนใดของระบบ ซ่ึงแบงได 8 
ตําแหนงดังนี้ 

1. สวนการเริ่มตนระบบ (System Initiation) 
2. สวนการจดัการหนวยความจาํ (Memory Management) 
3. สวนการจดัการโปรเซส (Process Management) 
4. สวนการจดัการอุปกรณ (Device Management) 
5. สวนการจดัการแฟมขอมูล (File Management) 
6. สวนการพิสูจนตัวตน (Authentication) 
7. สวนโปรแกรมที่สนับสนุนการทํางานระบบปฏิบัติการ (Support) 
8. สวนโปรแกรมประยุกต (Application) 

ในงานวิจัยนี้กําหนดรายการจุดออนแตละรายการมีจุดที่เกิดไดเพียง 1 จุดเทานั้น 

3.2.3 ลักษณะความเสียหาย 

การจัดกลุมจุดออนจะจัดกลุมตามลักษณะความเสียหายที่เกิดขึ้น อาศัยพื้นฐานการ
รักษาความปลอดภัยทั่วๆไปของระบบ โดยอางอิงตามงานวิจัยของเกียรติ ภิรมยโสภา [4] 
ประกอบดวย 

• ความลับ (Confidentiality) 
• ความบรูณภาพ (Integrity) 
• ความพรอมใชงาน (Availability) 

 
3.2.4 ระดับความรุนแรง 

เนื่องจากจุดออนแตละรายการในทั้ง 3 รูปแบบที่กลาวมาสามารถกอความเสียหาย
มากนอยไมเทากัน จึงตองแบงระดับความรุนแรงของความเสียหายทีเ่กดิขึ้นนั้น ออกเปน 3 ระดับ 
ไดแก 

• ระดับสูง (High) 
• ระดับกลาง (Medium)  
• ระดับต่ํา (Low) 
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จากขั้นตอนการประเมินจุดออนของเว็บเซอรวิสดังที่กลาวมาทั้งหมด  ผูวิจัยไดทํา
การประเมินและคํานวณระดับคะแนนของผลกระทบของรายการจุดออนตามซีวีอีทั้งหมด  416 
รายการ  โดยแยกเปนเครื่องมือชวยการพัฒนา  จํานวน  54 รายการและเครื่องมือสนับสนุนการ
ใหบริการ จํานวน 362 รายการ  

 
3.3 การประเมินคะแนนจุดออน  

การแจกแจงคะแนนของรายการจุดออนจะใหคะแนนจําแนกตามความเสียหาย 
โดยการใชระดับความรุนแรงอางอิงจากตารางที่  3 เปนรูปแบบที่ใชในการประเมินคะแนน  โดยการ
แจกแจงคะแนนจะประกอบดวย 2 สวน คือ 

• การกําหนดคะแนนระดับความรุนแรง 
• การประเมินระดับผลกระทบ 

ประเภทของความเสียหายที่เกิดขึ้น ไดแก การรักษาความลับ บูรณภาพ และสภาพ
พรอมใชงาน   [2 , 4]   ดังตารางที่ 3.4 
 

ตารางที่ 3.4 แสดงเงื่อนไขในการกําหนดระดับผลกระทบแยกตามความเสียหาย 

 

 

 

 

 

 

 

 

 

ระดับความรุนแรง 
ระดับสูง ระดับกลาง ระดับต่ํา ไมมีผลกระทบ 

สูญเสียความลับ (Confidential) 
- เรียกดูขอมูล  โดยใช
สิทธิ์ของผูใชงานสูงสุด  

- เรียกดูขอมูลโดยใชสิทธิ
ข อ ง ร ะ ดั บ ผู ใ ช ง า น ที่
สามารถเขาถึงได 

-  เรียกดูขอมูลในระบบ
โดยใชสิทธิ์ผูใชงานทั่วไป  

- ผูมีสิทธิสามารถเรียกดู
ขอมูลที่เปดเผยแกบุคคล
ทั่วไป 

สูญเสียบูรณภาพ (Integrity) 
-  แกไขขอมูลโดยใชสิทธิ
ของผูใชงานสูงสุด  

-  แกไขขอมูลโดยใชสิทธิ
ข อ ง ร ะ ดั บ ผู ใ ช ง า น ที่
สามารถแกไขขอมูลได  

- แกไขขอมูลโดยใชสิทธิ
ของผูใชงานทั่วไป  

- แกไขขอมูลตามสิทธิที่
ไดรับเทานั้น 

สูญเสียความพรอมใชงาน (Available) 
- ทําใหผูใชงานระบบไม
สามารถใชบริการระบบ
ได 

- ห ยุ ด ก า ร ใ ห บ ริ ก า ร
บางสวนของระบบ  

- สรางขอมูลจํานวนมาก
ใน ร ะบบแต ร ะบบยั ง
สามารถใหบริการไดปกติ 

- สามารถใชบริการของ
ระบบไดตามสิทธิที่ไดรับ
เทานั้น 
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3.3.1 การกําหนดคะแนนระดับความรุนแรง  

การประเมินผลจุดออนคํานวณไดโดยการใชผลรวมคะแนนของระดับความ
เสียหายแตละประเภท โดยกําหนดคะแนนไวดังนี้ [2] 

ตารางที่ 3.5 การกําหนดคะแนนระดับความรุนแรง 

ประเภทความเสียหาย 
ระดับความรุนแรง 

สูง กลาง ต่ํา ไมมีผลกระทบ 

การรักษาความลับ 3 2 1 0 

บูรณภาพ 3 2 1 0 

สภาพพรอมใชงาน 3 2 1 0 

 
 
3.3.2 การประเมินระดับผลกระทบ 

การประเมินระดับผลกระทบของจุดออนที่สามารถคํานวณไดโดยการใชผลรวม
คะแนนของระดับความเสียหายแตละประเภทที่เกิดขึ้น ไดแก การรักษาความลับ  บูรณภาพ และ
สภาพพรอมใชงาน คิดไดจากสมการดังนี้ [5]  

                 Wi = WCi + WIi + WAi           ------------------------(1) 
 โดยที่    

Wi    คือ  ระดับผลกระทบของจุดออนใดๆ 
WCi   คือ ระดับผลกระทบของจุดออนใดๆ ที่สงผลตอการรักษาความลับ 
WI i    คือ ระดบัผลกระทบของจุดออนใดๆ ที่สงผลตอการบูรณภาพ 
WAi   คือ ระดับผลกระทบของจุดออนใดๆ ที่สงผลตอสภาพพรอมใชงาน 
i      คือ  ลําดับของซีวีอี 

โดยใหคาของผลกระทบที่สงผลตอการรักษาความลับ (C) ตอบูรณภาพ (I) และตอ
สภาพพรอมใชงาน  (A) แตละประเภทมีคาเปน 1 และผลกระทบแบงเปน 4 ระดับ คือ สงผล
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กระทบสูงมีคะแนนเปน 3   สงผลกระทบปานกลางมีคะแนนเปน 2   สงผลกระทบต่ํามีคะแนนเปน 

1   และไมมีผลกระทบ มีคะแนนเปน 0  แลวจึงคํานวณโดยใชสมการ ∑
=

n

i
iW

1
 เพื่อคํานวณ

คะแนนผลกระทบโดยรวมของจุดออนออกมา  

ดังนั้นจุดออนตางๆ  สามารถมีคาผลกระทบไดสูงสุดคือ  3 + 3 + 3 = 9 และมีคา
ผลกระทบต่ําสุดคือ 0 + 0 + 0 = 0 หรือไมมีผลกระทบตอความมั่นคงของระบบนั่นเอง ดังแสดงตาม
ตารางที่ 5 ซ่ึงคาระดับผลกระทบนั้นแสดงถึงระดับความเสียหายที่เกิดขึ้นจากจุดออนนั้นๆ โดยหาก
จุดออนใดมีคาระดับผลกระทบสูง หมายถงึจุดออนนั้นสามารถสรางความเสียหายใหแกองคกรได
มากกวาจุดออนที่ระดับผลกระทบ ต่ํากวา  

3.4 การจัดเก็บขอมูลจุดออน  

งานวิจัยนี้ไดทําการจัดเก็บขอมูลลงบนโปรแกรมไมรโครซอฟต เอ็กเซล 
(Microsoft Excel) เพราะโปรแกรมสามารถนําขอมูลไปสรางขอมูลประเภทกราฟ และนําไป
วิเคราะหขอมูลในเชิงสถิติไดงาย ตารางที่ 3.6 แสดงตารางการจัดเก็บขอมูลที่ใชในการประเมิน
คะแนนจุดออน ซ่ึงขอมูลที่จัดเก็บลงในตารางมีคําอธิบายและรายละเอียดเพื่อใชในการจัดเก็บขอมูล
ตามตารางที่ 3.7 

ตารางที่ 3.6 ตารางการจัดเกบ็ขอมูลของจุดออนโดยใชไมรโครซอฟตเอ็กเซล 
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ตารางที่ 3.7 คําอธิบายตารางจัดเก็บขอมูลจดุออน 

ชื่อหัวขอ คําอธิบาย 
NAME ช่ือรายการซีวีอี 
Description คําอธิบายจุดออนวาเกิดขึ้น ณ จุดใด เพราะอะไร 
Type ประเภทครื่องมือ แสดงในรูปของจํานวนของรายการซีวีอี 
Vulnerability Type ประเภทของจุดออน แบงออกเปน 8 ประเภท โดยการบันทึก

ขอมูลจะกําหนดใหสามารถระบุประเภทของประเภทจุดออนที่
เกิดขึ้นไดเพียง 1 ประเภทเทานั้น 

Location ตําแหนงที่เกิดจุดออน แบงเปน 8 แหง โดยการบันทึกจะ
กําหนดให 1 รายการซีวีอีสามารถระบุตําแหนงไดเพียง 1 
ตําแหนงที่เกี่ยวของเทานั้น 

Loss Type ประเภทของความเสียหายที่เกิดขึ้น แบงเปน 3 ประเภท 
โดยการบันทึกคะแนนความเสียหายของจุดออนที่เกิดขึ้นของ
ขอมูล การกําหนดคะแนนใชเกณฑตามกําหนดเพื่อระบุถึงคา
ความเสียหายที่อาจเกิดขึ้นกับผลิตภัณฑ 

จากหลักเกณฑการคัดเลือกขอมูลจุดออน การรวบรวมขอมูลจุดออนตางๆ ทําการ
จัดกลุมของจุดออน และจัดเก็บขอมูลจุดออนที่ได หลังจากเสร็จส้ินกระบวนการตางๆในขั้นตอน
เหลานี้แลว ในขั้นตอนตอไป จะเปนการคํานวณปริมาณจุดออนที่เกิดขึ้นบนแยกตามประเภทของ
เครื่องมือ  และการคํานวณคะแนนความเสียหายของจุดออนที่มีอยูในรายการซีวีอี 

3.5 การคํานวณและแจกแจงคะแนนความเสียหายจากขอมูลจุดออน 

ขั้นตอนการคํานวณและแจกแจงคะแนนของจุดออนในรายการซีวีอีเพื่อนํามาใช
ในการวิเคราะหและประเมินผลจุดออนของแตละผลิตภัณฑมีขั้นตอนดังตอไปนี้ 

3.5.1 การนับจาํนวนรายการจุดออน 

การนับจํานวนรายการจุดออนจากงานวิจัยนี้  ใชการนับรายการจุดออนซีวีอี  1 
รายการเปน   1 จุดออน กรณีที่รายการจุดออนของผลิตภัณฑใดที่มีเวอรช่ันตางกัน แตเกิดตําแหนง
ของจุดออนที่พบเดียวกันจะนับวาเปนรายการจุดออนคนละรายการ 
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3.5.2 ตัวอยางการคํานวณและการแจกแจงคะแนน 

เมื่อผูวิจัยทําการประเมินคะแนนจากรูปแบบและสูตรการคํานวณดังที่กลาวมา 
ขอมูลแตละรายการจะถูกจัดเก็บในตารางเก็บขอมูล ซ่ึงสามารถอธิบายขอมูลไดดังตัวอยางในตาราง
ที่ 3.8 

ตารางที่ 3.8 แสดงการคํานวณคะแนนจุดออน 

 
จากตารางที่ 3.8 สามารถอธิบายรายการจดุออนที่อยูในตารางไดดังนี ้

ช่ือรายการจุดออน CVE-2004-0205 

รายละเอียด Unknown vulnerability in an ISAPI plugin for ISS Server 
Sensor 7.0 XPU 20.16, 20.18, and possibly other versions 
before 20.19, allows remote attackers to cause a denial of 
service (crash) and possibly execute arbitrary code in Internet 
Information Server (IIS) via a certain URL through SSL.  

 ประเภทเครื่องมือ เครื่องมือสนับสนุนการใหบริการ (Runtime Service Tools) 

ประเภทของจดุออน Serialization 

จุดที่เกดิจุดออน  File Management 

คะแนนความเสียหาย  4 คะแนน (2+ 2+ 0)  
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สามารถคํานวณคะแนนความเสียหายไดดงันี้ 

คํานวณคะแนนความเสียหายไดจากสมการที่ (1) ดังนี้ 

 คะแนนความเสียหาย = ∑
=

n

i
iW

1
 

ความเสียหาย  : 2 + 2 + 0 = 4 

ผลลัพธไดเปนดังนี ้

1. CVE-2004-0205 มีประเภทจดุออนที่ Serialization 

2. CVE-2004-0205 สามารถเกิดจุดออนไดที่ File Management 

3. CVE-2004-0205 มีคะแนนความรุนแรงทั้งหมดเทากับ 4 คะแนน 

4. CVE-2004-0205 มีคะแนนความเสียหายและระดับความรุนแรงดังนี้  

Confidentiality = 2 คะแนน ความรุนแรงระดับปานกลาง 

Integrity = 2 คะแนน ความรุนแรงระดับปานกลาง 

Availability= 0 คะแนน ไมมีผลกระทบตอความเสียหาย 

ในบทที่ 3 นี้เปนขั้นตอนและวิธีการ ในการคํานวณคะแนนความเสียหายของ
จุดออนที่เกิดขึ้นของแตละซีวีอีที่เกี่ยวของกับผลิตภัณฑเว็บเซอรวิส ซ่ึงในบทตอไป คือ บทที่ 4 จะ
เปนผลการวิจัย และการวิเคราะหและเปรียบเทียบผลลัพธที่ไดจากการคํานวณ  
 



บทที่  4 
ผลการวิเคราะหขอมูล 

ในงานวิจัยนี้ทําการคนหารายการจุดออนบนรายการซีวีอีเวอรช่ัน 20061101 
จํานวน 21,516 รายการ แตมีจุดออนที่เกี่ยวของกับผลิตภัณฑเว็บเซอรวิสทั้งเจ็ดตัวจํานวน 416 
รายการ โดยแยกเปนเครื่องมือชวยการพัฒนาจํานวน 54 รายการและเครื่องมือสนับสนุนการ
ใหบริการจํานวน 362 รายการ ผลลัพธจากการประเมินและเปรียบเทียบจุดออนสามารถแบง
ออกเปนกลุมขอมูลดังนี้  

• รายช่ือผลิตภัณฑ 

• ประเภทที่เกิดจุดออน  

• จุดที่เกดิจุดออน 

• ลักษณะความเสียหาย  

4.1 ผลลัพธแยกตามรายชื่อผลิตภัณฑ 

ขอมูลผลิตภัณฑเว็บเซอรวิสแบงออกเปน 2 กลุมคือ เครื่องมือสนับสนุนการ
ใหบริการ (Runtime Service Tools) และเครื่องมือชวยการพัฒนา (Development Tools) ซ่ึงผลลัพธ
แสดงดังตารางที่ 4.1 

ตารางที่ 4.1 จํานวนรายการซีวีอีของแตละผลิตภัณฑโดยแยกตามเครื่องมือ 

No. Product Runtime Service Tools Development Tools Total 
1 BEA 103 0 103 
2 IBM 0 42 42 
3  Microsoft 142 3 145 
4 Oracle 101 0 101 
5 SAP  9 0 9 
6 Sun 0 9 9 
7 JBOSS 7 0 7 
  TOTAL  362 54 416 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
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กลุมของเครื่องมือสนับสนุนการใหบริการ เครื่องมือที่มีรายการจุดออนซีวีอีมาก
ที่สุด คือ ผลิตภัณฑของ Microsoft มีจํานวน 142 รายการ และเครื่องมือท่ีมีรายการจุดออนนอยที่สุด 
คือ ผลิตภัณฑของ IBM และ SUN มีจํานวน 0 รายการ (กรณีจํานวนรายการจุดออนมีคาเทากับ 0 
แสดงวาไมพบรายการจุดออนของผลิตภัณฑดังกลาวปรากฏในซีวีอี) 

และกลุมของผลิตภัณฑกลุมเครื่องมือชวยการพัฒนาเว็บเซอรวิส ผลิตภัณฑที่มี
รายการจุดออนซีวีอีมากที่สุด คือ ผลิตภัณฑของ IBM มีจํานวน 42 รายการ และผลิตภัณฑที่มี
รายการจุดออนนอยที่สุด คือ ผลิตภัณฑของ BEA, Oracle, SAP และ JBOSS มีจํานวน 0 รายการ 
(กรณีจํานวนรายการจุดออนมีคาเทากับ 0 แสดงวาไมพบรายการจุดออนของผลิตภัณฑดังกลาว
ปรากฏในซีวีอี)   

จํานวนสัดสวนของรายการซีวีอีที่ใชในงานวิจัย

25%

10%

35%

24%

2%

2%

2%

1 BEA
2 IBM
3  Microsoft
4 Oracle
5 SAP 
6 Sun
7 JBOSS

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2
 

รูปที่ 4.1 สัดสวนรายการจุดออนซีวีอีแยกตามผลิตภัณฑ 

รูปที่ 4.1 แสดงอัตราสัดสวนของรายการจุดออนซีวีอีที่ใชในงานวิจัยโดยแยกตาม
รายช่ือผลิตภัณฑ เมื่อดูจากสัดสวนแลวผลิตภัณฑที่พบจุดออนในรายการซีวีอีเรียงลําดับจากมากไป
นอยที่สุดดังนี้  

1. Microsoft จํานวน 35 %  

2. BEA จํานวน 25%  
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3. Oracle จํานวน 24 %  

4. IBM จํานวน 10 %  

5. SAP , SUN Microsystems และ JBOSS จํานวน 2 % 

ซ่ึงพิจารณาจากขอมูลจะพบวาจุดออนสวนใหญเกิดจากผลิตภัณฑที่มีความนยิมใน
การใชงานสูงและมีการใชงานอยางกวางขวางกวาผลิตภัณฑที่ไมเปนที่นิยม 

BEA
0%

IBM
77%

Sun
17%

JBOSS
0%

Oracle
0%

 Microsoft
6%

SAP 
0%

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2

รูปที่ 4.2 สัดสวนรายการจุดออนของเครื่องมือชวยการพฒันาแยกตามผลิตภัณฑ 

รูปที่ 4.2 แสดงสัดสวนของรายการซีวีอีแยกตามรายชื่อผลิตภัณฑในกลุมของ
เครื่องมือชวยการพัฒนาเว็บเซอรวิสโดยเรียงลําดับตามสัดสวนจากมากไปนอย IBM จํานวน 77%, 
SUN Microsystems จํานวน 16 %, Microsoft จํานวน 7%, Oracle, SAP, BEA และ JBOSS จํานวน 
0 % (กรณีจํานวนรายการจุดออนมีคาเทากับ 0 % แสดงวาไมพบรายการจุดออนของผลิตภัณฑ
ดังกลาวปรากฏในซีวีอี) เมื่อพิจารณาแลวจะเห็นไดวากลุมผลิตภัณฑเครื่องมือชวยพัฒนาที่มี
ผูใชงานเปนนิยมอยางกวางขวางจะมีรายการจุดออนมากกวาแบบที่ไมเปนที่นิยมของเครื่องมือ  
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BEA
28%

IBM
0%

 Microsoft
40%

Oracle
28%

SAP 
2%

Sun
0%

JBOSS
2%

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2
รูปที่ 4.3 สัดสวนจดุออนของเครื่องมือสนับสนุนการใหบริการแยกตามผลิตภัณฑ 

รูปที่ 4.3 แสดงสัดสวนของรายการซีวีอีแยกตามเครื่องมือสนับสนุนการใหบริการ
เว็บเซอรวิสโดยเรียงลําดับตามสัดสวนจากมากไปนอย ผลที่ไดคือ Microsoft จํานวน 40%, BEA 
และ Oracle จํานวน 28%, JBOSS และ SAP จํานวน 2%, SUN และ IBM จํานวน 0% (กรณีจํานวน
รายการจดุออนมีคาเทากับ 0 % แสดงวาไมพบรายการจุดออนของผลิตภัณฑดังกลาวปรากฏในซีวี
อี)   

ตารางที่ 4.2 แสดงคะแนนที่ไดจากการประเมินของแตละผลิตภัณฑ ซ่ึงการ
คํานวณคะแนนนี้เปนไปตามแนววิธีในหัวขอ 3.3   โดยขอมูลของคะแนนจุดออนรวมทั้งหมดมีคา
คะแนนเทากับ 1,431 คะแนน ที่มีคาคะแนนสูงที่สุดคือ ผลิตภัณฑของ Microsoft 502 คะแนน 
อันดับที่ 2 คือ BEA 421 คะแนน อันดับที่ 3 คือ IBM 203 คะแนน และต่ําสุดคือผลิตภัณฑของ SUN 
32 คะแนน  
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ตารางที่ 4.2 แสดงขอมูลคะแนนจดุออนของแตละผลิตภัณฑ 

No. Product Runtime Service Tools Development Tools Total 
1 BEA 421 0 421 
2 IBM 0 203 203 
3 Microsoft 481 21 502 
4 Oracle 202 0 202 
5 SAP 38 0 38 
6 Sun 0 32 32 
7 JBOSS 33 0 33 
 Total 1175 256 1431 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 

โดยคะแนนจุดออนของกลุมเครื่องมือชวยการพัฒนา ผลิตภัณฑที่มีคะแนนสูง
ที่สุดคือ IBM 203 คะแนน อันดับที่ 2 คือ SUN Microsystems 32 คะแนน อันดับที่ 3 คือ Microsoft 
21 คะแนน และต่ําสุดคือ BEA, Oracle, SAP และ JBOSS 0 คะแนน และคะแนนจุดออนของกลุม
เครืองมือสนับสนุนการใหบริการ ผลิตภัณฑที่มีคะแนนสูงที่สุดคือ Microsoft 481 คะแนน อันดับที่ 
2 คือ BEA 421 คะแนน อันดับที่ 3 คือ Oracle 202 คะแนน และต่ําสุดคือ IBM และSUN 
Microsystems 0 คะแนน  

เมื่อพิจารณาจากคะแนนที่ไดมาจากการประเมินแลว จะสังเกตุไดวารายชื่อ
ผลิตภัณฑที่มีคะแนนสูงจะเปนกลุมของผลิตภัณฑที่มีชื่อเสียงและไดรับความนิยมในการใชงานสูง 
อาจเปนเพราะการใชงานเปนที่แพรหลายจึงอาจมีผูคนพบจุดออนไดมากกวากลุมผลิตภัณฑที่ไม
คอยเปนที่นิยม และสวนใหญจุดออนนั้นพบโดยผูผลิต ผูใชงาน หรือนักวิจัย ซ่ึงเมื่อมองจากคะแนน
จุดออนที่ไดมา อาจประเมินไดวาผลิตภัณฑใดมีจุดออนและชองโหวของเว็บเซอรวิสผลิตภัณฑมาก
ที่สุด จากจุดนี้เองสามารถบงบอกวาคะแนนที่ไดมาแสดงถึงความนิยมในการใชงาน  
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คะแนนจุดออนแยกตามผลิตภัณฑ
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***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
รูปที่ 4.4 คะแนนรวมจดุออนของแตละผลิตภัณฑ 

รูปที่ 4.4 แสดงกราฟคะแนนจุดออนจากการประเมินของแตละผลิตภัณฑ ผลที่ได
คือ Microsoft มีคะแนนสูงสูดเปน 502 คะแนน อันดับที่ 2 คือ ผลิตภัณฑ BEA ได 421 คะแนน 
อันดับที่ 3 คือ ผลิตภัณฑ IBM ได 203 คะแนน และผลิตภัณฑที่มีคะแนนจุดออนต่ําที่สุด คือ 
ผลิตภัณฑ  SUN ได 32 คะแนน โดยเมื่อพิจารณาจากคะแนนของแตละผลิตภัณฑ สรุปไดวา
ผลิตภัณฑที่มีคะแนนสูงก็จะมีจุดออนมากสุดตามไปดวย แตเมื่อพิจารณาจากรายชื่อของผลิตภัณฑ
ที่มีคะแนนสูง สังเกตไดวาผลิตภัณฑดังกลาวจะมีความนิยมในการใชงาน  เชน  Microsoft, 
IBM,BEA และ Oracle ซ่ึงเปนเพราะการใชงานมากของผูใชงานอาจทําใหคนพบจุดออนตางๆ 
ไดมากกกวาผลิตภัณฑที่ไมคอยเปนที่นิยม จึงมีจํานวนรายการซีวีอีมากกวาและเปนผลใหมีคะแนน
จุดออนมากตามไปดวย 

คะแนนจุดออนแยกตามประเภทเคร่ืองมือ
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รูปที่ 4.5 เปรียบเทียบคะแนนจุดออนแยกตามกลุมของประเภทเครื่องมือ 
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รูปที่ 4.5 กราฟแสดงการเปรียบเทียบคะแนนจุดออนระหวางเครื่องมือสนับสนุน
การใหบริการ (Runtime Service Tools) และเครื่องมือชวยการพัฒนา (Development Tools) ผลลัพธ
ที่ไดคือ เครื่องมือสนับสนุนการใหบริการมีคะแนนทั้งหมด 1175 คะแนนและเครื่องมือชวยการ
พัฒนามีคะแนนทั้งหมด 256 คะแนน ซ่ึงเมื่อพิจารณาคะแนนแลวสามารถสรุปไดวาเครื่องมือ
สนับสนุนการใหบริการมีจุดออนมากกวา และสงผลกระทบทําใหเกิดความเสียหายกับระบบเว็บ
เซอรวิสไดมากกวาเครื่องมือชวยการพัฒนา 

4.2 ผลลัพธแยกตามประเภทที่เกิดของจุดออน 

ตารางที่ 4.3 แสดงขอมูลจํานวนรายการซีวีอีแยกตามประเภทจุดออน ซ่ึงไดแบง
ออกเปน 9 ประเภท ดังตอไปนี้   

ตารางที่ 4.3 แสดงจํานวนรายการซีวีอีแยกตามประเภทจดุออนและรายชื่อผลิตภณัฑ 

No Location BEA IBM Microsoft Oracle SAP Sun JBOSS Total 
1 Input  Validation 6 2 29 15 4 2 1 59 
2 Boundary Validation 15 7 33 5 2 3 1 66 
3 Access  Validation 16 12 34 11 2 1 0 76 
4 Serialization 17 9 10 6 0 3 2 47 
5 Configuration 17 2 13 14 1 0 2 49 
6 Environmental 7 0 5 1 0 0 0 13 
7 Design 19 7 15 33 0 0 1 75 
8 Exception Handling 4 1 4 0 0 0 0 9 
9 Other 2 2 2 16 0 0 0 22 
  Total 103 42 145 101 9 9 7 416 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
 

จากตารางจะเห็นวาประเภทที่เกิดจุดออนมากที่สุดคือ การตรวจสอบการเขาถึง 
(Access Validation) จํานวน 76 รายการ อันดับที่ 2 คือ การออกแบบระบบ (Design) จํานวน 75 
รายการ อันดับที่ 3 คือ ขอบเขตขอมูล (Boundary Validation) จํานวน 66 รายการ และประเภทที่มี
จุดออนนอยที่สุด คือ ชุดคําส่ังจัดการสิ่งผิดปกติ (Exception Handling) จํานวน 9 รายการ ซ่ึงผลที่
ไดของประเภทจุดออนสามารถแจกแจงไดดังตอไปนี้ 
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จุดออนประเภทความผิดพลาดการตรวจสอบขอมูลนําเขา (Input Validation) มาก
ที่สุดคือ Microsoft จํานวน 29 รายการ   อันดับที่ 2 คือ Oracle จํานวน 15 รายการ อันดับที่ 3 คือ 
BEA จํานวน 6 รายการ 

จุดออนประเภทความผิดพลาดขอบเขตขอมูล (Boundary Validation) มากที่สุดคือ 
Microsoft จํานวน 33 รายการ อันดับที่ 2 คือ BEA จํานวน 15 รายการ อันดับที่ 3 คือ IBM จํานวน 7 
รายการ และนอยที่สุด คือ JBOSS จํานวน 1 รายการ  

จุดออนประเภทความผิดพลาดการตรวจสอบการเขาถึง (Access Validation) มาก
ที่สุดคือ Microsoft จํานวน 34 รายการ อันดับที่ 2 คือ BEA จํานวน 16 รายการ อันดับที่ 3 คือ IBM 
จํานวน 12 รายการ และเกิดจุดออนประเภทนี้นอยที่สุด คือ JBOSS จํานวน 0 รายการหรือไมมี
จุดออนประเภทนี้เกิดขึ้นเลย 

จุดออนประเภทความผิดพลาดเหลี่อมลํ้าการตรวจสอบสิทธิ (Serialization) มาก
ที่สุดคือ BEA จํานวน 17 รายการ อันดับที่ 2 คือ Microsoft จํานวน 10 รายการ อันดับที่ 3 คือ IBM 
จํานวน 9 รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้นอยที่สุดคือ SAP จํานวน 0 รายการ   

จุดออนประเภทความผิดพลาดการปรับแตงระบบ (Configuration) มากที่สุดคือ 
BEA จํานวน 17 รายการ อันดับที่ 2 คือ Oracle จํานวน 14 รายการ อันดับที่ 3 คือ Microsoft จํานวน 
13 รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้นอยที่สุดคือ SUN จํานวน 0 รายการ  

จุดออนประเภทความผิดพลาดจากสภาพแวดลอม (Environmental) มากที่สุดคือ 
BEA จํานวน 7 รายการ อันดับที่ 2 คือ Microsoft จํานวน 5 รายการ อันดับที่ 3 คือ Oracle จํานวน 1 
รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้นอยที่สุดคือ IBM, SAP, SUN และ JBOSS จํานวน 0 
รายการเทากัน  

จุดออนประเภทความผิดพลาดจากการออกแบบระบบ (Design) มากที่สุดคือ 
Oracle จํานวน 33 รายการ อันดับที่ 2 คือ BEA จํานวน 19 รายการ อันดับที่ 3 คือ Microsoft จํานวน 
15 รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้จํานวนนอยที่สุดคือ SAP และ SUN จํานวน 0 
รายการ 

จุดออนประเภทความผิดพลาดจากชุดคําสั่ งจัดการสิ่งผิดปกติ  (Exception 
Handling) มากที่สุดคอื BEA และ Microsoft จํานวน 4 รายการเทากัน อันดับที่ 2 คือ IBM จํานวน 1 
รายการ และผลิตภัณฑที่เกิดจุดออนประเภทนี้นอยที่สุดคือ Oracle, SAP, SUN และ JBOSS จํานวน 
0 รายการเทากัน 
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และจุดออนประเภทความผิดพลาดอื่นๆ (Other) มากที่สุดคือ Oracle จํานวน 16 
รายการ อันดับที่ 2 คือ BEA, IBM และ Microsoft จํานวน 2 รายการเทากัน และผลิตภัณฑที่มี
จุดออนประเภทนี้เกิดขึ้นนอยที่สุดคือ SAP, SUN และ JBOSS จํานวน 0 รายการเทากัน  

ตารางที่ 4.4 จํานวนจุดออนแยกตามประเภทและกลุมเครื่องมือ 

No Location Runtime Service Tools Development Tools Total 
1 Input  Validation 55 4 59 
2 Boundary Validation 55 11 66 
3 Access  Validation 63 13 76 
4 Serialization 35 12 47 
5 Configuration 46 3 49 
6 Environmental 13 0 13 
7 Design 67 8 75 
8 Exception Handling 8 1 9 
9 Other 20 2 22 
 Total 362 54 416 

 

ตารางที่ 4.4 แสดงขอมูลเปรียบเทียบประเภทของจุดออนที่เกิดขึ้นระหวาง
เครื่องมือสนับสนุนการใหบริการ (Runtime Service Tools) และเครื่องมือชวยการพัฒนา 
(Development Tools) ซ่ึงผลที่ไดจากการประเมินคือ  

• การตรวจสอบขอมูลนําเขา (Input Validation) เครื่องมือสนับสนุนการ
ใหบริการมีจํานวนจุดออน  55 รายการมากกวาเครื่องมือชวยการพัฒนาที่มี
จุดออนจํานวน 4 รายการ 

• ขอบเขตขอมูล(Boundary Validation) เครื่องมือสนับสนุนการใหบริการมี
จุดออนจํานวน 55 รายการมากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 
11 รายการ 

• การตรวจสอบการเขาถึง(Access  Validation) เครื่องมือสนับสนุนการ
ใหบริการมีจุดออนจํานวน 63 รายการมากกวาเครื่องมือชวยการพัฒนาที่มี
จุดออนจํานวน 13 รายการ 
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• การเหล่ือมลํ้าของการตรวจสอบสิทธิ (Serialization) เครื่องมือสนับสนุนการ
ใหบริการมีจุดออนจํานวน 35 รายการมากกวาเครื่องมือชวยการพัฒนาที่มี
จุดออนจํานวน 12 รายการ 

• การปรับแตงระบบ (Configuration) เครื่องมือสนับสนุนการใหบริการมี
จุดออนจํานวน 46 รายการมากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 
3 รายการ 

• สภาพแวดลอม  (Environmental) เครื่องมือสนับสนุนการใหบริการมีจุดออน
จํานวน 13 รายการมากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 0 
รายการ 

• การออกแบบระบบ (Design) เครื่องมือสนับสนุนการใหบริการมีจุดออน
จํานวน 67 รายการมากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 8 
รายการ 

• ชุดคําสั่งจัดการสิ่งผิดปกติ (Exception Handling) เครื่องมือสนับสนุนการ
ใหบริการมีจุดออนจํานวน 8 รายการมากกวาเครื่องมือชวยการพัฒนาที่มี
จุดออนจํานวน 1 รายการ 

• อ่ืนๆ (Other) เครื่องมือสนับสนุนการใหบริการมีจุดออนจํานวน 20 รายการ
มากกวาเครื่องมือชวยการพัฒนาที่มีจุดออนจํานวน 2 รายการ 

เมื่อพิจารณาจากผลลัพธที่ได สรุปไดวาเครื่องมือสนับสนุนการใหบริการมี
จุดออนมากกวาเครื่องมือชวยการพัฒนาเมื่อแยกตามประเภทของจุดออนทั้ง 9 ประเภท 
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4.3 ผลลัพธแยกตามจุดท่ีเกิดของจุดออน 

ขอมูลจํานวนรายการซีวีอีแยกตามจดุที่เกดิจุดออน ซ่ึงจุดที่เกิดของจุดออน
สามารถกอใหเกิดความเสียหายตางๆ บนเว็บเซอรวิสไดแตกตางกนั ซ่ึงจะไดแสดงขอมูลดังตอไปนี้    

ตารางที่ 4.5 จํานวนจุดออนแยกตามจุดที่เกิดจุดออนแยกตามรายชื่อผลิตภัณฑ 

ตารางที่ 4.5 แสดงจํานวนรายการซีวีอีแยกตามจุดที่เกิดจุดออนและรายชื่อ
ผลิตภัณฑ ผลที่ได คือ รายการซีวีอีจํานวน 416 รายการ จุดที่เกิดจุดออนสวนใหญเกิดจากปญหา
การพิสูจนตัวตน(Authentication) โดยมีจํานวนสูงสุดเทากับ 93 รายการ อันดับที่ 2 คือ ปญหาการ
จัดการโปรเซส (Process Management) มีจํานวนเทากับ 72 รายการ อันดับที่ 3 คือ ปญหาการจัดการ
หนวยความจํา  (Memory Management) และ การเริ่มตนระบบ (System Initiation) มีจํานวน   65 
รายการเทากัน และจุดออนที่เกิดขึ้นนอยที่สุด คือ ปญหาที่เกิดจากการจัดการอุปกรณ  (Device 
Management) มีจํานวน 1 รายการ ซ่ึงปญหาที่เกิดโดยรวมจําเปนตองหาวิธีปองกันเพื่อจะไดไมเกิด
ความเสียหายตามมา 

จุดที่เกิดจุดออนสวนการเริ่มตนระบบ (System Initiation) ผลที่ไดคือผลิตภัณฑ 
Oracle มีจุดออนมากที่สุดจํานวน 40 รายการ อันดับที่ 2 คือ ผลิตภัณฑ BEA มีจํานวน 13 รายการ
อันดับที่ 3 คือผลิตภัณฑ Microsoft มีจํานวน 10 รายการ และอันดับสุดทายมีจุดออนในสวนการ
เร่ิมตนระบบนอยที่สุดคือผลิตภัณฑ SAP, SUN และ JBOSS จํานวน 0 รายการ  
        

No Location BEA IBM Microsoft Oracle SAP  Sun JBOSS Total 
1 System Initiation 13 2 10 40 0 0 0 65 
2 Memory Management 15 5 31 9 2 2 1 65 
3 Process Management 23 8 22 14 1 1 3 72 
4 Device Management 0 0 1 0 0 0 0 1 
5 File Management 4 11 32 10 1 1 0 59 
6 Authentication 38 14 24 12 1 1 3 93 
7 Support 2 1 2 0 0 0 0 5 
8 Application 8 1 23 16 4 4 0 56 
  SUM 103 42 145 101 9 9 7 416 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
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จุดออนที่เกิดจากการจัดการหนวยความจํา (Memory Management) ผลที่ไดคือ 
ผลิตภัณฑที่มีจุดออนสวนการจัดการหนวยความจํามากที่สุดคือ Microsoft จํานวน 31 รายการ 
อันดับที่ 2 คือฺ BEA จํานวน 15 รายการ อันดับที่ 3 คือ Oracle จํานวน 9 รายการ และอันดับสุดทายที่
มีจุดออนที่เกิดขึ้นในสวนการจัดการหนวยความจาํนอยที่สุดคือ JBOSS จํานวน 1 รายการ 

จุดออนที่เกิดจากสวนการจัดการโปรเซส (Process Management) ผลที่ไดคือ 
ผลิตภัณฑที่มีจุดออนจากการจัดการโปรเซสมากที่สุดคือ BEA จํานวน 23 รายการ อันดับที่ 2 คือ 
Microsoft จํานวน 22 รายการ อันดับที่ 3 คือ Oracle จํานวน 14 รายการ และอันดับสุดทายที่มี
จุดออนที่เกิดขึ้นในสวนการจัดการโปรเซสนอยที่สุดคือ SAP และ SUN จํานวน 1 รายการ 

จุดออนที่เกิดจากสวนการจัดการอุปกรณ (Device Management) ผลที่ไดคือ 
ผลิตภัณฑที่มีจุดออนในสวนการจัดการอุปกรณมากที่สุด คือ Microsoft จํานวน 1 รายการ และ
ผลิตภัณฑที่ไมมีจุดออนที่เกิดจากการจัดการอุปกรณ คือ BEA, IBM, Oracle, SAP, SUN และ
JBOSS จํานวน 0 รายการ นับเปนจุดที่เกิดของจุดออนที่ไมคอยเกิดขึ้นในระบบเว็บเซอรวิส 

จุดออนที่เกิดจากการจัดการแฟมขอมูล (File Management) บนระบบเว็บเซอรวิส
ผลิตภัณฑ ผลที่ไดคือ ผลิตภัณฑที่มีจุดออนที่เกิดจากการจัดการแฟมขอมูลมากที่สุด คือ Microsoft 
จํานวน 32 รายการ อันดับที่ 2 คือ IBM จํานวน 11 รายการ อันดับที่ 3 คือ Oracle จํานวน 10 รายการ 
และผลิตภัณฑที่มีจุดออนเกิดขึ้นที่สวนการจัดการแฟมขอมูลนอยที่สุดคือ JBOSS มีจํานวน 0 
รายการ  

จุดออนที่เกิดจากสวนการพิสูจนตัวตน (Authentication) บนเว็บเซอรวิสผลิตภัณฑ 
ผลที่ไดคือ ผลิตภัณฑที่มีจุดออนจากการพิสูจนตัวตนมากที่สุดคือ BEA จํานวน 38 รายการ อันดับที่ 
2 คือ Microsoft จํานวน 24 รายการ อันดับที่ 3 คือ IBM จํานวน 14 รายการ และผลิตภัณฑที่มี
จุดออนเกิดขึ้นสวนการพิสูจนตัวตนนอยที่สุดคอื SAP และ SUN ซ่ึงมีจํานวน 1 รายการ 

จุดออนที่เกิดจากโปรแกรมที่สนับสนุนการทํางานระบบปฏิบัติการ (Support) บน
เว็บเซอรวิสผลิตภัณฑ ผลที่ไดคือ ผลิตภัณฑที่มีจุดออนเกิดขึ้นจากโปรแกรมที่สนับสนุนการทํางาน
ระบบปฏิบัติการมากที่สุดคือ BEA และ Microsoft จํานวน 2 รายการ อันดับที่ 2 คือ IBM จํานวน 1 
รายการ และ ผลิตภัณฑที่มีจุดออนที่เกิดขึ้นที่สวนนี้นอยที่สุดมี 4 ผลิตภัณฑคือ Oracle, SAP, SUN 
และ JBOSS มีจํานวน 0 รายการ 

และจุดออนที่เกิดจากสวนโปรแกรมประยุกต (Application) ผลที่ไดคือ ผลิตภัณฑ
ที่มีจุดออนเกิดขึ้นมากที่สุดที่สวนนี้คือ Microsoft จํานวน 23 รายการ อันดับที่ 2 คือ Oracle จํานวน 
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16 รายการ อันดับที่ 3 คือ BEA จํานวน 8 รายการ และผลิตภัณฑที่มีจุดออนเกิดขึ้นที่สวนนี้นอย
ที่สุดคือ JBOSS จํานวน 0 รายการหรือไมมีจุดออนเลย 

ตารางที่ 4.6 ขอมูลจุดที่เกิดจดุออนแยกตามประเภทของเครื่องมือ 

No Location Runtime Service Tools Development Tools Total 
1 System Initiation 63 2 65 
2 Memory Management 57 8 65 
3 Process Management 62 10 72 
4 Device Management 1 0 1 
5 File Management 46 13 59 
6 Authentication 78 15 93 
7 Support 4 1 5 
8 Application 51 5 56 
  Total 362 54 416 

ตารางที่ 4.6 นําเสนอขอมูลจุดที่เกิดของจุดออนโดยแยกออกเปนเครื่องมือ
สนับสนุนการใหบริการ และเครื่องมือชวยการพัฒนา ผลที่ไดแยกตามจุดที่เกิดดังนี้ 

• สวนการเริ่มตนระบบ (System Initiation) เครื่องมือสนับสนุนการใหบริการมี
จํานวน 63 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 2 รายการ ดังนั้น
เครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุดนี้มีจํานวน
มากกวาเครื่องมือชวยการพัฒนา  

• สวนการจัดการหนวยความจํา  (Memory Management) เครื่องมือสนับสนุน
การใหบริการมีจํานวน 57 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 8 
รายการ ดังนั้นเครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุด
นี้เปนจํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนการจัดการโปรเซส  (Process Management) เครื่องมือสนับสนุนการ
ใหบริการมีจํานวน 62 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 10 
รายการ ดังนั้นเครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุด
นี้เปนจํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนการจัดการอุปกรณ  (Device Management) เครื่องมือสนับสนุนการ
ใหบริการมีจํานวน 1 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 0 รายการ 



 

 

38

ดังนั้นเครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุดนี้เปน
จํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนการจัดการแฟมขอมูล  (File Management) เครื่องมือสนับสนุนการ
ใหบริการมีจํานวน 46 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 13 
รายการ ดังนั้นเครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุด
นี้เปนจํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนการพิสูจนตัวตน  (Authentication) เครื่องมือสนับสนุนการใหบริการมี
จํานวน 78 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 15 รายการ ดังนั้น
เครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุดนี้เปนจํานวน
มากกวาเครื่องมือชวยการพัฒนา 

• สวนโปรแกรมที่สนับสนุนการทํางานระบบปฏิบัติการ  (Support) เครื่องมือ
สนับสนุนการใหบริการมีจํานวน 4 รายการ และเครื่องมือชวยการพัฒนามี
จํานวน 1 รายการ ดังนั้นเครื่องมือสนับสนุนการใหบรกิารมีจํานวนจุดออนที่
เกิดจากจุดนี้เปนจํานวนมากกวาเครื่องมือชวยการพัฒนา 

• สวนโปรแกรมประยุกต  (Application) เครื่องมือสนับสนุนการใหบริการมี
จํานวน 51 รายการ และเครื่องมือชวยการพัฒนามีจํานวน 5 รายการ ดังนั้น
เครื่องมือสนับสนุนการใหบริการมีจํานวนจุดออนที่เกิดจากจุดนี้เปนจํานวน
มากกวาเครื่องมือชวยการพัฒนา  

เมื่อพิจารณาจากขอมูลท่ีไดจากการประเมินแลวสามารถเปรียบเทียบจุดที่เกิดของ
จุดออนบนเว็บเซอรวิสผลิตภัณฑระหวางเครื่องมือสนับสนุนการใหบริการและเครื่องมือชวยการ
พัฒนา ซ่ึงเมื่อสรุปตามคะแนนที่ไดจากการประเมินพบวาเครื่องมือสนับสนุนการใหบริการจุดออน
ที่สรางความเสียหายไดมากกวาเครื่องมือชวยการพัฒนา  

4.4 ผลลัพธแยกตามลักษณะความเสียหาย 

สวนนี้นําเสนอขอมูลของคะแนนจุดออนที่แยกออกตามความเสียหายที่จุดออน
กอใหเกิดความเสียหาย ทั้งในดานการรักษาความลับ การสูญเสียบูรณภาพ  และเสียความสภาพ
พรอมใชงาน โดยแยกเปนรายชื่อเว็บเซอรวิสผลิตภัณฑและประเภทของเครื่องมือ โดยมีรายละเอียด
ดังตอไปนี้ 
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ตารางที่ 4.7 คะแนนจุดออนของแตละผลิตภัณฑแยกตามความเสียหายที่สงผลกระทบ 

ผลิตภัณฑ การสูญเสียความลับ การเสียบูรณภาพ การเสียสภาพพรอมใชงาน รวม 
BEA 203 107 111 421 
IBM 102 58 43 203 

Microsoft 196 88 218 502 
Oracle 129 20 53 202 
SAP 14 7 17 38 
Sun 11 6 15 32 

JBOSS 13 11 9 33 
รวมทั้งหมด 668 297 466 1431 

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
 

ตารางที่ 4.7 แสดงขอมูลคะแนนโดยแยกออกตามความเสียหายทั้ง 3 รูปแบบ คือ 
การสูญเสียความลับ การสูญเสียบูรณภาพ และการสูญเสียสภาพพรอมใชงาน ซ่ึงผลลัพธที่ได  

• ความเสียหายดานการสูญเสียความลับ ผลิตภัณฑที่มีคะแนนจุดออนสูงที่สุด
ในดานการสูญเสียความลับ คือ BEA มี 203 คะแนน และผลิตภัณฑ SUN มี
คะแนนจุดออนในดานการสูญเสียความลับนอยที่สุด คือ 11 คะแนน  

• ความเสียหายดานการสูญเสียบูรณภาพ ผลิตภัณฑที่มีคะแนนจุดออนสูงที่สุด
ในดานการสูญเสียบูรณภาพ คือ BEA มี 107 คะแนน และผลิตภัณฑ SUN มี
คะแนนจุดออนในดานการสูญเสียบูรณภาพนอยที่สุด คือ 6 คะแนน  

• ความเสียหายดานการสูญเสียสภาพพรอมใชงาน ผลิตภัณฑที่มีคะแนนจุดออน
สูงที่สุดในดานการสูญเสียสภาพพรอมใชงานคือ Microsoft มี 218 คะแนน 
และผลิตภัณฑ JBOSS มีคะแนนจุดออนในดานการสูญเสียสภาพพรอมใช
งานนอยที่สุด คือ 9 คะแนน  

ในสวนของคะแนนรวมทั้งหมดของความเสียหายทุกดาน ผลิตภัณฑที่มีคะแนน
ความเสียหายของจุดออนสูงที่สุดคือ Microsoft จํานวน 502 คะแนน คะแนนสูงเปนลําดับที่ 2 คือ
ผลิตภัณฑ BEA จํานวน 421 คะแนน คะแนนสูงเปนลําดับที่ 3 IBM จํานวน 203 คะแนน และ
ผลิตภัณฑที่มีคะแนนจุดออนที่ต่ําที่สุด คือ ผลิตภัณฑ SUN จํานวน 32 ซ่ึงเมื่อพิจารณาจากคะแนนที่
ไดมาจากการประเมินผลแลว ปรากฏวาผลิตภัณฑที่เปนที่นิยมในการใชงานจะมีคะแนนจุดออนที่
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เกิดจากการโจมตีเว็บเซอรวิสในปริมาณที่สูง เมื่อเปรียบเทียบกับผลิตภัณฑที่มีผูใชงานไมคอยเปนที่
นิยม  

BEA
29%

IBM
14% Microsoft

36%

Oracle
14%

JBOSS
2%

Sun Microsystems
2%

SAP 
3%

***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2
 

รูปที่ 4.6 กราฟเปรียบเทยีบคะแนนความเสียหายจําแนกตามผลิตภัณฑ 

รูปที่ 4.6 แสดงกราฟเปรียบเทียบคะแนนความเสียหายที่จําแนกออกตามผลิตภัณฑ 
ซ่ึงผลลัพธที่ไดคือ Microsoft มีอัตราสวนเปนจํานวนที่มากที่สุด คือ 36 เปอรเซนต และผลิตภัณฑที่
มีคะแนนเปนอัตราสวนนอยที่สุดคือ SUN และ JBOSS คือ 2 เปอรเซนต   
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Integrity
21%

Availability
33%

Confidentiality
46%

 
รูปที่ 4.7 เปรียบเทียบคะแนนจุดออนแยกตามความเสียหายทั้งหมด 

รูปที่ 4.7 แสดงอัตราสวนของคะแนนจุดออนแยกตามประเภทของความเสียหาย
ทั้ง 3 ประเภทคือ การสูญเสียความลับ การสูญเสียบูรณภาพ การสูญเสียสภาพพรอมใชงาน ซ่ึงผลที่
ไดคือ ความเสียหายดานการสูญเสียความลับมีคะแนนเปนอัตราสวนที่สูงที่สุด จํานวน 46 
เปอรเซนต อัตราสวนคะแนนที่สูงเปนลําดับที่ 2 คือ ความเสียหายดานการสูญเสียสภาพพรอมใช
งานมีอัตราสวนจํานวน 33 เปอรเซนต และความเสียหายดานการสูญเสียบูรณภาพมีอัตราสวน
คะแนนจุดออนนอยที่สุดคือ 21 เปอรเซนต  
 

คะแนนความเสียหายดานการสูญเสียความลับ (Confidentiality)
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***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 
รูปที่ 4.8 เปรียบเทียบคะแนนความเสียหายดานการรักษาความลับ 
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รูปที่ 4.8 แสดงกราฟเพื่อใชเปรียบเทียบคะแนนความเสียหายดานการสูญเสีย
ความลับของแตละผลิตภัณฑ ซ่ึงผลที่ไดคือ ผลิตภัณฑ BEA ไดรับคะแนนสูงสุดจากความเสียหาย
ดานการสูญเสียความลับเปนจํานวน 203 คะแนน อันดับที่ 2 คือ Microsoft จํานวน 196 คะแนน 
อันดับที่ 3 คือ Oracle จํานวน 129 คะแนน และผลิตภัณฑที่ไดมีคะแนนความเสียหายนอยที่สุดคือ 
SUN ซ่ึงมีคะแนนจํานวน 11 คะแนน  
 

คะแนนความเสียหายดานการเสียบูรณภาพ  (Integrity)
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***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 

รูปที่ 4.9 เปรียบเทียบคะแนนความเสียหายดานการสูญเสียบูรณภาพ 

รูปที่ 4.9 แสดงกราฟเพื่อใชเปรียบเทียบคะแนนความเสียหายดานการเสียบูรณ
ภาพของแตละผลิตภัณฑ ซ่ึงผลที่ไดคือ ผลิตภัณฑ BEA ไดรับคะแนนสูงสุดจากความเสียหายดาน
การเสียบูรณภาพเปนจํานวน 107 คะแนน อันดับที่ 2 คือ Microsoft จํานวน 88 คะแนน อันดับที่ 3 
คือ IBM จํานวน 58 คะแนน และผลิตภัณฑที่ไดมีคะแนนความเสียหายนอยที่สุดคือ SUN ซ่ึงมี
คะแนนจํานวน 6 คะแนน  
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คะแนนความเสียหายดานสภาพพรอมใชงาน (Availability)
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***หมายเหตุ รายชื่อผลิตภัณฑอางอิงจากตารางที่ 3.2 

รูปที่ 4.10 เปรียบเทียบคะแนนความเสียหายดานสภาพพรอมใชงาน 

รูปที่ 4.10 แสดงกราฟเพื่อใชเปรียบเทียบคะแนนความเสียหายดานการสูญเสีย
สภาพพรอมใชงานของแตละผลิตภัณฑ ซ่ึงผลที่ไดคือ ผลิตภัณฑ Microsoft ไดรับคะแนนสูงสุด
จากความเสียหายดานการสูญเสียสภาพพรอมใชงานเปนจํานวน 218 คะแนน อันดับที่ 2 คือ BEA 
จํานวน 111 คะแนน อันดับที่ 3 คือ Oracle จํานวน 53 คะแนน และผลิตภัณฑที่ไดมีคะแนนความ
เสียหายนอยที่สุดคือ JBOSS ซ่ึงมีคะแนนจํานวน 9 คะแนน  
 

ตารางที่ 4.8 คะแนนจุดออนแยกตามเสียหายของเครื่องมือสนับสนุนการใหบริการ 

RUNTIME SERVICE TOOLS    

Product Confidentiality Integrity Availability SUM 
BEA 203 107 111 421 
 Microsoft IIS 189 81 211 481 
OracleAS 129 20 53 202 
SAP Web Application Server 14 7 17 38 
JBOSS 13 11 9 33 

Total 548 226 401 1175 
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รูปที่ 4.11 คะแนนจดุออนของความเสียหายแตละประเภทของเครื่องมือชวยสนับสนุนการ
ใหบริการ 

ตารางที่ 4.8 และรูปที่ 4.11 เปรียบเทียบคะแนนจุดออนของเครื่องมือสนับสนุน
การใหบริการของแตละผลิตภัณฑและเครือ่งมือ ผลที่ไดคือ เครื่องมือที่มีคะแนนจดุออนมากที่สุด 
แยกแตละดานของความเสียหายมีดังนี้ ความเสียหายดานการสูญเสียความลับ คือ BEA Web logic 
จํานวน 203 คะแนน ดานการสูญเสียบูรณภาพ คือ BEA จํานวน 107 คะแนน และความสูญเสียดาน
สภาพพรอมใชงาน คือ Microsoft IIS จํานวน 211 คะแนน ซ่ึงผลลัพธของคะแนนที่ไดจากการ
ประเมินแสดงใหเห็นถึงความเสียหายทีเ่กดิขึ้นของแตละเครื่องมือ วามีความเสีย่งตอจุดออนที่อาจ
เกิดขึ้นไดมากนอยเพยีงใดในแตละดานของความเสียหาย 
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Confidentiality
47%

Integrity
19%

Availability
34%

 
 รูปที่ 4.12 สัดสวนความเสยีหายของเครื่องมือสนับสนุนการใหบริการ 

รูปที่ 4.12 แสดงขอมูลของอัตราสวนของผลกระทบที่เกิดขึ้นจากจุดออนทั้ง 3 ดาน 
ของเครื่องมือสนับสนุนการใหบริการเว็บเซอรวิส ซ่ึงผลที่ไดเรียงลําดับจากมากไปนอย คือ 
อัตราสวนของความเสียหายดานการสูญเสียความลับเทากับ 47 เปอรเซ็นต รองลงมาคือความ
เสียหายดานสภาพพรอมใชงานเทากับ 34 เปอรเซ็นต และลําดับสุดทายคือ ความเสียหายดานการ
สูญเสียบูณรภาพจํานวน 19 เปอรเซ็นต ซ่ึงคะแนนที่นํามาเปรียบเทียบเปนอัตราสวนนํามาจาก
ตารางที่ 4.8 

ตารางที่ 4.9 คะแนนจุดออนแยกตามความเสียหายของเครื่องมือชวยการพัฒนา 

DEVELOPMENT TOOLS    

Product Confidentiality Integrity Availability SUM 
IBM WebSphere 102 58 43 203 
Microsoft Visual Studio 7 7 7 21 
Sun Java application 11 6 15 32 

Total 120 71 65 256 
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Confidentiality Integrity Availability  
รูปที่ 4.13 คะแนนจดุออนของความเสียหายแตละประเภทของเครื่องมือชวยการพฒันา 

ตารางที่ 4.9 และ รูปที่ 4.13 แสดงขอมูลเปรียบเทียบคะแนนที่ไดจากการประเมิน
ของเครื่องมือชวยการพัฒนาเว็บเซอรวิส ผลที่ไดคือ ผลิตภัณฑทีไ่ดรับคะแนนความเสียหายดาน
การสูญเสียความลับมากที่สุดคือ IBM WebSphere จํานวน 102 คะแนน ผลิตภัณฑที่ไดรับคะแนน
ความเสียหายดานการสูญเสียบูรณภาพมากที่สุดคือ IBM WebSphere จํานวน 58 คะแนน และ 
ผลิตภัณฑที่ไดรับคะแนนความเสียหายดานการสูญเสียสภาพพรอมใชงานมากที่สุดคอื IBM 
WebSphere จํานวน 43 คะแนน  
 

Confidentiality
47%

Integrity
28%

Availability
25%

 
รูปที่ 4.14 สัดสวนคะแนนความเสียหายของเครื่องมือชวยการพัฒนา 
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รูปที่ 4.14 แสดงขอมูลของอัตราสวนของผลกระทบที่เกิดขึ้นจากจดุออนทั้ง 3 ดาน 
ของเครื่องมือชวยการพัฒนาเว็บเซอรวิส ซ่ึงผลที่ไดเรียงลําดับจากมากไปนอย คือ อัตราสวนของ
ความเสียหายดานการสูญเสียความลับเทากับ 47 เปอรเซ็นต รองลงมาคือความเสียหายดานการ
สูญเสียบูณรภาพเทากับ 28 เปอรเซ็นต และลําดับสุดทายคือ ความเสียหายดานสภาพพรอมใชงาน
จํานวน 25 เปอรเซ็นต ซ่ึงคะแนนที่นํามาเปรียบเทียบเปนอัตราสวนนํามาจากตารางที่ 4.9 

ตารางที่ 4.10 คะแนนของเครื่องมือแตละเครื่องมือแยกตามความเสียหาย 

Product Confidentiality Integrity Availability SUM 
Runtime Service Tools 548 226 401 1175 
Development Tools 120 71 65 256 

Total 668 297 466 1431 
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รูปที่ 4.15 คะแนนความเสียหายแตละดานแยกตามเครื่องมือ 

จากตารางที่ 4.10 และรูปที่ 4.15 แสดงขอมูลเปรียบเทียบคะแนนจุดออนของแตละ
เครื่องมือแยกตามความเสียหายทั้ง 3 ประเภท ผลลัพธที่ไดคือ  

• ความเสียหายดานการสูญเสียความลับ  
เครื่องมือสนับสนุนการใหบริการมี 548 คะแนนและเครื่องมือชวยการพัฒนา 
120 คะแนน  
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• ความเสียหายดานการสูญเสียบูรณภาพ  
เครื่องมือสนับสนุนการใหบริการมี 226 คะแนนและเครื่องมือชวยการพัฒนา
มี 71 คะแนน 

• ความเสียหายดานการเสียสภาพพรอมใชงาน 
เครื่องมือสนับสนุนการใหบริการมี 401 คะแนนและเครื่องมือชวยการพัฒนา
มี 65 คะแนน 

ซ่ึงเมื่อพิจารณาจากความเสียหายแตละประเภทจะพบวาในแตละดานเครื่องมือ
สนับสนุนการใหบริการจะมีคะแนนมากกวาเคร่ืองมือชวยการพัฒนา เนื่องจากสาเหตุที่เครื่องมือ
สนับสนุนการใหบริการมีรายการซีวีอีมากกวาเครื่องมือชวยการพัฒนา แตเมื่อวิเคราะหจากคะแนน
ของแตละรายการซีวีอีที่ไดจากการประเมินแลว สรุปวาแตละรายการซีวีอีของเครื่องมือสนับสนุน
การใหบริการจะมีคะแนนประเมินอยูในระดับคะแนนที่สูงกวาเครื่องมือชวยการพัฒนา   

ในบทที่ 4 ที่ผานมาเปนขอมูลผลการวิจัย โดยผลที่ได ประกอบดวยผลลัพธแยก
ตามรายชื่อผลิตภัณฑ ประเภทที่เกิดของจุดออน จุดที่เกิดของจุดออน และประเภทของความเสียหาย 
และในบทที่ 5 จะทําการสรุปผลการวิจัยที่ได และเสนอขอเสนอแนะที่เกี่ยวของกับงานวิจัยตอไป  



บทที่  5 
สรุปผลการวิจัย 

บทที่แลวเปนการประเมินจุดออนที่เกิดขึ้นบนระบบเว็บเซอรวิสสําหรับผลิตภัณฑ
เว็บเซอรวิสทั้ง 2 กลุม คือ เครื่องมือสนับสนุนการใหบริการและเครื่องมือชวยการพัฒนา ซ่ึงการ
ทํางานในงานวิจัยนี้เนนไปที่การคัดกรอง คัดเลือกรายการซีวีอีที่เกี่ยวของกับรายการจุดออน เพื่อ
นําไปประเมินคะแนนของแตละผลิตภัณฑ โดยสามารถสรุปผลไวในบทนี้ไดดังนี้ 

5.1 ผลจากการวิจัย 

5.1.1 การคัดเลือกรายการซีวีอี 

1. รายการซีวีอีเวอรชั่น 20061101 มีขอมูลท้ังหมด 21,516   รายการ โดยคัดกรองให
เหลือเฉพาะรายการที่เกี่ยวของกับจุดออนของผลิตภัณฑเว็บเซอรวิสเปนจํานวน 
416 รายการ แยกเปนเครื่องมือชวยการพัฒนาจํานวน 54 รายการ และเครื่องมือ
สนับสนุนการใหบริการ 362 รายการ   

2. การคัดเลือกรายชื่อผลิตภัณฑที่มีอยูในรายการซีวีอี ขั้นตอนแรกไดทําการคัดเลือก
รายช่ือผลิตภัณฑเพื่อนํามาใชในงานวิจัยจํานวน 10 ตัว และมีเคร่ืองมือจํานวน 20 
ตัว โดยแบงเปนเครื่องมือชวยการพัฒนาจํานวน 6 ตัวและเครื่องมือสนับสนุนการ
ใหบริการจํานวน 13 ตัว และเมื่อนํารายชื่อผลิตภัณฑและเครื่องมือดังกลาวมาทํา
การคนหาในซีวีอี ปรากฏวารายชื่อผลิตภัณฑที่คนพบในซีวีอีมีเพียงแค 7 ตัว และ
มีเครื่องมือจํานวน  8 ตัว แบงเปนเครื่องมือชวยการพัฒนาจํานวน 2 ตัวและ
เครื่องมือสนับสนุนการใหบริการจํานวน 6 ตัว ดังขอมูลตารางที่ 3.2   

3. วิธีการคัดกรองจุดออนของผลิตภัณฑที่เกี่ยวของกับเว็บเซอรวิสในรายการซีวีอีมี
เงื่อนไขดังนี้ รายละเอียดจุดออนตองเกี่ยวของกับองคประกอบเว็บเซอรวิส และ
จุดออนมีรูปแบบการถูกโจมตีที่เปนรูปแบบการโจมตีเว็บเซอรวิส ดังหัวขอที่ 
3.1.2  

5.1.2 การหาวธีิคิดคะแนน 
1. รูปแบบการประเมินคะแนน ใชตามหลักงานวิจัยของรัศมีทิพย วิตา  ซ่ึง

จําแนกคะแนนตามประเภทของความเสียหาย 3 ประเภทคือ การสูญเสีย
ความลับ การสูญเสียบูรณภาพ และการสูญเสียสภาพพรอมใชงาน 
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2. กําหนดใหมีคาคะแนนความเสียหายของแตละจุดออนออกเปน 4 ระดับคือ สูง
เทากับ 3 คะแนน ปานกลางเทากับ 2  ต่ําเทากับ 1 คะแนน และไมมีผลกระทบ
เทากับ 0 

3. จุดที่เกิดและประเภทของจุดออนใชวิธีนับจํานวนของรายการจุดออน ซ่ึง
จุดออนแตละรายการจะกําหนดใหมีจุดที่เกิดและประเภทของจุดออนอยางละ 
1 เทานั้น 

4. การคํานวณคะแนนจุดออนของแตละผลิตภัณฑ ใชวิธีนําคะแนนของแตละ
รายการมาบวกหาผลรวมทั้งหมด แลวนําคะแนนของแตละผลิตภัณฑมา
เปรียบเทียบจากผลของคะแนนรวม 

  
5.1.3 ผลคะแนน 

1. ผลิตภัณฑที่พบรายการจุดออนซีวีอีมากที่สุดคือ 5 อันดับแรก คือผลิตภัณฑ
ของ Microsoft จํานวน 145 รายการ BEA จํานวน 103 รายการ Oracle จํานวน 
101รายการ  IBM จํานวน 42 รายการและ JBOSS จํานวน 7 รายการ  

2. เครื่องมือสนับสนุนการใหบริการมีคะแนนจุดออนและความเสี่ยงตอการ
โจมตีมากกวาเครื่องมือชวยการพัฒนา ซ่ึงเครื่องมือสนับสนุนการใหบริการ
เปนเครื่องมือที่ผูไมหวังดีใชในการโจมตีมากกวาเครื่องมือชวยการพัฒนา  

3. คะแนนจุดออนของแตละผลิตภัณฑที่มีคะแนนสูงสุดคือ Microsoft จํานวน 
502 คะแนน และคะแนนต่ําสุดคือ SUN Microsystems จํานวน 32 คะแนน ซ่ึง
หมายความวาผลิตภัณฑของ Microsoft เกิดผลกระทบของความเสียหายใน
การใชงานมากกวาผลิตภัณฑอ่ืนๆ และผลิตภัณฑของ SUN Microsystems มี
ผลกระทบจากความเสียหายเกิดขึ้นนอยที่สุดกวาผลิตภัณฑอ่ืน ๆ   

4. ประเภทที่เกิดจุดออนที่พบมากที่สุดคือ ความผิดพลาดของการตรวจสอบการ
เขาถึง มีจํานวน 76 รายการ และผลิตภัณฑที่มีจุดออนประเภทนี้มากที่สุดคือ 
ไมโครซอฟตไอไอเอส ซ่ึงมีจํานวนรายการจุดออนที่เกิดจากจุดออนประเภท
นี้จํานวน 34 รายการ เมื่อพจิารณาจากประเภทเครื่องมือ ในสวนเครื่องมือ
สนับสนุนการใหบริการมีจํานวน 63 รายการและเครื่องมือชวยการพัฒนา
จํานวน 13 รายการ 
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5. จุดที่เกิดจุดออนมากที่สุดคือ สวนการพิสูจนตัวตน มีจํานวน 93 รายการ และ
ผลิตภัณฑที่มีจุดออนเกิดที่จุดนี้มากที่สุดคือ  BEA Web Logic ซ่ึงมีจํานวน
รายการจุดออนที่เกิดจากจุดนี้จํานวน 38 รายการ เมื่อพิจารณาจากประเภทของ
เครื่องมือในสวนของเครื่องมือสนับสนุนการใหบริการจะมีจํานวนเทากับ 78 
รายการ และเครื่องมือชวยการพัฒนามีจํานวน 15 รายการ 

6. คะแนนจุดออนเมื่อแยกตามผลกระทบของความเสียหายที่เกิดขึ้นมากที่สุด คือ 
การสูญเสียความลับ 688 คะแนน รองลงมาคือการสูญเสียสภาพพรอมใชงาน 
466 คะแนน และการเสียบูรณภาพ 297 คะแนน  

7. พิจารณาแยกเปนกลุมเครื่องมือสวนของเครื่องมือสนับสนุนการใหบริการ
และเครื่องมือชวยการพัฒนา มีผลกระทบที่เกิดขึ้นมากที่สุดเหมือนกัน คือ 
การสูญเสียความลับ   

 
5.1.4 วิเคราะหผลที่ได 

เมื่อพิจารณาจากขอมูลของคะแนนที่ไดจากการประเมินสามารถวิเคราะหผลของ
แตละผลลัพธไดดังนี้ 

1. รายการจุดออนของผลิตภัณฑไมโครซอฟตมีจํานวนรายการที่พบในซีวีอีมาก
ที่สุด รวมทั้งคะแนนของผลิตภัณฑไมโครซอฟตก็มีคะแนนจุดออนสูงมาก
ที่สุด  เพราะจุดออนที่เกิดขึ้นสวนใหญมาจากโปรแกรมไอไอเอส(IIS) ซ่ึงเปน
โปรแกรมประเภทสนับสนุนการใหบริการ เหตุผลเนื่องจากโปรแกรมนี้ติดตั้ง
งายและมีมาใหกับระบบปฏิบัติการวินโดว (Windows) ดังนั้นทําใหการใชงาน
จึงเปนที่นิยมเปนอยางมากของทั้งผูพัฒนาโปรแกรม รวมทั้งการใชงานจริง 
แตโปรแกรมไมโครซอฟตวิชวลสตูดิโอ (Microsoft Visual Studio) ซ่ึงเปน
เครื่องมือชวยการพัฒนา กลับเปนไปในลักษณะตรงกันขามคือจะพบจุดออน
จากรายการซีวีอีไมมาก และมีคะแนนไมสูง ดังนั้นสรุปไดวาขอมูลจากซีวีอี
ไมโครซอฟตมีจุดออนสวนใหญเกิดขึ้นจากเครื่องมือชวยสนับสนุนการ
ใหบริการ  

2. พิจารณาจากคะแนนจุดออนของเครื่องมือสนับสนุนการใหบริการที่มีคะแนน
สูงกวาเครื่องมือชวยการพัฒนา เปนเพราะการโจมตีสวนใหญในปจจุบันจะ
โจมตีจุดที่เขาถึงไดงาย ซ่ึงเครื่องมือสนับสนุนการใหบริการสามารถเขาถึงได
งายกวา เนื่องจากเครื่องมือดังกลาวทํางานภายใตระบบอินเทอรเน็ต ซ่ึง
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เปรียบเสมือนสถานที่สาธารณะที่ใครก็ตามสามารถเชื่อมตอไดก็สามารถ
เขาถึงเพื่อโจมตีไดเชนเดียวกัน แตเครื่องมือชวยการพัฒนาการโจมตีสวนใหญ
จะโจมตีโดยการเขาถึงในสวนของชวยการพัฒนา ซ่ึงปญหาดังกลาวจะไม
สงผลกระทบตอการใชงานจริง    ดังนั้นจากเหตุผลนี้ทําใหขอมูลจากรายการ
ซีวีอีมีขอมูลจากเครื่องมือสนับสนุนการใหบริการมากกวา เพราะการใชงาน
เว็บเซอรวิสผูใชงานสวนใหญจะติดตอกับเครื่องมือสนับสนุนการใหบริการ
มากกวา ทําใหขอมูลดังกลาวมีจํานวนมาก 

3. ประเภทความผิดพลาดของการตรวจสอบการเขาถึง เปนประเภทที่พบมาก
ที่สุดในจุดออนบนผลิตภัณฑเว็บเซอรวิส ซ่ึงความผิดพลาดประเภทนี้เกิดขึ้น
มากที่สุดเพราะเว็บเซอรวิสทํางานบนระบบอินเทอรเน็ตเปนระบบเปด ทําให
ผูไมหวังดีอาศัยความผิดพลาดจากจุดนี้เขาถึงระบบ  

4. การพิสูจนตัวตนคือจุดที่เกิดจุดออนมากที่สุด เนื่องจากจุดนี้เปนสวนเริ่มตน
ของการใชงานระบบทั่วๆไป รวมทั้งเว็บเซอรวิสดวย ซ่ึงการโจมตีจะอาศัย
การพยายามดวยวิธีตางๆ เพื่อเขาใชงานระบบ 

5. จุดออนที่มีประเภทจุดออนเปน อ่ืนๆ มีจํานวนมากถึง 16 รายการ ซ่ึงเปนของ
ผลิตภัณฑ OracleAS ซ่ึงมีเนื้อหาอธิบายจุดออนวา “ unknown impact and 
attack vectors “ ซ่ึงทําใหการระบุประเภทไมอยูในประเภทใดเลยอยางชัดเจน 
เนื่องจากรายละเอียดและขอมูลอางอิงจากรายการดังกลาวใหขอมูลของการ
โจมตี และสวนที่โดนโจมตีไมเพียงพอ ดังนี้ผูวิจัยจําเปนตองระบุประเภท
จุดออนเปนประเภท อ่ืนๆ  

 
5.1.5 ปญหา อุปสรรค 

จากการดําเนินการวิจยันี้ มีปญหาเกิดขึ้นดังนี้ 
1. โปรแกรมของบางผลิตภัณฑคนหาขอมูลไมพบในรายการซีวีอี ทั้งที่เปน

โปรแกรมที่มีชื่อเสียง [7] และไดรับความนิยมพอสมควร  จึงทําใหโปรแกรม
ที่ตองการนํามาใชในงานวิจัยตอนเร่ิมแรก ไมสามารถนํามาใชในงานวิจัยได 
จึงจําเปนตองตัดโปรแกรมดังกลาวออกจากการวิจัย 

2. การตรวจสอบความสัมพันธของรายการซีวีอีกับจุดออนที่เกี่ยวของกับเว็บ
เซอรวิส เนื่องจากรายการจุดออนที่เกี่ยวของจะมีรายละเอียดที่สัมพันธกับการ
ทํางานของเว็บเซอรวิส แตสวนใหญที่เกิดขึ้นมักไมคอยเกี่ยวของ 
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3. การสืบคนรายการอางอิงของรายการซีวีอีบางรายการ ไมสามารถสืบคนได
เพราะเว็บไซตบางสวนไมมีเสถียรภาพในการเขาถึงขอมูล ดังนั้นจึงตอง
บันทึกหนาเว็บเพจที่เกี่ยวของกับรายการจุดออนนั้นๆ ไวกรณีที่เขาไปคนหา
ขอมูลไมได  

4. การประเมินคะแนนจุดออนบางรายการที่ไมมีขอมูลจุดที่เกิดของจุดออนและ
ผลกระทบที่เกิดขึ้น โดยในรายการซีวีอีมีขอความ “ unknown impact and 
attack vectors “ ซ่ึงทําใหการประเมินยากลําบาก ไมสามารถวิเคราะหการให
คะแนนจากจุดที่ทําใหเกิดจุดออนดังกลาวได ทําใหตองวิเคราะหจากรายการ
อางอิงที่เกี่ยวของ  ซ่ึงจะทําใหสามารถนําขอมูลดังกลาวมาประเมินคะแนน
ตอไปได โดยที่จํานวนรายการซีวีอีที่มีปญหาดังกลาวมีจํานวน 23 รายการจาก
ทั้งหมด  416 รายการ คิดเปน 5.52 % ของจํานวนรายการซีวีอีที่ใชในงานวิจัย
ทั้งหมด  

5.2 ขอเสนอแนะ 

จากการดําเนินการวิจยัจนไดผลลัพธและขอสรุปแลวนั้น ไดมีจุดที่ควรคํานึงถึงใน
งานวิจยั ดังนี ้

1. การวิเคราะหขอมูลจุดออนที่ไดเพียงอยางเดียวอาจจะไมเพียงพอ เพราะ
ผลลัพธที่ไดอาจจะไมใชคําตอบที่ดีที่สุดก็เปนไดหากผูที่ทําการวิเคราะหนั้น
ขาดความรูและประสบการณที่มากพอ ดังนั้นหากมีผูที่มีความรูความสามารถ
หรือผูที่มีประสบการณความชํานาญ ชวยในการวิเคราะหขอมูลก็จะยิ่งชวยให
สามารถวิเคราะหขอมูลที่เปนทางเลือกที่ดีที่สุดไดมากยิ่งขึ้น 

2. ผลจากงานวิจัยที่ไดสรุปผลออกมาในงานวิจัยนี้เปนเพียงการวิเคราะหมุมมอง
เพียงสวนหนึ่งของขอมูลที่จัดเกบ็ไวเทานั้น หากตองการวิเคราะหขอมูลใหมี
ความแมนยํามากยิ่งขึ้น อาจจะจําเปนตองอาศัยมุมมองการวิเคราะหขอมูลใน
มุมมองอื่นๆที่แตกตางจากในงานวิจัยนี้รวมดวยเพื่อใหเห็นลักษณะการเกิด
จุดออนที่ชัดเจนมากยิ่งขึ้น 

3. มีรายการจุดออนจํานวนมากที่ไมสามารถระบุไดวา จุดออนรายการนั้นๆ
สงผลกระทบตอระบบปฏิบัติการบนแพลตฟอรมอะไร หรือสงผลกระทบตอ
ระบบ ปฏิบัติการใดบาง ซ่ึงหากสามารถศึกษาหรือคนควาเพิ่มเติมจนทําให
สามารถระบุถึงประเภทของระบบปฏิบัติการหรือแพลตฟอรมที่ได รับ
ผลกระทบจากรายการจุดออนที่เกิดขึ้นในกลุมน้ีได ก็จะชวยทําใหจุดออนที่
จัดอยูในกลุมนี้มีจํานวนลดลง และทําใหไดขอมูลระบบปฏิบัติการที่ไดรับ
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ผลกระทบจากจุดออนนั้นๆมากขึ้น สามารถนําผลที่ไดไปวิเคราะหและ
ประเมินผลไดอยางถูกตองมากยิ่งขึ้น 

4. ประเด็นความลาสมัยของเวอรชั่นเกาและ Patch ที่ออกมาแกจุดออนของแต
ละเวอรชั่นในรายการซีวีอี  เนื่องจากงานวิจัยนี้ไมไดสนใจในสวนนี้  จึงจะนํา
ประเด็นทั้งสองนี้ไปใชในงานวิจัยในอนาคต 

5. ควรติดตามผลของจุดออนตามรายการซีวีอีที่เกิดขึ้นในป ค.ศ. 2007 และป  
ค.ศ. 2008 เพราะเปนปที่เร่ิมมีการใชงานเว็บเซอรวิสอยางกวางขวาง 

5.3 งานวิจัยในอนาคต 

จากงานวิจยันีย้ังมีประเดน็ทีส่ามารถนํามาทําการวิจยัตอเนื่องไดดังนี ้

1. การประเมินคะแนนจุดออนแยกตามจุดที่เกิดขึ้นกับสวนตางๆของระบบเว็บ
เซอรวิส เชน เว็บเซิรฟเวอร ฐานขอมูล และเว็บเซอรวิสอินเทอรเฟส 

2. การประเมินคะแนนจุดออนของเว็บเซอรวิสที่ใชงานภายใตระบบปฏิบัติการ
ตางๆ  เชน ระบบปฏิบัติการวินโดว ระบบปฏิบัติการลีนุกต ระบบปฏิบัติการ 
ยูนิกต เปนตน  

3. การประเมินคะแนนจุดออนของเว็บเซอรวิสโดยพิจารณาเฉพาะเวอรช่ัน
ปจจุบันและรายการซีวีอีที่ยังไมมี  Patch   

4. การประเมินคะแนนจุดออนที่เกิดขึ้นกับเว็บเซอรวิสในเชิงลึก 
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ภาคผนวก ก 
รายการซีวีอี 

ผลิตภัณฑ BEA  Web Logic จํานวน 103 รายการ 
CVE-2000-0499  CVE-2003-1226  CVE-2005-2680  CVE-2006-0422  CVE-2000-1238 
CVE-2000-0500  CVE-2003-1290  CVE-2005-4704  CVE-2006-0423  CVE-2003-0733 
CVE-2000-0681  CVE-2004-0470  CVE-2005-4705  CVE-2006-0424  CVE-2005-2092 
CVE-2000-0682  CVE-2004-0471  CVE-2005-4749  CVE-2006-0425   
CVE-2000-0683  CVE-2004-0652  CVE-2005-4750  CVE-2006-0426   
CVE-2000-0684  CVE-2004-0711  CVE-2005-4751  CVE-2006-0427   
CVE-2000-0685  CVE-2004-0712  CVE-2005-4752  CVE-2006-0428   
CVE-2001-0098  CVE-2004-0713  CVE-2005-4753  CVE-2006-0429   
CVE-2002-0106  CVE-2004-0715  CVE-2005-4754  CVE-2006-0430   
CVE-2002-1030  CVE-2004-1755  CVE-2005-4755  CVE-2006-0431   
CVE-2002-2141  CVE-2004-1756  CVE-2005-4756  CVE-2006-0432   
CVE-2002-2142  CVE-2004-1757  CVE-2005-4757  CVE-2006-1351   
CVE-2002-2177  CVE-2004-1758  CVE-2005-4758  CVE-2006-1352   
CVE-2003-0151  CVE-2004-2320  CVE-2005-4759  CVE-2006-1358   
CVE-2003-0624  CVE-2004-2321  CVE-2005-4760  CVE-2006-2461   
CVE-2003-0640  CVE-2004-2424  CVE-2005-4761  CVE-2006-2462   
CVE-2003-1093  CVE-2005-0432  CVE-2005-4762  CVE-2006-2464   
CVE-2003-1094  CVE-2005-1742  CVE-2005-4763  CVE-2006-2466   
CVE-2003-1095  CVE-2005-1743  CVE-2005-4764  CVE-2006-2467   
CVE-2003-1220  CVE-2005-1744  CVE-2005-4765  CVE-2006-2468   
CVE-2003-1221  CVE-2005-1745  CVE-2005-4766  CVE-2006-2469   
CVE-2003-1222  CVE-2005-1746  CVE-2005-4767  CVE-2006-2470   
CVE-2003-1223  CVE-2005-1747  CVE-2006-0419  CVE-2006-2471   
CVE-2003-1224  CVE-2005-1748  CVE-2006-0420  CVE-2006-2472   
CVE-2003-1225  CVE-2005-1749  CVE-2006-0421  CVE-2006-2546   

ผลิตภัณฑ  IBM Web Sphere จํานวน 42 รายการ 
CVE-1999-0852  CVE-2001-1189  CVE-2005-4413  CVE-2006-2435  CVE-2006-6135 
CVE-1999-0944  CVE-2002-1153  CVE-2006-1093  CVE-2006-2436  CVE-2006-6136 
CVE-2000-0497  CVE-2004-0684  CVE-2006-1619  CVE-2006-3231   
CVE-2000-0652  CVE-2004-2558  CVE-2006-2342  CVE-2006-3232   
CVE-2000-0848  CVE-2005-0425  CVE-2006-2429  CVE-2006-4136   



 58

CVE-2001-0122  CVE-2005-1112  CVE-2006-2430  CVE-2006-4137   
CVE-2001-0312  CVE-2005-1872  CVE-2006-2431  CVE-2006-4222   
CVE-2001-0446  CVE-2005-2091  CVE-2006-2432  CVE-2006-4223   
CVE-2001-0824  CVE-2005-3498  CVE-2006-2433  CVE-2006-5323   
CVE-2001-0962  CVE-2005-3760  CVE-2006-2434  CVE-2006-5324   

ผลิตภัณฑ  Microsoft Internet Information Services (IIS) จํานวน 142 รายการ 
CVE-2004-1312  CVE-1999-0738  CVE-2000-0630  CVE-2001-0709  CVE-2002-1718 
CVE-2005-0871  CVE-1999-0739  CVE-2000-0631  CVE-2001-0902  CVE-2002-1744 
CVE-2005-1118  CVE-1999-0777  CVE-2000-0649  CVE-2001-1186  CVE-2002-1745 
CVE-2005-2089  CVE-1999-0861  CVE-2000-0746  CVE-2001-1243  CVE-2002-1790 
CVE-2005-2678  CVE-1999-0867  CVE-2000-0770  CVE-2001-1510  CVE-2002-1876 
CVE-2005-4047  CVE-1999-0874  CVE-2000-0778  CVE-2001-1511  CVE-2002-1895 
CVE-2005-4360  CVE-1999-1011  CVE-2000-0858  CVE-2002-0071  CVE-2002-1908 
CVE-2005-4734  CVE-1999-1035  CVE-2000-0884  CVE-2002-0072  CVE-2002-1992 
CVE-2006-0026  CVE-1999-1148  CVE-2000-0886  CVE-2002-0073  CVE-2003-0105 
CVE-2006-0704  CVE-1999-1223  CVE-2000-0951  CVE-2002-0074  CVE-2003-0109 
CVE-2006-1394  CVE-1999-1233  CVE-2000-0970  CVE-2002-0075  CVE-2003-0223 
CVE-1999-0154  CVE-1999-1376  CVE-2000-1090  CVE-2002-0079  CVE-2003-0224 
CVE-1999-0191  CVE-1999-1397  CVE-2000-1104  CVE-2002-0147  CVE-2003-0225 
CVE-1999-0229  CVE-1999-1451  CVE-2000-1147  CVE-2002-0148  CVE-2003-0226 
CVE-1999-0233  CVE-1999-1537  CVE-2001-0004  CVE-2002-0149  CVE-2003-0227 
CVE-1999-0253  CVE-1999-1538  CVE-2001-0096  CVE-2002-0150  CVE-2003-0349 
CVE-1999-0278  CVE-1999-1544  CVE-2001-0146  CVE-2002-0224  CVE-2003-0702 
CVE-1999-0281  CVE-2000-0024  CVE-2001-0151  CVE-2002-0364  CVE-2003-0718 
CVE-1999-0348  CVE-2000-0025  CVE-2001-0241  CVE-2002-0419  CVE-2003-0904 
CVE-1999-0349  CVE-2000-0071  CVE-2001-0333  CVE-2002-0421  CVE-2003-1102 
CVE-1999-0360  CVE-2000-0115  CVE-2001-0334  CVE-2002-0422  CVE-2004-0205 
CVE-1999-0407  CVE-2000-0126  CVE-2001-0335  CVE-2002-0862  CVE-2004-0928 
CVE-1999-0412  CVE-2000-0167  CVE-2001-0336  CVE-2002-0869   
CVE-1999-0448  CVE-2000-0226  CVE-2001-0337  CVE-2002-1180   
CVE-1999-0449  CVE-2000-0246  CVE-2001-0500  CVE-2002-1181   
CVE-1999-0450  CVE-2000-0258  CVE-2001-0506  CVE-2002-1182   
CVE-1999-0561  CVE-2000-0304  CVE-2001-0507  CVE-2002-1309   
CVE-1999-0725  CVE-2000-0408  CVE-2001-0508  CVE-2002-1310   
CVE-1999-0736  CVE-2000-0413  CVE-2001-0544  CVE-2002-1694   
CVE-1999-0737  CVE-2000-0457  CVE-2001-0545  CVE-2002-1717   
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ผลิตภัณฑ  Microsoft Visual Studio จํานวน 3 รายการ 
CVE-2001-0341  CVE-2004-0204  CVE-2006-0187 

ผลิตภัณฑ  Oracle Application Server (OracleAS) จํานวน 101 รายการ 
CVE-2000-1235  CVE-2002-0571  CVE-2005-3448  CVE-2006-0435  CVE-2006-5361 
CVE-2000-1236  CVE-2002-0842  CVE-2005-3449  CVE-2006-3706  CVE-2006-5362 
CVE-2001-0326  CVE-2002-0947  CVE-2005-3450  CVE-2006-3707  CVE-2006-5363 
CVE-2001-0419  CVE-2002-1630  CVE-2005-3451  CVE-2006-3708  CVE-2006-5364 
CVE-2001-1216  CVE-2002-1631  CVE-2005-3452  CVE-2006-3709  CVE-2006-5365 
CVE-2001-1217  CVE-2002-1632  CVE-2005-3453  CVE-2006-3710  CVE-2004-1368 
CVE-2001-1371  CVE-2002-1635  CVE-2005-4549  CVE-2006-3711  CVE-2005-1383 
CVE-2001-1372  CVE-2002-1636  CVE-2005-4550  CVE-2006-3712  CVE-2005-3445 
CVE-2002-0102  CVE-2002-1637  CVE-2006-0273  CVE-2006-3713  CVE-2005-3446 
CVE-2002-0103  CVE-2002-1638  CVE-2006-0274  CVE-2006-3714  CVE-2005-3447 
CVE-2002-0386  CVE-2002-1641  CVE-2006-0275  CVE-2006-3719  CVE-2004-0543 
CVE-2002-0559  CVE-2002-1858  CVE-2006-0282  CVE-2006-3720  CVE-2004-2115 
CVE-2002-0560  CVE-2002-2153  CVE-2006-0283  CVE-2006-3721  CVE-2006-5346 
CVE-2002-0561  CVE-2003-1193  CVE-2006-0284  CVE-2006-5353  CVE-2006-5347 
CVE-2002-0562  CVE-2004-0385  CVE-2006-0285  CVE-2006-5354  CVE-2006-5348 
CVE-2002-0563  CVE-2004-1362  CVE-2006-0286  CVE-2006-5355  CVE-2006-5349 
CVE-2002-0564  CVE-2004-1877  CVE-2006-0287  CVE-2006-5356  CVE-2006-5350 
CVE-2002-0565  CVE-2004-2244  CVE-2006-0288  CVE-2006-5357   
CVE-2002-0566  CVE-2005-2093  CVE-2006-0289  CVE-2006-5358   
CVE-2002-0568  CVE-2005-2291  CVE-2006-0290  CVE-2006-5359   
CVE-2002-0569  CVE-2005-2292  CVE-2006-0291  CVE-2006-5360   

ผลิตภัณฑ  SAP Web Application Server จํานวน 9 รายการ 
CVE-2005-3633  CVE-2005-3635  CVE-2006-1039  CVE-2006-5785  CVE-2001-0366 
CVE-2005-3634  CVE-2005-3636  CVE-2006-5784  CVE-2006-6011   

ผลิตภัณฑ  SUN Java Enterprise จํานวน 9 รายการ 
CVE-2004-2216  CVE-2005-0742  CVE-2005-4804  CVE-2006-2501  CVE-2006-5654 
CVE-2004-1816  CVE-2005-4046  CVE-2005-4805  CVE-2006-3921   

ผลิตภัณฑ  JBoss Application Server (JBoss AS) จํานวน 7 รายการ 
CVE-2003-0845  CVE-2005-2158  CVE-2005-4709  CVE-2006-5750 
CVE-2005-2006  CVE-2005-3583  CVE-2006-3733   
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การประเมินจุดออนของผลิตภัณฑเว็บเซอรวิสโดยจําแนกความรุนแรงของความเสียหาย 
Vulnerability Assessment of Web Services Products Based on Severity of Damage 

 
กิตติศักดิ์  นิทาน และ ดร.ยรรยง เต็งอํานวย 

ภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย กรุงเทพฯ  10330 
อีเมล : Kittisak.N@Student.Chula.ac.th, Yunyong.T@Chula.ac.th 

 
Abstract 

This research assesses software 
vulnerability of web services products based on 
Common Vulnerability and Exposure (CVE) and 
classifies the damage of each vulnerability into 
confidentiality, integrity, and availability. The 
impact of each vulnerability type of web services 
products have been classified to development tools 
and runtime service tools.  We use scores of 
impacts to compute severity of damage on web 
services products and compare each type of 
damage. 
 
Keywords: Software Vulnerability, Web Services, 
Severity-Based Damage, CVE 

 
บทคัดยอ 

งานวิจัยนี้ไดนํา เสนอวิธีการประเมิน
จุดออนดานซอฟตแวรของผลิตภัณฑเว็บเซอรวิส 
โดยใชรายการจุดออนซีวีอี และไดนําเสนอวิธีการ
จําแนกความรุนแรงของผลกระทบที่ไดรับของ
ความเสียหายที่เกิดขึ้น โดยแบงออกเปน 3 ประเภท
คือ การรักษาความลับ บูรณภาพ และสภาพพรอม
ใชงาน โดยแยกจุดออนของผลิตภัณฑเว็บเซอรวิส
เปน 2 กลุมใหญ คือ จุดออนของเครื่องมือที่ใชใน
การพัฒนาเว็บเซอรวิสและจุดออนของเครื่องมือที่
ใชในการสนับสนุนการใหบริการ ในการประเมิน
ไดมีการนําคาของผลกระทบมาคํานวณหาคาและ

เปรียบเทียบคะแนนความเสียหายของจุดออนของ
แตละผลิตภัณฑ 
1. บทนํา 

การโจมตีผานระบบเว็บเซอรวิสเริ่มมี
จํานวนเพิ่มมากขึ้น สวนใหญเกิดจากจุดออนของ
การพัฒนาของแอพพลิเคช่ันที่ใชในการทํางานของ
เว็บเซอรวิส ทั้งในสวนเครื่องมือชวยการพัฒนา 
(Development Tool) ซึ่งมีจุดออนในการสรางเว็บ
เซอรวิสขึ้นมาแลวทํางานอยางไมมีเสถียรภาพ และ
ในสวนเครื่องมือสนับสนุนการใหบริการ (Runtime 
Service Tools) ซึ่งมีจุดออนในการใหบริการที่
ผิดพลาด เชน ไมสามารถใหบริการไดตลอดเวลาทํา
การ หรือยอมใหบุคคลอื่นลวงละเมิดเขามาแกไข
ขอมูลที่ ไม ได รับอนุญาต  เปนตน  ดังนั้นการ
พิจารณาเลือกแอพพลิเคชั่นของเว็บเซอรวิสเพื่อ
นํามาใชในองคกร ควรจะพิจารณาใหเหมาะสมกับ
การใชงานและมีความปลอดภัยสูงจากการถูกโจมตี
จากผูไมหวังดี 

งานวิจัยนี้จึงมีแนวความคิดที่จะประเมิน 
และเปรียบเทียบใหเห็นถึงความรุนแรงของความ
เสียหายตอการโจมตีเว็บเซอรวิสดานซอฟตแวรที่
ใชในการพัฒนาระบบเว็บเซอรวิส โดยพิจารณาจาก
ขอมูลจุดออนที่ไดมีการรวบรวมไวในรายการ
จุดออนของซีวีอี (Common Vulnerability and 
Exposure (CVE)) [1]  ซึ่งจะนํามาแบงประเภทตาม
กลุมของจุดออนและผลิตภัณฑที่เกี่ยวเน่ืองกับเว็บ
เซอรวิส  โดยจะมีการกําหนดระดับผลกระทบที่
เกิดขึ้นตามแนวคิดวิธีการใหคะแนนคาถวงน้ําหนัก  
[2] โดยจําแนกตามความเสียหายที่เกิดขึ้น ซึ่งจะเปน
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ประโยชนตอการพิจารณาเลือกใชเว็บเซอรวิสได
อยางเหมาะสม  รวมถึงเปนขอมูลพ้ืนฐานเพื่อ
นําไปใชในการหาแนวทางการปองกันสําหรับ
ระบบเว็บเซอรวิสที่มีใชอยูแลวในองคกร เพื่อเปน
การชวยลดความเสี่ยงตอการถูกโจมตีและปองกัน
ความเสียหายที่อาจเกิดขึ้นไดกับระบบ 
 
2. งานวิจัยท่ีเก่ียวของ 

แลนดเวอร และ คณะ [3]  ไดจัดกลุมของ
จุดออนออกเปน 3 กลุมดังนี้ ตามลักษณะการเกิด 
เวลาที่เกิด   และสถานที่ที่เกิด   

รัศมีทิพย  วิตา  [2, 4] ปรับการจัดกลุม
ของแลนดเวอร โดยตัดเวลาที่เกิดจุดออนออก และ
เสริมลักษณะความเสียหายและระดับความรุนแรง
เขาไป เพื่อนําไปวิเคราะหกับรายการในซีวีอี ซึ่ง
งานวิจัยนี้ไดทดลองทําการประเมินคาระดับความ
เสียหายของจุดออนสําหรับระบบลีนุกซ 

เกียรติ ภิรมยโสภา [5] วัดระดับ
ผลกระทบของจุดออน โดยการใชผลรวมคะแนน
ของระดับความเสียหายแตละประเภทที่ เกิดขึ้น 
ไดแก การรักษาความลับ, บูรณภาพ และสภาพ
พรอมใชงาน   

สวนในเรื่องของเว็บเซอรวิสนั้น เจียงซอก 
[6]  นําเสนอรูปแบบการจัดกลุมของจุดออนให
เหมาะสมกับระบบเว็บเซอรวิสเพื่อนํามาใชในการ
พัฒนาระบบ IDS (Intrusion Detection System) 
โดยการจัดกลุมการโจมตีแยกประเภทออกเปนการ
โจมตีที่ Web Interface, Web Server, Preprocessor 
และ Database   
 
3. การคนหาจุดออนในรายการซีวีอี 

ซีวีอีเปนการกําหนดชื่อมาตรฐานของ
รายการจุดออนที่ เกิดขึ้นในระบบคอมพิวเตอร 
ขอมูลจุดออนที่ปรากฏอยู ในรายการซี วีอี  มี
องคประกอบอยู 3 สวนดวยกัน ไดแก ช่ือรายการ
จุดออน คําอธิบาย และแหลงขอมูลอางอิง  

การคนหารายชื่อจุดออนในรายการซีวีอี ใช
วิธีการหาคําศัพทที่เกี่ยวของดังนี้ 

• ชื่อองคประกอบที่เกี่ยวของกับระบบเว็บ
เซอรวิส 

• ช่ือคําศัพทเฉพาะของเว็บเซอรวิส 
• ช่ื อผลิ ต ภัณฑที่ ใช ในการพัฒนา เว็บ

เซอรวิส (Development Tools) 
• ช่ือผลิตภัณฑที่ใชในการใหบริการเว็บ

เซอรวิส (Runtime Service Tools) 
 

รวบรวมรายการจุดออนจากรายการซีวีอีแลว
คัดเลือกเฉพาะจุดออนของเว็บเซอรวิสดังตารางที่ 1     
และคัดเลือกตามรายชื่อผลิตภัณฑและองคประกอบ
ของเว็บเซอรวิสที่เกี่ยวของ โดยแยกเปนสองมิติของ
การคนหาดังตารางที่ 2 ซึ่งรายชื่อผลิตภัณฑที่คัดมา
เปนผลิตภัณฑเว็บเซอรวิสที่ไดรับความนิยมในการ
ใชงานและเปนที่รูจักอยางกวางขวางของผูใชงาน
ทั่วไปจํานวน 10 ตัว โดยมีการแบงผลิตภัณฑเปน 2 
กลุมหลักคือสวนการพัฒนา และสวนการใหบริการ 
ขอมูลที่คนหาไดมาจากการสืบคนเว็บไซต  [7, 8]  

 
ตารางที่ : 1 รายการซีวีอีของผลิตภัณฑ BEA 

รายการ 
ซีวีอี 

CVE-2004-0652 

ราย 
ละเอียด 

The default CredentialMapper for BEA Web 
Logic Server and Express 7.0 and 7.0.0.1 
stores passwords in cleartext on disk, which 
allows local users to extract passwords. 

รายการ
อางอิง 

BEA:BEA03-30.00   |   
URL:http://dev2dev.bea.com/pub/advisory/22   
|   BID:7563   |   
URL:http://www.securityfocus.com/bid/7563 
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ตารางที่ 2:  แสดงรายชื่อผลิตภัณฑที่ใชในงานวิจัย 
 บริษัท Development 

Tools 
Runtime Service 
Tools 

1 Apache ไมพบในซีวีอ ี - jUDDI 
-Tomcat 

2 BEA ไมพบในซีวีอ ี -Web Logic Server  
3 IBM - Web Sphere 

Studio  
- HTTPs 

4 Micro 
Soft 

- Microsoft 
Visual Studio  

- IIS 

5 Novell ไมพบในซีวีอ ี -Novell Nsure UDDI 
Server 

6 Oracle - JDeveloper -OracleAS 
 

7 SAP ไมพบในซีวีอ ี -SAP Web 
Application Server 

8 SOA 
Software 

ไมพบในซีวีอ ี -Registry Manager 

9 Sun  - NetBeans   
- eclipse 

-Sun Java Enterprise 

10 JBOSS ไมพบในซีวีอ ี - JBoss AS 
 

 
4. การจัดกลุมจุดออนของเว็บเซอรวิส 
ในสวนการจัดกลุมจุดออนของเว็บเซอรวิส งานวิจัย 
นี้อาศัยหลักเกณฑอิงตามการจัดกลุมจุดออน
งานวิจัยของรัศมีทิพย   [2, 4] โดยทําการแบง
จุดออนออกเปน 3 รูปแบบดวยกัน ไดแก 

• ประเภทของจุดออน 
• จุดที่เกิดจุดออน 
• ลักษณะความเสียหาย 

4.1 ประเภทของจุดออน 
เปนการจัดกลุมของลักษณะในการโจมตี

ระบบตามความผิดพลาด (Error) ที่มีในระบบโดย
แบงความผิดพลาดออกไดเปน 9 ประเภทดังนี้ 

• การตรวจสอบขอมูลนําเขา (Input  
validation) 

• ขอบเขตขอมูล(Boundary validation) 

• ก า ร ต ร ว จ ส อ บ ก า ร เ ข า ถึ ง (Access  
validation) 

• การเหลื่อมล้ําของการตรวจสอบสิทธิ 
(Serialization) 

• การปรับแตงระบบ (Configuration) 
• สภาพแวดลอม  (Environmental) 
• การออกแบบระบบ (Design) 
• ชุดคําสั่งจัดการสิ่งผิดปกติ (Exception 

Handling) 
• อื่นๆ (Other) 

ในงานวิจัยนี้จะกําหนดใหรายการจุดออนแตละ
รายการมีประเภทของจุดออนไดเพียง 1 ประเภท 
4.2 จุดท่ีเกิดจุดออน 

เปนการแบงตามตําแหนงที่เกิดจุดออนวา
อยูสวนใดของระบบ ซึ่งแบงได 8 ตําแหนงดังนี้ 

• สวนการเริ่มตนระบบ (System Initiation) 
• สวนการจัดการหนวยความจํา (Memory 

Management) 
• ส ว น ก า ร จั ด ก า ร โ ป ร เ ซ ส  ( Process 

Management) 
• ส ว น ก า ร จั ด ก า ร อุ ป ก ร ณ  ( Device 

Management) 
• ส ว น ก า ร จั ด ก า ร แ ฟ ม ข อ มู ล  ( File 

Management) 
• สวนการพิสูจนตัวตน (Authentication) 
• สวนโปรแกรมที่สนับสนุนการทํางาน

ระบบปฏิบัติการ (Support)  
• สวนโปรแกรมประยุกต (Application) 

ในงานวิจัยนี้กําหนดรายการจุดออนแตละรายการมี
จุดที่เกิดจุดออนไดเพียง 1 จุดเทานั้น 
4.3 ลักษณะความเสียหาย  

การจัดกลุมจุดออนประเภทนี้ จะจัดกลุม
ตามลักษณะความเสียหายที่เกิดขึ้น อันจะนําไปสู
การเสียความเปนความลับ การเสียบูรณภาพ และ
การเสียสภาพพรอมใชงาน   
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4.4 ระดับความรุนแรง 
เนื่องจากจุดออนแตละรายการในทั้ง 3 

รูปแบบที่กลาวมาสามารถกอความเสียหายมากนอย
ไมเทากัน จึงตองแบงระดับความรุนแรงของความ
เสียหายที่เกิดขึ้นนั้น ออกเปน 3 ระดับ ไดแก 

• ระดับสูง (High) 
• ระดับกลาง (Medium)  
• ระดับต่ํา (Low) 
จากขั้นตอนการประเมินจุดออนของเว็บ

เซอร วิสดังที่กลาวมาทั้ งหมด  ผู วิจัยไดทําการ
ประเมินและคํานวณระดับคะแนนของผลกระทบ
ของรายการจุดออนตามซีวีอีทั้งหมด 507 รายการ 
โดยแยกเปนเครื่องมือชวยการพัฒนา จํานวน 57 
รายการและเครื่องมือสนับสนุนการใหบริการ 
จํานวน 450 รายการ  
 
5. การแจกแจงคะแนน 

การแจกแจงคะแนนของรายการจุดออน
จะใหคะแนนจําแนกตามความเสียหาย โดยการใช
ระดับความรุนแรงอางอิงจากตารางที่ 3 เปนรูปแบบ
ที่ใชในการประเมินคะแนน  

 
 

 
 
 
 
 
 
 
 
 
 
 
 

 

โดยการแจกแจงคะแนนจะประกอบดวย 2 สวน คือ 
• คะแนนระดับความรุนแรง 
• การประเมินระดับผลกระทบ 

 
5.1 คะแนนระดับความรุนแรง  
 การประเมินผลจุดออนคํานวณไดโดยการ
ใชผลรวมคะแนนของระดับความเสียหายแตละ
ประเภทที่เกิดขึ้น ไดแก การรักษาความลับ บูรณ
ภาพ และสภาพพรอมใชงาน [2, 4]   ดังตารางที่ 4 
 
ตารางที่ 4: แสดงการคํานวณคะแนนระดับความรุนแรง 

ประเภทความเสียหาย ระดับความรุนแรง 
ต่ํา กลาง สูง 

การรักษาความลับ 1 2 3 
บูรณภาพ 1 2 3 
สภาพพรอมใชงาน 1 2 3 
 
5.2 การประเมินระดับผลกระทบ 

การประเมินระดับผลกระทบของจุดออน 
[5] ที่สามารถคํานวณไดโดยการใชผลรวมคะแนน
ของระดับความเสียหายแตละประเภทที่เกิดขึ้น  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตารางที่ 3:  แสดงเงื่อนไขในการกําหนดระดับผลกระทบแยกตามความเสยีหาย 
ระดับความรุนแรง 

ระดับสูง ระดับกลาง ระดับต่ํา ไมมีผลกระทบ 
สูญเสียความลับ  

- เรียกดูขอมูล โดยใชสิทธิ์
ของผูใชงานสูงสุด  

- เรียกดูขอมูลโดยใชสิทธิ์ของ
ผูใชงานระดับ USER ทั่วไป 
 

- เรียกดูขอมูลในระบบโดยใช
สิทธิ์ผูใชงานทั่วไป  

- ผูมีสิทธิสามารถเรียกดูขอมูล
ที่เปดเผยแกบุคคลทั่วไปตาม
สิทธิที่อนุญาต 

สูญเสียบูรณภาพ 
- แกไขขอมูลโดยใชสิทธิของ
ผูใชงานสูงสุด  

- แกไขขอมูลโดยใชสิทธิของ
ผูใชงานระดับ USER  

- แกไขขอมูลโดยใชสิทธิของ
ผูใชงานทั่วไป  

- แกไขขอมูลตามสทิธิที่ไดรับ
เทานั้น 

สูญเสียความพรอมใชงาน 
- ทําใหผูใชงานระบบไม
สามารถใชบริการระบบได 

- หยุดการใหบริการบางสวน
ของระบบ  

- สรางขอมูลจํานวนมากใน
ระบบแตระบบยังสามารถ
ใหบริการไดปกติ 

- สามารถใชบริการของระบบ
ไดตามสิทธิที่ไดรับเทานั้น 
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ไดแก การรักษาความลับ บูรณภาพ และสภาพ
พรอมใชงาน คิดไดจากสมการดังนี้  
                 Wi = WCi + WIi + WAi     

 โดยที่    
Wi    คือ  ระดับผลกระทบของจุดออนใดๆ 
WCi   คือ ระดับผลกระทบของจุดออนใดๆ ที ่

สงผลตอการรักษาความลับ 
WI i   คือ  ระดับผลกระทบของจุดออนใดๆ ที ่

สงผลตอการบูรณภาพ 
WAi   คือ  ระดับผลกระทบของจุดออนใดๆ ที ่

สงผลตอสภาพพรอมใชงาน 
i      คือ  ลําดับของซีวีอี 

โดยใหคาของผลกระทบที่สงผลตอการรักษา
ความลับ (C) ตอบูรณภาพ (I) และตอสภาพพรอม
ใชงาน  (A) แตละประเภทมีคาเปน 1 และ
ผลกระทบแบงเปน 3 ระดับ คือ สงผลกระทบสูง มี
คะแนนเทากับ 3 สงผลกระทบปานกลาง มีคะแนน
เทากับ 2 และสงผลกระทบต่ํา มีคะแนนเทากับ 1 

แลวจึงคํานวณโดยใชสมการ  ∑
=

n

i
iW

1
 เพื่อ

คํานวณคะแนนผลกระทบโดยรวมของจุดออน
ออกมา  

               ดั งนั้ น จุ ด อ อนต า ง ๆ   สาม า รถมี ค า
ผลกระทบไดสูงสุดคือ  3 + 3 + 3 = 9 และมีคา
ผลกระทบต่ําสุดคือ 0 + 0 + 0 = 0 หรือไมมี
ผลกระทบตอความมั่นคงของระบบนั่นเอง ดังแสดง
ตามตารางที่ 5 ซึ่งคาระดับผลกระทบนั้นแสดงถึง
ระดับความเสียหายที่เกิดขึ้นจากจุดออนนั้นๆ โดย
ห า ก จุ ด อ อ น ใ ด มี ค า ร ะ ดั บ ผ ล ก ร ะ ท บ สู ง        
หมายถึงจุดออนนั้นสามารถสรางความเสียหาย
ใหแกองคกรไดมากกวาจุดออนที่ระดับผลกระทบ 
ตํ่ากวา  

จากการคํ านวณตามรูปแบบวิ ธี ก าร
ประเมินจุดออน ผลลัพธที่ไดแยกตามประเภทของ
เครื่องมือดังตารางที่ 6 และแยกตามประเภทของ

จุดออนตามตารางที่ 7 ถึง 10โดยเลือกมาพิจารณา
เพียง 4 ผลิตภัณฑที่มีคาคะแนนสูง 

 
ตารางที่  5:  แสดงการประเมินคะแนนรายการจุดออน 

 Confidentiality Integrity Availability รวม 

CVE-2006-5324 3 3 1 7 
CVE-2006-3232 3 1 0 4 
CVE-2006-4136 2 0 0 2 

 
ตารางที่  6:  จํานวนจุดออนแยกตามประเภทของเครื่องมือ 

 ผลิตภัณฑ Development Runtime  รวม 
1 Apache 0 70 70 
2 BEA 0 103 103 
3 IBM 42 0 42 
4  Microsoft 4 142 146 
5 Novell 0 1 1 
6 Oracle 0 110 110 
7 SAP  0 8 8 
8 SOA 0 1 1 

9 
Sun Micro 
Systems 

11 8 19 

10 JBOSS 0 7 7 
  รวม  57 450 507 

 
 

ตารางที่ 7: คะแนนจุดออนแยกตามประเภท 
                                    
ประเภทจุดออน 

BEA 
Web 
logic 

IBM  
Web 

sphere 

Sun  
Java 

Enterprise 

JBoss 
Application 

Server 
Input  validation  6 2 2 1 
Boundary validation  15 7 3 1 
Access  validation  16 12 1 0 
Serialization 17 9 3 2 
Configuration  17 2 0 2 
Environment  6 0 0 0 
Design  19 7 0 1 
Exception handling  4 1 0 0 
Other 2 2 0 0 
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ตารางที่ 8: คะแนนจุดออนแยกตามจุดที่พบ 
จุดท่ีเกิดจุดออน BEA 

Web 
logic 

IBM 
Web 

sphere 

Sun Java 
Enterpris

e 

JBoss 
Applicatio
n Server 

System 
Initialization 13 2 0 0 

Memory 
Management 

15 5 3 1 

Process 
Management 
Scheduling 

22 8 1 3 

Device 
Management 

0 0 0 0 

File 
Management 

4 11 2 0 

Identification/ 
Authentication 

38 14 2 3 

Support 2 1 0 0 
Application 8 1 1 0 
 

ตารางที่ 9: คะแนนแยกตามประเภทของความเสยีหาย 
 Confidentiality Integrity Availability รวม 
BEA 201 104 111 416 
IBM 101 55 40 196 
Sun Java 
Enterprise 11 6 15 32 

JBoss AS 13 11 9 33 
รวม 376 199 202 677 
 
ตารางที่ 10: คะแนนรวมความรุนแรงแยกตามผลิตภัณฑ 

 BEA 
Web 
logic 

IBM 
Web 

sphere 

Sun Java 
Enterprise 

JBoss 
Application 

Server 
Overall 
Vulnerability 

416 196 32 33 

 
6. ผลการวิจัย 

จากการวิเคราะหและประเมินจุดออนที่
เกิดขึ้นบนเว็บเซอรวิสของผลิตภัณฑตางๆ ทําให
สามารถสรุปไดดังนี้  

ผลิตภัณฑกลุมที่มีจุดออนมากที่สุดไดแก
แอพพลิเคชั่นประเภทเครื่องมือสนับสนุนการ

ใหบริการ(450 รายการซีวีอี) เนื่องจากแอพพลิเคชั่น
ประเภทนี้เปนกลุมเครื่องมือที่รองรับการบริการแก
ผูใชเปนจํานวนมาก สามารถเขาถึงไดโดยงายผาน
ชองทางอิน เตอร เน็ต  ที่ เปรี ยบ เสมือนเปนที่
สาธารณะที่เปนที่รูจักของบุคคลทั่วไปรวมไปทั่งผูที่
ไ ม ห วั ง ดี ต อ ร ะ บบ  อี ก ทั้ ง ก า ร โ จ ม ตี ไ ป ยั ง
แอพพลิเคชั่นประเภทนี้ยังสงผลกระทบตอการ
ใหบริการและการทํางานของผูใชงานเปนจํานวน
มากกวาแอพพลิเคชั่นแบบเครื่องมือชวยการพัฒนา
(57 รายการซีวีอี) 

ประเภทจุดออนที่พบมากที่สุดและเปน
ชองทางที่ใชในการโจมตีระบบไดแก   จุดออนที่
เกิดจากความผิดพลาดของการเหลี่อมล้ําของการ 
ตรวจสอบสิทธิ และประเภทจุดออนที่พบนอยที่สุด 
คือ ประเภทจุดออนอื่นๆ ซึ่งผลลัพธแสดงคะแนน
รวมไว ในรูปที่  1  และแสดงคะแนนแยกตาม
ประเภทของจุดออนและผลิตภัณฑในรูปที่ 2  
 
รูปที่ 1: คะแนนรวมทั้งหมดแยกตามประเภทของจุดออน 

 
 
รูปที่ 2: คะแนนแยกตามประเภทของจุดออนและผลิตภัณฑ 

 
 

จุดที่มักพบจุดออน ไดแก จุดออนที่เกิด
จากสวนการพิสูจนตัวตน รองลงมาคือจุดออนที่พบ
ในสวนการจัดการการประมวลผล และจุดที่พบ
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จุดออนนอยที่สุดคือ สวนการจัดการอุปกรณ ซึ่ง
ผลลัพธคะแนนรวมแสดงไวในรูปที่ 3 และแสดง
คะแนนแยกตามจุดที่เกิดจุดออนและผลิตภัณฑใน
รูปที่ 4 

 
รูปที่ 3: คะแนนรวมทั้งหมดแยกตามจุดที่เกิดจุดออน 

 
 
 

รูปที่ 4: คะแนนแยกตามจุดที่เกิดจุดออนและผลิตภัณฑ 

 
 
ลักษณะความเสียหายที่ไดรับคะแนน

ความเสียหายมากที่สุดคือ  การรักษาความลับ
รองลงมาคือ การสงผลตอสภาพพรอมใชงานและ
ความเสียหายที่สงผลตอบูรณภาพตามลําดับ ซึ่ง
ผลลัพธแสดงไวในรูปที่ 5 และ รูปที่ 6 
 
รูปที่ 5: แสดงคะแนนรวมความเสียหายของแตละผลิตภณัฑ 
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รูปที่ 6: แสดงความเสียหายจุดออนผลติภัณฑทั้งหมด 
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7. สรุป 
 จากจํานวนรายการจุดออนทั้งหมด 507 
รายการ เมื่อเปรียบเทียบจํานวนรายการจุดออนของ
เครื่องมือชวยการพัฒนาจํานวน 57 รายการ   คิดเปน 
11.24 % และจํานวนรายการจุดออนของเครื่องมือ
สนับสนุนการใหบริการจํานวน 450 รายการ คิด
เปน 88.76 % เปนตัวบงช้ีวาจุดออนที่มักพบสวน
ใหญในการพัฒนาเว็บเซอรวิสจะเกิดที่เครื่องมือ
สนับสนุนการใหบริการมากกวา  ซึ่ ง ตัว เลขนี้
สามารถใชเปนขอมูลพื้นฐานในการติดต้ังหรือ
ปรับแตงเพื่อเสริมความแข็งแกรงของระบบเว็บ
เซอรวิสได   

ผลลัพธจากการประเมินจุดออนของ
ผลิตภัณฑเว็บเซอรวิสที่นําเสนอในงานวิจัยนี้ผล
ของคาคะแนนจุดออนของการประเมินที่ไดมีดังนี้ 
BEA Web Logic 416 คะแนน ,IBM Web Spare 
196 คะแนน ,JBoss As 33 คะแนน และ Sun JAVA 
Enterprise 32 คะแนน ซึ่งคะแนนที่ไดทั้งหมดจาก
การประเมินสามารถนําไปใชในการเลือกและ
เปรี ยบ เทียบผลิต ภัณฑ เ ว็บ เซอร วิสที่ มีความ
ปลอดภัยเหมาะสมในการใชงานกับองคกร พรอม
ทั้งนําคาคะแนนความเสียหายของแตละรายการซีวี
อีไปวิเคราะหในการหาวิธีเสริมความแข็งแกรงของ
จุดออนที่พบในผลิตภัณฑ เพราะผูดูแลระบบจะได
ทราบวาจุดออนใดกอความเสียหายมากก็พิจารณา
ใหมีความสําคัญมาก และจุดออนใดมีคะแนนความ
เสียหายนอยลงมาก็พิจารณาใหมีความสําคัญนอยลง
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มาเชนกัน เพื่อใชเปนลําดับขั้นในการปรับแตงเสริม
ความแข็งแกรงใหกับผลิตภัณฑนั้นตอไป 

การใชงานเว็บเซอรวิสยังเปนระบบที่ใหม
ตอการใชงาน การทํางานโดยรวมยังมีชองโหวและ
จุดออนในผลิตภัณฑอยูมากพอสมควร  จึงตอง
ระมัดระวังเรื่องการถูกโจมตีและหาทางปองกัน 
เชน การลงซอฟตแวรแกไข (Patch) เพื่อปดจุดออน
นั้น และหมั่นตรวจสอบการทํางานของระบบอยู
เสมอ เปนตน  
 
8. กิตติกรรมประกาศ 

งานวิจัยนี้เปนสวนหน่ึงของโครงการการ
วิศวกรรมซอฟตแวรแผนใหมสําหรับวิสาหกิจโดย
สถาปตยกรรมเชิงบริการ (ระยะที่ 2) โดยไดรับการ
สนับสนุนจากสํานักงานสงเสริมอุตสาหกรรม
ซอฟตแวรแหงชาติ (องคการมหาชน) 
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