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Bittorrent is currently one of the most popular peer-to-peer file sharing protocols. 

However, it incurs such excessive amount of traffic that it may adversely affect the 

performance of legacy internet applications. To limit this adverse impact. an efficient 

methodology for bittorrent identification may be needed. This work proposes a novel 

approach to identify bittorrent peers based on behaviors of the choke algorithm (the main 

algorithm used for controlling data exchanges among bittorrent peers) instead of using 

the transport-layer information. Therefore, this work can identify even the peers that 

attempt to avoid being detected by altering their flow connection at the transport layer. 

Given that this work relies on only the network-layer information, our approach is capable 

of achieving robustness to changes in the transport layer, maintaining fewer states, and 

identifying peers that encrypt their traffic. The experimental results on the controlled traffic 

and normal traffic indicate that this approach can efficiently and quickly identify most of 

excessive bandwidth-consuming peers. Hence, it is possible to manage, stop, or control 

bittorrent peers before they can transfer a large amount of data. Furthermore, with our low 

false-positive rate, the approach will rarely misidentify peers and will unlikely worsen the 

performance of legacy internet applications if not improving it. 
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บทที่ 1 

บทนํา 

1.1 ที่มาและความสาํคัญของปญหา 

โพรโทคอลบิตทอรเรนต (BitTorrent Protocol) [1] เปนโพรโทคอลสําหรับแลกเปล่ียน
ขอมูลระหวางเคร่ืองบนระบบเครือขายที่กําลังไดรับความนิยมอยางมากในปจจุบัน ขอมูลที่
แลกเปล่ียนกันดวยโพรโทคอลนี้จะถูกสําเนาไปยังเคร่ืองตางๆ ไดอยางรวดเร็ว ยิ่งมีเคร่ืองที่รวมทํา
การแลกเปล่ียนขอมูลเดียวกันอยูมากเทาไร ก็ยิ่งทําใหการแลกเปล่ียนขอมูลนั้นของระบบโดยรวม
มีประสิทธิภาพมากข้ึนเทานั้น ซึ่งเอาชนะขอจํากัดของระบบแลกเปลี่ยนไฟลรูปแบบเดิมใน
ลักษณะของเคร่ืองใหบริการ (Server) กับเคร่ืองลูกขาย (Client) ที่มีปญหาคอขวด (Bottleneck) 
ที่เคร่ืองใหบริการในเวลาที่มีผูเขามาดาวนโหลดไฟลพรอมกันจํานวนมาก 

ดวยประสิทธิภาพการทํางานของบิตทอรเรนตที่สามารถดาวนโหลดและอัพโหลดไดใน
เวลาเดียวกัน ทําใหสามารถใชประโยชนจากทั้งชองทางการส่ือสารขาเขา (Downstream) และ
ชองทางส่ือสารขาออก (Upstream) ไดอยางเต็มประสิทธิภาพตลอดเวลา ประกอบกับจํานวน
ผูใชงานที่เพิ่มมากข้ึนเร่ือยๆ สงผลใหมีกระแสขอมูล (Data Traffic) ที่เกิดจากแอพลิเคชันของบิต
ทอรเรนตอยูในระบบเครือขายคอนขางมาก เมื่อเทียบกับกระแสขอมูลที่เกิดจากการใชงาน
อินเทอรเน็ตแอพลิเคชันทั่วไป ซึ่งอาจสงผลกระทบกับการใชงานระบบเครือขายตามปกติ เชน ทํา
ใหการเปดหนาเว็บเพจของบริการเวิลดไวดเว็บ (WWW) ชากวาปกติ การจะควบคุมการใชงานบิต
ทอรเรนตได จําเปนตองมีวิธีการระบุหาเพียรที่ใชงานบิตทอรเรนตที่มีประสิทธิภาพ 

การระบุหาเพียร (Peer Identification) ที่ใชงานบิตทอรเรนตและเพียรทูเพียรตัวอ่ืนๆ มี
การปรับเปลี่ยนและพัฒนามาอยางตอเนื่อง สาเหตุมาจากการที่แอพลิเคชันบนระบบเครือขายมี
การพัฒนาอยูตลอดเวลา โดยในชวงเร่ิมแรกใชการตรวจสอบจากหมายเลขพอรต (Port Number) 
[2, 3]  เนื่องจากแอพลิเคชันจะใชหมายเลขพอรตโดยปริยาย (Default Port Number) เชน บิตทอร
เรนตใชหมายเลขพอรตชวง 6881-6889 ในการรอรับการเช่ือมตอ แตเมื่อแอพลิเคชันเร่ิมมีการสุม
หมายเลขพอรตเพื่อหลีกเล่ียงการควบคุมการใชงานมากข้ึน [4] การดูจากหมายเลขพอรตเพียง
อยางเดียวจึงไมสามารถแยกแยะไดอยางถูกตองอีกตอไป จึงไดมีการพัฒนาวิธีระบุกระแสขอมูล
ดวยการตรวจสอบจากเนื้อหาในแพ็กเก็ต (Packet) โดยใชการตรวจหาลายเซ็นแอพลิเคชัน 
(Application Signature) [4, 5, 6] ที่ปรากฏอยูในแพ็กเก็ต ซึ่งวิธีนี้สามารถระบุหาเพียรไดอยาง
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แมนยํา แตมีขอจํากัดอยูหลายประการ เชน ตองการทรัพยากรในการประมวลผลคอนขางมาก ไม
สามารถระบุหาเพียรที่เขารหัส (Encryption) เนื้อหาในแพ็กเก็ต [7] และละเมิดความเปนสวนตัว 
(Privacy)  

ในเวลาตอมาจึงมีงานวิจัยที่ศึกษาและนําเสนอวิธีการระบุหาเพียรและกระแสขอมูลเพียร
ทูเพียรดวยการวิเคราะหจากพฤติกรรม (Behaviors) ของกระแสขอมูล โดยอาศัยขอมูลจากสวน
หัวของแพ็กเก็ตในระดับช้ันขนสง (Transport Layer) มาใชในการวิเคราะห ทําใหไมมีขอจํากัดจาก
การตรวจสอบจากเนื้อหาในแพ็กเก็ต ซึ่งจะไดกลาวเพิ่มเติมในสวนของงานวิจัยที่เกี่ยวของตอไป 
แตโดยภาพรวมแลวเปนงานวิจัยที่ทําการตรวจสอบโดยใชพฤติกรรมทั่วไปของกระแสขอมูลเพียรทู
เพียร ซึ่งพฤติกรรมบางอยางไมสามารถนํามาใชกับโพรโทคอลบิตทอรเรนตได บางแนวคิดยังมี
ขอจํากัดจากสภาพแวดลอมของระบบเครือขาย และบางงานวิจัยอาจไดรับผลกระทบจาก
พฤติกรรมของผูใช เชน ผูใชสวนใหญอาจหันมาใชหมายเลขพอรตที่ไดรับอนุญาติจากผูดูแลระบบ 
(Privileged port) เชน หมายเลขพอรต 80 ในการทํางาน ซึ่งทําใหความหลากหลายของหมายเลข
พอรตลดลง เปนตน 

จากปญหาที่กลาวมา งานวิจัยนี้จึงนําเสนอแนวคิดในการระบุหาเพียรของบิตทอรเรนต
โดยอาศัยพฤติกรรมของกระแสขอมูลที่เกิดจากข้ันตอนวิธีการเคน (Choke Algorithm) [8, 9] ซึ่ง
เปนข้ันตอนวิธีหลักของโพรโทคอลบิตทอรเรนต โดยใชขอมูลจากสวนหัวของแพ็กเก็ตในระดับช้ัน
เครือขาย (Network Layer) ในกระบวนการตรวจสอบ ทําใหไมมีขอจํากัดที่เกิดข้ึนจากการ
ตรวจสอบสวนของเนื้อหาในแพ็กเก็ต และไมไดรับผลกระทบจากการเปล่ียนแปลงองคประกอบที่
เกี่ยวของในระดับชั้นขนสง เชน การเปลี่ยนแปลงชวงของหมายเลขพอรตที่ใชงาน  รวมถึงระบบ
เครือขายที่มีไฟรวอลล (Firewall) หรือมีการแปลงเลขที่อยูเครือขาย (Network Address 
Translation) ซึ่งทําใหมีปญหาในการตรวจสอบจากแพ็กเก็ต SYN เปนตน นอกจากนี้ การไมนํา
หมายเลขพอรตเขามาเกี่ยวของในกระบวนการตรวจสอบ ทําใหสามารถลดสถานะที่ตองจํา
ระหวางการทํางานลงไปไดจํานวนมาก (แตละหมายเลขไอพีมีจํานวนพอรต 65,535 พอรต) 

1.2 วัตถุประสงคของการวิจัย 

เพื่อสังเคราะหวิธีการระบุเพียรที่ใชงานบิตทอรเรนต โดยอาศัยพฤติกรรมของข้ันตอน
วิธีการเคน ซึ่งกอใหเกิดพฤติกรรมของการจํากัดปริมาณการสงขอมูล 
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1.3 ขอบเขตของการวิจยั 

1. ใชขอมูลจากสวนหัวของแพ็กเก็ตถึงระดับช้ันเครือขายในการวิเคราะห 
2. กระแสขอมูลตองไมมีการเขารหัสสวนหัวของโพรโทคอลไอพี 
3. กระแสขอมูลตองไมถูกแปลงเลขที่อยูเครือขายมากอนที่จะมาถึงตัวระบุเพียร 
4. นําเสนอวิธีการระบุเพียรที่ใชงานบิตทอรเรนตเทานั้น ไมรวมถึงวิธีจัดการกับหมายเลข

ไอพีที่ระบุได 
5. สํารวจบิตทอรเรนตไคลเอนตที่ไดรับความนิยม เพื่อดูวากระแสขอมูลที่เกิดข้ึนมี

ลักษณะตรงกับแนวคิดที่ใชในงานวิจัยหรือไม 
6. สํารวจแอพลิเคชันที่มีพฤติกรรมการติดตอกับหมายเลขไอพีจํานวนมาก เพื่อ

เปรียบเทียบกับบิตทอรเรนต 
7. คาตางๆ ที่ใชในกระบวนการตรวจสอบ ทําเปนลักษณะของพารามิเตอร (Parameter) 

ที่สามารถปรับคาได 
8. พัฒนาโปรแกรมตัวอยางสําหรับระบุเพียรที่ใชงานบิตทอรเรนตจากแนวคิดที่นําเสนอ 

1.4 ขั้นตอนของการวิจยั  

1. ศึกษาลักษณะของโพรโทคอลแบบเพียรทูเพียร 
2. ศึกษารายละเอียดและงานวิจัยที่เกี่ยวของกับโพรโทคอลบิตทอรเรนต 
3. ศึกษาลักษณะของกระแสขอมูลที่เกิดจากแอพลิเคชันตางๆ บนระบบเครือขาย 
4. ศึกษางานวิจัยที่เกี่ยวกับการระบุหาเพียรและกระแสขอมูลบิตทอรเรนต รวมถึงเพียรทู

เพียรตัวอ่ืน 
5. ออกแบบวิธีการระบุเพียรที่ใชงานบิตทอรเรนต โดยใชขอมูลถึงระดับช้ันเครือขาย 
6. ทดสอบประสิทธิภาพของวิธีการระบุเพียรที่ใชงานบิตทอรเรนตที่ได 
7. ปรับปรุงวิธีการระบุกระแสขอมูลบิตทอรเรนตที่นําเสนอ 
8. สรุปผลและเรียบเรียงวิทยานิพนธ 

1.5 ประโยชนที่ไดรับ 

เพิ่มความสามารถใหกับกระบวนการระบุหาเพียรของบิตทอรเรนตในระบบเครือขาย โดย
เฉพาะเพียรที่ทําการเขารหัสเพื่อเจตนาหลีกเล่ียงการควบคุมของผูดูแลระบบ ซึ่งผลที่ไดจะชวยให
สามารถควบคุมการใชงานบิตทอรเรนตใหเปนไปตามนโยบายที่กําหนดไวขององคกร และไม
สูญเสียทรัพยากรของระบบเครือขายโดยไมจําเปน 
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1.6 โครงสรางของวิทยานิพนธ 

เนื้อหาของวิทยานิพนธฉบับนี้แบงออกเปน 5 บทดังนี้ คือ บทที่ 1 เปนบทนําของงานวิจัย 
บทที่ 2 กลาวถึงทฤษฎีและงานวิจัยที่เกี่ยวของกับงานวิจัยช้ินนี้ บทที่ 3 กลาวถึงวิธีการดําเนินงาน
วิจัยในแตละข้ันตอนอยางละเอียด บทที่ 4 เปนการทดลองและอธิบายผลการทดลองในประเด็น
ตางๆ และบทที่ 5 เปนการสรุปผลการทดลองและขอเสนอแนะจากงานวิจัย ซึ่งอาจเปนประโยชน
กับการวิจัยเพิ่มเติมในอนาคต 

1.7 ผลงานตีพิมพจากวทิยานิพนธ 

สวนหนึ่งของงานวิทยานิพนธนี้ได รับการตีพิมพเปนบทความวิชาการในหัวเร่ือง 
“Bittorrent Peer Identification based on Behaviors of a Choke Algorithm” โดยวันชัย งิ้วลาย 
เฉลิมเอก อินทนากรวิวัฒน และยรรยง เต็งอํานวย ในงานประชุมวิชาการ “The 4th Asian 
Internet Engineering Conference (AINTEC 2008)” ซึ่งจัดข้ึน ณ โรงแรมพูลแมน บางกอก คิง 
พาวเวอร กรุงเทพมหานคร ประเทศไทย ระหวางวันที่ 18-20 พฤศจิกายน 2551 ดังภาคผนวก ก 
หนา 81 และไดรับการตีพิมพเปนวารสารเนคเทค (NECTEC Technical Journal) ในหัวเร่ือง 
“โปรแกรมตรวจหาและยับยั้งการใชงานบิตทอรเรนตในระบบเครือขายแบบเรียลไทมโดยอาศัย
พฤติกรรมของอัลกอริทึมการเคน” โดยวันชัย งิ้วลาย ยรรยง เต็งอํานวย และเฉลิมเอก อินทนากร
วิวัฒน ในงานประชุมวิชาการ “NECTEC Annual Conference and Exhibition 2008” ซึ่งจัดข้ึน 
ณ โรงแรมโซฟเทลเซ็นทาราแกรนด กรุงเทพมหานคร ประเทศไทย ระหวางวันที่ 24-25 กันยายน 
2551 ดังภาคผนวก ก หนา 91 
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บทที่ 2 

ทฤษฎีและงานวิจัยที่เก่ียวของ 

2.1 เพียรทูเพียร 

เพียรทูเพียร (Peer-to-peer) [10] คือ กลุมของระบบและแอพลิเคชันที่ใชทรัพยากรที่
กระจาย (Distributed) กันอยูเพื่อทํางานในลักษณะแยกจากศูนย (Decentralized) ซึ่งทรัพยากร
ตางๆ นั้นไดแก ความสามารถในการคํานวณ ขอมูล แบนดวิดทของระบบเครือขาย (Network 
Bandwidth) เปนตน คอมพิวเตอรในระบบเพียรทูเพียรจะเช่ือมตอกันโดยตรง ไมมีการนําหลักการ
เกี่ยวกับเคร่ืองใหบริการเขามาเกี่ยวของ ทําใหแตละเคร่ืองในระบบมีบทบาทเปนทั้งผูใหบริการ
และผูใชบริการในเวลาเดียวกัน โครงสรางของเพียรทูเพียรเมื่อแบงตามระดับของการแยกจากศูนย 
(Levels of Decentralization) จะแบงไดเปน 2 ประเภทหลักๆ คือ 

1. เพียรทูเพียรแท (Pure Peer-to-Peer) เปนโครงสรางของเพียรทูเพียรที่แตละเอนทิตี 
(Entity) หรือเพียร (Peer) มีระดับความสําคัญเทากัน ไมมีศูนยกลางของระบบ ดังแสดงในรูปที่ 
2.1 ก) ดังนั้นไมวาเพียรใดเกิดความขัดของ (Failure) ระบบก็ยังสามารถทํางานตอไปได สวนการ
ทํางานนั้นจะตองมีกระบวนการคนหา (Discovery) ทรัพยากรหรือเพียรที่ตองการติดตอดวย เชน 
การสงการรองขอกระจายทุกทิศทาง (Flooding Request) จากนั้นจึงติดตอกันโดยตรงเพื่อทํางาน
รวมกันตอไป โพรโทคอลเพียรทูเพียรที่มีโครงสรางลักษณะนี้ไดแก นูเทลลา (Gnutella) กาซา 
(Kazaa) และฟรีเน็ต (Freenet) เปนตน 

อยางไรก็ตาม การสงการรองขอกระจายทุกทิศทางไปยังเพียรทั้งหมดในระบบนั้นทําให
เกิดขอความ (Message) ข้ึนในระบบเครือขายจํานวนมาก อีกทั้งยังสงผลตอความสามารถในการ
ปรับขนาดได (Scalable) ของระบบ ดังนั้นในปจจุบันบางโพรโทคอล เชน นูเทลลา จึงไดนําแนวคิด
ในการแบงระดับชั้น (Tier) ของเพียรออกเปนอัลตราเพียร (Ultrapeer) และลีฟ (leave) เพื่อลด
จาํนวนขอความที่ตองมีการรับสงกันในกระบวนการคนหา รวมทั้งรองรับการขยายขนาดของระบบ
ดีกวาระบบแบบเดิม โดยอัลตราเพียร คือ เพียรที่ไดรับคัดเลือกจากเพียรอ่ืนในกลุม (หรือลีฟ) ให
เปนตัวกลางในการติดตอส่ือสารกับเพียรในกลุมอ่ืน รวมทั้งเปนที่เก็บดัชนี (Index) ของทรัพยากร
ตางๆ ของเพียรในกลุม เมื่อเพียรในกลุมที่ตองการคนหาขอมูลที่อยูภายนอก จะทําการรองขอไป
ยังอัลตราเพียร จากนั้นอัลตราเพียรจะสงการรองขอไปยังเพยีรอ่ืนๆ ผานทางอัลตราเพียรของแตละ
กลุมตอไป ดังแสดงในรูปที่ 2.1 ข) 
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ก) ข)

Pure peer-to-peer Pure peer-to-peer with ultrapeer 

รูปที่ 2.1 ลักษณะโครงสรางแบบเพียรทูเพยีรแทและข้ันตอนการคนหาขอมูล 

2. เพียรทูเพียรลูกผสม (Hybrid Peer-to-Peer) เปนโครงสรางของเพียรทูเพียรที่มีเอนทิตี
หลัก (Master Entity) เปนศูนยกลางในการติดตอหรือเปนแหลงเก็บรวบรวมที่อยูของทรัพยากร ดัง
แสดงในรูปที่ 2.2 ดังนั้นหากเอนทิตีหลักนี้เกิดความขัดของระบบก็อาจจะไมสามารถทํางานตอไป
ได ในการทํางานหากเอนทิตีหรือเพียรใดตองการติดตอกัน หรือตองการทราบวาทรัพยากรที่
ตองการอยูที่ใด ตองทําการสอบถามที่อยูจากเอนทิตีหลักนี้ เม่ือไดที่อยูมาแลวจึงติดตอกันเอง
โดยตรงตอไป โพรโทคอลเพียรทูเพียรที่มีโครงสรางลักษณะนี้ไดแก แนปสเตอร (Napster) และบิต
ทอรเรนต (Bittorrent) เปนตน 

รูปที่ 2.2 ลักษณะโครงสรางแบบเพียรทูเพยีรลูกผสมและข้ันตอนการคนหาขอมูล 
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2.2 โพรโทคอลบิตทอรเรนต 

โพรโทคอลบิตทอรเรนต (BitTorrent Protocol) [5, 8, 9] เปนโพรโทคอลแบบเพียรทูเพียร
รูปแบบหนึ่ง คิดคนโดยนายแบรม โคเฮน (Bram Cohen) ในป ค.ศ. 2001 ถูกออกแบบมาสําหรับ
การแลกเปล่ียนไฟลบนระบบเครือขาย ไฟลตนฉบับจะถูกตัดแบงออกเปนช้ินสวน (Pieces) ที่เพียร
เร่ิมตน จากนั้นเพียรอ่ืนที่ตองการไฟลนี้จะทําการดาวนโหลดชิ้นสวนของไฟลที่ถูกตัดแบงเหลานี้ไป
ทีละชิ้น โดยการคํานวณจากข้ันตอนวิธีในการเลือกชิ้นสวนของโพรโทคอลบิตทอรเรนต เรียกวา 
Rarest First Algorithm [1, 3] จุดประสงคคือเพื่อใหแตละเพียรมีชิ้นสวนของไฟลแตกตางกันมาก
ที่สุด โพรโทคอลบิตทอรเรนตมีองคประกอบหลักที่สําคัญดังนี้ 

1. ไฟลทอรเรนต (Torrent file) เปนไฟลที่มีนามสกุล .torrent ซึ่งเก็บรายละเอียดที่สําคัญ
ของไฟลที่จะใหดาวนโหลด เชน ขนาดของไฟล จํานวนช้ินสวน ยูอารแอล (URL) ของแทรกเกอร 
คาแฮชของไฟลทอรเรนต (Info hash) เปนตน 

2. แทรกเกอร (Tracker) เปนเคร่ืองใหบริการ (เอนทิตีหลัก) ที่คอยจัดเก็บสถานะและ
ขอมูลตางๆ ของเพียร รวมถึงการสงรายช่ือเพียรที่มีการติดตอกับแทรกเกอรอยูใหแกเพียรที่รองขอ 

3. เพียร (Peer) คือ เคร่ืองคอมพิวเตอรแตละเคร่ืองที่กําลังเช่ือมตอกันอยู เพื่อดาวน
โหลดหรืออัพโหลดไฟลในขณะนั้น กลุมของเพียรที่กําลังดาวนโหลดหรืออัพโหลดขอมูลของไฟล
ทอรเรนตเดียวกันเรียกวาสวอรม (Swarm) เพียรที่เขารวมอยูในสวอรมนี้สามารถแบงออกไดเปน 2 
ประเภท ไดแก 

3.1 ซีด (Seed) คือ เพียรที่มีชิ้นสวนของไฟลครบทุกช้ิน และคอยอัพโหลด
ชิ้นสวนของไฟลเหลานี้ใหกับเพียรอ่ืนในสวอรม โดยในแตละสวอรมตองมีเพียรที่เปนซีดอยางนอย 
1 เพียร การดาวนโหลดจึงสามารถเสร็จสมบูรณได  

3.2 ลีช (Leech) คือ เพียรที่ยังมีชิ้นสวนของไฟลไมครบ และทําการดาวนโหลด
ชิ้นสวนของไฟลจากเพียรอ่ืนในสวอรม ในเวลาเดียวกันก็ชวยอัพโหลดชิ้นสวนที่ตนเองมีใหแกเพียร
อ่ืนที่ตองการอีกดวย 

การใชงานโพรโทคอลบิตทอรเรนต เร่ิมจากการที่ผูใชดาวนโหลดไฟลทอรเรนตจาก
เว็บไซต  หรืออาจไดมาดวยวิธีการอื่น จากนั้นเปดไฟลทอรเรนตนี้ดวยโปรแกรมบิตทอรเรนต
ไคลเอนต เชน BitComet, Azureus เปนตน บิตทอรเรนตไคลเอนตจะทําการติดตอไปยังแทรกเกอร
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ดวยโพรโทคอลทีซีพี (TCP) ตามยูอารแอลท่ีระบุไวในไฟลทอรเรนต พรอมทั้งสงขอมูลของตนเอง 
เชน รหัสเพียร (Peer ID) หมายเลขไอพี หมายเลขพอรตที่เปดรอ (Listening Port) รวมทั้งคาแฮช
ของไฟลทอรเรนตไปยังแทรกเกอร แทรกเกอรจะทําการสุมรายชื่อเพียรในสวอรมจํานวน 50 เพียร 
(คาโดยปริยาย) สงมาใหบิตทอรเรนตไคลเอนต เม่ือไดรับรายช่ือเพียรจากแทรกเกอรแลว บิตทอร
เรนตไคลเอนตจะทําการเปดการเชื่อมตอดวยโพรโทคอลทีซพีีไปยังเพียรเหลานั้นโดยตรง เรียกกลุม
ของเพียรนี้วา เซตของเพียร (Peer Set) 

โพรโทคอลบิตทอรเรนตจะใชขอความในการควบคุมและประสานจังหวะการทํางานของ
แตละเพียรใหสอดคลองกัน แตละขอความมีขนาดคงที่ (ยกเวนขอความ Bitfield ) ยกตัวอยางการ
ทํางาน เชน เม่ือเพียร A ไดรับรายช่ือเพียรมาจากแทรกเกอร  ซึ่งมีเพียร B  รวมอยูดวย หากเพียร 
A ตองการติดตอแลกเปล่ียนไฟลกับเพียร B  เพียร A จะทําการเปดการเช่ือมตอดวยโพรโทคอลทีซี
พีไปยังเพียร B จากนั้นเพียร A จะสงขอความ Handshake ไปยังเพียร B โดยในขอความ 
Handshake นั้นมีรหัสเพียรของเพียร A และคาแฮชของไฟลทอรเรนต เม่ือเพียร B ไดรับขอความ 
Handshake จากเพียร A เพียร B ก็จะสงขอความ Handshake กลับไปยังเพียร A และเมื่อเพียร A 
ไดรับขอความ Handshake ตอบกลับมาจากเพียร B ก็จะตรวจสอบวาคารหัสเพียรตรงกันกับที่
ไดรับมาจากแทรกเกอรหรือไม และคาแฮชของไฟลทอรเรนตตรงกับในไฟลทอรเรนตหรือไม หากไม
ตรงกันเพียร A จะตัดการเชื่อมตอกับเพียร B ทันที 

หลังจากผานกระบวนการแฮนดเชคแลว เพียรแตละฝายจะถูกกําหนดสถานะเร่ิมตนเปน 
Not Interested และ Choked จากอีกฝาย เชน เพียร A กําหนดสถานะเร่ิมตนของเพียร B เปน 
Not Interested และ Choked ซึ่งหมายความวา เพียร B ไมตองการชิ้นสวนจากเพียร A และเพียร 
A ไมยอมอัพโหลดขอมูลใหกับเพียร B ตามลําดับ จากนั้นขอความแรกสุดที่ทั้งสองฝายจะสงหากัน
คือขอความ Bitfield เปนขอความที่มีการสงคร้ังเดียวในตอนเร่ิมแรกเพื่อแสดงใหเพียรอีกฝายรับรู
วาตนเองมีชิ้นสวนใดของไฟลอยูบาง แตละบิตในขอความ Bitfield เปนดัชนีของแตละช้ินสวนใน
ไฟลที่จะดาวนโหลด ทําใหขอความชนิดนี้มีขนาดไมคงที่ ข้ึนอยูกับขนาดของไฟลที่จะดาวนโหลด 
เม่ือเพียรแตละฝายไดรับขอความ Bitfield และตรวจพบวาเพียรอีกฝายมีชิ้นสวนที่ตนเองตองการ 
จะทําการสงขอความ Interested ไปใหอีกฝาย เม่ือเพียรที่มีชิ้นสวนไดรับขอความ Interested จะ
รับรูวาเพียรอีกฝายตองการดาวนโหลดชิ้นสวนจากตนเอง จากนั้นจึงเปนการทํางานของขั้นตอน
วิธีการเคนที่จะตัดสินใจวายอมอัพโหลดใหหรือไม ถายินยอมจะสงขอความ Unchoked กลับไปให 
และเม่ือเพียรที่ตองการชิ้นสวนไดรับขอความ Unchoked จะทําการสงขอความ Request เพื่อแจง
วาตนเองตองการชิ้นสวนใดและเร่ิมจากตําแหนงที่เทาใดของชิ้นสวนนี้ จากนั้นจึงเร่ิมการรับสง
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ขอมูลกันจริง โดยทําการรับสงกันทีละช้ินสวนยอย (Sub-piece) ข้ันตอนการติดตอและการ
แลกเปล่ียนชิ้นสวนของไฟลระหวางเพียรแสดงไดดังรูปที่ 2.3 

 

รูปที่ 2.3 ข้ันตอนการติดตอและการแลกเปล่ียนช้ินสวนของไฟลระหวางเพียร 

ในระหวางการดาวนโหลด เมื่อเพียรไดรับชิ้นสวนใดมาแลว จะสงขอความ Have ไป
ยังเพียรอ่ืนทุกตัวในเซตของเพียรเพื่อบอกใหทราบวาตนเองมีชิ้นสวนใหมนี้แลว และเม่ือเพียรไดรับ
ชิ้นสวนครบตามที่รองขอไปและไมตองการช้ินสวนใดจากเพียรอีกฝายแลว จะทําการสงขอความ 
Not Interested เพื่อบอกใหเพียรอีกฝายรูวาตนเองไมตองการชิ้นสวนใดอีก 

นอกจากนี้ ระหวางที่เพียรเขารวมอยูในสวอรม จะมีการสงสถานะของตนเองไปยังแทรก
เกอร เชน คาดาวนโหลด คาอัพโหลด เปนตน และยังรักษาจํานวนเพียรในเซตของเพียรไมใหตํ่า
กวา 20 (คาโดยปริยาย) โดยถามีจํานวนในเซตของเพียรตํ่ากวานี้ จะทําการรองขอรายช่ือเพียรชุด
ใหมจากแทรกเกอร 

2.3 ขั้นตอนวธิีการเคน 

ข้ันตอนวิธีการเคน (Choke Algorithm) [8, 9] เปนข้ันตอนวิธีของโพรโทคอลบิตทอรเรนต
เพื่อรักษาความสมดุลของการอัพโหลดและการดาวนโหลดระหวางเพียร เพียรที่ดาวนโหลดอยาง
เดียวแตไมยอมอัพโหลดใหเพียรอ่ืนจะไมสามารถดาวนโหลดได หรือดาวนโหลดไดดวยอัตราท่ีตํ่า 
โดยจากมุมมองของเพียรเฉพาะที่ (Local peer) เพียรทั้งหมดในเซตของเพียรจะมีเพียง 4 ตัว (คา
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โดยปริยาย) เทานั้นที่มีสถานะเปน Unchoked และ Interested นั่นคือจะมี 4 ตัวเทานั้นที่เพียร
ยอมอัพโหลดชิ้นสวนของไฟลให เรียกกลุมของเพียรเหลานี้วา เซตของแอ็กทิฟเพียร (Active Peer 
Set) การทํางานของข้ันตอนวิธีการเคนแสดงไดดังรูปที่ 2.4 

รูปที่ 2.4 ข้ันตอนวิธกีารเคน 

จากการทํางานตามปกติของข้ันตอนวิธีการเคนพบวา เพียรที่มีโอกาสดาวนโหลดช้ินสวน
จากเพียรอ่ืนคือเพียรที่มีชิ้นสวนที่เพียรอ่ืนๆ ยังไมมี และอัพโหลดชิ้นสวนเหลานี้ใหกอนในรอบกอน
หนาของการคํานวณข้ันตอนวิธี เพื่อใหมีโอกาสถูก Unchoke จากเพียรเหลานั้น และสามารถ
ดาวนโหลดชิ้นสวนที่ตนเองตองการไดในรอบถัดไป ดังนั้นจึงมีข้ันตอนวิธี Optimistic Unchoke 
เพื่อเปดโอกาสใหเพียรใหม ซึ่งยังไมมีชิ้นสวนใดอยูสามารถเขารวมในการดาวนโหลดได การ
ทํางานของข้ันตอนวิธี Optimistic Unchoke แสดงไดดังรูปที่ 2.5 

รูปที่ 2.5 ข้ันตอนวิธ ีOptimistic Unchoke 

2.4 งานวิจัยที่เกี่ยวของ  

งานวิจัยเกี่ยวกับการระบุเพียรและกระแสขอมูลบิตทอรเรนต รวมถึงเพียรทูเพียรตัวอ่ืน มี
การพัฒนาอยางตอเนื่อง เพื่อใหตามทันกับวิธีการหลบเล่ียงการควบคุมการใชงานของแอพลิเคชัน
เหลานี้ ซึ่งโดยรวมแลวแบงไดเปน 3 แนวทาง คือ 

ขั้นตอนวิธีการเคน (Choke Algorithm) 
1:    ในแตละรอบของการคํานวณ (ทุก 10 วินาที) เพียรทั้งหมดในเซตของเพียรจะถูกเรียงลําดับตามอัตรา

คาดาวนโหลดท่ีเพียรเฉพาะท่ีสามารถดาวนโหลดได 
2:    ทําการ Unchoke เพียรที่ใหอัตราคาดาวนโหลดสูงที่สุด 4 ลําดับแรกที่อยูในสถานะ Interested 
3:    ทุกรอบท่ี 3 (หรือ 30 วินาที) ของการคํานวณขั้นตอนวิธี จะมีการทํา Optimistic Unchoked   

ขั้นตอนวิธี Optimistic Unchoked 
1:    ในทุกรอบท่ี 3 (หรือ 30 วินาที) ของขั้นตอนวิธีการเคน หลังจากจัดเรียงเพียรตามอัตราคาดาวนโหลด

แลว เพียร 3 ลําดับแรกจะถูก Unchoke ตามปกติ 
2:    เลือก Unchoke เพียรอีก 1 ตัวอยางสุม จากเพียรที่เหลือทั้งหมดในเซ็ตของเพียร โดยไมพิจารณาจาก

อัตราคาดาวนโหลด 



                                                                                                                 
                                                                                                             

 

11

1. การตรวจสอบโดยใชหมายเลขพอรตโดยปริยายของโพรโทคอล เซน และคณะ [10] ได
ทําการวิเคราะหกระแสขอมูลเพียรทูเพียรในระบบเครือขายขนาดใหญ โดยใชการพิจารณา
หมายเลขพอรตโดยปริยายของแตละโพรโทคอลในการแบงแยกกระแสขอมูล เชน โพรโทคอลบิต
ทอรเรนตจะมีหมายเลขพอรตโดยปริยายอยูในชวง 6881-6889 รวมถึง ซารอย และคณะ [3] ที่ได
ทําการวิเคราะหกระแสขอมูลบนอินเทอรเน็ตโดยการพิจารณาจากหมายเลขพอรตโดยปริยายของ
แตละแอพลิเคชันเชนเดียวกัน อยางไรก็ตาม การตรวจสอบจากหมายเลขพอรตโดยปริยายไม
สามารถนํามาใชระบุหาเพียรที่ใชงานบิตทอรเรนตในปจจุบัน เนื่องจากบิตทอรเรนตไคลเอนตมี
ความสามารถในการสุมหมายเลขพอรตเพื่อหลีกเล่ียงการตรวจจับดังกลาว 

2. การตรวจสอบจากสวนของเนื้อหาในแพ็กเก็ต คาราเกียนนิส และคณะ [4] ไดแสดงให
เห็นวาปริมาณการใชงานเพียรทูเพียรไมไดลดลงแตอยางใด แตไดเปล่ียนรูปแบบจากเดิมที่ใช
หมายเลขพอรตโดยปริยายมาเปนการสุมพอรตข้ึนมาใชงานแทน โดยทั้ง คาราเกียนนิส [4] และ 
เซน [6] ไดนําเสนอการระบุกระแสขอมูลของโพรโทคอลเพียรทูเพียรดวยวิธีตรวจสอบจากเนื้อหา
ในแพ็กเก็ต โดยใชการตรวจหาลายเซ็นแอพลิเคชันของเพียรทูเพียรแตละตัว ในเวลาตอมา ฮอง 
และคณะ [11] ไดนําเสนอการระบุกระแสขอมูลของโพรโทคอลบิตทอรเรนตแบบออนไลน (online) 
ดวยวิธีตรวจหาลายเซ็นแอพลิเคชันของบิตทอรเรนตในขอความ Handshake อยางไรก็ตาม ถึงแม
วิธีการตรวจสอบจากเนื้อหาในแพ็กเก็ตจะมีความแมนยําสูง แตกลับมีขอจํากัดในดานอ่ืนๆ เชน 
ตองการทรัพยากรในการประมวลผลคอนขางมาก ไมสามารถตรวจสอบแพ็กเก็ตของบิตทอรเรนต
ที่มีการเขารหัสได และละเมิดความเปนสวนตัว 

3. การวิเคราะหจากพฤติกรรมของกระแสขอมูล คาราเกียนนิส และคณะ [12] ได
นําเสนอแนวคิดในการระบุกระแสขอมูลของโพรโทคอลเพียรทูเพียร โดยอาศัยขอมูลจากสวนหัว
ของแพ็กเก็ตถึงระดับชั้นขนสง โดยเสนอวาเพียรทูเพียรมีการใชงานท้ังโพรโทคอลทีซีพีและยูดีพี 
(UDP) ในเวลาเดียวกัน และพิจารณาความสมดุลระหวางจํานวนหมายเลขไอพีและหมายเลข
พอรตที่แตกตางกันที่เช่ือมตอกับหมายเลขพอรตใดๆ แตบิตทอรเรนตใชโพรโทคอลทีซีพีในการสง
ขอมูลและขอความควบคุม ซึ่งไมตรงกับแนวคิดแรก 

คอลลินส และคณะ [13] ไดนําเสนอแนวคิดในการระบุกระแสขอมูลเพียรทูเพียรใน
ระดับโฟล (Flow) และใชบิตทอรเรนตเปนกรณีศึกษา โดยไดทําการจัดกลุมของโฟลออกเปน Short 
Flow, Message และ File Transfers และมีการใชฟงกชันในการคํานวณพฤติกรรมของโฟลในแต
ละกลุม สามารถระบุไดถูกตอง 72% 
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คาราเกียนนิส และคณะ [14] ไดพัฒนาตัวระบุกระแสขอมูลโดยใชรูปแบบการเช่ือมตอ
กันของโฟลในการพิจารณาหลายระดับ (Multi-level) ไดแก ระดับทางสังคม (Social Level) ระดับ
หนาที่การทํางาน (Functional Level) และระดับแอพลิเคชัน (Application Level) สามารถจําแนก 
(Classify) โฟลออกเปนแอพลิเคชันไดถูกตองมากกวา 80% อยางไรก็ตาม แนวคิดในงานวิจัยนี้มี
การคํานวณที่ซับซอน ทําใหตองใชทรัพยากรในการประมวลผลมาก จึงยังไมเหมาะสมกับการ
นํามาใชงานจริง 

บารเล็ตต และคณะ [15] ระบุหาเพียรโดยอาศัยพฤติกรรมภายใน (Inherent Behaviors) 
ของเพียรทูเพียร คือ มีจํานวนการเช่ือมตอที่ไมสําเร็จในอัตราที่สูงกวาแอพลิเคชันทั่วไป มีจํานวน
การเช่ือมตอขาออกและการเช่ือมตอขาเขาในระดับที่สมดุลกัน โดยใชการตรวจสอบจากแพ็กเก็ต 
SYN และ SYN/ACK ที่เขาและออกจากเพียรในแตละโฟล ผลการทดลองแสดงใหเห็นวา 75% 
ของเพียรสามารถระบุไดภายใน 10 นาที แตแนวคิดเกี่ยวกับจํานวนการเช่ือมตอขาออกและการ
เชื่อมตอขาเขาในระดับที่สมดุลกันยังมีขอจํากัดอยู เชน การนําไปใชกับระบบที่มีการแปลงเลขที่อยู
เครือขาย หรือมีการติดต้ังไฟรวอลล  

งานวิจัยที่อาศัยพฤติกรรมของกระแสขอมูลดังที่กลาวมา ใชการตรวจสอบในระดับโฟล 
ทําใหบางแนวคิดที่อาศัยความแตกตางของหมายเลขพอรต [14, 15] เปนสวนหนึ่งในการวิเคราะห
อาจไดรับผลกระทบ หากเพียรมีการเปลี่ยนพฤติกรรมมาใชหมายเลขพอรตที่ระบบสวนใหญ
กําหนดใหใช (Well Known Ports) [16] เชน หมายเลขพอรต 80 ที่กําหนดใหใชกับบริการ
เวิลดไวดเว็บ ซึ่งจะทําใหความหลากหลายของหมายเลขพอรตลดลง ดังนั้นการดูจากรูปแบบการ
เชื่อมตอของหมายเลขพอรตจึงอาจเกิดขอผิดพลาด 

นอกจากนี้ บิตทอรเรนตสามารถใชการเชื่อมตอเพียง 1 โฟลระหวางเพียรในการสงขอมูล
และขอความควบคุม ซึ่งจากการทํางานของข้ันตอนวิธีการเคน ทําใหโฟลดูเหมือนมีขอมูลรับสง
จํานวนมากในบางชวงเวลา (ชวง Unchoked) แตในเวลาตอมาไมนานอาจเหลือเพียงแคการรับสง
ขอความควบคุม (ชวง Choked) ทําใหการพิจารณาจากคาสถิติของโฟลเกิดความผิดพลาดได
เชนกัน 

จากปญหาที่กลาวมา งานวิจัยนี้จึงนําเสนอวิธีการระบุเพียรที่ใชงานบิตทอรเรนตโดย
อาศัยพฤติกรรมของกระแสขอมูล ซึ่งเกิดจากการทํางานของข้ันตอนวิธีการเคนที่แตละเพียร 
เพื่อใหสามารถลดขอจํากัดที่เกิดข้ึนในงานวิจัยที่ผานมา โดยสามารถสรุปและเปรียบเทียบกับ
งานวิจัยที่เกี่ยวของไดดังตารางที่ 2.1 



�������� 3.1 ������
��������������������������������������������������� 

��������������������� �������� � ��!�� �"� 
���!#��������� 

�$%&'��(� �����)�� 
����
������
����

 �"����%� 
Restricted 
Network 

�6��7 

Sen et al., 2002 Default Port Transport yes no yes no - 

Saroiu et al., 2002 Default Port Transport yes no yes no - 

Sen et al., 2004 Signature Application no yes no no Privacy 

Karagiannis et al., 2004 Signature Application no yes no no Privacy 

Karagiannis et al., 2004 Flow pattern Transport no no yes yes - 

Karagiannis et al., 2005 Flow pattern Transport no no yes yes Complexity 

Horng et al., 2006 Signature Application no yes no no Privacy 

Collins et al., 2006 Flow statistics Transport no no yes no Choke Algorithm 

Bartlett et al., 2007 Flow pattern Transport no no yes yes - 

������������������ (2008) Choke Algorithm Network no no no no - 
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บทที่ 3 

วิธีดําเนินงานวิจัย 

จากปญหาที่เกิดข้ึนของการระบุเพียรที่ใชงานบิตทอรเรนตในงานวิจัยที่เกี่ยวของ 
งานวิจัยนี้จึงมีจุดมุงหมายเพื่อนําเสนอวิธีการระบุเพียรที่อาศัยพฤติกรรมของกระแสขอมูล โดยไม
มีขอจํากัดจากการตรวจสอบเนื้อหาในแพ็กเก็ต การเปลี่ยนแปลงหมายเลขพอรตและปจจัยตางๆ 
ในระดับช้ันขนสง รวมถึงสภาพแวดลอมของระบบเครือขาย 

ในงานวิจัยนี้ไดนําพฤติกรรมของกระแสขอมูล 4 อยางที่เกิดจากข้ันตอนวิธีการเคน 
(Choke Algorithm) ซึ่งเปนข้ันตอนวิธีหลักที่ใชในการทํางานของบิตทอรเรนต มาสรางเปนเกณฑ
วัด (Metric) เพื่อใชทดสอบหมายเลขไอพีวามีการใชงานบิตทอรเรนตหรือไม โดยขอดีของการ
ตรวจสอบจากข้ันตอนวิธีหลัก คือ สามารถตรวจจับเพียรไดแมวาเพียรจะหลบหลีกการตรวจจับ
ดวยการเขารหัสขอมูล หรือใชการปรับเปลี่ยนการเช่ือมตอระหวางเพียรใหเปนรูปแบบตางๆ ที่
ใกลเคียงกับแอพลิเคชันตามปกติ เพราะตราบเทาที่บิตทอรเรนตยังใชข้ันตอนวิธีการเคนในการ
ควบคุมการทํางานอยู พฤติกรรมตางๆ ที่เกิดข้ึนในระหวางการดาวนโหลดจะถูกตรวจจับไดดวย
เกณฑวัดที่นําเสนอ 

การดําเนินงานวิจัยเพื่อสรางตัวระบุเพียรที่ใชงานบิตทอรเรนต โดยอาศัยพฤติกรรมของ
กระแสขอมูลที่เกิดจากข้ันตอนวิธีการเคน เปนไปดังนี้ 

3.1 การทดลองสรางตัวระบุเพียรทีใ่ชงานบิตทอรเรนตดวยวิธีตางๆ 

นอกจากตัวระบุเพียรที่อาศัยพฤติกรรมจากข้ันตอนวิธีการเคนที่นําเสนอ  ในงานวิจัยนี้ยัง
ไดศึกษาและทดลองสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตดวยแนวคิดอ่ืนๆ เพื่อหาแนวทางท่ี
เหมาะสม ดังนี้ 

3.1.1 การทดลองสรางตัวระบุเพียรดวยการตรวจหาลายเซ็นแอพลิเคชัน 

เนื่องจากการระบุเพยีรที่ใชงานบิตทอรเรนตดวยการตรวจหาลายเซ็นแอพลิเคชันเปนวิธีที่
ใหความถูกตองที่สุด อีกทั้งในชวงเวลาที่ผูวิจัยเร่ิมศึกษา การเขารหัสแพ็กเก็ตยังไมเปนที่นิยมเทา
ในปจจุบัน ดังนั้น ในงานวิจัยนี้จึงไดมีการทดลองสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตดวยการ
ตรวจหาลายเซ็นแอพลิเคชัน โดยทําการทดลองกับขอมูลปกติจากระบบเครือขายที่ไดเก็บรวบรวม
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ในป พ.ศ. 2549 ซึ่งจะอธิบายถึงข้ันตอนการเก็บและรายละเอียดของขอมูลชุดนี้อีกคร้ังในบทที่ 4 
หัวขอที่ 4.1  

เคร่ืองมือที่ใชในการตรวจหาลายเซ็นในหัวขอนี้ ผูวิจัยไดพัฒนาข้ึนเองโดยใชการตรวจหา
ขอความเฉพาะของบิตทอรเรนต [4, 6] ในทุกแพ็กเก็ตของชุดขอมูลปกติ โดยขอความเฉพาะ
ดังกลาวจะอยูถัดจากสวนหัวของโพรโทคอลทีซีพี ซึ่งเปนสวนเร่ิมของเนื้อหาในแพ็กเก็ตของ
ขอความ Handshake โดยไบตแรกจะมีคารหัสแอสกี (ASCII) เทากับ 19 (0x13) ซึ่งเปนความยาว
ของขอความ “BitTorrent protocol” ที่ปรากฏตามมา โดยหากตรวจสอบแพ็กเก็ตดังกลาวดวย
โปรแกรมวิเคราะหแพ็กเก็ต เชน โปรแกรม Ethereal จะมีลักษณะดังแสดงในรูปที่ 3.1 

รูปที่ 3.1 ลักษณะแพ็กเก็ตของขอความ Handshake 

สาเหตุที่ตองพัฒนาโปรแกรมดังกลาวข้ึนเองเนื่องจากงานวิจัยนี้ตองการเก็บขอมูลของ
หมายเลขไอพีเพิ่มเติม เพื่อนําไปวิเคราะหในสวนของความเร็วในการตรวจหาเพียร ปริมาณขอมูล
ที่เพียรมีการรับสง และประเด็นที่เกี่ยวของอ่ืนๆ นอกเหนือไปจากการตรวจสอบวาหมายเลขไอพีใด
มีการใชงานบิตทอรเรนตบาง ซึ่งจะไดอธิบายโดยละเอียดตอไปในบทที่ 4 ผลการทดลองตรวจหา
เพียรโดยใชลายเซ็นแอพลิเคชันดวยโปรแกรมที่พัฒนาข้ึน แสดงไดดังตารางที่ 3.1 

ตารางที่ 3.1 การตรวจหาเพยีรของขอมูลปกติโดยใชลายเซ็น 

 
หมายเลขไอพี จํานวนไบตที่รับสง 

จํานวน % กิกะไบต % 
หมายเลขไอพีทั้งหมด 1,519 405.54 
หมายเลขไอพีที่ใชงานบิตทอรเรนต 106 6.98 374.85  92.43 
หมายเลขไอพีที่คาดวาไมมีการใชงานบิต
ทอรเรนต 

1,413 93.02 30.69 7.57

ขอความเฉพาะของบิตทอรเรนตความยาวของขอความเฉพาะ
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จากผลการทดลอง พบวามีหมายเลขไอพีเพียง 106 หมายเลข หรือคิดเปน 6.98% ของ
หมายเลขไอพีทั้งหมด ที่มีการรับสงแพ็กเก็ตที่มีลายเซ็นแอพลิเคชันของบิตทอรเรนต แตเมื่อ
พิจารณาจากจํานวนไบตที่มีการรับสง พบวาหมายเลขไอพีเหลานี้มีการรับสงขอมูลรวมกันถึง 374 
กิกะไบต หรือคิดเปน 92.43% ของปริมาณขอมูลที่มีการรับสงทั้งหมด แสดงใหเห็นวาวิธีการ
ตรวจหาลายเซ็นแอพลิเคชัน สามารถตรวจหาหมายเลขไอพีที่มีการใชงานบิตทอรเรนตไดอยางมี
ประสิทธิภาพ เพราะถึงแมวาอาจมีบางเพียรที่ไมสามารถตรวจหาไดพบ แตเพียรเหลานั้นและ
หมายเลขไอพีที่ไมไดใชงานบิตทอรเรนตก็มีการรับสงขอมูลรวมกันเพียง 7.57% ของปริมาณขอมูล
ที่มีการรับสงทั้งหมดเทานั้น 

อยางไรก็ตาม การตรวจหาลายเซ็นแอพลิเคชันจากทุกแพ็กเก็ตตองใชทรัพยากรในการ
ประมวลผลเปนอยางมาก ผูวิจัยจึงมีแนวความคิดที่จะใชการสุม (Sampling) เพื่อลดจํานวนของ
แพ็กเก็ตที่ตองประมวลผล แตเนื่องจากลายเซ็นแอพลิเคชันของบิตทอรเรนตปรากฎอยูเฉพาะใน
ขอความ Handshake ซึ่งเปนขอความที่มีการสงกันตอนเร่ิมตนของการติดตอกันระหวางคูเพียร
เทานั้น ทําใหการระบุเพียรที่ใชงานบิตทอรเรนตโดยใชการสุมแพ็กเก็ตเพื่อตรวจหาลายเซ็นแอ
พลิเคชันมีผลการทดลองไมดีนัก อีกทั้งบิตทอรเรนตไคลเอนตเร่ิมมีความสามารถในการเขารหัส
ขอมูล ทําใหไมสามารถตรวจหาลายเซ็นแอพลิเคชันไดดังเดิม ผูวิจัยนี้จึงเร่ิมมุงเนนการสรางตัว
ระบุเพียรโดยใชพฤติกรรมของกระแสขอมูลแทนการตรวจสอบจากเนื้อหาในแพ็กเก็ต 

3.1.2 การทดลองสรางตัวระบุเพียรโดยอาศัยพฤติกรรมการเปดการเชื่อมตอ 

พฤติกรรมแรกของกระแสขอมูลบิตทอรเรนตที่งานวิจัยนี้นํามาทดลอง คือ พฤติกรรมการ
เปดการเชื่อมตอของเพียร เนื่องจากบิตทอรเรนตเปนโพรโทคอลแบบเพียรทูเพียร ทําใหแตละเพียร
สามารถเปนไดทั้งเคร่ืองใหบริการรอรับการเช่ือมตอขาเขา (Incoming Connections) จากเคร่ือง
ลูกขาย และสามารถเปนเคร่ืองลูกขายที่เปดการเช่ือมตอขาออก (Outgoing Connections) ไปยัง
เคร่ืองใหบริการเพื่อขอใชบริการ พฤติกรรมเชนนี้ทําใหเพียรมีจํานวนการเช่ือมตอขาเขาและ
จํานวนการเช่ือมตอขาออกในระดับที่สมดุลกัน  

พฤติกรรมการเปดการเชื่อมตอนี้ คลายกับพฤติกรรมของกระแสขอมูลเพียรทูเพียรที่
นําเสนอโดย บารเล็ตต และคณะ [15] แตตางกันที่งานวิจัยของบารเล็ตตใชการพิจารณาใน
ระดับโฟล (Flow Level) ซึ่งคํานวณจากจํานวนโฟลที่เชื่อมตอเขามายังเพียร และจํานวนโฟลที่เปด
การเช่ือมตอออกไปจากเพียร สวนในงานวิจัยนี้ใชการพิจาณาในระดับเพียร (Peer Level) ซึ่ง
คํานวณจากจํานวนหมายเลขไอพีที่เปดการเช่ือมตอเขามายังเพียร และจํานวนหมายเลขไอพีที่
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เพียรเปดการเช่ือมตอออกไปหา เนื่องจากตองการดูความสัมพันธระหวางคูหมายเลขไอพีเทานั้น 
วาฝายใดมีบทบาทเปนผูใหบริการหรือผูใชบริการ จึงไมจําเปนตองพิจารณาจากทุกโฟลที่เช่ือมตอ
กันอยู เพราะอาจถูกรบกวนจากแอพลิเคชันที่มีการสรางโฟลจํานวนมากไปยังเคร่ืองใหบริการ เชน 
การเปดเว็บไซต เปนตน นอกจากนี้ การพิจารณาในระดับเพียรยังลดสถานะ (State) ที่ตองจํา
ในขณะทํางานลงอีกดวย เพราะมีจํานวนสถานะที่ตองจําระหวางคูหมายเลขไอพีเพียง 1 ตัว ตาง
จากการพิจารณาในระดับโฟลที่จํานวนสถานะที่ตองจําระหวางคูหมายเลขไอพีข้ึนอยูกับจํานวน
โฟลที่เชื่อมตอกันอยู ซึ่งผลการทดสอบกับกระแสขอมูลบิตทอรเรนตที่เกิดจากการดาวนโหลดผาน
ทางโมเด็มเอดีเอสแอล (ADSL Modem) โดยไมมีไฟรวอลลและไมมีการแปลงเลขที่อยูเครือขาย 
พบวาสามารถระบุเพียรไดเปนอยางดี 

แตเนื่องจากระบบเครือขายที่ใชเก็บขอมูลที่ใชทดลองมีอุปกรณไฟรวอลลติดต้ังอยู ซึ่ง
คอยบอกปดการเปดการเชื่อมตอเขามายังหมายเลขพอรตที่ไมไดรับอนุญาตใหใชงาน และจุดที่
เก็บขอมูลอยูหลังอุปกรณไฟรวอลล ดังนั้นผลการทดลองดวยพฤติกรรมการเปดการเช่ือมตอกับทั้ง
สองชุดขอมูลจึงไมดีนัก อีกทั้งระบบเครือขายโดยทั่วไปขององคกรมักมีโครงสรางในลักษณะเชนนี้ 
ดังนั้นพฤติกรรมที่อาศัยความสมดุลระหวางการเช่ือมตอขาเขาและการเช่ือมตอขาออกจึงไม
เหมาะกับการนํามาสรางเปนตัวระบุเพียรที่ใชงานบิตทอรเรนตเพื่อใชงานรวมกับอุปกรณที่มีอยูใน
ระบบเครือขายดังกลาว 

3.2 การสรางตัวระบุเพียรโดยอาศัยพฤติกรรมของขั้นตอนวิธีการเคน 

จากขอจํากัดที่เกิดข้ึนในการทดลองสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตตามหัวขอที่ 
3.1.1 และ 3.1.2 งานวิจัยนี้จึงมีแนวคิดที่จะสรางตัวระบุเพียรของบิตทอรเรนตโดยไมตอง
ตรวจสอบสวนของเนื้อหาในแพ็กเก็ต และสามารถทํางานไดในระบบเครือขายที่มีสภาพแวดลอม
แบบตางๆ รวมทั้งสภาพแวดลอมที่สามารถมองเห็นกระแสขอมูลที่สมบูรณไดเพียงดานเดียว เชน 
มีอุปกรณไฟรวอลลติดต้ัง หรือมีการทําการแปลงที่อยูเครือขาย เปนตน  

ตามหลักการของการเคน (Choke) ที่ไดกลาวไวในบทที่ 2 หัวขอที่ 2.3 โพรโทคอลบิต
ทอรเรนตมีข้ันตอนวิธีการเคน (Choke algorithm) เปนองคประกอบหลักในการควบคุมการดาวน
โหลดและอัพโหลดที่แตละเพียร ทําใหกระแสขอมูลที่เกิดข้ึนจากแตละเพียรมีความแตกตางจาก
กระแสขอมูลของแอพลิเคชันทั่วไป งานวิจัยนี้จึงอาศัยพฤติกรรมของกระแสขอมูลที่เกิดข้ึนจาก
ข้ันตอนวิธีการเคนมาสรางเปนตัวระบุเพียร โดยมีรายละเอียดดังนี้ 
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3.2.1 พฤติกรรมของกระแสขอมูลที่เกิดจากขั้นตอนวิธีการเคน 

พฤติกรรมของกระแสขอมูลที่เกิดจากข้ันตอนวิธีการเคนในหัวขอนี้ เปนพฤติกรรมที่อาศัย
มุมมองของเพียรเฉพาะท่ี (Local Peer) ซึ่งจะพิจารณาการเช่ือมตอที่เพียรเฉพาะที่เปนผูทําการ
เช่ือมตอออกไปเทานั้น ทําใหไมมีขอจํากัดในการทํางานกับเครือขายที่มีการแปลงเลขที่อยู
เครือขายหรือมีการติดต้ังไฟรวอลล การตรวจสอบจะใชขอมูลถึงระดับชั้นขนสง แตไมมีการนํา
หมายเลขพอรตเขามาเกี่ยวของในกระบวนการตรวจสอบ เพราะงานวิจัยนี้อาศัยพฤติกรรมจาก
ข้ันตอนวิธีการเคน ซึ่งกอใหเกิดแบบแผนการตอบแทนกัน (Reciprocation scheme) ระหวางเพียร
ในสวอรม  (Swarm) และพฤติกรรมการเปล่ียนคูสงขอมูลของเพียร  จึงไมมีการพิจารณา
ความสัมพันธในระดับโฟล 

เนื่องจากงานวิจัยนี้ทําการพิจารณาในมุมมองของเพียรเฉพาะที่ ดังนั้นการเช่ือมตอ
ระหวางหมายเลขไอพีหรือระหวางเพยีร (IP Connection) ในงานวิจัยนี้ จึงหมายถึงการที่หมายเลข
ไอพี 2 หมายเลข มีการเปดการเชื่อมตอถึงกันดวยโพรโทคอลทีซีพีอยางนอย 1 การเชื่อมตอโดยไม
พิจารณาจากจํานวนโฟล จากตัวอยางในรูปที่ 3.2 เคร่ือง A ถือวามีการเชื่อมตอกับเคร่ือง C และ 
D เนื่องจากเคร่ือง A เปนฝายเปดการเช่ือมตอไปยังเคร่ือง C และ D แตเคร่ือง A ไมมีการเปดการ
เช่ือมตอไปยังเคร่ือง B ดังนั้นถือวาเคร่ือง A ไมมีการเช่ือมตอกับเคร่ือง B จากหลักการดังกลาว 
แนวคิดที่นําเสนอจึงไมมีผลกระทบจากอุปกรณไฟรวอลลที่คอยบอกปดการเช่ือมตอจากหมายเลข
ไอพีภายนอก 

 

 

รูปที่ 3.2 ตัวอยางของการเชือ่มตอระหวางหมายเลขไอพ ี

A C

10000 : 80

10001 : 80

10002 : 443

D

20000 : 80

B25000 : 30000
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ตัวระบุเพียรที่ใชงานบิตทอรเรนตที่ไดออกแบบในหัวขอนี้ แบงออกเปน 2 ข้ันตอน คือ 
ข้ันตอนของการระบุหาเพียรที่คาดวามีการใชงานบิตทอรเรนต เพื่อตรวจหาหมายเลขไอพีที่มี
พฤติกรรมเหมือนกับแอพลิเคชันของบิตทอรเรนต และข้ันตอนของการติดตามหมายเลขไอพีที่คาด
วามีการใชงานบิตทอรเรนต เพื่อตรวจสอบใหแนชัดวาหมายเลขไอพีที่ไดจากข้ันตอนแรกมีการใช
งานโพรโทคอลบิตทอรเรนตจริง โดยข้ันตอนทั้ง 2 เปนไปตามนี้ 

ข้ันตอนที่ 1 การระบุหาเพียรที่คาดวามีการใชงานบิตทอรเรนต โดยอาศัยลักษณะเฉพาะ
ของกระแสขอมูลที่เกิดจากการทํางานของข้ันตอนวิธีการเคน ซึ่งทําใหกระแสขอมูลของบิตทอร
เรนตเกิดความแตกตางจากกระแสขอมูลของแอพลิเคชันทั่วไป โดยมีแนวคิดดังตอไปนี้ 

1. แอพลิเคชันทั่วไปบนอินเทอรเน็ต จะมีการเปดการเช่ือมตอไปยังหมายเลขไอพี
ตางๆ เทาที่จําเปนตองใชในเวลานั้น และจํานวนหมายเลขไอพีที่เปดออกไปก็มีคอนขางนอย เชน 
การใชงานเอฟทีพี จะมีการเปดการเชื่อมตอไปยังเคร่ืองใหบริการเอฟทีพีเพียงหมายเลขไอพีเดียว 
แตอาจมีบางแอพลิเคชัน เชน เวิลดไวดเว็บ ที่ไมเพียงเปดการเช่ือมตอออกไปยังหมายเลขไอพีของ
เคร่ืองใหบริการเวิลดไวดเว็บเทานั้น  แตอาจมีสวนของการเชื่อมโยง (Link) เพื่อไปดึงขอมูลจาก
เว็บไซตอ่ืน มาแสดงที่หนาเว็บของตนเอง [17] เชน แถบประกาศ (Banner) หรือเว็บเพจที่มี
ลักษณะการเช่ือมโยงขามโดเมน (Domain) ซึ่งหากมีการเปดเว็บไซตที่มีลักษณะนี้พรอมกันหลาย
หนา อาจทําใหมีการเปดการเชื่อมตอออกไปยังหมายเลขไอพีที่แตกตางกันจํานวนมาก 

2. แอพลิเคชันทั่วไปบนอินเทอรเน็ต เมื่อสรางการเชื่อมตอสําเร็จจะมีการรับสง
ขอมูลกันทันที เชน เมื่อมีการเปดการเช่ือมตอเพื่อขอใชบริการเวิลดไวดเว็บ จะมีกระบวนการตาม
โพรโทคอลเอชทีทีพี (HTTP) ซึ่งมีการรองขอและการสงขอมูลกันเกิดข้ึนทันทีหลังการเปดการ
เช่ือมตอสําเร็จ ดังแสดงในรูปที่ 3.3 ตางจากบิตทอรเรนตที่ตองมีการคํานวณตามข้ันตอนวิธีการ
เคนที่แตละเพียรกอนจึงสามารถรับสงขอมูลได การเชื่อมตอระหวางเพียรจึงมีการรับสงเฉพาะ
ขอความควบคุมเทานั้น ดังแสดงในรูปที่ 3.4 โดยการเชื่อมตอที่มีการรับสงขอมูลในข้ันตอนที่ 1 
หมายถึงการเชื่อมตอที่มีการรับสงแพ็กเก็ตขนาดตั้งแต 200 กิโลไบต (KB) ข้ึนไป [17] จํานวนหนึ่ง 
จึงครอบคลุมถึงการเชื่อมตอกันเพื่อรับสงขอมูลของบริการเวิลดไวดเว็บและแอพลิเคชันอ่ืนดวย 

จากแนวคิดที่กลาวมา สามารถนํามาสรางเปนวิธีการตรวจหาหมายเลขไอพีที่คาดวามี
การใชงานบิตทอรเรนตได โดยหากในชวงเวลา 30 วินาทีใดๆ ของแตละหมายเลขไอพี มีอัตราสวน
ระหวางจํานวนการเช่ือมตอที่มีการรับสงขอมูล (Active Transfer) ตอจํานวนการเช่ือมตอทั้งหมด 
(Connected IPs) ไมถึงคาขีดเร่ิมเปลี่ยน (Threshold) ของแอพลิเคชันทั่วไปบนอินเทอรเน็ต ถือวา
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หมายเลขไอพีนั้นเปนหมายเลขไอพีที่คาดวามีการใชงานบิตทอรเรนต (หรือเปนเพียร) จากนั้นจึง
ติดตามดูพฤติกรรมของหมายเลขไอพีเหลานี้ เพื่อใหแนใจวามีการใชงานบิตทอรเรนตจริง 
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รูปที่ 3.3 เปรียบเทียบการรับสงขอมูลกับการเช่ือมตอทัง้หมดของบริการเวิลดไวดเวบ็ 
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รูปที่ 3.4 เปรียบเทียบการรับสงขอมูลกับการเช่ือมตอทัง้หมดของเพียรในบิตทอรเรนต 

 หมายเลขไอพีที่ตรวจจับไดจากข้ันตอนที่ 1 จะถูกกําหนดชวงของการหมดเวลารอ 
(Timeout) สําหรับการตรวจสอบในข้ันตอนที่ 2 เพื่อใหมีความตอเนื่องกับการตรวจสอบจาก
ข้ันตอนแรก และเพื่อใหแนใจวาพฤติกรรมที่ใชตรวจจับในทั้งสองข้ันตอนมาจากแอพลิเคชัน
เดียวกันในชวงเวลาดังกลาว ดังนั้นหากไมสามารถตรวจจับหมายเลขไอพีนี้ดวยข้ันตอนที่ 2 
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ภายในเวลาที่กําหนด หมายเลขไอพีดังกลาวจะถูกยกเลิกการตรวจสอบในข้ันตอนที่ 2 และกลับไป
เร่ิมตรวจสอบใหมต้ังแตข้ันตอนแรก 

ข้ันตอนที่ 2 การติดตามหมายเลขไอพีที่คาดวามีการใชงานบิตทอรเรนต เนื่องจากอาจมี
บางหมายเลขไอพีที่ไมไดใชงานบิตทอรเรนต แตกระแสขอมูลที่ออกมามีลักษณะคลายกับกระแส
ขอมูลของบิตทอรเรนตในชวงเปดการเชื่อมตอ ในข้ันตอนนี้จึงอาศัยพฤติกรรมของกระแสขอมูลที่
เกิดจากข้ันตอนวิธีการเคนระหวางการดาวนโหลดหรืออัพโหลดขอมูล ซึ่งแตกตางจากข้ันตอนแรก
ที่อาศัยพฤติกรรมชวงเร่ิมเปดการเชื่อมตอของเพียร โดยมีแนวคิดดังนี้ 

1. การเช่ือมตอที่มีการรับสงขอมูล (Active Transfer) ของข้ันตอนนี้ คือการ
เช่ือมตอที่มีการรับสงแพ็กเก็ตจํานวนหนึ่งที่มีขนาดใกลเคียงกับเอ็มทียู (MTU) ของระดับชั้น
เช่ือมโยง (Link Layer) เนื่องจากขั้นตอนนี้ติดตามพฤติกรรมของการรับสงขอมูล และโพรโทคอล
บิตทอรเรนตถูกออกแบบมาสําหรับการแลกเปล่ียนไฟลบนระบบเครือขาย ขนาดของแพ็กเก็ตที่สง
ในแตละคร้ังจึงควรมีขนาดสูงสุดเพื่อใหการรับสงมีประสิทธิภาพ ตางจากแอพลิเคชันอ่ืน เชน 
เกมสออนไลน (Game Online) ที่มีพฤติกรรมเปดการเช่ือมตอจํานวนมากเชนเดียวกัน (ทําใหอาจ
ตรวจสอบไดจากข้ันตอนแรก) แตขอมูลที่สงเปนเพียงสถานะตางๆ ที่จําเปนเทานั้น ดังนั้นขนาด
ของแพ็กเก็ตจึงเล็กกวาขนาดของเอ็มทียูมาก แนวคิดนี้จึงเปนเหมือนการกรองแอพลิเคชันที่มีแต
การสงขอมูลสถานะออกจากกลุมของเพียรที่มีการรับสงช้ินสวนของไฟล ดังนั้นการตรวจสอบใน
ข้ันตอนที่ 2 แอพลิเคชันที่ไมไดมีการออกแบบมาสําหรับการรับสงไฟลบนระบบเครือขาย จึงมี
จํานวนของการเช่ือมตอที่มีการรับสงขอมูลนอยกวาจํานวนหมายเลขไอพีที่ติดตอดวยคอนขางมาก 
ซึ่งตางกับเพียรของบิตทอรเรนตที่มีการดาวนโหลดช้ินสวนจากหลายเพียรพรอมกัน จึงมีการ
เชื่อมตอที่มีการรับสงขอมูลจํานวนมาก 

2. โพรโทคอลบิตทอรเรนตมีความสามารถในการดาวนโหลดและอัพโหลดใน
เวลาเดียวกัน เพราะไฟลถูกตัดแบงออกเปนช้ินสวนยอย จึงไมตองรอใหดาวนโหลดจนครบทั้งไฟล
กอน และการทํางานของข้ันตอนวิธีการเคนทําใหเพียรเลือกอัพโหลดใหแกผูที่ตนเองดาวนโหลดได
เร็วที่สุด ทําใหการเช่ือมตอระหวางบางคูเพียรมีขอมูลรับสงกันทั้งสองทิศทาง (Bi-directional 
active transfer) ดังนั้นหากหมายเลขไอพีที่ระบุไดจากข้ันตอนแรกมีกลุมของการเช่ือมตอที่มี
ลักษณะการถายโอนขอมูลทั้งสองทิศทางในเวลาเดียวกัน ถือวาหมายเลขไอพีนั้นมีการใชงานบิต
ทอรเรนต ดังแสดงในรูปที่ 3.5 เพียร A มีการถายโอนขอมูลสองทิศทางกับเพียร B และเพียร D 
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รูปที่ 3.5 การเช่ือมตอที่มีลักษณะการถายโอนขอมูลทัง้สองทิศทางในเวลาเดียวกนั 

3. จากการทํางานของข้ันตอนวิธีการเคน เพียรเฉพาะที่เลือกอัพโหลดใหแกเพียร
ที่ใหคาดาวนโหลดสูงที่สุด 4 อันดับแรกในแตละรอบการคํานวณ แตความเร็วในการดาวนโหลดมี
โอกาสเปลี่ยนแปลงไดตลอดเวลา ดังนั้นเพียรที่สามารถดาวนโหลดขอมูลจากเพียรเฉพาะท่ีไดใน
รอบแรกอาจถูกระงับการดาวนโหลดช่ัวคราวในรอบถัดมา เนื่องจากเพียรเฉพาะที่อาจพบเพียรอ่ืน
ที่ใหคาดาวนโหลดสูงกวา จึงเปล่ียนไปอัพโหลดใหกับเพียรนั้นแทน แตในรอบถัดมาอาจตัดสินใจ
เลือกอัพโหลดใหเพียรในรอบแรกอีกคร้ัง สงผลใหมีการเปล่ียนสถานะของความสัมพันธระหวางคู
หมายเลขไอพี (IP-Relation Changes) ระหวางความสัมพันธที่มีขอมูลสงออกและความสัมพันธที่
ไมมีขอมูลสงออก ดังแสดงในรูปที่ 3.6 โดยในรอบแรกของการทํางานของข้ันตอนวิธีการเคนที่เพียร 
A เพียร A เลือกอัพโหลดใหแกเพียร B เพียร C และเพียร D แตในรอบที่ 2 เพียร A พบเพียรอ่ืนที่ให
ตนเองดาวนโหลดไดเร็วกวาเพียร B และเพียร D จึงระงับการอัพโหลดใหแกเพียร B และเพียร D 
ชั่วคราว (Choke) เพื่อเลือกอัพโหลดใหแกเพียรเหลานั้น และในรอบที่ 3 เพียร A พบวาสามารถ
ดาวนโหลดจากเพียร B และเพียร D ไดเร็วกวาเพียรที่กําลังอัพโหลดใหบางตัว หรือมีการทํา 
Optimistic Unchoke ที่เพียร A ซึ่งสุมเลือกอัพโหลดใหแกเพียรอ่ืนโดยไมพิจารณาจากคาดาวน
โหลดที่ตนเองไดรับ ดังที่ไดอธิบายไวในบทที่ 2 หัวขอที่ 2.3 เพียร A จึงกลับมาเลือกอัพโหลดใหแก
เพียร B และเพียร D อีกคร้ังในรอบที่ 3   

4. หากมองพฤติกรรมการเปลี่ยนสถานะความสัมพันธระหวางคูหมายเลขไอพี ซึ่ง
เกิดข้ึนกับเพียรทั้งหมดในเซตของเพียร ทําใหเพียรเฉพาะที่มีโอกาสถูกปฏิบัติในลักษณะ
เชนเดียวกัน นั่นคือมีการเปล่ียนสถานะของความสัมพันธระหวางคูหมายเลขไอพี (IP-Relation 
Changes) ระหวางความสัมพันธที่มีขอมูลรับเขาและความสัมพันธแบบไมมีขอมูลรับเขา ดังแสดง
ในรูปที่ 3.7 โดยในรอบแรกของข้ันตอนวิธีการเคน เพียร A สามารถดาวนโหลดช้ินสวนของไฟลได
จากเพียร B เพียร C และเพียร D แตในรอบที่ 2 เพียร B และเพียร D พบเพียรอ่ืนที่ใหตนเองดาวน
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โหลดไดเร็วกวาเพียร A จึงระงับการอัพโหลดใหแกเพียร A ชั่วคราว เพื่ออัพโหลดใหแกเพียรที่
คนพบใหม และในรอบที่ 3 ทั้งเพียร B และเพียร D พบวาเพียร A ใหตนเองดาวนโหลดไดเร็วกวา
เพียรที่กําลังอัพโหลดใหบางตัว หรืออาจเลือกเพียร A จากการทํา Optimistic Unchoke จึงยอม
อัพโหลดใหแกเพียร A อีกคร้ัง 

 

รูปที่ 3.6 การเปล่ียนสถานะระหวางความสัมพันธทีม่ีขอมูลสงออกและไมมีขอมูลสงออก 

   

รูปที่ 3.7 การเปล่ียนสถานะระหวางความสัมพันธทีม่ีขอมูลรับเขาและไมมีขอมูลรับเขา 

Changes from Active-transfer 
to Connected-IP 

Changes from Connected-IP 
to Active-transfer 

 Changes from Active-transfer 
to Connected-IP 

Changes from Connected-IP 
to Active-transfer 
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จากพฤติกรรมการเปล่ียนสถานะของความสัมพันธระหวางคูหมายเลขไอพี สามารถ
นํามาติดตามพฤติกรรมของหมายเลขไอพีที่คาดวามีการใชงานบิตทอรเรนตได โดยแตละ
หมายเลขไอพีที่ตรวจสอบไดจากข้ันตอนแรก ในทุกๆ 30 วินาที หากพบวามีการเชื่อมตอจํานวน
หนึ่งที่มีการเปลี่ยนสถานะของความสัมพันธระหวางคูหมายเลขไอพี ถือวาหมายเลขไอพีนั้นมีการ
ใชงานบิตทอรเรนต เพราะถึงแมจะมีแอพลิเคชันใดที่มีพฤติกรรมคลายกับบิตทอรเรนตในชวงของ
การเปดการเช่ือมตอ แตแอพลิเคชันนั้นไมมีพฤติกรรมการเปล่ียนคูสงเชนเดียวกับบิตทอรเรนต 
หากดาวนโหลดหรืออัพโหลดกับหมายเลขไอพีใด ก็จะดาวนโหลดหรืออัพโหลดกับหมายเลขไอพี
นั้นจนสําเร็จ ทําใหไมมีพฤติกรรมของการเปล่ียนสถานะของความสัมพันธระหวางคูหมายเลขไอพี 
ระหวางความสัมพันธที่มีขอมูลรับสงและความสัมพันธที่ไมมีขอมูลรับสง 

จากการตรวจสอบทั้งสองข้ันตอนดังกลาว ทําใหสามารถสรางตัวระบุเพียรที่ใชงานบิต
ทอรเรนตโดยใชขอมูลถึงระดับชั้นขนสง แตไมมีการนําหมายเลขพอรตเขามาเกี่ยวของใน
กระบวนการตรวจสอบ จึงสามารถลดสถานะที่ตองจําลงไดจํานวนมาก อีกทั้งในการตรวจสอบยัง
พิจารณาเฉพาะการเช่ือมตอที่เพียรเฉพาะที่เปนผูทําการเปดการเชื่อมตอออกไปเทานั้น ทําให
สามารถทํางานไดในสภาพแวดลอมที่หลากหลาย  

อยางไรก็ตาม ตัวระบุเพียรที่ใชงานบิตทอรเรนตที่สรางข้ึนในหัวขอนี้ยังมีขอจํากัดอยูบาง
ประการ ไดแก 

1. การพิจารณาเฉพาะการเชื่อมตอที่เพียรเฉพาะที่สรางข้ึน ถึงแมวาสามารถหลีกเล่ียง
ขอจํากัดที่เกิดข้ึนจากอุปกรณไฟรวอลลหรือการแปลงเลขที่อยูเครือขาย แตอาจทําใหขอมูลที่
เกี่ยวของบางสวนหายไปได ยกตัวอยางเชน การที่ผูใชงานบิตทอรเรนตใชหมายเลขพอรตรอรับ
การเชื่อมตอที่ไดรับอนุญาตใหผานเขามาได เชน หมายเลขพอรต 80 ทําใหบางการเชื่อมตอ
ระหวางหมายเลขไอพีอาจเปนการเช่ือมตอที่สรางข้ึนโดยหมายเลขไอพีที่อยูภายนอก แตแนวคิดที่
ใชในการพิจารณาในหัวขอนี้จะไมพิจารณาการเช่ือมตอระหวางหมายเลขไอพีเหลานี้  

2. การตรวจสอบในข้ันตอนแรกของตัวระบุเพียรอาศัยพฤติกรรมการเปดการเช่ือมตอของ
เพียร ซึ่งปรากฎชัดเจนที่สุดในชวงเร่ิมตน เนื่องจากมีการเปดการเชื่อมตอไปยังแตละหมายเลขไอพี
ที่ไดรับมาจากแทรกเกอร หลังจากนั้นอาจมีการเปดการเชื่อมตอไปยังเพียรใหมเปนระยะ แตอาจ
ไมชัดเจนจนสามารถสังเกตไดเหมือนในชวงแรกดังแสดงในรูปที่ 3.4 ดังนั้นหากพฤติกรรมที่เกิด
จากการรับสงขอมูล ซึ่งใชในการยืนยันหมายเลขไอพีที่คาดวามีการใชงานบิตทอรเรนตจากข้ันตอน
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แรก เกิดข้ึนหลังจากชวงแรกของการเปดการเช่ือมตอเปนเวลานาน อาจทําใหไมสามารถระบุเพียร
เหลานี้ได เพราะหมายเลขไอพีที่ไดจากข้ันตอนแรกอาจหมดเวลารอไปกอน  

3.2.2 การปรับปรุงพฤติกรรมของกระแสขอมูลที่เกิดจากขั้นตอนวิธีการเคน 

จากขอจํากัดเกี่ยวกับพฤติกรรมที่ใชในการสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตใน
หัวขอที่ 3.2.1 จึงไดปรับปรุงแนวคิดบางอยางเกี่ยวกับพฤติกรรมของกระแสขอมูลบิตทอรเรนตที่
เกิดจากข้ันตอนวิธีการเคน เพื่อใหกระบวนการตรวจสอบมีประสิทธิภาพมากข้ึน ดังนี้ 

1. พิจารณาทุกการเชื่อมตอระหวางเพียร โดยไมแบงแยกวาเปนการเช่ือมตอที่เพียร
เฉพาะที่เปนผูสรางหรือเพียรที่อยูดานนอกเปนผูสราง ทําใหไมสูญเสียขอมูลที่เกี่ยวของบางสวนที่
เกิดจากเพียรดานนอกเปนฝายทําการติดตอเขามา 

2. ไมมีการนํา Flag เชน SYN ในสวนหัวของโพรโทคอลทีซีพีมาเก่ียวของในการพิจารณา 
โดยแนวคิดที่ปรับปรุงใหมนี้ใชการพิจารณาจากขนาดของแพ็กเก็ตทีซีพีเพียงอยางเดียว จึง
สามารถทํางานในสภาพแวดลอมตางๆ เชน มีการติดต้ังอุปกรณไฟรวอลล หรือมีการทําการแปลง
เลขที่อยูเครือขายได ดังนั้นตัวระบุเพียรที่ใชงานบิตทอรเรนตที่ไดจากงานวิจัยนี้จึงใชขอมูลจาก
แพ็กเก็ตถึงระดับช้ันเครือขายเทานั้น 

3. ทําการพิจารณาในข้ันตอนเดียว โดยใชเกณฑวัดของแตละพฤติกรรมเปนตัวประเมิน
วากระแสขอมูลของแตละหมายเลขไอพีมีพฤติกรรมของบิตทอรเรนตหรือไม จึงไมมีปญหาเร่ือง
ชวงเวลาการเกิดของแตละพฤติกรรม 

3.2.3 การสรางเกณฑวัดสําหรับแตละพฤติกรรม 

โดยสรุปแลว ในงานวิจัยนี้นําเสนอพฤติกรรมของกระแสขอมูลบิตทอรเรนต 4 อยาง เพื่อ
นํามาสรางเปนตัวระบุเพียรที่ใชงานบิตทอรเรนต ไดแก  

1. จํานวนของหมายเลขไอพีที่ติดตอดวย (Connected IPs: C) เนื่องจากเพียรจะมีการ
ติดตอกับหมายเลขไอพีอ่ืนจํานวนมากอยูตลอดเวลา โดยความหมายของการติดตอกันระหวาง
หมายเลขไอพีในงานวิจัยนี้ คือ มีการสงแพ็กเก็ตทีซีพีอยางนอย 1 แพ็กเก็ตทั้งสองทิศทาง เพราะ
ระหวางที่เพียรเขารวมการดาวนโหลด จะมีการแลกเปล่ียนขอความกับเพียรอ่ืนๆ ในเซ็ตของเพียร 
เชน ขอความ Have หรือขอความ Interested อยูเปนระยะ อีกทั้งเพียรจะพยายามรักษาจํานวน
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เพียรในเซตของเพียรไมใหตํ่ากวา 20 จึงเกิดพฤติกรรมการติดตอกับหมายเลขไอพีจํานวนมากอยู
ตลอดเวลา 

2. จํานวนของการเชื่อมตอที่มีการรับสงขอมูล (Active Transfers: A) เนื่องจากโพรโท
คอลบิตทอรเรนตมีการตัดแบงไฟลออกเปนช้ินสวนยอย เพียรจึงสามารถดาวนโหลดแตละชิ้นสวน
จากเพียรที่ตางกันไดในเวลาเดียวกัน จึงทําใหมีการเช่ือมตอที่มีการรับสงขอมูลเปนอัตราสวน
โดยตรงกับจํานวนของหมายเลขไอพีที่ติดตอดวย โดยความหมายของการเช่ือมตอที่มีการรับสง
ขอมูลในงานวิจัยนี้ คือ มีการสงแพ็กเก็ตทีซีพีขนาดใกลเคียงกับเอ็มทียูต้ังแต 5 แพ็กเก็ตข้ึนไป ตาง
กับเพียรทูเพียรที่ไมมีการแบงไฟลออกเปนชิ้นสวนยอย เชน นูเทลลา หรือโซลซีค (Soulseek) ซึ่ง
ตองดาวนโหลดทั้งไฟลจากเพียรตนทางเพียงเพียรเดียว 

3. จํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional Active 
Transfers: B) โพรโทคอลบิตทอรเรนตมีข้ันตอนวิธีการเคนคอยควบคุมการดาวนโหลดและอัพ
โหลด โดยพยายามเลือกอัพโหลดใหแกเพียรที่ตนเองดาวนโหลดไดเร็วที่สุด ทําใหการเชื่อมตอ
ระหวางบางคูเพียรมีขอมูลรับสงกันทั้งสองทิศทาง ดังที่ไดอธิบายในรูปที่ 3.5  

4. จํานวนของความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation Changes: 
R) ข้ันตอนวิธีการเคนในโพรโทคอลบิตทอรเรนตกอใหเกิดพฤติกรรมของการคนหาเพียรที่ใหคา
ดาวนโหลดที่ดีกวา จึงมีการเปล่ียนคูถายโอนขอมูลอยางตอเนื่อง ทําใหมีพฤติกรรมของการเปล่ียน
สถานะความสัมพันธของคูหมายเลขไอพี ระหวางความสัมพันธที่มีขอมูลรับสงและความสัมพันธที่
ไมมีขอมูลรับสง ดังที่ไดอธิบายในรูปที่ 3.6 และรูปที่ 3.7 

พฤติกรรมของกระแสขอมูลบิตทอรเรนตทั้ง 4 อยาง สามารถนํามาสรางเปนเกณฑวัด
เพื่อนําไปใชในการระบุเพียรไดดังนี้ 

เกณฑที่ 1 จํานวนของหมายเลขไอพีที่ติดตอดวย (Connected IPs: C) หมายเลขไอพีที่
ใชงานบิตทอรเรนตจะมีจํานวนของหมายเลขไอพีที่ติดตอดวยเทากับหรือมากกวาคาขีดเร่ิมเปล่ียน
ของเกณฑวัดนี้ ( thresholdC ) ดังสมการที่ 3.1 

thresholdCC  (3.1)

เกณฑที่ 2 อัตราสวนของการเชื่อมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar ) 
หมายเลขไอพีที่ใชงานบิตทอรเรนตจะมีจํานวนการเช่ือมตอที่มีการรับสงขอมูลเปนอัตราสวน
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โดยตรงกับหมายเลขไอพีที่ติดตอดวย ทําใหมีอัตราสวน (ratio) ระหวางพฤติกรรมทั้งสองเทากับ
หรือมากกวาคาขีดเร่ิมเปลี่ยนของเกณฑวัดนี้ ( Athresholdr ) ดังสมการที่ 3.2 

AthresholdA rr  (3.2)

โดยที่ 

C

A
rA   (3.3)

เกณฑที่ 3 จํานวนของการเชื่อมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional 
Active Transfers: B) หมายเลขไอพีที่ใชงานบิตทอรเรนตจะมีจํานวนของการเช่ือมตอที่มีการ
รับสงขอมูลสองทิศทางเทากับหรือมากกวาคาขีดเร่ิมเปลี่ยนของเกณฑวัดนี้ ( thresholdB ) ดังสมการที่ 
3.4 

thresholdBB  (3.4)

เกณฑที่ 4 อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation 
Change ratio: Rr ) หมายเลขไอพีที่ใชงานบิตทอรเรนตจะมีจํานวนของความสัมพันธระหวางคู
หมายเลขไอพีที่เปล่ียนแปลง เปนอัตราสวนโดยตรงกับจํานวนของการเชื่อมตอที่มีการรับสงขอมูล 
ทําใหมีอัตราสวนระหวางพฤติกรรมทั้งสองเทากับหรือมากกวาคาขีดเร่ิมเปล่ียนของเกณฑวัดนี้ 
( Rthresholdr ) ดังสมการที่ 3.5 

RthresholdR rr  (3.5)

โดยที่ 

A

R
rR   (3.6)

เกณฑวัดแตละตัวมีการทํางานเปนอิสระจากกัน และมีผลการทดสอบเปนจริง (เปนเพียร
ของบิตทอรเรนต) หรือเท็จ (ไมใชเพียรของบิตทอรเรนต) เทานั้น โดยผลการทดสอบจากแตละ
เกณฑวัดมีคาถวงน้ําหนัก (Weight) เทากันทั้งหมด การตรวจสอบหมายเลขไอพีในแตละรอบการ
คํานวณ จะมีการสงขอมูลที่เกี่ยวของไปยังทุกเกณฑวัดเพื่อใชคํานวณคาเกณฑวัดเพื่อเปรียบเทียบ
กับคาขีดเร่ิมเปล่ียนที่ไดกําหนดไว หมายเลขไอพีที่จะถูกระบุวามีการใชงานบิตทอรเรนตตองมีผล
การทดสอบจากเกณฑวัดทุกตัวเปนจริงเทานั้น 
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3.2.4 การสรางตัวระบุเพียรที่ใชงานบิตทอรเรนตจากเกณฑวัด 

เกณฑวัดทั้ง 4 ที่ไดจากหัวขอที่ 3.2.3 สามารถนํามาสรางเปนตัวระบุเพียรที่ใชงานบิต
ทอรเรนตไดดังแสดงในรูปที่ 3.8 ซึ่งประกอบดวยกระบวนการ (Process) ตางๆ ดังนี้ 

รูปที่ 3.8 องคประกอบของตัวระบุเพียรทีใ่ชงานบิตทอรเรนตทีน่ําเสนอ 

1. กระบวนการดักจับแพ็กเก็ต (Packet Capture Process) ทําหนาที่ดักจับแพ็กเก็ตทีซี
พีจากระบบเครือขาย และทําการถอดรหัส (Decode) สวนหัวของแพ็กเก็ตถึงระดับช้ันเครือขาย  

2. กระบวนการเก็บรวบรวมขอมูล (Accumulating Process) ทําหนาที่เก็บรวบรวม
ขอมูลที่เกี่ยวของของแตละเกณฑวัด 

3. กระบวนการทดสอบคาเกณฑวัด (Metrics Testing Process) ทําหนาที่คํานวณคา
เกณฑวัดของแตละพฤติกรรม เพื่อนําไปเปรียบเทียบกับคาขีดเร่ิมเปล่ียนของแตละเกณฑวัด โดย
แตละเกณฑวัดเปนอิสระจากกัน จึงสามารถนําแตละเกณฑวัดมาสรางเปนเกณฑวัดรวม 
(Combined metric) เพื่อเพิ่มประสิทธิภาพและเหมาะสมกับสภาพแวดลอมของระบบเครือขายที่
ใชงาน 

4. กระบวนการสงออก (Output Process) ทําหนาที่สงหมายเลขไอพีที่ตรวจจับไดวามี
การใชงานบิตทอรเรนตไปยังไปยังกระบวนการที่เกี่ยวของตอไป 
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ตัวระบุเพียรที่ใชงานบิตทอรเรนตที่สรางข้ึน มีการคํานวณคาเกณฑวัดของแตละ
พฤติกรรมทุก 30 วินาที เพื่อนําไปเทียบกับคาขีดเร่ิมเปล่ียนของแตละเกณฑวัด โดยคาขีดเร่ิม
เปล่ียนของแตละเกณฑวัดสามารถปรับเปล่ียนได เพื่อใหเหมาะสมกับสภาพแวดลอมของระบบ
เครือขายแตละแหง ผังงาน (Flowchart) การทํางานของตัวระบุเพียรที่ใชงานบิตทอรเรนตใน
งานวิจัยนี้แสดงไดดังรูปที่ 3.9  

 

รูปที่ 3.9 ผังงานของตัวระบุเพียรที่ใชงานบิตทอรเรนต 

จากผังงานในรูปที่ 3.9 ตัวระบุเพียรที่ใชงานบิตทอรเรนตจะทําการประมวลผลแพ็กเก็ตที
ซีพีที่เขามาในระบบทีละแพ็กเก็ต หมายเลขไอพีตนทาง (Source IP address) และหมายเลขไอพี
ปลายทาง (Destination IP address) จะถูกจัดเก็บในตารางแฮช (Hash table) จากนั้น หมายเลข
ไอพีตนทางและหมายเลขไอพีปลายทางที่ยังไมถูกระบุวามีการใชงานบิตทอรเรนต จะเขาสู
กระบวนการเก็บรวบรวมขอมูลที่เกี่ยวของของแตละพฤติกรรม และหากถึงกําหนดเวลาการ
ตรวจสอบของหมายเลขไอพี จะมีการคํานวณคาของแตละเกณฑวัดจากขอมูลที่ไดเก็บรวบรวมไว 
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จากนั้นนําไปเปรียบเทียบกับคาขีดเร่ิมเปล่ียนของแตละเกณฑวัด หากหมายเลขไอพีใดมีคาของ
เกณฑวัดมากกวาหรือเทากับคาขีดเร่ิมเปลี่ยนในทุกเกณฑวัด ถือวาหมายเลขไอพีนั้นมีการใชงาน
บิตทอรเรนต โดยมีคาตัวบงชี้กํากับที่หมายเลขไอพี จากนั้นจึงสงออกไปยังกระบวนการที่เกี่ยวของ 
เชน นําไปสรางเปนกฎ (Rule) เพื่อเพิ่มเขาไปในไฟรวอลลสําหรับควบคุมการรับสงขอมูลของ
หมายเลขไอพีนั้น ซึ่งอยูนอกเหนือขอบเขตของงานวิจัยนี้ 

3.2.5 การเปรียบเทียบพฤติกรรมของกระแสขอมูลที่เกิดจากการเคนของบิตทอร
เรนตไคลเอนตและแอพลิเคชันอ่ืน 

หัวขอนี้เปนการเปรียบเทียบพฤติกรรมของกระแสขอมูลที่เกิดจากการเคนในบิตทอรเรนต
ไคลเอนตแตละตัว เพื่อตรวจสอบวามีพฤติกรรมทั้ง 4 อยางที่นําเสนอในหัวขอที่ 3.2.3 เหมือนหรือ
แตกตางกันอยางไร และเกณฑวัดที่สรางข้ึนจะสามารถนําไปตรวจจับบิตทอรเรนตไคลเอนตที่มีอยู
ในปจจุบันไดหรือไม รวมถึงการเปรียบเทียบกับพฤติกรรมของกระแสขอมูลที่เกิดจากแอพลิเคชัน
อื่น เพื่อตรวจสอบวามีความเหมือนหรือแตกตางจากบิตทอรเรนตไคลเอนตอยางไร และเกณฑวัดที่
นําเสนอจะสามารถแยกแยะความแตกตางไดหรือไม  

บิตทอรเรนตไคลเอนตที่นํามาเปรียบเทียบในหัวขอนี้ไดแก BitComet, BitTorrent, 
BitTornado, uTorrent และ Vuze (ชื่อเดิมคือ Azureus) เนื่องจากเปนบิตทอรเรนตไคลเอนตที่
ไดรับความนิยม มีความสามารถในการเขารหัส และมีการนําไปพัฒนาตอเปนบิตทอรเรนต
ไคลเอนตตัวอ่ืน โดยกระแสขอมูลที่นํามาใชในการเปรียบเทียบไดจากการดาวนโหลดไฟลทอร
เรนตของระบบปฏิบัติการลีนุกสเฟโดราคอร 9 (Fedora Core 9) ขนาดไฟลเทากับ 3 กิกะไบต 
ผานทางอินเทอรเน็ตความเร็ว 1 เมกกะบิตตอวินาที ที่ตอโดยตรงกับโมเด็มเอดีเอสแอลโดยไมมี
การแปลงเลขที่อยูเครือขาย และไมมีอุปกรณหรือโปรแกรมไฟรวอลลติดต้ังอยู ดังในรูปที่ 3.10 

 

รูปที่ 3.10 แผนภาพแสดงการเก็บกระแสขอมูลบิตทอรเรนตจากไคลเอนต 

สวนกระแสขอมูลของแอพลิเคชันทั่วไป ไดจากการดักจับแพ็กเก็ตจากอุปกรณเครือขาย
หลักที่สํานักเทคโนโลยีสารสนเทศ จุฬาลงกรณมหาวิทยาลัย โดยจุดที่เก็บขอมูลเปนจุดเช่ือมตอ
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ระหวางเครือขายภายนอกและเครือขายภายในมหาวิทยาลัย และมีความเร็วเทากับ 1 กิกะบิตตอ
วินาที ดังแสดงในรูปที่ 3.11 กระแสขอมูลปกติที่นํามาเปรียบเทียบเปนกระแสขอมูลที่เกิดจาก
เคร่ืองใหบริการตางๆ ของคณะวิศวกรรมศาสตร (Engineering) และสํานักเทคโนโลยีสารสนเทศ 
(Office of Information Technology: IT) ซึ่งแตละเคร่ืองอาจมีมากกวา 1 แอพลิเคชันทํางานอยู 
เชน บริการเว็บไซต บริการเอฟทีพี และบริการโดเมนเนม อยูบนเคร่ืองเดียวกัน (Web+FTP+DNS) 

รูปที่ 3.11 แผนภาพแสดงการเก็บกระแสขอมูลของแอพลิเคชันทั่วไป 

เนื่องจากการเปรียบเทียบการเคนในหัวขอนี้ตองการสํารวจพฤติกรรมของแอพลิเคชัน
ปกติในชวงที่มีการใชงานสูงสุด เพราะมีโอกาสที่กระแสขอมูลที่เกิดข้ึนจะมีลักษณะใกลเคียงกับ
ของบิตทอรเรนต จึงทําการตรวจสอบกระแสขอมูลที่เกิดข้ึนในชวง 11:00-17:00 น. เทานั้น เพราะ
เปนชวงที่มีการใชงานแอพลิเคชันเหลานี้มากที่สุด 

ในการเปรียบเทียบจะใชคาเฉลี่ยของแตละเกณฑวัดที่คํานวณไดจากแตละไคลเอนตและ
แอพลิเคชัน ซึ่งไดแก จํานวนของหมายเลขไอพีที่ติดตอดวย อัตราสวนของการเช่ือมตอที่มีการ
รับสงขอมูล จํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทาง และอัตราสวนความสัมพันธ
ของคูหมายเลขไอพีที่เปล่ียนแปลง โดยมีผลการเปรียบเทียบของแตละเกณฑวัดดังนี้ 

1. เปรียบเทียบจํานวนของหมายเลขไอพีที่ติดตอดวย (Connected IPs: C) เนื่องจาก
เพียรของบิตทอรเรนตจะพยายามรักษาการเช่ือมตอกับเพียรอ่ืนจํานวนมากตลอดเวลา จึงมี
จํานวนหมายเลขไอพีที่ติดตอดวยโดยเฉลี่ยมากกวา 60 หมายเลข ดังแสดงในรูปที่ 3.12 โดย
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สาเหตุที่แตละไคลเอนตมีจํานวนเฉล่ียแตกตางกันเปนเพราะมีผูพัฒนาตางทีมกัน ทําใหมี
คุณสมบัติในการรักษาการเชื่อมตอกับเพียรอ่ืนแตกตางกัน แตโดยภาพรวมแลวบิตทอรเรนต
ไคลเอนตทุกตัวมีความแตกตางจากแอพลิเคชันอ่ืนอยางเห็นไดชัด  
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รูปที่ 3.12 เปรียบเทียบจํานวนของหมายเลขไอพีที่ติดตอดวย (C ) 

สําหรับแอพลิเคชันทั่วไปสวนใหญ แมจะมีบางชวงเวลาที่มีการติดตอกับหมายเลขไอพี
จํานวนมาก แตแอพลิเคชันเหลานี้ไมไดรักษาการเช่ือมตอกับหมายเลขไอพีเหลานั้นไว จํานวน
หมายเลขไอพีที่ติดตอดวยโดยเฉลี่ยจึงนอยกวาของบิตทอรเรนตไคลเอนต แตยังมีบางเครื่องที่มี
จํานวนหมายเลขไอพีที่ติดตอดวยเฉล่ียจํานวนมาก ไดแก เคร่ืองใหบริการเอชทีทีพีและเอสเอ็มทีพี
ของสํานักเทคโนโลยีสารสนเทศ (IT: http-3 และ IT: smtp ตามลําดับ) เนื่องจากมีผูเขาชมเว็บไซต
จํานวนมากในชวง 11:00-17:00 น. จึงทําใหเคร่ืองใหบริการเอชทีทีพีมีการติดตอกับหมายเลขไอพี
อื่นจํานวนมาก สวนบริการเอสเอ็มทีพีเปนบริการที่ไมข้ึนอยูกับผูใชวากําลังใชงานอยูหรือไม แต
ข้ึนอยูกับจํานวนของบัญชีผูใช (Account) จึงมีโอกาสที่จะมีการติดตอกับเคร่ืองใหบริการอีเมล
ภายนอกไดตลอดเวลา โดยจากผลการเปรียบเทียบสามารถสรุปไดวาเกณฑวัด C สามารถ
แยกแยะกระแสขอมูลของบิตทอรเรนตและกระแสขอมูลของแอพลิเคชันปกติไดดีในระดับหนึ่ง แต
ยังไมสามารถแยกแยะความแตกตางกับเคร่ืองใหบริการที่มีผูใชงานจํานวนมากได 

Bittorrent Non-bittorrent applications 



                                                                                                                 
                                                                                                             

 

33

2. เปรียบเทียบอัตราสวนของการเชื่อมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar ) 
เนื่องจากเพียรของบิตทอรเรนตสามารถดาวนโหลดชิ้นสวนของไฟลจากหลายเพียรไดพรอมกัน จึง
มีอัตราสวนของการเช่ือมตอที่มีการรับสงขอมูลโดยเฉล่ียในระดับที่แตกตางจากแอพลิเคชันปกติ
ดังแสดงในรูปที่ 3.13  
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รูปที่ 3.13 เปรียบเทยีบอัตราสวนของการเชื่อมตอที่มีการรับสงขอมูล ( Ar )  

จากรูปที่ 3.13 บิตทอรเรนตไคลเอนตที่มีอัตราสวนโดยเฉล่ียดังกลาวสูงสุดในการทดลอง
นี้คือ BitTornado ซึ่งมีคาเฉลี่ยถึง 0.47 แสดงใหเห็นวา BitTornado สามารถใชประโยชนจากการ
เช่ือมตอกับเพียรอ่ืนๆ ไดดีที่สุด เพราะถึงแมจะมีจํานวนหมายเลขไอพีที่ติดตอดวยโดยเฉล่ีย
มากกวาไคลเอนตตัวอ่ืน แตกลับมีอัตราสวนของการเชื่อมตอที่มีการรับสงขอมูลมากกวาไคลเอนต
ตัวอ่ืน 

สําหรับแอพลิเคชันทั่วไป มีอัตราสวนของการเช่ือมตอที่มีการรับสงขอมูลคอนขางนอย 
เนื่องจากแอพลิเคชันสวนใหญไมไดถูกออกแบบมาสําหรับแลกเปล่ียนไฟล การเช่ือมตอที่เกิดข้ึน
จึงมีการถายโอนขอมูลดวยขนาดเล็ก จึงไมถูกจัดเปนการเชื่อมตอที่มีการรับสงขอมูลในงานวิจัยนี้ 
โดยสังเกตไดจากเครื่องใหบริการเอชทีทีพีและเอสเอ็มทีพีของสํานักเทคโนโลยีสารสนเทศ (IT: 
http-3 และ IT: smtp ตามลําดับ) ที่มีจํานวนหมายเลขไอพีที่ติดตอดวยโดยเฉล่ียถึง 47 และ 30 
หมายเลขตามลําดับ แตอัตราสวนของการเชื่อมตอที่มีการรับสงขอมูลโดยเฉล่ียกลับมีเพียง 0.00 
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และ 0.09 เทานั้น โดยจากผลการเปรียบเทียบสามารถสรุปไดวาเกณฑวัด Ar  สามารถแยกแยะ
กระแสขอมูลของบิตทอรเรนตและกระแสขอมูลของแอพลิเคชันปกติไดเปนอยางดี 

3. เปรียบเทียบจํานวนของการเช่ือมตอที่มีการถายโอนขอมูลสองทิศทาง (Bi-directional 
Active Transfers: B) เนื่องจากกระแสขอมูลบิตทอรเรนตที่สรางข้ึน ไดจากการดาวนโหลดไฟล
ทอรเรนตเพียง 1 ไฟล จึงมีโอกาสเกิดการถายโอนขอมูลสองทิศทางในแตละชวงเวลาเทากับ 4 
เทานั้น อีกทั้งพฤติกรรมการถายโอนขอมูลสองทิศทางไมไดเกิดข้ึนอยางตอเนื่องเหมือนกับสอง
พฤติกรรมแรก ทําใหมีคาเฉลี่ยจากชวงเวลาทั้งหมดคอนขางนอย ดังแสดงในรูปที่ 3.14  
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รูปที่ 3.14 เปรียบเทยีบจํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทาง ( B ) 

สาเหตุที่พฤติกรรมการถายโอนขอมูลสองทิศทางไมไดเกิดข้ึนอยางตอเนื่อง เปนเพราะ
บิตทอรเรนตไคลเอนตมีการถายโอนขอมูลสองทิศทางในชวงแรกของการดาวนโหลด  เมื่อผานไป
ระยะหนึ่งพบวาตัวไคลเอนตมีการดาวนโหลดขอมูลจากซีด (Seed) เกือบทั้งหมด จึงมีการถายโอน
สองทิศทางเกิดข้ึนนอยมาก กรณีดังกลาวอาจเกิดจากการปรับแตงตัวไคลเอนตใหเลือกติดตอและ
ขอดาวนโหลดช้ินสวนของไฟลจากซีดมากกวาลีช (Leech) เพื่อใหตนเองสามารถดาวนโหลดได
โดยไมตองอัพโหลดตอบแทน 
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อยางไรก็ตาม จํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทางโดยเฉลี่ยของบิต
ทอรเรนตไคลเอนตยังคงมีความแตกตางจากแอพลิเคชันทั่วไปอยู เพราะแอพลิเคชันทั่วไปมีการ
ถายโอนขอมูลจากไคลเอนตไปยังเคร่ืองใหบริการ หรือจากเคร่ืองใหบริการไปยังไคลเอนตทิศทาง
ใดทิศทางหนึ่งในเวลาเดียวกัน จึงไมมีการถายโอนขอมูลสองทิศทาง สงผลใหจํานวนของการ
เช่ือมตอที่มีการรับสงขอมูลสองทิศทางโดยเฉล่ียของแอพลิเคชันทั่วไปมีคาเปน 0 ดังนั้นเกณฑวัด 
B จะสามารถแยกแยะความแตกตางของกระแสขอมูลบิตทอรเรนตและกระแสขอมูลของแอพลิเค
ชันทั่วไปไดเปนอยางดี หากมีการดาวนโหลดจากหลายไฟลทอรเรนตพรอมกัน เพราะจะทําให
พฤติกรรมของการถายโอนขอมูลสองทิศทางเดนชัดมากข้ึน ซึ่งทําใหแตกตางจากแอพลิเคชันทั่วไป
มากข้ึนตามไปดวย 

4. อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation Change 
ratio: Rr ) เพียรของบิตทอรเรนตมีพฤติกรรมของการเปล่ียนคูถายโอนขอมูลอยางตอเนื่อง ทําใหมี
อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลงโดยเฉลี่ยแตกตางจากแอพลิเคชันปกติ 
ดังแสดงในรูปที่ 3.15  
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รูปที่ 3.15 เปรียบเทยีบอัตราสวนความสัมพันธของคูหมายเลขไอพทีี่เปลี่ยนแปลง ( Rr )  

จากรูปที่ 3.15 บิตทอรเรนตไคลเอนตทุกตัวมีอัตราสวนความสัมพันธของคูหมายเลขไอพี
ที่เปล่ียนแปลงในระดับที่ใกลเคียงกัน แสดงใหเห็นวาแมบิตทอรเรนตไคลเอนตจะถูกพัฒนาจาก
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ทีมงานตางกัน แตพฤติกรรมการเปล่ียนคูถายโอนขอมูลซ่ึงเกิดจากข้ันตอนวิธีการเคนยังคงเดนชัด 
และแตกตางจากแอพลิเคชันทั่วไปอยางมาก 

สําหรับแอพลิเคชันทั่วไปซึ่งมีจํานวนการเช่ือมตอที่มีการรับสงขอมูลคอนขางนอย และไม
มีพฤติกรรมของการเปลี่ยนคูถายโอนขอมูล อัตราสวนความสัมพันธของคูหมายเลขไอพีที่
เปล่ียนแปลงจึงมีคานอยมาก สวนสาเหตุที่เคร่ืองใหบริการเอสเอ็มทีพี (IT: smtp) มีอัตราสวนดัง
กลาวถึง 0.21 เปนเพราะมีการเช่ือมตอที่มีการรับสงขอมูลอยูจํานวนหนึ่งดังแสดงในรูปที่ 3.13 
และเมื่อมีบางการเชื่อมตอเกิดการเปล่ียนแปลงความสัมพันธ อัตราสวนที่เกิดข้ึนจึงมีคามาก แต
ยังคงแตกตางกับบิตทอรเรนตไคลเอนตอยางชัดเจน ผลการเปรียบเทียบจึงสามารถสรุปไดวา
เกณฑวัด Rr  สามารถแยกแยะกระแสขอมูลของบิตทอรเรนตและแอพลิเคชันปกติไดเปนอยางดี 
และพฤติกรรมการเปล่ียนคูถายโอนขอมูล ซึ่งถูกนํามาสรางเปนเกณฑวัด Rr  เปนพฤติกรรมที่มี
ความคลายกันมากที่สุดในบิตทอรเรนตไคลเอนตแตละตัวที่นํามาเปรียบเทียบ  

จากผลการเปรียบเทียบพฤติกรรมของกระแสขอมูลโดยใชเกณฑวดัทั้ง 4 ที่นําเสนอพบวา 
กระแสขอมูลที่เกิดจากการเคนของบิตทอรเรนตไคลเอนตมีความแตกตางกับกระแสขอมูลที่เกิด
จากแอพลิเคชันอ่ืนอยางเห็นไดชัดเมื่อนําพฤติกรรมทั้ง 4 มาพิจารณารวมกัน เนื่องจากข้ันตอน
วิธีการเคนออกแบบมาโดยเฉพาะสําหรับควบคุมการดาวนโหลดและอัพโหลดระหวางเพียรในบิต
ทอรเรนต จึงมีการใชงานในบิตทอรเรนตไคลเอนตเทานั้น กระแสขอมูลที่เกิดจากแอพลิเคชันทั่วไป
จึงมีลักษณะของกระแสขอมูลที่เกิดจากการเคนนอยมาก 
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บทที่ 4 

การทดลองและผลการทดลอง 

4.1 การเก็บรวบรวมขอมูลที่ใชในงานวิจัย 

งานวิจัยนี้ไดออกแบบการทดลองเปนสองสวน คือ การทดลองกับขอมูลที่สรางข้ึนจาก
สภาพแวดลอมควบคุม และการทดลองกับขอมูลปกติที่ไดจากระบบเครือขาย โดยจะอธิบายถึง
การออกแบบการทดลองกับขอมูลทั้งสองชุดอยางละเอียดในหัวขอที่ 4.2  

ขอมูลทั้ งสองชุดได เก็บรวบรวมจากระบบเครือขายของคณะวิศวกรรมศาสตร 
จุฬาลงกรณมหาวิทยาลัย ซึ่งเคร่ืองคอมพิวเตอรมีการเช่ือมตอกันดวยระบบเครือขายอีเทอรเน็ต 
(Ethernet) ความเร็ว 100 เมกะบิตตอวินาที (Mbps) โดยที่เราทเตอรหลักของคณะเช่ือมตอกับ
เราทเตอรหลักของมหาวิทยาลัยดวยเครือขายเสนใยแกวนําแสง (Fiber Optic) ความเร็ว 1 กิกะ
บิตตอวินาที (Gbps) จุดที่ทําการเก็บขอมูลอยูที่เราทเตอรหลักของคณะวิศวกรรมศาสตร โดยใชวิธี
สําเนาทุกแพ็กเก็ตจากเราทเตอรหลักมายังเคร่ืองเก็บขอมูล  

4.1.1 ขอมูลที่สรางขึ้นจากสภาพแวดลอมควบคุม 

ขอมูลชุดนี้ไดทําการเก็บรวบรวมจากสภาพแวดลอมควบคุม โดยกําหนดใหหมายเลขไอ
พีกลุมที่หนึ่งมีการใชงานบิตทอรเรนต หมายเลขไอพีกลุมที่สองไมมีการใชงานบิตทอรเรนต โดยที่
หมายเลขไอพีทั้งหมดสามารถติดตอกับหมายเลขไอพีภายนอกไดตามปกติ ดังแสดงในรูปที่ 4.1 

หมายเลขไอพีกลุมที่หนึ่งประกอบดวยเคร่ืองที่มีการใชงานบิตทอรเรนตเพียงอยางเดียว
จํานวน 18 เคร่ือง แตละเคร่ืองมีการเขารหัสกระแสขอมูลและดาวนโหลดไฟลทอรเรนตที่แตกตาง
กัน โดยไฟลทอรเรนตทั้งหมดไดนํามาจากเว็บไซตบนอินเทอรเน็ตและมีผูรวมดาวนโหลดอยูจริงใน
ชวงเวลาที่ทําการทดลอง ดังนั้นหมายเลขไอพีที่เปดใชงานบิตทอรเรนตจึงมีการรับสงขอมูล
กับเพียรภายนอกโดยไมมีการดาวนโหลดกันเอง ขอมูลของแตละไฟลทอรเรนตมีขนาดต้ังแต 700 
เมกะไบต (MB) ถึง 4.3 กิกะไบต ซึ่งจากการดาวนโหลดในชวงระยะเวลาของการทดลองปรากฏวา
สามารถดาวนโหลดไดสําเร็จ 16 เคร่ือง ดวยความเร็วเฉลี่ย 200 กิโลไบต (KB) ตอวินาที ถึง 1 เม
กะไบตตอวินาที สวนอีก 2 เคร่ืองดาวนโหลดไมสําเร็จ เนื่องจากมีความเร็วในการดาวนโหลด
คอนขางนอย โดยมีความเร็วอยูในชวง 5-30 กิโลไบตตอวินาที 
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 สวนหมายเลขไอพีกลุมที่สองมีการใชงานแอพลิเคชันปกติ ไมมีการใชงานบิตทอรเรนต 
โดยมีทั้งหมายเลขไอพีของเคร่ืองใหบริการและเคร่ืองคอมพิวเตอรของผูใชรวมทั้งหมด 30 เคร่ือง 

 

รูปที่ 4.1 แผนภาพแสดงการเก็บขอมูลที่สรางข้ึนจากสภาพแวดลอมควบคุม 

4.1.2 ขอมูลปกติจากระบบเครือขาย 

ขอมูลชุดนี้ไดทําการเก็บรวบรวมจากสภาพแวดลอมที่มีการใชงานตามปกติของระบบ
เครือขายในป พ.ศ. 2549 ซึ่งมีแผนภาพแสดงการเก็บขอมูลดังรูปที่ 4.2 ขอมูลชุดนี้มีขนาด
ประมาณ 405.54 กิกะไบต (GB) มีจํานวนแพ็กเก็ตเทากับ 610,310,682 แพ็กเก็ต  

 

รูปที่ 4.2 แผนภาพแสดงการเก็บขอมูลปกติจากระบบเครือขาย 
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4.2 การออกแบบการทดลอง 

งานวิจัยนี้ไดออกแบบการทดลองเปนสองสวน คือ การทดลองกับขอมูลที่สรางข้ึนจาก
สภาพแวดลอมควบคุม และการทดลองกับขอมูลปกติที่ไดจากระบบเครือขาย เพราะหากนําตัว
ระบุเพียรที่นําเสนอไปทดสอบกับขอมูลปกติที่ไดจากระบบเครือขายเพียงอยางเดียว ผลการ
ทดสอบอาจไมสามารถบอกไดอยางชัดเจน เนื่องจากในขอมูลเหลานั้นอาจมีหมายเลขไอพีที่ใช
งานบิตทอรเรนตที่มีการเขารหัสอยู ทําใหไมสามารถตรวจสอบหมายเลขไอพีเหลานี้ได ซึ่งสงผล
กระทบกับความถูกตองของการทดลอง ดังนั้นการทดสอบกับขอมูลที่สรางข้ึนจากสภาพแวดลอม
ควบคุมจึงเปนการทดลอบที่ชวยยืนยันความสามารถของตัวระบุเพียรที่นําเสนอ  วามี
ความสามารถในการตรวจจับ (Detect) หมายเลขไอพีที่เปดใชงานบิตทอรเรนตแบบเขารหัสได
หรือไม และเนื่องจากวิธีการที่นําเสนอใชพฤติกรรมที่เกิดข้ึนในมุมมองของเพียรเฉพาะที่ จึง
จําเปนตองรูวาหมายเลขไอพีนั้นมีการติดตอกับหมายเลขไอพีภายนอกใดบาง ดังนั้นการทดลองใน
งานวิจัยนี้จึงสนใจหมายเลขไอพีที่อยูในชวงที่กําหนดใหกับคณะวิศวกรรมศาสตรเทานั้น 

ขอมูลทั้งสองชุดที่ไดทําการเก็บรวบรวมตามข้ันตอนในหัวขอที่ 4.1 จะถูกแบงออกเปน 2 
กลุม เพื่อประเมินความถูกตองในแตละดาน ดังแสดงในรูปที่ 4.3 ดังนี้ 

รูปที่ 4.3 การแบงกลุมของขอมูลทั้งสองชุด 

1. การแบงกลุมขอมูลที่สรางข้ึนจากสภาพแวดลอมควบคุม แตละเคร่ืองในกลุมนี้ถูก
กําหนดอยางชัดเจนวามีการใชงานบิตทอรเรนตหรือไม ดังรายละเอียดที่ไดกลาวไวในหัวขอที่ 
4.1.1 โดยหมายเลขไอพีในขอมูลชุดนี้ถูกแบงเปน 2 กลุม ไดแก 
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1.1 กลุมของหมายเลขไอพีที่มีการใชงานบิตทอรเรนต (Bittorrent hosts) คือ 
กลุมของหมายเลขไอพีที่มีการเปดใชงานบิตทอร เรนตแบบเขารหัส  ใช สําหรับประเมิน
ความสามารถในการตรวจจับเพียรหรือผลบวกแท (True positive) และความผิดพลาดที่ไม
สามารถตรวจจับเพียรไดหรือผลลบลวง (False negative) 

1.2 กลุมของหมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต (Non-bittorrent hosts) 
คือ กลุมของหมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต ซึ่งมีทั้งหมายเลขไอพีของเคร่ืองที่ใชงาน
ปกติและหมายเลขไอพีของเคร่ืองใหบริการตางๆ เชน เคร่ืองใหบริการเว็บไซต หมายเลขไอพีใน
กลุมนี้ใชสําหรับประเมินความสามารถในการเพิกเฉยตอหมายเลขไอพีที่ไมมีการใชงานบิตทอร
เรนตหรือผลลบแท (True negative) และความผิดพลาดในการตรวจจับหมายเลขไอพี โดยระบุ
หมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนตวามีการใชงานบิตทอรเรนต หรือผลบวกลวง (False 
positive) ซึ่งเปนความผิดพลาดที่สงผลเสียอยางมาก เนื่องจากหมายเลขไอพีที่ไมไดใชงานบิตทอร
เรนตที่ถูกตรวจจับเหลานี้อาจถูกยับยั้ง (Block) การรับสงขอมูล หรือถูกควบคุมการใชงานตาม
นโยบายขององคกรที่กําหนดไวสําหรับการใชงานบิตทอรเรนต ทําใหสงผลกระทบตอการทํางาน
บนระบบเครือขายของหมายเลขไอพีเหลานั้น 

2. การแบงกลุมขอมูลปกติจากระบบเครือขาย ทําโดยใชวิธีตรวจสอบเนื้อหาในแพ็กเก็ต 
โดยใชโปรแกรมที่พัฒนาข้ึนเองเชนเดียวกับการทดลองในบทท่ี 3 หัวขอที่ 3.1.1 ดังนั้นหมายเลขไอ
พีทั้งหมดในขอมูลชุดนี้จึงถูกแบงออกเปน 2 กลุม ไดแก 

2.1 กลุมของหมายเลขไอพีที่มีการใชงานบิตทอรเรนต คือ กลุมของหมายเลขไอพี
ที่มีการรับสงแพ็กเก็ตที่มีลายเซ็นแอพลิเคชันของบิตทอรเรนตปรากฏอยู ซึ่งหมายเลขไอพีที่ตรวจ
พบลายเซ็นแอพลิเคชันเหลานี้ ถือเปนตัวแทนเพียรของบิตทอรเรนตในชุดขอมูลปกติจากระบบ
เครือขายในการทดลองที่จะกลาวถึงตอไปในบทนี้ โดยหมายเลขไอพีในกลุมนี้ใชสําหรับประเมิน
ผลบวกแทและผลลบลวง 

หมายเหตุ: สังเกตวาจํานวนเพียรที่ตรวจจับไดดวยลายเซ็นแอพลิเคชันอาจไมตรง
กับความเปนจริง เนื่องจากอาจมีเพียรบางตัวที่ใชงานบิตทอรเรนตแบบเขารหัส ทําใหไมสามารถ
ตรวจสอบเนื้อหาในแพ็กเก็ตได เพียรเหลานี้จึงถูกจัดอยูในกลุมหมายเลขไอพีที่คาดวาไมมีการใช
งานบิตทอรเรนต กรณีเชนนี้สงผลใหคาของผลบวกลวงสูงกวาความเปนจริง หากตัวระบุเพียร
สามารถตรวจจับเพียรที่ใชงานบิตทอรเรนตแบบเขารหัสได เพราะถูกมองวาเปนการตรวจจับ
หมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนตวามีการใชงานบิตทอรเรนต งานวิจัยนี้จึงไดวิเคราะห
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พฤติกรรมของกระแสขอมูลจากผลบวกลวงเหลานี้เพิ่มเติม เพื่อหาสาเหตุที่ทําใหมีพฤติกรรมคลาย
กับบิตทอรเรนต โดยจะไดกลาวถึงตอไปสวนของผลการทดลอง  

นอกจากนี้ ปจจัยดังกลาวอาจทําใหคาของผลบวกแทสูงกวาความเปนจริง หาก
ตัวระบุเพียรไมมีการตรวจจับเพียรที่เขารหัสเหลานี้วามีการใชงานบิตทอรเรนต แตจากผลการ
ทดลองในงานวิจัยนี้พบวาปริมาณขอมูลที่เกิดจากเพียร (โดยใชลายเซ็น) มีสัดสวนถึง 92.43% 
ดังนั้น แมจะมีบางเพียรที่ไมสามารถแบงกลุมไดดวยลายเซ็น แตปริมาณขอมูลที่เกิดจากเพียร
เหลานี้มีนอยมากในขอมูลชุดนี้ ความผิดพลาดของผลบวกแทที่เกิดข้ึนจึงแตกตางกับผลลัพธที่
แทจริงนอยมากเชนกัน 

2.2 กลุมของหมายเลขไอพีที่คาดวาไมมีการใชงานบิตทอรเรนต (Likely non-
bittorrent hosts) คือ กลุมของหมายเลขไอพีที่ไมมีการรับสงแพ็กเก็ตที่มีลายเซ็นแอพลิเคชันของ
บิตทอรเรนตปรากฏอยู ใชสําหรับประเมินผลลบแทและผลบวกลวง 

จากที่กลาวมาเก่ียวกับการประเมินความถูกตองทางดานผลบวกแท ผลลบลวง ผลลบแท 
และผลบวกลวง ตัวระบุเพียรที่ใชงานบิตทอรเรนตที่นําเสนอจึงมีเปาหมายในการทําใหผลบวกแท
มีคามาก และทําใหผลบวกลวงมีคานอยที่สุด 

4.3 การวัดความถูกตองของตัวระบุเพยีรที่ใชงานบิตทอรเรนต 

4.3.1 ความถูกตองในการตรวจจับ 

ในหัวขอนี้เปนการประเมินความถูกตองของตัวระบุเพียรที่ใชงานบิตทอรเรนตที่นําเสนอ
กับขอมูลทั้งสองชุดในดานตางๆ ดังที่ไดอธิบายไวในหัวขอที่ 4.2 โดยตัวระบุเพียรที่นํามาใช
ทดสอบสรางข้ึนจากพฤติกรรมของกระแสขอมูลบิตทอรเรนต 4 อยาง ซึ่งแตละพฤติกรรมมีเกณฑ
วัดที่ใชทดสอบแยกจากกัน จึงมีเกณฑวัดที่ใชทดสอบ 4 เกณฑ ดังนี้ 

1. จํานวนของหมายเลขไอพีที่ติดตอดวย (Connected IPs: C) เพียรจะมีการติดตอกับ
หมายเลขไอพีอ่ืนๆ จํานวนมากอยูตลอดเวลา เพราะพยายามรักษาจํานวนเพียรในเซตของเพียร
ไมใหตํ่ากวา 20 และมีการแลกเปล่ียนขอความกันเปนระยะ  

2. อัตราสวนของการเช่ือมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar ) เพียร
สามารถดาวนโหลดแตละชิ้นสวนจากเพียรที่ตางกันไดในเวลาเดียวกัน จึงทําใหมีจํานวนการ
เชื่อมตอที่มีการรับสงขอมูลเปนอัตราสวนโดยตรงกับจํานวนของหมายเลขไอพีที่ติดตอดวย  
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3. จํานวนของการเช่ือมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional Active 
Transfers: B) แตละเพียรพยายามเลือกอัพโหลดใหแกเพียรที่ตนเองดาวนโหลดไดเร็วที่สุด ทําให
การเช่ือมตอระหวางบางคูเพียรมีขอมูลรับสงกันทั้งสองทิศทาง  

4. อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation Change 
ratio: Rr ) ข้ันตอนวิธีการเคนในโพรโทคอลบิตทอรเรนตกอใหเกิดพฤติกรรมของการคนหาเพียรที่
ใหคาดาวนโหลดที่ดีกวา ทําใหมีการเปล่ียนคูถายโอนขอมูลอยางตอเนื่อง จึงมีจํานวนของ
ความสัมพันธระหวางหมายเลขไอพีที่เปล่ียนแปลงเปนอัตราสวนโดยตรงกับจํานวนของการ
เชื่อมตอที่มีการรับสงขอมูล 

หมายเลขไอพีที่จะถูกระบุวามีการใชงานบิตทอรเรนต ตองมีผลการทดสอบจากทุกเกณฑ
วัดเปนจริง (เปนหมายเลขไอพีที่ใชงานบิตทอรเรนต) โดยเกณฑวัดที่ไมไดนํามาใชทดสอบจะถูก
กําหนดคาขีดเร่ิมเปลี่ยนเทากับ 0 และเพื่อเปนการลดจํานวนของผลบวกลวงใหเหลือนอยที่สุด 
การทดลองนี้จึงกําหนดใหหมายเลขไอพีตองผานการทดสอบจากทุกเกณฑวัดติดตอกัน 3 รอบการ
คํานวณ จึงจะถูกระบุวามีการใชงานบิตทอรเรนต ซึ่งผลท่ีไดสามารถลดจํานวนของผลบวกลวงลง
ไดอยางมาก  

สําหรับขอมูลทดสอบทั้ง 2 ชุด เกณฑวัดรวม (Combined metrics) RrC   และเกณฑ
วัดรวม RA rrC   ใหผลการทดลองที่ดีที่สุด โดยคุณสมบัติและผลการทดลองในชุดขอมูล
ควบคุมแสดงไดดังตารางที่ 4.1 และตารางที่ 4.2 ตามลําดับ สวนคุณสมบัติและผลการทดลองใน
ชุดขอมูลปกติจากระบบเครือขายแสดงไดดังตารางที่ 4.3 และตารางที่ 4.4 ตามลําดับ 

จากผลการทดลองดังตารางที่ 4.2 และ 4.4 พบวาเกณฑวัดรวม RrC   มีประสิทธิภาพดี
ที่สุด โดยสามารถตรวจจับหมายเลขไอพีที่ใชงานบิตทอรเรนตหรือเพียร (ผลบวกแท) ในชุดขอมูลที่
สรางจากสภาพแวดลอมควบคุมไดทั้งหมด และตรวจจับเพียรในชุดขอมูลปกติจากระบบเครือขาย
ได 83.02% และเมื่อพิจารณาจากปริมาณขอมูลที่เกิดจากเพียรที่ตรวจจับไดเหลานี้ พบวามี
สัดสวนถึง 100% และ 98.75% ของปริมาณขอมูลที่เกิดจากเพียรทั้งหมดในขอมูลทั้ง 2 ชุด
ตามลําดับ แสดงใหเห็นวาเกณฑวัดรวม RrC   สามารถตรวจจับเพียรที่มีการรับสงขอมูลจํานวน
มากไดอยางมีประสิทธิภาพ    
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ตารางที่ 4.1 คุณสมบัติของชุดขอมูลในสภาพแวดลอมควบคุม 

 
หมายเลขไอพี จํานวนไบตที่รับสง 

จํานวน % กิกะไบต % 
หมายเลขไอพีทั้งหมด 48 39.48 
หมายเลขไอพีที่ใชงานบิตทอรเรนต 18 37.5 25.02 63.37
หมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต 30 62.5 14.46 36.63

ตารางที่ 4.2 ผลการทดลองในชุดขอมูลในสภาพแวดลอมควบคุม 

 
RrC  RA rrC   

จํานวน 
หมายเลขไอพี 

จํานวนไบตที่รับสง 
(GB) 

จํานวน
หมายเลขไอพี 

จํานวนไบตที่รับสง 
(GB) 

ผลบวกแท (True positive) 18 (100%) 25.02 (100%) 17 (94.44%) 24.71 (98.76%) 
ผลลบลวง (False negative) 0 (0%) 0 (0%) 1 (5.56%) 0.31 (1.24%)
ผลลบแท (True negative) 30 (100%) 14.46 (100%) 30 (100%) 14.46 (100%)
ผลบวกลวง (False positive) 0 (0%) 0 (0%) 0 (0%) 0 (0%)

ตารางที่ 4.3 คุณสมบัติของชุดขอมูลปกติ 

 
หมายเลขไอพี จํานวนไบตที่รับสง 

จํานวน % กิกะไบต % 
หมายเลขไอพีทั้งหมด 1,519 405.54 
หมายเลขไอพีที่ใชงานบิตทอรเรนต 106 6.98 374.85 92.43
หมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต 1,413 93.02 30.69 7.57

ตารางที่ 4.4 ผลการทดลองในชุดขอมูลปกติ 

 
RrC  RA rrC   

จํานวน 
หมายเลขไอพี 

จํานวนไบตที่รับสง 
(GB) 

จํานวนหมายเลข
ไอพี 

จํานวนไบตที่รับสง 
(GB) 

ผลบวกแท (True positive) 88 (83.02%) 370.16 (98.75%) 63 (59.43%) 340.11 (90.73%) 
ผลลบลวง  (False negative) 18 (16.98%) 4.69 (1.25%) 43 (40.57%) 34.74 (9.27%)
ผลลบแท (True negative) 1,402 (99.22%) 24.60 (80.16%) 1,410 (99.79%) 25.79 (84.07%)
ผลบวกลวง (False positive) 11 (0.78%) 6.08 (19.84%) 3 (0.21%) 4.89 (15.93%)
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ตัวระบุเพียรที่นําเสนอไมสามารถตรวจจับเพียรที่มีการติดตอกับหมายเลขไอพีอ่ืนนอย 
และในจํานวนนี้มีบางการเชื่อมตอเทานั้นที่มีการรับสงขอมูล เนื่องจากกระแสขอมูลที่เกิดข้ึนมี
ความคลายคลึงกับกระแสขอมูลของอินเทอรเน็ตแอพลิเคชันทั่วไป เชน เอฟทีพี (FTP) เปนตน โดย
จากตารางที่ 4.2 พบวาเกณฑวัดรวม RA rrC   ไมสามารถตรวจจับเพียรได (ผลลบลวง) 1 ตัว 
แตปริมาณขอมูลที่เกิดจากเพียรนี้มีเพียง 1.24% ของปริมาณขอมูลที่เกิดจากเพียรทั้งหมดใน
ขอมูลชุดนี้ ดังนั้นการควบคุมเพียรที่ตรวจจับได จึงเทากับสามารถรักษาแบนดวิดทเกือบทั้งหมด
เพื่อการใชงานแอพลิเคชันอ่ืนบนระบบเครือขายได 

เกณฑวัดรวม RA rrC   มีประสิทธิภาพดอยกวาเกณฑวัดรวม RrC   ในดานของ
ผลบวกแท เนื่องจากมีเกณฑวัดที่ตองทดสอบมากกวา โดยเกณฑวัดที่เพิ่มข้ึนมาคือเกณฑวัด Ar  
ซึ่งตรวจจับพฤติกรรมการรับสงขอมูลกับหลายเพียรในเวลาเดียวกัน ทําใหเกณฑวัดรวม 

RA rrC   ไมสามารถตรวจหาบางเพียรที่ไมผานการทดสอบเกณฑวัด Ar   ได เพราะมีจํานวน
ของเพียรที่กําลังรับสงขอมูลดวยนอย โดยจากตารางท่ี 4.2 และตารางที่ 4.4 พบวาเกณฑวัดรวม 

RA rrC   สามารถตรวจจับเพียรในชุดขอมูลควบคุมและชุดขอมูลปกติได 94.44% และ 
59.43% ตามลําดับ แตเมื่อพิจารณาจากปริมาณขอมูลที่เกิดจากเพียรที่ตรวจจับไดเหลานี้ พบวา
ยังคงมีอัตราสวนที่คอนขางสูง โดยคิดเปน 98.76% และ 90.73% ในชุดขอมูลควบคุม และชุด
ขอมูลปกติตามลําดับ แสดงใหเห็นวาเกณฑวัดรวม RA rrC   สามารถตรวจจับเพียรที่มีการ
รับสงขอมูลจํานวนมากไดเปนอยางดีเชนเดียวกัน  

อยางไรก็ตาม เกณฑวัดรวม RA rrC   มีประสิทธิภาพดีกวาเกณฑวัดรวม RrC   ใน
ดานของผลบวกลวงในชุดขอมูลปกติ เนื่องจากมีเกณฑวัดที่ใชทดสอบมากกวา หมายเลขไอพีที่
ไมไดใชงานบิตทอรเรนตที่มีการติดตอกับหมายเลขไอพีอ่ืนจํานวนมาก เชน เคร่ืองใหบริการ
เวิลดไวดเว็บ แตมีการรับสงขอมูลกับหมายเลขไอพีอ่ืนนอย และมีเพียงบางการเชื่อมตอเทานั้นที่มี
การเปล่ียนแปลงความสัมพันธของคูหมายเลขไอพี (เมื่อคาของ A  และ R  นอยใกลเคียงกัน จะ
สงผลใหเกณฑวัด Rr  มีคามาก) จึงถูกตรวจจับไดดวยเกณฑวัดรวม RrC   แตเมื่อนําเกณฑวัด Ar  
มาชวยตรวจสอบ หมายเลขไอพีเหลานี้จึงไมถูกตรวจจับ เพราะมีการเช่ือมตอที่มีการรับสงขอมูล
นอยกวาจํานวนไอพีที่ติดตอดวยอยางมาก ตัวระบุเพียรที่ไดจากเกณฑวัดรวม RA rrC   จึงมี
ความเฉพาะเจาะจงกับพฤติกรรมของเพียรในบิตทอรเรนตมากกวา แตโดยภาพรวมแลว เกณฑวัด
รวมทั้งสองใหคาของผลบวกลวงไมถึง 1% แสดงใหเห็นวาพฤติกรรมของกระแสขอมูลบิตทอรเรนต
ที่นํามาสรางเปนเกณฑวัด มีความแตกตางจากพฤติกรรมของกระแสขอมูลที่เกิดจากแอพลิเคชันที่
ใชงานทั่วไป 
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4.3.2 การวิเคราะหผลบวกลวง 

เนื่องจากการตรวจหาลายเซ็นแอพลิเคชันไมสามารถตรวจจับเพียรที่มีการเขารหัสแพ็ก
เก็ตได ซึ่งอาจทําใหมีเพียรที่เขารหัสบางตัวถูกจัดอยูในกลุมของหมายเลขไอพีที่คาดวาไมมีการใช
งานบิตทอรเรนต ดังนั้นหมายเลขไอพีที่เปนผลบวกลวงจากการทดลองน้ีจึงอาจเปนเพียรที่มีการ
เขารหัสได งานวิจัยนี้จึงทําการวิเคราะหผลบวกลวงเหลานี้โดยละเอียดวามีความเปนไปไดที่จะ
เปนเพียรของบิตทอรเรนตเพียงใด รวมถึงการตรวจสอบวาหมายเลขไอพีดังกลาวมีการใชงานแอ
พลิเคชันใด จึงทําใหกระแสขอมูลมีลักษณะคลายกับบิตทอรเรนตจนทําใหกลายเปนผลบวกลวง 
(ไมใชบิตทอรเรนตแตระบุวาเปน) 

ผลจากการวิเคราะหเบ้ืองตนของแตละหมายเลขไอพีแสดงดังตารางที่ 4.5 โดยผลบวก
ลวงที่เกิดจากเกณฑวัดรวม RA rrC   ทั้งสามตัวมีการรับสงขอมูลโดยเฉล่ียถึง 1.6 กิกะไบต ซึ่ง
คอนขางมากเมื่อเทียบกับปริมาณขอมูลโดยเฉล่ียที่เกิดจากหมายเลขไอพีที่คาดวาไมมีการใชงาน
บิตทอรเรนตทั้งหมด แสดงใหเห็นวาหมายเลขไอพีที่ถูกตรวจจับดวยเกณฑวัดรวม RA rrC   มัก
เปนหมายเลขไอพีที่รับสงขอมูลจํานวนมาก ซึ่งมีแนวโนมที่จะทําใหเกิดผลเสียตอระบบเครือขาย 

ตารางที่ 4.5 ผลการวิเคราะหผลบวกลวงเบื้องตน 

หมายเลขไอพี 
จํานวนไบตที่
รับสง (MB) 

เปนผลบวกลวงของ มีการใชหมายเลข
พอรตของบิตทอรเรนต 

หมายเหตุ 
RrC   RA rrC   

161.200.AA.กก 33.63      

161.200.BB.ขข 186.26      

161.200.CC.คค 104.87      

161.200.DD.งง 82.86      

161.200.EE.จจ 1,783.77       

161.200.AA.ฉฉ 1,472.37      เปน NAT 

161.200.FF.ชช 305.67      

161.200.FF.ซซ 45.35      

161.200.FF.ฌฌ 51.06      

161.200.GG.ญญ 541.02      

161.200.HH.ฎฎ 1,641.03       

อยางไรก็ตาม  จากการตรวจสอบหมายเลขไอพีของเครื่องใหบ ริการในคณะ
วิศวกรรมศาสตรพบวา หมายเลขไอพี 161.200.AA.ฉฉ เปนหมายเลขไอพีของเคร่ืองใหบริการแปลง
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ที่อยูเครือขาย (NAT) จึงไมถือวาหมายเลขไอพีนี้เปนผลบวกลวง เนื่องจากงานวิจัยนี้มีขอจํากัดวา
กระแสขอมูลตองไมถูกแปลงเลขที่อยูเครือขายมากอน เพราะจะทําใหกระแสขอมูลที่เกดิข้ึนมาจาก
หลายหมายเลขไอพี สงผลใหการตรวจสอบเกิดความผิดพลาด 

จากตารางที่ 4.5 พบวา ในจํานวนผลบวกลวง 11 ตัวของเกณฑวัดรวม RrC   มี 5 ตัวที่
มีการติดตอกับหมายเลขไอพีอ่ืนดวยหมายเลขพอรตโดยปริยายของบิตทอรเรนต สวนผลบวกลวง 
3 ตัวที่เกิดจากเกณฑวัดรวม RA rrC   พบวามี 1 ตัวที่มีการติดตอกับหมายเลขไอพีอ่ืนดวย
หมายเลขพอรตโดยปริยายของบิตทอรเรนต แตไอพีเหลานี้ไมมีลายเซ็นแอพลิเคชันของบิตทอร
เรนต จึงกลายเปนผลบวกลวง นอกจากนี้ หมายเลขไอพีเหลานี้ยังมีการถายโอนขอมูลจํานวนมาก
ทางหมายเลขพอรตที่ไมมีการระบุวาเปนของแอพลิเคชันใด [18] ดังตัวอยางในตารางท่ี 4.6 ซึ่ง
เปนหมายเลขพอรตปลายทางและปริมาณขอมูลที่มีการรับสงของหมายเลขไอพี 161.200.EE.จจ 

ตารางที่ 4.6 ตัวอยางหมายเลขพอรตปลายทางที ่161.200.EE.จจ ติดตอดวย 

Port number # of flows 
Transferred 
bytes (MB) 

Application 

443 2 0.08 Hypertext Transfer Protocol over TLS/SSL (HTTPS) Official  

2369 3 0.01 
Default for BMC Software CONTROL-M/Server Configuration 
Agent 

2370 1 0.00 Default for BMC Software CONTROL-M/Server  

[2700, 2800] 18 0.00 KnowShowGo P2P Official  

3723 12 0.03 
Used by many Battle.net Blizzard games (Diablo II, Warcraft 
II, Warcraft III, StarCraft) Unofficial  

3785 2 0.00 Ventrilo VoIP program used by Ventrilo Unofficial  

4100 2 0.00 WatchGuard Authentication Applet default Unofficial  

6346 669 0.11 
gnutella-svc, Gnutella (FrostWire, Limewire, Shareaza, etc.) 
Official  

[6881, 6999] 11 0.00 BitTorrent part of full range of ports used most often Unofficial 

other ports 6,926 1,762.31 Unknown 

อยางไรก็ตาม หมายเลขไอพีนี้มีการเปดการเช่ือมตอไปยังหมายเลขพอรตโดยปริยาย
ของนูเทลลา (Gnutella) จํานวนหนึ่ง จึงยังไมสามารถบอกไดวาปริมาณขอมูลที่เกิดจากหมายเลข
พอรตที่ไมมีการระบุแอพลิเคชันนั้น เกิดจากบิตทอรเรนตหรือนูเทลลา 
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นอกจากหมายเลขไอพีนี้แลว หมายเลขไอพีที่มีการติดตอกับหมายเลขพอรตโดยปริยาย
ของบิตทอรเรนตอีก 4 ตัวที่เหลือมีการเช่ือมตอไปยังหมายเลขพอรตที่ไมมีการระบุวาเปนของแอ
พลิเคชันใด และมีการถายโอนขอมูลสวนใหญทางหมายเลขพอรตเหลานี้เชนกัน จึงมีความเปนไป
ไดวาหมายเลขไอพีที่เปนผลบวกลวงท้ัง 5 ตัวดังกลาวอาจเปนเพียรของบิตทอรเรนตที่ทําการ
เขารหัสแพ็กเก็ตไว แตถึงแมเพียรเหลานี้จะมีการติดตอกับหมายเลขพอรตโดยปริยายของบิตทอร
เรนตและมีพฤติกรรมคลายกับบิตทอรเรนต แตงานวิจัยนี้ยังไมสามารถยืนยันไดอยางชัดเจนวา
เปนเพียรของบิตทอรเรนตจริง เพราะวิธีการตรวจหาบิตทอรเรนตที่แมนยําที่สุดในปจจุบันคือการ
ตรวจสอบลายเซ็นแอพลิเคชัน จึงจําเปนตองมีการศึกษาเพิ่มเติมในสวนนี้ตอไป  

ในสวนของหมายเลขไอพีอีก 5 ตัวที่ไมมีการเปดการเชื่อมตอไปยังหมายเลขพอรตโดย
ปริยายของบิตทอรเรนตนั้น พบวามีบางตัวที่แมจะมีการเช่ือมตอไปยังหมายเลขพอรตที่ระบุแอ
พลิเคชันไว แตกลับมีพฤติกรรมผิดปกติไปจากที่ควรจะเปน เชน หมายเลขไอพี 161.200.FF.ชช ที่
คาดวาเปนการใชงานเว็บของผูใชทั่วไป แตกลับมีโฟลจํานวนมากที่มีหมายเลขพอรตปลายทาง
เปน 445 ซึ่งเปนของบริการแอ็กทีฟไดเร็คทอรี (Active Directory) ดังแสดงในตารางที่ 4.7  

ตารางที่ 4.7 หมายเลขไอพทีี่มีการเชื่อมตอผิดปกติของการใชงานแอ็กทฟีไดเร็คทอรี 
Port 

number 
# of 

flows 
Transferred bytes 

(MB) 
Application 

80 837 6.09 Hypertext Transfer Protocol (HTTP) Official  

81 116 2.37 Torpark Onion routing Unofficial  

443 58 1.40 
Hypertext Transfer Protocol over TLS/SSL (HTTPS) 
Official  

445 795,849 295.63 Microsoft-DS Active Directory, Windows shares Official 

8080 2 0.18 HTTP alternate (http_alt) commonly used for Web proxy 

other ports 2 0.00 Unknown 

 

และหมายเลขไอพี 161.200.DD.งง ที่มีโฟลจํานวนมากทีม่ีหมายเลขพอรตปลายทางเปน 
25 ซึ่งเปนของบริการเอสเอ็มทีพี (SMTP) แตปริมาณขอมูลที่เกิดจากโฟลเหลานี้กลับมีนอยมาก 
ดังแสดงในตารางที่ 4.8 กรณีเชนนี้มีความผิดปกติไปจากการใชงานจริง เพราะหากมีการใชงาน
บริการอีเมลจริง ปริมาณขอมูลที่เกิดจากโฟลถึง 5,424 โฟลควรมีมากกวานี้ 
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ตารางที่ 4.8 หมายเลขไอพทีี่มีการเชื่อมตอผิดปกติของการใชงานอีเมล 
Port 

number 
# of 

flows 
Transferred bytes 

(MB) 
Application 

25 5,424 1.92 Simple Mail Transfer Protocol (SMTP) Official  

80 147 80.53 Hypertext Transfer Protocol (HTTP) Official  

443 19 0.12 
Hypertext Transfer Protocol over TLS/SSL (HTTPS) 
Official  

other ports 17 0.28 Unknown 

จากการรายงานเก่ียวกับความปลอดภัยบนอินเทอรเน็ตในชวงป 2547-2549 พบวา 
หมายเลขพอรต 445 และ 25 ถูกใชเปนชองทางในการโจมตีระบบเครือขายอยางแพรหลาย เชน 
หมายเลขพอรต 445 ถูกใชเปนชองทางหนึ่งในการแพรกระจายของหนอนอินเทอรเน็ต (Internet 
worm) ชื่อ Nimda และ Sasser สวนหมายเลขพอรต 25 ถูกใชเปนชองทางแพรกระจายของ 
Comcast's Internet zombies เปนตน จึงมีความเปนไปไดที่หมายเลขไอพีทั้งสองดังกลาวถูกใชเปน
เคร่ืองมือในการสรางความเสียหายใหแกระบบเครือขาย ทําใหมีโฟลจํานวนมากเกิดข้ึนดังกลาว 

โดยสรุปแลว หมายเลขไอพีที่เปนผลบวกลวงของตัวระบุเพียรที่นําเสนอสวนใหญมี
ลักษณะใกลเคียงกับเพียรของบิตทอรเรนต โดย 50% ของผลบวกลวงทั้งหมดมีการติดตอกับ
หมายเลขไอพีอ่ืนทางหมายเลขพอรตโดยปริยาย และถายโอนขอมูลสวนใหญทางหมายเลขพอรต
ที่ไมมีการระบุแอพลิเคชัน เพียงแตงานวิจัยนี้ยังไมสามารถยืนยันไดอยางชัดเจนวาเปนบิตทอร
เรนตจริง นอกจากนี้ยังพบวา 30% ของผลบวกลวงท้ังหมดเปนหมายเลขไอพีที่มีพฤติกรรมผิดปกติ
ไปจากการใชงานของผูใชทั่วไป โดยอาจเปนหมายเลขไอพีที่ถูกใชในการโจมตีระบบเครือขาย 
แสดงใหเห็นวาหมายเลขไอพีที่ถูกระบุวาเปนเพียรของบิตทอรเรนต มักเปนหมายเลขไอพีที่มี
แนวโนมในการรับสงขอมูลจํานวนมากในลักษณะเดียวกับบิตทอรเรนต หรือมีพฤติกรรมการใชงาน
ที่ผิดปกติไปจากที่ควรจะเปน และมีโอกาสสรางความเสียหายแกระบบเครือขาย ดังนั้น แนวคิดใน
งานวิจัยนี้จึงอาจนําไปประยุกตใชสําหรับการตรวจหาหมายเลขไอพีที่มีพฤติกรรมผิดปกติในระบบ
เครือขาย หรือนําไปประยุกตใชตรวจจับเพียรทูเพียรตัวอ่ืนที่มีโครงสรางและการทํางานคลายกับ
บิตทอรเรนต เพราะผูวิจัยเช่ือวาบิตทอรเรนตเปนหนึ่งในโพรโทคอลสําหรับแลกเปล่ียนไฟลที่มี
ประสิทธิภาพที่สุดในปจจุบัน จึงมีความเปนไปไดอยางมากที่จะถูกนําไปดัดแปลงหรือทําเปน
โครงสรางพื้นฐานของแอพลิเคชันที่จะเกิดข้ึนใหมในอนาคต 
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4.4 การวัดความเรว็ในการตรวจจับของตัวระบุเพยีรที่ใชงานบิตทอรเรนต  

งานวิจัยนี้คาดหวังวาสามารถนําตัวระบุเพียรที่นําเสนอไปประยุกตใชในแบบออนไลน 
(online) จึงมีการวัดความเร็วในการตรวจจับเพียร รวมถึงปริมาณขอมูลที่เพียรเหลานี้สามารถ
รับสงกันไดกอนถูกตรวจจับ เนื่องจากการควบคุมการใชงานบิตทอรเรนตที่มีประสิทธิภาพ ตัวระบุ
เพียรตองสามารถตรวจจับเพียรเหลานี้ไดกอนที่จะมีการรับสงขอมูลไปเปนจํานวนมาก โดยการวัด
ความเร็วในการตรวจจับเพียรจะเร่ิมจับเวลาเมื่อมีแพ็กเก็ตที่เปนของแอพลิเคชันบิตทอรเรนตแพ็ก
เก็ตแรกปรากฏ สําหรับชุดขอมูลปกติจากระบบเครือขาย จะเร่ิมจับเวลาเม่ือหมายเลขไอพีมีการ
รับสงแพ็กเก็ตที่มีลายเซ็นแอพลิเคชันของบิตทอรเรนตแพ็กเก็ตแรก สวนในชุดขอมูลที่สรางข้ึนจาก
สภาพแวดลอมควบคุม ซึ่งมีการเขารหัสแพ็กเก็ต ทําใหไมสามารถตรวจหาลายเซ็นแอพลิเคชันได 
จึงเร่ิมจับเวลาเมื่อหมายเลขไอพีมีการรับสงแพ็กเก็ตกับหมายเลขไอพีของแทรกเกอรของแตละไฟล
ทอรเรนตที่ใชในการทดลอง 

ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RrC   ในชุดขอมูลที่สรางข้ึนจาก
สภาพแวดลอมควบคุม และชุดขอมูลปกติจากระบบเครือขายแสดงไดดังรูป 4.4 และรูปที่ 4.5 
ตามลําดับ สวนความเร็วในการตรวจจับหมายเลขไอพีที่ใชงานบิตทอรเรนตดวยเกณฑวัดรวม 

RA rrC   แสดงดังรูปที่ 4.6 และรูปที่ 4.7 ตามลําดับ โดยมีคาของแกนนอน (แกน X) ในแตละ
กราฟแทนระยะเวลาเปนนาที สวนแกนต้ัง (แกน Y) เปนจํานวนเปอรเซ็นตสะสม (Cumulative 
percentage) ของแตละเสนกราฟ ซึ่งมีความหมายดังนี้ 

1. Identified peers คือ จํานวนเปอรเซ็นตสะสมของเพียรที่ตรวจจับไดในชวงเวลาตางๆ 
ของการทดลอง โดยเทียบอัตราสวนจากจํานวนเพียรที่ตรวจจับไดทั้งหมดในแตละชุดขอมูล  

2. Total bytes of bittorrent peers คือ จํานวนเปอรเซ็นตสะสมของปริมาณขอมูลทีเ่พียร
ทั้งหมดมีการรับสงกันในชวงเวลาตางๆ ของการทดลอง โดยเทียบอัตราสวนจากปริมาณขอมูลที่
เกิดจากเพียรทั้งหมดในแตละชุดขอมูล 

3. Transferred bytes until identified คือ จํานวนเปอรเซ็นตสะสมของปริมาณขอมูลที่
เพียรทั้งหมดมีการรับสงกันกอนถูกตรวจจับในชวงเวลาตางๆ ของการทดลอง โดยเทียบอัตราสวน
จากปริมาณขอมูลที่เกิดจากเพียรทั้งหมดในแตละชุดขอมูล 

กราฟในรูปที่ 4.4 และ 4.5 แสดงความเร็วในการตรวจจับดวยเกณฑวัดรวม RrC   เม่ือ
พิจารณาจากจํานวนสะสมของเพียรที่ตรวจจับได (Identified peers) พบวา 95% ของเพียรที่
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ตรวจจับไดในชุดขอมูลควบคุม ใชเวลาไมเกิน 6 นาที สวนในชุดขอมูลปกติพบวา 90% ของเพียรที่
ตรวจจับไดใชเวลาไมเกิน 10 นาทีแรก โดยสาเหตุที่เกณฑวัดรวม RrC   ใชเวลาตรวจจับเพียรใน
ชุดขอมูลปกตินานกวาชุดขอมูลควบคุม เปนเพราะในชุดขอมูลปกติมีเพียรจํานวนหนึ่งที่ตรวจจับ
ไดมีการอัตราการรับสงขอมูลคอนขางนอย จึงตองใชเวลาในการนานกวาที่เพียรเหลานี้จะถูก
ทดสอบผานทั้งเกณฑวัด C  และ Rr  ซึ่งตางกับชุดขอมูลควบคุมที่เพียรเกือบทั้งหมดมีความเร็วใน
การดาวนโหลดมากกวา 200 กิโลบิตตอวินาที จึงสามารถตรวจจับในชุดขอมูลควบคุมไดเร็วกวา 
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รูปที่ 4.4 ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RrC  ในชุดขอมูลควบคุม 

จํานวนเปอรเซ็นตสะสมของเพียรที่ตรวจจับไดมีความสอดคลองกับจํานวนเปอรเซ็นต
สะสมของปริมาณขอมูลที่เพียรมีการรับสงกันกอนถูกตรวจจับ (Transferred bytes until 
identified) โดยจากกราฟรูปที่ 4.4 ซึ่งเปนชุดขอมูลควบคุม ในชวง 6 นาทีแรกจํานวนเปอรเซ็นต
สะสมของปริมาณขอมูลที่เกิดข้ึนมีจํานวนใกลเคียงกับจํานวนเปอรเซ็นตสะสมของปริมาณขอมูลที่
เพียรทั้งหมดมีการรับสงกัน (Total bytes of bittorrent peers) หลังจากน้ัน เม่ือเพียรสวนใหญ 
โดยเฉพาะเพียรที่มีการรับสงขอมูลจํานวนมากถูกตรวจจับได จํานวนเปอรเซ็นตสะสมของปริมาณ
ขอมูลที่เพียรมีการรับสงกันกอนถูกตรวจจับมีอัตราการเพิ่มที่นอยมาก และเมื่อเพียรทั้งหมดถูก
ตรวจจับได จํานวนเปอรเซ็นตสะสมในสวนนี้จึงไมมีการเพิ่มอีกตอไป ซึ่งในชวงระยะเวลาการ
ทดลองของขอมูลชุดนี้ พบวาสามารถลดปริมาณขอมูลที่เกิดจากเพียรทั้งหมดลงได 92% (สังเกต
ไดจากคาผลตางของกราฟทั้งสองเสนที่แตละชวงเวลา) 
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เชนเดียวกันกับกราฟในรูปที่ 4.5 ซึ่งเปนความเร็วของการตรวจจับในชุดขอมูลปกติจาก
ระบบเครือขาย แตเนื่องจากหมายเลขไอพีในกลุมนี้ไมมีการควบคุมใดๆ ดังนั้นเพียรจึงปรากฏใน
ชวงเวลาที่แตกตางกัน เสนกราฟจํานวนเปอรเซ็นตสะสมของปริมาณขอมูลที่เกิดจากเพียรทั้งหมด
และเสนกราฟจํานวนเปอรเซ็นตสะสมของปริมาณขอมูลที่เพียรมีการรับสงกันกอนถูกตรวจจับจึงมี
ลักษณะเพิ่มข้ึนอยางตอเนื่อง แตยังคงมีความแตกตางกับจํานวนเปอรเซ็นตสะสมของปริมาณ
ขอมูลที่เกิดข้ึนทั้งหมดอยางเห็นไดชัด แสดงใหเห็นวาเกณฑวัดรวม RrC   สามารถตรวจจับเพียร
ไดกอนที่เพียรจะมีการรับสงขอมูลออกมาจํานวนมาก และถึงแมมีเพียรจํานวนหนึ่งที่ไมสามารถ
ตรวจจับไดดวยเกณฑวัดรวม RrC   แตปริมาณขอมูลที่เกิดจากเพียรเหลานี้มีนอยมาก เม่ือเทียบ
กับปริมาณขอมูลของบิตทอรเรนตที่เกิดข้ึนทั้งหมด โดยสังเกตไดจากเสนกราฟที่ความชันใกลเคียง 
0 หลังจากผานนาทีที่ 100 ไปแลว ซึ่งในชวงระยะเวลาการทดลองของขอมูลชุดนี้ พบวาสามารถ
ลดปริมาณขอมูลที่เกิดจากเพียรทั้งหมดลงได 94.75% 
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รูปที่ 4.5 ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RrC   ในชุดขอมูลปกติ 

จากกราฟรูปที่ 4.6 เกณฑวัดรวม RA rrC   ใชเวลาในการตรวจจับเพียรมากกวา
เกณฑวัดรวม RrC   ในชุดขอมูลควบคุมเล็กนอย โดย 95% ของเพียรที่ตรวจจับไดใชเวลาไมเกิน 
10 นาที แตในชุดขอมูลปกติจากระบบเครือขายในกราฟรูปที่ 4.7 พบวาตองใชเวลามากกวาเกณฑ
วัดรวม RrC   พอสมควร เนื่องจากมีเพียรจํานวนหนึ่งที่ติดตอกับหมายเลขไอพีจํานวนมาก แตมี
การเช่ือมตอที่มีการรับสงขอมูลนอย ทําใหตองใชเวลานานกวาจะผานการทดสอบดวยเกณฑวัด 

Ar  จึงทําใหมีเปอรเซ็นตสะสมของปริมาณขอมูลที่เพียรมีการรับสงกอนถูกตรวจจับมากกวาของ
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เกณฑวัดรวม RrC   โดยในชวงระยะเวลาการทดลองของชุดขอมูลควบคุม พบวาสามารถลด
ปริมาณขอมูลที่เกิดจากเพียรลงได 87.27%  และสามารถลดปริมาณขอมูลลงได 89.19% ในชุด
ขอมูลปกติ 
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รูปที่ 4.6 ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RA rrC   ในชุดขอมูลควบคุม 
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รูปที่ 4.7 ความเร็วในการตรวจจับเพียรดวยเกณฑวัดรวม RA rrC   ในชุดขอมูลปกติ 
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ปริมาณขอมูลบิตทอรเรนตที่สามารถลดลงไดในแตละชุดขอมูล ยังสามารถลดลงได
มากกวานี้หากมีการทดลองที่ยาวนานข้ึน โดยเฉพาะในชุดขอมูลปกติจากระบบเครือขาย เนื่อง
จากเพียรที่ถูกตรวจจับไดเหลานี้ยังคงมีการรับสงขอมูลกันอยูหลังจากท่ีหยุดกระบวนการเก็บ
ขอมูลเพื่อนํามาทดลองแลว ซึ่งถือเปนพฤติกรรมตามปกติของการใชงานบิตทอรเรนตที่มักมี
ชวงเวลาของการดาวนโหลดที่ยาวนาน 

4.5 การวิเคราะหอิทธพิลของคาขีดเริม่เปลี่ยน 

จากผลการทดลองในหัวขอที่ 4.3 การนําเกณฑวัดที่แตกตางกันมาใชรวมกันใหความ
ถูกตองและความผิดพลาดที่แตกตางกัน แสดงใหเห็นวาแตละพฤติกรรมมีผลโดยตรงตอ
ประสิทธิภาพของตัวระบุเพียร ในหัวขอนี้จึงเปนการวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนของแต
ละเกณฑวัดที่มีผลตอความแมนยําในการตรวจจับ เพื่อหาคาขีดเร่ิมเปล่ียนที่เหมาะสมของแตละ
เกณฑ โดยไดทําการวิเคราะหกับชุดขอมูลที่สรางข้ึนจากสภาพแวดลอมควบคุม เนื่องจากเปนชุด
ขอมูลที่ทราบรายละเอียดอยางชัดเจนวาหมายเลขไอพีใดใชงานบิตทอรเรนต และหมายเลขไอพี
ใดไมไดใชงานบิตทอรเรนต โดยไดทําการประเมินประสิทธิภาพของการตรวจจับในดานตางๆ เม่ือ
มีการกําหนดคาขีดเร่ิมเปลี่ยนของเกณฑวัดที่แตกตางกัน ดังนี้ 

1. จํานวนเพียรที่ตรวจจับได (True positive IPs) คือ จํานวนเพียรทั้งหมดที่ตรวจจับได
ในชุดขอมูลควบคุม เมื่อมีการกําหนดคาขีดเร่ิมเปลี่ยนเปนคาตางๆ 

2. ปริมาณขอมูลของเพียรที่ตรวจจับได (True positive bytes) คือ ปริมาณขอมูล
โดยรวมที่มีการรับสงกันของเพียรที่ตรวจจับได 

3. จํานวนหมายเลขไอพีที่ตรวจจับผิดพลาด (False positive IPs) คือ จํานวนของ
หมายเลขไอพีที่ไมไดใชงานบิตทอรเรนต แตถูกระบุวามีการใชงานบิตทอรเรนต  

4. ปริมาณขอมูลของหมายเลขไอพีที่ตรวจจับผิดพลาด (False positive bytes) คือ 
ปริมาณขอมูลโดยรวมที่มีการรับสงกันของหมายเลขไอพีที่ไมไดใชงานบิตทอรเรนต แตถูกระบุวามี
การใชงานบิตทอรเรนต  

5. ปริมาณขอมูลบิตทอรเรนตที่สามารถลดลงได (Bittorrent traffic reduced) โดย
คํานวณจากปริมาณขอมูลรวมของเพียรทั้งหมดในชุดขอมูลควบคุม ลบดวยปริมาณขอมูลรวมของ
เพียรทั้งหมดในชุดขอมูลควบคุม 
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เกณฑวัดที่นํามาวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนมี 4 เกณฑ คือ จํานวนหมายเลข
ไอพีที่ติดตอดวย (C ) อัตราสวนของการเช่ือมตอที่มีการรับสงขอมูล ( Ar ) จํานวนของการเชื่อมตอ
ที่มีการรับสงขอมูลสองทิศทาง ( B ) และอัตราสวนความสัมพันธของคูหมายเลขไอพีที่
เปล่ียนแปลง ( Rr ) โดยทําการวิเคราะหแตละเกณฑวัดแยกจากกัน เกณฑวัดอ่ืนที่ไมเกี่ยวของจึง
ถูกกําหนดคาขีดเร่ิมเปล่ียนเทากับ 0 เชน กําหนดคาขีดเร่ิมเปล่ียนของเกณฑวัด Ar , B  และ Rr  
เทากับ 0 เพื่อวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนของเกณฑวัด C  เปนตน ผลการวิเคราะหของ
แตละเกณฑวัดมีดังนี้ 

เกณฑที่ 1 จํานวนหมายเลขไอพีที่ติดตอดวย (Connected IPs: C )  เนื่องจากเพียรของ
บิตทอรเรนตพยายามรักษาจํานวนเพียรในเซ็ตของเพียรไมใหตํ่ากวา 20 อีกทั้งมีการแลกเปล่ียน
ขอความควบคุม เชน ขอความ Have กันอยูตลอดเวลาในชวงการดาวนโหลด จึงมีการติดตอกับ
หมายเลขไอพีตางๆ จํานวนมาก ดังนั้นเมื่อกําหนดคาขีดเร่ิมเปล่ียนของเกณฑวัดไมเกิน 30 จะ
สามารถตรวจจับเพียร (True positive IPs) ไดทั้งหมด ดังแสดงในกราฟรูปที่ 4.8 โดยสามารถลด
ปริมาณขอมูลบิตทอรเรนตลงได (Bittorrent traffic reduced) มากกวา 95% จากนั้นความถูกตอง
จะเร่ิมลดลงเมื่อกําหนดคาขีดเร่ิมเปล่ียนมากข้ึน ทําใหลดปริมาณขอมูลบิตทอรเรนตไดนอยลง
ตามไปดวย 
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รูปที่ 4.8 อิทธพิลของคาขีดเร่ิมเปลี่ยนของเกณฑวัด C  ที่มผีลตอความแมนยาํในการตรวจจับ 
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สําหรับแอพลิเคชันทั่วไป มักมีการติดตอกับหมายเลขไอพีอ่ืนเทาที่จําเปน จํานวนของ
หมายเลขไอพีที่ระบุผิดพลาด (False positive IPs) จึงลดลงเหลือนอยกวา 7% เม่ือกําหนดคาขีด
เร่ิมเปล่ียนต้ังแต 20 ข้ึนไป คาขีดเร่ิมเปล่ียนที่เหมาะสมของเกณฑวัดนี้จึงอยูในชวง 20-30 ซึ่งให
คาผลบวกแท 100% ในขณะที่ใหคาผลบวกลวงนอยกวา 7% อยางไรก็ตาม แมจํานวนหมายเลข
ไอพีที่ระบุผิดพลาดมีไมถึง 7% แตปริมาณขอมูลที่เกิดจากหมายเลขไอพีเหลานี้ (False positive 
bytes) กลับมีอัตราสวนคอนขางมาก เนื่องจากในจํานวนนี้มีหมายเลขไอพีที่เปนเครื่องใหบริการ
รวมอยูดวย ซึ่งในบางชวงเวลามีการติดตอกับหมายเลขไอพีอ่ืนที่เขามาใชบริการจํานวนมาก
เชนกัน จึงถูกตรวจจับไดดวยเกณฑวัดนี้ 

เกณฑที่ 2 อัตราสวนของการเชื่อมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar ) 
เพียรของบิตทอรเรนตสามารถดาวนโหลดแตละชิ้นสวนของไฟลจากเพียรที่ตางกันไดในเวลา
เดียวกัน จึงมีการเชื่อมตอที่มีการรับสงขอมูลเปนอัตราสวนโดยตรงกับจํานวนของหมายเลขไอพีที่
ติดตอดวย ดังนั้นเมื่อกําหนดคาขีดเร่ิมเปลี่ยนของเกณฑวัด Ar  ไมเกิน 0.35 จะทําใหสามารถ
ตรวจจับเพียรไดอยางมีประสิทธิภาพ ดังแสดงในกราฟรูปที่ 4.9  
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รูปที่ 4.9 อิทธพิลของคาขีดเร่ิมเปลี่ยนของเกณฑวัด Ar  ที่มผีลตอความแมนยาํในการตรวจจับ 

ถึงแมวามีจํานวนหมายเลขไอพีที่ตรวจจับผิดคอนขางมาก แตปริมาณขอมูลที่เกิดจาก
หมายเลขไอพีที่ตรวจจับผิดเหลานี้กลับมีนอยกวาเม่ือเทียบกับเกณฑวัด C  เนื่องจากหมายเลขไอ
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พีของเคร่ืองใหบริการที่ติดตอกับหมายเลขไอพีอ่ืนจํานวนมาก ซึ่งตรวจจับไดดวยเกณฑวัด C  มี
การเช่ือมตอที่มีการรับสงขอมูลนอยมาก เพราะการเช่ือมตอกับหมายเลขไอพีสวนใหญมีการรับสง
ขอมูลดวยแพ็กเก็ตขนาดเล็ก จึงไมถูกตรวจจับดวยเกณฑวัด Ar  สวนสาเหตุที่มีจํานวนของ
หมายเลขไอพีที่ตรวจจับผิดพลาดคอนขางมาก เนื่องจากบางหมายเลขไอพีมีการติดตอกับ
หมายเลขไอพีอ่ืนนอย และในจํานวนนี้มีการรับสงขอมูลดวย เชน การใชงานเอฟทีพี เปนตน สงผล
ใหหมายเลขไอพีเหลานี้มีคาของเกณฑวัด Ar  คอนขางสูง 

เกณฑที่ 3 จํานวนของการเชื่อมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional 
Active Transfer: B ) เพียรของบิตทอรเรนตพยายามเลือกอัพโหลดใหแกเพียรที่ตนเองดาวนโหลด
ไดเร็วที่สุด ทําใหการเชื่อมตอระหวางบางคูเพียรมีขอมูลรับสงกันทั้งสองทิศทาง แตเนื่องจากการ
ทดลองนี้ทําการดาวนโหลดเพียรละ 1 ไฟลทอรเรนต จึงมีโอกาสเกิดการถายโอนขอมูลสองทิศทาง
ไมเกิน 4 การเชื่อมตอ และขอมูลสวนใหญของแตละเพียรไดดาวนโหลดมาจากซีด (Seed) ดังนั้น
โอกาสที่แตละเพียรจะมีการรับสงขอมูลสองทศิทางจึงมีคอนขางนอย อีกทั้งระบบเครือขายที่ใชเกบ็
ขอมูลทั้งสองชุดมีอุปกรณไฟรวอลลติดต้ังอยูดังที่ไดอธิบายจากรูปที่ 4.1 และ 4.2 ทําใหขอมูลที่ใช
ทดลองทั้งสองชุดไมมีกระแสขอมูลที่เกิดจากเพียรภายนอกเปนผูทําการเปดการเช่ือมตอ ปจจัย
เหลานี้สงผลกระทบโดยตรงกับความสามารถในการตรวจจับเพียรของเกณฑวัด B  ดังแสดงในรูป
ที่ 4.10  
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รูปที่ 4.10 อิทธิพลของคาขีดเร่ิมเปลี่ยนของเกณฑวัด B  ที่มีผลตอความแมนยาํในการตรวจจับ  
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จากรูปที่ 4.10  จะเห็นวาทั้งความถูกตองในการตรวจจับเพียรและความผิดพลาดในการ
ตรวจจับหมายเลขไอพีที่ไมไดใชงานบิตทอรเรนตมีคานอยมาก โดยเฉพาะเม่ือมีการกําหนดคาขีด
เร่ิมเปล่ียนต้ังแต 5 ข้ึนไป ซึ่งทําใหทั้งคาผลบวกแทและผลบวกลวงมีคาเปน 0 ดังนั้นเกณฑวัด B  
จึงไมเหมาะสมกับการนํามาสรางเปนตัวระบุเพียรเพื่อใชในระบบเครือขายที่มีอุปกรณคอยบอกปด
การเช่ือมตอจากภายนอก หรือการตรวจจับเพียรที่มีการดาวนโหลดจากไฟลทอรเรนตเพียง 1 หรือ 
2 ไฟลพรอมกัน ดังนั้นในงานวิจัยนี้จึงไมนําเกณฑวัด B  มาสรางเปนเกณฑวัดรวมเพื่อใช
ตรวจจับเพียร 

เกณฑที่ 4 อัตราสวนความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation 
Changes ratio: Rr ) เพียรของบิตทอรเรนตจะมีการคนหาเพียรที่ใหคาดาวนโหลดที่ดีกวาอยูเสมอ 
สงผลใหมีพฤติกรรมการเปลี่ยนคูสงอยางตอเนื่อง จํานวนของความสัมพันธของคูหมายเลขไอพีที่
เปล่ียนแปลงจึงเปนอัตราสวนโดยตรงกับจํานวนของการเชื่อมตอที่มีการรับสงขอมูล พฤติกรรมนี้
คอนขางชัดเจนกวาพฤติกรรมอ่ืนที่นําเสนอ ดังนั้นเมื่อกําหนดคาขีดเร่ิมเปล่ียนของเกณฑวัด Rr  มี
คาตางๆ จนถึง 0.9 จะยังคงสามารถตรวจจับเพียรไดทั้งหมด แตคาขีดเร่ิมเปล่ียนดังกลาวสงผลให
ปริมาณขอมูลบิตทอรเรนตที่สามารถลดลงไดเทากับ 85% คาขีดเร่ิมเปล่ียนที่เหมาะสมจึงอยู
ในชวง 0.55-0.8 ซึ่งสามารถลดปริมาณขอมูลบิตทอรเรนตลงได 90% ดังแสดงในกราฟรูปที่ 4.11 
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อยางไรก็ตาม ผลที่ไดจากเกณฑวัด Rr  ยังมีจํานวนของหมายเลขไอพีที่ตรวจจับ
ผิดพลาดอยูคอนขางมาก เนื่องจากหมายเลขไอพีปกติเหลานี้มีการรับสงขอมูลกับหมายเลขไอพี
อ่ืนคอนขางนอย และเมื่อมีบางการเชื่อมตอกับหมายเลขไอพีเหลานั้นมีการเปล่ียนสถานะ
ความสัมพันธ คาของเกณฑวัด Rr  ที่เกิดข้ึนจึงคอนขางสูงเชนเดียวกัน  

จากการวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนของเกณฑวัดทั้ง 4 ดวยการกําหนดคาขีด
เร่ิมเปล่ียนเปนคาตางๆ พบวาการใชเพียงเกณฑวัดเดียวมาสรางเปนตัวระบุเพียรที่ใชงานบิตทอร
เรนตใหประสิทธิภาพที่ไมดีนัก ดังนั้นการนําเกณฑวัดมาใชรวมกันจะชวยเพิ่มความถูกตองและลด
ความผิดพลาดดังกลาวลงไดอยางมาก เชน การนําเกณฑวัด C , Ar  หรือ Rr  มาใชรวมกัน ซึ่งผลท่ี
ไดคือเกณฑวัดรวม RrC   และเกณฑวัดรวม RA rrC   ซึ่งมีความสามารถในการตรวจจับเพียร
ในการทดลองกับทั้งสองชุดขอมูลเปนอยางดี โดยชวงของขีดเร่ิมเปล่ียนที่เหมาะสมของแตละ
เกณฑวัดแสดงไดดังตารางที่ 4.9 

ตารางที่ 4.9 ชวงของคาขีดเร่ิมเปลี่ยนที่เหมาะสมของแตละเกณฑวัด 
เกณฑวัด ชวงของคาขีดเร่ิมเปลี่ยนที่เหมาะสม

Connected IPs (C ) 20 - 30 
Active Transfer ratio ( Ar ) 0.3 - 0.35 
Bi-directional Active Transfer ratio ( B ) ไมพบชวงที่เหมาะสม 
IP-relation Changes ratio ( Rr ) 0.55 - 0.8 

หากพิจารณาจากตารางที่ 4.9 และผลการทดลองในหัวขอที่ 4.3.1 ตัวระบุเพียรทีส่ราง
ข้ึนเพื่อนําไปใชงานจริงควรสรางจากเกณฑวัดรวม RrC   หรือเกณฑวัดรวม RA rrC   โดยที่
เกณฑวัดรวม RrC   ควรมีคาขีดเร่ิมเปลี่ยนของเกณฑวัด C  และ Rr  อยูในชวง 20-30 และ 
0.55-0.8 ตามลําดับ และมีคาขีดเร่ิมเปลี่ยนของเกณฑวัด B  และ Ar  เทากบั 0 ในขณะที่เกณฑ
วัดรวม RA rrC   ควรมีคาขีดเร่ิมเปลี่ยนของเกณฑวัด C , Ar  และ Rr  อยูในชวง 20-30, 0.3-
0.35 และ 0.55-0.8 ตามลําดับ และมีคาขีดเร่ิมเปลี่ยนของเกณฑวัด B  และ Ar  เทากับ 0  

4.6 การเปรียบเทียบประสทิธิภาพกับงานวิจยัที่เกี่ยวของ 

หัวขอนี้เปนการเปรียบเทียบประสิทธิภาพของตัวระบุเพียรของบิตทอรเรนตที่นําเสนอกับ
งานวิจัยที่เกี่ยวของ ซึ่งเปนงานวิจัยที่ระบุเพียรดวยการวิเคราะหในระดับโฟล และมีความเปนไปได
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ในการนําไปประยุกตใชในแบบออนไลน โดยพฤติกรรมที่ใชในการตรวจจับเพียรของงานวิจัย
เหลานี้คือ 

1. เพียรจะมีจํานวนของการเชื่อมตอที่ไมสําเร็จ (Failed connections: FC) ในอัตรา
คอนขางสูง [14, 16]  เนื่องจากเพียรพยายามเปดการเช่ือมตอไปยังเพียรอ่ืนจํานวนมาก แตเพียร
เหลานั้นอาจไมไดอยูในระบบแลวในขณะนั้น ตางจากแอพลิเคชันทั่วไป เชน เวิลดไวดเว็บ ที่แตละ
เคร่ืองใหบริการเว็บไซตมีชวงเวลาใหบริการ (Uptime) ที่ยาวนาน จึงทําใหมีจํานวนของโฟลที่
เช่ือมตอไมสําเร็จคอนขางนอย โดยในงานวิจัย [16] ไดใหการนิยาม (Definition) ของพฤติกรรม
การเชื่อมตอที่ไมสําเร็จวา มีการสงแพ็กเก็ต SYN ภายในโฟลเดียวกันต้ังแต 4 แพ็กเก็ตข้ึนไป โดย
ไมมีแพ็กเก็ต SYN/ACK ตอบรับ อยางไรก็ตาม เม่ือทําการทดลองตรวจจับหมายเลขไอพีที่ใชงาน
บิตทอรเรนตกับขอมูลทั้งสองชุดดวยนยิามของพฤติกรรมดังกลาว ปรากฏวาสามารถตรวจจับเพียร
ไดไมถึง 1% งานวิจัยนี้จึงไดปรับเปล่ียนการนิยามของพฤติกรรมนี้บางสวน โดยไดเปล่ียนการ
นิยามของการเช่ือมตอที่ไมสําเร็จวามีการสงแพ็กเก็ต SYN ต้ังแต 3 แพ็กเก็ตข้ึนไปภายในโฟล
เดียวกันโดยไมมีแพ็กเก็ต SYN/ACK ตอบรับ ( 3FC ) 

2. เพียรจะมีจํานวนของโฟลทีเ่ชื่อมตอกนัดวยหมายเลขพอรตที่ไมไดรับอนุญาตใหใชงาน 
(Unprivileged-to-Unprivileged port numbers: UP-UP) [16] หรือหมายเลขพอรตต้ังแต 1024 
ข้ึนไป เปนจํานวนมาก เนื่องจากแอพลิเคชันทั่วไปมักมีหมายเลขพอรตโดยปริยาย เชน บริการ
เวิลดไวดเว็บมีหมายเลขพอรต 80 เปนหมายเลขพอรตโดยปริยาย แตแอพลิเคชันแบบเพียรทูเพียร
มักมีการสุมหมายเลขพอรตที่สูงกวา 1024 ในการทํางาน 

3. เพียรจะมีจํานวนของการเช่ือมตอขาออกและการเช่ือมตอขาเขาในระดับที่สมดุลกัน 
(Balances of incoming and outgoing connections: BC) [16] เนื่องจากแตละเพียรสามารถ
เปนไดทั้งผูใชบริการและผูใหบริการในเวลาเดียวกัน เพียรจึงมีทั้งการเชื่อมตอขาออกและการ
เช่ือมตอขาเขา ตางจากแอพลิเคชันปกติที่แตละเคร่ืองมักเปนผูใหบริการหรือผูใชบริการอยางใด
อยางหนึ่ง จึงมีเฉพาะการเช่ือมตอขาเขาหรือการเชื่อมตอขาออกเทานั้น 

แตเนื่องจากระบบเครือขายที่ใชเก็บขอมูลทั้งสองชุดมีอุปกรณไฟรวอลลติดต้ังอยู จึงทํา
ใหการเช่ือมตอจากภายนอกไมสามารถติดตอเขามายังเพียรที่อยูภายในได ทําใหการตรวจจับ
หมายเลขไอพีที่ใชงานบิตทอรเรนตโดยใชพฤติกรรมความสมดุลของการเชื่อมตอขาเขาและขาออก
ไมสามารถทํางานได ในหัวขอนี้จึงแสดงการเปรียบเทียบกับ 2 พฤติกรรมแรกเทานั้น โดยมีการ
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เปรียบเทียบประสิทธิภาพในดานความถูกตอง ความเร็วในการตรวจจับ และการใชทรัพยากรของ
ระบบ 

อยางไรก็ดี วิธีทั้งสองใชการตรวจสอบจากรูปแบบการเช่ือมตอกันของโฟล โดยไมได
พิจารณาพฤติกรรมของเพียรในขณะที่มีการรับสงขอมูลจริง เพียรที่ตรวจจับไดบางตัวจึงอาจยังไม
มีการรับสงขอมูลหรือมีการรับสงขอมูลกันเพียงเล็กนอย ซึ่งมีผลทางลบตอปริมาณการใชขอมูลใน
เครือขายไมมากนัก จึงอาจยังไมมีความจําเปนตองควบคุมเพียรเหลานั้น เนื่องจากเพียรที่จะ
กอใหเกิดปญหาเกี่ยวกบัการใชงานแบนดวดิทของระบบเครือขายคือเพียรมีการรับสงขอมูลจํานวน
มาก การวิเคราะหจากพฤติกรรมของเพียรในขณะที่มีการรับสงขอมูลจึงสามารถตรวจจับเพียรที่จะ
กอใหเกิดปญหาแกระบบเครือขายไดอยางแทจริง ดังจะเห็นไดจากผลการเปรียบเทียบความ
ถูกตองในหัวขอถัดไป ซึ่งแมตัวระบุเพียรที่นําเสนอจะมีจํานวนเพียรที่ตรวจจับไดนอยกวาวิธี
ตรวจหาจากโฟล แตปริมาณขอมูลที่เกิดจากเพียรเหลานั้นใกลเคียงกับปริมาณขอมูลที่เกิดจาก
เพียรซึ่งตรวจจับไดดวยวิธีตรวจสอบในระดับโฟลทั้งสอง แสดงใหเห็นวาการตรวจจับเพียรที่มีการ
สรางการเชื่อมตอไวโดยไมมีการรับสงขอมูลได ไมชวยใหลดปริมาณขอมูลที่เกิดข้ึนลงไดอยางมี
นัยสําคัญ อีกทั้งการพิจารณาจากการเช่ือมตอของโฟลยังหลีกเล่ียงไดงาย และมีโอกาสที่รูปแบบ
การเช่ือมตอจะคลายกับแอพลิชันปกติ ทําใหเกิดการตรวจจับผิดพลาดได 

4.6.1 การเปรียบเทียบความถูกตอง 

การเปรียบเทียบความถูกตองในหัวนี้ ไดทําการเปรียบเทียบในดานผลบวกแทของ
หมายเลขไอพีที่ใชงานบิตทอรเรนตหรือเพียรที่ตรวจจับได (True positive IPs) ผลบวกแทของ
ปริมาณขอมูลที่เพียรมีการรับสง (True positive bytes) และผลบวกลวงของหมายเลขไอพีที่
ตรวจจับ (False positive IPs) ในแตละชุดขอมูล  

ผลการเปรียบเทียบความถูกตองในชุดขอมูลควบคุมจากกราฟรูปที่ 4.12 แสดงใหเห็นวา
เกณฑวัดรวมทั้งสองที่นําเสนอสามารถตรวจจับเพียรไดดีใกลเคียงกับวิธี 3FC  และ UPUP   
โดยเฉพาะเกณฑวัดรวม RrC   ที่สามารถตรวจจับเพียรไดทั้งหมดเชนเดียวกัน และถึงแมเกณฑ
วัดรวม RA rrC   จะตรวจจับไดนอยกวา 1 ตัว แตปริมาณขอมูลของเพียรที่ตรวจจับไดมีการ
รับสง (True positive bytes) ยังคงอยูในระดับเดียวกับวิธีอ่ืน  
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รูปที่ 4.12 การเปรียบเทยีบความถูกตองในชุดขอมูลควบคุม 

สวนผลการเปรียบเทียบในชุดขอมูลปกติจากระบบเครือขายแสดงดังในรูปที่ 4.13 ทั้งวิธี 

3FC  และ UPUP   สามารถตรวจจับเพียรไดมากกวาเกณฑวัดรวมที่นําเสนอทั้งสอง โดยเฉพาะ
เกณฑวัดรวม RA rrC    ซึ่งสามารถตรวจจับเพียรไดนอยกวาวิธีทั้งสองประมาณ 30% แตเมื่อ
พิจารณาจากปริมาณขอมูลของเพียรที่ตรวจจับไดมีการรับสง พบวามีจํานวนใกลเคียงกับวิธี 3FC  
และ UPUP   โดยเฉพาะเกณฑวัดรวม RrC   ซึ่งมีปริมาณขอมูลที่เกิดจากเพียรที่ตรวจจับได
มากกวาวิธี 3FC  และ UPUP   แมวาจะมีจํานวนของเพียรที่ตรวจจับไดนอยกวา เนื่องจากมี
เพียรที่มีการรับสงขอมูลจํานวนมากบางตัว เปดการเชื่อมตอไปยังหมายเลขพอรตที่ตํ่ากวา 1024 
ของหมายเลขไอพีอ่ืนจํานวนมาก วิธี UPUP   จึงไมสามารถตรวจจับได อีกทั้งการเชื่อมตอเกือบ
ทั้งหมดมีการสงแพ็กเก็ต SYN ติดตอกันนอยกวา 3 แพ็กเก็ต วิธี 3FC  จึงไมสามารถตรวจจับได
เชนกัน จากผลดังกลาวแสดงใหเห็นวา การตรวจจับเพียรดวยพฤติกรรมของเพียรในขณะที่มีการ
รับสงขอมูลจริง สามารถตรวจจับเพียรที่อาจกอใหเกิดปญหาแกระบบเครือขายไดทั้งหมด และ
ถึงแมการตรวจจับเพียรดวยการพิจารณาในระดับโฟลจะตรวจจับเพียรไดมากกวา แตวิธีเหลานี้
ไมไดพิจารณาจากการรับสงขอมูลของเพียร จึงอาจไมสามารถตรวจจับเพียรที่มีการรับสงขอมูล
จํานวนมากบางตัวที่การปรับเปล่ียนรูปแบบการเช่ือมตอใหใกลเคียงกับแอพลิเคชันปกติได 
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รูปที่ 4.13 การเปรียบเทียบความถกูตองในชุดขอมูลปกติ 

นอกจากนี้ แมวาวิธี 3FC  และ UPUP   จะมีความสามารถในการตรวจจับเพียรไดเปน
อยางดี แตทั้งสองวิธีดังกลาวก็สามารถหลีกเล่ียงไดงายเชนเดียวกัน โดยเฉพาะวิธี UPUP   ที่
สามารถหลีกเล่ียงไดดวยการกําหนดใหบิตทอรเรนตไคลเอนตติดตอกับหมายเลขไอพีอ่ืนเฉพาะที่
หมายเลขพอรตตํ่ากวา 1024 กรณีเชนนี้ถือเปนตัวอยางของการเปล่ียนแปลงในระดับช้ันขนสงที่
สงผลกระทบโดยตรงตอประสิทธิภาพการทํางานของตัวระบุเพียรของงานวิจัยที่เกี่ยวของ สวนตัว
ระบุเพียรที่นําเสนอในงานวิจัยนี้ทําการตรวจสอบในระดับช้ันเครือขาย จึงไมมีผลกระทบจากการ
เปล่ียนแปลงในระดับช้ันขนสงดังกลาว 

ทั้งเกณฑวัดรวม RrC   และ RA rrC   มีความผิดพลาดในการตรวจจับ (False 
positive IPs) นอยมาก โดยมีอัตราสวนความผิดพลาดไมถึง 1% ในทั้งสองชุดขอมูล ในขณะที่วิธี 

3FC  และ UPUP   ซึ่งอาศัยพฤติกรรมโดยทั่วไปของเพียรทูเพียร มีการตรวจจับหมายเลขไอพีที่มี
การใชงานแอพลิเคชันแบบเพียรทูเพียรอ่ืนบางประเภท เชน การใชงานไออารซี (IRC) และเกมส
ออนไลน (Online Game) วามีการใชงานบิตทอรเรนต อีกทั้งในปจจุบันมีการพัฒนาแอพลิเคชัน
ใหมๆ อยูตลอดเวลา โดยที่แอพลิเคชันเหลานี้มักใชหมายเลขพอรตที่ไมไดอยูในชวง 1-1024 
เนื่องจากถูกพัฒนาข้ึนในภายหลัง ลักษณะเชนนี้สงผลกระทบโดยตรงตอประสิทธิภาพของวิธี  

UPUP   ดังนั้นวิธี 3FC  และ UPUP   จึงอาจไมเหมาะสมในการนํามาใชตรวจจับเพียรของบิต
ทอรเรนตโดยเฉพาะ  
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4.6.2 การเปรียบเทียบความเร็วในการตรวจจับ 

ในหัวนี้ไดทําการเปรียบเทียบเวลาที่ใชในการตรวจจับเพียร และปริมาณขอมูลที่เพียรมี
การรับสงกอนถูกตรวจจับดวยแตละวิธี โดยใชการเปรียบเทียบจํานวนเปอรเซ็นตสะสมของเพียรที่
ตรวจจับไดในชวงเวลาตางๆ ของการทดลอง ซึ่งเทียบอัตราสวนจากจํานวนเพียรที่ตรวจจับได
ทั้งหมดในแตละชุดขอมูล 

ผลการเปรียบเทียบเวลาทีใ่ชในการตรวจจับจากกราฟรูปที ่4.14 แสดงใหเห็นวาทัง้เกณฑ
วัดรวม RrC   และ RA rrC   ใชเวลาในการตรวจจับมากกวาวิธี 3FC  และ UPUP   โดย
สําหรับวิธีทั้งสองนั้น 95% ของเพียรที่ตรวจจับไดในชุดขอมูลควบคุม ถูกตรวจจับไดภายในเวลาไม
ถึง 1 นาที ในขณะที่เกณฑวัดรวม RrC   และ RA rrC   ตองใชเวลา 8 นาที ซึ่งสอดคลองกับ
เวลาที่ใชในการตรวจจับในชุดขอมูลปกติดังแสดงในรูปที่ 4.15  
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รูปที่ 4.14 การเปรียบเทียบความเร็วในการตรวจจับในชุดขอมูลควบคุม 

สาเหตุที่เกณฑวัดรวมทั้งสองใชเวลาในการตรวจจับมากกวาวิธี 3FC  และ UPUP   
เปนเพราะตัวระบุเพียรที่นําเสนออาศัยพฤติกรรมของกระแสขอมูลที่เกิดจากข้ันตอนวิธีการเคน ซึ่ง
เกิดข้ึนเม่ือมีการรับสงขอมูลเทานั้น จึงไมสามารถตรวจจับไดต้ังแตในชวงเร่ิมตนซ่ึงมีการเปดการ
เช่ือมตอไปยังเพียรตางๆ อีกทั้งการทํางานของตัวระบุเพียรที่นําเสนอยังมีการคํานวณเปนรอบทุก 
30 วินาที รวมถึงการลดคาผลบวกลวงดวยการกําหนดใหหมายเลขไอพีที่ตรวจจับไดตองผานทุก
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เกณฑวัดของเกณฑวัดรวมติดตอกัน 3 คร้ัง จึงทําใหตองใชเวลาอยางนอย 90 วินาทีในการ
ตรวจจับ ตรงกันขามกับวิธี 3FC  และ UPUP   ที่อาศัยพฤติกรรมของการเปดการเชื่อมตอและ
รูปแบบการเช่ือมตอกันของโฟลจากหมายเลขพอรต จึงสามารถตรวจจับไดต้ังแตในชวงเร่ิมตน 
เพราะเปนชวงที่เพียรเร่ิมทําการติดตอไปยังเพียรอ่ืนตามที่ไดรับมาจากแทรกเกอร 

 0

 10

 20

 30

 40

 50

 60

 70

 80

 90

 100

 0  10  20  30  40  50  60

C
um

ul
at

iv
e 

pe
rc

en
ta

ge
 o

f i
de

nt
ifi

ed
 p

ee
rs

 (
%

)

Time in minutes

Combined metrics C+rR
Combined metrics C+rA+rR

FC3 heuristic
UP-UP heuristic

 

รูปที่ 4.15 การเปรียบเทียบความเร็วในการตรวจจับในชุดขอมูลปกติ 

จากความเร็วในการตรวจจับดังกลาว สงผลใหปริมาณขอมูลที่เพียรมีการรับสงกอนถูก
ตรวจจับดวยเกณฑวัดรวม RrC   และ RA rrC   มีมากกวาวิธี 3FC  และ UPUP   ในชุด
ขอมูลควบคุม ดังแสดงในกราฟรูปที่ 4.16 เนื่องจากวิธีทั้งสองสามารถตรวจจับเพียรไดทั้งหมด
ต้ังแตในชวงเร่ิมตนของการดาวนโหลด 

อยางไรก็ตาม จากกราฟเปรียบเทียบความถูกตองในการตรวจจับเพียรในชุดขอมูลปกติ
ดังรูปที่ 4.13 พบวาทั้งวิธี 3FC  และ UPUP   มีปริมาณขอมูลที่เกิดจากเพียรที่ตรวจจับไดนอย
กวาเกณฑวัดรวม RrC   เนื่องจากไมสามารถตรวจจับเพียรบางตัวที่มีการรับสงขอมูลจํานวนมาก
และมีการเช่ือมตอที่ใชหมายเลขพอรตของแอพลิชันปกติจํานวนมาก สงผลใหปริมาณขอมูลที่
เพียรทั้งหมดมีการรับสงกอนถูกตรวจจับดวยวิธี 3FC  และ UPUP   มีการเพิ่มข้ึนอยางตอเนื่อง
ดังแสดงในกราฟรูปที่ 4.17 โดยในชวงแรกที่เพียรดังกลาวยังไมถูกตรวจจับ ปริมาณขอมูลที่เพียรมี
การรับสงกอนถูกตรวจจับดวยเกณฑวัดรวมทั้งสองจะมีมากกวาวิธี 3FC  และ UPUP   แตเม่ือถึง
นาทีที่ 100 ซึ่งเพียรดังกลาวถูกตรวจจับดวยเกณฑวัดรวม RrC   ทําใหปริมาณขอมูลที่เพียรมีการ
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รับสงกอนถูกตรวจจับมีการเพิ่มข้ึนในอัตราที่ตํ่ามาก ในขณะที่วิธี 3FC  และ UPUP  ยังคงไม
สามารถตรวจจับเพียรดังกลาวได จึงมีปริมาณขอมูลในสวนนี้เพิ่มข้ึนอยางตอเนื่อง และเม่ือผาน
นาทีที่ 170 ไปแลว ปริมาณขอมูลที่เพียรมีการรับสงกอนถูกตรวจจับของเกณฑวัดรวม RrC   จึง
เร่ิมนอยกวาวิธี 3FC  และ UPUP   
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รูปที่ 4.16 การเปรียบเทียบปริมาณขอมูลที่เพยีรมีการรับสงกอนถูกตรวจจับในชุดขอมูลควบคุม 
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รูปที่ 4.17 การเปรียบเทียบปริมาณขอมูลที่เพยีรมีการรับสงกอนถูกตรวจจับในชุดขอมูลปกติ 
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4.6.3 การเปรียบเทียบการใชทรัพยากรของระบบ 

ในหัวขอนี้ เปนการเปรียบเทียบขนาดของหนวยความจําที่แตละวิธีใชในระหวางการ
ทํางาน โดยแกนต้ังคือขนาดของหนวยความจําในมาตราสวนลอการิทึม (Log scale) ที่ถูกใชในแต
ละชวงเวลา ดังแสดงในรูปที่ 4.18 
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รูปที่ 4.18 การเปรียบเทียบขนาดของหนวยความจําที่ใชในระหวางการทํางาน 

เนื่องจากตัวระบุเพียรที่นําเสนออาศัยขอมูลจากระดับช้ันเครือขาย ซึ่งเปนการตรวจสอบ
ในระดับเพียร (Peer level) ดังนั้นสถานะ (State) ที่ตองจําในระหวางการทํางานคือหมายเลขไอพี
ทั้งหมดที่แตละเพียรมีการติดตอดวย สวนวิธี 3FC  และ UPUP   อาศัยขอมูลจากระดับชั้นขนสง 
ซึ่งเปนการตรวจสอบในระดับโฟล (Flow level) สถานะที่ตองจําในระหวางการทํางานคือจํานวน
โฟลทั้งหมดที่เกิดข้ึนของแตละเพียร ซึ่งนอกจากหมายเลขไอพีแลว ยังตองจําหมายเลขพอรตที่
ติดตอกันดวย อีกทั้งแตละคูของหมายเลขไอพีอาจมีการติดตอกันมากกวา 1 โฟลเพื่อรับสงขอมูล
ในแบบขนาน (Parallel) เชน การติดตอกันระหวางเคร่ืองใหบริการเว็บไซตกับเครื่องขอใชบริการ 
เปนตน จากเหตุผลดังกลาว ทําใหการตรวจสอบในระดับเพียรมีการใชหนวยความจํานอยกวาการ
ตรวจสอบในระดับโฟล โดยในชวงเวลาของการทดลองกับชุดขอมูลที่สรางข้ึนจากสภาพแวดลอม
ควบคุม พบวาตัวระบุเพียรที่นําเสนอมีการใชหนวยความจํานอยกวาวิธี 3FC  และ UPUP   
ประมาณ 10 เทา 
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4.7 การทดลองดวยการทาํงานแบบออนไลน 

ในหัวขอนี้เปนการทดลองใชตัวระบุเพียรที่นําเสนอในแบบออนไลน (online) เพื่อทดสอบ
ความเปนไปไดในการนําไปประยุกตใชกับระบบเครือขายจริง 

4.7.1 การออกแบบโปรแกรม 

โปรแกรมที่ใชทดลองแบบออนไลน มีการออกแบบใหทํางานรวมกับ Iptables [19] เพื่อ
ทําการสรางกฎ (Rules) สําหรับควบคุมหมายเลขไอพีที่ตรวจจับได เชน การยับยั้ง (Block) การ
รับสงขอมูล แตเนื่องจากในการทดลองนี้มีการดักจับแพ็กเก็ตเพื่อนํามาวิเคราะหเพิ่มเติมใน
ภายหลังดวย จึงทดลองสรางกฎที่มีเปาหมาย (Target) เปนการยอมรับ (Accept) เทานั้น ตัว
โปรแกรมประกอบไปดวยมอดูล (Module) ตางๆ ดังแสดงในรูป 4.19 

 

รูปที่ 4.19 สวนประกอบของโปรแกรมที่ใชในการทดลองแบบออนไลน 

1. Detection Module ทําหนาที่ตรวจจับหมายเลขไอพีที่ใชงานบิตทอรเรนตในระบบ
เครือขาย เมื่อตรวจจับไดจะทําการสงตอไปยัง Monitoring Module และ Export Module  

2. Monitoring Module ทําหนาที่ในการติดตามสถานะหมายเลขไอพีที่ถูกตรวจสอบได
จาก Detection Module และคอยตัดสินใจวาจะยกเลิกการใชกฎที่สรางข้ึนสําหรับหมายเลขไอพีนี้
เมื่อใด จากนั้นทําการสงรายการของหมายเลขไอพีเหลานี้ไปยัง Iptables-rules Modification 
Module ผานทาง Export Module นอกจากนี้ หากพบวาหมายเลขไอพีใดที่ไมมีการรับสงขอมูล
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เปนเวลานาน ซึ่งอาจเกิดจากการปดเคร่ืองไปแลว จะทําการสงหมายเลขไอพีเหลานั้นตอไปยัง 
Garbage Collection Module  

3. Garbage Collection Module ทําหนาทีใ่นการลบหนวยความจําที่ใชในการเก็บขอมูล
ที่เกี่ยวของของหมายเลขไอพีที่ไมมีการรับสงขอมูลเปนเวลานาน ซึ่งไดรับมาจาก Monitoring 
Module อีกทีหนึ่ง เพื่อคืนหนวยความจําที่ไมไดใชงานใหแกระบบ 

4. Export Module ทําหนาที่เปนสวนตอประสาน (Interface) ระหวางมอดูลภายในกับ
แหลงขอมูลภายนอก เชน การบันทึกขอมูลลงฐานขอมูล เปนตน รวมถึงสงขอมูลไปยังมอดูลอ่ืนที่
ตองติดตอกับแหลงขอมูลภายนอก ไดแก การสงหมายเลขไอพีที่ตองการสรางกฎเพื่อควบคุมการ
ใชงานใหแก Iptables-rules Modification Module 

5. Iptables-rules Modification Module ทําหนาที่สรางกฎสําหรับการควบคุมการใช
งานของหมายเลขไอพีที่ตรวจจับได ซึ่งไดรับมาจาก Export Module โดยทําหนาที่เปนสวนตอ
ประสานระหวางตัวโปรแกรมกับ Iptables  

4.7.2 ระบบท่ีใชในการทดลอง 

การทดลองแบบออนไลน ในหัวขอนี้ ดํ า เนินการบนระบบเค รือข ายของคณะ
วิศวกรรมศาสตร จุฬาลงกรณมหาวิทยาลัย ดังแสดงในรูปที่ 4.20  

 

รูปที่ 4.20 แผนผังของระบบเครือขายที่ใชในการทดลองแบบออนไลน 
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เคร่ืองที่ใชทดสอบตัวระบุเพียร (Detection machine) เชื่อมตอโดยตรงกับเราทเตอรหลัก
ของคณะวิศวกรรมศาสตร โดยเคร่ืองคอมพิวเตอรดังกลาวประกอบดวยซีพียูเพนเทียม 4 ความเร็ว 
2.66 กิกะเฮิรต หนวยความจําหลัก 512 เมกะไบต และระบบปฎิบัติการลีนุกซเคอรเนล 2.6  

ในการทดลองไดแบงกลุมของหมายเลขไอพีเปน 2 กลุม กลุมแรกมีจํานวน 13 หมายเลข
ที่เปดใชงานบิตทอรเรนตแบบมีการเขารหัส โดยมีการดาวนโหลดขอมูลจากไฟลทอรเรนตที่
แตกตางกันทั้งหมด หมายเลขไอพีในกลุมนี้ใชสําหรับประเมินผลบวกแทและผลลบลวง สวนกลุมที่
สองเปนกลุมของหมายเลขไอพีที่ไมมีการใชงานบิตทอรเรนต ประกอบไปดวยหมายเลขไอพีของ
เคร่ืองใชงานปกติและเคร่ืองใหบริการตางๆ เชน เคร่ืองใหบริการเว็บไซต เคร่ืองใหบริการอีเมล 
เคร่ืองใหบริการฐานขอมูล และเคร่ืองคอมพิวเตอรของระบบคลัสเตอร เปนตน จํานวน 29 
หมายเลข โดยหมายเลขไอพีในกลุมนี้ใชสําหรับการประเมินผลลบแทและผลบวกลวง  

4.7.3 ผลการทดลองแบบออนไลน 

ตัวระบุเพียรของบิตทอรเรนตในการทดลองนี้ สรางข้ึนจากเกณฑวัดรวม RrC   ซึ่งมี
ประสิทธิภาพมากที่สุดในการทดลองกับทั้งสองชุดขอมูล ผลการตรวจจับเพียรในการทดลองแบบ
ออนไลนแสดงไดดังตารางที่ 4.10 โดยโปรแกรมที่สรางข้ึนสามารถตรวจจับเพียรไดทั้งหมด
เชนเดียวกับการทดลองแบบออฟไลน (Offline) ในชุดขอมูลควบคุม  

ตารางที่ 4.10 ผลการทดลองแบบออนไลน 

 
RrC 

จํานวน 
หมายเลขไอพี 

จํานวนไบตที่รับสง 
(GB) 

ผลบวกแท (True positive) 13 (100%) 57.89 (100%) 
ผลลบลวง (False negative) 0 (0%) 0 (0%) 
ผลลบแท (True negative) 29 (100%) 21.55 (100%) 
ผลบวกลวง (False positive) 0 (0%) 0 (0%) 

จากการวิเคราะหเพิ่มเติมจากแพ็กเก็ตที่ไดดักจับไวขณะทําการทดลอง พบวาโปรแกรมที่
สรางข้ึนสามารถตรวจจับเพียรทั้งหมดไดภายในเวลา 6 นาที และมีปริมาณขอมูลที่เพียรทั้งหมดมี
การรับสงกอนถูกตรวจจับเทากับ 3% ของปริมาณขอมูลที่เกิดจากเพียรทั้งหมดในชวงการทดลอง 
ดังแสดงในรูปที่ 4.21 
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รูปที่ 4.21 ความเร็วในการตรวจจับเพยีรในการทดลองแบบออนไลน 

นอกจากความถูกตองและความเร็วในการตรวจจับแลว การทดลองแบบออนไลนใน
หัวขอนี้ยังไดประเมินการใชงานทรัพยากรของตัวโปรแกรมที่สรางข้ึนในดานของการใชงานซีพียู
และหนวยความจําโดยเฉล่ียในแตละชวงเวลาของระบบเครือขายคณะวิศวกรรมศาสตร 
จุฬาลงกรณมหาวิทยาลัย ดังแสดงในตารางที่ 4.11 

ตารางที่ 4.11 การใชทรัพยากรโดยเฉล่ียขณะทํางานแบบออนไลน 

ชวงเวลา 
การใชงานเครือขาย 

(Mbps) 
การใชงานซีพียู
โดยเฉล่ีย 

การใชงานหนวยความจําโดย
เฉล่ีย 

08:00 – 12:00 100-150 20% 5% 
12:01 -  17:00 250-300 45% 15% 
17:01 – 21:00 150-200 30% 10% 
21:01 – 8:00 35-45 5% 2% 

หมายเหตุ การทดลองแบบออนไลนตามตารางที่ 4.11 จะไมมีการประเมินการใชงาน
ฮารดดิสต (Hard disk) เพราะในการใชงานจริงโปรแกรมจะประมวลผลแตละแพ็กเก็ตที่เขามา
แบบทันที (real-time) โดยไมมีการสําเนาแพ็กเก็ตเก็บไววิเคราะหในภายหลัง  
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จากตารางที่ 4.11 พบวาการใชงานซีพียูและหนวยความจําโดยเฉล่ียนั้นมีความแตกตาง
กันออกไป ข้ึนอยูกับปริมาณการใชงานของระบบเครือขายในชวงเวลานั้น โดยในชวงเวลา 12:00- 
17:00 น. เปนชวงเวลาที่มีการใชงานระบบเครือขายมากที่สุด สงผลใหมีการใชงานซีพียูและ
หนวยความจําสูงตามไปดวย โดยที่ความเร็ว 300 เมกะบิตตอวินาที มีการใชงานซีพียูและ
หนวยความจําเฉลี่ยเทากับ 45% และ 15% ตามลําดับ สวนในชวงเวลาที่มีการใชงานนอยที่สุด มี
การใชงานซีพียูและหนวยความจําโดยเฉลี่ยเทากับ 5% และ 2% ตามลําดับ  

จากปริมาณการใชทรัพยากรดังกลาว แสดงใหเห็นวาโปรแกรมตรวจจับเพียรแบบ
ออนไลนที่พัฒนาข้ึนมีการทํางานแบบเนนการประมวลผลของซีพียู (CPU-Intensive) ซึ่งเมื่อ
พิจารณาจากผลการทดลองแลว พบวาโปรแกรมที่นําเสนอสามารถทํางานไดดีในระบบเครือขาย
ขนาดกลางอยางระบบเครือขายของคณะวิศวกรรมศาสตร เนื่องจากตัวโปรแกรมมีการใชงานซีพียู
เฉล่ียในชวงที่มีการใชงานระบบเครือขายสูงสุดเพียงคร่ึงหนึ่งเทานั้น และหากคํานวณเพิ่มเติมจาก
ผลการทดลองที่ไดพบวา เคร่ืองที่ใชในการทดลองนี้สามารถนําไปใชงานในระบบเครือขายที่มีการ
ใชงานสูงสุด 500 - 600 เมกะบิตตอวินาทีได  

อยางไรก็ตาม ปริมาณการใชงานเครือขายที่เพิ่มข้ึนเทาตัว (จาก 300 เมกะบิตตอวินาที
เปน 600 เมกะบิตตอวินาที) อาจทําใหโปรแกรมตรวจจับเพียรมีการใชงานซีพียูโดยเฉล่ียเกินกวา 2 
เทาตามที่ไดจากการคํานวณ (มากกวา 90%) แตชองวางในสวนนี้สามารถชดเชยไดดวย
ประสิทธิภาพของเคร่ืองคอมพิวเตอรที่สูงข้ึน เนื่องจากเคร่ืองที่ใชทดลองในหัวขอนี้เปนเพียงเคร่ือง
คอมพิวเตอรพีซีสําหรับการใชงานทั่วไป มีราคาอยูในชวง 20,000 – 25,000 บาท (ในป พ.ศ. 
2549) เทานั้น ซึ่งไมเหมาะที่จะนํามาใชทํางานเกี่ยวกับการตรวจสอบกระแสขอมูลบนระบบ
เครือขาย เพราะเครื่องดังกลาวตองมีการเปดใชงานอยูตลอดเวลา ดังนั้นโดยปกติแลวเคร่ือง
คอมพิวเตอรที่จะนํามาใชงานในลักษณะนี้จึงมีประสิทธิภาพที่สูงกวาเคร่ืองที่ใชทดลองในหัวขอนี้ 
เชน เคร่ืองคอมพิวเตอรในระดับเดียวกับเคร่ืองใหบริการเวิลดไวดเว็บ อีกทั้งซีพียูในปจจุบันมีแกน
ประมวลผลมากกวา 1 แกน ซึ่งหากมีปรับแตงตัวโปรแกรมนําเสนอใหสามารถใชประโยชนจาก
จํานวนแกนประมวลผลที่เพิ่มข้ึนได จะชวยใหการทํางานมีประสิทธิภาพมากขึ้นอีก ดังนั้นการนํา
โปรแกรมตรวจจับเพียรแบบออนไลนไปใชบนเคร่ืองดังกลาว จึงมีความเปนไปไดในการนําไปใช
งานในระบบเครือขายที่มีอัตราการใชงานเครือขายถึงระดับ 500-600 เมกะบิตตอวินาทีหรือสูงกวา 

โดยสรุปแลว โปรแกรมตรวจจับเพียรแบบออนไลนที่สรางข้ึนจากงานวิจัยนี้เนนการ
ประมวลผลของซีพียูเปนหลัก โดยข้ึนอยูกับปริมาณการใชงานระบบเครือขายในแตละชวงเวลา 
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ดังนั้นเคร่ืองคอมพิวเตอรที่จะนํามาใชกับโปรแกรมนี้จึงควรมีซีพียูที่มีประสิทธิภาพสูง เพื่อให
เหมาะสมกับปริมาณการใชงานเครือขายสูงสุดในแตละองคกร ในขณะที่หนวยความจําไมควรตํ่า
กวา 512 เมกะไบตตามที่ไดทําการทดลองไว และตองเปนเคร่ืองที่มีระบบปฏิบัติการเปนลีนุกส
เคอรเนล 2.6 ข้ึนไป รวมถึงยังตองเปนเคร่ืองที่สามารถเปดใชงานไดตลอดเวลาอีกดวย 
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บทที่ 5 

สรุปผลการวิจัยและขอเสนอแนะ 

5.1 สรุปผลการวิจยั 

งานวิจัยนี้ศึกษาเกีย่วกับการระบุเพียรที่ใชงานบิตทอรเรนตโดยอาศัยพฤติกรรมที่เกิดจาก
ข้ันตอนวิธีการเคน (Choke Algorithm) ซึ่งเปนข้ันตอนวิธีหลักที่ควบคุมการแลกเปลี่ยนไฟล
ระหวางเพียรของบิตทอรเรนต และใชการตรวจสอบในระดับชั้นเครือขาย (Network Layer) ทําให
สามารถระบุหาเพียรไดแมวาเพียรจะมีการปรับเปล่ียนรูปแบบการเชื่อมตอในระดับโฟล (Flow) 
เปนแบบใดก็ตาม และยังสามารถตรวจจับเพียรที่มีการเขารหัสขอมูลได ไมละเมิดความเปน
สวนตัว และไมมีผลกระทบจากปจจัยตางๆ ที่เกี่ยวของในระดับข้ันขนสง โดยไดสรางเกณฑวัด 4 
ตัวจากแตละพฤติกรรมเพื่อใชตรวจจับเพียร ไดแก จํานวนหมายเลขไอพีที่ติดตอดวย (Connected 
IPs: C )  อัตราสวนของการเช่ือมตอที่มีการรับสงขอมูล (Active Transfer ratio: Ar )  จํานวนของ
การเชื่อมตอที่มีการรับสงขอมูลสองทิศทาง (Bi-directional Active Transfer: B )  และอัตราสวน
ความสัมพันธของคูหมายเลขไอพีที่เปล่ียนแปลง (IP-relation Changes ratio: Rr )  

ในสวนของการทดลอง งานวิจัยนี้ไดทําการเปรียบเทียบกระแสขอมูลที่เกิดจากการเคน
ของบิตทอรเรนตไคลเอนตและแอพลิเคชันทั่วไป และทําการทดลองตรวจจับเพียรในชุดขอมูล 2 
ชุด คือ ชุดขอมูลที่สรางข้ึนจากสภาพแวดลอมควบคุม และชุดขอมูลปกติจากระบบเครือขาย 
นอกจากนี้ ยังไดทําการวิเคราะหอิทธิพลของคาขีดเร่ิมเปล่ียนที่มีผลตอความแมนยําในการ
ตรวจจับของเกณฑวัด รวมถึงเปรียบเทียบประสิทธิภาพกับงานวิจัยที่เกี่ยวของ และทําการทดลอง
ในแบบออนไลน (online) ผลการวิจัยสามารถสรุปไดดังนี้ 

1. กระแสขอมูลที่เกิดจากการเคนของบิตทอรเรนตไคลเอนตมีความแตกตางกับกระแส
ขอมูลที่เกิดจากการเคนของแอพลิเคชันอ่ืนอยางเห็นไดชัด เนื่องจากข้ันตอนวิธีการเคนออกแบบ
มาโดยเฉพาะสําหรับควบคุมการดาวนโหลดและอัพโหลดระหวางเพียรในบิตทอรเรนต จึงมีการใช
งานในบิตทอรเรนตไคลเอนตเทานั้น ทําใหกระแสขอมูลที่เกิดจากแอพลิเคชันทั่วไปไมมีลักษณะ
ของกระแสขอมูลที่เกิดจากการเคน (หรือมี แตยังคงแตกตางกับบิตทอรเรนตไคลเอนตอยางมี
นัยสําคัญ) โดยพฤติกรรมของกระแสขอมูลบิตทอรเรนตที่เดนชัดที่สุดคือการเปล่ียนคูถายโอน
ขอมูล ซึ่งทําใหคาของเกณฑวัด Rr  โดยเฉล่ียของแตละไคลเอนตใกลเคียงกัน แมวาจะมีการ
พัฒนาจากทีมงานตางกัน 
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2. การนําเกณฑวัดมากกวา 1 เกณฑมาสรางเปนตัวระบุเพียรมีประสิทธิภาพในการ
ตรวจจับดีกวาการตรวจจับดวยเกณฑวัดเดียว เนื่องจากแตละเกณฑวัดมีขอดีและขอดอยในการ
ตรวจจับที่แตกตางกัน การนําเกณฑวัดมาใชรวมกันเปนเกณฑวัดรวมสามารถนําขอดีของเกณฑ
วัดหนึ่งมาชดเชยกับขอดอยของอีกเกณฑวัดหนึ่งได โดยในการทดลองกับขอมูลทั้งสองชุดพบวา
เกณฑวัดรวม RrC   และเกณฑวัดรวม AR rrC   มีประสิทธิภาพในการตรวจจับมากที่สุด 

3. ตัวระบุเพียรที่สรางจากเกณฑวัดรวม RrC   และเกณฑวัดรวม AR rrC   
สามารถตรวจจับเพียรที่มีการรับสงขอมูลจํานวนมากไดอยางมีประสิทธิภาพ โดยเพียรที่ตรวจจับ
ไดจากเกณฑวัดรวม RrC   ในชุดขอมูลควบคุมและชุดขอมูลปกติมีการรับสงขอมูลรวมกันถึง 
100% และ 98.75% ของปริมาณขอมูลบิตทอรเรนตทั้งหมดตามลําดับ สวนเพียรที่ตรวจจับไดจาก
เกณฑวัดรวม AR rrC   มีการรับสงขอมูลรวมกันถึง 98.76% และ 90.73% ตามลําดับ ดังนั้น 
แมวามีเพียรจํานวนหนึ่งที่ไมสามารถตรวจจับได (ผลลบลวง) แตปริมาณขอมูลที่เกิดจากเพียร
เหลานี้มีคอนขางนอย โดยเฉพาะอยางยิ่งในชุดขอมูลควบคุมซึ่งมีปริมาณขอมูลของเพียรที่ไม
สามารถตรวจจับไดเพียง 1.25% เทานั้น ดังนั้นการควบคุมเพียรที่ตรวจจับได จึงเทากับสามารถ
รักษาแบนดวิดทเกือบทั้งหมดเพื่อการใชงานแอพลิเคชันอ่ืนบนระบบเครือขาย 

4. ตัวระบุเพียรที่นําเสนอมีจํานวนเพียรที่ตรวจจับผิดพลาด (ผลบวกลวง) นอย โดย
เกณฑวัดรวมทั้ง 2 ไมมีการตรวจจับผิดพลาดในชุดขอมูลควบคุม และมีการตรวจจับผิดพลาดไม
ถึง 1% ในชุดขอมูลปกติ แสดงใหเห็นวาเกณฑวัดที่นํามาใชสามารถแยกแยะความแตกตาง
ระหวางกระแสขอมูลบิตทอรเรนต และกระแสขอมูลของแอพลิเคชันอ่ืนไดเปนอยางดี  

5. ตัวระบุเพียรที่นําเสนอสามารถตรวจจับเพยีรไดอยางรวดเร็ว โดยจากการทดลองในชุด
ขอมูลควบคุมและการทดลองแบบออนไลน พบวา 95% ของเพียรที่ตรวจจับได ใชเวลาไมเกิน 6 
นาที สวนในชุดขอมูลปกติพบวา 90% ของเพียรที่ตรวจจับได ใชเวลาไมเกิน 10 นาที ซึ่งหาก
พิจารณาถึงปริมาณขอมูลบิตทอรเรนตที่เกิดข้ึนพบวา หากมีการควบคุมเพียรที่ตรวจจับไดเหลานี้
จะชวยลดปริมาณขอมูลบิตทอรเรนตลงไดกวา 90%  

6. จากการวิเคราะหอิทธิพลของคาขีดเร่ิมเปลี่ยนที่มีผลตอความแมนยําในการตรวจจับ
พบวา คาขีดเร่ิมเปลี่ยนที่เหมาะสมของเกณฑวัด C  อยูในชวง 20-30 ในขณะที่คาขีดเร่ิมเปล่ียนที่
เหมาะสมของเกณฑวัด Ar  และ Rr  อยูในชวง 0.3-0.35 และ 0.55-0.8 ตามลําดับ สวนเกณฑวัด 
B  ไมพบชวงของคาขีดเร่ิมเปลี่ยนที่เหมาะสม ซึ่งเปนผลมาจากการทดลองดาวนโหลดเพียง 1 
ไฟลทอรเรนต รวมถึงเพียรสวนใหญมีการดาวนโหลดขอมูลจากซีด (Seed) เปนสวนใหญ   
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7. ตัวระบุเพียรที่นําเสนอมีความเฉพาะเจาะจงกับบิตทอรเรนตมากกวางานวิจัยที่นํามา
เปรียบเทียบ เพราะตรวจจับจากพฤติกรรมที่เกิดจากข้ันตอนวิธีหลักของบิตทอรเรนต สวนงานวิจัย
ที่นํามาเปรียบเทียบใชการตรวจจับจากพฤติกรรมทั่วไปของเพียรทูเพียรในระดับข้ันขนสง จึง
สามารถหลีกเล่ียงไดงาย และมีสถานะที่ตองจําขณะทํางานมากกวาตัวระบุเพียรที่นําเสนอดวย 

8. จากการทดลองแบบออนไลนพบวา โปรแกรมตรวจจับเพียรที่พัฒนาข้ึนจากงานวิจัยนี้
สามารถนําไปประยุกตใชในระบบเครือขายขนาดกลางที่มีระดับการใชงานเครือขายสูงสุด 300 
เมกกะบิตตอวินาที (Mbps) ไดเปนอยางดี และมีความเปนไปไดในการนําไปใชงานระดับที่สูงข้ึน 
เชน 500-600 เมกะบิตตอวินาทีหรือมากกวา โดยมีองคประกอบสําคัญคือประสิทธิภาพของซีพียู 
(CPU) ของเคร่ืองที่ใชงาน แตเพื่อใหการทํางานเปนไปอยางราบร่ืน เคร่ืองคอมพิวเตอรดังกลาวจึง
ควรเปนเคร่ืองคอมพิวเตอรในระดับเคร่ืองใหบริการ เพื่อใหสามารถเปดใชงานไดตลอดเวลา 

5.2 ขอจํากัดและขอเสนอแนะ 

1. ตัวระบุเพียรที่นําเสนอไมสามารถตรวจจับเพียรที่มีจํานวนเพียรรับสงขอมูลดวยนอย 
เนื่องจากพฤติกรรมที่เกิดข้ึนมีลักษณะใกลเคียงกับการใชงานโพรโทคอลสําหรับถายโอนขอมูล
ทั่วไป เชน เอพทีพี (FTP) เปนตน  

2. ตัวระบุเพียรที่นําเสนออาศัยพฤติกรรมของข้ันตอนวิธีการเคน ซึ่งปรากฎในชวงที่มีการ
รับสงขอมูลเทานั้น จึงไมสามารถตรวจจับไดต้ังแตชวงแรกที่มีการเปดการเช่ือมตอไปยังเพียรตางๆ 
จึงตองปลอยใหเพียรมีการรับสงขอมูลไดจํานวนหนึ่งกอนจึงสามารถตรวจจับได ตางจากงานวิจัย
ที่เกี่ยวของที่ใชการพิจารณาจากรูปแบบการเช่ือมตอของโฟล จึงตรวจจับไดเร็วกวา 

3. แนวคิดที่นําเสนอในงานวิจัยเปนการระบุเพียรที่ใชงานบิตทอรเรนต ซึ่งไมสามารถ
เจาะจงไดวาโฟล (Flow) ใดที่เปนโฟลของบิตทอรเรนตบาง การควบคุมการใชงานจึงทําไดเปนราย
เพียร เทานั้น  ดังนั้นหากมีการพัฒนาตัวระบุเพียรที่นําเสนอเพิ่มเติม  เชน  การวิ เคราะห
ความสัมพันธระหวางโฟลในเพยีรทีต่รวจจับได เพื่อหาวาโฟลใดเปนโฟลของบิตทอรเรนตไคลเอนต
บาง จะชวยใชสามารถควบคุมการใชงานไดถึงระดับโฟล 

4. โปรแกรมที่สรางข้ึนจากงานวิจัยนี้เปนโปรแกรมตนแบบสําหรับทดสอบเกณฑวัดที่
นําเสนอ จึงยังไมมีการทําใหเหมาะที่สุด (Optimize) สําหรับการนําไปใชงานจริง ซึ่งหากมีการ
ออกแบบโปรแกรมใหมีประสิทธิภาพมากข้ึน จะชวยใหสามารถนําไปใชงานบนระบบเครือขายที่มี
ความเร็วสูงข้ึนได 
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5.3 ปญหาและอุปสรรค 

การหาสถานที่เพื่อใชทดลองจริงโดยไมมีการควบคุมทําไดยาก เนื่องจากองคกรทั่วไปไม
อนุญาตใหใชงานบิตทอรเรนตอยางอิสระ รวมถึงจุฬาลงกรณมหาวิทยาลัยดวย จึงมีการควบคุม
การใชงาน เชน ติดต้ังเคร่ืองจํากัดปริมาณขอมูลเพียรทูเพียร (Peer-to-Peer bandwidth shaper) 
ทําใหไมสามารถทดลองใชงานบิตทอรเรนตในสภาพแวดลอมทีไ่มมีการควบคุมจากอุปกรณเหลานี้
ได เพราะอาจกระทบกระเทือนถึงเครือขายสวนรวมทั้งหมด  
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