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1.1 �����������������
����������� 
����0��	:	*���H ���%( ���%�
����%(C%����,��������@4�/*	!������/*�

����������$��%&�'%����//��������$-
	 9��"���:	����$!����������� 4,	 ������ (Image) 
�+�� (Audio) �+��%�(	� (Video) #����������E�%��	���� (Document) � 	�!	 	�������
�����!��*	!�$��%�9	9��+������+�+��,����������?	�#��������/���9���,������E�  
$��%�9	9��+����������%+��+���,���	����	E� (Internet) %��:*!���������$!��������������
#*�,�*	-�������>#��,������C�%���9��C�!��,���,����� #��:	$2��+����	�����,��:	���
������$!�����������	�
	H C�!�,�:*!�����/*�����������$��%&�'$-
	��,����!��$��������  
9��@�!�������$��%&�'��:�%�����������$!����������� #�!�	��C�$������@����9�4	�%������!� 
%��:*!�!�$��@���	�!����/�+�@����9�4	�%+��-���C�!����������*�(�� � 	*�0:*!:	
����0��	C�!�+���(-�.������������?	���&+���#�!��/*�����������$��%&�'%+������>	����:4!
�0!�������$��%&�' (Copyright protection) �����	����������������2�	�
�*� (Content 
authentication) $-
	����,���,�	�� �� ��&+��������,��������������	
� �������� (Digital 
watermark) 9�����$,�����%+��+���,����	
�����������:	����$!�����������*�,�	�
	���������>4+

*���#���:*!*E	C�!�,�:�����@�!%+�� 	�!�$��@���	 �����+���%��B
��������	
���������%+����C����
$!���� ��>��	����:4!� 	*���D�	:	���4+
���@�!���%��@��C�! ���*	�����$�� Seitz (2005) #�� 
Pan et al. (2007) B-��:	��	�����	+
����,��>-���2+$��������� 	*��� 9��%���C������>
���#	�������>0����������:4!���	
���������C�!� 	 2 ����% ��� ���	
��#��������� 
(Fragile watermark)  #�����	
��#����%	 (Robust watermark) ���	
��#���������>��
���#��������:4!:	��������������������� 	�!	"��� (Content authentication)         
B-�����	
���������%+�>�����C�!:	$!�������+����C��,�����+�*�� #�������>�����������2%+�
>����+��	#���C�! (Taheri #�� Ghaemmaghami, 2005; Ping #�� Zhi, 2006) :	%�������	
$!�� ���	
��#����%	>�����#��������:4!:	��������	������ 	�!�$����$��%&�' (Copyright 
protection) B-�����	
���������%+�������,���+����%	%�	�,����9���+:�H %+����$-
	��������!	"��� 
(Calagna et al., 2006; Chandra et al., 2008) 

��&+���������	
���������%+��+���,:	����0��	���	�	��� >�����#������������	��
���:4!��	���	
����������+�����>0��������+���E��� ���:4!���	
��#���������:	���
���������������������� 	�!	"��� *������:4!���	
��#����%	:	��������	������ 	
�!�$����$��%&�' B-��%��:*!@�!%+�� 	�!�$�����!������:4!���9�4	������&+���������	
���������



 

 

2 

�����S����	����������$��%&�'�	@���	C�!�+����,��*	-����,��:�%,�	�
	 %�
�%+���/*����
�S����	����������$��%&�':	9��#*,������ 	���� ������ 	��/*�����������$��%&�'*���
���#�����>0������� �-�� 	������*���������
�����������$��%&�'�	@���	�!�����         
������	
���+�����>0��������+��:	����$�����:4!��	���� 

�-�%��:*!:	����0��	�+�������!	��&+���������	
����������	��������$-
	*�����&+
4,	 Fridrich (1999) C�!	���	���&+���������	
��CP���� (Hybrid watermark) �	9��	       
9�B��	�9��	 9��:4!%�	�����������#>�����>+� (Spread spectrum) �,�����%�	�����
#%	���%+��+���������/	!��%+��0� (Least significant bit replacement, LSB) :	���������	
��
#����%	#�����	
��#����������	�������+����	   �,��� Lu, Liao #�� Sze (2000, 
2001) C�!	���	���&+���������	
�������	 (Combined watermark) �	�F�E�9��	 9��:4!
%�	�� Cocktail watermarking   Deguillaume, Voloshynovskiy #�� Pun (2002, 2003)  
	���	���&+���������	
��CP����9��:4!%�	�� Auto correlation function �,�����%�	�����
#%	���%+��+���������/	!��%+��0� Lu, Xu #�� Sun (2005) C�!:4!%�	�� Multistage vector 
quantization :	���������	
���	�������� (Multipurpose watermark)  :	�6 2006 Wang 
#���2� (2006) C�!�	���&+���������	
���	��������  9��:4!%�	�� Square deviation 
modulation �,�����%�	�����#%	���%+��+���������/	!��%+��0�  Lu #���2� (2006) �	�
��&+���������	
���	��������:4!%�	�� Mean-removed vector quantization � 	�!	       
9��#�,����&+%+���,����C�!%���������02�������,	$�����	
���������%�
� 2 ����%$!��!����	 
�,�@�:*!��&+��������,���+���������>:	����0!�������$��%&�'C�!������0������������$-
	 
�����+���������>:	������������������������� 	�!	"���#����������	������ 	
�!�$����$��%&�'C�!:	�����+����	 	��C�!�,�� 	�������%������:*�,:*!���@�!%+�� 	�!�$��
@���	�����>����:4!���	
���	�������������S����	����������$��%&�'�	@���	C�!�+�
�������*	-�� 

�����/*������,��$!���!	 @�! �� ����- ��+#	����%+� ��%����������#����?	�      
$�
	��	��&+���������	
���	���������	������������� :*!�����>	����:4!�����������
����������� 	�!	"���#�������	������ 	�!�$����$��%&�'C�!:	�����+����	  9����&+������
���	
���	�������������,�������%���	���+�+ (Single value decomposition, SVD)  

 
1.2 ��������
�� ��������!�" 

��	�����	+
�+���>0������� ����(-�.����#��#����?	���&+���������	
� �
�	���������	������������� B-�������>	����:4!���������������������� 	�!	"���#��
�����	������ 	�!�$����$��%&�'C�! 
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1.3 ��������������!�" 

$��$�$����	�����	+
 �+����,�C�	+
  
1. ���������	
���	��������:	��	�����	+
���%��:	9��	���+�+ (SVD domain) 
2. ��&+���������	
���	��������:	��	�����	+
��>��	��C���+��%+�������&+������	%+�

���%���!�����>0��������+����	 
 
1.4 ��#���������$%&�����������!�" 

$�
	��	������	�	��	����� �+����,�C�	+
  
1. ���*	�*��$!� �0�������� #��$��$�$�����%������� 
2. (-�.�%J.1+#����	�����%+��+���$!�� 
3. ���#��#����?	���&+���������	
���	�������� 
4. %�����%���� ������0� #����0�@��������� 
5. ���%���������������%��	��	&� 

 
1.5 ���'"(� �%)��&�*�!�+&,���!�������!�" 

���9�4	�%+�����,���C�!��������	����� �+����,�C�	+
  
1. %��:*!C�!��&+���������	
���	���������	�������������#��:*�,  %+����%��:	9��	

���+�+   B-�������>	����:4!���������������������� 	�!	"��� (Content 
authentication) #�������	������ 	�!�$����$��%&�'C�! (Copyright protection) 

2. �����>	��$�
	��	��&+���������	
���	��������:	��	�����	+
 C���?	�:4!��	����:	
����S����	����������%&�'%����//��	������C�! 

 

 
1.6 ��-#���.����"�����$  

:	��%��	��	&�	+
��#�,�	�
�*����:	���.2�� 	�% B-��#�,���%�������!��
	�
�*����	+
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�%%+� 1 ����,��>-������ 	��#�����������/$����/*� B-��� 	%+���$����	�����
	+
 9���+���>0�������$���������� $��$�$���������� $�
	��	#����&+������	�	�������� 
���9�4	�%+�����,���C�!�������������� 

�%%+� 2 � 	%J.1+ ����� #����	�����%+��+���$!�� ���&����>-�%J.1+�+������
���������� ��
�#�,������!��
	D�	 ����*��� C��	>-������$�����������@������� 
�����������9	���F6 ����������	
�� ���	
��������� >����� 	����&����>-�*������$�����
#������+�+ �0�%!���&����>-���	�����%+��+���$!��:	������#��#����?	����������	
��
�	���������	������������� 

�%%+� 3 ��&+������	�	��	����� � 	���	���	��+��������&+���#��$�
	��	���
%����	����� B-���������!�� ��&+���������	
���	�������� ��&+���>�����	
���	��������
����#���:*!*E	$�
	��	$����&+�������� 

�%%+� 4 @����������*�$!���� � 	���#���@����%����$����&+���%+�	���	�	+

�,������>�!�	%�	�,������+��	#���#�!C$������#���,��H C�!#�, ���#�!C$����#���
������, ���������� 	����,�	, ����+����������#�� JPEG, ���#%����//�2����	
#�� Salt & Pepper, ��������02���$��������9��:4!FG�����, �������$	����� #�����
*�0	���  

�%%+� 5 ��0�@��������� �������@� #��$!��	�#	� � 	���	���	�������!%+�
C�!������@����%��������%	%�	$�����	
���	���������,����>����+��	#���#�!C$
������#���,��H �����	�%������*���/*�%+���#��$!��	�#	�������� ����� 	#	�%��
:	�����?	���&+���������	
���	��������:*!C�!@����&��+����$-
	C�:	�	��� 
 
1.7 ����%����  

:	��*�,�����(-�.�C�!�+����+�����@���	��������	+
 
Hnoohom N., and  Vongpradhip S., "Robust Digital Watermarking based on 
Quantization Based Embedding", 2nd International Conference on Advances 
in Information Technology (IAIT2007), Thailand, November 1-2, 2007, pp. 
45-50. 

Hnoohom N., and  Vongpradhip S., "Fragile Watermarking based on Look-
up Table", 1st Joint International Conference on Information Communication 
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Technology (JICT), Vientiane, Lao PDR, December 19-22, 2007, pp. 274-
278.



 

 

���%)  2 
�012%��������!�"�%)��%)"��,�� 

 

:	�%	+
����,��>-�%J.1+#����	�����%+��+���$!�� C�!#�, ������!��
	D�	�+������
���������� �����������9	���F6 (Steganography) #�����������	
�� ���	
��������� ���
#������+�+ (Single value decomposition, SVD) #��@���	�����%+��+���$!�� ���������
����,�C�	+
  

 
2.1 �����3,�-#�4����%)"�������&�!���� 

���>��	����:4!:	����������$!������*�,���	0.����� 	���4!�	�	#�!� %�
�	+
�!��
*�0@�%+��,�����+��*	-����������>:4!#%	����*���$������%+�C�,���$+�	������ 	
$!�����C�!��,������
	 :	4+�����������	�	0.��C�!*E	���:	���.2��,��H ������ %�
����:	
&���4���%���H C� ���%+�C�!�����!��>,�����*������%+�C�!������������������ 9��:	
%+�	+
��	!	%+����#���@����$������������ ������%�����%���!�	�����������!��*	!�$-
	
�	0.�������>	��������������:4!��	C�!�����,����#���@������,���+�� �-����� 	%+�
���!��%������$!�:��+������&���4���$�����#��:4!����������$!���4,��:	���
������@����  

 
2.1.1 ����(����"��� (Physical image) 

� 	�����	���%��#�� (Optical process) B-��������������	����	#�,*�E�CFFS� 
(Electromagnetic spectrum) %+��+4,������>+�#���,����	C� 4,	 #��$�� (White light)      
#������+��	F���� (Infrared) #������+������C�9��� (Ultraviolet) #��#������+��B���     
(X-ray) � 	�!	 �����%����	���>0#�!���%!�	����,���������%%���!�	������*E	$��
�	0.�� #�,	�������$!�������$�����������%%���!�	������*E	$���	0.��%��:*!C�,�����>
�����!������	���4,������>+�C�! 4,	 #������+��B��� � 	�!	 ���	�
	�-��+�������� 	%+����!��
:4!�0���2�������� (Sensor) %+�*����� ����#���������	�����,��:*!���,:	���$��#��%+�
�	0.�������>���*E	C�!������@����  

 
2.1.2 ����(��&�!���� (Digital image)  

���F����4�	 2 ���� g(x,y) $���,�����$!� (Intensity) 9��%+� x #�� y ��� �,�#��� 
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���#*	,�:	���������"��#���,�$�� g 2 ���#*	,� (x,y) :�H ��� 	����,�	���������,��
$��#�� 2 ���#*	,�	�
	 (Castleman, 2001; Baxes, 2002) ���#���:	���%+� 2.1 

 
 

���%+� 2.1 ���:	����*���$��F����4�	 2 ���� g(x,y)  
$���,�����$!� 2 ���#*	,� (x,y) 

 

2.1.3 ����������������.�,��������(��&�!���� (Image digitization) 
�����!�����	�����:	&���4�����������@�9��:4!���������� ���� 	%+����!��

���	�	���#������4��������:*!� 	���4��������� B-���������!�� 3 $�
	��	��� 
 
�. �������6���� (Image acquisition) 
�����	%-�����!���0���2�4��#�� (Optical device) 	+
 � 	���#������      

4���,�	���� (Continuous image) 3 ���� B-��� 	���%+������>*E	:	&���4����������� :*!
� 	���4���,�	���� 2 ���� 4,	 ����	�����$������������ 

 
�. ���
�*���-�����!�&��� (Image sampling) 
� 	�����	���#������ 2 ����%+�C�! :*!� 	���4��������� 9������0,�����%��

�0����#*	,� (Spatially sampling) 9�����0,�����"�������0��	���%��#	�#�	 x #�� y 
���#���:	���%+� 2.2 
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���%+� 2.2 ����0,�����%���0����#*	,�$����� B-��$2��T��������� 
         ����0,�%�
����#�	���+����>+������,�:	���%+�#���	+
  

 

@�%+�C�!	+
�����>#%	�!�������B� (Matrix) $�������24�����	�	�E�$	��  
M x N ���	+
 
 
 

            g(0,0)          g(0,1)          g(0,2)          ...          g(0,N-1) 
            g(1,0)          g(1,1)          g(1,2)          ...          g(1,N-1) 
G     =   g(2,0)          g(2,1)          g(2,2)          ...          g(2,N-1) 

                                                                           
           g(M-1,0)      g(M-1,1)       g(M-1,2)       ...       g(M-1,N-1) 

 

 

*	,���E�H $�����%+�>��#�,��!���!	#�,�%�
����#	��+���,��0���� ���	�
	 
g(2,8) #%	�0���� 2 ���#*	,�#>�%+� 2 �����%+� 8 #�� g(M-1,N-1) #%	�0���� 2 ���#*	,�
#>��0�%!����� M-1 ������0�%!����� N-1 :	%���T������,� M #�� N 	���:*!� 	�,����	�	
�E�%+�� 	������$����� 4,	 M = 2k, N = 2n 9��%+� k #�� n � 	�,���%+�:�H 4,	  210 = 1024, 
29 = 512, 28 = 256 � 	�!	 

0 
 
 
 
 

y 
 
 

 
 

M-1 

                       x                        N-1 
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�. ��������7�*�������,�.���*��!�&��� (Quantization)      
:	��2+%+�� 	���������+%�  �+���>��#%	�!���,� 0 #���+$��>��#%	�!���,� 255 

9%	�+��C�,��������$!����,�	  #��>��#%	�!�����	�	�E�%+��+�,���*�,���,�%�
���� 9�����
������+%�>��#%	%+��!�� 256 ������+ *��� 28  9�� 8 ������	�	���:	*	,���������%+�:4!����
�E��,�*	-���,�  ���	�
	�+����+�,�����$!�� 	 0 *���$+�	#%	�!�� 000000002 #���+$���+�,�����$!�� 	 255 >��#%	�!�� 111111112 ���#���:	���%+� 2.3  9�����������+%����+F����4�	$���,�����$!�� 	�����2������  ���������+%�������
�����+���,� N����+�+��O 
(Monochrome image)  ���	+
���������@���+$��#�,�+%�
� 3 �+ (�����+ RGB) :	������,�	
%+�%,� H ��	 ���#���:	���%+� 2.4 

 
 

���%+� 2.3 9%	�+$�����������+%�%+��,��+��
�#�,����� 0 >-� 255  
 
 
 
 
 
 

���%+� 2.4 ���������+%�  
:	��2+%+�� 	���$����� �,�����$!� 2 �0����:� H ��>��#%	�!���+$��*���  

�+���%,�	�
	 9���+$���+�,�����$!�� 	 1 #���+����+�,�����$!�� 	 0 ���#���:	���%+� 2.5 
9��:4!	�
�%+���������E�$!�����+�+�� 1 ���%,�	�
	  

 

 

 

 
���%+� 2.5 ���$����� 
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2.1.4 ���������.���&��!�&��� (Pixel-based operations) 
 
�. ����������(���%(�7�� (Arithmetical operations) 
� 	������ �� ��2 *�� �,�����$!�$���0���� ������%��4���+4�2��

�����>#�,����� 	������%����*�,���,���%+������� (Monadic arithmetical operations) 
#��������%����*�,����� 2 ���*��������,� 2 ��� (Dynamic arithmetical operations)    
9�����%+���	�������%��%���+4�2��	�
	 �!���+$!�����	#�,���0����� 	$!��������%
�+����	 #���+���	�	����������%+�%,���	 #�,$	��$��������C�,���� 	�!���+�,�%,���	 
                    

�. ����������������	�
�� �*���� (Logical operations) 
������%��%������(������,����#�,����� 	 Uninary operation #��     

Binary operation 4,	 AND/NAND OR/XOR #�� NOT � 	�!	 
�. ����������(�������7�� (Geometric Operations) 
������%��4���$��2��� 	���	���������+��	#���#�!C$���#*	,�*���$	��

$����� �������!���������	 ���*�0	 #������,�/$��� 
1) �����-)��!�&����& (Translation) 

                             �0�:�H �E���:	��������������>>������	������#*	,�*	-��C�����+�
���#*	,�*	-��C�!  9�������+��	�,������ (x,y) $�����C�� 	�,������ (x',y')  �!������%��%+�
����	C� Tx  #�� Ty ���#	�#�	 x #�� y ���������  �,�9�����	�$�����#*	,�:*�,C�!����������,�����%�� (Tx ,Ty) %+�����	C�����,�9�����	�%+����#*	,���� %��:*!C�!���#*	,�:*�,����!������+�� (Tx ,Ty) �,�  NTranslation VectorO  ���#���:	���%+� 2.6 #�������>$+�	
#%	�!������%���2��(��������	+
 
  
 

xTxx +='                                                   (2.1) 
     

yTyy +='                                                   (2.2) 
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���%+� 2.6 �������	�0������$����� 9���!	%-� (         ) #%	�0������:� H 

                        #���!	��� (-------) #%	�0������:*�,%+�����	���#*	,� 
                               

2) ������� (Rotation) 
                             � 	���#�������+�#��*	-�� ���*�0	����!�����*	��,��0�:�� 	
�0�*�0	��� *������%+����>��*�0	C�#�!�����*,����*�,���0�*�0	��������������+�,�    
%,���� ����,�����.2�$������������� #�,������+���������%+��,��C������� ��	
	������������*�0		��	�� ���#���:	���%+� 2.7 

 
���%+� 2.7 ���*�0	��� 9���!	%-� (        ) #%	����!	"��� 
          #���!	��� (-------) #%	���%+�>��*�0	C������� 

                           
 9������%��%+���+��	C�	+
 >�����*	�9��$	���0�:	���*�0	 ���#���:	���%+� 
2.8 �&����>-������+��	�0�������#*	,� (x,y) C�� 	 (x',y') 9��$	���0�%+�*�0	C�� 	�0� β  
#���+�0�*�0	���,%+��0����	���0� θ  � 	$	���0�%+�������#�		�	�	>-�#	��!	%+�@,�	
�0������!	 (x,y) %��:*!�����>*���������*������*�0	������������	&�$���0�#������%��
�+���������	&���	���	+
 
 

 βθβθ sinsincoscos' rrx −=                                     (2.3) 
 

βθβθ sincoscossin' rry −=                                     (2.4) 
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9�� r ��� ����%������0����	��>-��0�%+������2� 	�����	+
���C�!�,� 
 

θcosrx =                                                (2.5)                       
             

 θsinry =                                                 (2.6) 
 

%��:*!�����>$+�	�����:*�,C�!���	+
 
 

          )sin()cos(' ββ yxx −=                                      ( 2.7) 
 

)cos()sin(' ββ yxy +=                                       (2.8) 
 
 
 
 
 
 
 
 
 
 

���%+� 2.8 �����+��	�0�������#*	,� (x,y) C�� 	 (x',y') 
                                   9��� 	���*�0	����0����	�� 

 
3) ����������	���
�� (Scaling) 

                             �����>��+��	#���$	��$�����C�!9�������+��	$	��*	!��,��
#������ *�����+��	#���$	��$��4,��#������ ������>0�����>��+��	$	��C�!9�����
��+��	����*,����*�,���0� B-�������>��+��	$	��$�����>0C�!9�������2����*,����*�,���0�
*����,�9�����	���� (x,y) �!���,�B-��%������*,�����$-
	*���%��:*!����*,������ �,�	+

�+���,� �������#F����� (Scaling factor) ��� Sx #�� Sy B-��� 	���$���$	�����>0���#	�#�	 x #��#�	 y ���������  >!��������#F����������,� 1 �E��C�!���$��� >!��,�
	!����,� 1 �E��C�!����,�#�,>!��,�%,���� 1 �E*���>-�C�,�+@��,�$	��$��������>0%��:*!C�!
�,�9�����	�:*�,$�����>0%+�>��$���� 	 (x',y')  ���#���:	���%+� 2.9 
 

β 

θ 

(x', y') 
(x, y) 
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����:��E���%+��+����,�*���$�������+�0�H*	-�� B-���+���,� N�0�������%+�O       
(Fixed point) $������,�*���$������B-��:4!���*���� 	�0��!����� >!�:*!�0� (x,y) � 	�0�:�H 
$������E�������>�,�*���$���C�!9�������2�!��#F����� Sx ���*���%�(%��:	#�	 x #��#F����� Sy ���*���%�(%��:	#�	 y �E��C�!�0�:*�, (x',y')  ���	+
 
 
   

                p =                                                              (2.9) 
 

 
 ���� p ����0�:� H :	��� 

 
 

                         p' =                                                            (2.10) 
 
 

 
 

���%+� 2.9 �����+��	$	��$����� 9���!	%-� (        ) #%	����!	"���  
                         #���!	��� (-------) #%	���%+�>��$���$	�� 
                                 

���� p' ����0�:*�,%+�����!��C� 
 

 
S  =                                                         (2.11) 

 
 
���� S ����������#F����� ��C�!�,��0�:*�,%+�����!��C����  

x 
y 

x' 
y' 

Sx      0  
 0     Sy   
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                                             p'   =    Sp 
 
                             =    
   
 
                            =   
 
                                                                                    

                               =                                                          (2.12) 
     
 

���� Sx    ����������#F�����:	#	�	�	 
 Sy     ����������#F�����:	#	���
� 
 
  >!� Sx C�,%,���� Sy @��E������%+�C�!����,�*���$�����������@���+
�	C���������� >!��������#F����������,� 1 ���%+�>��$���#�!���>�������	�!��*,�����C����
�0�������%+� >!��������#F�����	!����,� 1 ���%+�>���,�#�!���>�������	�!��$!���:��!�0�
������%+����$-
	 
2.1.5 �����������
�� 

���:4!����������������@�����+���.2����������@�%+�#���,����	���C�
���	+
 ���������0��02���$����� (Image enhancement) ����+����	��� (Image 
restoration) ���#�,������� (Image segmentation) ����+����#��$���������	��� (Image 
compression and decompression) ���������#��	���	�����*���$����� (Image 
description and representation) #�����#������*���#����!������ (Image interpretation 
and recognition) 
 

�. ��������������
��	��
�� 
 � 	������	�	�������%�����������0��02���$����� %�
�:	�!�	������4��

������,��  #�������������������	%+�C�,�!����� (Noise) *������%��:*!�+������4��       
���$-
	 9��%+����������@��+ 2 ���.2����#�� Subjective enhancement #��#��       
Objective enhancement 9��%+� Subjective enhancement � 	���%��:*!�02���$�����    
�+$-
	9��:4!��&+���:�H �	��,���C�!@�� 	%+���:� �,�	 Objective enhancement 	�
	 � 	���
%��:*!�02����+$-
	 B-���+��&+���%+�#	,	�	����:*!C�!�������S�*���%+�>�����*	�C�!�,�	#�!� 

Sx     0  
 0    Sy   
Sxx  
Syy 

x' 
y' 
 

Sxx  
Syy 

x 
y 
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(Castleman, 2001) ���#���:	���%+� 2.10 ����,�	#��*������������0��02���$�����%+�%��
:*!��������	%+�C�,�!�����>�����������C� �	�����>	��C�:4!��	C�!��,���+�����%&������,�
����:4!����!	"���������+��$�����%+��!�����������T$-
	 

 

 

 

 

 
                          �)                                 $) 

���%+� 2.10 ���������0��02���$����� �) ������%+��+������	%+�C�,�!����� 
                         �	%��:*!��������		�
	>�����������C����:	��� $) 

                
	. �����������
�� 
  � 	������	�	���%+���!��������������0��02���$����� #�,����+����	���

��� 	���������@�9��:4!#��������%���2��(����� 4,	 ���#�!����������	$�����%+�
���$-
	$2���	%-���� :	��2+���������	��%��	$���0���2���	%-��������@������    
��		�������������9F���%��:*!������ ���#���:	���%+� 2.11 ����:*!C�!���%+��+�02����+
� 	���� �-����� 	���!��:4!�����	���B-���+���,� N����+����	���O �����	���	+
�����>
:4!������0��02���$�����C�! 9��%�������*���������@�%+�������������������	���4	��
$��������������	%+����$-
	 #�!�:4!�����	���@�	��������%+����+����	����!	"��� 

 
 
   

 

 
                              �)                                           $) 

���%+� 2.11 ����+����	��� �) ������%+��+��/*�$2�>����	%-�  
          $) �����>%��:*!������	���+�02������%+��!����� 
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�. ������������	���������� 
� 	�����	���%+�%��:*!$!�����+$	����%����� (Compact) �������*�����
	%+�:	

�������E�$!����  9���+�S�*�����������$	��$��$!����:*!�E�%+��0�#�����02���$�����
C�!:*!C�!���%+��0�  ��&+���	+
�+*�����������/���������������	�	$!����%+�B
��B!�	 (Redundancy) 
%+��+���,:	���  �����!�����:4!$!�������	+
�E��:4!��&+���$���������	������!������!	"��� 
9������+����$!������� (Castleman, 2001) #�,����� 	 2 ����% �������+����#��C�,�+
�����/�+� (Lossless compression) � 	����+����$!����%+�����$���������#�!�������+
�02���*���	$!�����!	"���  	�������� 	����+����9��#%	$!��������!����/���.2�*���
$!����:*�,%+���
	��,� #������+����#���+�����/�+� (Lossy compression) � 	����+����
$!����%+�����$���������#�!����+�02���������,�$!�����!	"���  	����������+$!��������,�	
��/�+�C�:	�����	����+����$!���� ���#���:	���%+� 2.12 

 

 

 

 

 

                         �)                                                          $) 
���%+� 2.12 ����+������� �) �������!	"����,�	>���+���� 

     $) �����>��$	��$!����#�����02���C�! 
        �. ����������
�� 

� 	������	�	�������*���2�$�$������2�,��H ���:	���B-��#�,������2
�����������*���%+�#���,����	���C�%��:*!�����>$!�:�$,�����%+�������,:	��� #�������>
	��C�:4!���9�4	�:	��������$-
	C�C�! 4,	 �����!������>0:	��� 9��%���C���&+���#�,�������
#�,����� 	 3 ��0,� ������#�,����9����(�����.2�$������2#�,������2 (Region)       
���#���:	���%+� 2.13 ���#�,����9��:4!���.2�$��$��$� (Boundary) #�����#�,����9��
:4!�!	$�� (Edge) B-�����������4������	$���0����*��� H �0���� 
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�)                                                       $)  
���%+� 2.13 ���*�$����� �) �������!	"��� $)   �����>���#�,���� 

                          9����(�����.2�$������2#�,������2 
                                       

 . �������������!��"����������	��
�� 
� 	������	�	�������	���	�����*���$������!���02���.2�%+�#���,����	

:	��� 4,	 $����� $��$���� ����2��� ���%����� (Shape) #�������� (Texture) 
� 	�!	 ���*�������02���.2�$�����%+�>��FS	*������������#�!� ��� 	���	���	�
����*������ *�������2:� H $����������>�&�����!���02���.2�%+�#���,����	 

 
#. ������������������$% !�
�� 
� 	������	�	�������#������*���#����!�������2:�H $����� B-�������>

	��C���,�����0�����*���$����� #�������>����	���,������!�%+� *�����$��        
*	,��������@�C�!   
2.1.6 �$����&'�(
���) )��� (Digital image file format) 

�����������>%+���#�,����C�!� 	 2 4	����� 
 
�. �$�
������������( (Vector images)   
� 	$!��������������%+����,:	���.2�$���������*�������&����%+�:4!������ ���	�
	

��������C�,$-
	����������+��$����� ����%������,�$���������#��	+
������������%��
������	�2������:*�,%��:*!�����4�����#��C�,*������$-
	  	�������������4	��	+
 
� 	���%+����������:4!�������:	�������-�C�,*���%+���	����:4!�E����%+��+�+����B��B!�	 
#��C�,� 	���#��%+�#	,	�	 4,	 ���:	&���4��� #�,��>��:4!:	��	���%+��+���.2�� 	
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���%���$��2�� 4,	 �����/���.2���	�!� #��������#���!�	 � 	�!	 ���*���9��#���
����0���%+�:4! C�!#�, Adobe illustrator #�� AutoCAD � 	�!	 

 
	. �$�
�������"����( (Raster images)    
� 	$!��������������%+��+�������+��$�����%+�#	,	�	  B-��� 	���%+�#����+C�!

���&���4����-�*������*���#������%���C� $!�������$��������#��������������,:	  
���$�� Colormap 9��%+�#�,���,�	��� 1 �0���� #�,���0����� 	������,���	%��:*!�����>
�������	�	���:�%+��0����%+�����#*	,�*���� 	��0,��EC�! 4,	 ��������,�������,��$�����
�	���%���>-�������	�	���%+��0,������,� 4,	 ���B!�	���*	-����C�:	�+����*	-�� � 	�!	 
���*���9��#�������0���%+�:4!��!��������#��������� C�!#�, Adobe Photoshop � 	�!	 
#��CF��%+�� 	������#��������� C�!#�, CF��	����0� BMP #�� JPG 9���+������+�����	+
 

1) BMP (Windows bitmap) 
                             � 	���#��CF��%+�>����?	�$-
	�����*������:4!��	�	��	9����
9��"��� �!�����.2��������E�CF��� 	�0��+%+���0��-�%��:*!C�,�+�����/�+�$!����:�H 
4,	�+�����CF����� TIF %�
�	+
CF�� BMP �����>������#���������+C�!*������#��        
%�
�#���������+ RGB, Indexed Color, Gray Scale #�� Bitmap � 	���#��%+��+����E�$!����   
4 ��� #�� 8 ��� �,�*	-���0���� 
                 

2) JPG ���� JPEG (Joint photographic experts group) 
                            � 	���#��$��CF�����%+�:4!��	��� ����#������%+����,:	#���������+ 
Indexed color #��������%+�CF�������#�� HTML (Hypertext markup language) B-��	���
:4!��	���:	���%���E�CB�� #����������	C�	��,�� H CF��#�� JPEG 	+
������9*���+#�� 
CMYK, RGB, Gray scale 
 
2.2 ������)"����+����',������-.�����/!� 

 
2.2.1 ������)"����+����', 

����9	���F6 (Steganography) ��������:	��.���+� NSteganoO %+�*���>-�
NCoveredO #�� graphia�  %+�*���>-�  writing�  ����9	���F6� 	(�����$�����B,�	$!����
$,�����:	����������B-��������+���,�	>-�����0��	 ���>0�������$������9	���F6��� ���B,�	
$!����$,�����C�!���:	$!����%+�C�,� 	%+�	,������ B-��%��:*!� 	������%+����������C�!�,��+
$,�����%+�� 	�������B,�	���,���:	 �����,��$�������������%+��+���$!�����%�	��         
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����9	���F6 B-��>����	%-�C�!:	��(�����$�� Herodotus (1996) ���� 440 �6�,�	�������� 
�����#����,��>-� Demeratus �!��������	 Sparta �,� Xrses ��+����!�����0�9���+��	#�	
$����+� $�C�!:4!��&+���B,�	��������#@,	�	�S��%+��+#�E���������, (:4!���*���$+�	*	�����) 
�!����&+���$��#�E�%+���������,�	#@,	�S�� ���	�
	$+�	������C�!�	����,�	$��#@,	�S��#�!�
�E%�#�E�%�������	#@,	�S�� ��E�#�!��-�	��C��,�@,�	%*�����C�C�!9���,�� �����%+�����+@�!�+
4������B+�4����,� Histiaeus �!������,�������C�������� Miletus 9��%�����9�	@�%��$��
$����#�����$,�������	� 	�������C�!�	*��$��%�� *������%+��!	@�$��%��@�!	�
	���$-
	
���G�$!�����*�,�	�
	 �-��,�:*!%��@�!	+
��	%��C�������� Miletus ����C�>-��-�:*!9�	*��%��
@�!	�
	�����G�@�������	�
	#�,  Aristagoras  @�!����E���4���#*,����� Miletus *������	�
	 
Aristagoras �-������,����������,��.����������B+� 

 
2.2.2 ������)����/!� 

�0����	��$�����������	
�����$-
	�����6 �.(. 1282 %+����� Fabirano ���%(
�����+ ����%+����:	��		�
	���%����,��C�%+���#���������*���%+����C�,*E	�	#@,	�����.C�!
	�������:	����	�
	�+9����	%�������.���>-� 40 9����	 �-������+�����!��������*���
���������$-
	:	��*�,��$�
	��	���%�������. 9��:�,����!	���H ��%+�#�,�����$�������. 
%��:*!#@,	�����.���� 	#>��!	���H %+��+����9��,�:� B-���+�0��������:*!���	
�������,��
� 	������*�������!�$��9����	@�!%�������.#@,		�
	$-
	�� �	���%�������(����.%+� 18 
���������	
���	�����.>��	����:4!��	��	��,��#��,*���%�
�:	%�+��09��#��%�+�������  
:	����,���C�!	�����������	
����:4!�S����	�������#���&	���� #����V#�������4	��  
���	H ��	������+���������������	
���������C�!�������+��������
�#��:	�6 �.(. 1990          
9�� Tanaka #���2� (1990) C�!	���	���&+���������	
����������	������ *������	�
	�E�+
@���	������+���������������	
���������>���+������������	>-�:	����0��	 

 
2.2.3 ������������������"����+����',������-.�����/!� 

�S�*���*���$����&+����9	���F6���������$!����%+�� 	���������:	$!����*��� 
���:�!���0��D�	%+��,��0������	C�,�����>�,����!$!�������%+�>�����C�!:	$!����*���C�! @����&�
9��%���C�$����&+	+
��C�,��%		�� �����,��4,	 >!�$!����*���%+�@,�	������$!��������+����
�+�*��*�����+��	#���C���C�,�����>>��$!���������	������C�! 

�,�	�S�*���*���$����&+���������	
��	�
	 	�����%+��0������	C�,�����>
�������C�!�,��+$!�������������,:	$!����*���*���C�,#�!� $!�������%+�>��������,������!���+����
��%	�,������%�����*���#�!C$$!�����%+�B,�	���,*��>���������+��!�� @����&�$����&+	+
��
�+������%	�����,���&+����9	���F6 %+��0,�	!	�+�����B,�	$!����� 	*���  
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2.3 ����/!��) )��� 
���	
������������$!�����������%+�>�������C�:	����������� 4,	 ������$�� ������ 

���������FFG� �����������	C*�%+���!��$-
	 �+�� �+��%�(	� #����������E�%��	����     
� 	�!	 ����:4!#�������� 	�!�$�� ������ #���S����	����������%&�'%����//�             
(�0��	� 	�����0��?	�, 2545) %�
�:	���.2�%+������>���*E	C�! ��#���:*!*E	���	
���������C�!
��,��4���	 #�����.2�%+�C�,�����>���*E	C�! B-�����!��:4!��&+���"��������������!	      
9�����	
���������%�
����#�����!��C�,�����>>���-�����������C�!9���,�� (Petitcolas, 
Anderson #�� M. G. Kuhn, 1998; Swanson, Kobayashi #�� Tewfik, 1998; Fridrich, 
1999) 
 
2.3.1 ����
0	������/!��) )��� 

����%$�����	
��������������>���#	�C�!���������%+��+���$!�����	+
 
 
�.  !��������������$%	��"�������1�( (Human perception)   
��������!$��������	0.�������>#�,����C�!� 	 2 ����%  

1) ����/!��) )�����������2�&�% (Visible watermark) 
                             ��� 	���������	
�����������:	����!	"���9�����  ����������	
��
�������$!�C�#�!����!��C�,����	����!	"���*�������	:*!	!��%+��0�%,�%+���� 	C�! 
(Swanson, Kobayashi #�� Tewfik, 1998) 	��	*���>-� ��������*E	���.2�$�����
�!	"������C�!��,��4���	 #����������>*E	���	
���������%+�#%�����	����!	"����!�� 
����#�������� 	�!�$��:	���	�
	H �0���%���C�%+���*E	�������>�����!C�!9��%�	%+�,�
���	�
	H � 	$��@�!:� 	�����	+
���� 	��������
�������%��%+���� 	����������%&�'$�����
	�
	H #�,��,��C��E�����&+���	+
�+$!��!���������!	"������+�02������� 	����������	
��
���������C������������+��$������!	"���  #�,���������	
���������:	���#��	+
������ 	
%+�	���:4!:	���#�������� 	�!�$�� �����,������>���	�	���C�!�,��#��C�,B��B!�	      
:	������
�����������%+������������	
���������%+����,:	���	�
	H��� ����,�@����%�C�>-�
�02���$��������B-��������+�*��#���+�02��������� (Yang  et al., 2009; Liu #�� Tsai, 
2010) 
      

2) ����/!��) )���������&����2� (Invisible watermark) 
                             ���.2�%+������/$�����������	
���������4	��	+
 �������%�����         
������	
�����������C�:	����!	"���#�!� ��C�,�����>���*E	���	
���������:	����!	"���       
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#���!��C�,%��:*!����!	"�����������+��	#���C������� *�����+��	���.2�C�������:*!
	!��%+��0� (&�������	�  ������.� #�� ��23��  %�����, 2545) ���������	
���������:	���#��
	+
 �0������	��C�,�����>�,����!���,��+���	
���������B,�	���,���:	������	�
	H *���C�, �-�%��
:*!�0���%+���%������������,���������>��������#��FS���!����		������������	
���������%+�
B,�	���,:	������ 	�����	+
���:4!������%+�C�,%���%+���%+�C��E���+�����������������$-
	
�!��  ����:	��2+%+��!�$�����	�
	����#�������	�9��:4!���	
���������%+�B,�	���,:	���
#���>-������ 	�!�$��C�! �E�������>FS���!���,��0���%+�	�������������,����:4!��	 
(Wang, Wu #�� Niu, 2006; Chou #�� Liu, 2010) 

 
	.  !�������+��������/!��) )��� (Watermarking domain)   

���	
��������������>#�,����C�!� 	 2 ����% ���9��	%+����	
���������������,
��� 9��	��
	%+� #��9��	����>+� 

1) +������/�0�3 (Spatial domain) 
                             � 	���������	
�����������:	�,�����$!��+$������!	"���9�����  
B-��:4!��&+��������0����#�!�%���������#�,��,�����$!��+ 9�������2�������#*	,�$��
�0����%+����,:	����!	"���	�
	 H � 	�����/ (Mukherjee, Maitra #�� Acton, 2004; Huang 
et al., 2005;  Karybali #�� Berberidis, 2006) 
      

2) +��������4�3 (Frequency domain) 
                             � 	���������	
�����������:	9��	����>+�$������!	"��� ��&+	+
����
������#������:*!���,:	9��	����>+� 9��:4!��&+���#��� (Transform) #���,��H 4,	 ���
#���F��+��� (Discrete fourier transform, DFT) (Pholsomboon #�� Vongpradhip, 2004; 
Fan #�� Sun, 2008; Kang, Dong #�� Wang, 2009) *������#���9�B��	�#��C�,�,�	���� 
(Discrete cosine transform, DCT) (Briassouli #�� Strintzis, 2004; Das, Maitra #�� Mitra, 
2005;  Briassouli et al., 2005) *������#����F�E� (Discrete wavelet transform, DWT) 
(Lin et al., 2008; Liu #�� Chou, 2009;  Akhaee et al., 2009) *������#������+�+   
(Single value decomposition, SVD) (Liu #�� Tan, 2002; WU, 2005; Chang, Tsai #�� Lin, 
2005; Chang, Hu #�� Lin, 2007) ���	�
	%�����#�!C$�,���D�	$�����#���%+��+�,����,
:	4,������>+�%+�*����� B-�����+@��,���������	:��������*	������2���	
���������%+��������
�	����!	"�������%��:*!�+�������0���	��*�,��������*E	#��������%	 

 
�.  !����������4����"��(���56%����/!��) )���  



 

 

22

���>0����������:4!���	
��������������>#�,����C�!� 	 2 ����% ��� 
1) ����/!��) )�������������� (Fragile watermark) 

                             � 	��&+%+��0,�	!	C�%+������������$�����	
��������� B-�����	
��
�������%+�>�����C�!:	$!�������+����C��,�����+�*��#�������+��	#���#�!�+���E�	!�� 
��&+�������%	+
���+����*�����%+���:4!:	�����!������	,�4���>��$��$!�����,�� 	$��#%!
%+�C�,C�!@,�	�����+��	#���#�!C$:�H ���,�	 (Taheri #�� Ghaemmaghami, 2005; Ping 
#�� Zhi, 2006) 
      

2) ����/!��) )��������0� (Robust Watermark) 
                             � 	��&+������	
���������%+����*������:�,���	
���������#�!� ���	
��
�����������������,����%,�%+����9���+�+$	��C�,�0	#����	C� ��&+	+
���+����*�����������
:4!��	%+��+���$!���������S����	����������$��%&�'$�����$!����	��������������������:	
�����+��	#���#�!C$����%��������	
���������%+�������,:	��� (Calagna et al., 2006; 
Chandra et al., 2008) 

 
�.  !�������	%��$�0�3 !���7�"!��������4������/!��) )��� 
��������!���������!	"���:	��*�,�������	���>�����	
��������� �����>

#�,����C�!� 	 3 ����% ��� �!��:4!����!	"��� �!��:4!$!����:	����!	"��� #��C�,�!��:4!
����!	"��� 

1) �%��56%
���%�#��� (Non-blind watermarking) 
                             :	�����	���>�����	
���������$����&+	+
�!��:4!����!	"��� *���:	
�����2+����!��:4!%�
�����!	"���#�����	
����������!	"��� 9��%���C������	���>��  
���	
���������%��C�!9��	������!	"�����������!�����%+��!������������ $!��+$�� 
��&+���	+
������	
���������%+�������,���+����%	%�	��� #�,�+$!��+�����!���E�����!	"���C�!:4!
:	��������	�B-��%��:*!��
	�����	�
�%+�:	�������E� #������!���+����:	����!	*�#������	��
����!	"���������:4!:	��������	�#�,�����
� (Chandra, 2002) 
      

2) �%��56%	%��$�5�
���%�#��� (Semi-blind watermarking) 
                             � 	��&+���>�����	
���������%+�#���,�������&+%+�@,�	����,�����          
C�,�!���������!	"��� #�,������!�����$!��������,�	$������!	"��� 4,	 $	��$�����
�!	"��� *����02���.2�%���>���$������!	"��� *����%���B�$������!	"��� #�,:	���
��2+����!�����:4!���	
����������!	"����,��:	���>���!�� $!��+$����&+���	+
���������
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��
	�����	�
�%+�:	�������E���C�!����,�	 #�,������+$!��+�%+��!���+����:	����!	*�$!����
����,�	����!	"�����:4!:	��*�,�������	���>�����	
��������� (Liu #�� Tan, 2002) 
                           

3) &���%��56%
���%�#��� (Blind watermarking) 
                             � 	��&+���%+�C�,�!��:4!����!	"���#�����	
����������!	"���:	���
>�����	
���������������	 ���$!��+	+
%��:*!4,����������
	�����	�
�%+�:	�������E�#�����
4,�������%+����� 	�!��:4!:	����!	*�����!	"����� (Chang, Hu #�� Lin, 2007; Chang, 
Lin #�� Hu, 2007; Chandra #�� Srinivas, 2008) 
 
2.3.2 ���"����)0�3�%�����	������/!��) )��� 

%0���		+
��&+���������	
���������C�!$!����+�%��%�����/:	����S����	��$��%&�' 
���$-
	 	������������>����0���:4!C�!��,����!��$���C�,�,���� 	���	��� �+��%�(	� �+�� #��
��������E�%��	���� B-��#�,����&+���+��&+���������	
���������%+�#���,����	 ��,��C��E��������
�+�02������*�����
	D�	%+��!�����*���	��	 �����>#��#��������+���02������%+��!�����
�,��H �	���C�!����,�C�	+
 

 
�. ���"����)0�3�%�����	������/!������0�  

1) *������������	
���������#�!� �02���$��������C�,���������� 
2) ����	�����%+��+���	
���������������,��>��9���+ 9����&+���������

��//�2�,�� H %�
�#��4���!	#��#��C�,� 	4���!	 ���>-����  
�+����#���+�����/�+� ��&+���*�,�	+
�!��C�,�����>%��:*!���	
��
�������*��C�*���>��%�����C�! 

3) #�!���	
�������������,�	��*��C� ���	
���������%+������,�!��4���	
��%+��������>���0�!�$��@���	%+�#%!����C�! 

4) 	������!�$��@���	#�!� �0������	�!��C�,�����>>�����	
��
����������C�! #�!��:4!��&+�����+��%+����*�,������+����	%+�>��
������	
����������	����� 

5) ���%��������	
���������:	���	�
	 ���%��C�!�,��������>��9���+
�!����&+���:�H �	�02���$�������������>-�$�
	%+�C�,���:4!���:�H    
C�!�+� 
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	. ���"����)0�3�%�����	������/!������������ 
���*������������	
��#���������	�
	 ���� 	%+����!���+�02������%+��!�����

�����������02������%+��!�����$�����	
��#����%	 ���	+
 
1) �����>��������������#���%+����$-
	���������C�! 
2) �����>���0���#*	,�%+�>����+��	#���*�������2%+�>��#�!C$�	

������%+��+���	
���������������,C�! 
 
2.3.3 ���-.�����/!��) )��� (Watermark embedded) 

���������	
�����������������	���:�,���	
���������:*!���$!����,:	�����������
�!	"��� 9��:*!�+���	�	���%+��0�%,�%+���%��C�!#��C�,%��:*!�02���$�������+�C� �+�%�
����!��
��%	�,����9���+%�����%�
�%+���
�:�#��C�,C�!��
�:� $!����$!� (Input) $�������	���������	
��
�������	+
���������!�� ����!	"��� ���	
���������%+���	����:�,��C�:	����!	"��� #��:	
�����2+���� 	�!��:4!�*������,�	��� (Private key) �!�� (Petiteolas, Anderson #�� Kahn, 
1999) ���%�
�����,�		+
��>��	��$!���,�����	���#%�� (Embedding algorithm) *������
@,�	�����	��������,��#�!�$!����@����&� (Output) %+�C�!�E������@����&�%+��+���	
��������� 
������, ���#���:	���%+� 2.14 
 
 
 
 
 
 
 

���%+� 2.14 ���������	
�����������:	����!	"��� 
 
2.3.4 ������ ������/!��) )��� (Watermark detection) 

�����+�����!����������	������ 	�!�$�� 9��"���:	��2+%+�� 	���������	
��
�������#��C�,�����>���*E	C�!	�
	 �������!	�!���������*��,�:	���%+��!�������	�
	�+ 
���	
���������������,*���C�,  9��:4!�����	��� ���#���:	���%+� 2.15 $!����$!�$��
�����	�������*����	
���������	+
������%+��!��������,��+���	
���������������, ���	
��
�������:	�����2+����+�*�����*�������!	"����!�� 

Embedding algorithm 

Watermark 

 Watermarked image Original image 

Private key  
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���%+� 2.15 �������*����	
���������%+����������,:	����!	"��� 
 

2.3.5 ���4������/!��) )��� (Watermark extraction) 

:	��2+%+����������	
���������:	���	�
	 $�
	��	>�����E������>�����	
��
������� ���>�����	
������������+#	�%���T��������, 2 #�� #��#��������>�����	
��
�������9��C�,�!��:4!����!	"��� (Blind watermarking) ���$-
	����:	�����2+%+�C�,�����>
*�����!	"���C�! �+�#��*	-��� 	���>�����	
���������%+��!��:4!����!	"��� B-��%�
����
���#��� 	�����	���%+�%��:*!C�!���	
���������#������!	"����,�	>��������	
���������
������	�� ���#���:	���%+� 2.16 

 

 
 
 

���%+� 2.16 ���>�����	
������������������@����&�%+����	
���������������, 
                    
2.3.6 �0��)����-.�����/!��) )��� 

                  
�. ����0��)�0�3������"!���8�%��0�3"�� (Least significant bit 

replacement, LSB) 

���#%	���%+��+���������/	!��%+��0�� 	%�	��%+��+#	������
	D�	%+��0�:	���    
������	
��������� B-��:4!��&+���$!�C�#�!C$��������0�$��#�,���0����%+����,:	����!	"��� 9��
���#%	%+�#�,�����$������!	"�������!�����$�����	
��������� (Petitcolas, Anderson #�� 
M. G. Kuhn, 1998; Swanson, Kobayashi #�� Tewfik, 1998; Fridrich, 1999) $!��+$����&+	+

��������>���$!����$�����	
���������C�!���	�	��� #��� 	��&+���%+�C�,B��B!�	%��:*!C�,
�!��������:	������	�2��� #�,:	$2��+����	�+$!��+����������%	�,����>��

Public key  

Detecting algorithm 
 

Watermark  

Correct/Incorrect 
Watermark  Watermarked image  

Watermarked image  Extracting algorithm 
 

 Public key  

  Extracted watermark  
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��+��	#���#�!C$�	���������$����&+���	+
�E�+	!�����*���#%�C�,�+�� B-��:	%�	��������
���	
���������%+���?	�$-
	:	�0�#��H �,�	:*/,����(��#	���������,�� 
 

	. ������������������"����5�������$�	�� ��
�� (Patchwork) 
%�	�����������	
�����������&+%+����� 	��&+���4���>��� ���:�!�����D�	%+��,�   

#�,���0�������:	�������+�,�������,��"�+��� 	 0 #��� 	����������	 ���	�
	*��%�����
�����0����$-
	�����	�	�����0,� (a #�� b) ��,���0,�#�!� @��,��$���,�"�+��$��������,��
���%�
������0,�����+�,�$!�:��! 0 ��������%+� (2.13) (Bender, 1996) 

 
         0=− ba xx                                                  (2.13) 

 
 ���� ax  #�� bx #%	������,��"�+��$���0����%�
�*��%+������������2 a #�� 
b ��������� 
                

 ���$!�%E����������,�� :	��&+���������	
���������	+
��%���������#�,��,�����
��,��:	#�,����,$���0����:*!#���,����	 9��%����������,�$��#�,���0����:	��0,� a �!���,� 
α B-��� 	�,�	!��H #��:	%��	���+����	�E���,�$��#�,�����#*	,�:	��0,� b �!���,��+����	
���	�
	@����&�%+����*�����������%+� (2.13) ���� 	��������%+� (2.14) 
 

      ααα 2)()( =−−+ ba xx                                       (2.14) 
 

      �, �#���� �#*	,��, ��H %+�%� ����#�! C$C������,���E������� 	�*�����        
(Secret key) %+��!�$���������E�C�!����:4!�����	���$��%&�'�	���������:	���*��� ��&+���	+
�+
������%	�,������	�����+��	#����,��H �������$-
	��,���&+#�� #�,��,��C��E�+��&+���
�����,��C�,�����>������������#���4���$��2���,��H C�! 	�����������C�!@,�	���#���
�����,��#�!���������>�������2�,� (Interpolate) :*�, %��:*!�,�������,��:*�,%+�C�!:	#�,��
���#*	,���+��	#���C������� 

 
�. Texture block coding 
��&+���	+
���%��9������������,�	*	-��$�����C����C�!:	�+��,�	*	-��$�����%+�

�+���.2���!����-���	 B-����� 	@�%��:*!�����+��	#���:�H %+����$-
	������������,�@�:*!
����2%�
���������,��C�!���@����%�:	���.2��+����	 ���*��������	�������*����	
��
	�
	 �����>���%��C�!9��������	�2*��,��*�����	&�#�����9	���� (Auto-correlation) 
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(Bender, 1996) 	���,�� 	��&+���%+��+����%	%�	�,�	$!����� ��,��C��E�+ ��&+���	+
����+$!��+�
*��������� ��� 

1) C�,�+���:4!�*�����*����������&-���(.B-��#�����$��%&�'$���!�$�� 
"�������� 

 
2) �����>���%��C�!���"������������%+��+�,�	��!����-���	%,�	�
	 

 
3) �������*�*���	
������������@������C�!:	��2+%+��������+�,�	%+�

��!����-���	9�������/ 
 

4) :	$�
	��	��������2�������
	@��%+�:��!�+����	���:	������	�
	 
���%��9����������2�$���	0.���� C�,�����>���%��9�����9	����
C�! 

 
�. ������ ���4�����4�3 (Spread spectrum) 
���B,�	���	
���������9��:4!��&+���������#>�����>+�� 	��&+���%+��+����

%	%�	��� ��&+��������,����(��%J.1+��������4�	 (Modulation) :	�����������%+��+���,� 
OSpread spectrum techniqueO (Pickholtz, Schilling #�� Millstein, 1982) 9����&+��������,��
:4!$	��������!��$��4,����//�2 (Bandwidth) %+������,�%+�:4!:	%�	���������#�4�	#��
���	 ��	� 	@�%��:*!�����>��$	��$����//�2%+��,�:	#�,��4,������>+���C�! %��:*!����,�
��//�2�!��%�	�������,���������C�!��� 	��������������//�2:	#�,���,�	����>+��+
������������ (���,:	������+�������//�2����	%+��+���,9��%���C�:	4,����//�2) B-��
�02��������		+
�����>	��������0���:4!:	���B,�	���	
�����������:	������C�! 9�����
�����2�������%+��!�����B,�	��+������	4,����//�2%+���%������,�$!���� :	$2�%+�#�,��
�0�������:	��������+������	��//�2����	:	����������� B-��:	%+�	+
���	
�����������
��+������	�����//�2$!����%+��!������,� �02������%+������/$����&+	+
��� ���	
���������%+�>��
B,�	��:	������	+
���!��C�,%��:*!@����&�%+�C�!��+��	#���C��	� 	%+������C�!B-�������!��
����02������$����&+���������#>�����>+������,��$!���!	 9�����:4!��&+��������,�� %��:*!�,�
������,��$�����	
��������������>���*	�:*!���,:	�����%+������+����%+���%��:*!C�,�����>
�����*E	C�! 	�����	+
�02������%+������/�+�������*	-��$����&+���������#>�����>+�����+
������%	�,���//�2����	��� B-��:	��2+$���������0���:4!�������B,�	���	
��������� ��
� 	@�%��:*!���	
����������+����%	%�	�,������	���������@���� %�
�:	��2+%+����%��
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9����	��������%�����������	
��%+�B,�	���, #��:	��2+���	 H 4,	 ����@�:	�!�	���
������0���� *������������$	��$��$!���� � 	�!	 (Cox et al., 1997) 

���B,�	$!����9����&+���������#>�����>+������>#���C�!���������,�C�	+
 
 

              ∑
=

+=
N

i
ii yxSwyxIyxI

1

),(),(),(' α                                 (2.15) 
 
       9��%+� α  = �,����*	�����$!�$����//�2 (Amplitude factor) 

 N  = ���	�	$���*�� Spreading code 
           iw  = $!����%+���B,�	������%+� i  
           iS  = Spreading code ������%+� i  

  ���*����������*�#���-���$!����������	��	�
	 $!���� iŵ  :�H �������>�-�
������C�!9��:4!�����%+� (2.15) ��,��C��E�+ ��&+���%+�	���	� (Cox et al., 1997) ����+$!��+�
:	$�
	��	�������*����	
��������� B-��:	��2+%+�������C�!@,�	�����	���#��������,����
9��"��������+��	#���:	4���$��2�� ���� 	���!���+���@�	���������	���#���%+����
$-
	���������	�
	 (4,	 *�0	�����������!���0� θ−   *����������,��>��*�0	C����#�	
���� 	�0� θ  � 	�!	) B-��%��:*!��������B��B!�	:	���������� 9��"�����,������:	��2+
%���C�%+���C�,�����>%����,�$�����@�	����%+�#%!����C�! :	��2+�����,������ 	���!���+���
���	�2� 	���	�	�������%����������2�,�$�������	���@�	���������,�� 	�����	+
#�!� 
��&+��������,��������� 	���!��:4!�������!	"���:	�����+��%+����������*����	
���������
�+��!�� B-��%��:*!��
	�����	�
�%+�:	�������E� �����	���%+�:4!:	����!	*������������,��
�!�� (������ @������2�, 2547) 
  
2.3.7 ���9(���������")0:)
�� 

 
�.  �23������������%&����$����&+���������	
���������	�
	 ����0���:4!�23�

�������02���$����� (Image quality) (Katzenbeisser #�� Petitcolas, 
1999) 9��#�,����� 	 
 

1) ���9(�6)����
�� (Subjective fidelity criteria) 
                             ������������%&����������C�,*E	�!�����	0.�� �+��&+�������0,���0,�
�����,��%+�#���,����	��%�����%���� 9��#�,�� 	 2 ��0,������0,��	%+��+��
	D�	�!�	���
������@����#����0,��	%+�C�,�+��
	D�	�!�		+
���,�	   $�
	�,������:*!��0,������,��%�
������
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�����2����%+����������	
���������#�!���!����	 ���	�
	:*!��#		����23�%+����*	� 
(Subjective fidelity scoring scale) #�,��&+	+
�+$!��+����@����%������C�,�+����D�	�+���� 
%�
�	+
�����������0,������,���+��������+��:	���:*!��#		*�����������������%&�������
���*E	$����0,������,�� 4,	 �	������+����+   
 

2) ���9(�6)���)��� (Objective fidelity criteria) 
                             ���:4!������	�2%���2��(������ 	�23����@����%���� $!��+���
������,����:4!��	 4,	 ���:4!�,� PSNR  (Peak signal-to-noise ratio) :	����������
@���+
�	$�����%+�@,�	���������	
���������#�!�%+���������!	"��� #������������,�	
����*���	$�����	
���������%+�>�����C�!%�
��,�	#��*������9���+4����//�2��+��%+��
������	
����������!	"���:4!�,���D�	�*�����	&� 

�����������%&����$�����������	
������������*�����	�����	+
   :4!�23�        
4�������2� 	�23�������@����%����B-��#�,�� 	 3 �,�	 ��������	��������              
��������	���������	
��������� :4!�,� PSNR  � 	�23�������@����%���� �����	���
>�����	
���������:4!����������,�	����*���	#�����������@������� 	�23�������@�
���%����  
 

$. ����������*��,�����@���+
�	$�����9��:4!�,� PSNR  � 	�������23�
4�������2%+�:4!�����	�,���//�2����	 (���	
���������) %+����������C�:	                   
��//�2*���(����!	"���) 9���+*	,������ 	�B��� ( dB :Decibel) B-����&+                   
���	�2#���C�!��������%+� 2.16 #�������%+� 2.17 ���������  

 

           
dB

MSE
PSNR )

255
(log10

2

10=                           (2.16) 
  

 �����,� MSE  (Mean-squared-error) $+�	C�!���	+
 
 

              n

yxfyxf
MSE w

2
)),(),((∑ −

=                               (2.17)                                                                          
 

 �����,�  ),( yxf w  � 	���%+��+���	
���������������, 
          ),( yxf     � 	����!	"��� 
                             n        � 	���	�	�0����:	���%+��+���	
���������������,#�����             
                                       �!	"���                   
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                  9���02������@���+
�	$�����@����&�%+�@,�	���������	
���������#�!�          
��#��@�@�	����,� PSNR  ���*���,� PSNR  	!��#����,�����+���@���+
�	������
�!	"������#��*���,� PSNR  ���#����,�����+���@���+
�		!�� 

 
�. �������,�����*���	$����� (Similarity measurement)  �!���,� NC  ���

��:4!����,�����*���	��*�,�����	
����������!	"���#�����	
���������%+�>��
�����C�!%�
��,�	#��*���@,�	���9���+#�!� 9���,�@����&�%+�C�!�����,:	4,��
��*�,���,� 0 >-��,� 1 ���*�����&+������	�2�,�����*���	$����� 2 ���� 
�����>%��C�!��������%+� (2.18) 

 

                                   [ ] 2

),(

'
),(),(

∑∑
∑∑ −

=

i j
ji

i j
jiji

W

WW

NC
                                       (2.18) 

  
���� ),( jiW  #�� '

),( jiW  #%	�,�����$!��+$���0���� 2 ���#*	,� ),( ji  :	   
���	
� ���������!	"���#�����	
� ��������%+�>���������������� 9���02���$��            
���	
�����������#��@�	����,�����*���	$�������,������,�����*���	������%,�:�
#����,����	
���������%+�>���������*���	�������!	"������$-
	�!��4,	��	 

 
�. �������,����������@������$����� (Bit error rate) ��:4!�,� BER  � 	

���#������������@������$�����	�	������	
���������%+�>��C�!C�,>���!��
������	�	������	
���������%�
�*��%+������C� 9���,�@����&�%+�C�!�����,
:	4,����*�,���,� 0 % >-��,� 100%   B-����&+������	�2	�
	 #���C�!��������
%+� (2.19) 

 

( ) %100..
.

1 .

1




 ′⊕= ∑

=

ww NM

b
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ww

WW
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BER                           (2.19) 
 

 ���� bW  #�� '
bW #%	���$�����	
����������!	"���%+�������,#�����$�����	
��

�������%+�>���������������� 9�� wM  #�� wN  #%	���	�	$	����!�����$�����	
��
������� ����������*��� ⊕  #%	������%�� Exclusive-OR B-��$���02���$�����	
���������
%+�>��C�!��#��@�	����,� BER  ���>!��,� BER  ����#����,����	
���������%+�>�������C�!�+
���@���+
�	������	
����������!	"���	!�� 
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2.3.8 ����������	
�������������� 

:	����0��	C�!�+���	��%�	�����������	
���������������0���:4!����#�!��/*����
�������$��%&�'�	����������$-
	 	������������>4+
*���#���:*!*E	C�!�,�:�����@�!%+�� 	
�!�$��*���@�!�E����.�@���	 �����+���%��B
��������	
���������%+����C��������!	"�����>��
	����:4!� 	*���D�	:	���4+
���@�!���%��@��C�! (Bender, 1996) 9�������>#�,����9��C�!   
3 ��0,�*���H ���	+
 
 

�. ���
�������������� 

� 	�������0���:4!���	
���������:	���#��$�����:�,����&���� (Caption) ��:	
����!	"��� ����4,��:	����!	*������� 9�����	
�����������%��*	!�%+�����0����&����$!����
�+������4��� ��	 ��� #���>�	%+� ��C��	���%+�C�,�!�����������%	�,����#�!C$ 4,	 ���
�E�B���:	%�����#�%�� B-�����	
�����������%�������	%-�$!����������+���,��H$���	C$!
��:	����E�B��� C�,�,���� 	4����	C$! ��	 ��� %+���$!����.� 4����>�	������ ���	�
	��&+	+

��4,�����������E�:	�!	*�����E�B���$���	C$! #��4,��������@������:	��2+%+�$!����
$���	C$!�������E�B���C�,�����	 
 

�. ������������������ 

� 	���	��%�	�����	
���������������0���:	������������:4!*������������
@���	 9��:4!���	
���������%+�������C��������!	"���� 	������*	���%&�:	����������� 
4,	 @�!B�
�@���	���(����	+
�+��%&�:	�����������%,�	�
	 *���@�!B�
�@���		+
�+��%&�%�
�:	���
��������#�����*	,�� �����+����������$��%&�'���$-
	 ���	
���������%+�������,��>��	����:4!
� 	*���D�	:	��������	���%&�#��4,��:	���4+
���@�!���%��@��C�! �����,��4,	 :	��2+%+�@�!�����
C�!�����%&��+���������� #�,����	����������,��C����*	,�� 
 

�. ���������� �!"#����� 

�������0���:4!���	
������������#���0�%!�� � 	���	��%�	�����	
�����������
:4!:	�������������>���!��$��$!���� 4,	 ��2+$������#�	�����%�������	$�����.�% 
����>��@�!��������!��%��������#���:*!����$���:	����#�	�+����*���������	C����
����� 	���� �+@�%��:*!���.�%C�!��������+�*�� B-����/*�	+
�����>�S����	C�!9�����	��
���	
���������#���������������0���:4!:	��������������������>���!��$��$!���� 
	����������	
���������%+�>�����C�!:	$!�������+����C��,�����+�*�� #�������>�������
����2%+�>����+��	#���C�!   
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2.4 ���$��%�� &�& (Singular value decomposition, SVD) 

���+�+ (SVD) � 	���������*	-��%+��+�����%&����:	���������*�4������$ B-���+
��
	D�	�����%J.T+�%$���+4�2��4���!	 ����#�����+�+>��	����:4!:	����+������� 
(Andrews #�� Patterson, 1976; Yang #�� Lu, 1995; Adriana #�� Stanley, 2002; 
Wongsawat et al., 2004) �,���C�!�+���	����:4!:	���������	
�����������,����!��$���    
�!��*�0	+
�-�*��������%+�	��C�:4!:	���������*��%���B� :	���#������+�+�%���B�*	-��
�����>��>��#������ 	����%���B�%+��+$	���+������%���B��!	"��� ����0����$��
�+4�2��4���!	 ������� 	�������$�����	�	���4��������%+�C�,� 	�� B-�������>>���,�
� 	�%���B� 4,	 

:*! A  � 	�������+�*�+�����0���%+��+$	�� N×N, ���#������+�+�����>��#��
�%���B� A  ���� 	����%���B�%+��+$	���+������%���B��!	"��� � 	���	+
 

 

 

             TUSVA =  

 
                 [ ] [ ] [ ]TNNN vvvuuu ,,,,,,,,, 212121 LLL ××= σσσ                            (2.20) 
             

                 
T
ii

N

i
i vu∑

=

=

1

σ  

 
              9��%+� U #�� V � 	�%���B��0�"�� (Orthogonal matrices) %+��+$	�� N×N #�� 
N×N ��������� S  � 	�%���B�%#���0� (Diagonal matrix) %+��+$	�� N×N 	��	��� ���4��%0�
���%+��+�,�C�,� 	(�	�����+���,���D�	$���%���B� ($	��$���%���B� A ) #�����4��     
��D�	���+��������������C�	!�� 9��%+����4��#��:	���#*	,�#	�%#���0����+�,����
%+��0� 1+> ii σσ �����$���%���B� U #�� V ���+���,��,���D�	������B!��#���,�   
��D�	������$����������� 
 

�. �������	
����� 
� 	�����,�������&�������#�����+�+ ���*	�:*!  

                             A  = 














157    159    157    159 

160    159    155   163 

161    157    161   162 

161    157    161   162 
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*��������	�	�����+�+>��	��C�:4!�	�%���B�	+
#�!� �%���B� A  ��>��#��
���� 	����%���B�%+��+$	��%,���	����,�C�	+
 

 

                   U  = 














15-2.6056e-     0.8234-   0.2766     0.4955- 

15-4.2616e       0.5306     0.6849     0.4994- 

0.7071-             0.1423     0.4767-   0.5025- 

0.7071               0.1423     0.4767-   0.5025- 

 

 

                  S  = 














15-1.6369e       0               0                        0 

0                       3.1384      0                        0 

0                       0              5.2063                0 

0                       0              0            637.7837 

 

 

                 V  =  














0.7315-    0.4533     0.0922-   0.5010- 

0.1120-    0.6032-   0.6150     0.4954- 

0.1920      0.3920-   0.7499-   0.4971- 

0.6446      0.5264     0.2256     0.5065- 

 

 
 ���4��%0����:	#	�%#���0�$���%���B� S  	+
� 	��D�	#���������*E	�,�
���4����D�	*�,�	+
���+����+��������������C�	!��: 637.7837 ≥  5.2063 ≥  3.1384 
≥1.6369e-15 
 

�. �����������	
����� 
9��%���C�>!� A  � 	�%���B�:� H ���+��D�	*����,� ��D�	���#��������+�,�

���%+��0� ��D�	����0�%!�����+�,�	!����� #�����	�	$����D�	%+��+�,�C�,� 	(�	����� 	
$	��$���%���B� A  (Andrews #�� Patterson, 1976) ���+�+	�
	�+���.2�"���%��
�2��(�����%+��,	���,*��������� �-��+���	���02������$�����+�+��:4!���9�4	�:	���     
������	
��������������>#��#��C�! ���	+
 (Chang, Tsai #�� Lin, 2005; Zhou, Tang #�� 
Tang, 2006) 

1) $	��$���%���B�������#������+�+��C�,������ 	��	��������>
� 	�+�*�+�����0���*����+�*�+���@�	@!��EC�! 
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2) ��D�	$������+�>+������+��� ��,�����#�!�+�������	>������
$!�C�:	������ ��D�	$�������C�,��+��	#���C����������
	�� 

3) ��D�	#����02���.2�������,��*�������$!��+$����� :	$2�%+�
��,��D�	������#���>-��02���.2�%���$��2��$����� %��:*!
��D�	�+�02��������(.������������,�� 4,	 C�,@�	#��������
*�0	 C�,@�	#�������������	%+� #��C�,@�	#����������+��	
���#*	,� e�e 

 
              Calagna #���2� (2006) #�� Chandra #�� Srinivas (2008) C�!	���	����
������*�@����%�$������������	 ��	���������������@����������:	4���$��2��
�	��D�	$�����: 
 

1) C�,#��@�	�,������	��������	%+� (Translation invariant)  
          	���%���B� A  �����$���!���,� 0 (�+���) %�
��+��!�	$���%���B�  
          �%���B�@����&� eA  �+��D�	%+��+�,�C�,� 	(�	��%,���	�������B� A  

                              
2) C�,#��@�	�,������	���������+��	 (Transpose invariant) 

          �%���B� A  #���%���B�%+�@,�	���������+��	 TA  �+��D�	%+��+ 
          �,�C�,� 	(�	��*���	��	  

 
3) C�,#��@�	�,������	���*�0	 (Rotation invariant) 

                             �%���B� A  #���%���B�%+�@,�	���*�0	 rA (%�����*�0	�%���B� A    
                              �!���0��,��H) �+��D�	%+��+�,�C�,� 	(�	��*���	��	 
 

4) C�,#��@�	�,������	������� (Flip invariant)  
�%���B� A , #>�$���%���B�%+�@,�	������� rfA #��*���$��       
�%���B�%+�@,�	������� rfA �+��D�	%+��+�,�C�,� 	(�	��*���	��	 
 

5) C�,#��@�	�,������	�������$	�� (Scale resilient) 
 �%���B� B � 	�%���B� A  %+�@,�	�������$	��#>� 9�����%��B
��
%0�#>�#%	%+� 1L  ���
����*���#�,����D�	%+��+�,�C�,� 	(�	�� σ  $�� 
A , B  �+ σ1L  �%���B� C  � 	�%���B� A  %+�@,�	�������$	��
����� 9�����%��B
��%0������#%	%+� 2L ���
� ���*���#�,����D�	%+��+



 

 

35

�,�C�,� 	(�	�� σ  $�� A , C  �+ σ2L  >!��%���B� D  >������
$	��#>�9�� 1L  ���
�#������$	�������9�� 2L ���
� ���*���#�,��
��D�	%+��+�,�C�,� 	(�	�� σ  $���%���B� A  , D  �+ σ21LL  

 
2.5 ��������	
��
������� 

��������!��*	!�$��%�9	9��+����������%+��+���,���	����	E�:	����0��	 %��:*!
���������$!��������������#*�,�*	-�������>#��,������C�%���9��C�!��,���,�����       
�!�������,�����	+
��C�!�,�:*!�����/*�����������$��%&�'�	$!���������������$-
	����� 
9��@�!�������$��%&�'��:�%�����������*���#�!C$����#���$!����������� #�!�	��C�$������
@����9�4	�%������!� � 	*�0:*!:	����0��	C�!�+����S����	#�������
���/*���������
��$��%&�'�!�����	����&+���������	
�����������:4!�����0!�������$��%&�':	@���	 *�������
����������������2�	�
�*�:	@���	�������$-
	 ��&+���������	
���������%+��+���,:	����0��	
���	�	��� >�����#��$-
	����������	�����:4!��	���	
����������+�����>0��������+���E
��� ���:4!���	
��#���������:	������������������������� 	�!	"��� *������:4!   
���	
��#����%	:	��������	������ 	�!�$����$��%&�' B-��%��:*!@�!%+�� 	�!�$�����!������:4!
���9�4	������&+���������	
��������������S����	����������$��%&�'�	@���	C�!�+����,��
*	-����,��:�%,�	�
	 %�
�%+���/*�����S����	����������$��%&�':	9��#*,������ 	���� �����
� 	��/*�����������$��%&�'*������>0������� �-�� 	������*���������
�����������$��%&�'
�	@���	�!�����:4!���	
���+�����>0��������+��:	����$�����:4!��	���� �����/*�
�����,��$!���!	 @�!������-�	���	�%����&+������#����&+���>�����	
���	���������	������
������� ����:*!�����>	����:4!���������������������� 	�!	"���#�������	������ 	
�!�$����$��%&�'C�!:	�����+����	 9����&+������#����&+���>�����	
���	�������������,����
���%���	���+�+ 

������(-�.��!	��!�:	������+��$����&+������#����&+���>�����	
��������� 
�	��� ���,��+��	�����%+��+���$!�������	�����	+
*���4�
	 �����>���#	��������%$�� 
���	
���������C�!� 	 2 ����%��� ���#	����9��	���	
��������� #�����#	����
���>0����������:4!���	
��������� B-��@�!�����$�	���	���	�����*�,�	�
	����,�C�	+
 
 

. ��������������������������� 

��	�����$����&+������#��>�����	
���������%+����%���	���+�+ �����>#�,����
�������2�,���D�	%+�>�����#��������-%-�%+�:4!:	������C�!� 	 3 ����%��� ������-%-�  
���������	
����������	�,���D�	 (Singular values) ������-%-����������	
����������	    
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�,���D�	������B!��*���$�� (Left/right singular vectors) ������-%-����������	
���������
�	�,���D�	������B!��*���$��#���,���D�	 (Left/right singular vectors and singular 
values)  

1) ������	���������������������������� �� 

:	��	�����$�� Gorodetski #���2� (2001) 	���	���&+:*�,:	���      
������	
��#�����C�,*E	���	������  ��&+���	+
����������#�,�����!	"������� 	����2 
(Block) ���	�
	%�����������$��$!�������	
�����	�,���D�	$��#�,������2 ���	
��%+����
�����>%	%�	�,����9���+#���+�������%+������ 40% 	�����	�
	��&+	+
��������>%�����
>�����	
��9��C�,���� 	�!��:4!����!	"����+��!�� ��&+���%+�	���	�	+
C�!	���02�������,	$��
�,���D�	:	���+�+��:4! 	������������+��	#����,���D�	�+���E�	!����C�,�,�@����%�
�,��02���$�����%+�>��������	�� �,���D�		�
	%��*	!�%+�#����02���.2�������,��*��� 
����$!��+$�����:	���+�+ :	$2�%+���,��D�	������#���>-��02���.2�%���$��2��
$����� ����0�	+
@�!�����C�!������!:	������02������%+������/$�����+�+ 

:	�6>������	�����$�� Lin #�� Tan (2002) C�!	���	�%�	����� ���
���	
����������	���+�+#��C�,#�,�����2 (Global-based SVD watermarking) B-���!��:4!
����!	"���:	���>�����	
��������� �����	���������	
���������$����&+���	+
 �������	��
����!	"��� A  ��#����!�����+�+ %��:*!�%���B� A  >��#������ 	����%���B�%+��+$	��
�+������!	"��� �%���B� U , S , #�� V ���	�
		�����	
��������� W  ��������	�%���B� S  
�,���%�����#����%���B�:*�, WS α+  �!�����+�+�+����
�*	-�� B-����C�!�%���B� wU , wS  
#�� wV  �0�%!��%�����#������+�+���� T

ww VUSA =  :	�����	���>�����	
���������
$����&+	+
�!��:4! 3 �%���B�%+��E�C�! ��� wU , S , wV  �������%�����#������+�+$�����%+�
�!�����%���� '

wA  ���	�
	%�����>�����	
���������9��:4! α/)( SVSU T
www −′  ��&+���	+


�����>��%	�,����:�,��//�2����	 ���:�,��//�2����	#����������>+����� ����+����
���#�� JPEG %+�������02��� 5 *�0	���C� 30 ��(� #������������ 	����,�	 @�!�����
C�!������!:	��&+���������	
���	���+�+ 

 Chandra (2002) 	���	�%�	�����������	
����������	���+�+C�!      
2 %�	����� %�	�����������	
����������	���+�+#��C�,#�,�����2 #��%�	�����         
������	
����������	���+�+#��#�,�����2 (Block-based SVD watermarking) �����	���
������	
����������	���+�+#��C�,#�,�����2���������	������!	"��� A  #�����	
��������� 
W ��#����!�����+�+ @�������#��������,����C�!�%���B�  U , aS , TV  #���%���B� 

wU , wS , T
wV ��������� ���4��:	#	��!	%#���0�$�� aS  #�� wS  #����!�� 

[ ]aNaaa σσσσ ,,, 211 L=   #��  [ ]wNwww σσσσ ,,, 21 L=  ���	�
	%�����������	
���������
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���	�,���D�	$�� A  9��:4!����  wiaibi ασσσ +=  ��E�#�!�#����������+�+ ��%��:*!C�!
���@����&�%+��+���	
���������������, :	�����	���>�����	
���������$����&+	+
���� 	�!��:4! 

aS  $������!	"���#���!��:4! wU  #�� wV  $�����	
��������� $�
	#��	�����%+��!�����
%������%�����#������+�+ #�!�%�����>�����	
���������9��:4! α/)( abw SSS −′=′  
���	�
		�� wS ′   %+�C�!��#����������+�+  T

www VSUW ′=′   B-����C�!���	
���������������	�� 
:	��&+	+
C�!%�����%�������%+�@,�	���������	
�����������������������>+�����$	�� 3×3 #��
����+����#�� JPEG %+�������02��� 25 #�� 10 %�	�����������	
����������	���+�+
#��#�,�����2 ���	
�����������>��%������������#*	,��0����#���0,�%+���!���*�����  
�,�	�������� 	������������������ $�
	��	#��$�����������	
����������������	�����
�!	"��� xA  ��#�,����� 	����2%+�C�,B!�	%����	 #�!�	��#�,������2$������!	"���%+�
#�,�C�!��#������+�+ 9��:*! xS  #%	���4��:	#	��!	%#���0�$�� xA  ���	�
	%�����    
������$�����	
��������� xW  ���	�,���D�	���%+��0�:	�%���B���  X

a1σ   $��#�,������2 
�!������  x

X
a

X
b Wασσ += 11   $�
	��	�0�%!��%�����������#�,������2������	��%��:*!C�!

���@����&�%+��+���	
���������������, ���*��������	���>�����	
���������$����&+	+
���� 	�!��
:4!����!	"��� �������	�����%+��+���	
���������������,��#�,����� 	����2%+�C�,B!�	%����	 

'
xB   �,����	�
	%�����#������+�+#�,������2$����� ���%+��+���	
���������������,     

X
bw 1σ  ���$�����	
��������������>>��C�!�!������ ασσ /)( 11

X
a

X
bw −  B-�����$�����	
��

�������%+�>��C�!������������#*	,����, *������	�
	%������������#*	,��0����$�����	
��
�������#���0,�%+������9��:4!�*����������� B-����%��:*!C�!������	
���������������	�� :	
��&+	+
C�!%�����%�������%+�@,�	���������	
�����������������������>+�����$	�� 3×3 #��
����+����#�� JPEG %+�������02��� 25 #�� 10 @�!�����C�!	��%�	�����#�,�����2��:4!:	
��	�����	+
 

Chang, Hu #�� Lin (2007) C�!	���	�%�	�����������	
���������
�	���+�+#��#�,�����2%+�C�,�!��:4!����!	"���:	���>�����	
��������� �����!�����#�,�
����!	"������� 	����2%+�C�,B!�	%����	 ���	�
		��#�,������2$������!	"���%+�#�,�C�!
��#������+�+ $�
	�,���� 	����������#*	,�����2%+��!�������������	
��������� 9��:4!��&+
����	�� (RabinBs scheme) ����C�!���#*	,�%+����#�!���%��������#�,�����$�����	
�����������
�	���#*	,�����2%+�#���,����	>-� 3 ���
� ����� 	�������������%	$�����	
���������:*!
���$-
	 %�	�����������	
���������$����&+	+
��:4!�������#�,��,���D�	:	���#*	,�#>�%+����
#��#>�%+����$���%���B���%,�	�
	 �!������� iW×+= δσσ 22   �,�	�����	���   
>�����	
��������������>%��C�!9��C�,�!��:4!����!	"��� $�
	#��%�����#�,�����!	"���
���� 	����2%+�C�,B!�	%����	 ���	�
		��#�,������2%+�#�,�C�!��#������+�+ �,���	��
���#*	,�����2�+����	%+�>������C�!:	��	������	
����%�����>�����	
��������� B-��*�C�!
����,�����#���,����*�,���,���D�	:	���#*	,�#>�%+����#��#>�%+����$���%���B��� 
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9��:4!����� 2/32 δσσ >− ww  >!�@����&�%+�C�!����������	C$��>��C�!�,� N1O �����  
>!�C�,�������	C$���+�,�%,���� N0O �0�%!��	��#�,���,�%+�C�!����������	� 	������	
��
�������������	�� B-�����@����&�%+�C�!�����>%	�,�����+�������#�� JPEG ���"��	��� 
���������� ���������� 	����,�	 #�����:�,��//�2����	C�! $!��+$����&+	+
��������>
>�����	
���������9��C�,�!��:4!����!	"��� B-����4,����������
	�����	�
�%+�:	�������E�
#��4,�������%+����� 	�!��:4!:	����!	*�����!	"����� $!��+����,%+�������%	�,����>��
9���+����+	!�� 

>����:	�6�+����	 Chang, Lin #�� Hu (2007) C�!	���	���	�����B-��
$����,������	�������� 9��%�����������0�"��������	���������	
���������:*�,���
��&+������ %+�������	
���������9��:4!�������#�,��,���D�	:	���#*	,�#>�%+����#��#>�%+�
���$���%���B��� ��&+���:*�,	+
��������	
���������9��:4!�������#�,��,���D�	:	���#*	,�
#>�%+����#��#>�%+��+�$���%���B��� B-��C�!����@����%��������+�������#�� JPEG          
9�����*	�������02���%+� 90, 80 #�� 70 �����T�,����	
���������%+�>��C�!������+�,� BCR 
(Bit correction ratio) "�+�����>-� 90 $!��+$����&+	+
������	
���������%+�>�������C�!�+      
������%	�,��������+����������#�� JPEG ���$-
	 �,�	$!��+�$����&+���	+
���       
������%	�,����>��9���+�����	!��>!�%+�����%�	�����	H :	��	�����	+
C�!	���	����     
������	
����:	���#*	,�#>����	$���%���B��� B-��#���,�������&+���	H%���C�%+�#	�	��         
������	
����:	���#*	,�#>�%+�*	-��$���%���B���%,�	�
	 %��:*!@�!�����C�!	��%�	���������
���#*	,�:	���������	
����:4!:	��	�����	+
 

:	��	�����$�� Xiaohu #�� Xiaofeng (2008) C�!	���	�%�	��  ���
������	
����������	���+�+#��#�,���� �2 ���	
� ��������%+� :4! � 	���������+ %�    
(Grayscale watermark) ����������	�����	
����%�����$!��*������!����&+�������9	�4������ 
(Arnold chaos) ���	�
	%�����#�,�����!	"������� 	����2%+�C�,B!�	%����	 	��#�,��
����2$������!	"���%+�#�,�C�!��#������+�+ ���	�
	%�����������	
������������	         
�,���D�	:	���#*	,�#>�%+�*	-��$���%���B���9��:4!������	C�B�B4�	 ��E�#�!�#���
���� ���+�+��%��:*!C�!���@����&�%+��+���	
���������������, @����%����$����&+���	+
���,�
���	
�������>%	�,�����+�������#�� JPEG %+�������02��� 70 ����,�$	����� ���
*�0	��� ���������� 	����,�	 #�����:�,��//�2����	 $!��+$����&+	+
��������>>��
���	
���������9��C�,�!��:4!����!	"���#��:4!���	
���������� 	���������+%� B-��:�,$!����
C�!�����,����C�	��+��� @�!�����C�!	��%�	�����������	
��������� 9��������	C�B�B4�	��
:4!:	��	�����	+
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2) �����������	�
���	���	�����������	����	�����������	����
 �	 

Chang #���2� (2007) C�!	���	�%�	�����������	
����������	�,�
��D�	������B!��*���$��%+�C�!������#������+�+ (�����$���%���B� U #�� V ) 
$�
	��	���������	
������������#�,�����!	"������� 	����2%+�C�,B!�	%����	 %�	�����
������	
���������$����&+	+
��:4!�������#�,��,����������	&���*�,���,�:	���#*	,�#>�%+����
#��#>�%+����$���%���B��� ������-%-�$����&+���	+
%	%�	�,����9���+#���,��H :	
�����	���>�����	
�����������C�,�!��:4!����!	"���  

3) �����������	�
���	���	�����������	����	�����������	����
 �	!�"��	����	� 

 Chandra #�� Srinivas (2008) C�!	���	�%�	�����������	
��
��������	���+�+#��#�,�����2%+�C�,�!��:4!����!	"���:	���>�����	
��������� �����!��
���#�,�����!	"������� 	 4 �,�	 ���	�
	�����,�	B!��-�	 #��$��-�,����%�����#�,�
����2%+�C�,B!�	%����	�+����
�*	-�� ���	�
		��#�,������2$������!	"���%+�#�,�C�!��#���
���+�+ ���������	
��$����&+���	+
��%�����������	
��������� 2 ���
� 9��:4!%�	��%+�#���,����	 
%�	��#����������	
�����	�,�"�+��$���%���B���:	����2%+�C�!���#������+�+:	
���#*	,�B!��-�	 9��:4!��������	C�B�B4�	 %�	��%+������������	
�����	�,�"�+��$��        
�%���B��� :	����2%+�C�!���#������+�+:	���#*	,�$��-�,�� 9��:4!�������#�,��,�:	
���#*	,�#>�%+�*	-��#��#>�%+����$���%���B��� :	$�
	��	���>�����	
������������� 	�!��:4!
��������	C�B�B4�	 B-�����	
��%+�>��C�!�����>%	�,�����+�������#�� JPEG %+������
�02��� 70 ���*�0	���C� 20 ��(� ����,�$	����� 50% ���������//�2$	�� 3x3 
���������� 	����,�	 #�����:�,��//�2����	%+������ 0.01 $!��+$����&+	+
��������>>��
���	
���������9��C�,�!��:4!����!	"��� B-����4,����������
	�����	�
�%+�:	�������E�#��
4,�������%+����� 	�!��:4!:	����!	*�����!	"����� $!��+����,%+����C�,C�!������	
���������
%���%�
���� ����:	��	�����	+
��������+���	����2B!��-�	 #��$��-�,��$�����%,�	�
	 
%��:*!�+����,����9�	9���+#�������:	����2%+�������,C�!9���,�� 

 
 . ��	!���	����#$%�"&����	�'(��	���	������� 

:	��	�����$�� Kang #���2� (2003) C�!	���	�%�	�����������	
����������	 
%��	F����@����*�,���F�E����F��+��� (Discrete wavelet transform-discrete Fourier 
transform) B-��C�,�!��:4!����!	"���:	���>�����	
��������� ���������	
��$����&+	+
��%�����



 

 

40

������	
��������� 2 ���
� ���
�#����%�����������	
������������	�,���������%&�'����$��      
F��+���9��	������!��#�	�!����� (Template) :	������	�2���#*	,�%+�>�������	�!��C�:*!
��������,���#*	,���� ���
�%+������%�����������	
������������	�,���������%&�'����>+�����
�����4�
	���#���%+� 4 (LL subband) $���F�E�9��	 :	$�
	��	���>�����	
�����������
�������������@����&�%+��+���	
��������,�,��+���#*	,�������#�	�!�����*���C�, >!�C�,�����
>�������	�!����������,���#*	,�����,�	 ���	�
	��%�����>�����	
��%+�>��������,:	�F�E�
����� @����%�������,����	
�������>%	�,�����+�������#�� JPEG %+�������02��� 
10 >-� 100 ����,�$	����� ���*�0	��� ��������	�!����� ���������� 	����,�	 
25% ���������//�2 $	�� 3x3 ���������� 	����,�	 #�����:�,��//�2����	 $!��+
$����&+	+
��� �����>>�����	
���������9��C�,�!��:4!����!	"���#���+����%	%�	�,����
9���+:	���#���,��H��� @�!�����C�!	��%�	�����������	
��������� 9��������	C�B�B4�	��:4!
:	��	�����4�
		+
 

:	��	�����$�� Lu #���2� (2006) C�!	���	�%�	�����������	
����������	
������9��:4!��������������	C�B�B4�	 (Multistage vector quantization) B-�������>
	����:4! :	��������������>���!��#���0!�������$��%&�'C�! ��&+���%+�	���	�	+
��������	
��
#����%	#��#����������	$�
	��	$�����������	C�B�B4�	%+��,����	 :	$�
	��	#��
���	
��#����%	��>�������C��	���������	C�B�B4�	�,�	�!��%�	����	�E�B�F���
�����+
 (Index properties) ���	�
	:	$�
	��	%+�������	
��#�����������������	�������
��	C�B�B4�	�+����
�9��:4!%�	��B����
���	�E�B���	������� (Simple index constrained) :	
���>�����	
���������$����&+	+
C�,���� 	�!��:4!����!	"��� ���	
��#����%	%+�>��C�!
�����>%	�,�����+�������#�� JPEG %+�������02��� 30 >-� 100 ���������� 	����,�	 
25% ���������//�2$	�� 3x3 �������������,�� #�����*�0	��� �,�	���	
��#��
�������%+�>��C�!�����>%	�,�����+�������#�� JPEG %+�������02��� 50 >-� 100 #��
���������� 	����,�	 25% C�! $!��+$����&+	+
��������>>�����	
���������9��C�,�!��:4!
����!	"���#���+����%	%�	�,�9���+:	���#���,��H��� $!��!�����%+����C�!�����&+������	+

�,� PSNR  ���� @�!�����C�!	��%�	�����������	
���������	+
����+��%+�������	�����	+
 

 

 

 
 



 

 

���)*  3 

��,)��	�����	����� 

 
��&+������	�	��	�����:	�%	+
#�,����� 	 3 $�
	��	��� �����	���������	
��

�	�������� �����	���>�����	
���	�������� #���������,������%&����  
 

3.1 ��,)�	�
���	���	����%�"&��� (Multipurpose watermark embedded) 

 

 

 
���%+� 3.1 ��&+���������	
���	�������� 

������%+� 3.1 #���>-���&+���������	
���	����������:	����!	"��� 9��:4!
%�	�����������	
���	���������	���+�+ (Multipurpose watermarking scheme based on 
SVD) B-���&����������$�
	��	C�!���	+
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3.1.1 �	���	����%�"&��� (Multipurpose watermark) 

:	�,�		+
���&����>-�������+��$�����	
���	��������%+�	���	� ���:	
$�
	��	$�����	
���	���������������!�����	
��������� 2 ����% 9�����	
���������   
#�,������%��������,�	�����	������ ���	
��#����%	��>��������,�	 *������	�
	���	
��
#�����������>�����B!�	%���	�������+����	 #	����$�����	
���	���������E�����:4!
���	
��#����%	:	��������	������ 	�!�$����$��%&�'������	��	����� 	�!�$�������� 
#��:4!���	
��#���������:	������������������������� 	�!	"��� ����������>���,�
������	+
�+���#�!C$*���C�, 
 

�. �	���	!������ (Robust watermark) 

���	
������%��%	%+�	���	�	+
� 	���������+%�%+��+����*��� ���*���      
:	��	�����	+
���	
��#����%	������!��@��$!����40���//�2����	#���0,�%+��  
(Pseudo random noise sequence) �,�		��C���� ����:*!@�!�������$��%&�'%+��!�������>���*��
���	
�������>%��C�!��� �����,��$�����	
��#����%	 ���#���:	���%+� 3.2 
 

 

���%+� 3.2 ���	
��#����%	%+�	���	� 
                                 

 . �	���	!���%�	"�	� (Fragile watermark) 

���	
��#���������%+�:4!��	�����	+
� 	���C�	��+ �����,��$�����	
��#��
������� ���#���:	���%+� 3.3 
 

 

���%+� 3.3 ���	
��#���������%+�	���	� 
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���	�
	�,�����$!�$���0����:	#�,������2$�����	
��#����%	���!���+    
���������%+�*�����  ���	
��#����%	�������>���*E	C�!4���	�����+���������$��
�,�����$!�	+
��,��C�,*����� %��:*!������������	
��#����%	�!��9��#���%���H C�
�����>%��C�!  "�	�
	�����S����	������*E	���	
��#����%	 ����%����������:	������
�!	"���#�!��-�%�� N���@����//�2����	#���0,�%+��O ���#���:	���%+� 3.4 ����� 	���
$!��*��:	#�,�����#*	,�$���0�����	���	
��#����%	��,��%���>-��,�	%+���	��C�������
�������!	"��� 9���*�����%+�:4!��!��40���//�2����	#���0,�%+��	+
 ���!��� 	�*��
�+����	%�
�:	$�
	��	������#��>�����	
��#����%	�-���C�!���	
���������������	�� 

 
             
 

 

���%+� 3.4 ������������#*	,��0����$�����	
��#����%	#���0,�%+�� 
���*	�:*! RW  #%	���	
��#����%	B-��� 	���������+%�%+��+$	�� 21 MM ×  

�0���� �+���>��#%	�!���,� 0 #���+$��>��#%	�!���,� 255 9%	�+��C�,��������$!����,�	 
#��>��#%	�!�����	�	�E�%+��+�,���*�,���,�%�
���� 9�����������+%�>��#%	%+��!�� 256 
������+ *��� 28 9�� 8 ������	�	���:	*	,���������%+�:4!�����E��,�*	-���,� ���	�
	�+����+�,�
����$!�� 	 0 *���$+�	#%	�!�� 000000002  #���+$���+�,�����$!�� 	 255 ���	
��#����%	�����>#%	�!�������%+� (3.1) 
 

{ }21 Mj,0Mi0 j);(i, <≤<≤= RR WW                              (3.1) 
 

���� { }12,...,0),( −∈ L
R jiW  �������$!�$���0����%+����#*	,� ),( ji  #�� L  

������	�	*	,���������B-���+*	,��� 	���%+�:4!:	#�,���0���� 
���*	�:*! PN  #%	40���//�2����	#���0,�%+��%+��+$	��  21 MM ×  

�0���� ������*��� ⊕  #%	������%�� Exclusive-OR #�� RPW  ������	
��#����%	%+�@,�	
���@����//�2����	#���0,�%+���	�0���� ���@����//�2����	#���0,�%+���	
�0����$�����	
��#����%	���%���!�������%+� (3.2) 

 
   PNWW RRP ⊕=                                                (3.2) 

�����������	�
���

��������� 
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3.1.2 ����������	
���������� (Non-overlapping block partition of original 
image) 

���#�,�����2����!	"�������������	
��#����%	#��#���������C�,:*!
B!�	%����	�	���+�+� 	%�	�������/$����	�����	+
 	�������@�!������!��������*���+���
C�,:*!���	
��%�
����#��>�����B!�	%����	�	����2$������!	"���  *���,����	
��%�
����
#��>�����B!�	%����	�	����2$������!	"���#�!� ��%��:*!���	
��%�
����#��%+�>��C�!���
���@����&�%+��+���	
��������,%��C�!C�,�����2� 

���#�,�����2*���+���%+�:4!:	��	�����	+
 ����������#�,���
	%+�$������!	"���
���� 	����2 (Block) %+�C�,B!�	%����	 2 $	�� C�!#�, 8×8 �0���� #�� 4×4 �0���� 9��%+�
$	������2 8×8 �0���� ��>��	����:4!���*���������	
��#����%	 �-��!������$	������2
%+��+�,�������	��� �����,�������	������+������%	�,����9���+�����,��,�������	���� 

���*���$	������2 4×4 �0���� ��>��	����:4!������	
��#��������� �����+
�,�������	����*������*������	
��#���������%+�>�����C�!:	$!���������>#�����������2
%+�>����+��	#���#�!C$C�!��,�����+��4���	 ����>!�:4!$	������2:*/,$-
	��%��:*!
�����>#�����������2%+�>����+��	#���:*/,$-
	���C��!�� 

 
�. ����������	
��������������������������� �!�"�����#��� 

���*	�:*! A  #%	����!	"���B-��� 	���������+%�%+��+$	�� 21 NN ×  �0���� 
�����>#%	�!�������%+� (3.3) 
 

     { }21 Nj,0Ni0 j);A(i,A <≤<≤=                                  (3.3) 
 
���� { }12,...,0),( −∈ LjiA  �������$!�$���0����%+����#*	,� ),( ji  #�� L  ���

���	�	*	,���������B-���+*	,��� 	��� (Bit) %+�:4!:	#�,���0���� 
���	�	����2%�
�*��%+�C�!�+���������	&��������!	"������ 

k

N

k

N 21 ×  ����2 
4,	 :	��	�����	+
:4!����!	"����+$	�� 512×512 �0���� #�� 8=k  ��%��:*!C�!���	�	
����2:	����!	"��� 64×64 ����2 #�,������2�+$	�� 8×8 �0���� ���#���:	���%+� 3.5 
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���%+� 3.5 ���#�,�����!	"������� 	����2%+�C�,B!�	%����	$	�� 8×8 �0���� ��C�!���	�	 
          ����2���#	�#�	 x ���	�	 64 ����2#��%��#	�#�	 y ���	�	 64 ����2 

*������%�����#�,�����!	"������� 	����2%+�C�,B!�	%����	$	�� 8×8 
�0����#�!� RB  �,�	%+���%�����������	
��#����%	���	#�,������2$������!	"���	�
	 
���� 	%+����!���+���:4!�*����������������#*	,�$������2%+���������	
��#����%	 ��������
�����������:	�����	���������	
��#����%	:*!���$-
	 	�����	�
	�����4,����     
�����+���:	��������/*����>�����	
���������@������ (False positive problem) C�!�+�
�!�� ���	�
	:	��	�����	+
��%������������#*	,�$������2%+���������	
��#����%	9��:4!
��&+���@����//�2����	#���0,�%+�� 9���*�����%+�:4!:	�����������2	+
���!��� 	�*��
�+����	%�
�:	$�
	��	������#��>�����	
��#����%	�-���C�!����2���%+�����C�! 

���*	�:*! PN  #%	40���//�2����	#���0,�%+��%+��+$	�� 21 NN ×  �0���� 
������*��� ⊕  #%	������%�� Exclusive-OR #�� RPB  �������2%+�C�,B!�	%����	$	�� 
8×8 �0���� %+�@,�	���@����//�2����	#���0,�%+���	�0���� ���@����//�2����	
#���0,�%+���	�0����$������2%+�C�,B!�	%����	$	�� 8×8 �0���� ���%���!�������%+� 
(3.4) 

   PNBB RRP ⊕=                                                (3.4) 
 

$. ����������	
��������������������������� �!�"�����	%��&��� 
���*	�:*! A  #%	����!	"���B-��� 	���������+%�%+��+$	�� 21 NN ×  �0���� 

�����>#%	�!�������%+� (3.5) 
 

     { }21 Nj,0Ni0 j);A(i,A <≤<≤=                                  (3.5) 
 
���� { }12,...,0),( −∈ LjiA  �������$!�$���0����%+����#*	,� ),( ji  #�� L  ���

���	�	*	,���������B-���+*	,��� 	���%+�:4!:	#�,���0���� 

1 2  64 

2    
     
64    
 

N1 = 512 

 

N2 = 512 



 

 

46

���	�	����2%�
�*��%+�C�!�+���������	&��������!	"������ 
k

N

k

N 21 ×  ����2 
4,	 :	��	�����	+
:4!����!	"����+$	�� 512×512 �0���� #�� 4=k  ��%��:*!C�!���	�	
����2:	����!	"��� 128×128 ����2 #�,������2�+$	�� 4×4 �0���� ���#���:	���%+� 
3.6 
 

 

 

 

 
���%+� 3.6  ���#�,�����!	"������� 	����2%+�C�,B!�	%����	$	�� 4×4 �0������C�!���	�	 
          ����2���#	�#�	 x ���	�	 128 ����2#��%��#	�#�	 y ���	�	 128 ����2 

3.1.3 ����������	
��������	��������� (Non-overlapping block partition of 
multipurpose watermark) 

	�����	
��#����%	#�����	
��#�����������%�����#�,���
	%+����� 	����2
%+�C�,B!�	%����	 $	�� 1 �0���� 

 
�. ����������	
�������������� 

���*	�:*! RPW  #%	���	
��#����%	%+�@,�	���@����//�2����	#��      
�0,�%+���	�0���� B-���+$	�� 21 MM ×  �0���� ���	
��#����%	�����>#%	�!�������%+� 
(3.6) 
 

{ }21 Mj,0Mi0 j);(i, <≤<≤= RPRP WW                              (3.6) 
 

���� { }12,...,0),( −∈ L
RP jiW  �������$!�$���0����%+����#*	,� ),( ji  #�� L

������	�	*	,���������B-���+*	,��� 	���%+�:4!:	#�,���0���� 
���	�	����2%�
�*��%+�C�!�+���������	&�������	
��#����%	��� 

k

M

k

M 21 ×  
����2 4,	 :	��	�����	+
:4!���	
��#����%	�+$	�� 64×64 �0���� #�� 1=k  #%	�,���:	

1 2  128 

2    
     

128    
 

N1 = 512 

 

N2 = 512 
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���������	&���C�!���	�	����2:	���	
��#����%	 64×64 ����2 #�,������2�	���	
��
#����%	%+��+$	�� 1 �0���� ���#���:	���%+� 3.7 
 
 
 
 
 
 

���%+� 3.7 ���#�,����	
��#����%	���� 	����2$	�� 1 �0���� ��%��:*!C�!����2 
       ���#	�#�	 x ���	�	 64 ����2 #��%��#	�#�	 y ���	�	 64 ����2 

 
�. ���������	
�����������
�������  
���*	�:*! FW  #%	���	
��#���������B-��� 	���$����� (Binary image) �+

$	�� 21 MM ×  �0���� �,�����$!�$�����>��#%	�!���+$��#���+���%,�	�
	 9���+$���+�,�
����$!�� 	 1 #���+����+�,�����$!�� 	 0 ���	
��������������>#%	�!�������%+� (3.7) 
 

{ }21 Mj,0Mi0 j);W(i,W <≤<≤=                              (3.7) 
���� { }1,0),( ∈jiW  ���*���%0�H ),( ji  B-� �  21 Mj,0Mi0 <≤<≤  ���	�	

����2%�
�*��%+�C�! �+���������	&�������	
��#������������ 
k

M

k

M 21 ×  ����2 4,	       
:	��	�����	+
:4!���	
��#����������+$	�� 128×128 �0���� #�� 1=k  #%	�,���:	
���������	&���C�!���	�	����2:	���	
��#��������� 128×128 ����2 #�,������2�	
���	
��#���������%+��+$	�� 1 �0���� ���#���:	���%+� 3.8 

 
 
 
 
 
 
 

���%+� 3.8 ���#�,����	
��#������������� 	����2$	�� 1 �0���� ��%��:*!C�!����2 
   ���#	�#�	 x ���	�	 32 ����2 #��%��#	�#�	 y ���	�	 32 ����2 

1 2  64 

2    
    

64    

M1 = 64 

 

M2 = 64 

1 2  128 

2    
     

128    
 

M1 = 128 

 

M2 = 128 
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3.1.4 ��������	
��� (Single value decomposition) 

����%�����#�,�����2$������!	"������� 	����2%+�C�,B!�	%����	#�!� 
���	�
		��#�,������2%+�C�,B!�	%����	���*���������	
��#����%	%+�@,�	������@����//�2
����	#���0,�%+��$	�� 8×8 �0���� jRPiB ,  #������2%+�C�,B!�	%����	���*���������	
��#���������$	�� 4×4 �0���� jiB ,  ��#������+�+ 9��:4!�����%+� (3.8) %��:*!�%���B� 

jiB ,  >��#������ 	����%���B�%+��+$	���+������%���B��!	"��� ��� jiU ,  , jiS , #�� jiV ,  
 

T
jijijiji VSUB ,,,, =                                                (3.8) 

 

3.1.5 �����������������	������
��������������	����� �!�"� (Multipurpose 
watermark embedded of original image) 

����C�!����2$���%���B������*���������	
��#����%	$	�� 8×8 �0���� #��
����2$���%���B������*���������	
��#���������$	�� 4×4 �0����#�!� ���	�
		��#�,
������2�����,����������	
��#����%	#��������	
��#��������� 

 
�. ������������������#� 

	���,�������	
��#����%	 RPW  (Permuted Robust watermark) �������2$��
���	
��#����%	%+�#�,�C�!#�!���������	�,���D�	������%+�*	-�� :	����2$���%���B��� 

jiS ,  B-��C�!������#������+�+�	#�,������2%+�C�,B!�	%����	$	�� 8×8 �0���� 9��:4!
�����%+� (3.9) 
 

                 RjiRPRjijiji TWTSSS *)255/()mod( ,,,
'
, +−=                   (3.9) 

 
              9��%+�  jiS ,     � 	�,���D�	������%+�*	-��:	����2$���%���B���  
            '

, jiS     � 	�,���D�	%+�>��������	
��#����%	#�!� 
            jiRPW ,  � 	�,����	
��#����%	%+��������:	����2$���%���B��� 
           RT       � 	4,���,���D�	$�����	
��#����%	  
                                   (Predefined quantization coefficient) 
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1) ���� �$��%�#�&�#�&
' 

��&+���������	
���������%+�	���	�:	��	�����	+
 C�!����F����4�	���
�!	*��,�%+��+%+��0�$!�C�:	�����	���������	
��������� �+$!�C�!��+��*	����&+���������	
��
�������$�� (Xiaohu #�� Xiaofeng, 2008) %+�	���	�C�!��� �����>:*!�,� PSNR  %+������,� 
:	$2�%+���������.�������%	$�����	
���������#�����C�! 

#��������,�����������	
���������������+��%+��@����&���*�,��
��&+���$�� (Xiaohu #�� Xiaofeng, 2008) #����&+���������	
���������%+�	���	� 

���*	�:*!�,���D�	$������2����!	"��� jiS , �+�,�� 	 N1005O ������	
��������� W �+�,�� 	 N200O #��4,���,���D�	$�����	
��������� T  �+�,�� 	 N50O B-��
�����>#%	�,�����#������������	
���������C�!����,�C�	+
 

��&+���������	
���������$�� (Xiaohu #�� Xiaofeng, 2008) 
TWTSSS jijiji *)255/()mod( ,,

'
, +−=         

            50*)255/200()50mod10051005('
, +−=jiS  

            22.1039'
, =jiS  

��&+���������	
���������%+�	���	� 
           TWTSSS jijiji *)255/()mod( ,,

'
, +−=         

            50*)255/200()50mod10051005('
, +−=jiS  

            22.1039'
, =jiS  

                                ����F����4�	����!	*��,�%+��+%+��0� 
            )( '

,
'

, TSS jijiL −=  
                              )( '

,
'

, TSS jijiR +=    
    

%������!	*��,���D�	%+�:��!����,���D�	���%+��0� �,���� jiS ,  :	%+�	+
�+�,�� 	 
N1005O %���!�	B!�� '

, jiLS �+�,��  	 N989.22O *����!�	$�� '

, jiRS  �+�,�� 	 N1089.22O '
, jiS  

�+�,�� 	 N1039.22O ��������,���,�%+�:��!����,����%+��0���� '

, jiLS �+�,�� 	 N989.22O �!��*�0	+

F����4�	����!	*��,�%+��+%+��0��-�%��:*!���@����&�%+�@,�	���������	
�����	
���������%+�	���	��+
�,� PSNR %+������,� 
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�. ��������	
�������������  
:	$2��+����		���,�������	
��#��������� FW  (Fragile watermark) ���

����2$�����	
��#���������%+�#�,�C�!#�!���������	�,���D�	������%+���� :	����2$��
�%���B���  B-��C�!������#������+�+�	#�,������2%+�C�,B!�	%����	$	�� 4×4 �0���� 9��:4!�����%+� (3.10) 
 

                                  

if

if

if

if
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=

=

=

ijF

ijF

ijF

ijF

W

W

W
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and

and

and

and

 
( )
( )
( )
( ) FFji

FFji

FFji

FFji

TTS

TTS

TTS

TTS

4

3
mod

4

3
mod

4

1
mod

4

1
mod

,

,

,

,

>

≤

<

≥

 

 
( )

( )














+


 


 −−


 −=′

+−=′

+


 


 −−


 −=′

+−=′

,
4

1
mod

2

1

2

1

,
4

1
mod

,
4

3
mod

4

1

4

1

,
4

3
mod

,,,

,,,

,,,

,,,

FFFjiFjiji

FFjijiji

FFFjiFjiji

FFjijiji

TTTSTSS

TTSSS

TTTSTSS

TTSSS

                (3.10) 

 
                9��%+�  jiS ,    � 	�,���D�	������%+����:	����2$���%���B���  
            '

, jiS     � 	�,���D�	%+�>��������	
��#���������#�!� 
            ijFW ,   � 	�,����	
��#���������%+��������:	����2$���%���B��� 
           FT       � 	4,���,���D�	$�����	
��#��������� 

�����������/%+��!�������2����*������������	
���	��������:	��	�����	+
���  ���
����4,���,���D�	 ����������#*	,��,���D�	 #������������#*	,��,���D�	%+�*���+���
��	  

 
�. ���������	
��	������ 
����:*!���	
���������%+������C��+����%	%�	���#��C�,�����>�����*E	����

#���,��C�!�!������,� @�!�����C�!%�����%��������*��,� T  %+�*����������	�����	+
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9�����*	�:*!�,� T  >���������
��� 10 ������
�#�, 10 �	>-� 100 ���#���:	���%+� 3.9 ���F   
�,� PSNR  %+�C�!�����������,� T  ����$-
	:	#�,�����
�  

 
 

���%+� 3.9 ���F#������������	&�$�� PSNR  �����������,� T  

���@����%�������,������,� T  ����$-
	 �,� PSNR  ������ ��������4,��$��
������	C�B�B4�	��!��$-
	��%��:*!�,���D�	$���������!	"���>����+��	#���C�����,�
������$-
	�!�� %��:*!@�!������!	���,��,� T  %+�*��������*������������	
��#����%	:	
��	�����	+
������,%+� 90 �,�	�,� T  %+�*��������*������������	
��#���������������,%+� 15 

 
�. ��������������	��	������ 
	�������������,� T  %+�*����������	�����#�!� ����+�����������/%+��!��	����

�����2��+����*	-��	��	�E��� ����������#*	,��,���D�	 ����%��:*!���	
���������%+������C�:	
���#*	,�%+�����C�!�+����%	%�	��� @�!������-�%�����%��������*����#*	,��,���D�	 S       
%+�*����������	�����	+
 ������������	&�$�����#*	,��,���D�	���������%	 9������
���#*	,��,���D�	������%+�*	-�� 1S  #�����#*	,��,���D�	������%+�*!� 5S  	����%�����       
������	
�������������+����	#�����*	�:*! T  %,���� 90 *���	��	 #�!�	��������@����&���
%������+������� 9�����*	�������02���%+� 10%, 20%, 30%, 40%, 50%, 60%, 70%, 
80%, 90% #�� 100% ��������� ���#���:	���%+� 3.10 ���F�,� NC  %+�C�!������%����
9����&+����+����������#�� JPEG %+�������02�������$-
	:	#�,�����
�  
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���%+� 3.10 ���F#������������	&�$�����#*	,��,���D�	���������%	 
���@����%�������,������������������+����������$-
	 �+@�:*!�,�����

��%	 NC  $�����	
��%+�>��C�!������#*	,��,���D�	������%+�*	-�� 1S  #���,���D�	������%+�
*!� 5S  ���� #�,��,��C��E����,� NC  $�����	
��%+�>��C�!������#*	,��,���D�	������%+�
*	-�� 1S  �+�,������,����#*	,��,���D�	������%+�*!� 5S  ��,��4���	 %��:*!@�!����������>	����
��0�@�C�!�,�����������#*	,�%+��+@��,�������%	9����� 	��������,�������	������+����
��%	�,�����+������������,��,�������	���� 

 
�. ��������������	��	��������������������� 
*�������������#*	,��,���D�	%+�*��������*������������	
��#����%	#��

���	
��#���������#�!� �������0�%!��%+��!��	���������2��E������*���+���C�,:*!���	
��
#����%	#��#���������4	��	 ���	�
	@�!�����C�!%�����%��������*��,�%+�*�����������
��������	C�!�,����	
��%�
������C�,������4	��	 9���������%�����������	
��#����%	:	
���#*	,��,���D�	������%+�*	-�� 1S  ���	�
	%�����������	
��#���������:	���#*	,��,�   
��D�	������%+���� 3S  9�����*	�:*!�,� FT  >���������
��� 10 ������
�#�, 10 �	>-� 150     
���#���:	���%+� 3.11 ���F�,� NC  %+�C�!�����������,� FT  ����$-
	:	#�,�����
� 
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���%+� 3.11 ���F#������������	&�$�����#*	,��,���D�	��������������,� T  

���@����%�������,�����4,���,���D�	$�����	
��#��������� FT  �������
$-
	�	>-� 100 ���+@�:*!�,� NC  $�����	
��#����%	%+�>��C�!������#*	,��,���D�	������
%+�*	-�� 1S  	�
	�+�,����� :	��	�����	+
�-����*	��,� FT  ���*������������	
��#���������C�!
�+�� 15 %,�	�
	 ���>0�������#������� 	���*���+������4	��	��*�,�����	
��#����%	
#��#��������� ������F*E	C�!4���	�,� �,�%+�>������:4!:	��	�����	+
*,������0�%+���%��
:*!������4	��	��� �-������>��������	C�!�,�>!�����������	
��#����%	:	���#*	,��,� 
��D�	������%+�*	-�� 1S  #������������	
��#����%	:	���#*	,��,���D�	������%+���� 3S  
��C�,������4	��	$�����	
��%�
������,��#	,	�	 ���>0�������%+��������:*!���	
��#��
��������+����C��,������+��	#���#�!C$$!�����	������%+��+���	
��������,C�! �-����� 	%+�
���!��:4!�,� FT  %+��+�,�	!��  
3.1.6 ����������
������� (Inverse SVD) 

����%�����������	
���	�����������	����2�%���B��� '
, jiS  $��           

����!	"����+���!��#�!� *������	�
	%�����#����������2�%���B� jiU ,  , '
, jiS  #�� jiV ,  B-�����,:	9��	����>+� :*!����� 	9��	����������!�����%�����#����������+�+   

(Inverse single value decomposition) ��������%+� (3.11) ����%�������!������2�%���B�%+�
�+���	
���������������, jiB ,′  %��B
���	���%0�����2$������!	"���  

     
    T

jijijiji VSUB ,,,, ′=′                                                  (3.11) 
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3.1.7 �����������  �!���
������	"����"#����$�
!���%�&�'�(��� 
	������2$������!	"���$	�� 8×8 �0���� %+�@,�	���������	
��#����%	#�!� 

#��������+���@����//�2����	#���0,�%+�����, ���	�
	%������-���//�2����	#��  
�0,�%+����� 9��:4!�*������+����	%+�:4!:	$�
	��	���@����//�2����	#���0,�%+���	
�0����$������2%+�C�,B!�	%����	$	�� 8×8 �0���� ����>���*��:	#�,������2$�����
�!	"���%+��+���	
��#����%	������,�����	��  
3.1.8 ����
"��	�)��$�
!���%�&�'�(���������� (Watermarked image 

reconstruction) 

����%�����#����������+�+�	���%0�����2$�����#�!�  ���	�
		������2
%�
�*�����������	B-���E��C�!����!	"���%+��+���	
���	��������������,  ���#���:	���%+� 3.12 
 

 

 

 

���%+� 3.12 ������#�,������2$������!	"���������	  
                 

3.2 
$*�����������+��������)���,  (Watermark extraction) 
���>�����	
���������#���������#��#����%	������%+��!�����%����:4!

�����	����+��������������	
��������� ���#���:	���%+� 3.13 B-���&����������$�
	��	C�!
���	+
 

    
    
    
    

4 

 

4 
���������	
������	����� 

512 

 

512 

16 
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Possible 
watermarked 
image A′

Non-overlapping 
block partition of A′

Extract the fragile 
watermark bit from 
the third singular 

value

Non-overlapping 
permuted block 
with secret key1  

Non-overlapping 
block

Applying SVD to 
each block

Applying SVD to 
each block 

Extract the 
permuted robust 
watermark bit from 
the first singular 

value

Inverse permuted  
the extracted robust 
watermark bit with 

secret key2

Reconstruct the 
extracted bits to 

obtain the extracted 
robust watermark

Reconstruct the 
extracted bits to 

obtain the extracted 
fragile watermark

 

���%+� 3.13 ��&+���>�����	
���	�������� 
3.2.1 �����	���$�
!%�&����'���������� (Non-overlapping block partition of 

watermarked image) 

���	�
		�����%+��!�����%������%�����#�,���
	%+����� 	����2%+�C�,B!�	%��
��	 2 $	�� C�!#�, 8×8 �0���� #�� 4×4 �0���� ���	�
	%������������#*	,�$������2%+���
������	
��#����%	 9��:4!��&+���@����//�2����	#���0,�%+���,�	%+���%�����>��   
���	
��#����%	���#�,������2$�����%+��!�����%����  
3.2.2 ����������
��� (Single value decomposition) 

����C�!����2$�����%+��!�����%���� $	�� 8×8 �0���� #�� 4×4 �0���� %+��+
���	
���������������,��#�!� jiB ,′  ��#������+�+ 9��:4!�����%+� (3.12) B-����%��:*!C�!���  
�%���B� jiU ,  , '

, jiS  #��  jiV ,   
 

T
jijijiji VSUB ,,,, ′=′                                                 (3.12) 

3.2.3 
$*�����������+��������)���,#��%�&����'���������� (Extraction 
watermark) 
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��&+���>��������	
��#����%	 RW  (Robust watermark) ����,���D�	������%+�
*	-�� :	����2�%���B��� '

, jiS  $�����%+��!�����%���� %��C�!9��:4!�����%+� (3.13) 
 

                    255*)/)mod(( '
,, RRjijiRP TTSW =′                                  (3.13) 

 
              9��%+�  jiRPW ,

′  � 	�,����	
��#����%	%+�>��C�!����,���D�	������%+�*	-��:	  
                                   ����2�%���B��� 
            '

, jiS     � 	�,���D�	%+��+���	
��#����%	������, 
           RT       � 	4,���,���D�	$�����	
��#����%	  

��&+���>��������	
��#��������� FW  (Fragile watermark) ����,���D�	
������%+����:	����2�%���B��� '

, jiS  $�����%+��!�����%���� %��C�!9��:4!�����%+� (3.14) 

                            ( )


 >′=′

otherwise

T
TS

W
F

Fji
jFi

,0
2

mod,1 ,
,                                          (3.14) 

 
9��%+� '

, jiS     � 	�,���D�	%+��+���	
��#���������������, 
              ijFW ,′   � 	�,����	
��#���������%+�>��C�!����,���D�	������%+����:	  
                                   ����2�%���B��� 
            FT       � 	4,���,���D�	$�����	
��#���������  
3.2.4 ���������	
��������	�����������
�����	����� (Reconstruct the 

extracted watermark bits to obtain the extracted watermark) 
����%�����>��*����	
��#����%	#��#���������������%+��!�����%����

�	���%0�����2#�!� ���	�
		��#�,������2$�����	
���������%�
����%+��+$	�� 1 �0����  
�����������	B-����C�!���	
��#���������%+�>�������C�!������%+��!�����%����     
�,�	���	
��#����%	��C�!�0����%+�������+��//�2����	#���0,�%+��@�����, ���#���:	
���%+� 3.14 
 

 

 

���%+� 3.14 ������������	
���	��������#�,������2������	 64×64 �0����  

���������	
������	����� 
64 

 

64 

16 
1 

 

1 
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3.2.5 ������� ���!!����������� ��"#�� 
	���0����$�����	
��#����%	%+�������+��//�2����	#���0,�%+��@�����,   

��%������-��0����$�����	
��#����%	��������//�2����	#���0,�%+�� 9��:4!�*�����
�+����	%+�:4!:	$�
	��	���������	
��#����%	 ����>���*��:	#�,�����#*	,��0����$��  
���	
����������,������	�� B-����C�!���	
��#����%	%+�>��C�!������%+��!�����%����     
���#���:	���%+� 3.15 

 

 

 
���%+� 3.15 ���	
��#����%	%+�>��C�!������%+��!�����%���� 

 
3.3 �����������
��"$�%�& 

 
�. ��������
��"$�%�&���'(�	��������)���	 
 ������%�����,�����*���	$������!	"���������%+��+���	
���������������, 

9��:4!�23�4�������2	��	��� >!� PSNR  �+�,����#����,����%+�������	
���������#�!�       
�������!	"����+����*���	��	����	C�,�����>���*E	����@���+
�	������������	
��
�������C�! (��������	�2�,�����@���+
�	$������+�&�������,:	*��$!�%+� 2.3.7 �23�������
�����%&���� ($.))     
 

�. ��������
��"$�%�&������	��������)���	������
��� 
������%�����,�����*���	$�����	
�����������*�,�����	
����������!	"������

���	
���������%+�>�������C�!*���@,�	���9���+#���,��H B-��>!� NC  %+�C�!	�
	�+�,�:��!�+�� 1 
���%,�:� *���>-����	
���������%+�>�������C�!���+����*���	������	
����������!	"���
���$-
	�!��4,	��	 (��������	�2�,�����*���	$������+�&�������,:	*��$!�%+� 2.3.7 
�23������������%&���� (�.))      
 

�. ��������
��"$�%�&������	��������)���	�����"� 
9��:4!�������,�����*���	 ������%�����,�����*���	$�����	
���������

��*�,�����	
����������!	"���������	
���������%+�>�������C�! *���@,�	���9���+#���,��H 

���������������������������� 
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B-��>!� NC  %+�C�!	�
	�+�,�:��!�+�� 1 ���%,�:� *���>-����	
���������%+�>�������C�!���+
����*���	������	
����������!	"������$-
	�!��4,	��	 (��������	�2�,�����*���	$��
����+�&�������,:	*��$!�%+� 2.3.7 �23������������%&���� (�.))      
 

�. ��������
��"$�%�&������	��������)���	 
9��:4!�������,����������@������ ������%�����,����������@��������*�,��

���	�	������	
����������!	"���#�����	�	������	
���������%+�>��C�! *���@,�	���9���+#��
�,��H B-��>!� BER  %+�C�!	�
	�+�,�:��!�+�� 0 ���%,�:�#����,����	�	������	
���������%+�>��
�����C�!���+����*���	������	�	������	
����������!	"������$-
	�!��4,	��	 (�����
���	�2�,�����@������$������+�&�������,:	*��$!�%+� 2.3.7 �23������������%&���� (�.))  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

�""#*  4 
���"�	���	
+	���"�	�� 

                                   
:	�%	+
����,��>-����������%+�:4!:	���%���� @����%����$����&+������#��>��

���	
���	�������� ���%����������%	#���������$�����	
���	��������         
���%���������%&�����!�� PSNR  #�����%���������%&����$���������&-� ������
���	�	��	�����	+
 

 
4.1 ���*�����"#*,�-,����"�	�� 
4.1.1 B�F��#���%+�:4!:	���$+�	9��#������������� ��� Matlab ����4�	 R2009 
4.1.2 P����#���%+�:4!:	���%������� B+�+�� Intel® Core™ 2 Duo processor T7500 

*	,��������� 2 GB P��������� 160 GB �	�����T�������� Microsoft Window 7 

4.1.3 ������%+�:4!:	���%���� �+���	+
 
�. ������������+%�$	�� 512×512 �0�������	�	 10 ��� �+CF�����

	����0� .BMP B-���+$	�� 8 ����,�*	-���0���� :4!#%	�������!	"��� 
$. ������������+%�$	�� 32×32 �0���� ���	�	 1 ��� �+CF�����	����0� 

.BMP :4!#%	���	
��#����%	 
�. ������$�����$	�� 128×128 �0���� ���	�	 1 ��� �+CF�����	����0� 

.BMP :4!#%	���	
��#��������� 
 

4.2 +	���"�	�� 
4.2.1 ��$#���'(��	
���	�����������
����          

���%����	+
��:4!������������+%�$	�� 32×32 �0���� ���	�	 1 ��� #%	
���	
��#����%	 #��:4!������$�����$	�� 128×128 �0���� ���	�	 1 ��� #%	���	
��
#��������� �����:	���#*	,�%+�C�,%��B!�	��	�	�������!	"��� B-��� 	���������+%�
$	�� 512×512 �0���� ���	�	 10 ��� ���	�
	%�������+��%+���������!	"������
������@����&�%+�@,�	���������	
��#����%	#�����	
��#���������#�!� �!��������       
�,� PSNR  �,���%�����>�����	
��#����%	#�����	
��#������������������@����&�
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%�
�*�� #�!�%�������+��%+�����	
��#����%	�!	"���������	
��#����%	%+�>��C�! #��
���	
��#����������!	"���������	
��#���������%+�>��C�! �!���������,� NC  #�� 
BER  9���������!	"���, ���	
��#����%	%+�>��C�!, ���	
��#���������%+�>��C�!, �,� 
PSNR , NC  #�� BER  ���#���:	�����%+� 4.1  

 
�����%+� 4.1 �������!	"��� ���	
����%	#�����	
���������%+�>��C�! 

4����������!	"��� 
�������!	"��� ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 

PSNR  (dB) NC  BER  NC  BER  
1. Baboon  

 

 

 41.262 1.000 0.000 1.000 0.000 
2. Barbara  

 

 

 
41.566 1.000 0.000 1.000 0.000 

3. F16  

 

 

 
41.101 1.000 0.000 1.000 0.000 
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�����%+� 4.1 (�,�) 
4����������!	"��� 

�������!	"��� ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

4. Fishboat  

 

 

 
41.480 1.000 0.000 1.000 0.000 

5. Goldhill 

 

 

 
41.415 1.000 0.000 1.000 0.000 

6. Lena 

 

 

 
41.562 1.000 0.000 1.000 0.000 

7. Pentagon 

 

 

 
41.381 1.000 0.000 1.000 0.000 
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�����%+� 4.1 (�,�) 
4����������!	"��� 

�������!	"��� ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

8. Peppers 

 

 

 
41.437 1.000 0.000 1.000 0.000 

9. Pills 

 

 

 
41.034 1.000 0.000 1.000 0.000 

10. Sailboat 

 

 

 
41.061 1.000 0.000 1.000 0.000 

 

4.2.2 ���"����������"��	
���
������	�����������
����         
���9���+%+�:4!:	���%�����+%�
�*�� 6 ���#�� ���	+
  

1) ���#�!C$����#��������� (Image faking) 

2) ���������� 	����,�	 (Image cropping) 

3) ����+����������#�� JPEG (JPEG compression) 
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4) ���#%����//�2����	#�� Salt & Pepper (Noise adding) 
5) ��������02���$��������9��:4!FG����� (Image filtering) 

6) �������$	����� (Image scaling)  
7) ���*�0	��� (Image rotation)  

 
�. ���"����.����$#�����-/��	����	��0�%�& 
� 	���	�����@����&���%�����#�!C$����#��������� 9����	�%+���������	

����*���$�������� �!���������*�����������+��$!�����	������@����&� :	����,�	
��
	%+�$	���,����	 9��:4!9��#��� Adobe Photoshop ����4�	 7.0 #�!�%�����>�����	
��
#����%	#�����	
��#������������������%+�>��#�!C$#�,�����#�� @����%����%+�C�! ���
#���:	�����%+� 4.2 

 
�����%+� 4.2 @����%����$�����#�!C$����#��������� 

����%���9���+ 
������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 

PSNR  (dB) NC  BER  NC  BER  
1. ��*��� 

 

 

 
25.505 0.969 0.013 0.973 0.011 

2. ��"��*���$�� 

 

 

 
28.483 0.978 0.009 0.949 0.021 
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�����%+� 4.2 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

3. �������C�! 1 ��� 

 

 

 
32.992 0.967 0.014 0.955 0.019 

4. �������C�! 3 ��� 

 

 

 
23.941 0.772 0.093 0.881 0.051 

5. �������C�!#��#�!C$"��*���B!�� 

 

 

 
19.193 0.791 0.090 0.788 0.095 

 
�. ������%�&�1�������� 
���%����9����&+���������� 	����,�	 � 	���	��������@����&���%��������

�����
�#�,$	�� 10 % C��	>-� 90 % �!���������&-�$�� crop :	9��#��� MATLAB 
����4�	 R2009 #���@����&�%+�C�!������>�����	
��#����%	#�����	
��#���������%+�
���,:	������ ���#���:	�����%+� 4.3 #�������>#���� 	���FC�!������%+� 4.1 
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�����%+� 4.3 @����%����$������������ 	����,�	 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

1. ������������ 10 % $����
	%+���� 

 

 

 
15.560 0.929 0.029 0.852 0.070 

2. ������������ 20 % $����
	%+���� 

 

 

 
13.364 0.844 0.063 0.731 0.141 

3. ������������ 30 % $����
	%+���� 

 

 

 
11.896 0.753 0.100 0.630 0.214 

4. ������������ 40 % $����
	%+���� 

 

 

 
10.866 0.697 0.121 0.551 0.283 
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�����%+� 4.3 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

5. ������������ 50 % $����
	%+���� 

 

 

 
9.671 0.637 0.145 0.470 0.358 

6. ������������ 60 % $����
	%+���� 

 

 

 
8.376 0.537 0.181 0.401 0.427 

7. ������������ 70 % $����
	%+���� 

 

 

 
7.404 0.428 0.215 0.331 0.498 

8. ������������ 80 % $����
	%+���� 

 

 

 
6.777 0.372 0.234 0.261 0.570 
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�����%+� 4.3 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

9. ������������ 90 % $����
	%+���� 

 

 

 
6.197 0.228 0.265 0.180 0.641 

 
 

 
 

���%+� 4.1 ���F@����%����$������������ 	����,�	 
 

�. ����#�����0�%�&��� JPEG 
���%����9����&+����+����������#�� JPEG � 	���	��������@����&���%��

����+������� 9�����*	�������02���%+� 10%, 20%, 30%, 40%, 50%, 60%, 70%, 80%, 
90% #�� 100% ��������� �!���������&-�$�� JPEG :	9��#��� Matlab ����4�	 R2009 
���	
��#����%	#�����	
��#���������%+�>��C�! #���@����%������������%+� 4.4 #��
�����>#���� 	���FC�!������%+� 4.2 
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�����%+� 4.4 @����%����$������+����������#�� JPEG 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

1. ����+����������#�� JPEG %+�������02��� 10% 

 

 

 
30.215 0.182 0.352 0.020 0.670 

2. ����+����������#�� JPEG %+�������02��� 20% 

 

 

 
32.693 0.860 0.057 0.018 0.647 

3. ����+����������#�� JPEG %+�������02��� 30% 

 

 

 
33.941 0.979 0.009 0.023 0.635 

4. ����+����������#�� JPEG %+�������02��� 40% 

 

 

 
34.749 0.990 0.004 0.056 0.610 
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�����%+� 4.4 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

5. ����+����������#�� JPEG %+�������02��� 50% 

 

 

 
35.381 0.986 0.006 0.079 0.589 

6. ����+����������#�� JPEG %+�������02��� 60% 

 

 

 
35.999 0.995 0.002 0.091 0.580 

7. ����+����������#�� JPEG %+�������02��� 70% 

 

 

 
36.825 0.993 0.003 0.131 0.552 

8. ����+����������#�� JPEG %+�������02��� 80% 

 

 

 
37.963 0.998 0.001 0.212 0.490 

 
 



 

 

70

�����%+� 4.4 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

9. ����+����������#�� JPEG %+�������02��� 90% 

 

 

 
40.182 0.998 0.001 0.494 0.269 

10. ����+����������#�� JPEG %+�������02��� 100% 

 

 

 
58.499 1.000 0.000 1.000 0.000 

 

 
 

���%+� 4.2 ���F@����%����$������+����������#�� JPEG 
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�. ����"����!!���������� Salt & Pepper 
���%����9����&+���#%����//�2����	#�� Salt & Pepper � 	���	�����

@����&���%�����#%����//�2����	 9�����*	��,� Noise Density ��
�#�, 0.000 >-� 0.01 
�!���������&-�$�� Noise :	9��#��� Matlab ����4�	 R2009 #���@����&�%+�C�!������>��
���	
����%	#�����	
���������%+����,:	������ ���#���:	�����%+� 4.5 #�������>#���
� 	���FC�!������%+� 4.3 
 

�����%+� 4.5 @����%����$�����#%����//�2����	#�� Salt & Pepper 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

1. ���#%����//�2����	#�� Salt & Pepper %+������ Noise Density 0.002 

 

 

 
32.421 0.922 0.032 0.964 0.015 

2. ���#%����//�2����	#�� Salt & Pepper %+������ Noise Density 0.004 

 

 

 
29.257 0.872 0.053 0.921 0.033 

3. ���#%����//�2����	#�� Salt & Pepper %+������ Noise Density 0.006 

 

 

 
27.713 0.846 0.065 0.891 0.046 
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�����%+� 4.5 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

4. ���#%����//�2����	#�� Salt & Pepper %+������ Noise Density 0.008 

 

 

 
26.362 0.777 0.096 0.859 0.060 

5. ���#%����//�2����	#�� Salt & Pepper %+������ Noise Density 0.01 

 

 

 
25.427 0.678 0.140 0.825 0.075 

 

 
 

���%+� 4.3 ���F@����%����$�����#%����//�2����	#�� Salt & Pepper 
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). ��������� �� �%�&����0�%�&.��,�-23	���� 
� 	���	��������@����&���%�����������0��02��� 9��:4!FG����� C�!%�����

%����:	�������������:*!����� B-�����*	�:*!FG������+$	���,��H C�!#�, 3×3, 5×5 #�� 
7×7 ��������� �!���������&-�$�� Filter2 #�� Medfilter2 :	9��#��� Matlab ����4�	 
R2009 #���@����&�%+�C�!������>�����	
��#����%	#�����	
������#�����%+�>��C�!%+�
���,:	������ ���#���:	�����%+� 4.6 #�������>#���� 	���FC�!������%+� 4.4 
 

�����%+� 4.6 @����%����$�����������0��02���$��������9��:4!FG����� 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

1. �������������:*!����� 9��:4!FG����� 7×7 

 

 

 
26.324 0.524 0.221 0.001 0.695 

2. �������������:*!����� 9��:4!FG����� 5×5 

 

 

 
28.293 0.702 0.132 0.015 0.673 

3. �������������:*!����� 9��:4!FG����� 3×3 

 

 

 
31.938 0.848 0.065 0.036 0.643 
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�����%+� 4.6 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

4. �������������:*!����� 9��:4!�+�+�	FG����� 3×3 

 

 

 
35.361 0.938 0.026 0.084 0.615 

5. �������������:*!����� 9��:4!�+�+�	FG����� 5×5 

 

 

 
31.181 0.802 0.089 0.021 0.659 

6. �������������:*!����� 9��:4!�+�+�	FG����� 7×7 

 

 

 
28.982 0.704 0.133 0.015 0.674 
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 ���%+� 4.4 ���F@����%����$�����������0��02���$��������9��:4!FG����� 
 

4. �����������%�&   
���%����9����&+�������$	����� � 	���	�����@����&���%������,�$	��

��*��� 90%, 80%, 70%, 60%, 50%, 40% #�� 30% $����
	%+���� *���%�����$���$	��
����� 	 140%, 150%, 160%, 170%, 180%, 190% #�� 200%  $����
	%+���� ���	�
	��%��
�������$	�����������,$	������+����
� �!���������&-�:	��������2�,�$��*�� 
(Interpolation) #�� Bilinear :	9��#��� MATLAB ����4�	 R2009 ���	�
	%�����>��   
���	
��#����%	#��#������������������%+�>������$	�� #������#���:	�����%+� 4.7 
#�������>#���� 	���FC�!������%+� 4.5 
 

�����%+� 4.7 @����%����$���������$	����� 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

1. �,�$	����� 30 % 

 

 

 
27.063 0.451 0.252 0.019 0.685 
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�����%+� 4.7 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

2. �,�$	����� 40 % 

 

 

 
29.757 0.707 0.129 0.029 0.666 

3. �,�$	����� 50 % 

 

 

 
28.82 0.841 0.066 0.016 0.665 

4. �,�$	����� 60 % 

 

 

 
28.767 0.604 0.180 0.008 0.653 

5. �,�$	����� 70 % 

 

 

 
31.186 0.682 0.137 0.034 0.636 
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�����%+� 4.7 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

6. �,�$	����� 80 % 

 

 

 
33.738 0.816 0.078 0.043 0.630 

7. �,�$	����� 90 % 

 

 

 
36.310 0.942 0.024 0.050 0.623 

8. $���$	����� 140 % 

 

 

 
 0.974 0.011 0.049 0.623 

9. $���$	����� 150 % 

 

 

 
38.294 0.995 0.002 0.045 0.627 
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�����%+� 4.7 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

10. $���$	����� 160 % 

 

 

 
34.929 0.836 0.069 0.045 0.621 

11. $���$	����� 170 % 

 

 

 
36.389 0.891 0.046 0.043 0.624 

12. $���$	����� 180 % 

 

 

 
37.641 0.942 0.024 0.044 0.625 

13. $���$	����� 190 % 

 

 

 
38.415 0.986 0.006 0.040 0.628 
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�����%+� 4.7 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

14. $���$	����� 200 % 

 

 

 
37.833 0.993 0.003 0.042 0.629 

 

 ���%+� 4.5 ���F@����%����$���������$	����� 
 

�. ���5� �%�&   
���%����9����&+���*�0	��� � 	���	�����@����&���%�����*�0	������

�!���0��,��H ��
�#�,%+� 25 ��(�C��	>-� 125 ��(� 9��$���C����
��� 25 ��(� #�����$��
$��������:*�,%+�C�!%�
�:*!�+$	��%,���������� (Cropped) ���	�
	%�����*�0	��������0�
��� 9��:4!�������&-���������2�,�$��*�� (Interpolation) #�� Bicubic :	9��#��� 
MATLAB ����4�	 R2009 ���	�
	%�����>�����	
��#����%	#��#������������������
%+�>��*�0	C�#�,���0� #������#���:	�����%+� 4.8 #�������>#���� 	���FC�!������%+� 4.6 
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�����%+� 4.8 @����%����$�����*�0	��� 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

1. *�0	���� 	�0� 25 ��(� 

 

 

 
14.554 0.896 0.042 0.528 0.238 

2. *�0	���� 	�0� 50 ��(� 

 

 

 13.903 0.852 0.060 0.465 0.279 
3. *�0	���� 	�0� 75 ��(� 

 

 

 
16.274 0.894 0.043 0.616 0.187 

4. *�0	���� 	�0� 100 ��(� 

 

 

 
17.403 0.931 0.028 0.710 0.135 

 
 



 

 

81

�����%+� 4.8 (�,�) 
����%���9���+ 

������@����&�%+�@,�	���9���+ ���	
����%	%+�>��C�! ���	
���������%+�>��C�! 
PSNR  (dB) NC  BER  NC  BER  

5. *�0	���� 	�0� 125 ��(� 

 

 

 
13.882 0.894 0.043 0.496 0.260 

 

 
 

���%+� 4.6 ���F@����%����$�����*�0	��� 
 

4.3 ���"������
��"$�%�&�-�� PSNR  
 

:	*��$!�	+
C�!%�����%������+��%+�������%&�����!�� PSNR  ��*�,��%�	��
%+����%��:	���	C�B�B4�	 (Quantization) $�� Xiaohu #�� Xiaofeng (2008) ���%�	��%+�
	���	�:	��%��	��	&�	+
%+����%��:	���	C�B�B4�	*���	��	 �������!	"���%+�	����:4!:	���
%����	+
   4��� Lenna � 	���������+%� �+$	�� 512×512 �0���� �,�	���������	
��
�������� 	���������+%� �+$	�� 64×64 �0���� B-��� 	���	
���������$	���+����	���
%�	�� Xiaohu #�� Xiaofeng (2008) %+�	���	�C�! :	���%������+��%+�������%&����
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$�� PSNR  �����������,� T  C�!���*	�:*!�,� T  >���������
��� 10 ������
�#�, 10 �	>-� 100 
���#���:	���%+� 4.7 ���F��+��%+���,� PSNR  %+�C�!�����������,� T  ����$-
	:	#�,�����
� 
��*�,��%�	��$�� Xiaohu #�� Xiaofeng (2008) ���%�	��%+�	���	�:	��%��	��	&�	+
  

 
 

���%+� 4.7 ���F��+��%+�������%&�����!�� PSNR  �����������,� T  
 

������%+� 4.7 ���,�*���@,�	���������	
���	��������9��:4!%�	��%+�	���	��+�,� 
PSNR  �����,�%�	��$�� Xiaohu #�� Xiaofeng (2008) %+����%���������+����	:	%0����
�����,� T  	�������%�	��%+�	���	�C�!�+�����!��F����4�	����!	*��,�%+��+%+��0�����C�:	
�����	���������	
��������� �-��,�@�:*!�,� PSNR  $��%�	��%+�	���	������,��,����9��
"�+�������2 0.3 dB  
 
4.4 ���"������
��"$�%�&�����	����$6� 
 

 :	*��$!�	+
C�!%�����%������+��%+�������%&����$���������&-� ��*�,��
%�	��%+����%��:	���������	C�B�B4�	 (Vector quantization) (Lu, Xu #�� Sun, 2005) 
���%�	��%+�	���	�:	��%��	��	&�	+
%+����%��:	���	C�B�B4�	 (Quantization) 9��:	���
%����	+
:4!������%+�4��� Lenna, Peppers #�� F16 B-��� 	���������+%� �+$	�� 512×512 
�0���� ����:*!� 	�������+����	������%�������%�	��%+�	���	�C�! ���#���:	�����%+� 
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4.9 ��+��%+���,� NC  %+�>��C�!*���@,�	���9���+�,��H ��*�,��%�	��%+����%��:	
���������	C�B�B4�	���%�	��%+�	���	�:	��%��	��	&�	+
 

�����%+� 4.9 ��+��%+���,� NC  %+�>��C�!*���@,�	���9���+�,��H  
Operations The vector quantization 

scheme 
The proposed scheme 

Embedding 
( PSNR  in dB) 

Lenna image Lenna image 
30.553 41.562 

Robust Fragile Robust Fragile 
Extraction (no attack) 1.000 1.000 1.000 1.000 
JPEG (QF=100%) 0.999 0.990 1.000 1.000 
JPEG (QF=80%) 0.988 0.874 0.998 0.212 
JPEG (QF=50%) 0.968 0.633 0.986 0.079 
JPEG (QF=30%) 0.937 0.400 0.979 0.023 

Image cropping by 25% 0.887 0.901 0.804 0.678 
Rotation by 0.5°(clockwise) 0.805 0.063 0.457 0.350 
Rotation by 0.3°(clockwise) 0.783 0.067 0.655 0.509 

Embedding 
( PSNR  in dB) 

Pepper image Pepper image 
29.879 41.437 

Robust Fragile Robust Fragile 
Extraction (no attack) 1.000 1.000 1.000 1.000 
JPEG (QF=100%) 0.998 0.955 1.000 1.000 
JPEG (QF=80%) 0.969 0.861 0.998 0.143 
JPEG (QF=50%) 0.951 0.705 0.993 0.069 
JPEG (QF=30%) 0.939 0.388 0.979 0.048 

Image cropping by 25% 0.789 0.948 0.810 0.678 
Rotation by 0.5°(clockwise) 0.801 0.069 0.435 0.312 
Rotation by 0.3°(clockwise) 0.621 0.091 0.631 0.499 

Embedding 
( PSNR  in dB) 

F16 image F16 image 
29.901 41.101 

Robust Fragile Robust Fragile 
Extraction (no attack) 1.000 1.000 1.000 1.000 
JPEG (QF=100%) 0.990 0.940 1.000 1.000 
JPEG (QF=80%) 0.964 0.824 0.998 0.269 
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�����%+� 4.9 (�,�) 
Embedding 

( PSNR  in dB) 
F16 image F16 image 
29.901 41.101 

Robust Fragile Robust Fragile 
JPEG (QF=50%) 0.951 0.705 0.990 0.094 
JPEG (QF=30%) 0.949 0.683 0.950 0.006 

Image cropping by 25% 0.857 0.921 0.807 0.678 
Rotation by 0.5°(clockwise) 0.732 0.143 0.562 0.314 
Rotation by 0.3°(clockwise) 0.604 0.098 0.693 0.463 

��������%+� 4.9 ���,�%�	�����������	
���	��������%+�	���	� �+�,� PSNR  
�����,�%�	�����������	
���	��������$�� Lu, Xu #�� Sun (2005) %+����%���	������
�+����	%�
� 3 ��� 9��"�+�����,���>-� 11.25 dB  

@�$�������+��%+���,� NC  %+�>��C�!*���@,�	���9���+�,��H  
 

�. ����#����%�& 
1) ����+�������%+�������02��� 100 ���	
��#����%	#�����	
��

�������%+�>��C�!���%�	��%+�	���	��+�,� NC  �����,�%�	��
$�� Lu, Xu #�� Sun (2005) �+�,� NC  $�����	
��#����%	
#���,����	9��"�+�����,%+�  0.04 #���+�,� NC  $�����	
��#��
�������#���,����	9��"�+�����,%+� 0.03 

2) ����+�������%+�������02��� 80 ���	
��#����%	%+�>��C�!���
%�	��%+�	���	��+�,� NC  �����,�%�	��$�� (Lu, Xu #�� Sun, 
2005) �+�,� NC  #���,����	9��"�+�����,%+� 0.024 ���	
��#��
�������%+�>��C�!���%�	��%+�	���	��+�,� NC  	!����,�%�	��
$�� Lu, Xu #�� Sun (2005) �+�,� NC  #���,����	9��"�+�����,%+� 
0.645 

3) ����+�������%+�������02��� 50 ���	
��#����%	%+�>��C�!���
%�	��%+�	���	��+�,� NC  �����,�%�	��$�� (Lu, Xu #�� Sun, 
2005) �+�,� NC  #���,����	9��"�+�����,%+� 0.033 ���	
��#��
�������%+�>��C�!���%�	��%+�	���	��+�,� NC  	!����,�%�	��
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$�� Lu, Xu #�� Sun (2005) �+�,� NC  #���,����	9��"�+�����,%+� 
0.592 

4) ����+�������%+�������02��� 30 ���	
��#����%	%+�>��C�!���
%�	��%+�	���	��+�,� NC  �����,�%�	��$�� (Lu, Xu #�� Sun, 
2005) �+�,� NC  #���,����	9��"�+�����,%+� 0.030 ���	
��#��
�������%+�>��C�!���%�	��%+�	���	��+�,� NC  	!����,�%�	��
$�� Lu, Xu #�� Sun (2005) �+�,� NC  #���,����	9��"�+�����,%+� 
0.464 
 

�. ������%�&�1����������� 
1) ���%�����!������������ 	����,�	��� 25 % $����
	%+���� �,� 

NC  ���	
��#����%	%+�>��C�!$����&+%+�	���	��+�,�	!����,�%�	��
$�� Lu, Xu #�� Sun (2005) ���,�E�	!�� �+�,� NC #���,����	9��
"�+�����,%+� 0.05 �,�	�,� NC  ���	
��#���������%+�>��C�!$����&+%+�
	���	��+�,�	!����,�%�	��$�� Lu, Xu #�� Sun (2005) �+�,� NC  
#���,����	9��"�+�����,%+� 0.25 #�,��,��C��E������	
��#���������
%+�	���	� ����������>���0���#*	,�%+�>��#�!C$������+��$!����#��
����2%+�>������������,�	C�!��,��>���!�� 

 
�. ���5� �%�& 

1) ���*�0	���@����&�C��!���0� 0.3 ��(� �,� NC  %+�>��C�!������
	
��#����%	$��%�	��%+�	���	�	+
�+�,������,�%�	��$�� Lu, Xu 
#�� Sun (2005) :	������ Peppers #�� F16 �+�,� NC  #���,��
��	9��"�+�����,%+� 0.05 #�,:	������%+�4��� Lenna 	�
	�+�,� NC  	!��
��,����, 0.128 �,�	�,� NC  ���	
��#���������%+�>��C�!$����&+%+�
	���	��+�,������,�%�	��$�� Lu, Xu #�� Sun (2005) �+�,� NC  
#���,����	9��"�+�����,%+� 0.45 

2) ���*�0	���@����&�C��!���0� 0.5 ��(� �,� NC  %+�>��C�!������
	
��#����%	$��%�	��%+�	���	�	+
�+�,�	!����,�%�	��$�� Lu, Xu 
#�� Sun (2005) �+�,� NC  #���,����	9��"�+�����,%+� 0.29 �,�	�,� 
NC  ���	
��#���������%+�>��C�!$����&+%+�	���	��+�,������,�
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%�	��$�� Lu, Xu #�� Sun (2005) �+�,� NC  #���,����	9��"�+��
���,%+� 0.23 

 

 

 



 

 

�����  5 

�� �+	�����)�� 
 

:	�%	+
����,��>-�@���0���	����� ��/*�%+��� #��$!��	�#	���	��� 	
#	�%����?	���&+���������	
���	��������:*!�+�����%&�������$-
	�,�C� 

 
5.1 �"�� � 

��%��	��	&�"���	+
C�!	���	����������	
���	���������	�������������     
���������������������� 	�!	"���#�������	������ 	�!�$����$��%&�' 9�����%��:	9��	
���+�+ ������%�������,��,� PSNR  $��%�	�����������	
���	��������%+�	���	�	+
    
�+�,�C�,������,� 41.034 dB B-��>���,����,:	�23��+ �,� NC  $�����	
��#����%	#�����	
��
#���������%+�>��C�!�+�,����%+��0� 1.000  

���@����%����:	�%%+� 4 ���,�*������	�����@����&���%�����#�!C$    
����#���������9����	� �!���������*�����������+��$!���� 9��$�������,�	���
#�!C$$!����$-
	�����H  �02���$�����	
��#���������%+�>��C�!�����>���*E	C�!��,��
4���	 	�����	+
���	
��#�����������������>���0���#*	,�%+��+���#�!C$����2������#�!
�+���E�	!��C�! �,�	�02���$�����	
��#����%	%+�>��C�!	�
	�+����4���	:	%0�����2%+��+
���#�!C$���$-
	  

���%�������������� 	����,�	 ������+��$�����	
��#����%	#��#��
�������%+�>�������C�! ���+����4���	���	!��$-
	���,�����
	%+�$�����%+�>��������C�   
>!��+����������������4���	�E���� >!��+���������	!������4���	�E�+��� B-�����	
��
#����%	�����>>��C�!��
�#�, 10 % C��	>-� 50 % $����
	%+���� �,�	���	
��#��
������������>>��C�! 10 % C��	>-� 90 % $����
	%+���� #����������>���0����2%+��+
���������C�!%0����#*	,�  

���%����9����&+����+����������#�� JPEG *���������@����&�@,�	���  
�+�������#�� JPEG %+�������02����,����	#�!� ���,�����������������+����������$-
	
�+@�:*!�,� NC  $�����	
������ %��:*!���	
��%+�C�!$��������+��#���+
�	C�������	
��
�!	"������$-
	 ���	
��#����%	%+�>��C�!�����>�,�	C�!��
�#�,  20 C��	>-� 100 �,�	���	
��
#���������%+�>��C�!�����>�,�	C�!��
�#�,  90 C��	>-� 100  
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	�����@����&���%�����%����#%����//�2����	#�� Salt & Pepper    
���	
��#����%	#��#���������%+�>�������C�!	�
	�+����4���	���	!�� $-
	���,���     
�,� Noise Density B-�����	
��#����%	%+�>��C�!�����,%+��,� Noise ��
�#�, 0 C��	>-� 0.01 #��  
���	
��#���������%+�>��C�!#�!������>�,�	C�!��
�#�, 0 C��	>-� 0.01 4,	��	 

���%�������@����&�9�����������0��02����!��FG�����%+��+$	���,����	  
����FG������+$	��:*/,$-
	�+@�:*!�,� NC  $�����	
������ ���	
��#����%	%+�>��C�!��
�#�,
FG�����%+��+$	�� 3×3, 5×5 #�� 7×7 ���	
��#���������%+�>��C�!%0����C�,�����>�,�	C�! 

���	�����@����&���%�����%�����!���������$	����� ���	
��#����%	%+�
>��C�!�������>�,�	C�!%�
�*�� ���!	#�,����,�$	����*��� 30% $����
	%+���� C�,
�����>�,�	C�! �,�	���	
��#���������%+�>��C�!%0����C�,�����>�,�	C�! 

���%�������@����&�9�����*�0	���C��!���0��,��H ���	�
	%�����*�0	����
#�!�%��������$��$��������:*�,%�
� ����:*!�+$	��%,���������� (Cropped) ���	
��#��
��%	#��#���������%+�>��C�!#�������>�,�	C�!��
�#�,%+� 25 ��(�C��	>-� 125 ��(� 
 
5.2 �-������
 
 

���@����%�������,� ��&+���%+�C�!��?	�$-
	�+$!���������������� #���+�0����
��?	�������0�:*!�+���%����������#��(-�.��,�C�����:*!�+�����%&�������$-
	 C�!#�,  
 

1. 	�������%�	��%+�	���	�C�!%�����������	
���	���������	�,���D�	$��
���+�+�+��%,�	�
	 ����+��������2�%+�������������	
�����	�,���D�	
������B!��*����,���D�	������$������4,��:*!���	
���+����%	%�	�,�
���9���+�,�����$-
	 4,	��	�����$�� Chandra #�� Srinivas (2008) 
 

2. $!�������$��%�	�����	C�B�B4�	 %+�:4!:	���������	
���	���������	
���+�+	+
������� 	���!���+���@�	���������	��� :	��2+%+������������,��
>����+��	#���#�!C$�� ����:*!C�!������%+��+���.2�:��!�+�����$�����:*!
���%+��0��,�	$!���,�����	���>�����	
��C�!  �-�����+���	��%�	�����	H$!�
������0���:4!������� 4,	 :	��	�����$�� ������ @������2� (2547) C�!:4!
%�	�����#���9��	%+�C�,#��@�	 (Transform-based scheme) �,��������
:4!F����4�	�E�9�		4+��4��B!�	 (Complex exponential function)         
B-�������>%���������*����	
���������C�!%�	%+ 9��C�,���� 	�!���+���@�	
���������	���:�H *��:	��2+%+��!�����	��%�	��	+
C�����0���:4!	�
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���� 	%+����!���+���������	
���	F��+��� (Lin et al., 2001) *�����������  
���	
���	F��+����,�����9��	���	 4,	 ������	
���	F��+����,������F�E�
9��	:	��	�����$�� Kang #���2� (2003) *���	��%�	������!	*�
�02���.2� (Feature-based scheme) B-����%���������*��02���.2�$��
���%+�>����+��	#���C��,�	 ���	�
	%�����@�	���������	���:*!�������+
���.2�:��!�+�����$�����:*!���%+��0��,�	$!���,�����	���>�����	
�� 9��
%�	��	+
���+�0��,	���%+������>	��C�����0���:4!C�!���%0�9��	����>+� 4,	 
��	�����$�� Mikolajczyk #�� Schmid (2004) *��� Tuytelaars #�� Gool 
(2004) 
 

3. ����+�����?	�$�
	��	��������������>���!��$�������� %+�%��:*!@�!:4!
�����>�����	C�!�,����>��#�!C$C����	!�������:�C�!�,��#��4���	����$-
	 
����+������*	��,� Threshold � 	�,������D�	%+�:4!:	�����+��%+���,�
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