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KRISSADA RONGRAT: RISK ASSESSMENT OF SECURITY REQUIREMENTS OF 
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Security risk assessment is an important process for the implementation of 
any information systems including those in the banking sector. When a bank initiates 
or implements an information system project, requirements engineers or business 
analysts in the project conduct an initial validation of system security requirements to 
check if they comply with banking security regulations before an audit takes place. 

This research presents an initial risk assessment method to assist the project 
team in validating security requirements of a banking information system. Text 
similarity analysis is used to identify which security regulations are missing from the 
security requirements of the bank, and a quantitative risk index model is also proposed 
to determine the level of risk associated with the regulations missing from the 
requirements. The risk level is based on the harm any potential attacks can do to the 
information system if the missing regulations are not implemented. Using a case study 
of banking in Thailand, we apply the method to assess security requirements of Thai 
commercial banks against the IT Best Practices of the Bank of Thailand. We evaluate 
the performance of security compliance checking in terms of F-measure and accuracy, 
and validity of risk assessment in terms of correlation with security expert judgment. 

The evaluation results show that the performance of security compliance 
checking is very high and the level of risk resulting from the missing regulations has 
positive correlation with security expert judgment.  
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บทที่ 1 
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

ในปัจจุบันการพัฒนาด้านความมั่นคงของระบบสารสนเทศของการธนาคารในประเทศไทย 
จะต้องมีการสร้างข้อก าหนดความต้องการด้านความมั่นคง โดยอ้างอิงตามแนวปฏิบัติที่ดีส าหรับการ
ควบคุมความเสี่ยงของระบบงานเทคโนโลยีสารสนเทศที่สนับสนุนธุรกิจหลัก ( IT Best Practices) 
(ต่อไปนี้ขอเรียกว่า แนวปฏิบัติที่ดีฯ) ซึ่งแนวปฏิบัติที่ดีฯ นี้เป็นข้อตกลงร่วมกันระหว่างธนาคารแห่ง
ประเทศไทยและธนาคารพาณิชย์ในประเทศไทย ดังนั้นก่อนที่ธนาคารพาณิชย์จะพัฒนาระบบ
สารสนเทศใด ๆ จะต้องตรวจสอบข้อก าหนดความต้องการด้านความม่ันคงกับแนวปฏิบัติที่ดีฯ นี้ก่อน 
โดยตรวจสอบด้วยผู้ตรวจสอบภายใน (Internal Auditor) ของธนาคารพาณิชย์ ในบางกรณีธนาคาร
พาณิชย์อาจพัฒนาระบบสารสนเทศก่อน แต่อย่างไรก็ตามระบบจะต้องได้รับการตรวจสอบโดยผู้
ตรวจสอบภายในในภายหลัง และรายงานผลการตรวจสอบต่อธนาคารแห่งประเทศไทย 

ในทางปฏิบัติข้อก าหนดความต้องการด้านความมั่นคงของระบบสารสนเทศจะถูกทวนสอบโดย
วิศวกรความต้องการหรือนักวิเคราะห์ธุรกิจ (Requirement Engineer or Business Analyst) ใน
โครงการก่อนที่จะถูกตรวจสอบโดยผู้ตรวจสอบภายใน การทวนสอบจะท าให้มั่นใจได้ว่าข้อก าหนด
ความต้องการเป็นไปตามแนวปฏิบัติที่ดีฯ  แต่เนื่องจากข้อก าหนดความต้องการด้านความม่ันคงมักจะ
ถูกเขียนอยู่ในรูปแบบภาษาธรรมชาติ จึงท าให้การทวนสอบกับแนวปฏิบัติที่ดีฯ เป็นไปได้ยาก ส่งผล
กระทบต่อเวลาที่ใช้ทวนสอบ อีกท้ังผลลัพธ์ที่ได้จากการทวนสอบยังขึ้นอยู่กับระดับความสามารถของ
วิศวกรความต้องการ จึงท าให้อาจเกิดความเสี่ยงต่อระบบที่จะพัฒนาขึ้นตามข้อก าหนดความต้องการ
หากข้อก าหนดความต้องการบางข้อขาดหายไปหรือยังไม่ครบถ้วนสมบูรณ์ ท าให้ระบบที่พัฒนาขึ้น
อาจถูกโจมตีด้านความมั่นคงได้ ดังนั้นเพ่ือเป็นการลดความเสี่ยงให้กับระบบที่จะพัฒนา การประเมิน
ความเสี่ยงด้านความมั่นคงจากข้อก าหนดความต้องการด้านความมั่นคงจึงเป็นส่วนส าคัญในการ
ป้องกันหรืออย่างน้อยเพ่ือลดอันตรายที่จะเกิดข้ึนในอนาคตจากการโจมตีเหล่านั้น 

งานวิจัยนี้น าเสนอแนวคิดและเครื่องมือในการวิเคราะห์ความเสี่ยงด้านความมั่นคงจากความ
ต้องการด้านความม่ันคง โดยเริ่มจากการก าหนดความต้องการด้านความมั่นคงที่พึงจะมีส าหรับระบบ
สารสนเทศทางการธนาคาร โดยท าการวิเคราะห์ความต้องการด้านความมั่นคงส าหรับการธนาคาร
จากแนวปฏิบัติที่ดีฯ และน าเสนอเป็นข้อก าหนดความต้องการด้านความมั่นคงที่พึงจะมีซึ่งอยู่ใน
รูปแบบภาษาธรรมชาติ จากนั้นท าการวิเคราะห์ว่าแต่ละความต้องการด้านความมั่ นคง สามารถ
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ป้องกันแบบรูปการโจมตีแบบใดบ้าง โดยใช้ฐานข้อมูลแบบรูปการโจมตีจากองค์กรไมเทอร์ (MITRE) 
ท าให้สามารถน ามาค านวณดัชนีความเสี่ยงด้านความมั่นคงได้หากมีข้อก าหนดความมั่นคงบางส่วน
ขาดหายไปหรือยังไม่ครบถ้วนสมบูรณ์ ดังนั้นในการประเมินความเสี่ยงของระบบสารสนเทศทางการ
ธนาคารใด ๆ จะท าโดยการเปรียบเทียบความคล้ายของความต้องการด้านความมั่นคงของระบบ
สารสนเทศนั้นกับความต้องการด้านความมั่นคงที่พึงจะมีที่ก าหนดไว้ตามแนวปฏิบัติที่ดีฯ ซึ่งความ
แตกต่างระหว่างความต้องการด้านความมั่นคงที่พบจะสะท้อนถึงข้อบกพร่องของความต้องการด้าน
ความมั่นคงที่ก าหนดให้กับระบบสารสนเทศ และสามารถน าไปค านวณความเสี่ยงโดยรวมต่อการถูก
โจมตีตามแบบรูปการโจมตีที่เก่ียวข้องกับข้อบกพร่องนั้นได้ 

1.2 วัตถุประสงค์ของการวิจัย 

1.2.1 เพ่ือสร้างแบบจ าลองการประเมินความเสี่ยงของความต้องการด้านความมั่นคงของระบบ
สารสนเทศทางการธนาคารโดยอิงแบบรูปการโจมตี และพัฒนาเครื่องมือสนับสนุนแบบจ าลอง 

1.3 ขอบเขตของการวิจัย 

1.3.1 สร้างแบบจ าลองการประเมินความเสี่ยงของความต้องการด้านความมั่นคงของระบบ
สารสนเทศทางการธนาคารโดยอิงแบบรูปการโจมตี 

1.3.2 พิจารณาข้อมูลแบบรูปการโจมตีจากคาเปก [1] (ในเบื้องต้นพิจารณาการโจมตี 38 แบบ) 
1.3.3 พิจารณาความต้องการด้านความมั่นคงที่พึงจะมีส าหรับการธนาคารจากแนวปฏิบัติที่ ดี

ส าหรับการควบคุมความเสี่ยงของระบบเทคโนโลยีสารสนเทศที่สนับสนุนธุรกิจหลักจากธนาคารแห่ง
ประเทศไทย 

1.3.4 รองรับข้อก าหนดความต้องการด้านความมั่นคงที่อยู่ในรูปแบบภาษาธรรมชาติและเป็น
ภาษาอังกฤษเท่านั้น 

1.3.5 พัฒนาเครื่องมือสนับสนุนแบบจ าลองในรูปแบบโปรแกรมประยุกต์ ซึ่งสามารถน า เข้า
เอกสารความต้องการด้านความมั่นคงของการธนาคารเพ่ือประเมินความเสี่ยงและจัดล าดับความเสี่ยง
ตามประเภทของความต้องการ 

1.3.6 ทดสอบและประเมินผลแบบจ าลอง 4 ด้าน ดังนี้ 
1. ความถูกต้องของการจับคู่ของความมั่นคงที่พึงจะมีกับวิธีการบรรเทาการโจมตี 
2. ประสิทธิภาพของการหาความแตกต่างระหว่างความต้องการด้านความมั่นคงที่พึงจะมี

กับเอกสารความต้องการด้านความมั่นคงของการธนาคาร 
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3. ความสอดคล้องของค่าความเสี่ยงของความต้องการด้านความมั่นคงที่ขาดหายไปซึ่งได้
จากเครื่องมือกับค่าความเสี่ยงจากผู้เชี่ยวชาญ 

4. การวิเคราะห์ต้นทุนและผลประโยชน์ 

1.4 ประโยชน์ที่คาดว่าจะได้รับ 

1.4.1 ได้แบบจ าลองและต้นแบบเครื่องมือการประเมินความเสี่ยงของความต้องการด้านความ
มั่นคงส าหรับระบบสารสนเทศทางการธนาคาร 

1.4.2 วิศวกรความต้องการหรือวิศวกรความมั่นคง สามารถน าผลการประเมินความเสี่ยงและ
ความรู้จากการใช้งานแบบจ าลองไปเป็นแนวทางในการพิจารณาความเสี่ยงด้านความมั่นคงและ
ปรับปรุงข้อก าหนดความต้องการ 

1.4.3 สามารถน าหลักการของแบบจ าลองไปประยุกต์ใช้ส าหรับความต้องการด้านความมั่นคงใน
ธุรกิจอ่ืน 

1.5 วิธีด าเนินการวิจัย 

1.5.1 ศึกษาข้อมูลเอกสารและงานวิจัยที่เกี่ยวข้องกับหัวข้อการประเมินความเสี่ยงจากความ
ต้องการ 

1.5.2 ศึกษาข้อมูลความต้องการด้านความมั่นคงส าหรับการธนาคาร 
1.5.3 ศึกษาข้อมูลแบบรูปการโจมตีที่ส่งผลกระทบต่อซอฟต์แวร์ และฮาร์ดแวร์ที่เกี่ยวข้องกับการ

ธนาคาร 
1.5.4 ออกแบบแบบจ าลองการประเมินความเสี่ยงจากความต้องการด้านความมั่นคงส าหรับการ

ธนาคาร 
1.5.5 พัฒนาเครื่องมือสนับสนุนแบบจ าลองการการประเมินความเสี่ยงจากความต้องการด้าน

ความมั่นคงส าหรับการธนาคาร 
1.5.6 ทดสอบแบบจ าลองการการประเมินความเสี่ยงจากความต้องการด้านความมั่นคงส าหรับ

การธนาคารและเครื่องมือสนับสนุน 
1.5.7 สรุปผลการวิจัย 
1.5.8 เรียบเรียงและจัดท าบทความวิชาการ 
1.5.9 เรียบเรียงและจัดท าวิทยานิพนธ์ 
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1.6 ผลงานตีพิมพ์ 

ส่วนหนึ่งของวิทยานิพนธ์นี้ได้ตีพิมพ์และน าเสนอในการประชุมวิชาการดังนี้ 
1.6.1 บทความชื่อ “Risk Assessment of Security Requirements of Banking Information 

System Based on Attack Patterns” [2] 

1. ชื่อผู้แต่ง Krissada Rongrat และ Twittie Senivongse 

2. ตี พิม พ์ ในวารสาร  Studies in Computational Intelligence (SCI) ส านัก พิมพ์  
Springer 

3. น าเสนอในงานประชุมวิชาการชื่อ 5th International Conference on Applied 
Computing & Information Technology (ACIT2017) ซึ่ ง จั ด ขึ้ น ใ น วั นที่  9-13 
กรกฎาคม 2560 ณ เมืองฮามามัตสึ (Hamamatsu) ประเทศญี่ปุ่น 
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บทที่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เกี่ยวข้อง 

ทฤษฎีที่เกี่ยวข้องอันเป็นประโยชน์ในการท าวิจัยแบ่งออกเป็น 6 ส่วน ได้แก่ การประเมินความ
เสี่ยง, วิศวกรรมความมั่นคงและความต้องการด้านความมั่นคง , มาตรฐานความมั่นคงที่เกี่ยวข้องกับ
สถาบันการธนาคาร คาเปก การสืบค้นสารมนเทศ และดัชนีความเสี่ยง 

2.1.1 การประเมินความเสี่ยง 

การประเมินความเสี่ยง (Risk Assessment) [3] เป็นกระบวนการแรกในกระบวนการ
บริหารจัดการความเสี่ยง องค์กรใช้การประเมินความเสี่ยงเพ่ือก าหนดขอบเขตของโอกาสที่จะเกิดภัย
คุกคาม และการมีส่วนร่วมของความเสี่ยงในระบบเทคโนโลยีสารสนเทศ (Information Technology 
system: IT system) ผ่านทางวัฏจักรการพัฒนาซอฟต์แวร์ (Software Development Life Cycle: 
SDLC) ซึ่งผลลัพธ์ของกระบวนการประเมินความเสี่ยงจะช่วยให้องค์กรสามารถระบุกระบวนการ
ควบคุมได้อย่างเหมาะสม ทั้งในด้านการลด (Reducing) และการก าจัด (Eliminating) ความเสี่ยง ใน
ระหว่างการด าเนินกระบวนการบรรเทาความเสี่ยง (Risk Mitigation) 

เนื่องจากการประเมินความเสี่ยงให้ข้อมูลที่ส าคัญในการคาดการณ์ความผิดพลาดที่อาจ
เกิดขึ้นได้อย่างมีประสิทธิภาพ ซึ่งการวิเคราะห์ความเสี่ยงต้องค านึงถึงองค์ประกอบหลัก 3 ประการ 
[4] ได้แก่ 

1. ผลกระทบของความเสี่ ยง (Risk Impact) โดยการพิจารณาความเสี่ยงของ
จุดบกพร่องต่าง ๆ ว่าเกิดผลกระทบต่อองค์กรอย่างไรบ้าง อาทิเช่น ท า ให้เสียเวลาและค่าใช้จ่ายใน
การท างาน ท าให้สูญเสียการควบคุมการท างาน เป็นต้น ซึ่งจุดบกพร่องต่าง ๆ มีผลกระทบต่อระบบ 
แตกต่างกันไปตามประเภทของจุดบกพร่อง 

2. ความน่าจะเป็นของความเสี่ยงในการเกิดปัญหา (Problem) มีค่า ตั้งแต่ 0 ถึง 1 
ตามระดับความน่าจะเป็นในการเกิดจุดบกพร่องนั้น 

3. ความสามารถในการควบคุมความเสี่ยงที่เกิดขึ้น (Risk Control) เช่น การป้องกัน
ไม่ให้ปัญหาของไวรัสคอมพิวเตอร์แพร่กระจายไปยังส่วนต่าง ๆ ภายในองค์กร เป็นต้น 
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กระบวนการในการประเมินความเสี่ยง [3] ประกอบด้วยกิจกรรม 2 กิจกรรมหลัก ดัง
ภาพที่ 2.1 ได้แก่ 

1. การวิเคราะห์ความเสี่ยง (Risk Analysis) ซึ่งประกอบด้วย 2 กิจกรรมย่อย คือ การ
ระบุความเสี่ยง (Risk Identification) และการประมาณความเสี่ยง (Risk Estimation) 

2. การประเมินผลความเสี่ยง (Risk Evaluation) 

 

ภาพที่ 2.1 กระบวนการบริหารจัดการความเสี่ยง ]5[  

2.1.1.1 การระบุความเสี่ยง 

องค์กรควรระบุแหล่งความเสี่ยง ส่วนที่ได้รับผลกระทบ เหตุการณ์ (รวมถึง
การเปลี่ยนแปลงของสภาพการณ์) สาเหตุของการเกิด และศักยภาพของผลสืบเนื่องที่อาจเกิดขึ้น 
จุดมุ่งหมายของขั้นตอนนี้คือการจัดท าบัญชีความเสี่ยงที่ครอบคลุมเหตุการณ์ต่าง ๆ ที่อาจส่งเสริม 
ขัดขวาง ลด เร่ง หรือชะลอการบรรลุวัตถุประสงค์ การระบุความเสี่ยงเป็นเรื่องส าคัญที่ต้องด าเนินการ
โดยไม่ต้องอ้างถึงโอกาสที่จะเกิด การระบุอย่างครอบคลุมเป็นสิ่งที่ส าคัญมากเพราะความเสี่ยงที่ไม่ได้
ถูกระบุในขั้นตอนนี้จะไม่ถูกน าไปวิเคราะห์ในขั้นตอนต่อไป 

2.1.1.2 การประมาณการความเสี่ยง 

การประมาณการความเสี่ยงเกี่ยวข้องกับการท าความเข้าใจความเสี่ยง ซึ่งจะ
ท าให้ได้ข้อมูลส าหรับใช้ในการประเมินผลความเสี่ยงและการตัดสินใจขจัดความเสี่ยงด้วยวิธีการและ
กลยุทธ์ที่เหมาะสมที่สุด การประมาณการความเสี่ยงยังสามารถให้ข้อมูลน าเข้าส าหรับตัดสินใจ
ทางเลือกในการจัดการความเสี่ยงในประเภทและระดับความเสี่ยงที่แตกต่างกันด้วย 

Risk Assessment

Risk Analysis

Risk Identification

Risk Estimation

Risk Evaluation
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การประมาณการความเสี่ยงเกี่ยวข้องกับการพิจารณาถึงสาเหตุและแหล่ง
ความเสี่ยง ผลสืบเนื่องทั้งทางบวกและทางลบ รวมถึงโอกาสที่ผลสืบเนื่องเหล่านั้นจะเกิดขึ้น 
นอกจากนี้ควรท าการระบุปัจจัยที่มีผลต่อโอกาสและผลสืบเนื่อง ความเสี่ยงจากผลสืบเนื่อง รวมถึง
ปัจจัยร่วมอ่ืน ๆ ที่มีผลต่อความเสี่ยง ส าหรับเหตุการณ์ที่มีผลสืบเนื่องหลายอย่างที่สามารถส่งผลต่อ
วัตถุประสงค์นั้น ต้องพิจารณาถึงประสิทธิผลและประสิทธิภาพของมาตรการควบคุมที่มีอยู่ 

แนวทางในการก าหนดเกณฑ์ผลสืบเนื่องและโอกาส รวมถึงแนวทางในการน า
เกณฑ์ทั้งสองอย่างมาพิจารณาร่วมกันเพ่ือก าหนดระดับความเสี่ยงนั้น ควรสะท้อนประเภทของความ
เสี่ยง สารสนเทศที่มี และจุดมุ่งหมายที่จะน าผลการประเมินความเสี่ยงไปใช้ แนวทางนี้ควรสอดคล้อง
กับเกณฑ์ความเสี่ยง ซึ่งควรพิจารณาความเกี่ยวโยงของความเสี่ยงและแหล่งความเสี่ยงที่แตกต่างกัน
เป็นสิ่งส าคัญ 

2.1.1.3 การประเมินผลความเสี่ยง 

จุดมุ่งหมายของการประเมินผลความเสี่ยง เพ่ือช่วยในการตัดสินใจว่าความ
เสี่ยงใดต้องมีการจัดการและ จัดล าดับความส าคัญเพ่ือด าเนินการจัดการความเสี่ยงบนพ้ืนฐานของ
ผลลัพธ์ของการวิเคราะห์ความเสี่ยง การประเมินผลความเสี่ยงเป็นการเปรียบเทียบระดับความเสี่ยงที่
พบระหว่างกระบวนการวิเคราะห์ความเสี่ยงกับเกณฑ์ความเสี่ยงที่ก าหนดขึ้นเมื่อบริบทได้รับการ
พิจารณา โดยผลจากการเปรียบเทียบนี้ท าให้เห็นความจ าเป็นในการจัดการความเสี่ยง 

2.1.2 วิศวกรรมความม่ันคงและความต้องการด้านความม่ันคง 

วิศวกรรมความมั่นคง [6] เป็นหลักการน าทฤษฎีความมั่นคง มั่นคง ( Security 
Engineering and Security Requirements) มาใช้ในกิจกรรมความมั่นคง โดยการออกแบบและ
สร้างระบบที่สามารถป้องกันการโจมตีต่าง ๆ มีวัตถุประสงค์หลัก คือ เพ่ือเปลี่ยนแปลงสถานะจาก
อันตรายเป็นสถานะความเสี่ยงที่ยอมรับได้ ซึ่งกระบวนการที่จ าเป็นในวิศวกรรมความมั่นคงมีการ   
วนซ้ าขั้นตอนที่จ าเป็น ดังภาพที่ 2.2 โดยแต่ละข้ันตอนมีรายละเอียดดังนี้ 

1. ข้อก าหนด (Specification) ต้องก าหนดส่วนประกอบ (Components) และส่วนต่อ
ประสาน (Interface) ทั้งหมดให้สมบูรณ์ เพราะถ้าหากไม่ระบุให้ครอบคลุมสถาปัตยกรรมทั้งหมดของ
ระบบจะก่อให้เกิดช่องโหว่และถูกโจมตีในส่วนที่ยังไม่ได้ท าการระบุเป็นข้อก าหนดไว้ 

2. การระบุภั ยคุ กคาม  ช่ อ ง โหว่  และการ โจมตี  ( Identification of Threats, 
Vulnerabilities, and Attacks) เป็นการระบุภัยอันตรายและช่องโหว่ของส่วนประกอบรวมถึงส่วน
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ต่อประสานของระบบ ซึ่งจะช่วยในการก าหนดรูปแบบการโจมตีที่จะเกิดและสามารถท าการป้องกันไว้
ก่อนได ้

3. การประมาณความเสี่ยง (Risk Estimation) ความเสี่ยงของการโจมตีที่อาจเกิดกับ
แต่ละส่วนประกอบ หรือส่วนต่อประสาน จะต้องพิจารณาตามความสัมพันธ์ระหว่างข้อก าหนดของ 
ภัยคุกคาม ช่องโหว่ และรูปแบบการโจมตี 

4. ก าหนดระดับความส าคัญ (Prioritization) ในกรณีที่มีความเสี่ยงสูงปรากฏใน    
ช่องโหว่ที่เกี่ยวข้องกับส่วนประกอบ หรือส่วนต่อประสาน จะต้องจัดล าดับความส าคัญไว้เป็นล าดับ
ต้นๆ เพื่อการก าหนดมาตรการป้องกัน 

5. มาตรการแก้ไข (Countermeasure) ก าหนดแนวทางการแก้ไขตามภัยคุกคาม   
ช่องโหว่ และรูปแบบการโจมตี เพ่ือน าไปใช้ซ้ าในข้ันตอนการระบุข้อก าหนดเพ่ือลดช่องโหว่ของระบบ 
 

 

ภาพที่ 2.2 ขั้นตอนทางวิศวกรรมความมั่นคง [6] 

การระบุข้อก าหนดความต้องการ (Requirements Specification) เป็นสิ่งที่ส าคัญใน
ทุกๆ โครงการ ถ้าความต้องการดังกล่าวไม่เป็นไปตามข้อก าหนดที่เหมาะสม ระบบก็ไม่สามารถ
ท างานตามที่คาดหวังไว้ได้ เช่นเดียวกับระบบที่ต้องการความมั่นคง หากความต้องการด้านความ

ข้อก าหนด

ระบุภัยคุกคาม จุดอ่อน 
และการโจมตี

ประมาณความเสี่ยง

ก าหนดระดับ
ความส าคัญ

มาตรการแก้ไข
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มั่นคงไม่ถูกก าหนดไว้อย่างเหมาะสมในช่วงแรกๆ ของการเริ่มโครงการ ความเสี่ยงและค่าใช้จ่ายก็จะ
เพ่ิมสูงขึ้น และ เมื่อพัฒนาผลิตภัณฑ์ไปแล้วและปรากฏช่องโหว่ภายหลัง จะท าให้ยากต่อการแก้ไข 

ความมั่นคงคือ ความสามารถในการป้องกันระบบสารสนเทศจากการขัดขวาง และการ
สูญเสียข้อมูล ซึ่งอาจเกิดจากการกระท าของกลุ่มผู้ประสงค์ร้าย หรือเหตุการณ์ที่เกิดขึ้นโดยบังเอิญ 
ความมั่นคงเป็นความรับผิดชอบของกลุ่มผู้พัฒนา ในการสร้างระบบนั้น ต้องมั่นใจได้ว่า ความต้องการ
ด้านความมั่นคง (Security Requirements) ของระบบได้ถูกก าหนดขึ้นด้วยความระมัดระวัง อย่าง
สมเหตุสมผลเพ่ือป้องกันปัญหาที่จะเกิดขึ้น การพัฒนาความต้องการด้านความมั่นคงโดยปกติจะเริ่ม 
จากการประเมินมูลค่าของระบบและข้อมูล ซึ่งช่วยให้เห็นความส าคัญของระบบ ก่อให้เกิดการ
ค านึงถึงความเสี่ยงเสมอในระหว่างพัฒนาระบบ ความมั่นคงของระบบมักจะให้ความส าคัญกับการ
ระบุว่าผู้ใดบ้างมีสิทธิ์เข้าถึงข้อมูล ระบุความจ าเป็นในการเข้ารหัส การพิสูจน์ตัวจริง และการป้องกัน
ไวรัสคอมพิวเตอร์ ซึ่งได้มีการน าเสนอวัตถุประสงค์ส าหรับความต้องการด้านความมั่นคงไว้ดังนี้ [7] 

1. เพ่ือให้มั่นใจได้ว่าผู้ใช้ (User) และเครื่องรับบริการโปรแกรมประยุกต์ (Client 
Application) ได้มีการระบุตัวตน (Identify) และมีการทวนสอบ (Verify) อย่างถูกต้อง 

2. เพ่ือให้มั่นใจได้ว่าผู้ใช้และเครื่องรับบริการโปรแกรมประยุกต์สามารถเข้าถึงข้อมูล
และบริการตามการอนุญาต (Authorize) การเข้าถึงได้อย่างถูกต้อง 

3. เพ่ือตรวจจับการพยายามบุกรุก ( Intrusion) โดยบุคคลและเครื่องคอมพิวเตอร์
ส าหรับโปรแกรมประยุกต์ท่ีไม่ได้รับอนุญาต (Unauthorized) 

4. เพ่ือให้มั่นใจได้ว่าโปรแกรมที่ประสงค์ร้าย (Malicious) ที่ไม่ได้รับอนุญาตในการ
เข้าถึง เช่น ไวรัสคอมพิวเตอร์ เป็นต้น ไม่มีการติด (Infect) ไปยังโปรแกรมประยุกต์หรือส่วนประกอบ
ของโปรแกรมประยุกต์ 

5. เพ่ือให้มั่นใจได้ว่าการสื่อสาร (Communication) และข้อมูลจะไม่เกิดความเสียหาย
โดยเจตนา 

6. เพ่ือให้มั่นใจได้ว่าบุคคลที่จะโต้ตอบ ( Interaction) กับโปรแกรมหรือส่วนของ
โปรแกรมไม่สามารถปฏิเสธความรับผิดชอบการโต้ตอบนั้นได้ในภายหลัง 

7. เพ่ือให้มั่นใจได้ว่าการสื่อสารและข้อมูลที่เป็นความลับจะถูกรักษาไว้ซึ่งความเป็น
ส่วนตัว 

8. เพ่ือให้มั่นใจได้ว่าบุคลากรด้านความมั่นคงสามารถตรวจสอบ (Audit) สถานะและ
การใช้งานกลไกการรักษาความมั่นคง (Security Mechanism) 

9. เพ่ือให้มั่นใจได้ว่าโปรแกรมประยุกต์และศูนย์ข้อมูลรอดพ้นจากการโจมตี (Attack) 
หรือ การตกอยู่ในภาวะอ่อนลง (Degraded Mode) 
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10. เพ่ือให้มั่นใจได้ว่าศูนย์ข้อมูล ส่วนประกอบ และบุคลากร ได้รับการป้องกันจากการ
ท าลาย (Destruction) การท าให้เกิดความเสียหาย (Damage) การโจรกรรม (Theft) หรือการแฝงตัว
ช่อนเร้น (Surreptitious Replacement) เช่น การท าลายทรัพย์สิน (Vandalism) การก่อวินาศกรรม 
(Sabotage) การก่อการร้าย (Terrorism) 

11. เพ่ือให้มั่นใจได้ว่าการบ ารุงรักษาระบบไม่ได้ตั้งใจท าลายกลไกการรักษาความมั่นคง
ของโปรแกรมประยุกต์ส่วนประกอบ หรือศูนย์ข้อมูล 

เพ่ือให้บรรลุวัตถุประสงค์ ได้มีการน าเสนอความต้องการด้านความมั่นคงที่สอดคล้องกับ
วัตถุประสงค์ดังนี้ 

1. ความต้องการด้านการระบุตัวตน (Identification Requirements) 
2. ความต้องการด้านการพิสูจน์ตัวจริง (Authentication Requirements) 
3. ความต้องการด้านการอนุญาต (Authorization Requirements) 
4. ความต้องการด้านภูมิคุ้มกัน (Immunity Requirements) 
5. ความต้องการด้านบูรณภาพ (Integrity Requirements) 
6. ความต้องการด้านการตรวจจับการบุกรุก (Intrusion Detection Requirements) 
7. ความต้องการด้านการไม่ให้มีการปฏิเสธ (Nonrepudiation Requirements) 
8. ความต้องการด้านความเป็นส่วนตัว (Privacy Requirements) 
9. ความต้องการด้านการตรวจสอบความมั่นคง (Security Auditing Requirements) 
10. ความต้องการด้านความอยู่รอด (Survivability Requirements) 
11. ความต้องการด้านการป้องกันทางกายภาพ (Physical Protection Requirements) 
12. ความต้องการด้านความม่ันคงส าหรับการบ ารุงรักษาระบบ (System Maintenance 

Security Requirements) 

2.1.2.1 ความต้องการด้านการระบุตัวตน 

ความต้องการด้านการระบุตัวตนคือ ความต้องการด้านความมั่นคงใดๆ ซึ่งมี
การระบุขอบเขตของธุรกิจ โปรแกรมประยุกต์ ส่วนประกอบ หรือศูนย์ข้อมูล จะต้องมีการระบุตัวตน
จากภายนอกก่อนการโต้ตอบ เช่น 

“The application shall identify all of its client applications before 
allowing them to use its capabilities.” เป็นต้น 

 



 

 

15 

2.1.2.2 ความต้องการด้านการพิสูจน์ตัวจริง 

ความต้องการด้านการพิสูจน์ตัวจริงคือ ความต้องการด้านความมั่นคงใดๆ ซึ่ง
มีการระบุขอบเขตของธุรกิจ โปรแกรมประยุกต์ ส่วนประกอบ หรือศูนย์ข้อมูล จะต้องมีการระบุตัวตน
จากภายนอกก่อนการโต้ตอบ ดังนั้นวัตถุประสงค์ทั่วไปของความต้องการด้านการพิสูจน์ตัวจริงคือ 
เพ่ือให้มั่นใจได้ว่าบุคคลหรือสิ่งที่ต้องการให้มีการเชื่อมต่อนั้นเป็นตัวจริง เพ่ือหลีกเลี่ยงการสูญเสีย
ความมั่นคงจากการปลอมแปลงเป็นบุคคลอ่ืน (Impostor) เช่น 

“The application shall verify the identity of all of its users before 

allowing them to update their user information.” เป็นต้น 

2.1.2.3 ความต้องการด้านการอนุญาต 

ความต้องการด้านการอนุญาตคือ ความต้องการด้านความมั่นคงใดๆ ที่มีการ
ระบุถึงการเข้าถึง (Access) และสิทธิการเข้าถึงการใช้งาน (Usage Privilege) ส าหรับผู้ใช้ที่ได้รับ
อนุญาตและเครื่องรับบริการโปรแกรมประยุกต์ วัตถุประสงค์ทั่วไปของความต้องการด้านการอนุญาต
มีดังนี ้

1. เพ่ือให้มั่นใจได้ว่าบุคคลหรือกลุ่มบุคคล (ที่ได้รับการแต่งตั้งอย่างถูกต้อง
ในนามขององค์กรที่เป็นเจ้าของ และควบคุมโปรแกรมประยุกต์หรือส่วนประกอบ) สามารถอนุญาตให้
ผู้ใช้หรือเครื่องรับบริการโปรแกรมประยุกต์ที่ได้รับการอนุญาตสามารถเข้าถึงโปรแกรมประยุกต์ 
ฟังก์ชันงานของส่วนประกอบ (Component Capability) หรือสารสนเทศ โดยเฉพาะเจาะจงได้ 

2. เพ่ือให้มั่นใจได้ว่าบุคคลหรือกลุ่มบุคคลเฉพาะรายที่ได้รับการอนุญาตจาก
ผู้ที่ได้รับการแต่งตั้งอย่างถูกต้อง (Specific Authenticated Externals) สามารถเข้าถึงโปรแกรม
ประยุกต์ ฟังก์ชันงานของส่วนประกอบ (Component Capability) หรือสารสนเทศได้ 

3. เพ่ือป้องกันผู้ใช้ที่ไม่ได้รับอนุญาตจาก 
ก. การเข้าถึงข้อมูลที่ไม่เหมาะสมหรือเป็นความลับ 
ข. การร้องขอสมรรถนะ (Performance) ที่ไม่สอดคล้อง หรือบริการที่

ถูกจ ากัดการใช้งาน 
เช่น 
“The application shall not allow any customer to access any 

account information of any other customer”, 
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“The application shall not allow customer service agents to 
access either the original or new customer password when emailing the new customer 

password to the customer’s email address.” เป็นต้น 

2.1.2.4 ความต้องการด้านภูมิคุ้มกัน 

ความต้องการด้านภูมิคุ้มกันคือ ความต้องการด้านความมั่นคงใดๆ ซึ่งมีการ
ระบุถึงขอบเขตของโปรแกรมประยุกต์หรือส่วนประกอบ จะได้รับการปกป้องจากการติดโปรแกรมที่
ไม่พึงประสงค์ที่ ไม่ได้รับอนุญาต เช่น ไวรัสคอมพิวเตอร์ หนอน ม้าโทรจัน (Trojan horses) 
หรือมัลแวร์ (Malware) วัตถุประสงค์ทั่วไปของความต้องการด้านภูมิคุ้มกันคือ การป้องกันโปรแกรม
ที่ไม่พึงประสงค์จากการท าลายหรือสร้างความเสียหายให้กับข้อมูลหรือโปรแกรมประยุกต์ เช่น 

“The application shall disinfect any file found to contain a harmful 
program if disinfection is possible.” เป็นต้น 

2.1.2.5 ความต้องการด้านบูรณภาพ 

ความต้องการด้านบูรณภาพคือ ความต้องการด้านความมั่นคงใดๆ ซึ่งมีการ
ระบุถึงขอบเขตของโปรแกรมประยุกต์หรือส่วนประกอบ จะต้องมั่นใจได้ว่าข้อมูลหรือการสื่อสารจะไม่
ถูกกระท าให้เกิดการเสียหายโดยเจตนาด้วยวิธีการสร้าง แก้ไข หรือลบ โดยผู้ที่ไม่ได้รับอนุญาต เช่น 

“The application shall prevent the unauthorized corruption of 
data collected from customers and other external users.” เป็นต้น 

2.1.2.6 ความต้องการด้านการตรวจจับการบุกรุก 

ความต้องการด้านการตรวจจับการบุกรุกคือ ความต้องการด้านความมั่นคง
ใดๆ ซึ่งมีการระบุถึงขอบเขตของโปรแกรมประยุกต์หรือส่วนประกอบ จะต้องตรวจจับ และบันทึก
ความพยายามในการเข้าสู่ระบบหรือความพยายามในการแก้ไขโดยผู้ที่ไม่ได้รับอนุญาต เช่น 

“The application shall detect and record all attempted accesses 
that fail identification, authentication, or authorization requirements.” เป็นต้น 
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2.1.2.7 ความต้องการด้านการไม่ให้มีการปฏิเสธ 

ความต้องการด้านการไม่ให้มีการปฏิเสธคือ ความต้องการด้านความมั่นคง
ใดๆ ซึ่งมีการระบุถึงขอบเขตของโปรแกรมประยุกต์หรือส่วนประกอบ จะต้องป้องกันการปฏิเสธความ
รับผิดชอบจากวิธีการสื่อสารระหว่างกัน โดยมีวัตถุประสงค์เพ่ือ 

1. มั่นใจได้ว่าการสื่อสารซึ่งผู้ส่งข้อมูลได้รับหลักฐานว่าได้มีการส่งข้อมูลแล้ว
และผู้รับก็ได้รับการยืนยันว่าผู้ส่งเป็นใคร ดังนั้นทั้งผู้ส่งและผู้รับจะไม่สามารถปฏิเสธได้ว่าไม่มีความ
เกี่ยวข้องกับข้อมูลดังกล่าวในภายหลัง 

2. ลดโอกาสที่จะเกิดปัญหาทางด้านกฎหมายในอนาคต กรณีการตอบโต้กัน
ในประเด็นของการสื่อสารระหว่างผู้รับและผู้ส่ง 

เช่น 

“The application shall make and store tamper-proof records of 
the following information about each order received from a customer and each 

invoice sent to a customer: 

• The contents of the order or invoice. 

• The date and time that the order or invoice was sent. 

• The date and time that the order or invoice was received. 

• The identity of the customer.” เป็นต้น 

2.1.2.8 ความต้องการด้านความเป็นส่วนตัว 

ความต้องการด้านความเป็นส่วนตัวคือ ความต้องการด้านความมั่นคงใดๆ ซึ่ง
มีการระบุถึงขอบเขตของโปรแกรมประยุกต์หรือส่วนประกอบ ให้มีการรักษาข้อมูลที่มีความอ่อนไหว 
หรือการสื่อสารที่เป็นความลับจากบุคคลจากโปรแกรมประยุกต์หรือส่วนประกอบของโปรแกรม
ประยุกต์ที่ไม่ได้รับอนุญาตให้มีการเข้าถึง เช่น 

“The application shall not allow unauthorized individuals or 
programs access to any stored data.” เป็นต้น 

2.1.2.9 ความต้องการด้านการตรวจสอบความม่ันคง 

ความต้องการด้านการตรวจตรวจสอบความมั่นคงคือ ความต้องการด้านความ
มั่นคงใดๆ ซึ่งมีการระบุถึงขอบเขตของโปรแกรมประยุกต์หรือส่วนประกอบของโปรแกรมประยุกต์ ให้
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มีการบันทึกกิจกรรม เหตุการณ์ หรือสถานะของการใช้งานกลไกด้านความมั่นคงต่าง ๆ โดยมี
วัตถุประสงค์หลักเพ่ือให้มั่นใจได้ว่าโปรแกรมประยุกต์หรือส่วนประกอบของโปรแกรมประยุกต์ ได้มี
การจัดเก็บข้อมูลที่เพียงพอต่อการวิเคราะห์ และรายงานสารสนเทศต่าง ๆ ได้ เช่น 

“The application shall collect, organize, summarize, and regularly 
report the status of its security mechanisms including: 

• Identification, Authentication, and Authorization. 

• Immunity. 

• Privacy. 

• Intrusion Detection.” เป็นต้น 

2.1.2.10 ความต้องการด้านความอยู่รอด 

ความต้องการด้านความอยู่รอดคือ ความต้องการด้านความมั่นคงใด ๆ ซึ่งมี
การระบุถึงขอบเขตของโปรแกรมประยุกต์หรือศูนย์ข้อมูล ที่จะส่งผลให้รอดพ้นจากการตั้งใจท าให้เกิด
ความสูญเสียหรือการท าลายส่วนประกอบของโปรแกรมประยุกต์ โดยมีวัตถุประสงค์หลักเพ่ือให้มั่นใจ
ได้ว่าโปรแกรมประยุกต์หรือศูนย์ข้อมูลยังคงสามารถท างานได้แม้ว่าบางส่วนได้รับความเสียหายหรือ
ถูกท าลายโดยเจตนา เช่น 

“The application shall not have a single point of failure.”, 
“The application shall continue to function (possibly in degraded 

mode) even if a data center is destroyed.” เป็นต้น 

2.1.2.11 ความต้องการด้านการป้องกันทางกายภาพ 

ความต้องการด้านการป้องกันทางกายภาพคือ ความต้องการด้านความมั่นคง
ใดๆ ซึ่งมีการระบุถึงขอบเขตของโปรแกรมประยุกต์หรือศูนย์ข้อมูล ที่จะส่งผลให้เกิดการป้องกันการ
โจมตีทางกายภาพ โดยมีวัตถุประสงค์หลักเพ่ือให้มั่นใจได้ว่าโปรแกรมประยุกต์หรือศูนย์ข้อมูลได้รับ
การป้องกันจากความเสียหายทางกายภาพ การท าลาย การโจรกรรม หรือการเปลี่ยนส่วนประกอบ
ทางฮาร์ดแวร์ (Hardware) การตั้งใจท าลายจากบุคคล การก่อวินาศกรรม หรือการก่อการร้าย 
ตัวอย่างเช่น 

“The data center shall protect its hardware components from 
physical damage, destruction, theft, or surreptitious replacement.”, 
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“The data center shall protect its personnel from death, injury, 
and kidnapping.” เป็นต้น 

2.1.2.12 ความต้องการด้านความม่ันคงส าหรับการบ ารุงรักษาระบบ 

ความต้องการด้านความมั่นคงส าหรับการบ ารุงรักษาระบบคือ ความต้องการ
ด้านความมั่นคงใด ๆ ซึ่งมีการระบุถึงขอบเขตของโปรแกรมประยุกต์ ส่วนประกอบของโปรแกรม
ประยุกต์ หรือศูนย์ข้อมูล ที่จะส่งผลต่อการบ ารุงรักษาจากผู้มีอ านาจ เช่น การแก้ไขข้อบกพร่อง การ
ปรับปรุงให้ดีขึ้น หรือการปรับปรุงให้ทันสมัย เป็นต้น จากการตั้งใจเอาชนะกลไกการรักษาความมั่นคง 
โดยมีวัตถุประสงค์เพ่ือรักษาระดับความมั่นคงที่ก าหนดไว้ในข้อก าหนดความต้องการด้านความมั่นคง
ในระหว่างขั้นตอนในการบ ารุงรักษาระบบ ตัวอย่างเช่น 

“The application shall not violate its security requirements as a 
result of the upgrading of a data, hardware, or software component.”, 

“The application shall not violate its security requirements as a 
result of the replacement of a data, hardware, or software component.” เป็นต้น 

2.1.3 มาตรฐานด้านความม่ันคงที่เกี่ยวข้องกับสถาบันการธนาคาร 

แนวปฏิบัติที่ดีส าหรับการควบคุมความเสี่ยงของระบบงานเทคโนโลยีสารสนเทศที่
สนับสนุนธุรกิจหลัก (IT Best Practices) [8, 9] ส าหรับธนาคารพาณิชย์ในประเทศไทย มุ่งเน้น
ธุรกรรมที่มีผลกระทบต่อประชาชนในวงกว้าง เพ่ือให้ธนาคารพาณิชย์สามารถน าไปใช้เป็นแนวทางใน
การควบคุมความเสี่ ยงของตนเอง ซึ่ งสอดคล้องตามกรอบแนวทางมาตรฐานสากล เช่น 
Cybersecurity Framework ที่จัดท าโดยสถาบัน NIST (National Institute of Standards and 
Technology) เป็นต้น 

สาระส าคัญของแนวปฏิบัติที่ดีส าหรับการควบคุมความเสี่ยงของระบบงานเทคโนโลยี
สารสนเทศที่สนับสนุนธุรกิจหลักแบ่งออกเป็น 2 ส่วน ดังนี้ 

2.1.3.1 แนวปฏิบัติที่ดีส าหรับการควบคุมความเสี่ยงของกระบวนการท าธุรกิจหลัก 
(ฝาก ถอน และโอนเงิน) 

ครอบคลุมกระบวนการเปิด/ปิดสาขา การเปิดบัญชี เงินฝาก และการท า
ธุรกรรมฝาก ถอน และโอนเงิน ผ่านชองทางสาขา เอทีเอ็ม (ATM) และอินเทอร์เน็ตแบงค์กิ้ง 
(Internet Banking) โดยมีการควบคุมความเสี่ยงที่ดี เช่น การใช้เครื่องมือพิสูจน์ตัวจริงของลูกค้าจาก
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บัตรประชาชนอิเล็กทรอนิกส์ การก าหนดสิทธิ์ให้แก่พนักงานเท่าที่ จ าเป็นตามบทบาทหน้าที่ การ
พิสูจน์ตัวจริงของผู้อนุมัติรายการด้วยวิธีการที่มั่นคง เป็นต้น ซึ่งอาจเป็นได้ทั้งการควบคุมด้วยระบบ
เทคโนโลยีสารสนเทศ (Application Controls) และ/หรือ การควบคุมด้วยระเบียบวิธีปฏิบัติงาน 
(Operation Controls) 

2.1.3.2 แนวปฏิบัติที่ดีส าหรับการควบคุมระบบเทคโนโลยีสารสนเทศที่สนับสนุน
ธุรกิจหลัก 

ครอบคลุมโครงสร้างระบบเทคโนโลยีสารสนเทศ ที่ส าคัญซึ่งประกอบด้วย
ศูนย์ข้อมูล (Data Center) ระบบเครือข่ายสื่อสาร (Network) ระบบหลักธนาคาร (Core Banking) 
และระบบช่องทางการให้บริการต่าง ๆ โดยการควบคุมระบบ ระบบเทคโนโลยีสารสนเทศที่ดีจะ
ครอบคลุมเรื่องส าคัญ 3 เรื่อง ได้แก่ 

1. Access Control คือการควบคุมระบบเทคโนโลยีสารสนเทศเพ่ือป้องกัน
การถูกบุกรุกและเข้าถึงโดยไม่ได้รับอนุญาต เช่น การพิสูจน์ตัวจริงของผู้เข้าใช้งานระบบเทคโนโลยี
สารสนเทศ การให้สิทธิ์แก่ผู้ใช้งานตามความจ าเป็น เป็นต้น 

2. Security Management คือการบริ หารจั ดการระบบเทคโนโลยี
สารสนเทศให้มีความมั่นคง เพ่ือให้ ระบบและข้อมูลมีความถูกต้อง เช่น การตั้งค่าความมั่นคงระบบ
เทคโนโลยีสารสนเทศ การควบคุมการแก้ไขหรือเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศ เป็นต้น 

3. Availability Management คือการบริหารจัดการระบบเทคโนโลยี
สารสนเทศ ให้มีความพร้อมในการรองรับการท าธุรกรรมอย่างต่อเนื่อง เช่น การจัดเตรียมระบบ
เทคโนโลยีสารสนเทศ และข้อมูลชุดส ารอง เป็นต้น 

ธนาคารแห่งประเทศไทยได้มีการจัดกลุ่มแนวปฏิบัติที่ดีส าหรับการควบคุม
ระบบเทคโนโลยีสารสนเทศที่สนับสนุนธุรกิจหลัก ดังนี้ 

1. ศูนย์ข้อมูล 
2. ระบบเครือข่ายสื่อสาร 
3. ระบบหลักการธนาคาร 
4. ระบบงานการให้บริการแก่ลูกค้า 

ก. เครื่องคอมพิวเตอร์ส่วนบุคคลที่สาขา 
ข. ATM Application Control 
ค. ตู้ Automatic Teller Machine (ATM) 
ง. Internet Banking Application Control 
จ. Internet Banking Security 
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2.1.4 แบบรูปการโจมตคีาเปก 

คา เปก  (CAPEC: Common Attack Pattern Enumerate and Classification) [1 ] 
เป็นอนุกรมวิธานการโจมตี (Attack Taxonomy) ที่ถูกพัฒนาโดยไมเทอร์ (MITRE) ได้รับการ
สนับสนุนจากกระทรวงความมั่นคงแห่งมาตุภูมิของสหรัฐอเมริกา (The US Department of 
Homeland Security) มีเป้าหมายเพ่ือสร้างรายการของแบบรูปการโจมตี (Attack Patterns) ที่ถูก
ใช้โดยผู้โจมตีเมื่อมีการครอบครองระบบ โดยใช้สกีมาที่ครอบคลุมและอนุกรมวิธานการจ าแนก ซึ่ง
เป็นกลไกที่มีประสิทธิภาพในการสื่อสารตามมุมมองของผู้โจมตี และมีค าอธิบายวิธีการทั่วไปของ
ซอฟต์แวร์ที่ใช้ประโยชน์ (Exploit) เพ่ือการโจมตี ซึ่งรายการเหล่านี้ได้มาจากแนวคิดของแบบรูปการ
ออกแบบ (Design Patterns) ที่ถูกน าไปใช้ในบริบทที่เป็นการท าลาย (Destructive) มากกว่าการ
สร้างสรรค์และถูกสร้างขึ้นมาจากการวิเคราะห์ในเชิงลึกของตัวอย่างการใช้ประโยชน์ที่มีอยู่ในโลก
ความเป็นจริง ดังตารางที่ 2.1 รายการเหล่านี้สามารถน าไปใช้เพ่ือช่วยในการเพ่ิมการรักษาความ
มั่นคงตลอดช่วงวงจรชีวิตการพัฒนาซอฟต์แวร์และรองรับความต้องการของนักพัฒนา นักทดสอบ 
และนักวิชาการ 

ตารางที่ 2.1 ตัวอย่างแบบรูปการโจมตีจากคาเปก [1] 
Name SQL Injection 

Typical Severity High 

Description This attack exploits target software that constructs SQL statements based on user 

input .An attacker crafts input strings so that when the target software constructs SQL 
statements based on the input, the resulting SQL statement performs actions other 

than those the application intended. 
SQL Injection results from failure of the application to appropriately validate input .

When specially crafted user-controlled input consisting of SQL syntax is used without 
proper validation as part of SQL queries, it is possible to glean information from the 

database in ways not envisaged during application design .Depending upon the 
database and the design of the application, it may also be possible to leverage 

injection to have the database execute system-related commands of the attackers' 

choice .SQL Injection enables an attacker to talk directly to the database, thus 

bypassing the application completely .Successful injection can cause information 

disclosure as well as ability to add or modify data in the database .In order to 

successfully inject SQL and retrieve information from a database, an attacker: 

Attack 
Prerequisites 

SQL queries used by the application to store, retrieve or modify data. 
User-controllable input that is not properly validated by the application as part of SQL 

queries. 
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ตารางที่ 2.1 ตัวอย่างแบบรูปการโจมตีจากคาเปก [1] (ต่อ) 
Typical Likelihood 
of Exploit 

Very High 

Methods of Attack Injection 

Examples-
Instances 

With PHP-Nuke versions 7.9 and earlier, an attacker can successfully access and modify 
data, including sensitive contents such as usernames and password hashes, and 
compromise the application through SQL Injection. The protection mechanism against 
SQL Injection employs a blacklist approach to input validation. However, because of 
improper blacklisting, it is possible to inject content such as "foo'/**/UNION" or "foo 
UNION/**/" to bypass validation and glean sensitive information from the database. 

Attacker Skill or 
Knowledge 
Required 

Low • It is fairly simple for someone with basic SQL knowledge to perform SQL 
injection, in general. In certain instances, however, specific knowledge of the database 
employed may be required. 

Resources 
Required 

None 

Probing 
Techniques 

The attacker tries to inject characters that can cause a SQL error, such as single-quote 
(') or keywords such as "UNION" and "OR". If the injection of such characters into the 
input causes a SQL error and the resulting error is displayed unfiltered, the attacker can 
begin to determine the nature of input validation and structure of SQL queries. A 
typical error resulting from such injection would look like: 
(Result) 
"You have an error in your SQL Syntax. Check your manual for the right syntax to use 
near') FROM db_users.user_table" 
With available design documentation and code, the attacker can determine whether all 
user-controllable inputs are being validated or not, and also the structure of SQL 
queries that such inputs feed into. 

Indicators-
Warnings of Attack 

Too many false or invalid queries to the database, especially those caused by 

malformed input. 
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ตารางที่ 2.1 ตัวอย่างแบบรูปการโจมตีจากคาเปก [1] (ต่อ) 
Solutions and 
Mitigations 

Strong input validation - All user-controllable input must be validated and filtered for 
illegal characters as well as SQL content. Keywords such as UNION, SELECT or INSERT 
must be filtered in addition to characters such as a single-quote(') or SQL-comments (--) 
based on the context in which they appear. 
Use of parameterized queries or stored procedures - Parameterization causes the input 
to be restricted to certain domains, such as strings or integers, and any input outside 
such domains is considered invalid and the query fails. Note that SQL Injection is 
possible even in the presence of stored procedures if the eventual query is 
constructed dynamically. 
Use of custom error pages - Attackers can glean information about the nature of 
queries from descriptive error messages. Input validation must be coupled with 
customized error pages that inform about an error without disclosing information about 
the database or application. 

Attack Motivation 
Consequences 

Modify application data 
Read application data 
Execute unauthorized code or commands 
Gain privileges / assume identity 

Injection Vector User-controllable input used as part of non-parameterized SQL queries: This may 
include input fields on web forms, data in user-accessible files or even command-line 
parameters. 

Payload SQL statements intended to reveal information or run malicious code 

Activation Zone Back-end database 

Payload Activation 
Impact 

When malicious SQL content is executed by the database, it can lead to arbitrary 
queries being executed, causing disclosure of information, unauthorized access, 
privilege escalation and possibly system compromise. 

CIA Impact Confidentiality: High Integrity: High Availability: High 
 

Related 
Weaknesses 

CWE89-Improper Neutralization of Special Elements used in an SQL Command ('SQL 
Injection') 
CWE74-Improper Neutralization of Special Elements in Output Used by a Downstream 
Component ('Injection') 
CWE20-Improper Input Validation 
CWE390-Detection of Error Condition Without Action 
CWE697-Insufficient Comparison 
CWE713-OWASP Top Ten 2007 Category A2 - Injection Flaws 
CWE707-Improper Enforcement of Message or Data Structure 

  



 

 

24 

ตารางที่ 2.1 ตัวอย่างแบบรูปการโจมตีจากคาเปก [1] (ต่อ) 
Relevant Security 

Requirements 

Special characters in user-controllable input must be escaped before use by the 

application. 

Only use parameterized stored procedures to query the database. 

Input data must be revalidated in the parameterized stored procedures. 

Custom error pages must be used to handle exceptions such that they do not reveal 

any information about the architecture of the application or the database. 

Related Security 

Principles 

Reluctance to Trust 

Failing Securely 

Defense in Depth 

Related Guidelines Never Use Input as Part of a Directive to any Internal Component 

Handle All Errors Safely 

References [R.66.1] [REF-3] "Common Weakness Enumeration (CWE)". CWE-89 - SQL Injection. Draft. 

The MITRE Corporation. 2007. <http://cwe.mitre.org/data/definitions/89.html>. 

[R.66.2] [REF-3] "Common Weakness Enumeration (CWE)". CWE-20 - Input Validation. 

Draft. The MITRE Corporation. 2007. <http://cwe.mitre.org/data/definitions/20.html>. 

[R.66.3] [REF-3] "Common Weakness Enumeration (CWE)". CWE-390 - Improper Error 

Handling. Draft. The MITRE Corporation. 2007. 

<http://cwe.mitre.org/data/definitions/390.html>. 

2.1.5 การค้นคืนสารสนเทศ 

การค้นคืนสารสนเทศ (Information Retrieval) เป็นขั้นตอนในการค้นหาสารสนเทศให้
มีความใกล้เคียงหรือเกี่ยวข้องกับความต้องการของผู้ท าการค้นคืนสารสนเทศมากที่สุดออกมา เริ่ม
จากการที่ผู้ค้นคืน ใส่ความต้องการหรือข้อค าถาม (Query) ผ่านส่วนต่อประสานผู้ใช้ จากนั้นจะท า
การแปลงข้อค าถามเป็นเซตดัชนีของข้อค าถาม และถูกน าไปเปรียบเทียบความคล้ายกับเซตของดัชนี
ที่เป็นตัวแทนของเอกสาร วิธีการที่ใช้ในการเปรียบเทียบความคล้ายกันระหว่างความต้องการมีหลาย
วิธีการ โดยวิธีการที่ใช้ในงานวิจัยนี่คือวิธีการหาค่าความคล้ายกันโดยสัมประสิทธิ์โคซายน์ (Cosine 
Coefficient) [10] ซึ่งเป็นวิธีที่นิยมใช้ในการวัดความคล้ายคลึงของเอกสารโดยพิจารณาจากค่าความ
ต่างของมุมของข้อมูล 2 ชุด ที่เกิดขึ้นบนพื้นท่ีเว็กเตอร์ (Vector Space) ซึ่งความคล้ายคลึงกันแบบโค
ซายน์นี้จะมีค่าอยู่ระหว่าง 0-1 เท่านั้น วิธีการนี้จะมีประสิทธิภาพในกรณีที่เอกสาร 2 ชุด มีความยาว
ไม่เท่ากัน หรือท าให้มีความยุติธรรมต่อเอกสารที่สั้นกว่านั้นเอง ซึ่งมีสมการการค านวณเป็นดังสมการ 
(2.1) [11] 
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 𝑆(𝑗𝑎 , 𝑗𝑏) =
∑ [𝑝(𝑎,𝑗𝑎,𝑖)  ∗  𝑝(𝑏,𝑗𝑏,𝑖)]𝑁

𝑖=1

√∑ [𝑝(𝑎,𝑗𝑎,𝑖)2]𝑁
𝑖=1   ∗√∑ [𝑝(𝑏,𝑗𝑏,𝑖)2]𝑁

𝑖=1

 (2.1) 

 
โดยที่   S(ja ,jb) คือ ความคล้ายระหว่างความต้องการที่ ja กับความต้องการที่ jb 

      p(a ,ja ,i) คือ ค่าน้ าหนักของค า i ในความต้องการ ja ในเอกสาร a 
      p(b ,jb ,i) คือ ค่าน้ าหนักของค า i ในความต้องการ jb ในเอกสาร b 

    N  คือ จ านวนค าในความต้องการ ja และ jb 

2.1.6 ดัชนีความเสี่ยง 

ดัชนีความเสี่ยง (Composite Risk Index) เป็นการประมาณระดับความเสี่ยงเชิง
คุณภาพ เป็นวิธีการที่นิยมใช้ในการพิจารณาเรื่องความมั่นคงเชิงระบบ โดยมักนิยมใช้สมการ (2.2) 
[12] เป็นพื้นฐานในการค านวณระดับความเสี่ยงเชิงคุณภาพ 

 Composite Risk Index   = Impact of Risk Event * Probability of Occurrence (2.2) 

โดยที่  Composite Risk Index  คือ ดัชนีความเสี่ยง 
   Impact of Risk Event คือ ระดับผลกระทบหากความเสี่ยงนั้น

เกิดข้ึนจะรุนแรงมากนอยเพียงใด 
   Probability of Occurrence คือ ระดับโอกาสที่ความเสี่ยงนั้นจะเกิดขึ้นมี

มากน้อยเพียงใด 
โดยทั่วไปขนาด (Scale) [13] ของระดับผลกระทบที่วิเคราะห์จะมีการก าหนดไว้ที่ 1 ถึง 

5 ซึ่งหมายเลข 1 หมายถึงค่าต่ าสุดของความรุนแรงหากเหตุการณ์ของความเสี่ยงนั้นปรากฏขึ้น และ
หมายเลข 5 หมายถึงค่าสูงสุดของความรุนแรงหากเหตุการณ์ของความเสี่ยงนั้นปรากฏขึ้น ส าหรับ
ขนาดของระดับโอกาสที่วิเคราะห์ จะมีการก าหนดค่าเป็นไปในทิศทางเดียวกันกับระดับผลกระทบ คือ
หมายเลข 1 หมายถึงค่าต่ าสุดของโอกาสที่เหตุการณ์ของความเสี่ยงนั้นจะเกิดขึ้น และหมายเลข 5 คือ
ค่าสูงสุดของโอกาสที่เหตุการณ์ของความเสี่ยงนั้นจะเกิดขึ้น 

ดัชนีความเสี่ยงจะสามารถมีค่าได้ตั้งแต่ 1 ถึง 25 โดยจะมีการแบ่งเป็น 3 กลุ่ม คือ ความ
เสี่ยงระดับต่ า (Low), ความเสี่ยงระดับกลาง (Medium) และ ความเสี่ยงระดับสูง (High) 
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2.2 เอกสารและงานวิจัยที่เกี่ยวข้อง 

2.2.1 Automated analysis of security requirements through risk- based 
argumentation 

งานวิจัยนี้ [14] น าเสนอแบบจ าลองการประเมินความเสี่ยงโดยใช้วิธีการประเมินความ
เสี่ยงจากการให้เหตุผลทางด้านความมั่นคง (Risk assessment in Security Argumentation: RISA) 
โดยต้องอาศัยผู้เชี่ยวชาญในการสกัดความต้องการด้านความมั่นคงจากเอกสารความต้องการ แล้วจึง
น าความต้องการที่ได้จากการสกัดมาค้นคืนโดยใช้เครื่องมือค้นคืนลูซีน (Lucene) เพ่ือค้นคืนแบบ
รูปการโจมตีตามคาเปก ซึ่งจะได้ค่าข้อมูลต่าง ๆ ที่เกี่ยวข้องกับแบบรูปการโจมตีมาด้วย อาทิเช่น ค่า
ระดับความรุนแรง ค่าระดับโอกาสในการใช้ประโยชน์ เป็นต้น เพ่ือน ามาใช้ในการค านวณหาค่าดัชนี
ความเสี่ยง นอกจากนี้ยังได้มีการค้นคืนข้อมูลช่องโหว่ วิธีการบรรเทาการโจมตี และวิธีการแก้ไข 
(Solution) ในฐานข้อมูลกลางแบบรูปการโจมตี ดังภาพที่ 2.3 และ 2.4 จุดเด่นของงานวิจัยนี้คือการ
น าเสนอวิธีการประเมินความเสี่ยงโดยใช้แบบรูปการโจมตีจากคาเปก แต่วิธีการที่ใช้ยังคงต้องพ่ึ ง
ความสามารถของผู้เชี่ยวชาญในการสกัดความต้องการด้านความมั่นคงจากเอกสารความต้องการ แล้ว
น าความต้องการด้านความมั่นคงที่สกัดได้ เข้าสู่แบบจ าลองการประเมินความเสี่ยงทีละรายการความ
ต้องการไป จึงยังคงต้องอาศัยทั้งความสามารถของผู้เชี่ยวชาญ และเวลาในการรวบรวมผลลัพธ์ในแต่
ละรายการความต้องการ จากนั้นจึงน ามาประมวลผลและสรุปผลโดยผู้เชี่ยวชาญ 

วิทยานิพนธ์นี้มีแนวคิดในการประเมินความเสี่ยงด้านความมั่นคงจากการวิเคราะห์ความ
ต้องการด้านความมั่นคงโดยใช้เทคนิคการค้นคืนเอกสารและอิงตามคาเปกเช่นเดียวกัน แต่ใช้วิธีที่ต่าง
ออกไป คือจะท าการประเมินจากความไม่สมบูรณ์ของความต้องการด้านความมั่นคง และมุ่งเน้นไปที่
โดเมนของการธนาคารในประเทศไทย 
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ภาพที่ 2.3 ขั้นตอนการใช้เครื่องมืออาร์ไอเอสเอ [14] 

 

ภาพที่ 2.4 แผนผังภาพรวมวิธีการประเมินความเสี่ยงจากการให้เหตุผลทางด้านความม่ันคง [14] 



 

 

28 

2.2.2 A Risk Assessment of Web Server :Impact Classification by Loss Type 

งานวิจัยนี้ [15] น าเสนอวิธีการประเมินความเสี่ยงของเว็บเซิร์ฟเวอร์โดยใช้ช่องโหว่ซีวีอี 
(CVE: Common Vulnerability and Exposure) ที่เกี่ยวข้องกับเว็บเซิร์ฟเวอร์เป็นพ้ืนฐานในการ
ประเมิน และได้น าเสนอการก าหนดระดับผลกระทบให้แต่ละช่องโหว่ โดยจ าแนกตามประเภทของ
ผลกระทบคือ ผลกระทบต่อการรักษาความลับ (Confidentiality) ผลกระทบต่อบูรณภาพ (Integrity) 
และผลกระทบต่อสภาพพร้อมใช้งาน (Availability) งานวิจัยนี้ท าการพัฒนาเครื่องมือเพ่ือร้องขอและ
รับผลการตอบสนองข้อมูลโดยใช้โปรโตคอลเอชทีทีพี (HTTP: Hypertext Transfer Protocol) ใน
การตรวจสอบช่องโหว่ของเว็บเซิร์ฟเวอร์ เพ่ือน าผลที่ได้จากการตรวจสอบมาค านวณค่าความเสี่ยง
จากการท างานผิดพลาดของเว็บเซิร์ฟเวอร์ โดยอาศัยค่าความน่าจะเป็นในการที่จะตรวจพบช่องโหว่
ใด ๆ ในการประเมนิความเสี่ยง โดยใช้สมการ (2.3) 

 ความเสี่ยงของเว็บเซิร์ฟเวอร์ = ∑ X𝑖𝑊𝑖𝑃𝑖
𝑛
𝑖=1  (2.3) 

 โดยที่    Xi  คือ การพบช่องโหว่ที่ i มีค่าเป็น 1 หรือ 0 

           Wi  คือ ระดับผลกระทบของช่องโหว่ที่ i 

           Pi   คือ ความน่าจะเป็นที่จะพบช่องโหว่ที่ i 

      n  คือ จ านวนช่องโหว่ที่ท าการตรวจสอบ 

งานวิจัยนี้เป็นอีกหนึ่งงานวิจัยที่น าเสนอการน าข้อมูลจากฐานข้อมูลสาธารณะด้านความ
มั่นคงมาใช้ในการประเมินความเสี่ยง โดยประยุกต์ใช้ดัชนีความเสี่ยงเช่นเดียวกัน แต่วิทยานิพนธ์นี้ใช้
การประเมินความเสี่ยงจากความไม่สมบูรณ์ของความต้องการด้านความม่ันคง แทนการประเมินความ
เสี่ยงโดยตรงจากช่องโหว่ และประเมินในบริบทของทั้งระบบสารสนเทศและมุ่งเน้นไปที่โดเมนของ
การธนาคารในประเทศไทย 

2.2.3 A Security Measurement Model for Web Services Based on Provision of 
Attack Countermeasures 

งานวิจัยนี้ [16] น าเสนอแบบจ าลองการวัดความมั่นคงส าหรับเว็บเซอร์วิซโดยอิง
ความสามารถในการจัดให้มีวิธีการรับมือการโจมตีความมั่นคง โดยการน าข้อมูลได้แก่ 1) ค่าระดับ
ความรุนแรง 2) ค่าระดับโอกาสของการใช้ประโยชน์ 3) ค่าระดับผลกระทบด้านการรักษาความลับ 4) 
ค่าระดับผลกระทบด้านบูรณภาพ 5) ค่าระดับผลกระทบด้านสภาพพร้อมใช้งาน ซึ่งเป็นค่าคุณสมบัติ



 

 

29 

การโจมตี ร่วมกับค่าความส าคัญสัมพัทธ์ของความสามารถในการจัดให้มีวิธีการรับมือต่อคุณสมบัติการ
โจมตี และค่าความสามารถในการจัดให้มีวิธีการรับมือ ผ่านการสร้างแบบจ าลองดังสมการ (2.4) 

 S = R * (A * C) (2.4) 

 โดยที่    S คือ ค่าความมั่นคงของเว็บเซอร์วิซ 
     R คือ ค่าความส าคัญสัมพัทธ์ของความสามารถในการจัดให้มีวิธีการรับมือต่อ 

 คุณสมบัติการโจมตี 
      A คือ ค่าคุณสมบัติการโจมตี 
      C คือ ค่าความสามารถในการจัดให้มีวิธีการรับมือ 

งานวิจัยนี้เป็นอีกหนึ่งงานวิจัยที่น าเสนอการน าข้อมูลจากคาเปกมาใช้เพ่ือการวัดความ
มั่นคง โดยในงานวิจัยได้สอบถามผู้ให้บริการเว็บเซอร์วิซถึงวิธีการรับมือการโจมตีซึ่งได้จัดหาหรือติดตั้ง
ให้กับเว็บเซอร์วิซ โดยใช้แบบประเมินตนเอง เพ่ือน าผลที่ได้มาค านวณค่าความสามารถของผู้
ให้บริการในการจัดให้มีวิธีการรับมือการโจมตี และค่าความมั่นคงของเว็บเซอร์วิซตามล าดับโดยใช้
สมการ (2.4) ทั้งนี้มีแนวคิดว่า หากผู้ให้บริการสามารถจัดให้มีวิธีการรับมือการโจมตีประเภทที่
ก่อให้เกิดผลกระทบมาก ย่อมแสดงว่าเว็บเซอร์วิซที่ให้บริการนั้นมีความมั่นคงมากกว่าเว็บเซอร์วิซของ
ผู้ให้บริการที่มีวิธีการรับมือการโจมตีประเภทที่ก่อให้เกิดผลกระทบน้อยกว่า 

วิทยานิพนธ์นี้มีแนวคิดในการประเมินด้านความมั่นคงโดยอิงตามคาเปกเช่นเดียวกัน แต่
ใช้การประเมินความเสี่ยงจากความไม่สมบูรณ์ของความต้องการด้านความมั่นคง แทนการประเมิน
ความมั่นคงโดยตรง และประเมินในบริบทของทั้งระบบสารสนเทศและมุ่งเน้นไปที่โดเมนของการ
ธนาคารในประเทศไทย 

2.2.4 Applying Information- Retrieval Methods to Software Reuse : A Case 
Study 

งานวิจัยนี้ [11] น าเสนอวิธีการประยุกต์วิธีการค้นคืนข้อมูลมาใช้ในการน าซอฟต์แวร์
กลับมาใช้ใหม่ (Reuse) ด้วยวิธีการหาค่าความคล้ายคลึงแบบโคไซน์ระหว่างรายการความต้องการ
ใหม่กับรายการความต้องการเดิม ซึ่งจะช่วยให้สามารถน ารายการความต้องการเดิมกลับมาใช้ใหม่ได้ 
โดยงานวิจัยได้น าเสนอเป็นขั้นตอนแบบกึ่งอัตโนมัติ (Semi Automate) มีขั้นตอนดังภาพที่ 2.5 ซึ่งมี
รายละเอียดดังนี้ 
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1. ด าเนินการตัดข้อความที่ไม่ได้เป็นความต้องการออกทั้งหมด อาทิเช่น  สารบัญ  
บทน า อภิธานศัพท์ ภาคผนวก เป็นต้น 

2. ด าเนินการให้เลขรายการความต้องการเป็นไปตามรูปแบบที่ก าหนด เพ่ือช่วยในการ
อ้างอิงความต้องการ 

3. ด าเนินการตัดค า (Word segmentation) และลบค าขยายที่ไม่มีความหมายใน
ตัวเอง (Stop Word) และค าที่เกี่ยวข้องกับโดเมนนั้น โดยในงานวิจัยใช้แหล่งข้อมูลค าขยายจากเอ็ม
เออาร์ไออี 2 (MARIE-2) 

4. แปลงตัวอักษรพิมพ์ใหญ่ให้เป็นพิมพ์เล็กทั้งหมด ยกเว้นข้อความที่เป็นตัวอักษรพิมพ์
ใหญ่ทั้งหมด 

5. ลบส่วนประกอบหลังค าหลัก (Suffix) อาทิเช่น –ster –eer –elle –ism เป็นต้น 

จากนั้นท าการค้นคืนความต้องการ โดยใช้วิธีการหาความคล้ายคลึงแบบโคไซน์ (Cosine 
Similarity) ซึ่งเป็นวิธีการที่เหมาะสมทั้งในบริบทของความถูกต้องและสมรรถนะ 
 

 

ภาพที่ 2.5 ขั้นตอนการเตรียมเอกสารก่อนเข้าสู่กระบวนการหาความคล้ายคลึง 

งานวิจัยนี้มีความโดดเด่นในการน าเสนอวิธีการค้นคืนข้อมูลมาใช้ในการน าซอฟต์แวร์
กลับมาใช้ใหม่ ซึ่งในทางกลับกัน วิธีการดังกล่าวสามารถน ามาประยุกต์ใช้ในวิทยานิพนธ์นี้ในการ
วิเคราะห์ความแตกต่างของรายการความต้องการได้เช่นเดียวกัน โดยประยุกต์ขั้นตอนการหาค่าความ
คล้ายคลึงระหว่างเอกสารความต้องการของธนาคารพาณิชย์กับเอกสารความต้องการด้านความมั่นคง
ที่พึงจะมีก่อน แล้วจึงน ามาหาค่าความแตกต่างของเอกสารความต้องการต่อไป ซึ่งสามารถน าไปเป็น

ข้อมูลส่วนหนึ่งของการประเมินความเสี่ยงได้ ดังจะกล่าวต่อไปในขั้นตอนที่ 3.6 

 

 

ตัดข้อความท่ีไม่ได้
เป็นความต้องการ

ก าหนดเลขรหัส
ความต้องการ

ลบค าขยายท่ีไม่มี
ความหมาย

แปลงเป็นตัวอักษร
พิมพ์เล็ก

ตัดค าลงท้าย
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2.2.5 A Similarity Measurement Framework for Requirements Engineering 

งานวิจัยนี้ [17] น าเสนอกรอบการวัดความคล้ายคลึงกันระหว่างความต้องการที่มีอยู่เดิม
กับความต้องการใหม่ เพ่ือใช้ในการอ้างอิงเวลา ค่าใช้จ่าย และทรัพยากรต่าง ๆ ที่ต้องใช้ในโครงการ 
ส าหรับการพัฒนาระบบตามความต้องการใหม่ โดยงานวิจัยน าเสนอวิธีการในการวัดความคล้ายคลึง
กันระหว่างความต้องการ 3 วิธีการ คือ Dice coefficient , Jaccard coefficient และ Cosine 
coefficient ซึ่งทั้ง 3 วิธีการให้ผลลัพธ์ที่ไม่แตกต่างกันมาก วิทยานิพนธ์นี้จึงเลือกใช้ Cosine 
coefficient เนื่องจากรายการความต้องการด้านความมั่นคงที่พึงจะมี และความต้องการด้านความ
มั่นคงของการธนาคาร มีโอกาสที่จะมีความยาวที่ไม่เท่ากัน และวิธีการดังกล่าวยังสอดคล้องกับ
งานวิจัย [11] ที่กล่าวมาแล้วข้างต้น  
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บทที่ 3 
แนวคิดและวิธีด าเนินการวิจัย 

จากงานวิจัยที่เกี่ยวข้องเห็นได้ว่าได้มีการน าเสนอวิธีการประเมินความเสี่ยงด้านความมั่นคง
จากแบบรูปการโจมตีของคาเปก ผู้วิจัยจึงได้แนวทางในการประยุกต์ใช้ข้อมูลแบบรูปการโจมตีและวิธี
บรรเทาการโจมตีเพ่ือเชื่อมโยงกับความต้องการด้านความมั่นคงส าหรับระบบสารสนเทศของการ
ธนาคาร มาใช้ในการวิเคราะห์ความเสี่ยงที่อาจเกิดขึ้นจากการถูกโจมตี หากระบบสารสนเทศได้รับ
การพัฒนาตามข้อก าหนดความต้องการด้านความมั่นคงที่ไม่ครบถ้วนสมบูรณ์  ภาพรวมของการ

ด าเนินงานวิจัย ดังภาพที่ 3.1 รายละเอียดแต่ละข้ันตอนดังนี้ 

3.1 รวบรวมแบบรูปการโจมตีและวิธีบรรเทา 

การรวบรวมข้อมูลแบบรูปการโจมตี วิธีบรรเทา (Solutions and Mitigation) และความต้องการ
ด้านความม่ันคงที่เกี่ยวข้อง (Relevant Security Requirements) ที่มีผลกระทบต่อระบบเทคโนโลยี
สารสนเทศในการธนาคารได้รวบรวมข้อมูลจากคาเปก [1] โดยคัดเลือกเฉพาะการโจมตีที่สามารถ
น ามาปรับใช้ให้เข้ากับงานวิจัยได้ แต่ละการโจมตีจะมีคุณสมบัติ ได้แก่ ความรุนแรง (SEV: Typical 
Severity) และโอกาสการใช้ประโยชน์ (LOE: Typical Likelihood of Exploit) ซึ่งมีจ านวนทั้งสิ้น 
38 แบบรูปการโจมตี ดังรายละเอียดในภาคผนวก ก 

ความรุนแรง (SEV: Typical Severity) เป็นผลลัพธ์ของการโจมตีที่มีต่อระบบที่เป็นเป้าหมายว่า
ถ้าเกิดการโจมตีขึ้นจะมีความรุนแรงในระดับใด (ต่ ามาก ต่ า ปานกลาง สูง สูงมาก) การก าหนดความ
รุนแรงนี้มีวัตถุประสงค์เพ่ือการแสดงค่าเฉลี่ยโดยทั่วไปส าหรับการโจมตีแต่ละแบบเพ่ือให้มีความเข้าใจ

และใส่ใจกับการโจมตีนั้นมากขึ้น ระดับความรุนแรงแสดงดังตารางที่ 3.1 

โอกาสของการใช้ประโยชน์ (LOE: Typical Likelihood of Exploit) คือโอกาสจากการใช้
ประโยชน์จากเครื่องมือ หรือโค้ดเพ่ือการโจมตี โดยพิจารณาว่าโอกาสของการใช้ประโยชน์ดังกล่าว
น่าจะมีค่าอยู่ในระดับใด (ต่ ามาก ต่ า ปานกลาง สูง สูงมาก) โอกาสในการใช้ประโยชน์เพ่ือการโจมตี
นั้น ๆ จะพิจารณาจากความหลากหลายของบริบทและปัจจัยที่เกื้อหนุน การก าหนดโอกาสการใช้
ประโยชน์นี้มีวัตถุประสงค์เพ่ือแสดงค่าเฉลี่ยโดยทั่วไปส าหรับการโจมตีแต่ละแบบเพ่ือให้มีความเข้าใจ
และใส่ใจกับการโจมตีนั้นมากขึ้น ระดับโอกาสของการใช้ประโยชน์ แสดงดังตารางที่ 3.2 
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ภาพที่ 3.1 แผนภาพวิธีการด าเนินการวิจัย 

  

รวบรวมแบบรูปการโจมตี
และวิธีบรรเทา

แบบรูปการโจมตี
(CAPEC)

รวบรวมความต้องการด้าน
ความมั่นคงที่พึงจะมี

BOT IT Best 
Practice

จับคู่ความต้องการด้านความมั่นคงที่
พึงจะมีกับวิธีบรรเทาการโจมตี

แบบรูปการโจมตีและวิธี
บรรเทา

รายการความต้องการด้าน
ความมั่นคงที่พึงจะมีส าหรับ

         

ประมวลผลข้อความ
ส าหรับรายการความ

ต้องการที่พึงจะมี

ประเมินความเส่ียงด้านความม่ันคง

พัฒนาเครื่องมือสนับสนุนแบบจ าลอง
เพ่ือใช้ในการประเมินผล

ทดลองและประเมินผล

เอกสารความต้องการ   
         

หาความแตกต่างระหว่างความต้องการ
ด้านความม่ันคงที่พึงจะมีกับเอกสาร

ความต้องการ

แบบรูปการโจมตีที่สัมพันธ์
กับความต้องการด้านความ

ม่ันคงที่พึงจะมี

รายการความต้องการที่พึงจะมี
แต่ไม่ถูกระบุในเอกสารความ

ต้องการ

             รายการ
ความต้องการที่พึงจะมี

ประมวลผลข้อความ
ส าหรับเอกสารความ

ต้องการ

      ความต้องการ
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ตารางที่ 3.1 การก าหนดระดับความรุนแรงของการโจมตี 
ความรุนแรง (Typical Severity) 

ระดับ (Levels) ค าอธิบาย (Descriptions) 

สูงมาก (Very High) ระดับความรุนแรงท่ีไดผ้่านการพิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีคา่ความรุนแรง
ที่สูงมาก โดยในงานวิจัยนี้จะก าหนดค่าน้ าหนักเป็น 5 

สูง (High) ระดับความรุนแรงท่ีไดผ้่านการพิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีคา่ความรุนแรง
ที่สูง โดยในงานวิจัยนี้จะก าหนดคา่น้ าหนักเป็น 4 

ปานกลาง (Medium) ระดับความรุนแรงท่ีไดผ้่านการพิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีคา่ความรุนแรง
ที่ปานกลาง โดยในงานวิจัยนี้จะก าหนดค่าน้ าหนักเป็น 3 

ต่ า (Low) ระดับความรุนแรงท่ีไดผ้่านการพิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีคา่ความรุนแรง
ที่ต่ า โดยในงานวิจัยนี้จะก าหนดคา่น้ าหนักเป็น 2 

ต่ ามาก (Very Low) ระดับความรุนแรงท่ีไดผ้่านการพิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีคา่ความรุนแรง
ที่ต่ ามาก โดยในงานวิจัยนี้จะก าหนดค่าน้ าหนักเป็น 1 

ไม่มีข้อมลู (Not Available) คาเปก [1] ไมไ่ด้ระบุระดับความรนุแรงไว้ ในงานวิจัยนี้จะใช้ค่าน้ าหนักเป็นค่าปาน
กลางคือ 3 แทน [16] 

ตารางที่ 3.2 การก าหนดระดับโอกาสของการใช้ประโยชน์จากเครื่องมือหรือโค้ดเพ่ือการโจมตี 
โอกาสของการใช้ประโยชนจ์ากเคร่ืองมือหรือโค้ดเพ่ือการโจมตี (Typical Likelihood of Exploit) 

ระดับ (Levels) ค าอธิบาย (Descriptions) 

สูงมาก (Very High) ระดับโอกาสของการใช้ประโยชนจ์ากเครื่องมือหรือโค้ดเพื่อการโจมตีที่ไดผ้่านการ
พิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีค่าโอกาสของการใช้ประโยชน์จากเครื่องมือ
หรือโค้ดเพื่อการโจมตีที่สูงมาก โดยในงานวิจัยนี้จะก าหนดค่าน้ าหนกัเป็น 5 

สูง (High) ระดับโอกาสของการใช้ประโยชนจ์ากเครื่องมือหรือโค้ดเพื่อการโจมตีที่ไดผ้่านการ
พิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีค่าโอกาสของการใช้ประโยชน์จากเครื่องมือ
หรือโค้ดเพื่อการโจมตีที่สูง โดยในงานวิจัยนี้จะก าหนดคา่น้ าหนักเปน็ 4 

ปานกลาง (Medium) ระดับโอกาสของการใช้ประโยชนจ์ากเครื่องมือหรือโค้ดเพื่อการโจมตีที่ไดผ้่านการ
พิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีค่าโอกาสของการใช้ประโยชน์จากเครื่องมือ
หรือโค้ดเพื่อการโจมตีที่ปานกลาง โดยในงานวิจัยนี้จะก าหนดค่าน้ าหนักเป็น 3 

ต่ า (Low) ระดับโอกาสของการใช้ประโยชนจ์ากเครื่องมือหรือโค้ดเพื่อการโจมตีที่ไดผ้่านการ
พิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีค่าโอกาสของการใช้ประโยชน์จากเครื่องมือ
หรือโค้ดเพื่อการโจมตีที่ต่ า โดยในงานวิจัยนี้จะก าหนดคา่น้ าหนักเปน็ 2 

ต่ ามาก (Very Low) ระดับโอกาสของการใช้ประโยชนจ์ากเครื่องมือหรือโค้ดเพื่อการโจมตีที่ไดผ้่านการ
พิจารณาจากคาเปก ]1[  แล้วว่าใหม้ีค่าโอกาสของการใช้ประโยชน์จากเครื่องมือ
หรือโค้ดเพื่อการโจมตีที่ต่ ามาก โดยในงานวิจัยนี้จะก าหนดค่าน้ าหนกัเป็น 1 
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ตารางที่ 3.2 การก าหนดระดับโอกาสของการใช้ประโยชน์จากเครื่องมือหรือโค้ดเพ่ือการโจมตี )ต่อ(  
โอกาสของการใช้ประโยชนจ์ากเคร่ืองมือหรือโค้ดเพ่ือการโจมตี (Typical Likelihood of Exploit) 

ระดับ (Levels) ค าอธิบาย (Descriptions) 

ไม่มีข้อมลู (Not Available) คาเปก [1] ไมไ่ด้ระบุระดับโอกาสของการใช้ประโยชน์จากเครื่องมือหรือโค้ดเพื่อ
การโจมตีไว้ ในงานวิจัยนี้จะใช้ค่าน้ าหนักเป็นค่าปานกลางคือ 3 แทน [16] 

3.2 การรวบรวมความต้องการด้านความม่ันคงท่ีพึงจะมี 

การรวบรวมความต้องการด้านความมั่นคงได้รวบรวมข้อมูลจากแนวปฏิบัติที่ดีฯ ซึ่งเป็นภาษาไทย
และต้องมีการแปลเป็นภาษาอังกฤษ โดยคัดเลือกเฉพาะรายการความต้องการด้านความมั่นคงที่
เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศในการธนาคาร และเป็นความต้องการที่เกี่ยวข้องกับ
ซอฟต์แวร์เชิงระบบ ซึ่งสามารถแบ่งได้เป็น 4 ส่วน ได้แก่ 

3.2.1 ความต้องการด้านความม่ันคงส าหรับระบบหลักการธนาคาร 

ความต้องการด้านความมั่นคงส าหรับระบบหลักการธนาคาร เป็นความต้องการด้าน
ความมั่นคงที่เน้นไปยังระบบหลักของการธนาคารที่ควบคุมการท ารายการด้านการเงินที่แท้จริง ซึ่ง
ส่วนใหญ่มักจะไม่ติดต่อกับลูกค้าโดยตรง หรือเป็นระบบธุรกรรมภายในที่ไม่ได้ติดต่อไปยังผู้ใช้
ภายนอกธนาคาร เช่น ระบบหลักการท าธุรกรรม, ระบบเช็คเคลียริ่ง เป็นต้น ซึ่งได้มีการก าหนดความ
ต้องการด้านความม่ันคงท่ีเกี่ยวข้องกับซอฟต์แวร์ไว้ ดังตารางที่ 3.3 

ตารางที่ 3.3 ความต้องการด้านความมั่นคงส าหรับระบบหลักการธนาคาร 
หมายเลขความ

ต้องการ 

ความต้องการด้านความมั่นคง 

1 ในการเข้าใช้ระบบงานทุกครั้ง จะต้องมีการระบุตัวตนและพสิูจน์ตัวตนด้วยวิธีการที่เหมาะสม
เช่น การใช้ User ID และ Password โดยจ ากัดให้เฉพาะบุคคลทีไ่ดร้ับอนุญาตเท่านั้นท่ี
สามารถเข้าถึงได้ในกรณีที่เป็นการเข้าใช้ ระบบงานด้วยบัญชีผู้ใช้ที่มีสิทธิ์เทียบเท่าสิทธ์ิสูง ควร
มีการพิสูจนต์ัวตนในลักษณะ Two-Factor Authentication 

2 User ID ต้องสามารถระบตุัวตนของผู้ใช้งานได้อย่างถูกต้อง โดยต้องมีกระบวนการหรือระบบ
ที่สามารถควบคุมไม่ให้มีการใช้ User ID ร่วมกัน 

3 มีการระงับหรือยกเลิก Default Account ที่ไม่มคีวามจ าเป็นในการใช้งานหรือไม่มีความ
จ าเป็นต่อการท างานของระบบ เช่น Guest Accounts เป็นต้น 
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ตารางที่ 3.3 ความต้องการด้านความมั่นคงส าหรับระบบหลักการธนาคาร (ต่อ) 
หมายเลขความ

ต้องการ 
ความต้องการด้านความมั่นคง 

4 มีการก าหนดค่ารหสัผ่านบนระบบให้เป็นไปตามมาตรฐานหรือนโยบายรหสัผ่าน โดยอย่างน้อย
ต้องครอบคลุม 

- รหัสผ่านควรบังคับเปลี่ยนส าหรับการเข้าใช้งานครั้งแรกและควรเปลี่ยนเป็นประจ าดังนี้ 

• รหัสผ่านส าหรับบญัชีผู้ใช้งาน (End User) และ บญัชีผู้ใช้ดูแลระบบ (IT User) ควร
ถูกเปลี่ยนทุก 60 วัน 

• รหัสผ่านส าหรับบญัชีผู้ใช้ที่มีสิทธิ์เทียบเท่าสิทธ์ิสูง (Equivalent Privilege User) 
ควรถูกเปลีย่นทุก 30 วัน 

• บัญชีผู้ใช้งานท่ีมีสิทธ์ิ สูงสุด (Highest Privilege User) ควรถูกเปลี่ยนทุก 30 วัน
และทุกครั้งหลังใช้งาน 

- รหัสผ่านควรมีความยาวไม่น้อยกวา่ 8 ตัวอักษร 
- รหัสผ่านควรประกอบไปด้วยตัวเลข ตัวอักษร และตัวอักขระพิเศษ 
- รหัสผ่านถูกล็อกเมื่อมีการใส่ผดิ 3 ครั้งติดกัน 
- รหัสผ่านไม่ควรซ้ ากับรหสัผ่านเดิมที่ใช้ 12 ครั้งท่ีผ่านมา 
- มีการอ าพรางรหัสผ่านด้วยการใช้สัญลักษณ์ เช่น สญัลักษณ์ดอกจัน เป็นต้น 

5 จัดให้มีการจัดเก็บบันทึกเหตุการณ์ดังต่อไปนี้อย่างมั่นคงปลอดภัย 
- บันทึกร่องรอยกิจกรรมการท าธุรกรรม (Transaction Log) 
- บันทึกการเข้าถึงระบบงาน (Access Log) โดยบัญชีผู้ใช้ทุกประเภท 
- บันทึกการด าเนินงาน (Activity Log) ที่ส าคัญ โดยอย่างน้อยต้องครอบคลุม 

• การเปลีย่นแปลงแก้ไขโครงสร้างฐานข้อมูล และการเปลี่ยนแปลงแก้ไขข้อมูล 
(Update/Insert/ Delete) ในตารางที่ส าคัญ 

• การเปลีย่นแปลงการตั้งค่าความปลอดภัยของระบบ 

• การเข้าถึง Object ที่ส าคญัของระบบ 

• การเปลีย่นแปลงแก้ไขบัญชีและสทิธ์ิของผู้ใช้งาน 

6 บันทึกดังกล่าวต้องถูกจัดเก็บเป็นระยะเวลาอย่างน้อย 90 วัน 
7 มีการจัดเก็บรหสัผา่นของลูกค้าใหอ้ยู่ในรูปแบบท่ีไมส่ามารถเรยีกดไูด้ในแบบท่ีไม่มีการเข้ารหัส

ข้อมูลหรือสามารถถูกดักจับและอา่นข้อมูลนั้นได้ง่าย (Clear-Text) 

8 มีการเข้ารหัสลับข้อมลูที่มีการจดัล าดับชั้นสูงสุดโดยเลือกใช้อัลกอรทิึมในการเข้า รหสัลับท่ีมี
ความมั่นคงปลอดภัย 

9 มีการควบคุมการเข้าถึง เรยีกดู เปลี่ยนแปลงแก้ไข ลบข้อมลูในฐานข้อมูลลูกคา้ให้ด าเนินการ
ผ่านโปรแกรมระบบงานท่ีมีขั้นตอนการพิสูจน์ตัวตนของผู้ได้รับอนุญาตตามสิทธ์ิที่ไดร้ับ
มอบหมาย ก่อนเข้าถึงทุกครั้ง 
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3.2.2 ความต้องการด้านความม่ันคงส าหรับส่วนควบคุมกลางเอทีเอ็ม 

ความต้องการด้านความมั่นคงส าหรับส่วนควบคุมเอทีเอ็ม เป็นความต้องการด้านความ
มั่นคงที่เน้นไปยังระบบควบคุมเอทีเอ็มในส่วนกลาง ส าหรับการให้บริการตู้เอทีเอ็ม ซึ่งได้มีการก าหนด
ความต้องการด้านความม่ันคงท่ีเกี่ยวข้องกับซอฟต์แวร์ไว้ ดังตารางที่ 3.4 

ตารางที ่3.4 ความต้องการด้านความมั่นคงส าหรับควบคุมแอปพลิเคชันเอทีเอ็ม 
หมายเลขความ

ต้องการ 

ความต้องการด้านความมั่นคง 

1 อนุญาตเฉพาะข้อมูลที่อยู่ในรูปแบบท่ีก าหนดเท่านั้น เพื่อป้องกันข้อมูลที่ไม่ประสงค์ดี (เช่น 
ชุดค าสั่ง) ข้อมูลผดิลักษณะ/รูปแบบ ไม่สมเหตุผล หรือผดิ Logic เข้าสู่ระบบ 

2 มีการตรวจสอบความครบถ้วนของข้อมูล ก่อนที่จะท าการประมวลผลในขั้นตอนต่อไป เช่น 
จ านวนหลักของหมายเลขบญัชี ความครบถ้วนของ Mandatory Fields เป็นต้น 

3 มีข้อความแจ้งเตือนผู้ใช้บริการ ในกรณีที่ผู้ใช้บริการกรอกข้อมลูไม่ถูกต้องครบถ้วน และไม่
อนุญาตให้ผู้ใช้บริการข้ามขั้นตอนจนกว่าจะกรอกข้อมลูที่ถูกต้อง 

4 มีการตรวจสอบเงื่อนไขการท าธุรกรรม เช่น ยอดคงเหลือ, Limit จ านวนเงินต่อครั้ง, Limit 
จ านวนเงินต่อวัน และค่าธรรมเนียม เป็นต้น ก่อนที่จะด าเนินรายการตามขั้นตอนท่ีก าหนดไว้ 

5 ระบบสามารถดึงข้อมูลบญัชีของลูกค้ามาจากระบบฐานข้อมลูได้อย่างถูกต้องและครบถ้วน 
โดยมีกระบวนการที่ท าให้มั่นใจว่าข้อมูลในฐานข้อมูลของระบบงานเป็นปัจจุบัน 

6 ระบบมีการสรุปรายการเพื่อใหลู้กค้าท าการตรวจสอบความถูกต้องอีกครั้งก่อนยืนยันการท า
รายการจริง 

7 หากเกิดความผิดพลาดระหว่างที่ระบบประมวลผลข้อมลู ระบบจะตอ้งมีการแจ้งลูกค้าและ
ต้องสามารถตรวจสอบความถูกตอ้งของข้อมูล (Data Integrity) เพื่อกลับไปสู่สถานะก่อนการ
ท ารายการอยา่งถูกต้อง 

8 กรณีที่มีการแจ้งข้อมูลส าคญัของลกูค้า เช่น ช่ือบัญชี และหมายเลขบัญชี เป็นต้น ควรท าการ
ปิดบังบางส่วนของข้อมูล 

9 มีการควบคุมไม่ให้ข้อความแจ้งเตอืน (Error Message) แสดงข้อมูลเกินความจ าเป็น หรือ
แสดงข้อมูลที่เป็นการบ่งช้ีอย่างเฉพาะเจาะจงว่าข้อมลูส่วนใดส่วนหนึ่งผิดพลาด เช่นการแจ้ง
เตือนว่ารหสัผ่านไม่ถูกต้อง เป็นตน้ 

10 มีการควบคุมให้ข้อความแจ้งเตือน (Error Message) เป็นหน้ากลางท่ีมีรูปแบบเดยีวกัน
ทั้งหมด โดยข้อความจะต้องสื่อสารให้ลูกค้าเกดิความเข้าใจท่ีถูกต้อง และจะต้องไม่แสดง
ข้อมูลภายในของระบบ เช่น ยี่ห้อ และ Version ของ Web Application, Debug Message, 
Stack Trace, IP Address, Path เป็นต้น และควรแสดงรหสัที่บอกถึงสาเหตุของการท างานท่ี
ผิดพลาด ที่สามารถเข้าใจได้เฉพาะบุคลากรที่รับมอบอ านาจเท่านั้น 

11 มีการควบคุมไม่ใหม้ีการจดัเก็บข้อมูล PIN ในบันทึกเหตุการณ์ (Log) ของระบบงานของตู้ 
ATM แม้ว่าจะอยู่ในรูปแบบทีเ่ข้ารหัสแล้วกต็าม 
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3.2.3 ความต้องการด้านความม่ันคงส าหรับส่วนควบคุมกลางของอินเทอร์เน็ตแบงค์กิ้ง 

ความต้องการด้านความมั่นคงส าหรับส่วนควบคุมกลางอินเทอร์เน็ตแบงค์กิ้ง เป็นความ
ต้องการด้านความมั่นคงที่เน้นไปยังระบบควบคุมระบบงานแอปพลิเคชันอินเทอร์เน็ตแบงค์กิ้ง
ส่วนกลาง ส าหรับการให้บริการอินเทอร์เน็ตแบงค์ก้ิง ซึ่งได้มีการก าหนดความต้องการด้านความมั่นคง
ที่เก่ียวข้องกับซอฟต์แวร์ไว้ ดังตารางที่ 3.5 

ตารางที่ 3.5 ความต้องการด้านความมั่นคงส าหรับควบคุมอินเทอร์เน็ตแบงค์กิ้ง 
หมายเลขความ

ต้องการ 

ความต้องการด้านความมั่นคง 

1 อนุญาตเฉพาะข้อมูลที่อยู่ในรูปแบบท่ีก าหนดเท่านั้น เพื่อป้องกันข้อมูลที่ไม่ประสงค์ดี (เช่น 
ชุดค าสั่ง) ข้อมูลผดิลักษณะ/รูปแบบ ไม่สมเหตุสมผล หรือผดิ Logic เข้าสูร่ะบบ 

2 มีการตรวจสอบความครบถ้วนของข้อมูล ก่อนที่จะท าการประมวลผลในขั้นตอนต่อไป เช่น 
จ านวนหลักของหมายเลขบญัชี ความครบถ้วนของ Mandatory Fields เป็นต้น 

3 มีข้อความแจ้งเตือนผู้ใช้บริการ ในกรณีที่ผู้ใช้บริการกรอกข้อมลูไม่ถูกต้องครบถ้วน และไม่
อนุญาตให้ผู้ใช้บริการข้ามขั้นตอนจนกว่าจะกรอกข้อมลูที่ถูกต้อง 

4 มีการตรวจสอบเงื่อนไขการท าธุรกรรม เช่น ยอดคงเหลือ, Limit จ านวนเงินต่อครั้ง, Limit 
จ านวนเงินต่อวัน และค่าธรรมเนียม เป็นต้น ก่อนที่จะด าเนินรายการตามขั้นตอนท่ีก าหนดไว้ 

5 ระบบสามารถดึงข้อมูลบญัชีของลูกค้ามาจากระบบฐานข้อมลูได้อย่างถูกต้องและครบถ้วน 
โดยมีกระบวนการที่ท าให้มั่นใจว่าข้อมูลในฐานข้อมูลของระบบงานเป็นปัจจุบัน 

6 ระบบมีการสรุปรายการเพื่อใหลู้กค้าท าการตรวจสอบความถูกต้องอีกครั้งก่อนยืนยันการท า
รายการจริง 

7 หากเกิดความผิดพลาดระหว่างที่ระบบประมวลผลข้อมลู ระบบจะตอ้งมีการแจ้งลูกค้าและ
ต้องสามารถตรวจสอบความถูกตอ้งของข้อมูล (Data Integrity) เพื่อกลับไปสู่สถานะก่อนการ
ท ารายการอยา่งถูกต้อง 

8 กรณีที่มีการแจ้งข้อมูลส าคญัของลกูค้า เช่น ช่ือบัญชี และหมายเลขบัญชี เป็นต้น ควรท าการ
ปิดบังบางส่วนของข้อมูล 

9 มีการควบคุมไม่ให้ข้อความแจ้งเตอืน (Error Message) แสดงข้อมูลเกินความจ าเป็น หรือ
แสดงข้อมูลที่เป็นการบ่งช้ีอย่างเฉพาะเจาะจงว่าข้อมลูส่วนใดส่วนหนึ่งผิดพลาด เช่นการแจ้ง
เตือนว่ารหสัผ่านไม่ถูกต้อง เป็นตน้ 
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ตารางที่ 3.5 ความต้องการด้านความมั่นคงส าหรับควบคุมอินเทอร์เน็ตแบงค์กิ้ง (ต่อ) 
หมายเลขความ

ต้องการ 
ความต้องการด้านความมั่นคง 

10 มีการควบคุมให้ข้อความแจ้งเตือน (Error Message) เป็นหน้ากลางท่ีมีรูปแบบเดยีวกัน
ทั้งหมด โดยข้อความจะต้องสื่อสารให้ลูกค้าเกดิความเข้าใจท่ีถูกต้อง และจะต้องไม่แสดง
ข้อมูลภายในของระบบ เช่น ยี่ห้อ และ Version ของ Web Application, Debug Message, 
Stack Trace, IP Address, Path เป็นต้น และควรแสดงรหสัที่บอกถึงสาเหตุของการท างานท่ี
ผิดพลาด ที่สามารถเข้าใจได้เฉพาะบุคลากรที่รับมอบอ านาจเท่านั้น 

3.2.4 ความต้องการด้านความม่ันคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง 

ความต้องการด้านความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง เป็นความต้องการด้านความ
มั่นคงที่เน้นไปยังระบบควบคุมระบบงานอินเทอร์เน็ตแบงค์กิ้งที่ให้บริการแก่ลูกค้าของธนาคาร ซึ่งได้มี
การก าหนดความต้องการด้านความม่ันคงท่ีเกี่ยวข้องกับซอฟต์แวร์ไว้ ดังตารางที่ 3.6 

ตารางที ่3.6 ความต้องการด้านความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง 
หมายเลขความ

ต้องการ 
ความต้องการด้านความมั่นคง 

1 มีการควบคุมให้ช่องทางในการท าธุรกรรมมีความปลอดภัยโดยการใช้ Protocol ที่เข้ารหัสลับ
ในการรับส่งข้อมลูระหว่างผู้ใช้บรกิาร กับ Web Server เช่น HTTPs เป็นต้น โดยค านึงถึง
ความปลอดภัยของช่องทางตั้งแต่จุดที่เริ่มป้อนข้อมูล ไปจนถึงเครื่องแม่ข่าย ในระบบเครือข่าย
ภายในที่ท าการประมวลผล (End-to-End Encryption) 

2 มีการท า End-to-End Encryption ที่ระดับ Application Layer เพื่อรักษาความลับและ
ความปลอดภัยข้อมลูผู้ใช้บริการ เช่น รหัสผ่านของผู้ใช้บริการ,ข้อมลูบัญชีของผู้ใช้บริการ เป็น
ต้น 

3 มีการเข้ารหัสข้อมลูรหัสผ่านของผูใ้ช้บริการ ท่ีจัดเก็บในฐานข้อมูลทีใ่ช้ในการพิสูจน์ตัวตน 
(Authentication Database) ด้วยมาตรฐานการเขา้รหสัที่เป็นที่ยอมรับสากล โดยเลือกใช้
อัลกอริทึมในการเข้ารหสัลับแบบย้อนกลับไม่ได้ (Irreversible Encryption หรือ Hashing) 
และมีความมั่นคงปลอดภัย ยกตัวอย่างเช่น SHA-256 แบบมี Salt เป็นอย่างน้อย 

4 มีการระบุตัวตนและพสิูจน์ตัวตนของผู้ใช้บริการ โดยการใช้ Two-Factor Authentication 
ในขั้นตอนการเข้าใช้ระบบงานและควบคุมไม่ให้ User ID เดียวกันเข้าใช้งานระบบพร้อมกัน 
(Concurrent Session) 

5 มีการควบคุมใหร้ะบบล็อกบัญชีผู้ใช้ของผู้ใช้บริการเมื่อมีการใส่ข้อมลูการพิสจูน์ตัวตน ผิดเกิน
จ านวน 3-5 ครั้ง โดยระบบต้องไมเ่ปิดเผยข้อความแจ้งเตือนที่เป็นการบ่งช้ีว่าข้อมูลพิสูจน์
ตัวตนส่วนใดทีไ่ม่ถูกต้อง 
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ตารางที่ 3.6 ความต้องการด้านความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง )ต่อ(  
หมายเลขความ

ต้องการ 
ความต้องการด้านความมั่นคง 

6 ก าหนดให้ผู้ใช้บริการตั้งค่ารหัสผ่านให้มีความซับซ้อนและยากต่อการคาดเดา โดยรหสัผา่น
ต้องประกอบไปด้วยตัวอักษร ตัวอกัขระพิเศษและตัวเลข 

7 มีการบังคับให้ผู้ใช้บริการเปลี่ยนรหัสผ่านเมื่อเข้าใช้ระบบงานครั้งแรก หรือไดร้ับรหสัผ่านใหม่ 

8 หากลูกค้าลืมรหัสผู้ใช้งาน หรือรหสัผ่านต้องมีการพิสจูน์ตัวตนของลกูค้าโดยวิธี Two-Factor 
Authentication ก่อนให้ลูกค้าท าการ Reset รหัสผ่าน 

9 มีการแสดงวันที่ และเวลาที่เข้าระบบครั้งล่าสุดเมื่อเข้าสูร่ะบบ Internet Banking ส าเร็จ 
เพื่อให้ลูกค้าได้ตรวจสอบความถูกต้องของเวลาที่มีกิจกรรมครั้งล่าสดุ 

10 มีการควบคุมไม่ใหม้ีการจดัเก็บข้อมูลที่ใช้ในการระบตุัวตนและพิสูจน์ตัวตนของผู้ใช้บริการ 
เช่น Session ID, User ID หรือ รหัสผ่าน ไว้ใน Cookie หรือ ใน Web Browser 

11 มีการตรวจสอบสิทธ์ิของผู้ใช้บริการใหม่เมื่อมีการเข้าใช้งานฟังก์ชันท่ีส าคัญของระบบงาน เพื่อ
ป้องกันการยกระดบัสิทธิ์โดยไม่ไดร้ับอนุญาต 

12 มีการบรหิารจดัการ Session การใช้งานอย่างเหมาะสม โดยอย่างนอ้ยให้มีการควบคมุที่ลด
ความเสีย่งจาก Man-in-the-Middle Attack และ Man-in-the-Browser Attack 

13 มีการควบคุมไม่ใหม้ีการเก็บข้อมูลที่ส าคัญของลูกค้าไว้ใน Session และมีการสร้าง Session 
Key ใหม่เมื่อมีการเปลี่ยนหน้า/ขั้นตอนการท ารายการ 

14 มีการตรวจสอบล าดับของขั้นตอนการท าธุรกรรมอย่างเหมาะสม เพือ่ป้องกันไม่ให้ผู้ไม่ประสงค์
ดีสามารถข้ามขั้นตอนใดขั้นตอนหนึ่งได้ หากพบว่ามีการกระท าดังกล่าว จะต้องมีกระบวนการ
ในการยับยั้งการท าธุรกรรมเช่น ท าให้ Session หมดอายุ หรือ Logout ผู้ใช้บริการออกจาก
ระบบ 

15 มีการก าหนด Time-Out ของ Session ให้ไม่เกิน 10 นาที  
16 มีการพิสูจนต์ัวตนของผู้ใช้บริการอีกครั้งส าหรับการท ากิจกรรมและ/หรือการท ารายการ

ธุรกรรมที่มีความเสี่ยงสูง โดยการใช้ Hardware Token ที่สามารถท า Transaction Signing 
ได้ โดยอย่างน้อยต้องครอบคลุมกจิกรรมดังนี้ 

- การเปลีย่น Profile เช่น เปลีย่นทีอ่ยู่ เบอร์โทร E-mail เป็นต้น 
- การผูกบญัชีบุคคลที่สามส าหรับท าธุรกรรมโอนเงิน การโอนเงินไปยงับุคคลที่สาม 
- การเปลีย่นแปลงวงเงินการท าธุรกรรมโอนเงิน 

17 ในกรณีที่มีการใช้ One-Time-Password (OTP) เพื่อยืนยันตัวตนผูใ้ช้บริการ ควรก าหนดอายุ
การใช้งาน OTP ให้มีระยะเวลาไมเ่กิน 5 นาที ซึ่ง OTP ที่ถูกสร้างขึ้นมาต้องใช้ส าหรับการท า
ธุรกรรมรายการใดรายการหนึ่งเท่านั้น โดยไม่สามารถใช้กับรายการธุรกรรมอื่น ๆ ได้ โดยใน
การสร้าง OTP ควรมีการใช้ข้อมูลเกี่ยวกับธุรกรรม เช่น หมายเลขบญัชี จ านวนเงินท่ีท า
ธุรกรรม เป็นต้น มาเป็นส่วนประกอบหนึ่งของการสร้าง OTP ด้วย 
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ตารางที่ 3.6 ความต้องการด้านความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง )ต่อ(  
หมายเลขความ

ต้องการ 
ความต้องการด้านความมั่นคง 

18 มีการแจ้งเตือนไปยังผู้ใช้งานผ่านอปุกรณ์หรือช่องทางอื่นที่ไม่ได้ใช้ท ารายการ เช่น E-mail 
และ SMS เป็นต้น เมื่อผู้ใช้บริการด าเนินกิจกรรมและ/หรือธุรกรรมที่มีความเสี่ยงสูงแล้วเสร็จ 
เช่น การ Login เข้าสู่ระบบ การเปลี่ยนแปลง Profile การเปลี่ยน Password การผูกบญัชี 
การโอนเงินไปยังบุคคลทีส่าม เป็นต้น 

ในขั้นตอนการวิจัยนี้ จะมีขั้นตอนย่อยที่จะต้องด าเนินการเพิ่มเติม ดังภาพที่ 3.2 ได้แก่ 
1. รวบรวมรายการความต้องการด้านความมั่นคงที่พึงจะมีจากเอกสารแนวปฏิบัติที่ดีฯ 

[8, 9] โดยข้อมูลที่ได้จะยังคงอยู่ในรูปแบบภาษาไทย 
2. เปลี่ยนข้อความความต้องการด้านความมั่นคงที่รวบรวมได้จากภาษาไทยเป็น

ภาษาอังกฤษ  
3. ก าหนดประเภทให้กับแต่ละความต้องการด้านความม่ันคงตาม [7] ดังหัวข้อที่ 2.1.2 

ซึ่งแบ่งเป็น 12 ประเภท 
4. ก าหนดหมายเลขรายการความต้องการ เพ่ือให้ง่ายต่อการอ้างอิง 

 

ภาพที ่3.2 แผนผังขั้นตอนการรวบรวมความต้องการด้านความม่ันคง 

จากทั้ง 4 ขั้นตอน ส่งผลให้ได้ความต้องการด้านความม่ันคงในแต่ละส่วน ซึ่งได้ผลลัพธ์ดัง
แสดงในตารางที่ 3.7  
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ตารางที่ 3.7 ความต้องการด้านความมั่นคงที่พึงจะมี ที่ผ่านการรวบรวม ก าหนดประเภทความ
ต้องการ และหมายเลขความต้องการ 

หมายเลข
ความ

ต้องการ 

หมายเลขความ
ต้องการด้าน

ความมั่นคงที่พึง
จะมี (SSRB_ID) 

ความต้องการ ประเภทความ
ต้องการด้านความ

ความมั่นคง 

ความต้องการด้านความมั่นคงส าหรับระบบหลักการธนาคาร 

1 CBS_001 The system shall be used two-factor 
authentication for access to the system. 

Authentication 

2 CBS_002 The system shall be restricted shared 
account and test account access to the 
system. 

Authentication 

3 CBS_003 The system shall be prohibited default 
account (e.g. sa, guest account) access to 
the system. 

Authentication 

4 CBS_004 Password policy for login accounts: 
- Password age is 90 days for end user 

and IT user. 
- Password age is 30 days for equivalent 

privilege user. 
- Password age is 30 days for highest 

privilege user. 
- Highest privilege user password shall be 

forced change after logon. 
- Minimum Password Length is 8 

characters. 
- Password must contain a mix of 

alphabetic and non-alphabetic characters 
- Account shall be locked after 3-5 failure 

login attempts 
- Password shall not be reused from last 

12 password histories 
- Password shall be marked by symbol 

when displaying on screen (e.g.  *, • etc.) 

Authentication 
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ตารางที่ 3.7 ความต้องการด้านความมั่นคงที่พึงจะมี ที่ผ่านการรวบรวม ก าหนดประเภทความ
ต้องการ และหมายเลขความต้องการ )ต่อ(  

หมายเลข
ความ

ต้องการ 

หมายเลขความ
ต้องการด้าน

ความมั่นคงที่พึง
จะมี (SSRB_ID) 

ความต้องการ ประเภทความ
ต้องการด้านความ

ความมั่นคง 

5 CBS_005 The system shall be recorded event as 
following: 

- Financial transaction log 
- User access log 
- User activity log 

Security Auditing 

5 CBS_006 The audit log shall be stored at least 90 
days. 

Security Auditing 

6 CBS_007 The system shall encrypt or hashing 
password before store in configuration file or 
database. 

Integrity 

7 CBS_008 The system shall encrypt confidential 
information by strong encryption (e.g. AES 
128 bits, AES 256 bits, RSA 2048). 

Integrity 

8 CBS_009 The system shall be recorded access audit 
log for confidential information and it has 
been complied with computer crime act B.E. 
2550. 

Security Auditing 

9 CBS_010 The system restricts user access to database 
directly. 

Authorization 

9 CBS_011 The system shall restrict user access for 
authorized person based on role/function. 

Authorization 

ความต้องการด้านความมั่นคงส าหรับส่วนควบคุมกลางเอทีเอ็ม 
1, 2 ATMC_001 The system shall validate all input data to 

application using white list for data type, 
format, length, range and business rules 
(mandatory field) before accepting the data 
to be displayed or stored. 

Intrusion 
Detection 
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ตารางที ่3.7 ความต้องการด้านความมั่นคงที่พึงจะมี ที่ผ่านการรวบรวม ก าหนดประเภทความ
ต้องการ และหมายเลขความต้องการ )ต่อ(  

หมายเลข
ความ

ต้องการ 

หมายเลขความ
ต้องการด้าน

ความมั่นคงที่พึง
จะมี (SSRB_ID) 

ความต้องการ ประเภทความ
ต้องการด้านความ

ความมั่นคง 

3 ATMC_002 If input validation is rejected. The system 
shall display incorrect information was 
customer input to the system and not allow 
to perform next operation. 

Intrusion 
Detection 

4 ATMC_003 The system shall validate account balance, 
transaction limit, amount limit or fee before 
perform transaction. 

Authorization 

5 ATMC_004 The system must ensure account information 
was retrieved from database are correct. 

Integrity 

6 ATMC_005 The system shall display confirmation 
information before perform transaction was 
customer request. 

Nonrepudiation 

7 ATMC_006 The system shall support rollback transaction 
when some task or step is unsuccessful. 

Integrity 

8 ATMC_007 The system shall use masking techniques 
while displaying sensitive personal 
information (e.g. account name, account 
number, mobile number, e-mail etc.) to users. 

Privacy 

9 ATMC_008 The system shall hide technical error message 
or input validation was invalid (e.g. password 
is invalid etc.) 

Immunity 

10 ATMC_009 The system shall hide version of Web 
Application, Debug Message, Stack Trace, IP 
Address, Path. 

Immunity 

11 ATMC_010 The PIN shall be escaped before write or 
store in ATM log file. 

Privacy 
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ตารางที ่3.7 ความต้องการด้านความมั่นคงที่พึงจะมี ที่ผ่านการรวบรวม ก าหนดประเภทความ
ต้องการ และหมายเลขความต้องการ )ต่อ(  

หมายเลข
ความ

ต้องการ 

หมายเลขความ
ต้องการด้าน

ความมั่นคงที่พึง
จะมี (SSRB_ID) 

ความต้องการ ประเภทความ
ต้องการด้านความ

ความมั่นคง 

ความต้องการด้านความมั่นคงส าหรับส่วนควบคุมกลางของอินเทอร์เน็ตแบงค์กิ้ง 

1, 2 IBC_001 The system shall validate all input data to 
application using white list for data type, 
format, length, range and business rules 
(mandatory field) before accepting the data 
to be displayed or stored. 

Intrusion 
Detection 

3 IBC_002 If input validation is rejected. The system 
shall display incorrect information was 
customer input to the system and not allow 
to perform next operation. 

Intrusion 
Detection 

4 IBC_003 The system shall validate account balance, 
transaction limit, amount limit or fee before 
perform transaction. 

Authorization 

5 IBC_004 The system must ensure account 
information was retrieved from database are 
correct. 

Integrity 

6 IBC_005 The system shall display confirmation 
information before perform transaction was 
customer request. 

Nonrepudiation 

7 IBC_006 The system shall support rollback 
transaction when some task or step is 
unsuccessful. 

Integrity 

8 IBC_007 The system shall use masking techniques 
while displaying sensitive personal 
information (e.g. account name, account 
number, mobile number, e-mail etc.) to 
users. 

Privacy 
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ตารางที ่3.7 ความต้องการด้านความมั่นคงที่พึงจะมี ที่ผ่านการรวบรวม ก าหนดประเภทความ
ต้องการ และหมายเลขความต้องการ )ต่อ(  

หมายเลข
ความ

ต้องการ 

หมายเลขความ
ต้องการด้าน

ความมั่นคงที่พึง
จะมี (SSRB_ID) 

ความต้องการ ประเภทความ
ต้องการด้านความ

ความมั่นคง 

9 IBC_008 The system shall hide technical error 
message or input validation was invalid (e.g. 
password is invalid etc.) 

Immunity 

10 IBC_009 The system shall hide version of Web 
Application, Debug Message, Stack Trace, IP 
Address, Path. 

Immunity 

ความต้องการด้านความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง 

1 IBS_001 The system shall use strong encryption and 
security protocols to safeguard sensitive data 
during transmission over open, public 
networks. 

Privacy 

2 IBS_002 The system shall encrypt confidential 
information (e.g. password, customer 
account information) by strong encryption 
(e.g. AES 128 bits, AES 256 bits, RSA 2048). 

Privacy 

3 IBS_003 The system shall apply strong one-way 
hashes (e.g. SHA 256 bits with salt) to 
customer password and store those hashes 
in database or a configuration file with 
appropriate access control. 

Integrity 

4 IBS_004 The system shall generate new session 
randomly after successful authentication by 
two-factor authentication methodology. 

Authentication 

4 IBS_005 The system shall restrict to use share user at 
the same time. 

Identification 

5 IBS_006 The system shall lock the account after 3-5 
failure login attempts and do not display 
specific information is failure. 

Authentication 
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ตารางที ่3.7 ความต้องการด้านความมั่นคงที่พึงจะมี ที่ผ่านการรวบรวม ก าหนดประเภทความ
ต้องการ และหมายเลขความต้องการ )ต่อ(  

หมายเลข
ความ

ต้องการ 

หมายเลขความ
ต้องการด้าน

ความมั่นคงที่พึง
จะมี (SSRB_ID) 

ความต้องการ ประเภทความ
ต้องการด้านความ

ความมั่นคง 

6 IBS_007 The system shall enforce strong password 
(contain a mix of alphabetic and non-
alphabetic characters). 

Authentication 

7 IBS_008 The system shall be forced change password 
after first logon or after password is reset. 

Authentication 

8 IBS_009 The system shall be used two-factor 
authentication before reset password. 

Authentication 

9 IBS_010 The system shall display the last successful 
login. 

Identification 

10 IBS_011 No sensitive or confidential information (e.g. 
session ID, user ID or password) must be 
stored in cookies, source code, session or 
configuration file. 

Privacy 

11 IBS_012 The system shall validate authorized when 
customer perform access to important 
function. 

Authorization 

12, 13 IBS_013 The system shall be regenerated session 
upon change page or new transaction. 

Authentication 

14 IBS_014 The system shall lockout and inactive 
session automatically when transaction step 
is incorrect. 

Intrusion 
Detection 

15 IBS_015 The idle timeout of session less than 10 
minutes. 

Immunity 

16 IBS_016 The system shall re-authenticate when 
customer perform change customer profile 
(e.g. address, telephone number, email) by 
hardware token. 

Authentication 

17 IBS_017 The system shall generate OTP password 
authentication for only one purpose. 

Authentication 
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ตารางที ่3.7 ความต้องการด้านความมั่นคงที่พึงจะมี ที่ผ่านการรวบรวม ก าหนดประเภทความ
ต้องการ และหมายเลขความต้องการ )ต่อ(  

หมายเลข
ความ

ต้องการ 

หมายเลขความ
ต้องการด้าน

ความมั่นคงที่พึง
จะมี (SSRB_ID) 

ความต้องการ ประเภทความ
ต้องการด้านความ

ความมั่นคง 

17 IBS_018 The OTP timeout less than 5 minutes. Authentication 

18 IBS_019 The system shall push notification of 
important transaction to customer by other 
channel (e.g. E-mail, SMS). 

Identification 

3.3 จับคู่ความต้องการด้านความม่ันคงท่ีพึงจะมีกับวิธีการบรรเทาการโจมตี 

จากหัวข้อที่ 3.1 สามารถน าข้อมูลการบรรเทาการโจมตี และความต้องการด้ านความมั่นคงที่
เกี่ยวข้อง ของแบบรูปการโจมตีตามคาเปกมาจับคู่หาความสัมพันธ์กับความต้องการด้านความม่ันคงที่
พึงจะมี (หัวข้อท่ี 3.2) ด้วยวิธีการท าด้วยมือ (Manual) และตรวจทานโดยผู้เชี่ยวชาญด้านความมั่นคง 
ดังรายละเอียดในภาคผนวก ข เพ่ือแสดงให้เห็นว่าความต้องการด้านความมั่นคงที่พึงจะมีในแต่ละ
รายการนั้นสามารถป้องกันและ/หรือบรรเทาการโจมตีใดได้ โดยที่การโจมตีนั้นมีค่าระดับความรุนแรง
และค่าระดับโอกาสในการใช้ประโยชน์ซึ่งก าหนดอยู่ในแบบรูปการโจมตีคาเปก เป็นเท่าไร ดังตารางที่ 
3.8 

ตารางที่ 3.8 การจับคู่ความต้องการด้านความมั่นคงท่ีพึงจะมีกับแบบรูปการโจมตี 
หมายเลข

ความต้องการ 
(SSRB_ID) 

หมายเลข 
แบบรูปการโจมตีตามคาเปกที่
เกี่ยวข้อง (CAPEC_ID) [1] 

ระดับความรุนแรงของ
แบบรูปการโจมต ี

(SEV) [1] 

ระดับโอกาสของการใช้
ประโยชน์ของแบบรูปการ

โจมตี (LOE) [1] 
ความต้องการด้านความมั่นคงส าหรับระบบหลักการธนาคาร 

CBS_001 36 
40 

4 
4 

3 
4 

CBS_002 60 4 4 
CBS_003 70 

169 
4 
1 

3 
4 

CBS_004 16 
49 
70 

4 
4 
4 

3 
3 
3 
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ตารางที่ 3.8 การจับคู่ความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการโจมตี (ต่อ) 
หมายเลข

ความต้องการ 
(SSRB_ID) 

หมายเลข 
แบบรูปการโจมตีตามคาเปกที่
เกี่ยวข้อง (CAPEC_ID) [1] 

ระดับความรุนแรงของ
แบบรูปการโจมต ี

(SEV) [1] 

ระดับโอกาสของการใช้
ประโยชน์ของแบบรูปการ

โจมตี (LOE) [1] 

CBS_005 N/A N/A N/A 
CBS_006 N/A N/A N/A 

CBS_007 55 3 3 
CBS_008 169 1 4 
CBS_009 N/A N/A N/A 

CBS_010 1 4 5 
CBS_011 1 4 5 

ความต้องการด้านความมั่นคงส าหรับส่วนควบคุมกลางเอทีเอ็ม 
ATMC_001 7 

37 
39 
66 
83 
88 
100 
108 
110 
135 
136 
139 
182 
250 

4 
5 
3 
4 
4 
4 
5 
5 
5 
4 
4 
4 
3 

3 (N/A) 

4 
5 
5 
5 
4 
4 
4 
2 
4 
4 
4 
4 
4 
4 
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ตารางที่ 3.8 การจับคู่ความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการโจมตี (ต่อ) 
หมายเลข

ความต้องการ 
(SSRB_ID) 

หมายเลข 
แบบรูปการโจมตีตามคาเปกที่
เกี่ยวข้อง (CAPEC_ID) [1] 

ระดับความรุนแรงของ
แบบรูปการโจมต ี

(SEV) [1] 

ระดับโอกาสของการใช้
ประโยชน์ของแบบรูปการ

โจมตี (LOE) [1] 

ATMC_002 7 
37 
39 
66 
83 
88 
100 
108 
110 
135 
136 
139 
182 
250 

4 
5 
3 
4 
4 
4 
5 
5 
5 
4 
4 
4 
3 

3 (N/A) 

4 
5 
5 
5 
4 
4 
4 
2 
4 
4 
4 
4 
4 
4 

ATMC_003 N/A N/A N/A 
ATMC_004 N/A N/A N/A 
ATMC_005 N/A N/A N/A 
ATMC_006 N/A N/A N/A 
ATMC_007 476 4 2 
ATMC_008 7 

54 
127 
136 
139 
170 
182 

4 
2 
3 
4 
4 
2 
3 

4 
4 
4 
4 
4 
4 
4 
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ตารางที่ 3.8 การจับคู่ความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการโจมตี (ต่อ) 
หมายเลข

ความต้องการ 
(SSRB_ID) 

หมายเลข 
แบบรูปการโจมตีตามคาเปกที่
เกี่ยวข้อง (CAPEC_ID) [1] 

ระดับความรุนแรงของ
แบบรูปการโจมต ี

(SEV) [1] 

ระดับโอกาสของการใช้
ประโยชน์ของแบบรูปการ

โจมตี (LOE) [1] 

ATMC_009 7 
54 
127 
136 
139 
170 
182 

4 
2 
3 
4 
4 
2 
3 

4 
4 
4 
4 
4 
4 
4 

ATMC_010 37 
65 
182 

5 
4 
3 

5 
2 
4 

ความต้องการด้านความมั่นคงส าหรับส่วนควบคุมกลางของอินเทอร์เน็ตแบงค์กิ้ง 
IBC_001 7 

37 
39 
66 
83 
88 
100 
108 
110 
135 
136 
139 
182 
250 

4 
5 
3 
4 
4 
4 
5 
5 
5 
4 
4 
4 
3 

3 (N/A) 

4 
5 
5 
5 
4 
4 
4 
2 
4 
4 
4 
4 
4 
4 
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ตารางที่ 3.8 การจับคู่ความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการโจมตี (ต่อ) 
หมายเลข

ความต้องการ 
(SSRB_ID) 

หมายเลข 
แบบรูปการโจมตีตามคาเปกที่
เกี่ยวข้อง (CAPEC_ID) [1] 

ระดับความรุนแรงของ
แบบรูปการโจมต ี

(SEV) [1] 

ระดับโอกาสของการใช้
ประโยชน์ของแบบรูปการ

โจมตี (LOE) [1] 

IBC_002 7 
37 
39 
66 
83 
88 
100 
108 
110 
135 
136 
139 
182 
250 

4 
5 
3 
4 
4 
4 
5 
5 
5 
4 
4 
4 
3 

3 (N/A) 

4 
5 
5 
5 
4 
4 
4 
2 
4 
4 
4 
4 
4 
4 

IBC_003 N/A N/A N/A 
IBC_004 N/A N/A N/A 
IBC_005 N/A N/A N/A 
IBC_006 N/A N/A N/A 
IBC_007 476 4 2 
IBC_008 7 

54 
127 
136 
139 
170 
182 

4 
2 
3 
4 
4 
2 
3 

4 
4 
4 
4 
4 
4 
4 
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ตารางที่ 3.8 การจับคู่ความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการโจมตี (ต่อ) 
หมายเลข

ความต้องการ 
(SSRB_ID) 

หมายเลข 
แบบรูปการโจมตีตามคาเปกที่
เกี่ยวข้อง (CAPEC_ID) [1] 

ระดับความรุนแรงของ
แบบรูปการโจมต ี

(SEV) [1] 

ระดับโอกาสของการใช้
ประโยชน์ของแบบรูปการ

โจมตี (LOE) [1] 

IBC_009 7 
54 
127 
136 
139 
170 
182 

4 
2 
3 
4 
4 
2 
3 

4 
4 
4 
4 
4 
4 
4 

ความต้องการด้านความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง 
IBS_001 57 

65 
94 
102 

5 
4 
5 
4 

3 
2 
5 
4 

IBS_002 169 1 4 
IBS_003 55 3 3 
IBS_004 36 

60 
4 
4 

3 
4 

IBS_005 36 
60 

4 
4 

3 
4 

IBS_006 2 3 4 
IBS_007 16 

49 
70 

4 
4 
4 

3 
3 
3 

IBS_008 50 
70 
169 

4 
4 
1 

3 
3 
4 

IBS_009 50 
60 
70 
169 

4 
4 
4 
1 

3 
4 
3 
4 

IBS_010 N/A N/A N/A 
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ตารางที่ 3.8 การจับคู่ความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการโจมตี (ต่อ) 
หมายเลข

ความต้องการ 
(SSRB_ID) 

หมายเลข 
แบบรูปการโจมตีตามคาเปกที่
เกี่ยวข้อง (CAPEC_ID) [1] 

ระดับความรุนแรงของ
แบบรูปการโจมต ี

(SEV) [1] 

ระดับโอกาสของการใช้
ประโยชน์ของแบบรูปการ

โจมตี (LOE) [1] 

IBS_011 37 
65 
182 

5 
4 
3 

5 
1 
4 

IBS_012 36 
69 
74 
87 

4 
5 
4 
4 

3 
5 
3 
4 

IBS_013 21 
59 
60 
61 

4 
4 
4 
4 

4 
4 
4 
3 

IBS_014 N/A N/A N/A 
IBS_015 21 

60 
4 
4 

4 
4 

IBS_016 36 
69 
74 
87 

4 
5 
4 
4 

3 
5 
3 
5 

IBS_017 60 4 4 
IBS_018 60 4 4 

IBS_019 N/A N/A N/A 

จากตารางที่ 3.8 จะเห็นได้ว่า เมื่อจับคู่ความต้องการด้านความมั่นคงที่พึงจะมีเข้ากับแบบรูปการ
โจมตีผ่านทางวิธีการบรรเทาแล้ว จะพบว่าความความสัมพันธ์ระหว่างความต้องการด้านความม่ันคงที่
พึงจะมีต่อแบบรูปการโจมตี  สามารถเป็นได้ในความสัมพันธ์แบบหนึ่งต่อหนึ่ง (one to one 
relationship) หรือความสัมพันธ์แบบหนึ่งต่อกลุ่ม (one to many relationship) ความต้องการด้าน
ความมั่นคงที่พึงจะมีที่มีคู่ความสัมพันธ์แบบหนึ่งต่อกลุ่ม จะถูกพิจารณาค่าระดับความรุนแรง และค่า
ระดับโอกาสของการใช้ประโยชน์ใหม่ โดยใช้วิธีค านวณแบบไฮวอร์เทอร์มาร์ค (High watermark) คือ
การใช้ค่าสูงสุดเป็นตัวแทน นอกจากนี้ยังปรากฏความต้องการด้านความมั่นคงที่พึงจะมีที่ไม่สามารถ
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จับคู่ความสัมพันธ์กับแบบรูปการโจมตีใดได้ ในงานวิจัยนี้จะใช้ค่าน้ าหนักเป็นค่าปานกลางคือ 3 แทน 
ซ่ึงท าให้ได้ค่าระดับความรุนแรง และค่าระดับโอกาสของการใช้ประโยชน์ใหม่ ดังตารางที่ 3.9 

ตารางที่ 3.9 การจับคู่ความสัมพันธ์ระหว่างความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการ
โจมตีที่ผ่านการปรับค่าระดับความรุนแรงและค่าระดับโอกาสของการใช้ประโยชน์ 

หมายเลขความต้องการ 
(SREQ_ID) 

ระดับความรุนแรงของแบบรูปการ
โจมตี (SEV) [1] 

ระดับโอกาสของการใช้ประโยชนข์อง
แบบรูปการโจมตี (LOE) [1] 

ความต้องการด้านความมั่นคงส าหรับระบบหลักการธนาคาร 
CBS_001 4 4 

CBS_002 4 4 
CBS_003 4 4 
CBS_004 4 3 
CBS_005 3 (N/A) 3 (N/A) 
CBS_006 3 (N/A) 3 (N/A) 
CBS_007 3 3 
CBS_008 1 4 
CBS_009 3 (N/A) 3 (N/A) 
CBS_010 4 5 

CBS_011 4 5 
ความต้องการด้านความมั่นคงส าหรับส่วนควบคุมกลางเอทีเอ็ม 

ATMC_001 5 5 
ATMC_002 5 5 
ATMC_003 3 (N/A) 3 (N/A) 
ATMC_004 3 (N/A) 3 (N/A) 
ATMC_005 3 (N/A) 3 (N/A) 

ATMC_006 3 (N/A) 3 (N/A) 
ATMC_007 4 2 

ATMC_008 4 4 
ATMC_009 4 4 

ATMC_010 5 5 
ความต้องการด้านความมั่นคงส าหรับส่วนควบคุมกลางของอินเทอร์เน็ตแบงค์กิ้ง 

IBC_001 5 5 
IBC_002 5 5 
IBC_003 3 (N/A) 3 (N/A) 
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ตารางที่ 3.9 การจับคู่ความสัมพันธ์ระหว่างความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการ
โจมตีที่ผ่านการปรับค่าระดับความรุนแรงและค่าระดับโอกาสของการใช้ประโยชน์ )ต่อ(  

หมายเลขความต้องการ 
(SREQ_ID) 

ระดับความรุนแรงของแบบรูปการ
โจมตี (SEV) [1] 

ระดับโอกาสของการใช้ประโยชนข์อง
แบบรูปการโจมตี (LOE) [1] 

IBC_004 3 (N/A) 3 (N/A) 
IBC_005 3 (N/A) 3 (N/A) 

IBC_006 3 (N/A) 3 (N/A) 
IBC_007 4 2 

IBC_008 4 4 
IBC_009 4 4 

ความต้องการด้านความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง 
IBS_001 5 5 
IBS_002 1 4 

IBS_003 3 3 
IBS_004 4 3 

IBS_005 4 4 
IBS_006 3 4 

IBS_007 4 3 
IBS_008 4 3 

IBS_009 4 4 
IBS_010 3 (N/A) 3 (N/A) 
IBS_011 5 5 
IBS_012 5 5 
IBS_013 4 4 

IBS_014 3 (N/A) 3 (N/A) 
IBS_015 4 4 

IBS_016 5 5 
IBS_017 4 4 
IBS_018 4 4 
IBS_019 3 (N/A) 3 (N/A) 
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3.4 ประมวลผลข้อความส าหรับรายการความต้องการด้านความม่ันคงท่ีพึงจะมี 

จากหัวข้อที่ 3.2 สามารถน าข้อมูลที่ได้จากการรวบรวมรายการความต้องการด้านความมั่นคงที่
พึงจะมี มาเข้าสู่กระบวนการจัดท าค าส าคัญ โดยประยุกต์ใช้ขั้นตอนจากงานวิจัย [11] เพ่ือให้ได้ค า
ส าคัญในแต่ละรายการความต้องการด้านความมั่นคงท่ีพึงจะมี ประกอบด้วยขั้นตอนดังนี้ 

1. ด าเนินการตัดค า (Word segmentation) และลบค าขยายให้แก่ค าอ่ืน ๆ แต่ไม่มีความหมาย
ในตัวเอง (Stop word) จ านวนทั้งสิ้น 619 ค า โดยในงานวิจัยใช้แหล่งข้อมูลค าขยายจาก [17] และ
ค าที่ เกี่ยวข้องกับโดเมน 39 ค า ได้แก่  “system” , “application”, “customer”, “bank”, 
“security”, “branch”, “software”, “company”, “employee”, “deposit”, “withdraw”, 
“saving”, “current”, “loan”, “money”, “cheque”, “cash”, “coin”, “interest”, “ATM” , 
“CDM”, “PUM”, “kiosk”, “credit”, “debit”, “BOT”, “currency”, “charge”, “overdraft”, 
“payin”, “slip”, “dividend”, “cashier”, “gift”, “forex”, “MLR”, “MRR”, “MOR”, “OD” 
ซึ่งค าเหล่านี้มักใช้ในบริบทของการก าหนดความต้องการเชิงฟังก์ชันทางธุรกิจ เช่น 

“ระบบหลักการธนาคารส าหรับบัญชีออมทรัพย์ (Saving) จะต้องมีการบันทึกรายละเอียด
การท าธุรกรรมและจัดเก็บไว้อย่างน้อย 90 วัน” และ 

“ระบบหลักการธนาคารจะต้องมีการบันทึกรายละเอียดการท าธุรกรรมและจัดเก็บไว้อย่าง
น้อย 90 วัน” 

ซึ่งจะพบว่าตัวอย่างแรกปรากฏค าว่า “บัญชีออมทรัพย์ (Saving)” แต่ในตัวอย่างที่สอง ซึ่ง
เมื่อพิจารณาเฉพาะความต้องการที่พึงจะมีที่ระบุให้จัดเก็บรายละเอียดการท าธุรกรรมไว้อย่างน้อย 90 
วันนั้น ค าว่า “บัญชีออมทรัพย์ (Saving)” จะไม่มีผลใดต่อการประเมินความเสี่ยงในข้อนี้ เลย และ
อาจจะส่งผลในทางตรงกันข้ามโดยท าให้ค่า Dq,r สูงขึ้น เนื่องจากมีการปรากฏของค าในเอกสารความ
ต้องการของธนาคาร ซึ่งไม่ปรากฏในเอกสารความต้องการที่พึงจะมี 

2. แปลงตัวอักษรพิมพ์ใหญ่ให้เป็นพิมพ์เล็กทั้งหมด ยกเว้นข้อความที่เป็นตัวอักษรพิมพ์ใหญ่
ทั้งหมด เนื่องจากข้อความดังกล่าว จะเป็นค าย่อที่มีความหมายเฉพาะ อาทิเช่น SSL, HTTP เป็นต้น 

3. ลบสัญลักษณ์ที่คั่นระหว่างค า หรือท้ายค า ได้แก่ จุด (“.”) จุลภาค (“,”) วงเล็บเปิด (“(“) 
และวงเล็บปิด (“)”) 

4. ลบส่วนประกอบหลังค าหลัก (Suffix) อาทิเช่น –ster –eer –elle –ism เป็นต้น โดยหลักการ 
snowball [18] 
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3.5 ประมวลผลข้อความส าหรับเอกสารความต้องการด้านความม่ันคงของการธนาคาร 

ขั้นตอนนี้เป็นการจัดเตรียมเอกสารความต้องการด้านความมั่นคงของการธนาคารซึ่งเป็น
ภาษาอังกฤษ ตามการแนะน าในงานวิจัย ]11[  เพ่ือให้ขั้นตอนการหาความแตกต่างระหว่างความ
ต้องการด้านความมั่นคงที่พึงจะมีกับเอกสารความต้องการด้านความมั่นคงของการธนาคารมี
ประสิทธิภาพมากขึ้น ประกอบด้วยขั้นตอนดังนี้ 

1. ตัดข้อความที่ไม่ได้เป็นความต้องการออกทั้งหมด ด้วยมือ อาทิเช่น สารบัญ บทน า อภิธาน
ศัพท์ ภาคผนวก เป็นต้น 

2. ด าเนินการตัดค า (Word segmentation) และลบค าขยายให้แก่ค าอ่ืน ๆ แต่ไม่มีความหมาย
ในตัวเอง และค าที่เก่ียวข้องกับโดเมนนั้น โดยใช้แหล่งข้อมูลเดียวกับข้อ 1 ในหัวข้อ 3.4 

3. แปลงตัวอักษรพิมพ์ใหญ่ให้เป็นพิมพ์เล็กทั้งหมด ยกเว้นข้อความที่เป็นตัวอักษรพิมพ์ใหญ่
ทั้งหมด เนื่องจากข้อความดังกล่าว จะเป็นค าย่อที่มีความหมายเฉพาะ อาทิเช่น SSL, HTTP เป็นต้น 

4. ลบสัญลักษณ์ที่คั่นระหว่างค า หรือท้ายค า ได้แก่ จุด (“.”) จุลภาค (“,”) วงเล็บเปิด (“(“) 
และวงเล็บปิด (“)”) 

5. ลบส่วนประกอบหลังค าหลัก (Suffix) อาทิเช่น –ster –eer –elle –ism เป็นต้น โดยหลักการ 
snowball [18] 

3.6 หาความแตกต่างระหว่างความต้องการด้านความม่ันคงท่ีพึงจะมีกับเอกสารความต้องการ
ด้านความม่ันคงของการธนาคาร 

น าค าส าคัญที่ได้ในหัวข้อที่ 3.4 มาหาค่าระดับความแตกต่างของความต้องการด้านความมั่นคงที่
พึงจะมีกับรายการความต้องการด้านความมั่นคงของการธนาคารที่ได้ในหัวข้อที่ 3.5 ค่าระดับความ
แตกต่างนี้หาได้จากการประยุกต์ใช้สมการ Cosine Similarity โดยพิจารณาแบบกลับด้าน โดยน า 1 
ลบกับค่าที่ได้จากสมการ Cosine Similarity จะได้เป็นสมการความแตกต่างกันของเอกสาร ดังสมการ
ที่ (3.1) 

 𝐷𝑞,𝑟 =  1 −
∑ (𝑤𝑞,𝑖 ∗ 𝑤𝑟,𝑖)

𝑁
𝑖=1

√∑ 𝑤𝑞,𝑖
2𝑁

𝑖=1  ∗ √∑ 𝑤𝑟,𝑖
2𝑁

𝑖=1

 (3.1) 

 

โดยที่     wq,i คือ น้ าหนักของค า i ในความต้องการด้านความมั่นคงที่พึงจะมี q 
    wr,i คือ น้ าหนักของค า i ในความต้องการ r 
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    N คือ จ านวนค าทั้งหมด (ไม่นับซ้ า) ในความต้องการด้านความม่ันคงที่พึงจะมี 
q และความต้องการ r 

    Dq,r คือ ความแตกต่างระหว่างความต้องการด้านความมั่นคงท่ีพึงจะมี q และ
ความต้องการ r ซึ่งจะมีค่าอยู่ระหว่าง 0 ถึง 1 

โดยน้ าหนักของค า i ทั้ง 2 ค่านั้นสามารถค านวณได้จากค่า TF-IDF ตามสมการที่ (3.2) 

 𝑤𝑠,𝑖 = {
𝑡𝑓𝑠,𝑖 ∗ 𝑖𝑑𝑓𝑖 = (1 + 𝑙𝑜𝑔2) ∗  𝑙𝑜𝑔2

𝐷

𝑑𝑖
             if 𝑓𝑠,𝑖 > 0

0 otherwise
 (3.2) 

โดยที่     D คือ จ านวนของความต้องการ (q หรือ r แล้วแต่กรณี) 
    di คือ จ านวนของความต้องการที่ค า i ปรากฏอยู่ 

เมื่อน าค าส าคัญส าหรับรายการความต้องการด้านความมั่นคงที่พึงจะมี (หัวข้อที่ 3.4) และค า
ส าคัญส าหรับรายการความต้องการของธนาคาร (หัวข้อท่ี 3.5) มาเข้าสู่กระบวนการหาความแตกต่าง
ระหว่างความต้องการด้านความมั่นคงที่พึงจะมีกับเอกสารความต้องการด้านความมั่นคงของการ
ธนาคาร ค่า Dq,r ที่ได้ในแต่ละรายการความต้องการด้านความมั่นคงที่พึงจะมี จะมีจ านวนเท่ากับ
รายการความต้องการด้านความมั่นคงของการธนาคาร ดังแสดงในตารางที่ 3.10 เป็นตัวอย่างการ
ค านวณค่า Dq,r ของเอกสารความต้องการด้านความมั่นคงที่พึงจะมีในส่วนของความต้องการด้าน
ความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง (SSRB) และเอกสารความต้องการด้านความมั่นคงของ
ธนาคารแห่งหนึ่ง (SRB) ซึ่งมีจ านวนความต้องการที่สามารถสกัดได้ 18 ข้อ (รายละเอียดความ
ต้องการด้านความมั่นคงของธนาคารแห่งนี้ แสดงในภาคผนวก ค) โดยค่า Dq,r จะมีค่าตั้งแต่ 0 ถึง 1 
ซึ่งสามารถแปลความหมายได้ดังนี้ 

ค่า Dq,r เท่ากับ 0 หมายถึง ความต้องการด้านความม่ันคงของธนาคารรายการดังกล่าวสอดคล้อง
กับ ความต้องการด้านความม่ันคงท่ีพึงจะมีโดยสมบูรณ์ 

ค่า Dq,r เท่ากับ 1 หมายถึง ความต้องการด้านความมั่นคงของธนาคารรายการดังกล่าวไม่
สอดคล้องเลยกับความต้องการด้านความม่ันคงที่พึงจะมี 

ค่า Dq,r อยู่ระหว่าง 0 ถึง 1 หมายถึง ความต้องการด้านความม่ันคงของธนาคารรายการดังกล่าว 
สอดคล้องกับความต้องการด้านความมั่นคงที่พึงจะมีเพียงบางส่วน  
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ตารางที่ 3.10 ผลลัพธ์การหาความแตกต่าง Dq,r ระหว่างเอกสารความต้องการด้านความมั่นคงที่พึง
จะมีและเอกสารความต้องการด้านความม่ันคงของธนาคาร 

 
                   

Dq,r 

SRB_001 SRB_002 SRB_003 SRB_004 SRB_005 SRB_006 
IBS_001 0.12961 1.0 1.0 1.0 0.75381 1.0 
IBS_002 0.76905 0.75746 1.0 0.83358 0.83670 0.9 
IBS_003 1.0 0.07804 1.0 1.0 0.81742 0.88819 
IBS_004 1.0 1.0 0.14188 0.91637 1.0 1.0 
IBS_005 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_006 1.0 1.0 0.91229 0.07692 1.0 1.0 
IBS_007 1.0 0.91229 1.0 1.0 0.53708 0.81101 
IBS_008 1.0 0.85997 0.81742 0.83987 0.76429 0.71132 
IBS_009 1.0 0.89153 0.57573 1.0 0.81742 0.77639 
IBS_010 1.0 1.0 0.81742 0.67974 1.0 1.0 
IBS_011 0.92546 0.74951 0.83670 0.92838 0.78918 0.87090 
IBS_012 1.0 0.81666 1.0 1.0 1.0 1.0 
IBS_013 1.0 1.0 0.71715 1.0 1.0 1.0 
IBS_014 1.0 1.0 0.88047 1.0 1.0 1.0 
IBS_015 1.0 1.0 0.85857 1.0 1.0 1.0 
IBS_016 1.0 1.0 0.87035 1.0 1.0 1.0 
IBS_017 1.0 0.90098 0.74180 1.0 0.83333 0.79587 
IBS_018 1.0 1.0 1.0 0.86132 1.0 1.0 
IBS_019 1.0 0.91425 1.0 1.0 1.0 1.0 

  

       SRB_ID 
  

SSRB_ID 
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ตารางที่ 3.10 ผลลัพธ์การหาความแตกต่าง Dq,r ระหว่างเอกสารความต้องการด้านความมั่นคงที่พึง
จะมีและเอกสารความต้องการด้านความมั่นคงของธนาคาร (ต่อ) 

 
                   

Dq,r 

SRB_007 SRB_008 SRB_009 SRB_010 SRB_011 SRB_012 
IBS_001 1.0 1.0 1.0 1.0 0.90465 1.0 
IBS_002 0.84881 0.84881 0.91835 1.0 0.87350 1.0 
IBS_003 0.83096 0.85092 0.90871 1.0 0.85857 0.9 
IBS_004 1.0 0.89949 0.63072 0.84924 0.90465 1.0 
IBS_005 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_006 1.0 0.90754 1.0 0.72264 0.91229 1.0 
IBS_007 0.71428 0.74802 0.84569 1.0 1.0 1.0 
IBS_008 0.56356 0.03774 0.64644 1.0 1.0 1.0 
IBS_009 0.66193 0.55278 0.08712 1.0 1.0 1.0 
IBS_010 1.0 1.0 1.0 0.13397 1.0 1.0 
IBS_011 0.80481 0.82786 0.89459 1.0 0.26515 1.0 
IBS_012 1.0 1.0 1.0 1.0 1.0 0.15484 
IBS_013 1.0 0.85092 1.0 1.0 0.85857 1.0 
IBS_014 1.0 1.0 1.0 1.0 0.88047 1.0 
IBS_015 1.0 1.0 1.0 1.0 0.85857 1.0 
IBS_016 1.0 0.91091 1.0 1.0 1.0 1.0 
IBS_017 0.69139 0.72783 0.49999 1.0 1.0 1.0 
IBS_018 0.81101 1.0 0.79587 1.0 1.0 1.0 
IBS_019 1.0 1.0 1.0 1.0 1.0 0.84188 

  

       SRB_ID 
  

SSRB_ID 
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ตารางที่ 3.10 ผลลัพธ์การหาความแตกต่าง Dq,r ระหว่างเอกสารความต้องการด้านความมั่นคงที่พึง
จะมีและเอกสารความต้องการด้านความมั่นคงของธนาคาร (ต่อ) 

 
                   

Dq,r 
SRB_013 SRB_014 SRB_015 SRB_016 SRB_017 SRB_018 

IBS_001 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_002 1.0 1.0 1.0 0.91835 0.92928 0.92440 
IBS_003 1.0 1.0 1.0 0.90871 0.92094 0.91548 
IBS_004 0.86516 0.89339 0.86516 1.0 1.0 1.0 
IBS_005 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_006 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_007 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_008 0.87090 1.0 1.0 0.88214 1.0 0.89089 
IBS_009 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_010 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_011 1.0 0.81742 0.76905 1.0 1.0 1.0 
IBS_012 1.0 1.0 1.0 0.69139 0.73273 0.71428 
IBS_013 0.2 0.68377 0.8 0.81742 1.0 0.66193 
IBS_014 0.83096 0.33184 0.83096 1.0 1.0 0.85714 
IBS_015 1.0 0.84188 0.0 1.0 1.0 1.0 
IBS_016 0.88047 1.0 1.0 0.23623 0.52754 0.39390 
IBS_017 1.0 1.0 1.0 1.0 1.0 1.0 
IBS_018 1.0 1.0 0.55278 1.0 1.0 1.0 
IBS_019 0.84188 0.875 1.0 0.85566 0.875 0.73273 

  

       SRB_ID 
  

SSRB_ID 
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3.7 ประมาณความเสี่ยงด้านความม่ันคง 

จากค่าความแตกต่างระหว่างความต้องการด้านความมั่นคงที่พึงจะมีกับเอกสารความต้องการของ
ธนาคารในขั้นตอนที่ 3.6 จะสามารถน ามาใช้เป็นข้อมูลตั้งต้นในการประเมินความเสี่ยงจากการขาด
หายของความต้องการด้านความมั่นคงที่พึงจะมีในเอกสารความต้องการด้านความมั่นคงของการ
ธนาคาร 3 ขั้นตอน ดังภาพที่ 3.3 

 

ภาพที่ 3.3 แผนผังขั้นตอนประเมินความเสี่ยงจากการขาดหายของความต้องการด้านความม่ันคงที่พึง
จะมีในเอกสารความต้องการด้านความมั่นคงของการธนาคาร 

3.7.1 การประเมินความเสี่ยงต่อแบบรูปการโจมตีเมื่อความต้องการด้านความม่ันคงท่ีพึงจะ
มีขาดหายไป 

ผู้วิจัยจะก าหนดค่าขีดแบ่ง (Threshold) ของความแตกต่างระหว่างรายการความ
ต้องการด้านความมั่นคงที่พึงจะมีกับรายการความต้องการในเอกสารของการธนาคารไว้ โดยจาก
ขั้นตอนที่ 3.6 หากรายการความต้องการด้านความมั่นคงที่พึงจะมี q มีค่า Dq,r น้อยกว่าหรือเท่ากับ
ค่าขีดแบ่งส าหรับอย่างน้อยหนึ่งรายการความต้องการ rj ในเอกสารของการธนาคาร จะแสดงว่า
รายการความต้องการด้านความมั่นคงที่พึงจะมี q นั้นปรากฏอยู่ในเอกสารของการธนาคารแล้ว (จะ
ก าหนดค่าให้เป็น 0) แต่หากรายการความต้องการด้านความมั่นคงที่พึงจะมี q มีค่า Dq,r มากกว่าค่า
ขีดแบ่งส าหรับทุกรายการความต้องการ rj ในเอกสารของการธนาคาร จะแสดงว่ารายการความ
ต้องการด้านความมั่นคงที่พึงจะมี q นั้นขาดหายไปจากเอกสารของการธนาคาร โดยเราจะน าค่า Dq,r 
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ที่มากกว่าค่าขีดแบ่งแต่น้อยที่สุดมาค านวณดัชนีความเสี่ยงต่อแบบรูปการโจมตี pi ใด ๆ เมื่อความ
ต้องการด้านความม่ันคงท่ีพึงจะมี q ขาดหายไป โดยใช้สมการ (3.3) 

 Rq = min(Dq,r) * LOEq * SEVq (3.3) 

 โดยที่ min(Dq,r) คือ ค่าคะแนนต่ าสุดของความแตกต่างระหว่างความต้องการด้านความ
มั่นคงที่พึงจะมี q กับเอกสารความต้องการด้านความมั่นคงของ
การธนาคาร ri 

  LOEq  คือค่าระดับโอกาสของการใช้ประโยชน์ของแบบรูปการโจมตีที่
สอดคล้องกับความต้องการที่พึงจะมี q (ตารางที่ 3.9) 

  SEVq คือ ค่าระดับความรุนแรงของแบบรูปการโจมตีที่สอดคล้องกับความ
ต้องการที่พึงจะมี q (ตารางที่ 3.9) 

การที่เราน าค่า Dq,r ที่มากกว่าค่าขีดแบ่งแต่น้อยที่สุดมาค านวณดัชนีความเสี่ยงนั้น มี
สาเหตุมาจาก ในเอกสารความต้องการด้านความมั่นคงของการธนาคาร อาจมีรายการความต้องการ
อ่ืน (r*) ที่นอกเหนือจากความต้องการด้านความมั่นคงที่พึงจะมีที่ธนาคารแห่งประเทศไทยก าหนดไว้
ในเบื้องต้น ในกรณีนี้ในการเปรียบเทียบความเสี่ยงจากการขาดหายไปของความต้องการด้านความ
มั่นคงที่พึงจะมีสองความต้องการ q1 และ q2 ใด ๆ จะได้ค่า Dq1,r  และ Dq2,r ที่มีค่าสูงทั้งคู่ แต่ค่า
นี้ไม่ได้สะท้อนถึงการปฏิบัติตามหรือไม่ปฏิบัติตามแนวปฏิบัติที่ดีฯ จึงท าให้ไม่สะท้อนถึงความเสี่ยง
จากการไม่ปฏิบัติตามซึ่งงานวิจัยนี้ต้องการพิจารณา และท าให้การเปรียบเทียบค่า Dq1,r  และ Dq2,r  
ว่าการขาดหายไปของ q1 หรือ q2 จะมีความเสี่ยงมากกว่ากันนั้นจึงไม่สื่อความหมาย ดังนั้นผู้วิจัยจึง
เลือกใช้ค่า min(Dq,r) มาค านวณดัชนีความเสี่ยง ซึ่งการเปรียบเทียบค่า min(Dq1,r) กับค่า 
min(Dq2,r) จะสะท้อนถึงระดับความเสี่ยงที่แตกต่างกันจากการขาดหายไปของ q1 และ q2 ได้ดีกว่า 

การค านวณค่าดัชนีความเสี่ยงต่อแบบรูปการโจมตีเมื่อความต้องการด้านความมั่นคงที่
พึงจะมี ขาดหายไปแสดงในตารางที่ 3.11 ซึ่งก าหนดให้ค่าขีดแบ่งเป็น 0.4 

ตารางที่ 3.11 ผลลัพธ์การค านวณหาค่าดัชนีความเสี่ยงต่อแบบรูปการโจมตี Rq 
SSRB_ID Requirement_Type min(Dq,r) SEV LOE Rq 

IBS_001 Privacy 0.12961 -> 0 5 5 0.0 

IBS_002 Privacy 0.75746 1 4 3.02985 
IBS_003 Integrity 0.07804 -> 0 3 3 0.0 
IBS_004 Authentication 0.14188 -> 0 4 4 0.0 
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ตารางที่ 3.11 ผลลัพธ์การค านวณหาค่าดัชนีความเสี่ยงต่อแบบรูปการโจมตี Rq (ต่อ) 
SSRB_ID Requirement_Type min(Dq,r) SEV LOE Rq 

IBS_005 Identification 1.0 4 4 16.0 

IBS_006 Authentication 0.07692 -> 0 3 4 0.0 
IBS_007 Authentication 0.53708 4 3 6.44507 
IBS_008 Authentication 0.03774 -> 0 4 3 0.0 

IBS_009 Authentication 0.08712 -> 0 4 4 0.0 
IBS_010 Identification 0.13397 -> 0 3 3 0.0 

IBS_011 Privacy 0.26515 -> 0 5 5 0.0 
IBS_012 Authorization 0.15484 -> 0 5 5 0.0 
IBS_013 Authentication 0.2        -> 0 4 4 0.0 
IBS_014 Instrusion Detection 0.33184 -> 0 3 3 0.0 

IBS_015 Immunity 0.0 4 4 0.0 
IBS_016 Authentication 0.23623 -> 0 5 5 0.0 
IBS_017 Authentication 0.49999 4 4 7.99999 
IBS_018 Authentication 0.55278 4 4 8.84458 
IBS_019 Identification 0.73273 3 3 6.59464 

3.7.2 การประเมินความเสี่ยงโดยรวมต่อการถูกโจมตีส าหรับแต่ละประเภทความต้องการ
ด้านความม่ันคง 

เนื่องจากแต่ละประเภทความต้องการด้านความม่ันคง (12 ประเภท) มีจ านวนข้อก าหนด
ความต้องการที่ไม่เท่ากันและจ านวนข้อก าหนดที่ขาดหายไปแตกต่างกันด้วย ซึ่งการประเมินความ
เสี่ยงโดยรวมต่อการถูกโจมตีจากมุมมองของแต่ละประเภทความต้องการ c สามารถพิจารณาได้โดย
หาค่าสูงสุดของความเสี่ยงในประเภทข้อก าหนดความต้องการ ดังสมการ (3.4) ดังตัวอย่างการค านวณ
ในตารางที่ 3.12 โดยค่า Rc เป็นค่าระดับความเสี่ยงโดยรวมต่อการถูกโจมตีส าหรับแต่ละประเภท
ความต้องการด้านความมั่นคง หากประเภทความต้องการด้านความมั่นคงใดมีค่า Rc มาก หมายถึง
ความต้องการด้านความม่ันคงประเภทนั้นมีความเสี่ยงต่อการถูกโจมตีสูง 

 Rc = max(Rq) (3.4) 
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ตารางที่ 3.12 ตัวอย่างผลลัพธ์การค านวณหาค่าความเสี่ยงโดยรวมต่อการถูกโจมตีส าหรับแต่ละ
ประเภทความต้องการด้านความม่ันคง 

SSRB_ID Requirement_Type min(Dq,r) SEV LOE Rq Rc 

IBS_004 Authentication 0.14188 -> 0 4 4 0 

8.84458 

IBS_006 Authentication 0.07692 -> 0 3 4 0 

IBS_007 Authentication 0.53708 4 3 6.44507 

IBS_008 Authentication 0.03774 -> 0 4 3 0 

IBS_009 Authentication 0.08712 -> 0 4 4 0 

IBS_013 Authentication 0.2        -> 0 4 4 0 

IBS_016 Authentication 0.23623 -> 0 5 5 0 

IBS_017 Authentication 0.49999 4 4 7.99999 

IBS_018 Authentication 0.55278 4 4 8.84458 

IBS_012 Authorization 0.15484 -> 0 5 5 0 0 

IBS_005 Identification 1 4 4 16  
16 
 

IBS_010 Identification 0.13397 -> 0 3 3 0 

IBS_019 Identification 0.73273 3 3 6.59464 

IBS_015 Immunity 0 4 4 0 0 

IBS_014 Instrusion Detection 0.33184 -> 0 3 3 0 0 

IBS_003 Integrity 0.07804 -> 0 3 3 0 0 

IBS_001 Privacy 0.12961 -> 0 5 5 0 

3.02985 IBS_002 Privacy 0.75746 1 4 3.02985 

IBS_011 Privacy 0.26515 -> 0 5 5 0 

เมื่อได้ค่าดัชนีความเสี่ยงโดยรวมต่อการถูกโจมตีส าหรับแต่ละประเภทความต้องการด้าน
ความมั่นคง Rc แล้ว ผู้วิจัยจะน าดัชนีความเสี่ยงมาจัดล าดับจากมากไปน้อย 

3.7.3 ปรับแต่งผลการประเมินความเสี่ยงโดยผู้เชี่ยวชาญ 

เนื่องจากการประเมินความเสี่ยงจากการขาดหายของความต้องการด้านความมั่นคงที่พึง
จะมีในเอกสารความต้องการด้านความมั่นคงของการธนาคาร อาจยังมีความไม่สมบูรณ์ เนื่องจาก
เอกสารความต้องการด้านความมั่นคงของการธนาคารอาจมีการลักษณะการเขียนที่ส่งผลให้
แบบจ าลองการประเมินความเสี่ยงฯ ไม่สามารถตรวจจับได้อย่างสมบูรณ์ อาทิเช่น การเขียนเอกสาร
ความต้องการด้านความมั่นคงของการธนาคารแยกเป็น 2 ข้อ จากความต้องการด้านความมั่นคงที่พึง
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จะมีเพียงข้อเดียว เป็นต้น ดังนั้นในขั้นตอนนี้จึงเป็นขั้นตอนที่ให้ผู้เชี่ยวชาญสามารถปรับแต่งค่าผลการ
ประเมินความเสี่ยงต่อแบบรูปการโจมตีเมื่อความต้องการด้านความมั่นคงที่พึงจะมีขาดหายไป Rq 
เพ่ือให้ได้ผลลัพธ์ของการประเมินความเสี่ยงจากการขาดหายของความต้องการด้านความมั่นคงที่พึง
จะมีในเอกสารความต้องการด้านความมั่นคงของการธนาคาร สมบูรณ์มากที่สุด 

3.8 พัฒนาเครื่องมือสนับสนุนแบบจ าลอง 

การพัฒนาเครื่องมือสนับสนุนแบบจ าลองการประเมินความเสี่ยงด้านความมั่นคงของระบบ
สารสนเทศทางการธนาคารโดยอิงแบบรูปการโจมตีได้พัฒนาโดยใช้เน็ตบีนส์ ซึ่งเป็นเครื่องมือส าหรับ
พัฒนาแอปพลิเคชันด้วยภาษาจาวา ประกอบด้วย 3 ส่วน ได้แก่ ส่วนน าเข้าเอกสารความต้องการด้าน
ความมั่นคงที่พึงจะมีและเอกสารความต้องการด้านความมั่นคงของการธนาคาร  ส่วนประมวลความ
แตกต่างของรายการความต้องการด้านความม่ันคงที่พึงจะมีกับเอกสารความต้องการของการธนาคาร
และค่าความเสี่ยง และส่วนการแสดงผล ดังภาพที่ 3.4 

 

ภาพที่ 3.4 ยูสเคสแสดงความต้องการส าหรับเครื่องมือสนับสนุนแบบจ าลองการประเมินความเสี่ยง
ด้านความมั่นคงของระบบสารสนเทศทางการธนาคารโดยอิงแบบรูปการโจมตี 

เคร่ืองมือสนับสนุนแบบจ าลองการประเมินความเส่ียงด้านความ
มั่นคงของระบบสารสนเทศทางการธนาคารโดยอิงแบบรูปการโจมตี

โหลดไฟล์ข้อมูล
ความต้องการที่พึงจะมี 

โหลดไฟล์ข้อมูล
ความต้องการของการธนาคาร 

ประเมินความเส่ียงด้านความม่ันคงของระบบ
สารสนเทศทางการธนาคาร

แสดงผลการประเมินความเสี่ยงฯ

<<include>>
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3.8.1 ส่วนน าเข้าเอกสารความต้องการด้านความม่ันคงท่ีพึงจะมีและเอกสารความต้องการ
ของการธนาคาร 

1. ผู้ประเมินท าการน าเข้าข้อมูลความต้องการด้านความมั่นคงที่พึงจะมี ที่อยู่ในรูปแบบ
เอกซ์เอ็มแอล (XML) ดังภาพที่ 3.5 และส่วนแสดงรายละเอียดข้อมูลความต้องการด้านความมั่นคงท่ี
พึงจะมีที่ผ่านการโหลดเข้าสู่เครื่องมือ ดังภาพที่ 3.6 

<?xml version="1.0" encoding="UTF-8"?> 
<banksecurityreq> 
  <ibs> 
    <requirement> 
      <id>IBS_001</id> 
      <type>Integrity</type> 

      <desc>The system shall use strong encryption and security protocols to safeguard sensitive data during 
transmission over open, public networks.</desc> 

      <serv>5</serv> 
      <loe>5</loe> 
    </requirement> 
    <requirement> 
      <id>IBS_002</id> 
      <type>Integrity</type> 
      <desc>The system shall encrypt confidential information ( e. g.  password, customer account 
information) by strong encryption (e.g. AES 128 bits, AES 256 bits, RSA 2048).</desc> 
      <serv>1</serv> 
      <loe>4</loe> 
    </requirement> 
    <requirement> 
      <id>IBS_003</id> 
      <type>Integrity</type> 
      <desc>The system shall apply strong one-way hashes ( e. g.  SHA 2 5 6  bits with salt)  to customer 
password and store those hashes in database or a configuration file with appropriate access  
…. 

ภาพที ่3.5 ข้อมูลน าเข้าความต้องการด้านความมั่นคงที่พึงจะมี ที่อยู่ในรูปแบบเอกซ์เอ็มแอล 

 

ภาพที่ 3.6 ผลการน าเข้าข้อมูลความต้องการด้านความมั่นคงท่ีพึงจะมี 
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2. ผู้ประเมินท าการน าเข้าเอกสารความต้องการด้านความมั่นคงของการธนาคาร ที่อยู่
ในรูปแบบดีโอซี (DOC) หรือดีโอซีเอกซ์ (DOCX) ดังภาพที่ 3.7 

 

ภาพที ่3.7 ผลการน าเข้าข้อมูลความต้องการด้านความมั่นคงของการธนาคาร 

3.8.2 ส่วนประเมินความเสี่ยงด้านความม่ันคงของระบบสารสนเทศทางการธนาคาร 

เมื่อผู้ประเมินน าเข้าข้อมูลเรียบร้อยแล้ว ในส่วนนี้จะน าข้อมูลน าเข้าทั้งสองส่วน (ข้อมูล
น าเข้าข้อ 3.8.1 (1) และ ข้อมูลน าเข้าข้อ 3.8.1 (2) ) มาค านวณหาความแตกต่างของรายการความ
ต้องการด้านความมั่นคงที่พึงจะมีกับเอกสารความต้องการของการธนาคารและประเมินความเสี่ยง ซึ่ง
การค านวณเป็นไปตามแบบจ าลองในหัวข้อที่ 3.6 และ 3.7 ซึ่งในขั้นตอนนี้ผู้ประเมินสามารถ
ก าหนดค่าขีดแบ่งที่ยอมรับได้ส าหรับค่าความแตกต่างดังภาพที่ 3.8 

 

ภาพที ่3.8 การก าหนดค่าขีดแบ่งและการค านวณหาความแตกต่างของรายการความต้องการด้าน
ความมั่นคงที่พึงจะมีกับเอกสารความต้องการของการธนาคารและค่าความเสี่ยง 

3.8.3 ส่วนแสดงผลการประเมินความเสี่ยง 

ในส่วนนี้ จะเป็นการแสดงผลซึ่งมีการแสดงค่าความแตกต่างของรายการความต้องการ
ด้านความมั่นคงท่ีพึงจะมีกับเอกสารความต้องการด้านความมั่นคงของการธนาคาร ค่าความเสี่ยง ตาม
แบบจ าลองในหัวข้อที่ 3.7 ประกอบด้วยค่าคะแนนต่ าสุดของความแตกต่างระหว่างความต้องการด้าน
ความมั่นคงที่พึงจะมีกับเอกสารความต้องการด้านความมั่นคงของการธนาคาร  (min(Dq,r)) ค่าความ
เสี่ยงต่อแบบรูปการโจมตีเมื่อความต้องการด้านความมั่นคงที่พึงจะมีขาดหายไป (Rq) ดังภาพที่ 3.9 
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และค่าความเสี่ยงโดยรวมต่อการถูกโจมตีส าหรับแต่ละประเภทความต้องการด้านความม่ันคง (Rc) ดัง
ภาพที่ 3.10 นอกจากนั้นเครื่องมือยังแสดงข้อความรายการความต้องการด้านความมั่นคงที่พึงจะมีกับ
เอกสารความต้องการของการธนาคารที่มีความแตกต่างกันน้อยที่สุดพร้อมทั้งข้อความที่ผ่าน
กระบวนการตามแบบจ าลองในหัวข้อที่ 3.4 และ 3.5 ดังภาพที่ 3.11 

 

ภาพที่ 3.9 ค่าความเสี่ยงต่อแบบรูปการโจมตีเม่ือความต้องการด้านความมั่นคงที่พึงจะมีขาดหายไป 

 

ภาพที ่3.10 ค่าความเสี่ยงโดยรวมต่อการถูกโจมตีส าหรับแต่ละประเภทความต้องการด้านความมั่นคง 
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ภาพที่ 3.11 รายการความต้องการด้านความม่ันคงที่พึงจะมีกับเอกสารความต้องการของการธนาคาร
ที่มีความแตกต่างกันน้อยที่สุดพร้อมทั้งข้อความที่ผ่านกระบวนการตามแบบจ าลอง 
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บทที่ 4 
การประเมินผลการวิจัย 

ในบทนี้จะกล่าวถึงผลที่ได้จากการวิจัยตามแนวคิดและวิธีการวิจัยในบทที่ 3 ในส่วนของการ
ทดลองและประเมินผล ซึ่งได้แบ่งเป็น 4 การประเมิน ได้แก่  

1. การประเมินความถูกต้องของการจับคู่ของความมั่นคงที่พึงจะมีกับวิธีการบรรเทาการโจมตี 
2. การประเมินประสิทธิภาพของการหาความแตกต่างระหว่างความต้องการด้านความ

มั่นคงที่พึงจะมีกับเอกสารความต้องการด้านความมั่นคงของการธนาคาร 
3. การประเมินความสอดคล้องของค่าความเสี่ยงของความต้องการด้านความมั่นคงที่ขาด

หายไปซึ่งได้จากเครื่องมือกับค่าความเสี่ยงจากผู้เชี่ยวชาญ 
4. การวิเคราะห์ต้นทุนและผลประโยชน์ 

4.1 การประเมินความถูกต้องของการจับคู่ความม่ันคงท่ีพึงจะมีกับวิธีการบรรเทาการโจมตีและ
ความต้องการด้านความม่ันคงท่ีเกี่ยวข้อง 

ในการประเมินความถูกต้องของการจับคู่ความมั่นคงที่พึงจะมีกับวิธีการบรรเทาการโจมตีนี้ผู้วิจัย
ได้สร้างแบบสอบถามเพ่ือสอบถามความเหมาะสมในการจับคู่ ซึ่งท าโดยผู้เชี่ยวชาญที่มีประสบการณ์
ในการท างานด้านความมั่นคง 12 คน (รายละเอียดการให้ข้อมูลอยู่ในภาคผนวก ข) โดยสามารถสรุป
ภาพรวมข้อมูลของผู้ประเมินได้ดังตารางที่ 4.1 – 4.4 

ตารางที่ 4.1 ระดับการศึกษาของผู้ประเมิน 
ระดับการศึกษา จ านวนผู้ท าการประเมิน ร้อยละ 

ปริญญาโท 4 33.33 
ปริญญาตร ี 8 66.67 

ตารางที่ 4.2 ต าแหน่งงานของผู้ประเมิน 
ต าแหน่งงาน จ านวนผู้ท าการประเมิน ร้อยละ 

Security Specialist 5 41.67 

Security Audit 3 25.00 
Security Engineer 4 33.33 
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ตารางที่ 4.3 ประสบการณ์ด้านความมั่นคงของผู้ประเมิน 
ประสบการณ์การท างาน จ านวนผู้ท าการประเมิน ร้อยละ 

1-3 ปี 2 16.67 

4-6 ปี 3 25.00 
7-10 ปี 3 25.00 
มากกว่า 10 ปี 4 33.33 

ตารางที่ 4.4 การรู้จักคาเปกของผู้ประเมิน 
รู้จักคาเปก จ านวนผู้ท าการประเมิน ร้อยละ 

รู้จักมาก่อน 5 41.67 
ไม่รู้จักมาก่อน 7 58.33 

โดยผลการประเมินความถูกต้องของการจับคู่ความมั่นคงท่ีพึงจะมีกับแบบรูปการโจมตี มีดังนี้ 
จากการเก็บข้อมูลในแบบสอบถามพบว่าการจับคู่ความต้องการความต้องการด้านความมั่นคงที่

พึงจะมีกับแบบรูปการโจมตีทั้ง 38 แบบ พบว่าผู้ประเมินส่วนใหญ่เห็นด้วยกับการจับคู่ฯ ดังภาพที่ 4.1 
โดยความต้องการด้านความมั่นคงที่พึงจะมีจ านวน 45 ข้อ ผู้ประเมินส่วนใหญ่เห็นด้วยกับการจับคู่ฯ 
ซึ่งคิดเป็นร้อยละ 92% และจ านวน 4 ข้อ ที่ผู้ประเมินส่วนใหญ่ไม่แน่ใจในการจับคู่ฯ 
 

 

ภาพที่ 4.1 ผลประเมินความถูกต้องของการจับคู่ของความมั่นคงท่ีพึงจะมีกับวิธีการบรรเทาการโจมตี 
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จากการประเมินในรายละเอียดพบว่ามีความต้องการด้านความมั่นคงที่พึงจะมีที่ผู้ประเมินมี
ความเห็นเป็นเอกฉันท์จ านวน 32 ข้อ ซึ่งคิดเป็นร้อยละ 65.31 และพิจารณาโดยใช้เสียงส่วนมาก
จ านวน 17 ข้อ ซึ่งคิดเป็นร้อยละ 34.69 ดังภาพที่ 4.2 
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โดยพบว่าความต้องการจ านวนทั้ง 17 ข้อ เป็นความต้องการด้านความมั่นคงที่พึงจะมีที่ผู้วิจัยไม่
สามารถท าการหาคู่ความสัมพันธ์ระหว่างความต้องการด้านความมั่นคงที่พึงจะมีกับแบบรูปการโจมตี
ได้ ซึ่งเมื่อพิจารณาลงในรายละเอียดทั้ง 17 ข้อ ได้ผลดังตารางที่ 4.5 

ตารางที่ 4.5 ความต้องการที่ผู้ประเมินมีความเห็นไม่ตรงกัน 
หมายเลขความ

ต้องการด้านความ
มั่นคงที่พึงจะม ี

ผลส ารวจ 

เหมาะสม ร้อยละ ไม่แน่ใจ ร้อยละ ไม่เหมาะสม ร้อยละ 

CBS_005 10 83.33 2 16.67 0 0.00 
CBS_006 10 83.33 2 16.67 0 0.00 
CBS_009 10 83.33 2 16.67 0 0.00 
CBS_010 4 33.33 5 41.67 3 25.00 

CBS_011 4 33.33 5 41.67 3 25.00 
ATMC_002 4 33.33 6 50.00 2 16.67 

ATMC_003 11 91.67 1 8.33 0 0.00 
ATMC_004 11 91.67 1 8.33 0 0.00 

ATMC_005 11 91.67 1 8.33 0 0.00 
ATMC_006 9 75.00 3 25.00 0 0.00 
IBC_002 4 33.33 6 50.00 2 16.67 
IBC_003 10 83.33 2 16.67 0 0.00 
IBC_004 10 83.33 2 16.67 0 0.00 

IBC_005 10 83.33 2 16.67 0 0.00 
IBC_006 9 75.00 3 25.00 0 0.00 

IBS_010 9 75.00 3 25.00 0 0.00 
IBS_019 9 75.00 3 25.00 0 0.00 

จากตารางที่ 4.5 พบว่าความต้องการมี 4 ข้อ ที่ ผู้ประเมินซึ่งเป็น Security Specialist ซึ่งมี
ประสบการณ์สูง 3 ปี 1 คน และมากกว่า 7 ปี 2 คน และรู้จักคาเปกด้วย มีความเห็นว่าการจับคู่ยังไม่
เหมาะสม โดยให้ความเห็นเพ่ิมดังนี้ 

1. CBS_010 และ CBS_011 เป็นความต้องการเชิงหน้าที่การท างานของระบบงาน ซึ่งอาจจะไม่
สามารถจับคู่โดยตรงกับคาเปกได้ แต่สามารถจับคู่โดยการเทียบเคียงได้ โดยผู้ประเมินให้ความเห็นว่า
ควรจะจับคู่กับแบบรูปการโจมตีหมายเลข 1 จึงจะเหมาะสมมากกว่า 

2. ATMC_002 และ IBC_002 ซึ่งเป็นความต้องการที่เหมือนกัน แต่อยู่ในหมวดความต้องการ
ด้านความมั่นคงที่พึงจะมีที่แตกต่างกันเท่านั้น ทั้งคู่เป็นความต้องการเชิงหน้าที่การท างานของ
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ระบบงาน เช่นเดียวกับข้อ 1 จึงควรจะจับคู่กับแบบรูปการโจมตีเช่นเดียวกับข้อ ATMC_001 และ 
IBC_001 ตามล าดับ เนื่องจากความต้องการดังกล่าว เป็นความต้องการที่ต่อเนื่องมาจาก ATMC_001 
และ IBC_001 

ผู้วิจัยจึงท าการปรับการจับคู่กับแบบรูปการโจมตีส าหรับหมายเลขความต้องการด้านความมั่นคง
ที่พึงจะมี CBS_010, CBS_011, ATMC_002 และ IBC_002 ตามความเห็นดังกล่าว 

ส าหรับผลส ารวจที่ผู้ประเมินให้ความเห็นเป็นไม่แน่ใจนั้น ทางผู้วิจัยได้สอบถามย้อนกลับถึงสาเหตุ 
โดยได้รับค าตอบเป็นดังนี้ 

1. ไม่ค่อยเข้าใจ และความรู้ในเรื่อง Attack Pattern ของผู้กรอกยังมีน้อย 
2. ไม่มีความรู้ในเรื่องของแบบรูปการโจมตีมากนัก 
3. ผู้วิจัยไม่ได้แสดงเหตุผลที่ไม่สามารถจับคู่กับแบบรูปการโจมตีได้ 
4. อาจจะมีแบบรูปการโจมตีขององค์กรอ่ืน หรืออะไรที่คล้ายกัน สามารถน ามาใช้ในงานวิจัยได้ 

ในส่วนนี่ผู้วิจัยเห็นสมควรให้ใช้ค่าเดิมที่ผู้วิจัยน าเสนอ เนื่องจากความเห็นไม่แน่ใจดังกล่าวไม่
สามารถน าไปสู่การปรับการจับคู่แบบรูปการโจมตีได้ 

4.2 การประเมินประสิทธิภาพของการหาความแตกต่างระหว่างความต้องการด้านความม่ันคงท่ี
พึงจะมีกับเอกสารความต้องการด้านความม่ันคงของการธนาคาร 

ในการประเมินประสิทธิภาพของการหาความแตกต่างระหว่างความต้องการด้านความมั่นคงที่พึง
จะมีกับเอกสารความต้องการด้านความมั่นคงของการธนาคาร ผู้วิจัยได้ใช้เอกสารความต้องการของ
ระบบสารสนเทศของธนาคารพาณิชย์ 9 เอกสาร เพ่ือประเมินว่าเครื่องมือที่พัฒนาขึ้นสามารถระบุ
ความต้องการด้านความมั่นคงที่พึงจะมีที่หายไปจากเอกสารความต้องการด้านความมั่นคงของการ
ธนาคารได้อย่างไร โดยเครื่องมือจะค านวณคะแนนความแตกต่างของคู่ความต้องการด้านความมั่นคง
ที่พึงจะมีและความต้องการด้านความมั่นคงของการธนาคารที่ตรงกันที่สุด และก าหนดว่าความ
ต้องการด้านความม่ันคงท่ีพึงจะมีนั้นพบหรือขาดหายไปโดยใช้เกณฑ์ (ค่าขีดแบ่ง) โดยผลการท านายที่
ได้จากเครื่องมือจะน าไปทวนสอบกับผลเฉลยจากการตรวจประเมินของผู้ตรวจสอบ (Auditor) ซึ่งมี
อยู่แล้ว โดยวัดประสิทธิภาพโดยค่าเอฟ-เมเชอร์ (F-measure) ดังสมการที่ (4.1) และค่าความแม่น 
(Accuracy) ดังสมการที่ (4.2) 
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 F-measure    =
2 ∗ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜+𝑅𝑒𝑐𝑎𝑙𝑙
 (4.1)

  

โดยที่ Precision คือ   𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒

𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒+𝐹𝑎𝑙𝑠𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒
  * 100 

 

Recall คือ   𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒

𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒+𝐹𝑎𝑙𝑠𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒
  * 100 

 

และ  Accuracy = 
∑ 𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒 + ∑ 𝑇𝑟𝑢𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒

𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝑆𝑆𝑅𝐵
   * 100 (4.2) 

เมื่อ  True Positive คือ ผลการท านายของเครื่องมือว่าจริง และผลเฉลยบอกว่าจริง 
True Negative คือ ผลการท านายของเครื่องมือว่าไม่จริง และผลเฉลยบอกว่าไม่จริง 
False Negative คือ ผลการท านายของเครื่องมือว่าจริง แต่ผลเฉลยบอกว่าไม่จริง 
False Negative คือ ผลการท านายของเครื่องมือว่าไม่จริง แต่ผลเฉลยบอกว่าจริง 

ตารางที่ 4.6 และ 4.7 แสดงประสิทธิภาพของเครื่องมือในการท านายว่าความต้องการที่พึงจะมี
ข้อใดขาดหายไป (Missing) หรือไม่ขาดหายไป (Not Missing) จากรายการความต้องการของธนาคาร
บ้าง โดยวัดค่าเอฟ-เมเชอร์ของการท านายว่าขาดหายไปและไม่ขาดหายไปตามล าดับ ส่วนตารางที่ 
4.8 แสดงประสิทธิภาพของเครื่องมือในแง่ความแม่น ภาพที่ 4.3 แสดงผลการทดลองรูปของกราฟ
ค่าเฉลี่ย 

ตารางที่ 4.6 ค่าเอฟ -เมเชอร์ของการท านายความต้อ งการด้านความมั่นคงที่พึงจะมีที่ขาดหายไป 

ค่าขีดแบ่ง 
หมายเลขเอกสาร 

Doc_1 Doc_2 Doc_3 Doc_4 Doc_5 Doc_6 Doc_7 Doc_8 Doc_9 
0.05 52.17 80.00 11.11 50.00 83.87 57.14 66.67 57.14 40.00 
0.10 60.00 82.76 13.33 54.55 86.67 61.54 66.67 61.54 40.00 

0.15 70.59 85.71 14.29 57.14 89.66 61.54 66.67 61.54 45.45 
0.20 80.00 88.89 16.67 63.16 92.86 61.54 66.67 61.54 52.63 

0.25 85.71 92.31 20.00 66.67 92.86 66.67 76.92 50.00 55.56 
0.30 92.31 92.31 22.22 77.78 96.55 66.67 76.92 54.55 71.43 

0.35 100.00 92.31 25.00 75.00 92.86 66.67 76.92 60.00 76.92 
0.40 100.00 92.31 40.00 80.00 96.30 66.67 76.92 60.00 100.00 

0.45 100.00 96.00 66.67 92.31 96.30 72.73 76.92 60.00 75.00 
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ตารางที่ 4.6 ค่าเอฟ-เมเชอร์ของการท านายความต้องการด้านความมั่นคงที่พึงจะมีที่ขาดหายไป (ต่อ) 

ค่าขีดแบ่ง 
หมายเลขเอกสาร 

Doc_1 Doc_2 Doc_3 Doc_4 Doc_5 Doc_6 Doc_7 Doc_8 Doc_9 

0.50 90.91 100.00 100.00 92.31 96.30 72.73 90.91 60.00 75.00 
0.55 80.00 95.65 100.00 92.31 96.30 60.00 90.91 44.44 75.00 
0.60 66.67 80.00 100.00 92.31 88.00 50.00 90.91 50.00 33.33 

0.65 66.67 58.82 100.00 80.00 78.26 57.14 80.00 57.14 33.33 
0.70 66.67 50.00 100.00 66.67 78.26 57.14 66.67 57.14 33.33 

0.75 50.00 40.00 100.00 N/A 63.16 40.00 66.67 N/A N/A 
0.80 28.57 40.00 100.00 N/A 55.56 40.00 50.00 N/A N/A 
0.85 28.57 15.38 N/A N/A 26.67 N/A 28.57 N/A N/A 
0.90 28.57 N/A N/A N/A 14.29 N/A N/A N/A N/A 

0.95 28.57 N/A N/A N/A 14.29 N/A N/A N/A N/A 
1.00 N/A N/A N/A N/A N/A N/A N/A N/A N/A 

ตารางที่ 4.7 ค่าเอฟ-เมเชอร์ของการท านายความต้องการด้านความมั่นคงที่พึงจะมีที่ไม่ขาดหายไป 

ค่าขีดแบ่ง 
หมายเลขเอกสาร 

Doc_1 Doc_2 Doc_3 Doc_4 Doc_5 Doc_6 Doc_7 Doc_8 Doc_9 
0.05 26.67 25.00 20.00 14.29 28.57 0.00 0.00 0.00 21.05 
0.10 55.56 44.44 43.48 37.50 50.00 28.57 0.00 28.57 21.05 
0.15 76.19 60.00 50.00 47.06 66.67 28.57 0.00 28.57 45.45 
0.20 86.96 72.73 61.54 63.16 80.00 28.57 0.00 28.57 64.00 
0.25 91.67 83.33 71.43 70.00 80.00 50.00 57.14 25.00 69.23 
0.30 96.00 83.33 75.86 80.00 88.89 50.00 57.14 44.44 86.67 

0.35 100.00 83.33 80.00 81.82 80.00 50.00 57.14 60.00 90.32 
0.40 100.00 83.33 90.91 86.96 90.91 50.00 57.14 60.00 100.00 

0.45 100.00 92.31 97.14 96.00 90.91 66.67 57.14 60.00 94.44 
0.50 96.30 100.00 100.00 96.00 90.91 66.67 88.89 60.00 94.44 
0.55 92.86 93.33 100.00 96.00 90.91 60.00 88.89 54.55 94.44 
0.60 89.66 77.78 100.00 96.00 76.92 66.67 88.89 66.67 89.47 
0.65 89.66 66.67 100.00 92.86 66.67 76.92 80.00 76.92 89.47 
0.70 89.66 63.64 100.00 89.66 66.67 76.92 72.73 76.92 89.47 
0.75 86.67 60.87 100.00 81.25 63.16 80.00 72.73 66.67 87.18 
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ตารางที่ 4.7 ค่าเอฟ-เมเชอร์ของการท านายความต้องการด้านความมั่นคงที่พึงจะมีที่ไม่ขาดหายไป 
(ต่อ) 

ค่าขีดแบ่ง 
หมายเลขเอกสาร 

Doc_1 Doc_2 Doc_3 Doc_4 Doc_5 Doc_6 Doc_7 Doc_8 Doc_9 
0.80 83.87 60.87 100.00 81.25 60.00 80.00 66.67 66.67 87.18 
0.85 83.87 56.00 97.30 81.25 52.17 75.00 61.54 75.00 87.18 
0.90 83.87 53.85 97.30 81.25 50.00 75.00 57.14 75.00 87.18 
0.95 83.87 53.85 97.30 81.25 50.00 75.00 57.14 75.00 87.18 

1.00 81.25 53.85 97.30 81.25 48.00 75.00 66.67 75.00 87.18 

ตารางที่ 4.8 ค่าความแม่นของการท านาย 

ค่าขีดแบ่ง 
หมายเลขเอกสาร 

Doc_1 Doc_2 Doc_3 Doc_4 Doc_5 Doc_6 Doc_7 Doc_8 Doc_9 
0.05 42.11 68.42 15.79 36.84 73.68 40.00 50.00 28.00 31.82 
0.10 57.89 73.68 31.58 47.37 78.95 50.00 50.00 28.00 31.82 
0.15 73.68 78.95 36.84 52.63 84.21 50.00 50.00 40.00 45.45 
0.20 84.21 84.21 47.37 63.16 89.47 50.00 50.00 52.00 59.09 

0.25 89.47 89.47 57.89 68.42 89.47 60.00 70.00 56.00 63.64 
0.30 94.74 89.47 63.16 73.68 89.47 60.00 70.00 72.00 81.82 
0.35 100.00 89.47 68.42 78.95 89.47 60.00 70.00 76.00 86.36 
0.40 100.00 89.47 84.21 84.21 94.74 60.00 70.00 88.00 100.00 
0.45 100.00 94.74 94.74 94.74 94.74 70.00 70.00 80.00 90.91 

0.50 94.74 100.00 100.00 94.74 94.74 70.00 90.00 80.00 90.91 
0.55 89.47 94.74 100.00 94.74 94.74 60.00 90.00 80.00 90.91 

0.60 84.21 78.95 100.00 94.74 84.21 60.00 90.00 72.00 81.82 
0.65 84.21 63.16 100.00 89.47 73.68 70.00 80.00 72.00 81.82 

0.70 84.21 57.89 100.00 84.21 73.68 70.00 70.00 72.00 81.82 
0.75 78.95 52.63 100.00 68.42 63.16 70.00 70.00 68.00 77.27 

0.80 73.68 52.63 100.00 68.42 57.89 70.00 60.00 68.00 77.27 
0.85 73.68 42.11 94.74 68.42 42.11 60.00 50.00 68.00 77.27 
0.90 73.68 36.84 94.74 68.42 36.84 60.00 40.00 68.00 77.27 

0.95 73.68 36.84 94.74 68.42 36.84 60.00 40.00 68.00 77.27 
1.00 68.42 36.84 94.74 68.42 31.58 60.00 50.00 68.00 77.27 
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ภาพที่ 4.3 ค่าเฉลี่ยเอฟ -เมเชอร์ และค่าความแม่น 

จากผลการประเมินพบว่าค่าขีดแบ่งที่จะท าให้ได้ค่าเอฟ-เมเชอร์ของการท านายว่าขาดหายไปที่
ประมาณ 80% นั้นอยู่ที่ 0.4 และจะได้ค่าเอฟ-เมเชอร์สูงสุดเป็น 86.46% เมื่อค่าขีดแบ่งเป็น 0.5 และ
ค่าความแม่นถึง 90.56% ซึ่งเป็นค่าที่สูงที่เครื่องมือสามารถประเมินได้จากเอกสารตัวอย่างทั้ง 9 
เอกสาร 

จากการวิเคราะห์กราฟในภาพที่ 4.3 จะสามารถแบ่งค่าขีดแบ่งได้เป็น 3 ช่วงดังนี้  
ช่วงที่ 1 คือ 0.00 ถึง 0.39 เป็นช่วงที่เครื่องมือจะให้ประสิทธิภาพต่ ากว่า 80% 
ช่วงที่ 2 คือ 0.40 ถึง 0.50 เป็นช่วงที่เครื่องมือให้ประสิทธิภาพสูง ตั้งแต่ 80%-90% 
ช่วงที่ 3 คือ 0.51 ถึง 1.00 เป็นช่วงที่ประสิทธิภาพของเครื่องมือเริ่มลดลง โดยสามารถแบ่งย่อย

ได้อีก 2 ช่วงคือ 
0.51 ถึง 0.65 เป็นช่วงที่ประสิทธิภาพยังคงมากกว่า 80% แต่ในช่วงนี้จะท าให้เกิด

ความผิดพลาดที่ไม่สามารถยอมรับได้ (Type II Error) เนื่องจากจะท าให้เกิดรายการความต้องการ
ด้านความมั่นคงท่ีพึงจะมีที่ขาดหายไป แต่เครื่องมือท านายว่าพบความต้องการด้านความมั่นคงที่พึงจะ
มีนั้น (Flase Negative) 

0.66 ถึง 1.00 เป็นช่วงที่เครื่องมือจะให้ประสิทธิภาพต่ ากว่า 80% 

เมื่อพิจารณาในรายละเอียดของผลเฉลยจากการตรวจประเมินของผู้ตรวจสอบ ซึ่งมีอยู่แล้วและ
ความแตกต่างของเอกสารที่วัดได้โดยเครื่องมือ ส าหรับเอกสารที่น าเข้ามาประเมินทั้ง 9 เอกสาร ดัง
ตารางที่ 4.9 จะพบว่าค่าขีดแบ่งที่น้อยที่สุด ที่จะเริ่มท าให้เกิดความผิดพลาดที่ไม่สามารถยอมรับได้ 
(False Nagative) คือค่าขีดแบ่งที่ 0.54 (จากเอกสารที่ 1, 2, 6 และ 8) 
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ตารางที่ 4.9 ค่าความแตกต่างและค่าผลเฉลย ของการจับคู่เอกสารความต้องการด้านความมั่นคงของ
ธนาคารกับความต้องการที่พึงจะมี 

ค่าความแตกต่างและค่าผลเฉลย 

Doc_1 Doc_2 Doc_3 Doc_4 Doc_5 Doc_6 Doc_7 Doc_8 Doc_9 
0.13 NM 0.14 NM 0.00 NM 0.18 NM 0.00 NM 0.65 NM 0.24 NM 0.06 NM 0.59 M 

0.76 M 0.55 M 0.40 NM 0.65 NM 0.55 M 0.06 NM 0.63 M 0.59 NM 0.18 NM 

0.08 NM 0.16 NM 0.25 NM 0.40 NM 0.16 NM 0.59 M 0.84 M 0.54 M 0.29 NM 

0.14 NM 0.25 NM 0.14 NM 0.14 NM 0.14 NM 0.54 M 0.76 M 0.71 M 0.33 NM 

1.00 M 0.62 M 0.82 M 0.75 M 0.62 M 0.71 M 0.68 M 0.21 M 0.43 M 

0.08 NM 0.80 M 0.08 NM 0.21 NM 0.86 M 0.21 NM 1.00 NM 0.82 NM 0.43 M 

0.54 M 0.07 NM 0.00 NM 0.43 NM 0.73 NM 0.82 M 0.23 NM 0.72 M 0.00 NM 

0.04 NM 0.00 NM 0.08 NM 0.08 NM 0.73 M 0.72 NM 0.50 NM 0.33 NM 0.00 NM 

0.09 NM 0.55 M 0.20 NM 0.20 NM 0.58 M 0.58 NM 0.50 NM 0.65 NM 0.27 NM 

0.13 NM 0.71 M 0.33 NM 0.00 NM 0.82 M 0.44 NM 0.89 M 0.29 NM 0.16 NM 

0.27 NM 0.54 M 0.36 NM 0.36 NM 0.36 NM       0.27 NM 

0.15 NM 0.49 NM 0.43 NM 0.62 M 0.71 M       0.14 NM 

0.20 NM 0.63 M 0.09 NM 0.09 NM 0.09 NM       0.71 M 

0.33 NM 0.62 M 0.48 NM 0.62 M 0.62 M       0.13 NM 

0.00 NM 0.40 NM 0.38 NM 0.33 NM 0.78 M       0.29 NM 

0.24 NM 0.82 M 0.24 NM 0.28 NM 0.82 M       0.13 NM 

0.54 M 0.59 M 0.18 NM 0.71 M 0.74 M       0.23 NM 

0.55 M 0.67 M 0.25 NM 0.70 M 1.00 M       0.40 NM 

0.73 M 0.88 M 0.37 NM 0.73 M 0.82 M       0.38 NM 

                0.38 NM 

                0.60 M 

                0.15 NM 

หมายเหตุ: NM=ไม่ขาดหาย (Not Missing),  M=ขาดหาย (Missing) 

นอกจากนี้ยังพบว่าความต้องการด้านความม่ันคงของธนาคาร ในเอกสารที่ 2 และ 5 นั้น จะได้ค่า
เอฟ-เมเชอร์ทั้งในส่วนการท านายความต้องการด้านความมั่นคงที่พึงจะมีที่ไม่ขาดหายไปและที่ขาด
หายไป และค่าความแม่น มีค่าสูงกว่าเอกสารอ่ืน ตามข้อมูลในตารางที่ 4.6 – 4.8 

จากภาพที่ 4.4 แสดงเฉลี่ยของค่าเอฟ-เมเชอร์และค่าความแม่นของเอกสารที่ 2 และ 5 ซึ่งจะ
พบว่าค่า เฉลี่ยของค่าเอฟ-เมเชอร์ของการท านายความต้องการด้านความมั่นคงที่พึงจะมีที่ขาดหายไป 
และค่าความแม่น มีค่าสูงกว่าเอกสารอ่ืน ซึ่งแสดงในภาพที่ 4.5 อันมีสาเหตุมาจากรายการความ
ต้องการด้านความมั่นคงที่พึงจะมีส่วนมากจะมีการระบุ ข้อความ หรือวิธีการที่ใช้ค าทางเทคนิค
มากกว่า ซึ่งในเอกสารที่ 2 และ 5 ก็มีการใช้ค าทางเทคนิค ตัวอย่างเปรียบเทียบ เช่น 
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ภาพที่ 4.4 ค่าเฉลี่ยค่าเอฟ-เมเชอร์และค่าความแม่นของเอกสารที่ 2 และ 5 
 

 

ภาพที่ 4.5 ค่าเฉลี่ยค่าเอฟ-เมเชอร์และค่าความแม่นของเอกสารที่อ่ืน 

รายการความต้องการด้านความม่ันคงท่ีพึงจะมี: 
“The system shall encrypt confidential information (e.g. user ID, password 
encryption key, database user id, database password) by strong encryption (e.g. 
AES 128 bits, AES 256 bits, RSA 2048).” 
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รายการความต้องการด้านความม่ันคงของธนาคาร: 
เอกสารที่ 1 
“The application shall apply strong encryption to encrypt confidential information 
and store in a database or configuration file with appropriate access control” 
เอกสารที่ 5 
“The application shall use AES 256 bits encryption to encrypt system user id, 
password, database user id, and password before storing those hashes in a 
configuration file” 

จากรายการความต้องการข้างต้น จะพบว่าเอกสารที่ 5 มีโอกาสที่คะแนนความแตกต่าง จะน้อย
กว่าเอกสารที่ 1 เนื่องจากมีการใช้ค าทางเทคนิคร่วมด้วยคือ AES 256 bits ซึ่งส่งผลให้มีความ
สอดคล้องกับความต้องการด้านความมั่นคงที่พึงจะมีมากกว่าเอกสารที่ 1 ทั้งนี้ค่าเอฟ-เมเชอร์ของการ
ท านายความต้องการด้านความมั่นคงที่พึงจะมีที่ขาดหายไป และค่าความแม่น นั้นจะเริ่มต้นด้วยค่าที่
ค่อนข้างต่ า โดยจะมีค่าเอฟ-เมเชอร์และค่าความแม่นที่มากกว่า 80% ตั้งแต่ค่าขีดแบ่งที่ 0.15 เป็นต้น
ไป จนถึง 0.50 ดังแสดงในภาพที่ 4.4 และส าหรับรายการความต้องการที่ไม่ได้ระบุค าทางเทคนิคมาก
นักจะเริ่มที่ 0.4 ถึง 0.50 ดังแสดงในภาพที่ 4.5 

4.3 การประเมินความสอดคล้องของค่าความเสี่ยงของความต้องการด้านความม่ันคงท่ีขาดหายไป
ซึ่งได้จากเครื่องมือกับค่าความเสี่ยงจากผู้เชี่ยวชาญ 

ผู้วิจัยท าการประเมินความสอดคล้องของค่าความเสี่ยงของความต้องการด้านความมั่นคงที่พึงจะ
มีที่ขาดหายไป โดยการทวนสอบผลที่ได้จากเครื่องมือเมื่อใช้ค่าขีดแบ่งที่ 0.5 กับค่าความเสี่ยงจาก
ผู้เชี่ยวชาญที่ได้จากการรวบรวมดังในภาคผนวก ข ตารางที่ 4.10 แสดงค่าดัชนีความเสี่ยงที่ได้จาก
เครื่องมือ 

ตารางที่ 4.10 ดัชนีความเสี่ยงของความต้องการด้านความมั่นคงที่พึงจะมีที่ขาดหายไปจากแต่ละ
เอกสารความต้องการของธนาคารที่ค่าขีดแบ่ง 0.5 

ดัชนีความเสี่ยงในแต่ละเอกสาร 
Doc_1 Doc_2 Doc_3 Doc_4 Doc_5 Doc_6 Doc_7 Doc_8 Doc_9 

0.00 0.00 0.00 0.00 0.00 16.23 0.00 0.00 9.47 
3.03 2.21 0.00 2.60 2.21 0.00 15.87 14.79 0.00 

0.00 0.00 0.00 0.00 0.00 5.33 7.53 4.84 0.00 
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ตารางที่ 4.10 ดัชนีความเสี่ยงของความต้องการด้านความมั่นคงที่พึงจะมีที่ขาดหายไปจากแต่ละ
เอกสารความต้องการของธนาคารที่ค่าขีดแบ่ง 0.5 (ต่อ) 

ดัชนีความเสี่ยงในแต่ละเอกสาร 

Doc_1 Doc_2 Doc_3 Doc_4 Doc_5 Doc_6 Doc_7 Doc_8 Doc_9 
0.00 0.00 0.00 0.00 0.00 4.84 6.88 6.40 0.00 
16.00 9.95 13.17 12.00 9.95 6.40 6.08 0.00 0.00 
0.00 9.65 0.00 0.00 10.34 0.00 9.00 7.36 0.00 
6.45 0.00 0.00 0.00 8.79 6.54 0.00 5.76 0.00 

0.00 0.00 0.00 0.00 8.73 11.52 0.00 0.00 0.00 
0.00 8.84 0.00 0.00 9.21 9.34 0.00 10.39 0.00 

0.00 6.40 0.00 0.00 7.36 0.00 0.00 0.00 0.00 
0.00 13.45 0.00 0.00 0.00    0.00 

0.00 0.00 0.00 15.55 17.86    0.00 
0.00 10.16 0.00 0.00 0.00    8.57 

0.00 5.60 0.00 5.60 5.60    0.00 
0.00 0.00 0.00 0.00 12.42    0.00 
0.00 20.52 0.00 0.00 20.55    0.00 

0.00 9.47 0.00 11.38 11.87    0.00 
8.84 10.67 0.00 11.18 16.00    0.00 

6.59 7.94 0.00 6.59 7.41    0.00 
        0.00 

        12.00 
        0.00 

จากตารางที่ 4.10 สามารถหาดัชนีความเสี่ยงส าหรับแต่ละเอกสารความต้องการด้านความมั่นคง
ของธนาคาร โดยใช้ค่าความเสี่ยงสูงสุดในเอกสารนั้นๆ เป็นตัวแทนตามหลักการไฮวอร์เทอร์มาร์ค 
และจับคู่กับผลส ารวจระดับความเสี่ยงของแต่ละรายการความต้องการด้านความมั่นคงที่พึงจะมีที่ได้
จากผู้เชี่ยวชาญ ดังในภาคผนวก ข ผลการจับคู่เป็นดังตารางที่ 4.11 ทั้งนี้ค่าดัชนีความเสี่ยงจะถูกปรับ
เป็นค่ามาตราอันดับ (Oridinal Scale) ในช่วง 1-5 ตามตารางท่ี 4.12 และ 4.13 ส าหรับการประเมิน
ความสอดคล้องโดยการวิเคราะห์สหสัมพันธ์ 
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ตารางที่ 4.11 ดัชนีความเสี่ยงในแต่ละเอกสารความต้องการด้านความมั่นคงของธนาคารและผล
ส ารวจระดับความเสี่ยงในแต่ละเอกสารจากผู้เขี่ยวชาญ 

ล าดับที่เอกสาร
ความต้องการ 

ระดับความเสี่ยงจากผู้เชี่ยวชาญ ดัชนีความเสี่ยงจากเคร่ืองมือ 

ด้ังเดิม ใหม่ ด้ังเดิม ใหม ่
1 High 4 16.00 4 
2 Very High 5 20.52 5 
3 High 4 13.17 3 
4 Very High 5 15.55 4 

5 Very High 5 20.55 5 
6 Very High 5 16.23 4 

7 Medium 3 15.87 4 
8 Medium 3 14.79 3 

9 Low 2 12.00 3 

ตารางที่ 4.12 การเปลี่ยนค่าระดับความเสี่ยงจากผู้เชี่ยวชาญ 
ระดับความเสี่ยงจากผู้เชี่ยวชาญ 
ด้ังเดิม ใหม ่

Very Low 1 
Low 2 

Medium 3 
High 4 

Very High 5 

ตารางที่ 4.13 การเปลี่ยนค่าดัชนีความเสี่ยงจากเครื่องมือ 
ดัชนีความเสี่ยงจากเคร่ืองมือ 

ด้ังเดิม ใหม ่
มากกว่า 0.00 ถึง 5.00 1 

มากกว่า 5.00 ถึง 10.00 2 
มากกว่า 10.00 ถึง 15.00 3 

มากกว่า 15.00 ถึง 20.00 4 
มากกว่า 20.00 ถึง 25.00 5 
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จากข้อมูลในตารางที่ 4.11 ผู้วิจัยได้ท าการตรวจสอบความสอดคล้องของค่าความเสี่ยงระหว่าง
ผู้เชี่ยวชาญ และเครื่องมือ โดยใช้สัมประสิทธิ์สหสัมพันธ์แบบล าดับที่ของสเปียร์แมน (Spearman’s 
rank order correlation) โดยมีก าหนดสมมติฐานดังนี้ 

สมมติฐาน: 

H0 : ไม่มีความสัมพันธ์กันระหว่างระดับความเสี่ยงที่ได้จากผู้เชี่ยวชาญและเครื่องมือ (s=0) 

H1 : มีความสัมพันธ์กันระหว่างระดับความเสี่ยงที่ได้จากผู้เชี่ยวชาญและเครื่องมือ (s≠0) 

ค่าสัมประสิทธิ์สหสัมพันธ์ของทั้ง 9 เอกสาร คือ 0.74186 ซึ่งมีค่ามากกว่าสัมประสิทธิ์สหสัมพันธ์
วิกฤตคือ 0.618 ที่ระดับนัยส าคัญทางสถิติเท่ากับ 0.05 [19] ดังนั้นเราจึงปฏิเสธ H0 และยอมรับ H1 
คือค่าระดับความเสี่ยงจากผู้เชี่ยวชาญและเครื่องมือมีความสัมพันธ์กัน ที่ระดับนัยส าคัญทางสถิติ
เท่ากับ 0.05 โดยจากค่าสัมประสิทธิ์สหสัมพันธ์ที่ได้ สรุปได้ว่ามีความสัมพันธ์สอดคล้องกันในเชิงบวก
ในระดับสูง 

ทั้งนี้เมื่อผู้วิจัยได้ตรวจสอบลงในระดับความต้องการด้านความม่ันคงที่พึงจะมีที่ขาดหายไปของทั้ง 
9 เอกสาร ซึ่งเครื่องมือสามารถตรวจจับได้ 61 รายการ แล้วน ามาวิเคราะห์สหสัมพันธ์แบบล าดับที่
ของสเปียร์แมนเพ่ิมเติมกับระดับความเสี่ยงจากผู้เชี่ยวชาญ พบว่าค่าสัมประสิทธิ์สหสัมพันธ์ที่ได้คือ 
0.63824 ซึ่งมีค่ามากกว่าสัมประสิทธิ์สหสัมพันธ์วิกฤตคือ 0.252 ที่ระดับนัยส าคัญทางสถิติเท่ากับ 
0.05 จึงปฏิเสธ H0 และยอมรับ H1 เช่นเดียวกัน ดังนั้นจึงสามารถสรุปได้ว่า ค่าความเสี่ยงของความ
ต้องการด้านความมั่นคงที่พึงจะมีที่ขาดหายไปซึ่งได้จากเครื่องมือกับค่าความเสี่ยงจากผู้เชี่ยวชาญมี
ความสอดคล้องกันในเชิงบวกในระดับสูง ดังแสดงในภาพที่ 4.6   
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ภาพที่ 4.6 การกระจายตัวของคู่ความสัมพันธ์ส าหรับระดับความเสี่ยงของรายการความต้องการด้าน
ความมั่นคงที่พึงจะมีที่ขาดหายไป 61 รายการ 

4.4 การวิเคราะห์ต้นทุนและผลประโยชน์ 

จากผลการส ารวจค่าใช้จ่ายในการประเมินความเสี่ยงด้านความมั่นคงของรายการความต้องการ
ของธนาคารซึ่งด าเนินการอยู่ในปัจจุบัน ตามตารางที่ ข.2 ซึ่งท าโดยผู้เชี่ยวชาญที่มีประสบการณ์ใน
การท างานด้านความมั่นคงและมีส่วนร่วมในการประเมินความเสี่ยงจ านวน 9 ราย โดยสามารถสรุป
ภาพรวมข้อมูลของผู้ประเมินได้ดังตารางที่ 4.14 

ตารางที่ 4.14 บทบาทหน้าที่ในการประเมินความเสี่ยง 
ส่วนร่วมในการประเมินฯ จ านวนผู้ท าการประเมิน ร้อยละ 

ผู้บริหารจัดการ 6 66.67 
ผู้ด าเนินการ 3 33.33 

จากผลการส ารวจ จะได้ค่าใช้จ่ายเฉลี่ยอยู่ที่ 31 ,333 บาทต่อโครงการ และระยะเวลาในการ
ด าเนินการเฉลี่ย 1.33 วันต่อโครงการ และจะได้ค่าใช้จ่ายต่อวันจ านวน 23,558.65 บาท/วัน 

เมื่อค านวณค่าใช้จ่ายในการด าเนินการตามแบบจ าลอง ซึ่งใช้ระยะเวลาประมาณการโดยผู้วิจัย
ตลอดระยะเวลาในการท าวิจัยในแต่ละข้ันตอนจะได้ผลดังตารางที่ 4.15 
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ตารางที่ 4.15 ระยะเวลาในการพัฒนาเครื่องมือตามแบบจ าลอง 
ประเภทค่าใช้จ่าย กิจกรรม ระยะเวลา (วัน) 
พัฒนาเครื่องมือ รวบรวมความต้องการที่พึงจะม ี 5 

พัฒนาเครื่องมือ รวบรวมแบบรูปการโจมต ี 5 
พัฒนาเครื่องมือ จับคู่ความต้องการที่พึงจะมีกับแบบรูปการโจมตีที่

รวบรวมมาได้และประเมินการจับคู่ฯ 
25 

พัฒนาเครื่องมือ พัฒนาเครื่องมือ (รวมการสร้างไฟล์ XML) 10 
ใช้งานเครื่องมือ จัดเตรียมเอกสารความต้องการของธนาคาร 0.5 

ใช้งานเครื่องมือ ด าเนินการประเมินความเสี่ยงด้วยเครื่องมือ 0.125 

จากตารางที่ 4.15 ผู้วิจัยใช้เวลาในการด าเนินการพัฒนาเครื่องมือทั้งสิ้น 45 วัน ซึ่งเมื่อพิจารณา
เป็นมูลค่าทางการเงิน โดย 1 วันมีมูลค่า 1,833.33 บาท (55,000/30) ซึ่งเป็นอัตราค่าตอบแทนราย
เดือนส าหรับวิศวกรความมั่นคงที่มีประสบการณ์ 3-5 ปี [20] จะได้ค่าใช้จ่ายในการด าเนินการพัฒนา
ตามแบบจ าลองทั้งสิ้น 82 ,499.85 บาท (45*1,833.33) นอกจากนี้ยังมีค่าใช้จ่ายในการใช้งาน
เครื่องมือตามแบบจ าลองซึ่งเกิดจากขั้นตอนการจัดเตรียมเอกสารความต้องการของธนาคารและ
ด าเนินการประเมินความเสี่ยงด้วยเครื่องมือ คิดเป็นเงิน 1,145.83 ( (0.5+0.125)*1,833.33 ) ซึ่งเมื่อ
พิจารณาจุดคุ้มทุนในการใช้งานแบบจ าลองทดแทนวิธีการเดิมที่ใช้วิธีการทวนสอบโดยปราศจาก
เครื่องมือ จะคุ้มค่าเมื่อเครื่องมือถูกน าไปใช้งานจ านวน 3 โครงการเป็นต้นไป ดังรายละเอียดในตาราง
ที่ 4.16 

ตารางที่ 4.16 จุดคุ้มทุนในการใช้งานเครื่องมือเทียบกับวิธีเดิม 
โครงการล าดับที่ 1 2 3 4 

เคร่ืองมื่อ 

ค่าใช้จ่ายเริ่มในการพัฒนาเครื่องมอื 82,499.85  -     -     -    
ค่าใช้จ่ายจากการใช้งานเครื่องมือ 1,145.83 1,145.83 1,145.83 1,145.83 

ค่าใช้จ่ายสะสม 83,646.68 84,792.51 85,938.34 87,084.17 

วิธีเดิม 
ค่าใช้จ่ายวิธีเดิม 31,333.00 31,333.00 31,333.00 31,333.00 

ค่าใช้จ่ายวิธีเดิมสะสม 31,333.00 62,666.00 93,999.00 125,332.00 

ค่าใช้จ่ายเครื่องมือสะสม - 
ค่าใช้จ่ายวิธีเดิมสะสม 52,313.68 22,126.51 -8,060.66  -38,247.83  

  



 

 

89 

บทที่ 5 
บทสรุป 

ในบทนี้จะกล่าวถึงสรุปผลการวิจัย ปัญหาและข้อจ ากัดที่พบจากการวิจัย และข้อเสนอแนะ 
จากการเสนอการประเมินความเสี่ยงของความต้องการด้านความมั่นคงของระบบสารสนเทศทางการ
ธนาคารโดยอิงแบบรูปการโจมตี 

5.1 สรุปผลการวิจัย 

งานวิจัยนี้ได้น าเสนอการสร้างแบบจ าลองการประเมินความเสี่ยงด้านความมั่นคงของระบบ
สารสนเทศทางการธนาคาร เพ่ือประเมินให้เห็นถึงระดับความเสี่ยงของระบบสารสนเทศทางการ
ธนาคารตั้งแต่กระบวนการก าหนดความต้องการด้านความมั่นคง น าเสนอวิธีการเป็นการรวมองค์
ความรู้ในส่วนของรายการความต้องการความต้องการด้านความมั่นคงที่พึงจะมี ที่น าเสนอโดย
ธนาคารแห่งประเทศไทย และแบบรูปการโจมตีที่น าเสนอโดยคาเปก มาท าการพิจารณาหา
ความสัมพันธ์และท าการวัดผลอยู่ในรูปของดัชนีความเสี่ยง อีกทั้งได้น าแบบจ าลองนี้มาพัฒนาเป็น
เครื่องมือสนับสนุนที่เห็นเป็นรูปธรรม ซึ่งช่วยให้ผู้ประเมินความเสี่ยง สามารถน าผลการประเมินความ
เสี่ยงและความรู้จากการใช้งานแบบจ าลองไปเป็นแนวทางในก าหนดความต้องการด้านความมั่นคงที่
เหมาะสมกับโครงการต่างๆ ภายในธนาคาร เพ่ือให้สอดคล้องกับแนวปฏิบัติที่ดี และกระตุ้นให้
ธนาคาร มีความสนใจและตระหนักถึงประเด็นความเสี่ยงในการขาดหายไปของรายการความต้องการ
ที่พึงจะมี รวมทั้งผู้ประเมินอาจน าค่าความเสี่ยงที่ได้แจ้งต่อธนาคารแห่งประเทศไทยเพ่ือเป็นข้อมูล
ประกอบการพิจารณาในการตรวจสอบ หลักการของแบบจ าลองนี้สามารถน าไปประยุกต์ใช้ในการ
ประเมินความเสี่ยงในด้านอื่นๆ หรือขยายแบบจ าลองให้รองรับการประเมินความเสี่ยงในบริบทที่มาก
ขึ้นได ้

จากการทดสอบพบว่าแบบจ าลองและเครื่องมือสนับสนุนที่ได้ออกแบบไว้สามารถน าไป
ประยุกต์ใช้งานได้จริง โดยได้ทดลองกับเอกสารความต้องการด้านความมั่นคง และท าแบบสอบถาม
เพ่ือประเมินความถูกต้องของการจับคู่ของความมั่นคงที่พึงจะมีกับวิธีการบรรเทาการโจมตี  และ
ส ารวจความเห็นต่อความเสี่ยงของการขาดหายไปของความต้องการด้านความมั่นคงที่พึงจะมี โดย
ได้ผลตอบรับที่ดีจากการวิศวกรความมั่นคง ดังในภาคผนวก ข นอกจากนี้ยังได้ท าการวิเคราะห์หา
ต้นทุนและผลประโยชน์จากการใช้งานเครื่องมือ ซึ่งสามารถสรุปได้เป็น 4 ส่วนดังนี้ 
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5.1.1 ผลสรุปความถูกต้องของการจับคู่ของความม่ันคงท่ีพึงจะมีกับวิธีการบรรเทาการ
โจมตแีละความต้องการด้านความม่ันคงที่เกี่ยวข้อง 

จากจ านวนความต้องการที่พึงจะมีที่ผ่านการจับคู่กับแบบรูปการโจมตีทั้งหมด พบว่ามี
จ านวน 32 รายการที่มีความเหมาะสม และได้รับคะแนนเสียงเป็นเอกฉันท์คิดเป็นร้อยละ 65.31, มี
จ านวน 13 รายการ ที่มีความเหมาะสมแต่มีผู้ประเมินบางส่วนเห็นว่าไม่แน่ใจในการจับคู่ คิดเป็นร้อย
ละ 26.53 และ มี 4 รายการที่ผู้ประเมินให้ความเห็นไม่แน่ใจเป็นเสียงส่วนใหญ่ คิดเป็นร้อยละ 8.16 
จึงสรุปได้ว่าการจับคู่ของความมั่นคงที่พึงจะมีกับวิธีการบรรเทาการโจมตีนั้นค่อนข้างเหมาะสม 
เนื่องจากไม่มีคู่ความสัมพันธ์ใดที่เสียงส่วนใหญ่มีความเห็นว่าไม่เหมาะสม โดยผู้ วิจัยได้น าผลการ
ประเมินนี้มาปรับการจับคู่ให้เหมาะสมมากยิ่งขึ้น 

5.1.2 ผลสรุปประสิทธิภาพของแบบจ าลองและเครื่องมือ 

จากเอกสารความต้องการด้านความมั่นคงจ านวน 9 ฉบับ ที่น าเข้าสู่เครื่องมือตาม
แบบจ าลอง พบว่าสามารตรวจจับความต้องการที่พึงจะมีที่ขาดหายไปได้โดยมีประสิทธิภาพที่ ดีที่สุด
ในแง่ของค่าเอฟ-เมเชอร์และค่าความแม่นที่ค่าขีดแบ่งที่ 0.5 แต่ทั้งนี้หากต้องการประสิทธิภาพที่ 
80% สามารถเริ่มใช้ค่าขีดแบ่งได้ที่ระดับ 0.4 และยังพบว่าการระบุข้อความในเอกสารความต้องการ
ด้านความมั่นคงนั้น หากใช้ค าทางเทคนิคในการอธิบายหรือก าหนดวิธีการทางความมั่นคงที่จะพัฒนา
อย่างชัดเจน จะส่งผลให้การตรวจหาความต้องการที่พึงจะมีที่ขาดหายไปได้มีประสิทธิภาพที่ดี โดยใช้
ค่าขีดแบ่งไม่สูงมากนัก 

5.1.3 ผลสรุปความสอดคล้องของค่าความเสี่ยงระหว่างเครื่องมือและผู้เชี่ยวชาญ 

ในการประเมินค่าดัชนีความเสี่ยงที่ได้จากเครื่องมือ โดยใช้การเปรียบเทียบสัมประสิทธิ์
สหสัมพันธ์แบบล าดับที่ของสเปียร์แมนกับระดับความเสี่ยงจากผู้เชี่ยวชาญในแต่ละรายการความ
ต้องการด้านความมั่นคงนั้น พบว่าทั้งในระดับของเอกสารและระดับรายการความต้องการด้านความ
มั่นคง มีความสอดคล้องในระดับสูง จึงสามารถสรุปได้ว่าค่าดัชนีความเสี่ยงที่ได้จากเครื่องมือนั้น
สามารถประมาณค่าความเสี่ยงได้อย่างเหมาะสม 

5.1.4 ผลสรุปการวิเคราะห์ต้นทุนและผลประโยชน์ 

การวิเคราะห์ต้นทุนและผลประโยชน์ พบว่าจากการส ารวจค่าใช้จ่ายในการประเมิน
ความเสี่ยงด้านความมั่นคงด้วยเอกสารความมั่นคงนั้น จะมีค่าใช้จ่ายเฉลี่ยโครงการละ 31,333 บาท 
ซึ่งเมื่อพิจารณาค่าใช้จ่ายในการพัฒนาเครื่องมือตามแบบจ าลอง และการใช้งาน ซึ่งอยู่ที่ 82 ,499.85 
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บาท และมีค่าใช้จ่ายในการใช้งานแต่ละครั้งอยู่ที่ 1 ,145.83 บาท พบว่าการพัฒนาเครื่องมือตาม
แบบจ าลอง จะต้องมีการน าไปใช้งานในโครงการตั้งแต่ 3 โครงการขึ้นไป ถึงจะคุ้มค่ากับการลงทุน 

5.2 ปัญหาและข้อจ ากัดที่พบจากการวิจัย 

สามารถแบ่งเป็นประเด็นหลักๆ ได้ 2 หัวข้อ ดังนี้ 

5.2.1 แบบจ าลองงานวิจัย 

1. จ านวนแบบรูปการโจมตีที่อ้างอิงในแบบจ าลองนี้อาจไม่สามารถครอบคลุมแบบรูปที่
เกี่ยวข้องกับความต้องการด้านความมั่นคงที่พึงจะมี เนื่องจากว่าผู้วิจัยได้สืบค้นข้อมูลเท่าที่จะสามารถ
ท าได้เท่านั้น โดยรวบรวมมาเพียง 38 แบบรูป จากแบบรูปการโจมตีของคาเปกท้ังหมด 542 แบบรูป 

2. จากข้อมูลการจับคู่ระหว่างรายการความต้องการด้านความมั่นคงที่พึงจะมีกับแบบ
รูปการโจมตี พบว่ายังมีบางส่วนที่ไม่สามารถจับคู่ได้ อาจเนื่องมาจากที่ผู้วิจัยได้สืบค้นข้อมูลแบบ
รูปการโจมตีมาเพียง 38 แบบรูป และรวบรวมมาจากคาเปกเท่านั้น 

3. ในการขยายความสามารถของเครื่องมือให้ครอบคลุมแบบรูปการโจมตีมากขึ้น 
จ าเป็นต้องอาศัยผู้ที่มีความรู้ความเข้าใจเป็นอย่างดีในด้านความมั่นคง ความต้องการด้านความมั่นคง 
และแบบรูปการโจมตี 

4. ในการวิเคราะห์ความต้องการด้านความมั่นคงนั้น แบบจ าลองยังไม่ได้พิจารณาถึง
รูปแบบของการเขียนความต้องการด้านความมั่นคงที่พึงจะมี ที่มีการใช้ค าว่า shall หรือ should ใน
การก าหนดความต้องการ ซึ่งค าทั้งสองควรจะส่งผลที่แตกต่างกันต่อการพิจารณาความเสี่ยง 

5.2.2 ผลการทดลองท่ีได้จากการตอบแบบสอบถาม 

1. ความรู้ด้านความม่ันคงและแบบรูปการโจมตีของผู้ตอบแบบสอบถามในกลุ่มตัวอย่าง
การทดลองไม่เท่ากัน อาจท าให้ผลการทดลองที่ได้มีความคลาดเคลื่อนจากความจริงก็เป็นได้ 

2. จ านวนของผู้ตอบแบบสอบถามในแต่ละกลุ่มการทดลองเมื่อมีการแบ่งตามต าแหน่ง
ต่างๆ แล้วมีจ านวนไม่เท่ากัน เพราะมีข้อจ ากัดในการหาผู้ที่จะมาตอบแบบสอบถามให้มีจ านวนในแต่
ละต าแหน่งเท่ากัน 
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5.3 ข้อเสนอแนะ 

งานวิจัยนี้สามารถพัฒนาเพิ่มเติมในหลายด้าน ดังนี้ 
1. ขยายแบบจ าลองให้รองรับลักษณะความต้องการในโดเมนอ่ืนนอกเหนือไปจากด้านความ

มั่นคง 
2. ควรมีการศึกษาแบบรูปการโจมตีจากแหล่งอ่ืน เพ่ือน ามาประยุกต์ใช้สามารถ ให้สามารถจับคู่

กับความต้องการด้านความม่ันคงท่ีพึงจะมีได้อย่างครบถ้วน 
3. ปรับปรุงแบบจ าลองให้พิจารณารูปแบบของการเขียนความต้องการด้านความมั่นคงที่พึงจะมี

ร่วมด้วย เช่น ควรจะให้ค่าน้าหนักความเสี่ยงแก่ความต้องการด้านความมั่นคงที่พึงจะมีที่ถูกระบุด้วย
ค าว่า shall และขาดหายไป มากกว่าความต้องการที่ถูกระบุด้วยค าว่า should 

4. สามารถน าแบบจ าลองและเครื่องมือไปประยุกต์ใช้ได้ตั้งแต่ช่วงต้นของโครงการ โดยเริ่มตั้งแต่
ขั้นตอนการก าหนดความต้องการได้เลย โดยไม่ต้องรอจนถึงขั้นตอนการตรวจสอบภายใน 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง 
หมายเลขแบบรูปการโจมต ี 1 ชื่อแบบรูปการโจมต ี Accessing Functionality Not Properly Constrained 

by ACL 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Very High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• All resources must be constrained to be inaccessible by default followed by 
selectively allowing access to resources as dictated by application and business 
logic 
• In addition to a central controller, every resource must also restrict, wherever 
possible, incoming accesses as dictated by the relevant ACL. 

 

หมายเลขแบบรูปการโจมต ี 2 ชื่อแบบรูปการโจมต ี Inducing Account Lockout 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Medium 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Implement intelligent password throttling mechanisms such as those which take 
IP address into account, in addition to the login name. 
• When implementing security features, consider how they can be misused and 
made to turn on themselves. 

 

หมายเลขแบบรูปการโจมต ี 7 ชื่อแบบรูปการโจมต ี Blind SQL Injection 

ค่าคุณสมบบัตแิบบร ู
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Custom error pages must be used to handle exceptions such that they do not 
reveal any information about the architecture of the application or the database. 
• Special characters in user-controllable input must be escaped before use by the 
application. 
• Employ application-level safeguards to filter data and handle exceptions 
gracefully. 

 

  



 

 

98 

ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 16 ชื่อแบบรูปการโจมต ี Exploitation of Trusted Credentials 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Create a strong password policy and ensure that your system enforces this 
policy. 
• Implement an intelligent password throttling mechanism. Care must be taken to 
assure that these mechanisms do not excessively enable account lockout attacks 
such as CAPEC-02. 

 

หมายเลขแบบรูปการโจมต ี 21 ชื่อแบบรูปการโจมต ี Dictionary-based Password Attack 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Design: utilize strong federated identity such as SAML to encrypt and sign 
identity tokens in transit. 
• Implementation: Use industry standards session key generation mechanisms that 
utilize high amount of entropy to generate the session key. Many standard web 
and application servers will perform this task on your behalf. 
• Implementation: If the session identifier is used for authentication, such as in the 
so-called single sign on use cases, then ensure that it is protected at the same 
level of assurance as authentication tokens. 
• Implementation: If the web or application server supports it, then encrypting 
and/or signing the session ID (such as cookie) can protect the ID if intercepted. 
• Design: Use strong session identifiers that are protected in transit and at rest. 
• Implementation: Utilize a session timeout for all sessions, for example 20 
minutes. If the user does not explicitly logout, the server terminates their session 
after this period of inactivity. If the user logs back in then a new session key is 
generated. 
Implementation: Verify of authenticity of all session IDs at runtime. 

 

หมายเลขแบบรูปการโจมต ี 36 ชื่อแบบรูปการโจมต ี Using Unpublished APIs 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Authenticate every request or message to a service 
• Do not rely on lack of discoverability to protect privileged functions within the 
service 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 37 ชื่อแบบรูปการโจมต ี Retrieve Embedded Sensitive Data 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Very High 

โอกาสการใช้ประโยชน์ : Very High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• No sensitive or confidential information must be stored in client distributions. 
This includes content such as passwords or encryption keys. In cases where this is 
necessary, avoid storing any such information in plaintext 
• All information arriving from a client must be validated before use. 

 

หมายเลขแบบรูปการโจมต ี 39 ชื่อแบบรูปการโจมต ี Manipulating Opaque Client-based Data Tokens 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Medium  

โอกาสการใช้ประโยชน์ : Very High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Sensitive information stored client side must be integrity checked upon return 
before use 

 

หมายเลขแบบรูปการโจมต ี 49 ชื่อแบบรูปการโจมต ี Password Brute Forcing 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High  

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Implement a password throttling mechanism. This mechanism should take into 
account both the IP address and the log in name of the user. 
• Put together a strong password policy and make sure that all user created 
passwords comply with it.  
• Alternatively automatically generate strong passwords for users. 
• Passwords need to be recycled to prevent aging, that is every once in a while a 
new password must be chosen. 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 50 ชื่อแบบรูปการโจมต ี Password Recovery Exploitation 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Use multiple security questions (e.g. have three and make the user answer two 
of them correctly).  
• Let the user select their own security questions or provide them with choices of 
questions that are not generic. 
• E-mail the temporary password to the registered e-mail address of the user 
rather than letting the user reset the password online. 
• Ensure that your password recovery functionality is not vulnerable to an 
injection style attack. 

 

หมายเลขแบบรูปการโจมต ี 54 ชื่อแบบรูปการโจมต ี Query System for Information 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Low  

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
•  Custom error pages must be used to handle exceptions such that they do not 
reveal any information about the architecture of the application or the database. 
•  Employ application-level safeguards to filter data and handle exceptions 
gracefully. 

 

หมายเลขแบบรูปการโจมต ี 55 ชื่อแบบรูปการโจมต ี Rainbow Table Password Cracking 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Medium  

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Use salt when computing password hashes. That is, concatenate the salt 
(random bits) with the original password prior to hashing it. 

 

หมายเลขแบบรูปการโจมต ี 57 ชื่อแบบรูปการโจมต ี Utilizing REST's Trust in the System Resource to 
Register Man in the Middle 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Very High 

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Implementation: Implement message level security such as HMAC in the HTTP 
communication 
• Design: Utilize defense in depth, do not rely on a single security mechanism like 
SSL 
• Design: Enforce principle of least privilege 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 59 ชื่อแบบรูปการโจมต ี Session Credential Falsification through Prediction 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Use a strong source of randomness to generate a session ID. 
• Use adequate length session IDs 
• Do not use information available to the user in order to generate session ID (e.g., 
time). 
• Ideas for creating random numbers are offered by Eastlake [RFC1750] 
• Encrypt the session ID if you expose it to the user. For instance session ID can be 
stored in a cookie in encrypted format. 

 

หมายเลขแบบรูปการโจมต ี 60 ชื่อแบบรูปการโจมต ี Reusing Session IDs (aka Session Replay) 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Always invalidate a session ID after the user logout. 
• Setup a session time out for the session IDs. 
• Protect the communication between the client and server. For instance it is best 
practice to use SSL to mitigate man in the middle attack. 
• Do not code send session ID with GET method, otherwise the session ID will be 
copied to the URL. In general avoid writing session IDs in the URLs. URLs can get 
logged in log files, which are vulnerable to an attacker. 
• Encrypt the session data associated with the session ID. 
• Use multifactor authentication. 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 61 ชื่อแบบรูปการโจมต ี Session Fixation 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Regenerate session identifiers upon each new request. This ensures that fixated 
session identifiers are rendered obsolete. 
• Regenerate a session identifier every time a user enters an authenticated session 
and destroy the identifier when the user logs out of an authenticated session. 
• et appropriate expiry times on cookies that contain session identifiers. This helps 
limit the window of opportunity for an attacker to use the identifier. 
• Do not use session identifiers as part of URLs or hidden form fields. It becomes 
easy for an attacker to trick a user into a fixated session when session identifiers 
are easily accessible. 
• Authenticate every transaction by requesting credentials. This ensures that only 
a legitimate user of the application can proceed with the transaction. If an 
attacker seeks to perform any such authenticated transaction, valid credentials 
will be required even though session fixation may have been successful earlier. 

 

หมายเลขแบบรูปการโจมต ี 65 ชื่อแบบรูปการโจมต ี Sniff Application Code 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : N/A 

โอกาสการใช้ประโยชน์ : N/A 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Do not store secrets in client code 
• All potentially sensitive data, including code, transmitted to the client must be 
encrypted 

 

หมายเลขแบบรูปการโจมต ี 69 ชื่อแบบรูปการโจมต ี Target Programs with Elevated Privileges 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : Very High 

โอกาสการใช้ประโยชน์ : Very High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
•  A user must be authenticated if she invokes a privileged program. 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 70 ชื่อแบบรูปการโจมต ี Try Common(default) Usernames and Passwords 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Delete all default account credentials that may be put in by the product 
vendor. 
• Implement a password throttling mechanism. This mechanism should take into 
account both the IP address and the log in name of the user. 
• Put together a strong password policy and make sure that all user created 
passwords comply with it. • Alternatively automatically generate strong passwords 
for users. 
• Passwords need to be recycled to prevent aging, that is every once in a while a 
new password must be chosen. 

 

หมายเลขแบบรูปการโจมต ี 74 ชื่อแบบรูปการโจมต ี Manipulating User State 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Medium 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Protect user state that is stored client-side with integrity checks to ensure that a 
malicious user cannot gain unauthorized access to parts of the application 
• Authenticate every request to ensure that it is coming from a legitimate user and 
that the request is a valid one in the current context. 

 

หมายเลขแบบรูปการโจมต ี 83 ชื่อแบบรูปการโจมต ี XPath Injection 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Special characters in user-controllable input must be escaped before use by the 
application. 
Only use parameterized XPath expressions to query the XML database. 
• Custom error pages must be used to handle exceptions such that they do not 
reveal any information about the architecture of the application or the database. 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 87 ชื่อแบบรูปการโจมต ี Forceful Browsing 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Very High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Authenticate request to every resource. In addition, every page or resource must 
ensure that the request it is handling has been made in an authorized context. 
• Forceful browsing can also be made difficult to a large extent by not hard-coding 
names of application pages or resources. This way, the attacker cannot figure out, 
from the application alone, the resources available from the present context. 

 

หมายเลขแบบรูปการโจมต ี 88 ชื่อแบบรูปการโจมต ี OS Command Injection 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Use language APIs rather than relying on passing data to the operating system 
shell or command line. Doing so ensures that the available protection 
mechanisms in the language are intact and applicable. 
• Filter all incoming data to escape or remove characters or strings that can be 
potentially misinterpreted as operating system or shell commands 
• All application processes should be run with the minimal privileges required. 
Also, processes must shed privileges as soon as they no longer require them. 

 

หมายเลขแบบรูปการโจมต ี 94 ชื่อแบบรูปการโจมต ี Man in the Middle Attack 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : Very High 

โอกาสการใช้ประโยชน์ : Very High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Get your Public Key signed by a Certificate Authority 
• Encrypt your communication using cryptography (SSL,…) 
• Use Strong mutual authentication to always fully authenticate both ends of any 
communications channel. 
• Exchange public keys using a secure channel 

 

 

 

  



 

 

105 

ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 100 ชื่อแบบรูปการโจมต ี Overflow Buffers 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Very High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• All user-controllable input must be strictly validated for enforcement of length 
and semantic checks 
• All exception conditions (such as ArrayIndexOutOfBounds) in applications must 
be gracefully handled through use of available exception handling mechanisms. 
• All applications and processes must be run with minimum privileges necessary 
so as to avoid an escalation of privilege in case of a successful exploit. 

 

หมายเลขแบบรูปการโจมต ี 102 ชื่อแบบรูปการโจมต ี Session Sidejacking 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Ensure that SSL is used for all communication between the client and the target 
system where sensitive data and/or operations are available. 
• Ensure that session cookies are only transmitted via SSL pipes by setting the 
cookie's secure attribute to true. 

 

หมายเลขแบบรูปการโจมต ี 108 ชื่อแบบรูปการโจมต ี Command Line Execution through SQL Injection 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : Very High 

โอกาสการใช้ประโยชน์ : Low 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Validate all data syntactically and semantically before writing it to the database 
• Do not implicitly trust database data and validate it to ensure that it is safe in 
the context in which it is being used 

 

หมายเลขแบบรูปการโจมต ี 110 ชื่อแบบรูปการโจมต ี SQL Injection through SOAP Parameter Tampering 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : Very High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Always safely access the database through prepared statements that leverage 
parameter binding 
• Properly validate all SOAP parameters to ensure that their values are as 
expected 
• Reject bad user input (do not try to sanitize it) 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 127 ชื่อแบบรูปการโจมต ี Directory Indexing 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Medium 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Using blank index.html: putting blank index.html simply prevent directory listings 
from displaying to site visitors. 
• Preventing with .htaccess in Apache web server: In .htaccess, write "Options-
indexes". 
• Suppressing error messages: using error 403 "Forbidden" message exactly like 
error 404 "Not Found" message. 

 

หมายเลขแบบรูปการโจมต ี 135 ชื่อแบบรูปการโจมต ี Format String Injection 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• User-controllable input shall not be used directly inside a formatting string 
function e.g., fprintf(user_controllable). Special formatting characters in user-
controllable input must be escaped before use by the application in a formatting 
string function. 
• Ensure that all format string functions are passed a static string which cannot be 
controlled by the user and that the proper number of arguments are always sent 
to that function as well. If at all possible, use functions that do not support the 
%n operator in format strings. 

 

หมายเลขแบบรูปการโจมต ี 136 ชื่อแบบรูปการโจมต ี LDAP Injection 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Special characters in user-controllable input must be escaped before use by the 
application. 
• Custom error pages must be used to handle exceptions such that they do not 
reveal any information about the architecture of the application or the LDAP 
structure. 

 

 

  



 

 

107 

ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 139 ชื่อแบบรูปการโจมต ี Relative Path Traversal 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Special characters in user-controllable input must be escaped before use by the 
application. 
• Custom error pages must be used to handle exceptions such that they do not 
reveal any information about the architecture of the application or the LDAP 
structure. 

 

หมายเลขแบบรูปการโจมต ี 169 ชื่อแบบรูปการโจมต ี Footprinting 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : Very Low 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Keep patches up to date by installing weekly or daily if possible. 
Shut down unnecessary services/ports. 
• Change default passwords by choosing strong passwords. 
• Curtail unexpected input. 
• Encrypt and password-protect sensitive data. 
• Avoid including information that has the potential to identify and compromise 
your organization's security such as access to business plans, formulas, and 
proprietary documents. 

 

หมายเลขแบบรูปการโจมต ี 170 ชื่อแบบรูปการโจมต ี Web Application Fingerprinting 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : Low 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Implementation: Obfuscate server fields of HTTP response. 
• Implementation: Hide inner ordering of HTTP response header. 
• Implementation: Customizing HTTP error codes such as 404 or 500. 
• Implementation: Hide URL file extension. 
• Implementation: Hide HTTP response header software information filed. 
• Implementation: Hide cookie's software information filed. 
• Implementation: Appropriately deal with error messages. 
• Implementation: Obfuscate database type in Database API's error message. 
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ตารางที่ ก.1 แบบรูปการโจมตี วิธีการบรรเทา และความต้องการด้านความมั่นคงที่เกี่ยวข้อง (ต่อ) 
หมายเลขแบบรูปการโจมต ี 182 ชื่อแบบรูปการโจมต ี Flash Injection 

ค่าคุณสมบบัตแิบบรูป 
การโจมต ี

ความรุนแรง : Medium 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Implementation :remove sensitive information such as user name and password 
in the SWF file. 
• Implementation :use validation on both client and server side. 
• Implementation :remove debug information. 
• Implementation :use SSL when loading external data 
• Implementation :use crossdomain.xml file to allow the application domain to 
load stuff or the SWF file called by other domain. 

 

หมายเลขแบบรูปการโจมต ี 250 ชื่อแบบรูปการโจมต ี XML Injection 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : N/A 

โอกาสการใช้ประโยชน์ : High 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

ความต้องการด้านความมั่นคงที่เกี่ยวขอ้ง 
• Special characters in user-controllable input must be escaped before use by the 
application. 
• Custom error pages must be used to handle exceptions such that they do not 
reveal any information about the architecture of the application or the database. 

 

หมายเลขแบบรูปการโจมต ี 476 ชื่อแบบรูปการโจมต ี Signature Spoofing by Misrepresentation 
ค่าคุณสมบบัตแิบบรูป 

การโจมต ี
ความรุนแรง : High 

โอกาสการใช้ประโยชน์ : Low 

วิธีการบรรเทา/ความ
ต้องการดา้นความมั่นคงที่

เกี่ยวข้อง 

วิธีการบรรเทา 
• Ensure the application is using parsing and data display techniques that will 
accurately display control characters, international symbols and markings, and 
ultimately recognize potential homograph attacks. 
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ภาคผนวก ข แบบสอบถามและผลการตอบแบบสอบถาม 
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แบบสอบถามงานวิจัย 
 

แบบสอบถามนี้เป็นส่วนหนึ่งของวิทยานิพนธ์ ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ จุฬาลงกรณ์
มหาวิทยาลัย 
 
ชื่อวิทยานิพนธ ์
ช่ือภาษาไทย: การประเมินความเสี่ยงของความต้องการด้านความมัน่คงของระบบสารสนเทศทางการธนาคารโดยอิง
แบบรูปการโจมต ี
ช่ือภาษาอังกฤษ :Risk Assessment of Security Requirements of Banking Information System Based on 
Attack Pattern 
 
อาจารย์ท่ีปรึกษาวิทยานิพนธ์: รองศาสตราจารย์ ดร.ทวิตีย์ เสนีวงศ์ ณ อยุธยา 
ผู้ท าวิจัย: นายกฤษดา รองรัตน ์
อีเมลล์ :krissada.ro@student.chula.ac.th, krissada.r@protonmail.com 
แบบสอบถามนี้ประกอบด้วย 2 แบบประเมิน ดังนี ้
แบบสอบถามที่ 1 เพื่อประเมินความถูกต้องของการจับคู่ของความมั่นคงที่พึงจะมีกับวิธีการบรรเทาการโจมตี และ
ส ารวจความเห็นความเสี่ยงของการขาดหายไปของความต้องการด้านความมั่นคงที่พึงจะมีในแต่ละข้อ มีส่วนย่อย 4 
ส่วน  

1) ความต้องการด้านความมั่นคงที่พึงจะมีส าหรับระบบหลักการธนาคาร 
2) ความต้องการด้านความมั่นคงที่พึงจะมีส าหรับระบบควบคุมเอทีเอ็ม (ATM) 
3) ความต้องการด้านความมั่นคงที่พึงจะมีส าหรับระบบควบคุมอินเตอร์เน็ตแบงค์กิ้ง (Internet Banking) 
4) ความต้องการด้านความมั่นคงที่พึงจะมีส าหรับระบบอินเตอร์เน็ตแบงค์กิ้ง (Internet Banking) 

 
วัตถุประสงค์ 

1.) เพื่อประเมินความถูกต้องของการจับคู่ของความต้องการด้านความมัน่คงที่พึงจะมีกับแบบรูปแบบการ
โจมตีที่เสนอโดยผู้วิจยั มีความเหมาะสมหรือไม่ 

2.) เพื่อส ารวจความเห็นของการขาดหายไปของความต้องการด้านความมั่นคงที่พึงจะมีแตล่ะข้อ และความ
เสี่ยงท่ีเกิดขึ้นจากการขาดหายไป 

 
2) แบบสอบถามที่ 2 เพื่อส ารวจค่าใช้จ่ายในการประเมินความเสี่ยงของระบบสารสนเทศทางการธนาคารจาก

เอกสารความต้องการ 
วัตถุประสงค์ 

1.) เพื่อประเมินความถูกต้องของการจับคู่ของความต้องการด้านความมัน่คงที่พึงจะมีกับแบบรูปแบบการ
โจมตีที่เสนอโดยผู้วิจยั มีความเหมาะสมหรือไม่ 

mailto:krissada.ro@student.chula.ac.th
mailto:krissada.ro@student.chula.ac.th
mailto:krissada.r@protonmail.com


 

 

111 

ค าอธิบายในการกรอกแบบสอบถาม 
 โปรดกากบาทใน  หน้าตัวเลือกที่ท่านต้องการ โดย double click ที่  ที่ต้องการเลือก  แล้วเลือกคา่ 
Default Value เป็น “Checked” 
ข้อมูลผู้ตอบแบบสอบถาม 
ระดับการศึกษา :  กว่าปริญญาตรี   ปริญญาตร ี  ปริญญาโท  ปริญญาเอก 
ต าแหน่งงาน:  Security Specialist  Security Engineer  Security Audit 
   Business Analyst 
  อื่น ๆ (โปรดระบุ)  
ท่านมีประสบการณ์ด้านความมัน่คงหรือไม่  ไม่ม ี   มี โปรดระบ ุ   ปี 
รู้จักแบบรูปการโจมตีคาเปกหรือไม่   ไม่รู้จัก   รู้จัก 
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แบบสอบถามที่ 1 .หลังจากที่ท่านได้ท าการศึกษาความต้องการด้านความมั่นคงที่พึงจะมีและแบบรูปการโจมตีที่
ผู้วิจัยรวบรวมจากคาเปก ท่านมีความเห็นด้วยหรือไม่กับการจับคู่ความสัมพันธ์ และหากความต้องการด้านความ
มั่นคงท่ีพึงจะมีนั้นขาดหายไปท่านเห็นว่าในแต่ละข้อมีความเสี่ยงในระดับใด (โปรดให้ความเห็นทั้ง 2 หัวข้อ) 

 

SSRB_ID 

ความเห็นต่อการจบัคู่ความสัมพันธ์
ระหว่างความต้องการด้านความ

มั่นคงที่พึงจะมีกับแบบรปูการโจมตี 
ระดับความเสี่ยง 

เห็นด้วย ไม่เห็น
ด้วย 

ไม่แน่ใจ Very 
High 

High Medium Low Very 
Low 

1. ความต้องการด้านความมั่นคงที่พึงจะมีส าหรบัระบบหลักการธนาคาร 

CBS_001         

CBS_002         

CBS_003         

CBS_004         

CBS_005         

CBS_006         

CBS_007         

CBS_008         

CBS_009         

CBS_010         

2. ความต้องการด้านความมั่นคงที่พึงจะมีส าหรบัระบบควบคุมเอทีเอ็ม 

ATMC_001         

ATMC_002         

ATMC_003         

ATMC_004         

ATMC_005         

ATMC_006         

ATMC_007         

ATMC_008         

ATMC_009         

ATMC_010         

ATMC_011         

3. ความต้องการด้านความม่ันคงท่ีพึงจะมีส าหรับระบบควบคุมอินเตอร์เน็ตแบงค์กิ้ง 

IBC_001         

IBC_002         

IBC_003         

IBC_004         
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SSRB_ID 

ความเห็นต่อการจบัคู่ความสัมพันธ์
ระหว่างความต้องการด้านความ

มั่นคงที่พึงจะมีกับแบบรปูการโจมตี 
ระดับความเสี่ยง 

เห็นด้วย ไม่เห็น
ด้วย 

ไม่แน่ใจ Very 
High 

High Medium Low Very 
Low 

IBC_005         

IBC_006         

IBC_007         

IBC_008         

IBC_009         

IBC_010         

4. ความต้องการด้านความมั่นคงที่พึงจะมีส าหรบัระบบอินเตอร์เน็ตแบงค์กิ้ง 

IBS_001         

IBS_002         

IBS_003         

IBS_004         

IBS_005         

IBS_006         

IBS_007         

IBS_008         

IBS_009         

IBS_010         

IBS_011         

IBS_012         

IBS_013         

IBS_014         

IBS_015         

IBS_016         

IBS_017         

IBS_018         

IBS_019         

  



 

 

114 

แบบสอบถามที ่2 

1. ท่านมีส่วนร่วมในการประเมินความเสี่ยงด้านความมั่นคงในองค์กรหรือไม่ 
 มีส่วนร่วม 
 ไม่มสี่วนร่วม 

2. ท่านมีส่วนร่วมในการประเมินความเสี่ยงด้านความมั่นคงในหน้าท่ีใด )ตอบกรณีมสี่วนร่วมในการประเมิน(  
 บริหารจดัการ (วางแผน จัดสรรงบประมาณ) 
 ผู้ด าเนินการประเมิน 

3. ในการประเมินความเสี่ยงดา้นความมั่นคงจากเอกสารความต้องการ มีค่าใช้จ่ายในการด าเนินกิจกรรม
ประมาณเท่าไหร่ )ตอบกรณมีีส่วนร่วมในการประเมิน(  
    บาท/โครงการ 

4. ในการประเมินความเสี่ยงดา้นความมั่นคงจากเอกสารความ ต้องใช้เวลานานเท่าไหร่ (ตอบกรณีมสี่วนร่วม
ในการประเมิน) 
    วัน/โครงการ 

 
 
ข้อคิดเห็น ข้อเสนอแนะเพ่ิมเติม 
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ตารางที่ ข.2 ผลการส ารวจค่าใช้จา่ยในการประเมินความเสี่ยงด้านความมั่นคงในแต่ละโครงการ 

ต าแหน่ง 

ปร
ะส

บก
าร

ณ์
 

มีส
่วน

ร่ว
มใ

นก
าร

ปร
ะเ

มนิ
ฯ 

บทบาท/หน้าที ่ ค่าใช้จ่าย 

ระยะเวลา

ด าเนินการ 

(วัน) 

Security Specialist >10 Y Management  50,000.00  2 

Security Audit 7-10 Y Management  40,000.00  2 

Security Audit >10 Y Management  40,000.00  2 

Security Engineer 4-6 N 
   

Security Audit 4-6 Y Management  15,000.00  1 

Security Engineer 4-6 N 
   

Security Specialist 7-10 Y Management  25,000.00  1 

Security Engineer 7-10 Y Management  18,000.00  1 

Security Engineer 1-3 N 
   

Security Specialist 1-3 Y Operator  -    1 

Security Specialist 1-3 Y Operator  -    1 

Security Specialist 1-3 Y Operator  -    1 

 
ข้อคิดเห็น ข้อเสนอแนะเพ่ิมเติม 

1. ไม่ค่อยเข้าใจ และความรู้ในเรื่อง Attack Pattern ของผู้กรอกยังมีน้อย 
2. ไม่มีความรู้ในเรื่องของแบบรูปการโจมตีมากนัก จึงไม่แน่ใจเรื่องความเสี่ยง 
3. ผู้วิจัยไม่ได้แสดงเหตุผลที่ไม่สามารถจับคู่กับแบบรูปการโจมตีได้ 
4. อาจจะมีแบบรูปการโจมตีขององค์กรอื่น หรืออะไรที่คล้ายกัน สามารถน ามาใช้ในงานวิจัยได้ 
5. ความต้องการบางข้อสามารถจับคู่กับ CAPEC อื่นได้ ถึงแม้จะไม่ตรงก็ตาม CBS010, CBS011 จับคู่ 

CAPAC#1 
6. อยากให้ลองน ามาใช้ในการท างานจริง เพื่อประเมินว่าสามารถใช้ได้จริงหรือไม่ ถ้าท าได้จะประหยัด

ค่าใช้จ่ายมาก 
7. แบบจ าลองมีประโยชน์ มีแนวโน้มใช้งานได้จริง แต่อยากให้พิจารณาฐานข้อมูลด้านความมั่นคงอื่นด้วย 

เช่น CWE ซึ่งน่าจะได้ข้อมูลที่มากข้ึน 
8. แบบจ าลองดี แต่ถ้าไม่ต้องตัดเอกสารส่วนที่ไม่เกี่ยวข้องออก จะดีมาก ประมาณได้เอกสารแล้วน าเข้า

ระบบได้เลย 
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9. ลองพิจารณาการค านวณค่าความเสีย่งอีกครั้ง เพราะหากใช้ค่า min จะเป็นการลดค่าความเสีย่งหรือไม่ ถ้า
ได้ผลยังง้ัยกลับมาด้วยนะ 

10. แบบจ าลองเหมาะสม ครอบคลุมดี แต่ถ้าให้คนที่มีประสบการณ์ใช้ อาจจะเสียเวลามากกว่าเพราะต้องมา
ตัดส่วนท่ีไม่เกี่ยวข้อง ส่วนท่ีไม่เกี่ยวข้องเช่น bizz function req. มีเยอะกว่า security req. 
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ภาคผนวก ค เอกสารความต้องการด้านความม่ันคงของธนาคาร 

  

 



 

 

119 

เอกสารความต้องการด้านความม่ันคงของการธนาคาร 
ความต้องการด้านความมั่นคงส าหรับอินเทอร์เน็ตแบงค์กิ้ง 
 
ฉบับท่ี 1 (Doc_1) 
SRB_001: The application shall use AES encryption and SSL protocol to safeguard sensitive data 

during transmission over open, public networks. 

SRB_002: The application shall apply SHA 256 bits hashes to customer password and store those 

hashes in database or a configuration file with appropriate access control. 

SRB_003: The application shall regenerate new session after successful authentication by two-factor 

authentication methodology. 

SRB_004: The application shall lock the account after 5 failure logins attempts and do not display 

specific information is failure. 

SRB_005: 

 

SRB_006: 

SRB_007: 

The application shall enforce strong password as following: 

- Password is case sensitive. 

- Password age is 90 days. 

- Password shall not be reused from last 5 password histories 

SRB_008: The application shall be forced change password after first logon or password is reset. 

SRB_009: The application shall be used two-factor authentication (OTP )before reset password . 

SRB_010: The application shall display the date/time of last successful login. 

SRB_011: The application shall not write/store any sensitive information in cookies, source code, 

session, configuration file. 

SRB_012: The application shall validate authority when access to important function. 

SRB_013: The application shall randomly regenerate upon change page or new transaction. 

SRB_014: The application shall support automatically logout and inactive session when transaction 

step is invalid. 

SRB_015: The session idle timeout is 10 minutes. 

SRB_016: The application shall re-authenticate when customer perform change profile by token. 

SRB_017: The application shall re-authenticate when customer perform add favorite person for 

transfer money by token. 

SRB_018: The application shall re-authenticate when customer perform change transaction limit by 

token. 
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ฉบับท่ี 2 (Doc_2) 
Detail of Minimum Web Application Security Requirements 

Data Storing 

1.) Minimum standard data storing for application systems specified in BOT requirements, it shall 

be complied with “attachment no.7 minimum standard data for application systems of 

commercial bank” 

Logging & Audit Trail 

1.) Application/System log has been complied with Computer Crime Act B.E.2550 and Appendix 

B of Ministerial Rule of Network Traffic Logging by Service Provider 2007. 

Input Validation 

1.) Validate all input data the application using white list )what is allowed to input (for data type, 

format, length, and business rules before accepting the data to displayed or stored .Reject if 

invalid. 

2.) Sanitize all the potential area where untrusted inputs can enter as follows: 

a. User supplied data; GET, POST, HTTP Header and cookies. 

b. Anything read from the network, environment variables, reverse DNS lookups, query 

result, request headers, URL components, e-mail, files, filenames, database, and any 

external systems that provide data to the application. 

3.) For any security checks that are performed on the client side, ensure that these must be 

checked on the server side. 

4.) Do not concatenate user input data to a query or command. 

Use prepare Statement mechanism before doing any data manipulation with database. 

5.) Prevent Cross-Site Request Forgery (CSRF) by not automatically submitted, add random 

token to all sensitive requests .Tokes should be cryptographically strong or random . 

When user perform a dangerous operation, send a separate confirmation request to ensure that 

the user intended to perform that operation. 

Encryption 

1.) Hard-coded credentials information are prohibited .If need, it shall be encrypted by strong 

encryption. 

2.) Password shall apply strong one-way hashes to password and store those hashes in database or 

configuration file with appropriate access control. 

3.) Use randomly assigned salts for each separate has that you generate. 

Error Handling 

1.) Avoid detailed error message page that are useful and/or exceed need information to an 

attacker. 

Utilize custom error pages in order to guarantee that the application will never leak error 

messages to an attacker .Provide useful error message in business view for users to know cause 

of error but not useful or exceed need in the security breach. 

Information Leakage 

1.) Do not store any confidential information in cookies. 

2.) Prevent sensitive data from being cached on the client side. 

3.) Ensure that confidential information is transmitted by using HTTP POST method. 

4.) Ensure proper masking techniques are used while displaying sensitive personally 

identification information to users. 

5.) Do not leak sensitive information in banner or comment. 

6.) Do not store ant confidential information in log entries unless encrypted or masked. 

7.) Path traversal shall be prohibited .Path name shall be verified before accessing any file . 

8.) Directory indexing shall be prohibited. 
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Session Management 

1.) Ensure that a new session is randomly regenerated upon successful authentication .Do not 

reuse the old session .Generate the new on after successful authentication. 

2.) Use idle timeout periods not more than 30 minute that automatically logs out an inactive 

session .And session time out based on business requirements. 

3.) To help mitigation XSS attacks against the user’s session cookies, set the session cookies to 

ne HTTP only. 

Transport Layer Protection 

1.) Ensure your certificate is invalid, not expired, not revoked, and matches all domains used by 

the site. 

2.) Strong encryption (e.g. AES, RSA) and security protocols (e.g. TLS, VPN-SSL) shall be used 

to safeguard sensitive data during transmission over open, public networks. 

Web applications have authentication function and/or sensitive information shall use HTTPS to 

secure communication channel. 

Require TLS 1.2 or higher for all sensitive pages .Non-SSL requests to these pages shall be 

redirected to the SSL page. 

Secure URL redirection 

1.) If redirection or forward required, do not use user supplied parameters in calculating URL 

destination. 

2.) If the application could redirect to external sites, use an intermediate disclaimer page that 

provides the user with a clear warning that they are leaving your site .Implement a pause time 

period before the redirect occurs, or force the user to click on the link. 

Misconfiguration 

1.) Default value/configurations that they are well-known information shall be changed and 

default system accounts shall be disabled or change their user-name and password, if 

applicable. 

Prevent unrestricted upload of file with dangerous type 

1.) Allow uploading only with permitted file extension. 

2.) Application shall validate access authorization to uploaded files. 

Application Vulnerabilities Prevention – other 

1.) Web application exposed to customers or internet are required for penetration test before the 

1st time deployment, after every major change or conduct the test annually. 

2.) Hardening and security configuration setting have to perform on the application and related 

system before deployment. 

 

1.) Password Policy of “Customer login Accounts” 

Minimum Password Length is 8 characters. 

Password is case sensitive. 

Password age is 90 days. 

Password shall not be reused from last 5 password histories 

Password shall not be allowed to be the same as user account name. 

Password shall be forced change after first logon or after password is reset. 

Password age is 15 days after generated from the system. 

Password age is 7 days after password reset. 

2.) Password Policy of “Login Account” 

Minimum Password Length is 8 characters. 

Enforce strong password )contain a mix of alphabetic and non-alphabetic( 

Password age is 90 days. 

Shared account is not allowed. 

Password shall not be reused from last 5 password histories 

Password shall not be allowed to be the same as user account name. 

Password shall be forced change after first logon or after password is reset. 

Password age is 15 days after generated from the system. 

Password age is 7 days after password reset. 

Default user and password shipped by application or system shall be changed 

according to password policy. 

3.) Random function to generate password or key shall be used. 
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Connection to host or database as privilege account shall be prohibited. 

Shared account and test account shall be prohibited on production environment. 

4.) Prohibited excessive authentication attempts. 

5.) Application should authenticate bank user with centralized LDAP. 

6.) Segregate function between administrative function and user function. 

Separate administrative page from other pages. 

Administrator page shall be accessed from allowed network zone or IP address. 

7.) Restrict user access for authorized person based on role/function. 

Preventing unauthorized URL access requires selecting an approach for requiring 

proper authentication and proper authentication for each page. 

The enforcement mechanism shall deny all access by default, requiring explicit grants 

to specific users and roles for access to every page .Completely disallow requests to 

unauthorized page types. 

Predictable location of sensitive resource should not be predicted with URL direct 

access. 
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ฉบับท่ี 3 (Doc_3) 
Functional 

The OTP timeout is 3 minutes. 

The system shall generate OTP for one purpose only. 

The system shall notify important transaction to E-mail and SMS. 

The system shall lock the account after 3-5 failure login attempts and do not display specific 

information is failure.  

The system shall be forced change password after first logon. 

The system shall be forced change password after password is reset. 

The system shall be used two-factor authentication before reset password.  

The system shall display the last successful access. 

The system shall support idle timeout less than 10 minutes before automatically logout and inactive 

session when transaction step is invalid. 

The system shall re-authenticate when customer perform change profile by token. 

The system shall re-authenticate when customer perform add favorite person for transfer money by 

token. 

The system shall re-authenticate when customer perform change transaction limit by token. 

 

Non-functional 

The system shall use strong encryption and security protocols to safeguard sensitive data during 

transmission over open or public network. 

The system shall encrypt information as follow: 
- user ID 

- password encryption key 

- database user id 

- database password 

by AES 128 bits encryption. 

The system shall apply SHA 256 bits to customer password and store those hashes in database. 

The system shall regenerate new session randomly when successful authentication by two-factor 

authentication methodology. 

The system shall enforce strong password which contain a mix of alphabetic and non-alphabetic 

characters. 

The system shall not write/store user ID and password in cookies, source code, or configuration file. 

The system shall re-authority validate after access to higher authority function. 

The system shall be regenerated session when change web page or new transaction. 

The system shall be regenerated session when create a new transaction. 
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ฉบับท่ี 4 (Doc_4) 
Functional 

The system will lock the account after 3 failure logins attempts and do not display information is 

invalid.  

The system will be forced change password after first logon. 

The system will be forced change password after password is reset. 

The system will be used two-factor authentication before reset password.  

The system will display the last login successful. 

The system will support idle timeout 10 minutes before logout session when transaction step is 

invalid. 

The system will re-authenticate when customer change profile by token. 

The system will re-authenticate when customer add favorite person for transfer money by token. 

The system will re-authenticate when customer perform change transaction limit by token. 

 

Non-functional 

The system will use AES encryption and SSL protocol to safeguard data during transmission over 

open, public networks. 

The system will encrypt sensitive system information as following: 
- System user ID 

- System password 

- Password encryption key 

- Database user ID 

- Database password 

The system will be used SHA256 to hashing customer password and store those hashes in database. 

The system will regenerate new session randomly when successful authentication by two-factor 

authentication methodology. 

The system will enforce strong password policy as following: 
- Minimum Password Length is 8 characters. 
- Password is case sensitive 

- Password age is 90 days. 
- Password shall not be reused from last 5 password histories 

- Password shall be forced change after first logon or after password is reset. 

The system will not write/store user ID and password in cookies, source code, or configuration file. 

The system will be regenerated session when change web page or new transaction. 

The system will be regenerated session when create a new transaction. 
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ฉบับท่ี 5 (Doc_5) 
Internet Banking Security Requirements 

Validate all input data the application using white list (what can input) for data type, format, length, 

and business rules before accepting the data to displayed or stored. Reject if invalid. 
Minimum password requirements: 
Passwords must be 8 characters or longer and have at least: 

- 1 number 

- 1 lowercase letter 

- 1 uppercase letter 

- 1 special character 

- Change passwords every six months 

- Do not use the last five passwords 

- Do not share passwords except in emergency circumstances or when there is an overriding 

operational necessity. 
Strong encryption and security protocols shall be used to safeguard sensitive data during 

transmission over open, public networks. 
Web applications have authentication function and/or sensitive information shall use HTTPS to 

secure communication channel. 
Require TLS 1.2 or higher for all sensitive pages. Non-SSL requests to these pages shall be redirected 

to the SSL page. 
Restrict user access for authorized person based on role/function. 
The enforcement mechanism shall deny all access by default, requiring explicit grants to specific 

users and roles for access to every page. 
Completely disallow requests to unauthorized page types. 
Preventing unauthorized URL access requires selecting an approach for requiring proper 

authentication and proper authentication for each page. 
Predictable location of sensitive resource should not be predicted with URL direct access. 
Hard-coded credentials information are prohibited. If need, it shall be encrypted by strong encryption. 
Password shall apply strong one-way hashes to password and store those hashes in database or 

configuration file with appropriate access control 

Use randomly assigned salts for each separate has that you generate. 
Application should authenticate bank user with centralized LDAP. 
Do not store any confidential information in cookies. 
Use AES encryption and SSL protocol to safeguard data during transmission over open, public 

networks. 

Use SHA256 to hashing customer password and store those hashes in database. 
Regenerate new session randomly when successful authentication by two-factor authentication 

methodology. 
Do not write/store user ID and password in cookies, source code, or configuration file. 

Regenerate session when change web page or new transaction. 
Regenerate session when create a new transaction. 
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ฉบับท่ี 6 (Doc_6) 
Internet Banking (SME) 

Input Validation: 
1. Validate all input data to the application using white list (What is allowed) for type, 

format, length, range, and business rules before accepting the data to be displayed or 

store .Reject if invalid. 
2. Concatenate user input shall escape to a query or command. 

3. Avoid detailed input validation error message e.g .invalid user login or password etc. 

Information Confirmation: 
1. Display confirmation before perform transaction. 

Information Masking and Hiding: 
1. Masking sensitive data while displaying or printing by star or X character 

2. Avoid detailed technical error message e.g .version and name of application, database, 

operating system, IP address, File Name Domain Account etc. 

 
ฉบับท่ี 7 (Doc_7) 

1. All input data shall validate before accepting the data to be displayed or store .Reject if 

invalid. 
2. The detailed of technical and input error message shall avoid before displaying or 

printing. 
3. When the user performs a dangerous operation, send a separate confirmation request to 

ensure that user intended to perform that operation. 
4. X character shall use for masking personal information (account number, mobile number, 

e-mail). 

 
ฉบับท่ี 8 (Doc_8) 
ATM 

Input Validation: 
1. Validate all input data to the application using white list (What is allowed) for type, 

format, length, range, and business rules before accepting the data to be displayed or 

store. Reject if invalid. 
2. Concatenate user input shall escape to a query or command. 

3. Avoid detailed input validation error message e.g .invalid user login or password etc. 

Information Confirmation: 
1. Display confirmation before perform transaction. 

Information Masking and Hiding: 
1. Masking sensitive data while displaying or printing by star or X character 

2. Avoid detailed technical error message e.g .version and name of application, database, 

operating system, IP address, File Name Domain Account etc. 

3. Escape store the card verification value or PIN in ATM log file.  
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ฉบับท่ี 9 (Doc_9) 

1. Shared account and test account access shall be prohibited on the production. 
2. Default value or configurations that they are well-known information e.g .sa, guest account, 

default system account etc .shall be disabled. 
3. Password Policy of “Login Account” 

o Minimum Password Length is 8 characters. 
o Enforce strong password )contain a mix of alphabetic and non-alphabetic( 
o Password age is 90 days. 
o Shared account is not allowed. 
o Password shall not be reused from last 15 password histories 

o Password shall not allowed to be the same as user account name. 
o Password shall be forced change after first logon or after password is reset. 
o Password age is 15 days after generated from the system. 
o Password age is 7 days after password reset. 
o Default user and password shipped by application or system shall be changed according 

to password policy. 
o Highest privilege user password shall be forced change after logon. 

4. Login Account shall be locked after 3 failure login attempts. 
5. Application or System log has be complied with Computer Crime Act B.E.2550 

6. Application or System log has be recorded activity as follow: 
o Financial transaction log 

o All access log. 
o User activity log. 
And store at least 90 days. 

7. Restrict all access for authorized based on role/function. 
8. Password shall apply strong one-way hashes by SHA 256 bits and store those hashes in 

database or a configuration file with appropriate control 

9. Confidential information shall be encrypted by RSA 2048. 
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