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บทที่  1 
บทนํา 

1.1  ความเปนมาและความสําคัญของปญหา 

ในปจจุบันเริ่มมีการดําเนินธุรกิจแบบใหม โดยการทํางานรวมกันระหวางองคกรหลายๆ 
องคกรเพื่อจุดมุงหมายเดียวกันตามแนวความคิดขององคกรเสมือน (Virtual Organization) ซึ่งแต
ละองคกรติดตอส่ือสารกันโดยใชอินเทอรเน็ต ทั้งนี้เพื่อความคลองตัวขององคกรที่ทํางานรวมกันใน
องคกรเสมือน องคกรตางๆ มักจะเปดบริการหรือโปรแกรมประยุกตภายในองคกรใหผูใชของ
องคกรอื่นๆ สามารถเขาใชบริการได โดยองคกรตางๆ จะเตรียมวิธีการที่นาเชื่อถือสําหรับการ
พิสูจนตัวจริง (Authentication) ของผูใช โดยกอนที่ผูใชจะเขาใชบริการเหลานั้น ผูใชตองแสดง
หลักฐานอางอิงตัวผูใช (Credential) ในการพิสูจนตัวจริงกอน นอกจากนี้ผูใชจะตองผานการ
ตรวจสอบสิทธิ (Authorization) เพื่อใหมั่นใจวาผูที่มีสิทธิสามารถเขาใชระบบไดเทานั้น เพื่อความ
สะดวกในการเขาใชบริการที่มีการรักษาความปลอดภัยตางๆ ในองคกรเสมือน จึงมกีารนําแนวคิด
ของการลงบันทึกเขาระบบเพียงครั้งเดียว (Single Sign-On - SSO) มาใช โดยแนวคิดนี้ทําใหผูใช
สามารถพิสูจนตัวจริงกับองคกรที่ทําหนาที่พิสูจนตัวจริง (Authentication Authority) เพียงครั้ง
เดียวแลวสามารถเขาใชทรัพยากรที่มีการรักษาความปลอดภัยอื่นๆ ไดโดยไมตองทําการพิสูจนตัว
จริงกับผูใหบริการทรัพยากรอีกครั้ง [1] 

แนวคิดของการลงบันทึกเขาระบบเพียงครั้งเดียวในปจจุบันมีหลายแนวคิด เชน 
ไมโครซอฟตพาสปอรต (Microsoft Passport) ที่มีการใชงานจริงในปจจุบัน จะทํางานอยูบนระบบ
แบบรวมศูนย (Centralized System) โดยอนุญาตใหผูใชสรางด็อทเน็ตพาสปอรต (.Net 
Passport) จากนั้นผูใชสามารถลงบันทึกเขากับเว็บไซตใดๆ ที่รองรับหลักฐานอางอิงตัวผูใช
แบบด็อทเน็ตพาสปอรตได [2] สวนโครงสรางการรักษาความปลอดภัยเชิงกริด (Grid Security 
Infrastructure - GSI) จะทําการลงบันทึกเขาระบบระหวางโดเมนภายในองคกรเสมือนเดียวกัน ซึง่
มีขอดีคือเปนระบบที่เหมาะสําหรับการติดตอกันระหวางองคกรที่มรีะบบการรักษาความปลอดภัย
ที่แตกตางกัน โดยมีการมอบอํานาจโดยการสรางตัวแทนเพื่อใหผูใชสามารถใชงานระบบภายใน
โดเมนอื่นๆ ขององคกรเสมือนได และสวนขอกําหนดของลิเบอรตี้แอลไลเอนซ (Liberty Alliance) 
ทํางานบนระบบแบบกระจาย (Distributed System) โดยองคกรที่อยูในวงแหงความเชื่อถือ
เดียวกันจะเชื่อถือซ่ึงกันและกันและตองรูจักกันหมด เปนตน แตแนวคิดของการลงบันทึกเขาระบบ
เพียงครั้งเดียวเหลานี้มีขอบเขตการใชงานภายในองคกรเสมือนเดียวกันเทานั้น ซึ่งไมเหมาะกับ
ความตองการขององคกรที่ตองการความอิสระในการกําหนดนโยบายดานการรักษาความ
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ปลอดภัยและการจัดการเกี่ยวกับผูใช ดังนั้น จึงควรมีแนวคิดของการลงบันทึกเขาระบบเพียงครั้ง
เดียวซึ่งสามารถใชงานระหวางองคกรเสมือนตั้งแต 2 องคกรขึ้นไปได  

ดังนั้นผูวิจัยเห็นวามีความจําเปนในการศึกษาถึงแนวทางในการออกแบบสถาปตยกรรม
การลงบันทึกเขาใชระบบเพียงครั้งเดียวเพื่อใชในการทํางานรวมกันขององคกรเสมือนตั้งแต 2 
องคกรขึ้นไป โดยนําแนวคิดการลงบันทึกเขาระบบเพียงครั้งเดียวของลิเบอรตี้แอลไลเอนซมาใช 
แตเนื่องจากขอกําหนดของลิเบอรตี้แอลไลเอนซเวอรชันลาสุด (1.2) [3] มีการกลาวถึงเพียงวิธีการ
ที่ผูใหบริการขอมูลสําหรับระบุผูใชแนะนําผูใหบริการทรัพยากรภายในองคกรเสมือนเดียวกันให
รูจักกับผูใหบริการขอมูลสําหรับระบุผูใชที่ผูใชบริการเปนสมาชิก แตยังขาดการกําหนดขั้นตอน
และโพรโทคอลการโตตอบที่ชัดเจนเพื่อแลกเปลี่ยนและใชขอมูลสําหรับการระบุผูใชรวมกัน 
นอกจากนี้จะศึกษาวิธีการรักษาความปลอดภัยในการเขาใชระบบในปจจุบัน แลวนําไปวิเคราะห
และออกแบบวิธีที่เหมาะสมกับการใชงานขององคกรเสมือนในรูปแบบตางๆ เพื่ออํานวยความ
สะดวกและแกปญหาที่เกิดขึ้นกับผูใชงานในปจจุบัน โดยนําสถาปตยกรรมที่ออกแบบขึ้นมา
ทดลองใชกับการลงบันทึกเขาระบบของตลาดหลักทรัพย โดยตลาดหลักทรัพยถือเปนตัวอยางหนึ่ง
ขององคกรเสมือนที่มีการติดตอกันระหวางองคกรตางๆ เชน บริษัทนายหนาซื้อขายหลักทรัพย 
(Broker Company) บริษัทจดทะเบียน (Listed Company) เปนตน 

1.2  วัตถุประสงคของการวิจัย 

เพื่อทําการศึกษาและออกแบบสถาปตยกรรมของการลงบันทึกเขาระบบเพียงครั้งเดียว 
สําหรับระบบขององคเสมือนที่มกีารรักษาความปลอดภัยในการเขาใชงานระบบ ดวยวิธีการพิสูจน
ตัวจริงและพิสูจนสิทธิในการเขาใชของผูใชระบบ 

1.3  ขอบเขตของการวิจยั 

ในงานวิจัยนี้ ไดมีการกําหนดขอบเขตไวดังตอไปนี้ 
1. ศึกษาแนวคิดของการลงบนัทึกเขาระบบเพียงครัง้เดียวของลิเบอรตี้แอลไลเอนซ และ

โครงสรางการรักษาความปลอดภัยเชิงกรดิ 
2. พิจารณาตลาดหลักทรพัยแหงประเทศไทยและบริษัทนายหนาซื้อขายหลักทรัพยเปน

องคกรเสมือนตนแบบ 
3. ทําการลงบนัทึกเขาระบบเฉพาะระบบงานที่อยูภายในองคกรเสมือนเดียวกนัเทานัน้ 
4. ทดลองสรางระบบตนแบบสาํหรับสถาปตยกรรมการลงบันทกึเขาระบบเพียงครั้งเดยีว 
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1.4  ขั้นตอนการดําเนินงานวิจยั 

การกําหนดขั้นตอนและวิธีการดําเนินงาน มีรายละเอียดดังนี้ 
1. ศึกษาจุดออนที่เกิดขึ้นจากการรักษาความปลอดภัยของตลาดหลักทรัพยในปจจุบัน

และการพัฒนาระบบในอนาคต 
2. ศึกษาแนวคิดในการลงบันทกึเขาระบบเพยีงครั้งเดียวของลิเบอรตี้แอลไลเอนซ และ 

โครงสรางการรักษาความปลอดภัยเชิงกรดิ 
3. ศึกษาความรูเกี่ยวกบัการออกแบบสถาปตยกรรมในการลงบันทึกเขาระบบเพียงครั้ง

เดียว 
4. วิเคราะหและออกแบบสถาปตยกรรมในการลงบันทึกเขาระบบเพยีงครั้งเดียว 
5. ทดลองพฒันาระบบตนแบบจากสถาปตยกรรมในการลงบันทึกเขาระบบเพียงครั้ง

เดียว 
6. สรุปผลการวิจยั และจัดทาํรายงานวทิยานพินธ 

1.5  ประโยชนที่คาดวาจะไดรับ 

ประโยชนที่คาดวาจะไดรับจากงานวิจัยมีดังตอไปนี้ 
1. ไดวิธีการทีเ่หมาะสมสาํหรบัการรักษาความปลอดภัยในการเขาใชระบบงานของ

องคกรเสมือน 
2. เพิ่มความสะดวกแกผูใชบริการในการจัดการหลักฐานยนืยนัตัวผูใชแตละองคกร 

1.6  โครงสรางวิทยานพินธ 

ในบทตอไปของวิทยานิพนธนี้จะกลาวถึงทฤษฎีที่นํามาประยุกตใช และงานวิจัยที่
เกี่ยวของ บทที่ 3 จะกลาวถึงการออกแบบสถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียว
ระหวางองคกรเสมือน ในบทที่ 4 จะแสดงตัวอยางการทดลองพัฒนาการลงบันทึกเขาระบบของ
ตลาดหลักทรัพยโดยใชสถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือน 
และในบทสุดทายจะเปนการสรุปผลของงานวิทยานิพนธและขอเสนอแนะในการออกแบบ
สถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียวและแนวทางในการพัฒนาตอไป 



 

บทที่  2 
ทฤษฎีและงานวิจัยที่เกี่ยวของ 

2.1  ทฤษฎีทีเ่กี่ยวของ 

ทฤษฎีที่เกี่ยวของในงานวิจัยนี้ ไดแก แนวคิดในการลงบันทึกเขาระบบเพียงครั้งเดียวของ 
ลิเบอรตี้แอลไลแอนซ ภาษาเอสเอเอ็มแอล (Security Assertion Markup Language - SAML) 
แนวคิดโครงสรางการรักษาความปลอดภัยเชิงกริด การรักษาความปลอดภัยของตลาดหลักทรัพย
ในปจจุบัน และการบริการไดเรกทอรี (Directory Services) ซึ่งมีรายละเอียดดังตอไปนี้ 

2.1.1  ลิเบอรต้ีแอลไลแอนซ [3, 4] 

ขอมูลสําหรับระบุผูใชบนเครือขาย (Network Identity) คือ กลุมของแอททริบิวทตางๆ ซึ่ง
ประกอบขึ้นมาจากขอมูลสวนบุคคลของผูใช เชน ชื่อผูใช ที่อยูอีเมล หมายเลขบัตรเครดิต เปนตน 
โดยขอมูลสําหรับระบุผูใชบนเครือขายเหลานี้จะกระจายอยูตามผูใหบริการขอมูลสําหรับระบุผูใช 
(Identity Provider - IDP) ตางๆ ในปจจุบัน เนื่องจากผูใหบริการเหลานี้มีอิสระในการกําหนด
หลักฐานการเขาใชระบบเอง จึงทําใหเกิดปญหาในกรณีที่ผูใชติดตอกับผูใหบริการหลายแหง ซึ่ง
ผูใชจะตองรักษาหลักฐานการเขาใชระบบเหลานี้หลายชุด เชน ถาผูใหบริการขอมูลสําหรับระบุ
ผูใช 5 แหงใชวิธีการพิสูจนตัวจริงโดยการใชชื่อผูใชและรหัสผาน แลวผูใชที่ติดตอกับผูใหบริการทั้ง 
5 แหงนี้จะไดรับชื่อผูใชและรหัสผานทั้งหมด 5 ชุด ซึ่งโดยสวนใหญแลวชื่อผูใชและรหัสผานสําหรับ
ผูใหบริการแตละแหงจะไมเหมือนกัน ทําใหผูใชตองจําชื่อผูใชและรหัสผานทั้งหมด เพื่อใหสามารถ
เขาใชบริการของแตละผูใหบริการได  

ขอกําหนดของลิเบอรตี้แอลไอเอนซ เสนอแนวคิดที่ใชในการรวบรวมขอมูลสําหรับระบุตัว
ผูใชบนเครือขายใหอยูในรูปแบบเดียวกัน เพื่อลดความหลากหลายดังกลาว โดยนําเทคโนโลยีของ
การลงบันทึกเขาระบบเพียงครั้งเดียวมาใชในการรวมระบบการพิสูจนตัวจริงของแตละองคกรที่
เปนอิสระจากกันในองคกรเสมือนใหอยูในรูปแบบเดียวกัน โดยการสรางวงแหงความเชื่อถือ 
(Circle of Trust) เพื่อรวบรวมผูใหบริการทรัพยากร (Service Provider - SP) และผูใหบริการ
ขอมูลสําหรับระบุผูใชที่มีความสัมพันธทางธุรกิจตอกันบนพื้นฐานของสถาปตยกรรมลิเบอรตี้ 
แอลไอเอนซ และมีขอตกลงดานการดําเนินงานรวมกัน นอกจากนี้ผูใชสามารถดําเนินธุรกรรม
อยางปลอดภัยได สวนการกําหนดขอตกลงดานการดําเนินงานนั้นอยูนอกเหนือขอบเขตของ
ขอกําหนดลิเบอรตี้ 
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รูปที่ 2.1 วงแหงความเชื่อถือและการใชงานขอมูลสําหรับระบุผูใชบนเครือขาย [3] 

สถาปตยกรรมของลิเบอรตี้แอลไอเอนซประกอบดวยผูกระทํา (Actor) 3 ประเภท ไดแก 
ผูใช ผูใหบริการทรัพยากรและผูใหบริการขอมูลสําหรับระบุผูใช ซึ่งผูใหบริการทรัพยากรมีหนาที่
ใหบริการแกผูใช เชน อินเทอรเน็ตศูนยรวม (Internet portals) ผูคาปลีก (Retailer) สถาบัน
ทางการเงิน เปนตน สวนผูใหบริการขอมูลสําหรับระบุผูใชมีหนาที่ออกหลักฐานอางองิตวัผูใชใหกบั
ผูใช และเสนอสิ่งจูงใจทางธุรกิจเพื่อใหผูใหบริการทรัพยากรรายอื่นๆ เขามากลุมเดียวกัน ซึ่งการ
สรางความสัมพันธแบบนี้ทําใหเกิดความสัมพันธแบบวงแหงความเชื่อถือ เชน ในรูปที่ 2.1 วงแหง
ความเชื่อถือของลูกคา (Consumer Circle of Trust) ธนาคารเปนผูใหบริการขอมูลสําหรับระบุผูใช
ทําหนาที่ออกหลักฐานอางอิงตัวผูใชใหกับผูใชของธนาคาร และธนาคารมีความสัมพันธทางธุรกิจ
กับผูใหบริการทรัพยากรหลายราย เมื่อผูใชตองการเขาใชบริการของผูใหบริการทรัพยากร ผูใช
สามารถนําหลักฐานอางอิงตัวผูใชที่ธนาคารออกใหแสดงตอผูใหบริการทรัพยากรเหลานั้นเพื่อใช
ในการยืนยันตัวผูใชได 

เมื่อผูใชผานพิสูจนตัวจริงกับผูใหบริการขอมูลสําหรับระบุผูใช ผูใหบริการขอมูลสําหรับ
ระบุผูใชจะออกขอความยืนยันการพิสูจนตัวจริง (Authentication Assertion) ใหกับผูใช เพื่อให
ผูใชนําไปแสดงตอผูใหบริการทรัพยากร ถาผูใหบริการทรัพยากรเชื่อถือขอความยนืยันนี้ ผูใชก็จะ
ผานการพิสูจนตัวจริงจากผูใหบริการทรัพยากรดวย การเฟดเดอเรชันของขอมูลสําหรับระบุผูใช 
(Identity Federation) ระหวางผูใหบริการขอมูลสําหรับระบุผูใชและผูใหบริการทรัพยากรเกิดขึ้น
เมื่อผูใหบริการขอมูลสําหรับระบุผูใชออกขอความยืนยันใหกับผูใช 

ลิเบอรตี้โพรไฟล (Liberty Profile) คือ การรวมเนื้อหาแมสเซจ (Message content) ซึ่ง
ไดแก แมสเซจการรองขอ และแมสเซจการตอบสนอง และกลไลของการสงแมสเซจ (Message 
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Transport mechanism) สําหรับผูใช โดยรูปที่ 2.2 จะอธิบายถึงแผนภาพการโตตอบของโพรไฟล
บราวเซอร/โพสของการลงบันทึกเขาระบบเพียงครั้งเดียว โดยโพรไฟลนี้อธิบายการทํางานเริม่ต้ังแต
ผูใหบริการทรัพยากรไดรับขอความยืนยันการพิสูจนตัวจริงของผูใชจากผูใหบริการขอมูลสําหรับ
ระบุผูใช เพื่อทําใหเกิดการลงบันทึกเขาระบบเพียงครั้งเดียว นอกจากนี้ยังอธิบายถึงวิธีการรวม
ขอมูลสําหรับการระบุผูใช ของผูใหบริการทรัพยากรและผูใหบริการขอมูลสําหรับระบุผูใช ซึ่งมี
รายละเอียดดังนี้ 

User Agent Service Provider Identity Provider

1. HTTP Request()

2. Obtain IDP

4. HTTPS Request with AuthnRequest()

3. HTTP Response with AuthnRequest()

7. HTTPS Request with AuthnResponse()

6. HTTPS Response with AuthnResponse()

5. Process AuthnRequest

8. Process Assertion
9. HTTPS Response()

 
รูปที่ 2.2 แผนภาพแสดงแผนภาพของการโตตอบของโพรไฟลบราวเซอร / โพสของการลงบันทึกเขา

ระบบเพียงครั้งเดียว [5] 

แผนภาพแสดงการโตตอบในรูปที่ 2.2 มีการตั้งสมมติฐานวาผูใชผานการพิสูจนตัวจริงกับ
ผูใหบริการขอมูลสําหรับระบุผูใชแลว ข้ันตอนแรกเมื่อผูใชรองขอบริการจากผูใหบริการทรัพยากร 
ผูใหบริการทรัพยากรสงผูใชไปยังผูใหบริการขอมูลสําหรับระบุผูใชที่ผูใชเปนสมาชิกอยู พรอมสง
แมสเซจรองขอการพิสูจนตัวจริง (AuthnRequest) ไปดวย จากนั้นผูใหบริการขอมูลสําหรับระบุ
ผูใชนําหลักฐานการพิสูจนตัวจริงของผูใชมาสรางเปนขอความยืนยันการพิสูจนตัวจริง แลวใสลง
ในแมสเซจตอบสนองการพิสูจนตัวจริง (AuthnResponse) แลวสงกลับมายังผูใหบริการทรัพยากร 
เมื่อไดรับแมสเซจตอบสนองการพิสูจนตัวจริงแลว ผูใหบริการทรัพยากรจะนําขอความยืนยันที่ได
ไปตรวจสอบสิทธิในการใชงาน ถาผูใชมีสิทธิสามารถเขาใชงานได ผูใหบริการทรัพยากรก็จะสง
ผลลัพธของการเรียกใชบริการนั้นกลับไปยังผูใชตอไป 
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จากรูปที่ 2.2 ตัวอยางแมสเซจรองขอการพิสูจนตัวจริงในขั้นตอนที่ 3 และ4 แสดงในรูปที่ 
2.3 และตัวอยางแมสเซจตอบสนองการพิสูจนตัวจริงในขั้นตอนที่ 6 และ7 แสดงในรูปที่ 2.4  

 
รูปที่ 2.3 ตัวอยางแมสเซจรองขอการพิสูจนตัวจริง 

<AuthnRequest RequestID="RPCUk2ll+GVz+t1lLURp51oFvJXk" MajorVersion="1"  
MinorVersion="2" IssueInstant="2003-09-18T14:20:30Z" 
lib:consent="urn:liberty:consent:obtained"> 

 <ProviderID>http://ServiceProvider.com</ProviderID> 
 <NameIDPolicy>federated</NameIDPolicy> 
 <ForceAuthn>false</ForceAuthn> 
 <IsPassive>false</IsPassive> 
 <ProtocolProfile>http://projectliberty.org/profiles/brws-post</ProtocolProfile> 
 <AuthnContext> 
  <AuthnContextClassRef> 
   http://projectliberty.org/schemas/authctx/classes/Password-ProtectedTransport 
  </AuthnContextClassRef> 
  <AuthnContextComparison>exact</AuthnContextComparison> 
 </AuthnContext> 
 <RelayState>R0lGODlhcgGSALMAAAQCAEMmCZtuMFQxDS8b</RelayState> 
 <ProxyAuthn> 
  <ProxyCount>1</ProxyCount> 
 </ProxyAuthn> 
</AuthnRequest> 
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รูปที่ 2.4 ตัวอยางแมสเซจตอบสนองการพิสูจนตัวจริง  

<AuthnResponse MinorVersion="2" InResponseTo="Zon3WjJ2KL7j+bJu7MuIr4Pt2go5"  
IssueInstant="2003-09-18T14:52:14Z" Recipient=http://ServiceProvider.com 
ResponseID="hhuuja1bc744hGJn5Q9A5yvEIgS" xmlns:lib="urn:liberty:iff:2003-08" 
lib:consent="urn:liberty:consent:obtained"> 

     <samlp:Status> 
          <samlp:StatusCode Value="samlp:Success"/> 
     </samlp:Status> 
     <saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"  
        xmlns:ds="http://www.w3.org/2000/09/xmldsig#"  
        xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"  
        AssertionID="e06e5a28-bc80-4ba6-9ecb-712949db686e" MajorVersion="1" MinorVersion="2" 
        Issuer="http://IdentityProvider.com" IssueInstant="2003-09-18T14:52:14Z"  
        xsi:type="lib:AssertionType" InResponseTo="4e7c3772-4fa4-4a0f-99e807d719ff6067c"> 
          <saml:Conditions NotBefore="2003-09-18T14:52:14Z"  

NotOnOrAfter="2003-09-18T14:57:14Z"> 
               <saml:AudienceRestrictionCondition> 
                    <saml:Audience>http://ServiceProvider.com</saml:Audience> 
               </saml:AudienceRestrictionCondition> 
          </saml:Conditions> 
          <saml:AuthenticationStatement  

AuthenticationMethod="urn:oasis:names:tc:SAML:1.0:am:password"  
AuthenticationInstant="2003-09-18T14:52:15Z" 
xsi:type="AuthenticationStatementType" SessionIndex="3" 
ReauthenticateOnOrAfter="2003-09-18T16:52:14Z"> 

               <saml:Subject xsi:type="SubjectType"> 
                    <saml:NameIdentifier Format="urn:liberty:iff:nameid:federated"> 

342ad3d8-93ee-4c68-be35-cc9e7db39e2b</saml:NameIdentifier> 
                         <saml:SubjectConfirmation> 
                              <saml:ConfirmationMethod> 

urn:oasis:names:tc:SAML:1.0:cm:artifact-01 
                              </saml:ConfirmationMethod> 
                         </saml:SubjectConfirmation> 
                         <IDPProvidedNameIdentifier Format="urn:liberty:iff:nameid:federated"> 
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รูปที่ 2.4 ตัวอยางแมสเซจตอบสนองการพิสูจนตัวจริง (ตอ) 

ในคร้ังแรกที่ผูใชทําการลงบันทึกเขาระบบกับผูใหบริการขอมูลสําหรับระบุผูใชเพื่อเขาใช
บริการที่ผูใหบริการทรัพยากร ผูใหบริการขอมูลสําหรับระบุผูใชจะเสนอทางเลือกในการ 
เฟดเดอเรชันขอมูลสําหรับระบุผูใชเฉพาะที่ (Local identity) ที่อยูในผูใหบริการทรัพยากรกับ
ขอมูลที่ใชลงบันทึกเขาระบบกับผูใหบริการขอมูลสําหรับระบุผูใช เพื่อเก็บรักษาขอมูลของผูใชที่ใช
ในการลงบันทึกเขาระบบเพียงครั้งเดียว ซึ่งการลงบันทึกเขาระบบเพียงครั้งเดียวเปนวิธีท่ีผู

342ad3d8-93ee-4c68-be35-cc9e7db39e2b</IDPProvidedNameIdentifier> 
                    </saml:Subject> 
               </saml:AuthenticationStatement> 
               <ds:Signature> 
                    <ds:SignedInfo> 
                         <ds:CanonicalizationMethod  
                              Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                         <ds:SignatureMethod  
                              Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
                         <ds:Reference URI=""> 
                              <ds:Transforms> 
                                   <ds:Transform  
                                         Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 
                                   <ds:Transform  
                                         Algorithm=' Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"'/> 
                              </ds:Transforms> 
                              <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                              <ds:DigestValue>ZbscbqHTX9H8bBftRIWlG4Epv1A=</ds:DigestValue> 
                         </ds:Reference> 
                    </ds:SignedInfo> 
               <ds:SignatureValue> 
    H+q3nC3jUalj1uKUVkcC4iTFClxeZQIFF0nvHqPS5oZhtkBaDb9qITA7gIkotaB584w 
    XqTXwsfsuIrwT5uL3r85Rj7IF6NeCeiy3K0+z3uewxyeZPz8wna449VNm0qNHYkgN 
    ak9ViNCp0/ks5MAttoPo2iLOfaKu3wWG6d1G+DM= 
               </ds:SignatureValue> 
          </ds:Signature> 
     </saml:Assertion> 
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ใหบริการทรัพยากรหรือผูใหบริการขอมูลสําหรับระบุผูใชสงความจริงวาผูใชผานการพิสูจนตัวจริง
แลวไปใหกับผูใหบริการทรัพยากรหรือผูใหบริการขอมูลสําหรับระบุผูใชอ่ืนๆ การลงบันทึกเขา
ระบบเพียงคร้ังเดียวเกิดขึ้นเมื่อมีการเฟดเดอเรดขอมูลสําหรับระบุผูใชทั้งที่ผูใหบริการขอมูล
สําหรับระบุผูใชและผูใหบริการทรัพยากร ซึ่งวิธีที่ทําใหผูใชผานการพิสูจนตัวจริงเรียกวากลไกของ
การพิสูจนตัวจริง ตัวอยางของกลไกของการพิสูจนตัวจริงเชน การใชชื่อผูใชและรหัสผาน หรือการ
ใชใบรับรองผานโพรโทคอลเอสเอสแอลในการลงบันทึกเขาระบบ เปนตน 

นอกจากนี้สถาปตยกรรมของลิเบอรตี้แอลไลเอนซจะตองมีความสามารถในการทํา
กิจกรรมตอไปนี้ 

1. นามแฝง (Pseudonyms)  
นามแฝงเปนชื่อที่ใชแทนชื่อผูใช โดยนามแฝงที่ใชในการเฟดเดอเรชันระหวางผูใหบริการ

ขอมูลสําหรับระบุผูใชและผูใหบริการทรัพยากรทั้งหมดจะตองไมซ้ํากัน 
2. การปดบังชื่อ (Anonymity) 
ผูใหบริการทรัพยากรสามารถรองขอตอผูใหบริการขอมูลสําหรับระบุผูใชใหสรางนามแฝง

เพื่อปดบังชื่อของผูใช โดยนามแฝงนี้สามารถนําไปรองขอขอมูลสําหรับผูใชหรือขอมูลของผูใชได
แตไมอยูในขอกําหนดของลิเบอรตี้ 

3. การลงบันทึกออกแบบครอบคลุม (Global Logout) 
เมื่อผูใชลงบันทึกออกที่ผูใหบริการขอมูลสําหรับระบุผูใชจะตองมีการแจงการลงบันทึก

มายังผูใหบริการทรัพยากรที่ผูใชติดตออยู 

2.1.2  ภาษาเอสเอเอ็มแอล [6] 

ภาษาเอสเอเอ็มแอลกําหนดไวยากรณและความหมายสําหรับขอความยนืยัน (Assertion) 
โพรโทคอลการรองขอ (Protocol Request) และโพรโทคอลการตอบสนอง (Protocol Response) 
โดยขอมูลที่สรางขึ้นจะถูกฝงลงในแมสเซจรูปแบบอ่ืน เชน โซพแมสเซจ (SOAP Message) เพื่อสง
ตอไปยังผูรับแมสเซจ เชน ฟอรมโพสของเอชทีทีพี (HTTP form POST) และโซพแมสเซจที่เขารหัส
ภาษาเอ็กซเอ็มแอล (eXtensible Markup Language - XML) เปนตน  

ภาษาเอสเอเอ็มแอลเปนโครงราง (Framework) ของภาษาเอ็กซเอ็มแอลสําหรับการ
แลกเปลี่ยนขอมูลความปลอดภัยบนอินเทอรเน็ต ซึ่งขอมูลความปลอดภัยนี้แสดงความหมายใน
รูปแบบของขอความยืนยันเกี่ยวกับผูกระทํา โดยที่ผูกระทํา คือ เอนทิตีที่มีขอมูลสําหรับระบุผูใชใน
บางโดเมนของการรักษาความปลอดภัย ตัวอยางของผูกระทําไดแก บุคคลซึ่งบงชี้โดยอีเมลใน
โดเมนของอินเทอรเน็ตดีเอ็นเอส (Domain Name System - DNS) 
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ขอความยืนยันเปนขอมูลเกี่ยวกับการพิสูจนตัวจริงของผูกระทํา รวมถึงแอททริบิวทของ
ผูกระทําและผลของการพิสูจนสิทธิ (Authorization Decision) วาผูกระทําไดรับการอนุญาตใหเขา
ใชทรัพยากรนั้นๆ หรือไม ขอความยืนยันออกโดยองคกรที่มีอํานาจกําหนดขอความยืนยันของเอส
เอเอ็มแอล (SAML Authority) ไดแก องคกรที่ทําหนาที่พิสูจนตัวจริง (Authentication Authority) 
องคกรเกี่ยวกับแอททริบิวท (Attribute Authority) และองคกรตัดสินใจเกี่ยวกับนโยบาย (Policy 
Decision Point) เอสเอเอ็มแอลนิยามโพรโทคอลที่ผูใชสามารถรองขอขอความยืนยันจากองคกรที่
มีอํานาจกําหนดขอความยืนยันของเอสเอเอ็มแอลและรับผลการตอบสนองได โพรโทคอลนี้
ประกอบดวยรูปแบบแมสเซจของการรองขอและการตอบสนอง ซึ่งสามารถผูกเขากับรูปแบบของ
แมสเซจและโพรโทคอลที่ใชสื่อสารกันไดหลายรูปแบบ  

เปาหมายหลักของเอสเอเอ็มแอล คือ การลงบันทึกเขาระบบเพียงครั้งเดียว เพื่อใหผูใช
พิสูจนตัวจริงเพียงครั้งเดียวภายในหนึ่งโดเมนและสามารถใชทรัพยากรในโดเมนอื่นๆ ไดโดยไม
ตองทําการพิสูจนตวัจริงอีก 

2.1.3  โครงสรางการรักษาความปลอดภัยเชิงกริด [7-9] 

โครงสรางการรักษาความปลอดภัยเชิงกริดเปนแนวคิดหนึ่งสําหรับการรักษาความ
ปลอดภัยระหวางองคกร ซึ่งพัฒนาภายใตโครงการการวิจัยโกลบัส (Globus) เพื่อสนับสนุน
สภาพแวดลอมของคอมพิวเตอรที่มีการทํางานแบบกระจาย โครงสรางการรักษาความปลอดภัย
เชิงกริดนี้ประกอบดวยโพรโทคอล ไลบรารี (Library) และเครื่องมือ ซึ่งอนุญาตใหผูใชและ
โปรแกรมประยุกตสามารถเขาใชงานทรัพยากรกริดไดอยางปลอดภัย โครงสรางการรักษาความ
ปลอดภัยเชิงกริดมีหนาที่จัดการเกี่ยวกับการทํางานระหวางองคกรตางๆ และเชื่อมตอโซลูชั่นของ
การรักษาความปลอดภัยที่แตกตางกันระหวางองคกร โดยโครงสรางการรักษาความปลอดภัย
เชงิกริดสรางขึ้นเพื่อรองรับความตองการดังตอไปนี้ 

1. ความตองการที่จะมีวิธีการสื่อสารที่ปลอดภัยระหวางอิลิเมนตของกริดเชิงคํานวณ 
(Computational Grid) 

2. ความตองการที่จะสนับสนุนการรักษาความปลอดภัยขามขอบเขตขององคกร โดยไม
มีระบบการรักษาความปลอดภัยสวนกลาง 

3. ความตองการที่จะสนับสนุนการลงบันทึกเขาระบบเพียงครั้งเดียวสําหรับผูใชงานกริด 
รวมถึงการสงตอขอมูลสําหรับระบุผูใชเพื่อใชในการทํางานรวมกันของทรัพยากร 
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โครงสรางการรักษาความปลอดภัยเชิงกริดประกอบดวยลักษณะที่สําคัญดังตอไปนี้ 

2.1.3.1 โครงสรางของกุญแจสาธารณะ (Public Key Infrastructure - PKI) 

โครงสรางการรักษาความปลอดภัยเชิงกริดใชพื้นฐานของโครงสรางของกุญแจสาธารณะ 
โดยกําหนดชื่อเฉพาะ (Distinguished Name - DN) ใหกับเอนทิตีของผูใชและทรัพยากร วิธีการ
พิสูจนตัวจริงดวยการรักษาความปลอดภัยเชิงกริดนี้ทําโดยการพิสูจนวาผูใชหรือทรัพยากรน้ันเปน
เอนทิตีที่ถูกระบุดวยชื่อเฉพาะหรือไม โดยการแสดงหลักฐานอางอิงตัวผูใช และพิสูจนความเปน
เจาของกุญแจสวนบุคคล (Private Key) แตละเอนทิตีจะมีหลักฐานรับรองเชิงกริด ซึ่งประกอบดวย 
หลักฐานอางอิงตัวผูใช และกุญแจในการเขารหัสลับ (กุญแจสวนบุคคล) หลักฐานอางอิงตัวผูใชจะ
ใชมาตรฐานเอ็กซ 509 เวอรชัน 3 (X.509v3) โดยหลักฐานอางอิงตัวผูใชเปนการเชื่อมกันระหวาง
ชื่อเฉพาะของเอนทิตีกับกุญแจสวนบุคคลโดยจะลงลายเซ็นดิจิทัล (Digital Signature) จากองคกร
ที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใช (Certificate Authority - CA) เอนทิตีสามารถพิสูจนตัวจริง
ไดโดยการแสดงหลักฐานอางอิงตัวผูใชและพิสูจนใหเห็นวาเอนทิตีนั้นเปนเจาของกุญแจสวน
บุคคล 

2.1.3.2 หลกัฐานอางอิงตัวผูใช  

แนวคิดหลักของการพิสูจนตัวจริงของโครงสรางการรักษาความปลอดภัยเชิงกริด คือ 
หลักฐานอางอิงตัวผูใช โดยผูใชและบริการบนกริดจะใชหลักฐานอางอิงตัวผูใชในการแสดงตัว ซึ่ง
หลักฐานอางอิงตัวผูใชนี้เก็บขอมูลที่จําเปนสําหรับการแสดงตัวและการพิสูจนตัวจริงของผูใช ถาผู
ใหบริการเชื่อถือหลักฐานอางอิงตัวผูใชขององคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใชแลว ผูรับ
จะเชื่อถือหลักฐานอางอิงตัวผูใชของผูกระทําดวย โดยหลักฐานอางอิงตัวผูใชประกอบดวยขอมูล
สําคัญ 4 สวนไดแก 

1. ชื่อผูกระทําใช ระบุบุคคล หรือ อ็อบเจกต (Object) ที่เปนเจาของหลักฐานอางอิงนี้ 
2. กุญแจสาธารณะซึ่งผูกระทําเปนเจาของ 
3. หลักฐานขององคกรที่ทําหนาท่ีออกหลักฐานอางอิงตัวผูใชใชเพื่อรับรองวาผูกระทํา

เปนเจาของหลักฐานอางอิงตัวผูใชจริง 
4. ลายเซ็นดิจิตอลขององคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใช 

2.1.3.3 ขั้นตอนวิธีการพสิูจนตัวจริง (Authentication Algorithm) 

โครงสรางการรักษาความปลอดภัยเชิงกริดใชเอสเอสแอล เวอรชัน 3 (Secure Socket 
Layer Version3 – SSLv3) สําหรับโพรโทคอลการพิสูจนตัวจริงรวมกัน โดยเมื่อ 2 ฝายตางก็มี
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หลักฐานอางอิงตัวผูใชและตางก็เชื่อถือในองคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใชซึ่งเซ็น
หลักฐานอางอิงตัวผูใชของทั้งคูแลวทั้งสองฝายก็สามารถพิสูจนอีกฝายวาเปนตัวจริงได  

การรักษาความปลอดภัยของกุญแจสวนบุคคลทําโดยเขารหัสไฟลกุญแจสวนบุคคลโดยใช
วลีผาน (Pass Phrase) เมื่อตองการใชงานกุญแจสวนบุคคล ผูใชจะตองใสวลีผาน เพื่อถอดรหัส
ไฟลที่เก็บกุญแจสวนบุคคล  

โพรโทคอลการพิสูจนตัวจริงจะตรวจสอบเอนทิตี และทําการเปลี่ยนชื่อของเอนทิตี จากชื่อ
ลงบันทึกเขา (Login Name) เปนชื่อผูใชเฉพาะที่ (Local username) เพื่อใหระบบการรักษาความ
ปลอดภัยรูจักเอนทิตีนั้น โครงสรางการรักษาความปลอดภัยเชิงกริดใชแมบไฟล (Map file) เชิง
ขอความในการแปลงระหวางชื่อผูใชสวนกลางและชื่อผูใชเฉพาะที่ 

2.1.3.4  การมอบอํานาจ (Delegation) และการลงบนัทึกเขาระบบเพียงครั้งเดียว 

สิ่งที่สําคัญสําหรับโปรแกรมประยุกตแบบกระจาย คือ การประมวลผลของโปรแกรม
ประยุกตที่มีความสามารถในการทํางานแทนผูใชบนกริดได ซึ่งการทํางานแทนผูใชดังกลาวอาจจะ
ตองถูกพิสูจนตัวจริงหลายครั้งในระยะเวลาสั้นๆ เชน การเก็บผลของการคํานวณไวในระบบการ
จัดเก็บขอมูล ดังนั้นโครงสรางการรักษาความปลอดภัยเชิงกริดจึงเตรียมความสามารถในการมอบ
อํานาจใหกับการประมวลผลที่อยูบนแมขายระยะไกล (Remote host) โดยการสรางตัวแทน 
(Proxy) เพื่อลดจํานวนครั้งที่ผูใชจะตองใสวลีผานเพื่อถอดรหัสกุญแจสวนบุคคลในการพิสูจนตัว
จริง ตัวแทนประกอบดวยหลักฐานอางอิงตัวผูใชใหมซึ่งบรรจุกุญแจสาธารณะใหม และกุญแจสวน
บุคคลใหม หลักฐานอางอิงตัวผูใชใหมประกอบดวยหลักฐานเกี่ยวกับผูใชของเจาของ ซึ่งแตกตาง
จากเดิมเพียงเล็กนอยเพื่อบงชี้วาเปนตัวแทน เจาของตัวแทนจะเซ็นหลักฐานอางอิงตัวผูใชใหมนี้
แทนองคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใช ดังแสดงในรูปที่ 2.5 เนื่องจากตัวแทนมีอายุการ
ใชงานจํากัด ดังนั้นหลักฐานอางอิงตัวผูใชใหมจึงตองบอกระยะเวลาที่สามารถใชงานตัวแทนไว
ดวย การเก็บรักษากุญแจสวนบุคคลของตัวแทนสามารถเก็บโดยไมตองเขารหัสไวในระบบ
แฟมขอมูล (File System) ซึ่งมีการปองกันแฟมขอมูลนี้โดยใชการอนุญาตของระบบแฟมขอมูล 
โดยคนที่ไมใชเจาของไมสามารถเขาถึงแฟมขอมูลได ผูใชสามารถใชหลักฐานอางอิงตัวผูใชตวัแทน
และกุญแจสวนบุคคลสําหรับการพิสูจนตัวจริงรวมกัน (Mutual Authentication) ไดโดยไมตองใส
วลีผานทุกครั้งเพื่อเอากุญแจสวนบุคคลของผูใชมาทําการพิสูจนตัวจริง 
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รูปที่ 2.5 ลําดับการเซ็นหลักฐานอางอิงตัวผูใช 

การพิสูจนตัวจริงรวมกันโดยฝายหนึ่งใชตัวแทนจะมีวิธีการที่แตกตางจากเดิมเล็กนอย คือ 
ฝายที่ทําการพิสูจนตัวจริงของตัวแทนจะไดรับทั้งหลักฐานอางอิงตัวผูใชของตัวแทนและหลักฐาน
อางอิงตัวผูใชของเจาของตัวแทน ซึ่งระหวางการพิสูจนตัวจริงจะใชกุญแจสาธารณะของเจาของที่
บรรจุในหลักฐานอางอิงตัวผูใชของเจาของในการตรวจสอบลายเซ็นบนหลักฐานอางอิงตัวผูใชของ
ตัวแทน สวนกุญแจสาธารณะขององคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใชจะใชเพื่อตรวจสอบ
ลายเซ็นของหลักฐานอางอิงตัวผูใชของเจาของ ซึ่งทําใหเกิดลูกโซของความเชื่อถือ (Trust chain) 
จากองคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใชไปยังตัวแทนผานเจาของ 

2.1.3.5  การกําหนดนโยบายสาํหรับการตรวจสอบสิทธ ิ

ทรัพยากรแตละทรัพยากรสามารถกําหนดนโยบายขั้นตนในการอนุญาตใหผูรองขอเขาใช
ระบบหรือไม โครงสรางการรักษาความปลอดภัยเชิงกริดกําหนดสิทธิในการเขาใชระบบของผูใชลง
ในรายการควบคุมการเขาถึง (Access Control List – ACL) 

จากรูปที่ 2.6 แสดงขั้นตอนในการมอบหมายสิทธิใหกับการประมวลผลที่แมขายระยะไกล 
โดยผูใชจะทําการพิสูจนตัวจริงดวยวิธีกุญแจสาธารณะ เมื่อผานการพิสูจนจะไดหลักฐานอางองิตวั
ผูใชของผูใช (CU) จากนั้นเมื่อตองการมอบหมายสิทธิใหกับการประมวลผลจะสรางหลักฐาน
อางอิงตัวผูใชของตัวแทน (CUP) แลวสงการรองขอไปยังทรัพยากรระยะไกล ซึ่งมีหลักฐานอางอิงตัว
ผูใชแทนของทรัพยากร (CR) และทําการตรวจสอบสิทธิในการเขาใช พรอมทั้งทําการแปลง
หลักฐานที่แสดงตัวผูใชจากสาธารณะใหกลายเปนหลักฐานเฉพาะที่ เมื่อผานการตรวจสอบสิทธิ
แลวจะสามารถสรางการประมวลผลขึ้นที่ทรัพยากรระยะไกลดังกลาวไดโดยจะมีหลักฐานอางอิง
ตัวผูใชในการมอบสิทธิของการประมวลผลของตัวเอง (CP) 
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รูปที่ 2.6 แผนภาพแสดงการปฏิบัติการพ้ืนฐานที่โครงสรางการรักษาความปลอดภัยเชิงกริด [7] 

2.1.4  การรกัษาความปลอดภัยของตลาดหลักทรัพยในปจจบุัน 

การดําเนินธุรกิจของตลาดหลักทรัพยมีความจําเปนตองติดตอกับองคกรอื่นๆ เมื่อมีการ
ติดตอกันระหวางองคกร ตลาดหลักทรัพยจําเปนที่จะตองมีระบบการรักษาความปลอดภัยเพื่อ
ปองกันการบุกรุกของผูที่ไมมีสิทธิที่จะใชงาน ซึ่งการทํางานของตลาดหลักทรัพยในปจจุบันมีการ
ติดตอกับองคกรตางๆ ไดแก 

1. ศูนยรับฝากหลักทรัพย (Thailand Security Depository - TSD) 
2. สํานักงานคณะกรรมการกาํกับหลักทรัพยและตลาดหลกัทรัพย (Securities and 

Exchange Commission - SEC) 
3. บริษัทนายหนาซื้อขายหลักทรัพย (Broker) 
4. บริษัทจดทะเบียน (Listed Company) 
5. ผูลงทนุ (Investor) 
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รูปที่ 2.7 องคกรที่ติดตอกับตลาดหลักทรัพยในปจจุบัน 

2.1.4.1  รูปแบบการรกัษาความปลอดภัยของตลาดหลักทรัพย 

ตลาดหลักทรัพยมีลักษณะการทํางานเหมือนรูปแบบขององคกรเสมือน ซึ่งมีการติดตอ
ธุรกิจกับองคกรตางๆ โดยทางตลาดหลักทรัพยไดเปดใหบริการแกผูใชทั้งภายในและภายนอก
ตลาด ดังนั้นเพื่อการรักษาความปลอดภัย ตลาดหลักทรัพยตองเตรียมมาตรการสําหรับการเขาใช
ระบบเพื่อปองกันการบุกรุกจากผูที่ไมมีสิทธิ โดยมีการแบงระดับการตรวจสอบสิทธิออกเปน 2 
ประเภท ไดแก ระดับเครือขาย และระดับโปรแกรมประยุกต ซึ่งมีรายละเอียดดังนี้ 

1. ระดับเครือขาย (Network Level) 
การปองกันในระดับเครือขายนี้ ระบบจะอนุญาตใหเครื่องของผูใชที่มีสิทธิสามารถเขาถึง

ระบบที่ใหบริการของตลาดหลักทรัพยไดเทานั้น โดยกําหนดระเบียบวิธีการในการควบคุมตาม
ประเภทของผูใชที่ติดตอกับระบบงานในตลาดหลักทรัพยออกเปน 2 ประเภท ไดแก 

2. ผูใชของบริษัทนายหนาซื้อขายหลักทรัพย  
3. กําหนดกลุมเลขที่อยูไอพี (IP address) ใหกับระบบของบริษัทนายหนาซื้อขาย

หลักทรัพยแตละรายเทา ๆ กัน ตัวอยางเชน ระบบของนายหนาซื้อขายหลักทรัพยเอไดรับกลุม
เลขที่อยูไอพีที่สามารถใชได คือ ตั้งแต 10.10.10.10 ถึง 10.10.10.20  

4. กําหนดโพรโทคอลที่อนุญาตใหระบบของนายหนาซื้อขายหลักทรัพยสามารถติดตอ
เขามาได เชน อนุญาตใหบริษัทเอสามารถติดตอกับตลาดหลักทรัพยไดผานทางเทลเน็ต (Telnet) 
แตไมอนุญาตใหบริษัทบีติดตอกับตลาดหลักทรัพยในวิธีเดียวกันนี้ได 

การปองกันในระดับนี้ ระบบของตลาดหลักทรัพยจะตรวจสอบเพียงวาเลขที่อยูไอพีของ
เครื่องที่ติดตอเขามานั้นอยูในกลุมเลขที่อยูไอพีของบริษัทนายหนาซื้อขายหลักทรัพยรายนั้นหรือไม 
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ถาเลขที่อยูไอพีของเครื่องถูกตองตามที่ตลาดหลักทรัพยกําหนดระบบจะอนุญาตใหติดตอกับ
ระบบของตลาดหลักทรัพยได แตถาไมถูกตองจะไมสามารถติดตอกับระบบของตลาดหลักทรัพยได 

1. ผูใชระบบภายในตลาดหลักทรัพย จะมีการกําหนดเลขที่อยูไอพีของเครื่องที่สามารถ
เขาใชระบบได มักจะทําเฉพาะระบบที่ตองการความปลอดภัยสูง 

2. ระดับโปรแกรมประยุกต (Application Level) 
การอนุญาตในระดับโปรแกรมประยุกต ทําโดยกําหนดชื่อผูใชและรหัสผานใหกับผูใชงาน

ทั้งระบบภายในตลาดหลักทรัพยและระบบบริษัทนายหนาซื้อขายหลักทรัพยที่ติดตอเขามาใน
ตลาดหลักทรัพยเพื่อใชในการลงบันทึกเขาระบบ และมีการกําหนดโควตาจํานวนชื่อผูใชของแตละ
แผนก นอกจากนี้ชื่อผูใชแตละชื่อจะมีลําดับความสําคัญไมเทากันขึ้นอยูกับตําแหนงและหนาที่ใน
องคกรของผูใช โดยลําดับความสําคัญเปนตัวกําหนดการกระทําที่ผูใชสามารถทําได เชน อาน
อยางเดียว อานและแกไข แกไขเทานั้น หรือสงขอมูลไดเทานั้น ทั้งนี้การกระทําของผูใชแตละคนยัง
มีความแตกตางกันอีกดวย เชน ผูใชที่เปนผูจัดการสามารถแกไขขอมูลของแผนกไดทั้งหมด แต
พนักงานสามารถแกไขขอมูลไดเพียง 2 ขอมูลเทานั้น 

2.1.4.2  การกําหนดนโยบายของการใชระบบงานตางๆ 

การกําหนดนโยบายของการใชระบบงานจะถูกกําหนดโดยผูอํานวยการฝายซึ่งเปนหัวหนา
ของแตละฝายงาน แตถาเปนนโยบายที่เกี่ยวของกับหลายฝายงานจะตั้งคณะทํางานขึ้นมาเพื่อ
กําหนดนโยบายขององคกร 

2.1.5  เนมสเปซของไดเรกทอรีเอ็กซ 500 [10] 

การกําหนดเนมสเปซของไดเรกทอรีไดมีการกําหนดโครงสรางของเนมสเปซใหมีความ
คลองตัวในการออกแบบ โครงสรางการกําหนดเนมสเปซของไดเรกทอรีโพรโทคอลเอ็กซ 500 จะ
กําหนดประเทศ (Country) หรือตัวอักษรซี (c) ไวที่สวนบนสุดของไดเรกทอรีถัดจากประเทศ จะ
เปนชื่อขององคกร (Organization) หรือ ตัวอักษรโอ (o) ตัวอยางของโครงสรางการกําหนด
เนมสเปซดังรูปที่ 2.8 
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รูปที่ 2.8 โครงสรางการกําหนดเนมสเปซในเอ็กซ 500 

โครงสรางพื้นฐานของไดเรกทอรีเปนแบบลําดับข้ัน (Hierachical) หรือโครงสรางแบบ
ตนไม (Tree Structure) ไดเรกทอรีสามารถกําหนดเนมสเปซแบบชั้นเดียว (One-level 
Hierarchical) ไดโดยจะอาศัยการอางชื่อ (alias) โดยรูปแบบของการกําหนดเนมสเปซที่มีใชกันอยู
ในระบบของไดเรกทอรีสามารถที่จะแบงออกเปน 3 ประเภท ไดแก 

1. ไดเรกทอรีเอ็กซ 500 (Traditional X.500) 
การกําหนดเนมสเปซของไดเรกทอรีตามรูปแบบนี้ เนมสเปซที่อยูบนสุดจะใชประเทศเปน

ตัวกําหนด ใชอักษรยอซี (c) แลวตามดวยชื่อองคกร ตัวยางการกําหนดเนมสเปซในรูปแบบนี้เชน 
o=SET,c=TH และ L=Bangkok,c=TH เปนตน ตัวอยางการกําหนดเนมสเปซแบบไดเรกทอรีเอ็กซ 
500 แสดงดังรูปที่ 2.8  

2. โดเมนเนม (Domain Name Alignment) 
การกําหนดเนมสเปซของไดเรกทอรีตามรูปแบบของโดเมนเนม เร่ิมมีการใชในไดเรกทอรี

โพรโทคอลแอลแดบเวอรชัน 3 (LDAPv3) การกําหนดเนมสเปซแบบโดเมนเนมเปนที่นิยมในการใช
งานเนื่องจากสามารถที่จะจําไดงาย รูปแบบเนมสเปซแบบนี้ จะใชองคกรอยูสวนบนสุดของไดเรก
ทอรี เชน o=abc.com เปนตน ตัวอยางการกําหนดเนมสเปซแสดงดังรูปที่ 2.9 

 
รูปที่ 2.9 การกําหนดเนมสเปซรูปแบบโดเมนเนม 
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3. โดเมนคอมโพเนนท (Domain Component) 
รูปแบบของการกําหนดเนมสเปซแบบโดเมนคอมโพเนนท เร่ิมมีการนํามาใชงานตั้งแตได

เรกทอรีโพรโทคอลแอบแดบเวอรชัน 2 (LDAPv2) โดยจะใชตัวอักษรดีซี (dc) นําหนาและจะใช
เครื่องหมายจุลภาค (,) คั่นระหวางชื่อโดเมน เชน โดเมน abc.com เมื่อเขียนอยูในรูปของโดเมน
คอมโพเนนทจะได dc=abc,dc-com ตัวอยางการกําหนดเนมสเปซแบบโดเมนคอมโพเนนทแสดง
ดังรูปที่ 2.10 

dc=abc,dc=com

L=asia L=Europe

OU=People OU=Marketing

UID=Somchai UID= Somying  
รูปที่ 2.10 การกําหนดเนมสเปซแบบโดเมนคอมโพเนนท 

ไดเรกทอรีเอ็กซ 500 กําหนดชนิดของแอททริบิวทที่นิยมใชในการกําหนดเนมสเปซ ดัง
ตารางที่ 2.1  

ตารางที่ 2.1 ชนิดของแอททริบิวทที่นิยมใชในการกําหนดเนมสเปซ 
Attribute Type Strings 
CommonName cn 
LocalityName l 
StateOrProvinceName st 
OrganizationName o 
OrganizationUnitName  ou 
CountryName c 
StreetAddress street 
DomainComponent dc 
UserID uid 
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2.2  งานวิจัยที่เกี่ยวของ 

จากการศึกษาเบื้องตนพบวามีงานวิจัยที่เกี่ยวของจํานวนทั้งสิ้น 2 งานวิจัย โดยแบง
ออกเปนงานวิจัยที่เกี่ยวของกับการตั้งเนมสเปซ (Namespace) และงานวิจัยที่เกี่ยวของกับการ
พิสูจนตัวจริงและการพิสูจนสิทธิ ไดแก 

งานวิจัยที่เกี่ยวของกับการกําหนดเนมสเปซ ไดแก 
 “Distributed Security Manangement Using LDAP Directories”: Edgard Jamhour 
งานวิจัยที่เกี่ยวของกับการกับการพิสูจนตัวจริงและการพิสูจนสิทธิ ไดแก 
 “A Community Authorization Service for Group Collaboration”: Laura Pearlman, 

Von Welch, Ian Foster, Carl Kesselman and Steven Tuecke  มีรายละเอียดดังตอไปนี้ 

2.2.1  งานวจิัย “Distributed Security Management Using LDAP Directories” [12] 

งานวิจัยนี้เกี่ยวของกับการจัดการการเขาถึงของเครือขายขนาดใหญซึ่งแตละองคกร
ภายในเครือขายมีการจัดการที่เปนอิสระจากกัน โดยการกําหนดกลยุทธในการจัดการองคกร
เสมือนจากมุมมองแบบรวมศูนย  โดยปราศจากการเอาภาวะอิสระของการบริหาร 
(Administration Autonomy) ของแตละสมาชิกออก  

งานวิจัยนี้ทําการกําหนดเคารางของอ็อบเจกตคลาสของแอลแดบสําหรับการติดตอกัน
ระหวางองคกรในองคกรเสมือน โดยแนวคิดของงานวิจัยนี้คือองคกรเสมือนเปนกลุมของโดเมนที่
ไดรับการปองกัน (Protected Domains) ซึ่งกลุมโดเมนที่ไดรับการปองกันประกอบดวยกลุมแม
ขายที่รักษาความปลอดภัยโดยเครื่องมือปองกัน เชน ไฟรวอลล (Firewall) และโดเมนที่ไดรับการ
ปองกันสามารถบรรจุโดเมนที่ไดรับการปองกันอื่นๆ ได โดยงานวิจัยไดนิยามอ็อบเจกตคลาส ดัง
ตารางดานลางนี้ 

ตารางที่ 2.2 อ็อบเจกตคลาสที่ใชในองคกรเสมือน  

Class Description 

Virtual Organization 
RDN=O 

Represents a collection of corporate networks that   
cooperates by sharing resources.   

Protected Domain 
RDN=PD 

Represents a collection of one or more hosts 
protected by the same enforcer device. 

Enforcer Device 
RDN=ED 

Typically, a firewall implemented in a host with multiple 
interfaces or a router. 
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Class Description 

Directory Enabler 
RDN=DE 

Computer responsible for offering directory enabled 
capabilities for other devices in the network. 

Server 
RDN=S A computer that hosts a shared resource.   

Shared Resource 
RDN=SR 

Any sharable resource such as files, printers and 
services (e.g. email, web servers and databases). 

Access Control Entry 
RDN=ACE 

An explicit permission for a client or a group of clients 
to access a shared resource (e.g. “group A”, “read, 
write, execute”).   

Client 
RDN=C 

A user or service that can access a shared resource in 
the protected domain. 

Group 
RDN=G 

A group of clients with similar access rights.   

2.2.2  งานวจิัย “A Community Authorization Service for Group Collaboration” 
[13, 14] 

งานวิจัยนี้จึงเสนอวิธีการใหมในการใชแทน (Representation), การบํารุงรักษา 
(Maintenance), และสรางนโยบายสําหรับการบังคับใชที่สามารถปรับขนาด (Scalable) ของ
วิธีการระบุและบังคับใชนโยบายเหลานี้ วิธีการนี้อนุญาตใหผูใหบริการทรัพยากรสามารถมอบสิทธิ
สําหรับการรักษานโยบายการควบคุมการเขาถึงอยางละเอียด (Fine-grained Access Control 
Policy) ในชุมชน และยังคงรักษาการควบคมุทรัพยากรทั้งหมดของผูใหบริการทรัพยากรได 

ในงานวิจัยนี้ สรางเซิรฟเวอรซีเอเอส (Community Authorization Service Server - CAS 
Server) มีหนาที่รับผิดชอบในการจัดการนโยบายควบคุมการเขาถึงทรัพยากรในชุมชน เซิรฟเวอร 
ซีเอเอสบรรจุหนวยขอมูล (Entries) สําหรับองคกรที่ทําหนาที่ออกหลักฐานอางอิงตัวผูใช, ผูใช, 
เซิรฟเวอร และทรัพยากรที่ประกอบกันเปนชุมชน นอกจากนี้ เซิรฟเวอรซีเอเอสยังบรรจุขอความสั่ง
นโยบาย (Policy Statements) ที่กําหนดวาจะอนุญาตผูใชหรือกลุมใด, ทรัพยากรหรือกลุมของ
ทรัพยากรไหนที่ไดรับการอนุญาตใหใชและการอนุญาตอะไรที่สามารถใชงานได 

เซิรฟเวอรซีเอเอสใหสิทธิแกสมาชิกในชุมชนโดยใชกลไกของการมอบอํานาจของ
โครงสรางการรักษาความปลอดภัยเชิงกริด โดยการใหหลักฐานอางอิงตัวผูใชแทนและเพิ่ม
ความสามารถในการมอบอํานาจใหสนับสนุนการกําหนดนโยบายเพื่ออนุญาตใหผูมอบอํานาจ
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สามารถจํากัดสิทธิที่จะอนุญาตได ที่เรียกวา ตัวแทนจํากัด (Restricted Proxy) ซึ่งเซิรฟเวอร 
ซีเอเอสจะมอบตัวแทนจํากัดนี้ใหแตละผูใชเฉพาะสิทธิที่ไดรับการอนุญาตภายใตนโยบายชุมชน 

จากงานวิจัยนี้ เซิรฟเวอรซีเอเอสสามารถนําไปดัดแปลงใชกับโครงสรางของขอความ
ยืนยันที่ไดรับจากผูใหบริการทั้งผูใหบริการหลักฐานที่พิสูจนวาเปนคนเดียวกันและผูใหบริการ
ทรัพยากรอื่นๆ ที่สามารถกําหนดหรือจํากัดสิทธิที่จะอนุญาตได 

 



 

บทที่  3 
การออกแบบสถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียวระหวาง

องคกรเสมือน 

งานวิจัยนี้ไดแบงขั้นตอนในการดําเนินงานวิจัยออกเปน 4 สวน ไดแก การออกแบบ
แผนภาพยูสเคส การออกแบบโครงสรางพื้นฐานขององคกรเสมือน การออกแบบโพรโทคอลที่ใชใน
การพิสูจนตัวจริง และการออกแบบเนมสเปซสําหรับองคกรเสมือน ซึ่งแนวทางการดําเนินการวิจัย
ดังกลาวสามารถแสดงไดดวยแผนภาพแอคทิวิตีดังแสดงในรูปที่ 3.1 

  

รูปที่ 3.1 แผนภาพขั้นตอนการดําเนนิงานวจิัย 

ขั้นตอนที่ 3.1 แสดงการออกแบบโครงสรางพื้นฐานขององคกรเสมือน ขั้นตอนที่ 3.2 แสดง
การออกแบบแผนภาพยูสเคสของการพิสูจนตัวจริงและการตรวจสอบสิทธิระหวางองคกรเสมือน 
ขั้นตอนที่ 3.3 แสดงการออกแบบโพรโทคอลในการลงบันทึกเขาระบบเพียงครั้งเดียวและการ
ตรวจสอบสิทธิ ขั้นตอนที่ 3.4 แสดงวิธีการกําหนดเนมสเปซ รายละเอียดของแตละขั้นตอนแสดงใน
หัวขอที่ 3.1 3.2 3.3 และ 3.4 ตามลําดับ 

 
 

ขั้นตอนที่ 3.3 ขั้นตอนที่ 3.4

ขั้นตอนที่ 3.1

ขั้นตอนที่ 3.2 
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3.1  องคประกอบตางๆ ของสถาปตยกรรมของการลงบันทกึเขาระบบเพียงครั้งเดียว 

กอนกลาวถึงขั้นตอนการออกแบบสถาปตยกรรมของการลงบันทึกเขาระบบเพียงครั้งเดียว 
จะกลาวถึงองคประกอบตางๆ ในการสรางสถาปตยกรรมของการลงบันทึกเขาระบบเพียงครั้งเดียว 
ประกอบดวย โครงสรางพื้นฐานขององคกรเสมือน โพรโทคอลของการลงบันทึกเขาระบบเพียงครั้ง
เดียว และเนมสเปซของการลงบันทึกเขาระบบเพียงครั้งเดียว ซึ่งมีรายละเอียดดังนี้ 

3.1.1  โครงสรางพื้นฐานขององคกรเสมือน 

โครงสรางพื้นฐานขององคกรเสมือนประกอบดวย ผูใช ผูใหบริการทรัพยากร และ 
ผูใหบริการขอมูลสําหรับระบุผูใช ดังรูปที่ 3.2 ซึ่งแตละองคประกอบมีรายละเอียดดังนี้ 

1. ผูใช (Client) 
ผูใชเปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใช และสามารถเขาใชงานผูใหบริการ

ทรัพยากรไดตามสิทธิของผูใช  
2. ผูใหบริการทรัพยากร (Service Provider) 
ผูใหบริการทรัพยากรจะใหบริการแกผูใชตามที่ผูใชรองขอ โดยผูใชที่ตองการเขาใชบริการ

จะตองผานการพิสูจนตัวจริงจากผูใหบริการขอมูลสําหรับระบุผูใชเสียกอน ผูใหบริการทรัพยากร
จะทําการพิสูจนสิทธิของผูใชวาสามารถเขาใชบริการที่รองขอไดหรือไม 

3. ผูใหบริการขอมูลสําหรับระบุผูใช (Identity Provider) 
ผูใหบริการขอมูลสําหรับระบุผูใชใหบริการการพิสูจนตัวจริงแกผูใช และบริการขอมูล

เกี่ยวกับการพิสูจนตัวจริงใหกับผูใหบริการทรัพยากรอื่นๆ เชน บริการขอความยืนยันของผูใชใหกับ
ผูใหบริการทรัพยากร โดยผูใหบริการขอมูลสําหรับระบุผูใชจะมีเพียงหนึ่งผูใหบริการตอหนึ่งองคกร
เสมือน 

4. โพรโทคอลของการลงบันทึกเขาระบบเพียงครั้งเดียว 
โพรโทคอลของการลงบันทึกเขาระบบเพียงครั้งเดียวจะกลาวถึงวิธีการที่ผูใชรองขอ

ขอความยืนยันจากองคกรที่ทําหนาที่พิสูจนตัวจริง และวิธีการไดรับผลตอบสนองจากองคกรนั้น 
รายละเอียดของการออกแบบโพรโทคอลของการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกร
เสมือนจะกลาวถึงในหัวขอที่ 3.3 

5. เนมสเปซสําหรับองคกรเสมือน 
เนมสเปซสําหรับองคกรเสมือนใชในการคนหาพาธของผูใหบริการขอมูลสําหรับระบุผูใช 

(Identity Provider path) และใชในการระบุผูใหบริการขอมูลสําหรับระบุของผูใช โดยรายละเอียด
ของการออกแบบเนมสเปซของการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือนจะ
กลาวถึงในหัวขอที่ 3.4 
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SP CSP BSP A

IDP1

SP E

SP D IDP 2

SP G

SP F

IDP 3

Manee

Piti

Pech Mana

Chujai

Virtual 
Organization 3 

Virtual 
Organization 2 

Virtual 
Organization 1 

 
รูปที่ 3.2 โครงสรางพ้ืนฐานของสถาปตยกรรมของการลงบันทึกเขาระบบเพียงครั้งเดียว 

ระหวางองคกรเสมือน 

จากรูปที่ 3.2 แสดงโครงสรางพื้นฐานของสถาปตยกรรมของการลงบันทึกเขาระบบเพียง
คร้ังเดียวระหวางองคกรเสมือน ประกอบดวยองคกรเสมือน 3 องคกรไดแก องคกรเสมือน1 
(Virtual Organization1) องคกรเสมือน2 และองคกรเสมือน3 ซึ่งภายในแตละองคกรเสมือนจะมี
ผูใหบริการขอมูลสําหรับผูใช เชน ไอดีพี1 (IDP1) และผูใหบริการทรัพยากร เชน เอสพี เอ (SP A) 
เอสพี ดี เปนตน นอกจากนี้ยังมีผูใชที่เปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใชของแตละ
องคกรเสมือน เชน มานี มานะ ชูใจ เปนตน โดยความสัมพันธของความเชื่อถือของผูใหบริการ
ขอมูลสําหรับระบุผูใชของแตละองคกรเสมือน ไดแก ไอดีพี1กับไอดีพี2 มีความเชื่อถือซ่ึงกันและกัน 
และไอดีพี2 กับไอดีพี3 

เมื่อผูใชตองการเขาใชบริการของผูใหบริการทรัพยากร ผูใชจะตองทําการพิสูจนตัวจริงกับ
ผูใหบริการขอมูลสําหรับระบุผูใชที่ผูใหบริการทรัพยากรเชื่อถือ เชน ในรูปที่ 3.2 ผูใหบริการ
ทรัพยากรเอ (SP A) ผูใหบริการทรัพยากรบี (SP B) และผูใหบริการทรัพยากรซี (SP C) จะเชื่อถือ
ผูใหบริการขอมูลสําหรับระบุผูใช 1 หรือ ไอดีพี 1 เมื่อผานขั้นตอนการพิสูจนตัวจริง ผูใชจะไดรับ
ขอความยืนยันเพื่อนําไปยื่นใหกับผูใหบริการทรัพยากร ถาผูใหบริการทรัพยากรเชื่อถือในขอความ
ยืนยันของผูใช ผูใชจะถือวาผานการพิสูจนตัวจริงกับผูใหบริการทรัพยากรดวย ตอจากนั้นผู
ใหบริการทรัพยากรจะทําการพิสูจนสิทธิของผูใชกอนอนุญาตใหผูใชสามารถเขาใชบริการตอไป 
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ผูใหบริการขอมูลสําหรับระบุผูใชของแตละองคกรเสมือนสามารถสรางความเชื่อถือซึ่งกัน
และกันได เพื่อทําใหเกิดการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือน เมื่อองคกร
เสมือนสององคกรสรางความเชื่อถือซึ่งกันและกัน ผูใชขององคกรเสมือนหนึ่งจะสามารถเรียกใช
บริการที่อยูในอีกองคกรเสมือนที่มีความเชื่อถือกันได แตการพิสูจนตัวจริงยังคงเปนหนาที่ของผู
ใหบริการขอมูลสําหรับระบุผูใชซึ่งผูใชเปนสมาชิกอยู ตัวอยางการเรียกใชงานขามองคกรเสมือน
ของผูใช เชน ไอดีพี1 และไอดีพี2 มีความเชื่อถือซึ่งกันและกัน เมื่อปติซึ่งเปนสมาชิกของไอดีพี1 
รองขอการใหบริการจากผูใหบริการทรัพยากรดี (SP D) ในองคกรเสมือน2 ผูใหบริการทรัพยากรดี
จะสงผูใชไปใหกับไอดีพี2 เพื่อทําการพิสูจนตัวจริง แตไอดีพี2ไมรูจักผูใชคนนี้ และทราบวาผูใชเปน
สมาชิกของไอดีพี1 ก็จะสงผูใชกลับไปใหไอดีพี1ทําการพิสูจนตัวจริง เมื่อผูใชผานการพิสูจนตัวจริง
แลว ไอดีพี1จะสงผูใชกลับมาใหไอดีพี2พรอมกับขอความยืนยัน ไอดีพี2ตรวจสอบขอความยืนยัน
นั้น ถาไอดีพี 2 เชื่อวาขอความยืนยันเปนความจริงก็จะสงผูใชกลับไปใหผูใหบริการทรัพยากรดเีพือ่
ทําการพิสูจนสิทธิของผูใชตอไป 

3.2  แผนภาพยูสเคสของการพสิูจนตัวจริงและการตรวจสอบสทิธิระหวางองคกรเสมือน 

องคกรหนึ่งๆ มักจะมีการเปดใหบริการสาธารณะแกองคกรอื่นๆ ในองคกรเสมือนเดียวกัน 
เพื่อความสะดวกในการทํางานรวมกัน โดยการเปดบริการสาธารณะใหผูใชบริการประเภทตางๆ 
ไดแก ผูใชบริการในองคกรของตนเอง ผูใชบริการที่อยูภายนอกองคกรแตอยูภายในองคกรเสมือน
เดียวกัน และผูใชบริการที่อยูภายนอกองคกรเสมือนใช จึงจําเปนที่จะตองมีการจํากัดสิทธิที่ผูใช
ทั้งหลายพึงจะมีเพื่อความปลอดภัยของระบบงานและขอมูลในองคกรนั้นๆ การจํากัดสิทธิในการ
เขาถึงบริการตางๆ ขององคกรสวนใหญในปจจุบันมักจะใชการพิสูจนตัวจริงและการพิสูจนสิทธิ
ของผูใชนั้นๆ กอนจะอนุญาตใหเขาถึงบริการตางๆ ได โดยสามารถแบงประเภทของการเขาใช
บริการขององคกรตางๆ ออกเปน 2 ประเภท ดังนี้ 

3.2.1  การใชบริการภายในหนึ่งองคกรเสมือน 

โดยปกติแลว ผูใชมักจะเขาถึงบริการที่มีการรักษาความปลอดภัยโดยไมไดผานการลง
บันทึกเขาระบบ ดังนั้นผูใหบริการทรัพยากรจึงตองสงผูใชไปยังผูใหบริการขอมูลสําหรับระบุ
ผูใชงานเพื่อทําการลงบันทึกเขาระบบ เพื่อทําการพิสูจนตัวจริงกอนที่จะใหบริการตอไป เมื่อผาน
การพิสูจนตัวจริงแลว ผูใชจะตองผานการพิสูจนสิทธิกับผูใหบริการทรัพยากรวาสามารถเขาใชงาน
ไดหรือไม การใชบริการภายในหนึ่งองคกรเสมือนมีฟงกชันการทํางานหลักอยู 3 ฟงกชัน คือ 
ฟงกชันการพิสูจนตัวจริง ฟงกชันการพิสูจนสิทธิ และฟงกชันการใหบริการที่มีการรักษาความ
ปลอดภัย ดังแสดงในรูปที่ 3.3 ประกอบดวย 
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1. ฟงกชันการพิสูจนตัวจริง รับขอมูลเขาเปนแมสเซจรองขอการพิสูจนตัวจริง ชื่อผูใช 
และรหัสผาน และตรวจสอบวาชื่อผูใชและรหัสผานนั้นถูกตองหรือไม ผลที่ไดคือ แมสเซจ 
ตอบสนองการพิสูจนตัวจริง 

Check Permission

Authenticate

Requestor Access Secured 
Service

 
รูปที่ 3.3 แผนภาพยูสเคสของการลงบันทึกเขาระบบเพียงครั้งเดียวเพ่ือใชบริการภายในองคกรเสมือน 

2. ฟงกชันการพิสูจนสิทธิ รับขอมูลเขาเปนแมสเซจตอบสนองการพิสูจนตัวจริง แลว
ตรวจสอบสิทธิของผูใช 

3. ฟงกชันการใหบริการที่มีการรักษาความปลอดภัย บริการที่ผูใหบริการทรัพยากรเปด
ใหผูใชภายในองคกรเสมือนสามารถใชบริการได โดยผูใชตองผานขั้นตอนการพิสูจนตัวจริงกอน
การเขาใชงาน 

3.2.1.1  เหตุการณตัวอยาง (Scenario) ของการลงบันทกึเขาระบบเพยีงครั้ง
เดียวกับผูใหบริการขอมูลสําหรบัระบุผูใชภายในองคกรเสมือน 

ในขั้นตอนของการพิสูจนตัวจริง ดังรูปที่ 3.4 ผูใชแสดงหลักฐานอางอิงตัวผูใช (1) ซึ่งในที่นี้
คือ ชื่อผูใชและรหัสผานแกผูใหบริการขอมูลสําหรับระบุผูใช โดยผูใหบริการขอมูลสําหรับระบุผูใช
ตรวจสอบหลักฐานอางอิงตัวผู ใชกับขอมูลที่ เก็บไวในฐานขอมูลหลักฐานอางอิงตัวผู ใช 
(Credential Database) ถาหลักฐานอางอิงตัวผูใชที่ผูใชแสดงและหลักฐานอางอิงตัวผูใชที่เก็บอยู
ในฐานขอมูลตรงกัน จะถือวาผูใชนั้นผานการพิสูจนตัวจริงแลว เมื่อผูใชผานการพิสูจนตัวจริงแลว 
ผูใหบริการขอมูลสําหรับระบุผูใชจะออกขอความยืนยันสงกลับไปใหผูใช (2) ซึ่งขอความยืนยันนี้ใช
เพื่อแสดงใหผูใหบริการทรัพยากรทราบวาผูใชผานการพิสูจนตัวจริงแลว จากนั้นผูใชแสดง
ขอความยืนยันตอผูใหบริการทรัพยากรเพื่อพิสูจนสิทธิในการเขาใชบริการ (3) 
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รูปที่ 3.4 การลงบันทึกเขาระบบเพียงครั้งเดยีวกับผูใหบริการขอมูลสําหรับระบุผูใช 

ภายในองคกรเสมือน 

3.2.2  การใชบริการระหวางองคกรเสมือน 

การใชบริการระหวางองคกรเสมือนมีฟงกชันการทํางานหลักอยู 4 ฟงกชัน คือ ฟงกชันการ
พิสูจนตัวจริง ฟงกชันการพิสูจนสิทธิ ฟงกชันการใหบริการที่มีการรักษาความปลอดภัย และ
ฟงกชันเฟดเดอเรชัน ดังแสดงในรูปที่ 3.5 

Check Permission

Authenticate

Identity Federation

Identity Provider1

Requestor

Identity Provider2

Access Secured 
Service

 
รูปที่ 3.5 แผนภาพยูสเคสของการลงบันทึกเขาระบบเพียงครั้งเดียวเพ่ือใชบริการระหวางองคกร

เสมือน 
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1. ฟงกชันการพิ สูจนตัวจริง  รับขอมูลเขาเปนแมสเซจรองขอการพิสูจนตัวจริง 
(AuthnRequest) ชื่อผูใช และรหัสผานจากผูใช และตรวจสอบวาชื่อผูใชและรหัสผานนั้นถูกตอง
หรือไม ผลที่ไดคือ แมสเซจตอบสนองการพิสูจนตัวจริง (AuthnResponse) 

2. ฟงกชันการพิสูจนสิทธิ รับขอมูลเขาเปนแมสเซจตอบสนองการพิสูจนตัวจริง แลว
ตรวจสอบสิทธิของผูใช  

3. ฟงกชันการใหบริการที่มีการรักษาความปลอดภัย บริการที่ผูใหบริการทรัพยากรเปด
ใหผูใชภายในองคกรเสมือนสามารถใชบริการได โดยผูใชตองผานขั้นตอนการพิสูจนตัวจริงกอน
การเขาใชงาน 

4. ฟงกชันการเฟดเดอเรชันของขอมูลสําหรับระบุผูใช เกิดขึ้นเมื่อผูใหบริการขอมูล
สําหรับระบุผูใชออกขอความยืนยันใหกับผูใช  

3.2.2.1  เหตุการณตัวอยางของการลงบันทึกเขาระบบเพียงครั้งเดียวกับผู
ใหบริการขอมูลสาํหรับระบุผูใชภายนอกองคกรเสมือนของผูใหบริการทรพัยากร 

ในขั้นตอนของการพิสูจนตัวจริง ดังแสดงในรูปที่ 3.6 ตั้งสมมติฐานวาผูใชทําการพิสูจนตัว
จริงกับผูใหบริการขอมูลสําหรับระบุผูใช 2 (Identity Provider2) (1) มากอนแลว โดยข้ันตอนการ
พิสูจนตัวจริงจะเร่ิมที่ผูใชทําการพิสูจนตัวจริงกับผูใหบริการขอมูลสําหรับระบุผูใช 1 (2) ซึ่งผู
ใหบริการขอมูลสําหรับระบุผูใช 1 ทราบวาผูใชเปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใช 2 
จึงรองขอขอความยืนยันของผูใชจากผูใหบริการขอมูลสําหรับระบุผูใช2 (3) โดยผูใหบริการขอมูล
สําหรับระบุผูใชจะตรวจสอบวาผูใชผานการพิสูจนตัวจริงหรือยัง ถาผูใชผานการพิสูจนตัวจริง
เรียบรอยแลว ผูใหบริการขอมูลสําหรับระบุผูใชจะสงขอความยืนยันกลับไปใหผูใหบริการขอมูล
สําหรับระบุผูใช1 (4) ผูใหบริการขอมูลสําหรับระบุผูใช 1 ตรวจสอบขอความยืนยันที่ไดรับมา ถาผู
ใหบริการขอมูลสําหรับระบุผูใชเชื่อถือขอความยืนยันที่ไดรับมา ผูใหบริการนี้จะถือวาผูใชไดผาน
การพิสูจนตัวจริงมาแลว และผูใหบริการจะออกขอความยืนยันของผูใชใหม กอนจะสงขอความ
ยืนยันใหมนี้กลับไปใหผูใช (5) ผูใชจะยื่นขอความยืนยันนี้ตอผูใหบริการทรัพยากร (6) ซึ่งขอความ
ยืนยันนี้ใชเปนขอพิสูจนตอผูใหบริการทรัพยากรวาผูใชผานการพิสูจนตัวจริงแลว จากนั้นผู
ใหบริการทรัพยากรทําการพิสูจนสิทธิของผูใชกอนจะอนุญาตหรอืไมอนุญาตใหเขาใชบริการ 
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รูปที่ 3.6 การลงบันทึกเขาระบบเพียงครั้งเดยีวกับผูใหบริการขอมูลสําหรับระบุผูใชภายนอกองคกร

เสมือนของผูใหบริการทรัพยากร 

3.3  การออกแบบโพรโทคอลที่ใชในการลงบันทึกเขาระบบเพียงครัง้เดียวและการ
ตรวจสอบสทิธิของผูใช 

ลิเบอรตี้แอลไลเอนซระบุขอกําหนดพื้นฐานของโพรโทคอลที่ใชในการติดตอเพื่อทําการลง
บันทึกเขาระบบเพียงครั้งเดียว ดังนี้ 

1. การติดตอโดยใชโพรโทคอลเอชทีทีพีเอส (HTTPS) สําหรับยูอารแอล (URL) จะตองใช
โพรโทคอลการรักษาความปลอดภัย (Security Protocol) แบบเอสเอสแอลเวอรชัน 3.0 หรือ ทีเอส
แอลเวอรชัน 1.0  
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2. ขอความที่สงระหวางผูใหบริการตางๆจะตองมีการปองกันสภาพบูรณภาพ (Integrity 
protected) และตองเปนความลับ (Confidentiality) นอกจากนี้ผูรับจะตองพิสูจนตัวจริงกับผูสง 

3. ผูใหบริการจะตองใชการขนสงอยางปลอดภัยโดยใชเอชทีทีพีเอส เพื่อรักษาความลับ
และปองกันสภาพบูรณภาพ โดยที่ผูเ ร่ิมการติดตอจะตองพิสูจนตัวจริงกับเซิรฟเวอรโดยใช
ใบรับรองฝงเซิรฟเวอรแบบเอ็กซ 509 (Server-side X.509 certificates) 

4. ขอมูลการพิสูจนตัวจริงของผูใหบริการขอมูลสําหรับระบุผูใชเก็บรักษาอยางปลอดภัย
ไวเพื่อใหกับผูใช กอนที่ผูใชจะแสดงขอมูลการพิสูจนตัวจริงของตนแกผูใหบริการขอมูลสําหรับการ
พิสูจนตัวจริง 

5. ใบรับรองและกุญแจสวนบุคคลใชสําหรับลายเซ็นดิจิตอลระยะยาว (long-term 
signature) โดยผูใหบริการทรัพยากรและผูใหบริการขอมูลสําหรับระบุผูใชควรใชใบรับรองและ
กุญแจสวนบุคคลสําหรับเซ็นลายเซ็นดิจิตอลและการทวนสอบ (Verification) ของขอความที่สง
ระหวางกันตามโพรโทคอลที่แตกตางจากใบรับรองและกุญแจสวนบุคคลที่ใชสําหรับการติดตอ
ดวยเอสเอสแอลหรือทีเอสแอล 

6. ผูใหบริการจะตองปองกันการใชขอความรองขอซ้ําและผูรับขอความตอบสนองจะตอง
ตรวจสอบวาขอความที่ไดรับนี้สอดคลองกับขอความรองขอหรือไม โดยการจัดเตรียมขอมูลเชิง
เวลาเพื่อยืนยันความใหม 

การออกแบบโพรโทคอลที่ใชในการลงบันทึกเขาระบบเพียงครั้งเดียวและการตรวจสอบ
สิทธิของผูใช ผูวิจัยแบงโพรโทคอลออกเปน 2 สวนตามประเภทของการใชงาน ไดแก การใชงาน
ภายในองคกรเสมือน และการใชงานระหวางองคกรเสมือนตั้งแต 2 องคกรขึ้นไป ซึ่งมีรายละเอียด
ดังนี้ 

3.3.1  การใชงานภายในองคกรเสมือน 

บริการที่ผูใหบริการทรัพยากรเปดใหใชมีการรักษาความปลอดภัย ถามีผูตองการใชงาน
จะตองทําการพิสูจนตัวจริงกับผูใหบริการขอมูลสําหรับระบุผูใชภายในองคกรเสมือนกอน เมื่อผาน
การพิสูจนตัวจริงแลว ผูใหบริการทรัพยากรจะตรวจสอบวาผูใชดังกลาวมีสิทธิที่จะใชงานตามที่
ผูใชรองขอหรือไม ซึ่งมีการทํางานดังรูปที่ 3.7 ขั้นตอนการทํางานของโพรโทคอลการลงบันทึกเขา
ระบบเพียงครั้งเดียวสําหรับการใชบริการภายในองคกรเสมือน มีรายละเอียดดังนี้ 

1. ขั้นตอนแรก ผูใชรองขอการเขาใชบริการกับ Resource SP1 ซึ่งตอไปจะเรียกวา ผูใหบริการที่1 
โดยยังไมไดทําการลงบันทึกเขาระบบ 
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2. ในขั้นตอนที่ 2-3 ผูใหบริการที่ 1 สรางแมสเซจรองขอการพิสูจนตัวจริงโดยระบุขอมูลใน 
อิลิเมนต <ProviderID> เปนชื่อเฉพาะของผูใหบริการที่ 1 แลวสงผูใชไปยังบริการการลง
บันทึกเขาระบบเพียงครั้งเดียวที่ Resource IDP ซึ่งตอไปนี้จะเรียกวา ผูใหบริการขอมูลสําหรับ
ระบุผูใชของทรัพยากร 

3. ในขั้นตอนที่ 4 ผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากร ทําการพิสูจนตัวจริงของผูใช 
แลวสรางแมสเซจตอบสนองการพิสูจนตัวจริงที่บรรจุขอความยืนยันการพิสูจนตัวจริงของผูใช 

4. ขั้นตอนที่ 5-6 ผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากร สงแมสเซจตอบสนองการพิสูจน
ตัวจริงกลับไปยังผูใหบริการที่ 1 

5. ในขั้นตอนที่ 7 ผูใหบริการที่ 1 ทําการตรวจสอบแมสเซจการตอบสนองการพิสูจนตัวจริงที่
ไดรับมาวาผูใชที่รองขอการใชบริการผานการพิสูจนตัวจริงหรือไม ถาผานการพิสูจนตัวจริงผู
ใหบริการที่ 1 ทําการประมวลผลขอความยืนยันตามขอกําหนดของลิเบอรตี้ [4] จากนั้น
ตรวจสอบสิทธิของผูใชวาสามารถเขาใชบริการที่รองขอมาไดหรือไม ถาผานการตรวจสอบ
สิทธิก็จะใหเขาใชบริการ และสงผลลัพธของการรองขอกลับไปยังผูใชในขั้นตอนที่ 8 
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Resource SP2

1. HTTP Request()

2. HTTP Response with AuthnRequest()

3. HTTPS Request with AuthnRequest()

5. HTTPS Response with AuthnResponse()

6. HTTPS Request with AuthnResponse()

15. HTTPS Response()

Resource SP1

9. HTTP Request()

10. HTTP Response with AuthnRequest()

11. HTTPS Request with AuthnRequest()

12. HTTPS Response with AuthnResponse()

13. HTTPS Request with AuthnResponse()

8. HTTPS Response()

Resource SP1 Resource SP2Requestor's IDPSET IDPRequestor

4. Process AuthnRequest

7. Process Assertion

14. Process Assertion

Requestor IDP

 

รูปที่ 3.7 โพรโทคอลการลงบันทึกเขาระบบเพียงครั้งเดียวสําหรับการใชบริการภายในองคกรเสมือน 

ขั้นตอนตอจากนี้จะสันนิษฐานวาผูใชรองขอบริการที่มีการรักษาความปลอดภัยอีกครั้ง
หนึ่ง ซึ่งคราวนี้ ผูใชไดผานการพิสูจนตัวจริงเรียบรอยแลว และขอความยืนยันการพิสูจนตัวจริงนั้น
ยังไมหมดอายุ ผูใชก็สามารถเขาใชบริการไดโดยไมตองทําการพิสูจนตัวจริงอีกครั้ง ดังขั้นตอนที่ 9 
ถึง15 ในรูปที่ 3.7 

6. ข้ันตอนที่ 9 ผูใชทําการรองขอการใชบริการที่ Resource SP2 ซึ่งตอไปนี้จะเรียกวา ผูใหบริการ
ที่ 3 ซึ่งอยูภายในองคกรเสมือนเดียวกันผูใหบริการที่ 1 

7. ข้ันตอนที่ 10 - 11 เหมือนกับข้ันตอนที่ 2-3 
8. ผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากร ตรวจสอบดูวามีขอความยืนยันของผูใชที่รอง

ขอการใชบริการหรือไม แลวขอความยืนยันนั้นหมดอายุหรือยัง ถาพบวามีขอความยืนยันของ
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ผูใชยังไมหมดอายุ จะสรางแมสเซจการตอบสนองการพิสูจนตัวจริง เพื่อสงกลับไปใหผู
ใหบริการที่ 2ในขั้นตอนที่ 12 และ 13 

9. ขั้นตอนที่ 14 ผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากร ทําการตรวจสอบแมสเซจตอบ
สนองการพิสูจนตัวจริงที่ไดรับมาวาผูใชท่ีรองขอการใชบริการผานการพิสูจนตัวจริงหรือไม ถา
ผานการพิสูจนตัวจริงผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากร จะประมวลผลขอความ
ยืนยันตามขอกําหนดของลิเบอรตี้ จากนั้นตรวจสอบสิทธิของผูใชวาสามารถเขาใชบริการที่
รองขอมาไดหรือไม ถาผานการตรวจสอบสิทธิก็จะใหเขาใชบริการ และสงผลลัพธของการรอง
ขอกลับไปยังผูใชในขั้นตอนที่ 15 

3.3.2  การใชงานระหวางองคกรเสมือนตั้งแต 2 องคกรขึ้นไป 

การเรียกใชบริการระหวางองคกรเสมือนจําเปนตองพิสูจนตัวจริงกับผูใหบริการขอมูล
สําหรับระบุผูใชขององคกรเสมือนของผูใหบริการทรัพยากร โดยองคกรเสมือนที่ติดตอกันนั้นมี
ความเชื่อถือกันอยูแลว ขั้นตอนการทํางานของโพรโทคอลการลงบันทึกเขาระบบเพียงครั้งเดียว
สําหรับการใชบริการระหวางองคกรเสมือนในรูปที่ 3.8 มีรายละเอียดดังนี้ 

1. ขั้นตอนแรก ผูใชรองขอการเขาใชบริการกับ Resource SP1 ซึ่งตอไปจะเรยีกวา ผูใหบริการที่1 
โดยยังไมไดทําการลงบันทึกเขาระบบ 

2. ในขั้นตอนที่ 2-3 ผูใหบริการที่ 1 สรางแมสเซจรองขอการพิสูจนตัวจริงโดยระบุขอมูลใน          
อิลิเมนต <ProviderID> เปนชื่อเฉพาะของผูใหบริการที่ 1 พรอมทั้งติดตอกับผูใชเพื่อใหเลือก
ผูใหบริการขอมูลสําหรับระบุผูใชที่ผูใชเปนสมาชิกอยู และสงผูใชไปยังบริการการลงบันทึกเขา
ระบบเพียงครั้งเดียวที่ Resource IDP ซึ่งตอไปนี้จะเรียกวา ผูใหบริการขอมูลสําหรับระบุผูใช
ของทรัพยากร  

3. ในขั้นตอนที่ 4 ผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากรตรวจสอบขอมูลช่ือเฉพาะของผู
ใหบริการที่ผูใชระบุมาใหวาตรงกับผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากร หรือไม ถา
ไมตรงผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากรตองสรางแมสเซจรองขอการพิสูจนตัว
จริงใหมโดยคัดลอกแมสเซจรองขอการพิสูจนตัวจริงเดิม แตเปลี่ยนขอมูลของผูรองขอที่
กําหนดในอิลิเมนต <AudienceRestrictionCondition> ใหเปนผูใหบริการขอมูลสําหรับระบุ
ผูใชของทรัพยากรเองและเก็บบันทึกผูรองขอเดิมไว แลวสงไปยังผูใหบริการขอมูลสําหรับระบุ
ผูใช ซึ่งระบุมากับแมสเซจรองขอการพิสูจนตัวจริง 
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Requestor Requestor IDP Resource IDP Resource 2Resource 1

2. HTTP Response with Resource_SP1_AuthnRequest()

3. HTTPS Request with Resource_SP1_AuthnRequest()

5. HTTPS Response with Resource_IDP_AuthnRequest()

6. HTTPS Request with Resource_IDP_AuthnRequest()

8. HTTPS Response with Requestor_IDP_AuthnResponse()

9. HTTPS Request with Requestor_IDP_AuthnResponse()

11. HTTPS Response with Resource_IDP_AuthnResponse()

12. HTTPS Request with Resource_IDP_AuthnResponse()

1. HTTP Request()

14. HTTPS Response()

15. HTTP Request()

16. HTTP Response with Requestor_SP2_AuthnRequest()

17. HTTPS Request with Requestor_SP2_AuthnRequest()

18. HTTPS Response with Resource_IDP_AuthnResponse()

19. HTTPS Request with Resource_IDP_AuthnResponse()

21. HTTPS Response()

Requestor Requestor IDP Resource SP1 Resource SP2Resource IDP

4. Generate new Resource 
IDP’s AuthnRequest

7. Process AuthnRequest

10. Generate new Resource 
IDP’s AuthnResponse

13. Process Assertion

20. Process Assertion

 
รูปที่ 3.8 โพรโทคอลการลงบันทึกเขาระบบเพียงครั้งเดียวสําหรับการใชบริการระหวางองคกรเสมือน 

4. ขั้นตอนที่ 5-6 ผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากรสงผูใชไปยังบริการการลงบันทึก
เพียงครั้งเดียวของ Requestor IDP ซึ่งตอไปนี้จะเรียกวา ผูใหบริการขอมูลสําหรับระบุผูใชที่ 1 
ซึ่งผูใชเปนสมาชิกอยูพรอมแนบแมสเซจรองขอการพิสูจนตัวจริงที่เพิ่งสรางใหมไปดวย 
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5. ขั้นตอนที่ 7 ผูใหบริการขอมูลสําหรับระบุผูใชที่ 1 ทําการพิสูจนตัวจริงใหกับผูใช จากนั้นสราง
แมสเซจตอบสนองการพิสูจนตัวจริงที่บรรจุขอความยืนยันการพิสูจนตัวจริงของผูใช 

6. ขั้นตอนที่ 8-9 ผูใหบริการขอมูลสําหรับระบุผูใชที่ 1 สงแมสเซจตอบสนองการพิสูจนตัวจริง
กลับไปยังผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากร 

7. เมื่อไดรับแมสเซจตอบสนองกลับมา ในขั้นตอนที่10 ผูใหบริการขอมูลสําหรับระบุผูใชของ
ทรัพยากร จะสรางแมสเซจตอบสนองการพิสูจนตัวจริงใหม โดยผูรองขอในอิลิเมนต 
<AudienceRestrictionCondition> กาํหนดเปนผูรองขอเดิมซ่ึงเก็บไวเมื่อข้ันตอนที่ 4 พรอม
ทั้งเพิ่มอิลิเมนท <AuthnContext> ซึ่งระบุผูใหบริการที่ทําการพิสูจนตัวจริงใหกับผูใช 

8. ข้ันตอนที่ 11-12 ผูใหบริการในขั้นตอนที่ 10 สงผูใชกลับไปยังผูใหบริการที่รองขอการพิสูจนตัว
จริงครั้งแรก (ผูใหบริการที่ 1) พรอมทั้งสงแมสเซจการตอบสนองการพิสูจนตัวจริงใหมไปให 

9. ข้ันตอนที่ 13 เมื่อไดรับแมสเซจ ผูใหบริการที่ 1 ตรวจสอบแมสเซจการตอบสนองการพิสูจนตัว
จริงใหมวาผูใชที่รองขอการใชบริการผานการพิสูจนตัวจริงหรือไม ถาผานการพิสูจนตัวจริงผู
ใหบริการที่ 1 ทําการประมวลผลขอความยืนยันตามขอกําหนดของลิเบอรตี้ จากนัน้ ตรวจสอบ
สิทธิของผูใชวาสามารถเขาใชบริการที่รองขอมาไดหรือไม ถาผานการตรวจสอบสิทธิจะใหเขา
ใชบริการ และสงผลกลับไปยังผูใชในขั้นตอนที่ 14 

ถาผูใชตองการเขาใชบริการภายในองคกรเสมือนเดิม ซึ่งผูใชผานขั้นตอนการพิสูจนตัวจริง
มาแลว และขอความยืนยันที่ไดรับมานั้นยังไมหมดอายุ ผูใชก็สามารถเขาใชบริการไดโดยไมตอง
ทําการพิสูจนตัวจริงอีกครั้ง ดังขั้นตอนที่ 15-21 ในรูปที่ 3.8 

10. ข้ันตอนที่ 15 ผูใชทําการรองขอการเขาใชบริการที่ Resource SP2 ซึ่งตอไปนี้เรียกวา ผู
ใหบริการที่ 3 ซึ่งอยูภายในองคกรเสมือนเดียวกันกับผูใหบริการที่ 1 

11. ข้ันตอนที่ 16-17 เหมือนกับข้ันตอนที่ 2-3 
12. ผูใหบริการขอมูลสําหรับระบุผูใชของทรัพยากร ตรวจสอบวาผูใชที่ทําการรองขอผานการ

พิสูจนตัวจริงแลวหรือยัง เมื่อพบวาผานการพิสูจนตัวจริงแลว และขอความยืนยันของผูใชนั้น
ยังไมหมดอายุ จะทําการสรางแมสเซจการตอบสนองการพิสูจนตัวจริงสงกลบัไปใหผูใหบริการ
ที่ 3 ในขั้นตอนที่ 18-19 

13. ขั้นตอนที่ 20 เหมือนกับข้ันตอนที่ 13 
14. เมื่อผานการตรวจสอบสิทธิ ผูใหบริการที่ 3 จะสงผลลัพธของการรองขอบริการกลับไปใหผูใช

ในขั้นตอนที่ 21 
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3.4  การออกแบบเนมสเปซสําหรับองคกรเสมือน 

สถาปตยกรรมของการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือนกําหนดให
ผูใชจะตองพิสูจนตัวจริงกับผูใหบริการขอมูลสําหรับระบุผูใชที่ผูใชเปนสมาชิกอยูเทานั้น เนมสเปซ
สําหรับองคกรเสมือนใชในการแกปญหาการใชบริการระหวางองคกรเสมือน ดังนั้น เมื่อผูใช
สามารถเรียกใชบริการขามองคเสมือนได จึงเกิดปญหาในการระบุผูใหบริการขอมูลสําหรับระบุ
ผูใชที่ผูใชเปนสมาชิกอยู และวิธีการคนหาพาธของผูใหบริการขอมูลสําหรับระบุผูใชนั้น เนื่องจาก 
ผูใหบริการทรัพยากรที่ผูใชรองขอบริการนั้น อาจจะไมอยูในองคกรเสมือนเดียวกันกับผูใช ซึ่งตาม
ขอกําหนดของลิเบอรตี้แอลไลเอนซยังไมไดระบุถึงวิธีการคนหาพาธของผูใหบริการขอมูลสําหรับ
ระบุผูใชขามองคกรเสมือน  

ดังนั้น ผูวิจัยจึงออกแบบเนมสเปซสําหรับองคกรเสมือนตามรูปแบบของการกําหนด
เนมสเปซของไดเรกทอรีเอ็กซ 500 โดยจะอิงตามโครงสรางพื้นฐานขององคกรเสมือนและความ
เชื่อถือกันระหวางผูใหบริการขอมูลสําหรับระบุผูใช ซึ่งประกอบดวย องคกรเสมือน ผูใหบริการ
ขอมูลสําหรับระบุผูใช ผูใหบริการทรัพยากร และผูใช โดยแอททริบิวทที่ใชในการกําหนดเนมสเปซ
ในรูปแบบนี้ ประกอบดวยแอททริบิวทตางๆ ซึ่งจะเรียงตามลําดับข้ันดังนี้  

- ประเทศ  
- องคกร  
- ระบบงาน  
- บุคคล  
เนมสเปซองคกรใชกําหนดผูใหบริการขอมูลสําหรับระบุผูใช เชน O=IDP1 เนมสเปซ

ระบบงานใชกําหนดผูใหบริการทรัพยากรตางๆ เชน OU=SP A และเนมสเปซบุคคลใชกําหนดผูใช 
ซึ่งจะอยูภายใตเนมสเปซระบบงานผูใช (OU=Users) เชน CN=Manee,OU=Users นอกจากนี้ 
การเชื่อมตอของเนมสเปซองคกร จะอิงตามความเชื่อถือกันระหวางผูใหบริการขอมูลสําหรับระบุ
ผูใชขององคกรเสมือนทั้งสอง เชน ไอดีพี1 มีความเชื่อถือกันกับไอดีพี 2 และไอดีพี3 ดังรูปที่ 3.9  

 
รูปที่ 3.9 ตัวอยางการออกแบบเนมสเปซสําหรับองคกรเสมือน 
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วิธีการคนหาผูใหบริการขอมูลสําหรับระบุผูใชที่ผูใชเปนสมาชิก มี 3 วิธีดังนี้ 
1. ผูใชรูพาธของผูใหบริการขอมูลสําหรับระบุผูใชที่ตนเปนสมาชิก เมื่อผูใชรองขอบริการ

จากผูใหบริการทรัพยากรที่อยูคนละองคกรเสมือน ผูใชจะแนบพาธของผูใหบริการขอมูลสําหรับ
ระบุผูใชที่ตนเปนสมาชิกไปดวย 

2. ผูใหบริการขอมูลสําหรับระบุผูใชรูภาพรวมขององคกรเสมือน เมื่อผูใหบริการขอมูล
สําหรับระบุผูใชรูวาองคกรเสมือนทั้งหมดมีองคกรใดบาง ผูใหบริการนั้นก็จะทราบถึงวิธีที่ไปยังผู
ใหบริการขอมูลสําหรับระบุผูใช  

3. การใชโพรโทคอลการแยก (Resolution protocol) เลียนแบบระบบดีเอ็นเอส วิธีนี้ผูใช
และผูใหบริการขอมูลสําหรับระบุผูใชไมจําเปนตองมีขอมูลเกี่ยวกับองคกรเสมือนอื่นๆ โดยเมื่อ
ตองการติดตอกับผูใหบริการที่ไมรูจักก็จะถามไปยังเซิรฟเวอรกลางที่รูภาพรวมขององคกรเสมือน
ทั้งหมด ก็จะไดผลลัพธเปนพาธของผูใหบริการขอมูลสําหรับระบุผูใช 

3.5  การเปรยีบเทียบระหวางสถาปตยกรรมที่ออกแบบกับเทคโนโลยีอ่ืนๆ 

สถาปตยกรรมของการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือน (Cross-
Virtual Organization Single Sign-On) ที่สรางขึ้นเมื่อเปรียบเทียบกับแนวคิดการลงบันทึกเพียง
คร้ังเดียวของลิเบอรตี้แอลไลเอนซและโครงสรางการรักษาความปลอดภัยเชิงกริดแลวมีขอแตกตาง
กันดังนี้ 

1. กลไกของการลงบันทึกเขาระบบเพียงครั้งเดียว (Single Sign-On Mechanism) 
กลไกของการลงบันทึกเขาระบบเพียงครั้งเดียวของลิเบอรตี้แอลไลเอนซเกิดจากการ 

เฟดเดอเรชันของขอมูลสําหรับระบุผูใชระหวางผูใหบริการขอมูลสําหรับระบุผูใชกับผูใหบริการ
ทรัพยากร เมื่อผูใหบริการ 2 ฝายเฟดเดอเรดกันแลวผูใชสามารถเขาใชบริการของผูใหบริการทั้ง
สองไดโดยไมตองทําการพิสูจนตัวจริงกับผูใหบริการทั้งคูอีก สวนโครงสรางการรักษาความ
ปลอดภัยเชิงกริดจะใชวิธีมอบอํานาจใหกับตัวแทน เมื่อผูใชตองการใชบริการที่แมขายระยะไกล 
ผูใชจะสงตัวแทนไปใหกับแมขายระยะไกล โดยตัวแทนที่สรางขึ้นมีความสามารถในการพิสูจนตัว
จริงแทนผูใชได สวนสถาปตยกรรมที่สรางขึ้นทําตามขอกําหนดของลิเบอรตี้แอลไลเอนซ 

2. ความสามารถในการรองรับการพิสูจนตัวจริงภายในองคกรเสมือน (Single Virtual 
Organization Authentication) 

ขอกําหนดของลิเบอรตี้แอลไลเอนซมีการกําหนดวิธีการพิสูจนตัวจริงภายในองคกรเสมือน 
เชนการใชชื่อผูใชและรหัสผาน โครงสรางการรักษาความปลอดภัยเชิงกริดใชการพิสูจนตัวจริง
รวมกันโดยการแสดงหลักฐานอางอิงของตน แลวใหอีกฝายตรวจสอบ สวนสถาปตยกรรมที่สราง
ขึ้นทําตามขอกําหนดของลิเบอรตี้แอลไลเอนซ 
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3. ความสามารถในการรองรับการพิสูจนตัวจริงระหวางองคเสมือน (Cross Virtual 
Organization Authentication) 

ทั้งขอกําหนดของลิเบอรตี้แอลไลเอนซและโครงสรางการรักษาความปลอดภัยเชิงกริด
ไมไดกลาวถึงการพิสูจนตัวจริงระหวางองคกรเสมือน สวนสถาปตยกรรมที่สรางขึ้นรองรับการ
พิสูจนตัวจริงระหวางองคกรเสมือน โดยการพิสูจนตัวจริงจะทําตามขอกําหนดของลิเบอรตี้แอลไล
เอนซ โดยเพิ่มโพรโทคอลในการสงขอความยืนยันการพิสูจนตัวจริงระหวางองคกรเสมือนจาก
ขอกําหนดของลิเบอรตี้แอลไลเอนซเดิม  

4. การใชบริการนามแฝง (Use of pseudonyms) 
ขอกําหนดของลิเบอรตี้แอลไลเอนซมีการกําหนดวิธีการใหบริการนามแฝงในการ 

เฟดเดอเรชันระหวางผูใหบริการขอมูลสําหรับระบุผูใชและผูใหบริการทรัพยากรได โครงสรางการ
รักษาความปลอดภัยเชิงกริดไมไดกลาวถึงการใชบริการนามแฝง สวนสถาปตยกรรมที่สรางขึ้นนี้
ทําตามขอกําหนดของลิเบอรตี้แอลไลเอนซ  

5. รองรับบริการแบบนิรนาม (Support for Anonymity) 
ขอกําหนดของลิเบอรตี้แอลไลเอนซมีการกําหนดใหผูใหบริการขอมูลสําหรับระบุผูใชสราง

นามแฝงใหกับผูใชเพื่อปกปดชื่อของผูใชได โครงสรางการรักษาความปลอดภัยเชิงกริดไมได
กลาวถึงบริการแบบนิรนาม สวนสถาปตยกรรมที่สรางขึ้นทําตามขอกําหนดของลิเบอรตี้ 
แอลไลเอนซ 

6. การลงบันทึกออกแบบครอบคลมุ (Global Logout) 
ขอกําหนดของลิเบอรตี้แอลไลเอนซมีการกําหนดวิธีการแจงใหผูใหบริการทรัพยากร

ทั้งหมดที่ติดตอกับผูใชทราบเมื่อผูใชลงบันทึกออกที่ผูใหบริการขอมูลสําหรับระบุผูใช โครงสราง
การรักษาความปลอดภัยเชิงกริดไมไดกลาวถึงการลงบันทึกออกแบบครอบคลุม  สวน
สถาปตยกรรมที่สรางขึ้นทําตามขอกําหนดของลิเบอรตี้แอลไลเอนซ 

7. เสนทางของผูใหบริการขอมูลสําหรับระบุผูใช (Identity Provider Path)  
ขอกําหนดของลิเบอรตี้แอลไลเอนซไมไดระบุถึงวิธีการคนหาผูใหบริการขอมูลสําหรับระบุ

ผูใชทั้งภายในองคกรเสมือนเดียวกัน และระหวางองคกรเสมือนอื่นๆ โครงสรางการรักษาความ
ปลอดภัยเชิงกริดไมไดกลาวถึงวิธีการนี้เชนกัน สวนสถาปตยกรรมที่สรางขึ้นใชเนมสเปซแสดง
เสนทางของผูใหบริการขอมูลสําหรับระบุผูใชเพื่อใชในการคนหาผูใหบริการขอมูลสําหรับระบุผูใช 
 



 

บทที่  4 
ตัวอยางการทดลองพัฒนาการลงบันทึกเขาระบบของตลาดหลักทรัพยโดยใช
สถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือน 

ในงานวิจัยชิ้นนี้ไดมีการทดลองพัฒนาการลงบันทึกเขาระบบของตลาดหลักทรัพยโดยใช
สถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือน ซึ่งประกอบดวยขั้นตอน
การวิเคราะหการลงบันทึกเขาระบบของตลาดหลักทรัพยในปจจุบัน ขั้นตอนการออกแบบ
โครงสรางพื้นฐานของตลาดหลักทรัพย ข้ันตอนการออกแบบโพรโทคอลที่ใชในการลงบันทึกเขา
ระบบเพียงครั้งเดียว ขั้นตอนการออกแบบเนมสเปซของตลาดหลักทรัพย และตัวอยางการอิมพลี
เมนตการลงบันทึกเขาระบบของตลาดหลักทรัพย ซึ่งมีรายละเอียดดังนี้ 

4.1  ขั้นตอนการนาํสถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกร
เสมือนไปใชงาน 

ข้ันตอนการนําสถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือน
ไปใชงานประกอบดวย 3 ขั้นตอนดังนี้  

1. ออกแบบเนมสเปซขององคกรเสมือน 
2. ตดิตั้งผูใหบริการขอมูลสําหรับระบุผูใช 
3. กําหนดผูใชของแตละผูใหบริการขอมูลสําหรับระบุผูใช 

4.2  การวิเคราะหการลงบันทึกเขาระบบของตลาดหลักทรัพยในปจจุบัน 

4.2.1  ความตองการในอนาคตของตลาดหลักทรพัย 

จากการศึกษาการทํางานของตลาดหลักทรัพย คาดวาในอนาคตของตลาดหลักทรัพยมี
ความตองการดังตอไปนี้ 

1. การนําระบบเอสทีพีมาใช (Straight Through Processing - STP) 
ความตองการในการเปลี่ยนแปลงระบบการทํางานใหเปนระบบเอสทีพี เพื่อลดเวลาในการ

ประมวลผลการซื้อขายหลักทรัพย รวมถึงการสงมอบหลักทรัพยและชําระราคาหลักทรัพยลงจาก
เดิมที่ใชเวลา 3 วันทําการ นับจากวันซื้อขายใหเสร็จเรียบรอยภายในวันที่ทําการซื้อขายหรือ
หลังจากวันซื้อขาย 1 วัน การเปลี่ยนระบบใหเปนระบบเอสทีพีนั้นจะชวยใหระบบสามารถทํางาน
โดยอัตโนมัติไดมากขึ้น เพราะมีการลดขั้นตอนที่ใชคนทํางานมาเปนใหคอมพิวเตอรทํางานแทน 
ทําใหชวงเวลาของการประมวลผลลดลง ระบบจะตองมีการเปลี่ยนแปลงเทคโนโลยีที่ใช เพื่อให
ระบบสามารถทํางานไดโดยไมตองมีบุคลากรเปนผูควบคุม เชน การนําเทคโนโลยีเว็บเซอรวิสเขา
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มาใชในการติดตอระหวางระบบงานภายในและภายนอก ดังนั้นขั้นตอนในการรักษาความ
ปลอดภัยจึงตองมีการเปลี่ยนแปลงเพื่อใหรองรับกับเทคโนโลยีใหมๆ ดวย เชน การเขาใชระบบงาน
ควรมีการตรวจสอบความปลอดภัยตางๆ ที่มีความรวดเร็วและเชื่อถือได 

2. การเพิ่มจํานวนผูติดบริษัทนายหนาซื้อขายหลักทรัพยและการซื้อขายหลักทรัพยกับ
ตลาดหลักทรัพยตางประเทศ 

การติดตอกับระบบนายหนาซื้อขายหลักทรัพยในปจจุบันมีความปลอดภัยมาก เนื่องจาก
ชองทางที่ติดตอส่ือสารกันเปนแบบสายเชา (Leased Line) แตในอนาคต ถาตลาดหลักทรัพย
อนุญาตใหมีจํานวนนายหนาซื้อขายหลักทรัพยมากขึ้นหรือเพิ่มการซื้อขายหลักทรัพยกับตลาด
หลักทรัพยตางประเทศ ชองทางที่ติดตอส่ือสารในปจจุบันอาจจะไมเหมาะสม เนื่องจากชองทาง
การสื่อสารในปจจุบันมีราคาสูงและไมสะดวกสําหรับการติดตอขามประเทศ ทําใหเกิดความ
ตองการชองทางการติดตอส่ือสารที่มีลักษณะเปนสาธารณะมากขึ้น เชน การใชอินเทอรเน็ตในการ
ติดตอส่ือสาร  

4.2.2 ปญหาเกี่ยวกับการรักษาความปลอดภัยของตลาดหลักทรัพยในปจจบุัน 

การรักษาความปลอดภัยของตลาดหลักทรัพยในปจจุบันไมรองรับกับการเปลี่ยนแปลง
ของเทคโนโลยีใหมๆ ที่ทางตลาดหลักทรัพยจะนํามาใชในอนาคต ซึ่งปญหาที่เกิดขึ้นมีดังนี้ 

1. การรักษาความปลอดภัยในปจจุบันไมรองรับเทคโนโลยีใหม 
การตรวจสอบการเขาใชระบบของตลาดหลักทรัพยสําหรับผูใชของบริษัทนายหนาซื้อขาย

หลักทรัพยเปนเพียงแคการเชค็เลขที่อยูไอพีของเครื่องที่สงขอความเขามาวาอยูในกลุมเลขที่อยูไอ
พีของบริษัทนายหนาซื้อขายหลักทรัพยที่ตลาดหลักทรัพยกําหนดใหหรือไมเทานั้น โดยผลักภาระ
ใหกับบริษัทนายหนาซื้อขายหลักทรัพยเปนผูรับผิดชอบการรักษาความปลอดภัยของเลขที่อยูไอพี
ที่จะกําหนดใหแกผูใชแตละรายของบริษัท แตในอนาคต ถามีการเปลี่ยนแปลงเทคโนโลยีที่ใชใน
การสรางระบบทําใหการรักษาความปลอดภัยที่มีอยูนั้นอาจจะไมเพียงพอและไมทันทวงทีเพรา
ระบบในอนาคตจะมีการประมวลผลที่เร็วขึ้นทําใหการรักษาความปลอดภัยหรือการตรวจสอบตอง
มีการพัฒนาใหสามารถทํางานไดทันกับความตองการและรองรับกับเทคโนโลยีที่เปลี่ยนแปลงไป
ดวย 

2. การเพิ่มประเภทของผูใช 

ถาตลาดหลักทรัพยนําเทคโนโลยีเว็บเซอรวิสเขามาใชในการทํางาน การรักษาความ
ปลอดภัยในปจจุบันอาจจะไมเพียงพอ เนื่องจากประเภทของผูใชงานอาจจะเพิ่มจากผูใชงานที่เปน
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คนเปลี่ยนเปนผูใชงานที่เปนเซอรวิสหรือโปรแกรมประยุกตแทน ดังนั้นวิธีการรักษาความปลอดภัย
ในการเขาใชระบบงานควรจะครอบคลุมลักษณะของผูใชที่เพิ่มข้ึน  

3. การบริหารจัดการผูใชทั้งในตลาดหลักทรัพยและองคกรอื่นๆ ที่ทํางานรวมกัน 
ปจจุบัน ตลาดหลักทรัพยมีหนาที่จัดการบัญชีผูใชและกําหนดนโยบายการเขาใชระบบ

ของผูใชทั้งในตลาดหลักทรัพยและในองคกรอื่นๆ ที่ติดตอกัน ซึ่งเปนงานที่มีความยุงยากมาก เชน 
เมื่อเกิดการเปลี่ยนแปลงผูใชของบริษัทนายหนาซื้อขายหลักทรัพยเอเนื่องจากการลาออกหรือ
เปลี่ยนแปลงตําแหนงงาน ตลาดหลักทรัพยจะตองจัดการปรับปรุงบัญชีผูใชและสิทธิที่ผูใชคนนั้น
ทํางานใหถูกตองตลอดเวลา ดังนั้นเพื่อใหการบริหารจัดการผูใชมีประสิทธิภาพมากขึ้น แตละ
องคกรควรจะรับผิดชอบในการจัดการบัญชีผูใชและกําหนดนโยบายการเขาใชระบบของตนเอง
และตลาดหลักทรัพยควรเปลี่ยนรูปแบบการจัดการผูใชจากการใชบัญชีผูใชในการระบุสิทธิในการ
เขาใชระบบมาเปนบทบาทและหนาที่ของผูใชแทน 

4.3  การออกแบบโครงสรางพื้นฐานของตลาดหลกัทรัพย 

การออกแบบโครงสรางพื้นฐานของตลาดหลักทรัพย จะออกแบบตามหัวขอที่ 3.2 ซึ่งใน
สถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียวระหวางองคกรเสมือน องคกรเสมือนหนึ่ง
องคกรประกอบดวย ผูใหบริการขอมูลสําหรับระบุผูใชและผูใหบริการทรัพยากร ผูวิจัยจึงออกแบบ
โครงสรางพื้นฐานของตลาดหลักทรัพย ประกอบดวย 7 องคกรเสมือน แสดงในรูปที่ 4.1 ซึ่งมี
รายละเอียดดังนี้ 

- องคกรเสมือนตลาดหลักทรัพย ประกอบไปดวย SETIDP เปนผูใหบริการขอมูลสําหรบั
ระบุผูใช และมีผูใหบริการทรัพยากร 2 องคกรไดแก SETSP_A และSETSP_B 

- องคกรเสมือนบริษัทนายหนาซื้อขายหลักทรัพยที่ 1 ประกอบไปดวย BrokerIDP1 เปน
ผูใหบริการขอมูลสําหรับระบุผูใช และมีผูใหบริการทรัพยากร 2 องคกรไดแก BrokerSP_A และ
BrokerSP_B 

- องคกรเสมือนบริษัทนายหนาซื้อขายหลักทรัพยที่ 2 ประกอบไปดวย BrokerIDP2 เปน
ผูใหบริการขอมูลสําหรับระบุผูใช และมีผูใหบริการทรัพยากร 2 องคกรไดแก BrokerSP_C และ
BrokerSP_D 

- องคกรเสมือนบริษัทนายหนาซื้อขายหลักทรัพยยอยที่ 1 ประกอบไปดวย 
SubBrokerIDP1 เปนผูใหบริการขอมูลสําหรับระบุผูใช และมีผูใหบริการทรัพยากร 2 องคกรไดแก 
SubBrokerSP_A และSubBrokerSP_B 
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- องคกรเสมือนบริษัทนายหนาซื้อขายหลักทรัพยยอยที่ 2 ประกอบไปดวย 
SubBrokerIDP2 เปนผูใหบริการขอมูลสําหรับระบุผูใช และมีผูใหบริการทรัพยากร 2 องคกรไดแก 
SubBrokerSP_C และSubBrokerSP_D 

- องคกรเสมือนบริษัทนายหนาซื้อขายหลักทรัพยยอยที่ 3 ประกอบไปดวย 
SubBrokerIDP3 เปนผูใหบริการขอมูลสําหรับระบุผูใช และมีผูใหบริการทรัพยากร 2 องคกรไดแก 
SubBrokerSP_E และSubBrokerSP_F 

- องคกรเสมือนบริษัทนายหนาซื้อขายหลักทรัพยยอยที่  4  ประกอบไปดวย 
SubBrokerIDP4 เปนผูใหบริการขอมูลสําหรับระบุผูใช และมีผูใหบริการทรัพยากร 2 องคกรไดแก 
SubBrokerSP_G และSubBrokerSP_H  

Broker SP B

Broker SP A

SubBroker
 SP C

SubBroker
 SP B

SubBroker
 SP A

Broker SP D

Broker SP C

SET SP BSET SP A

Broker IDP1

SET IDP

Broker IDP2

SubBroker IDP1 SubBroker IDP2
SubBroker IDP3 SubBroker IDP4

SubBroker
 SP H

SubBroker
 SP G

SubBroker
 SP F

SubBroker
 SP E

SubBroker
 SP D

Somchai

Somying

Phumjai
Suchart

Thai

Jing
Chujai Piti

TorChaiyo

 
รูปที่ 4.1 ตัวอยางการออกแบบโครงสรางองคกรเสมือนซึ่งประกอบดวยตลาดหลักทรัพย บริษัท

นายหนาซื้อขายหลักทรัพย และบริษัทนายหนาซื้อขายหลักทรัพยยอย 

ความเชื่อถือกันระหวางผูใหบริการขอมูลสําหรับระบุผูใชขององคกรเสมือนตางๆ ในรูปที่ 
4.1 แสดงไดดังตารางที่ 4.1 โดยชองที่มีเครื่องหมายถูกหมายถึง ผูใหบริการขอมูลสําหรับระบุผูใช
ขององคกรเสมือนทั้งสองนั้นมีความเชื่อถือกัน 
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ตารางที่ 4.1 ความเชื่อถือกนัระหวางผูใหบริการขอมูลสําหรับระบุผูใชขององคกรเสมือนตางๆ  

Virtual 
Organization 

Broker 
IDP1 

Broker 
IDP2 

SubBroker
IDP1 

SubBroker
IDP2 

SubBroker 
IDP3 

SubBroker
IDP4 

SET IDP 9 9     
Broker IDP1   9 9   
Broker IDP2     9 9 

4.4  การออกแบบเนมสเปซของตลาดหลักทรัพย 

การออกแบบเนมสเปซตามการออกแบบในหัวขอ 3.3 แสดงดังรูปที่ 4.2 โดยเนมสเปซที่อยู
บนสุด มีคาเปน C=TH อธิบายถึงประเทศไทย ในระดับที่ 2 อธิบายถึงโครงสรางขององคกร
ภายในประเทศไทย ซึ่งในที่นี้หมายถึงองคกรเสมือน ระดับที่ 3 อธิบายถึงหนวยขององคกรภายใต
องคกรระดับที่ 2 ในที่นี้หมายถึงผูใหบริการตางๆ ภายใตองคกรเสมือน ระดับที่ 4 อธิบายถึงผูใชใน
องคกรเสมือน ซึ่งมีรายละเอียดดังนี้ 

- O=SET_IDP หมายถึงผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพย โดย
ระดับถัดไปจะเปนผูใหบริการทรัพยากรและผูใชที่เชื่อถือผูใหบริการขอมูลสําหรับระบุ
ผูใชนี้ ประกอบดวย 
- OU=SET_SPA หมายถึงผูใหบริการทรัพยากรของตลาดหลักทรัพย เอ 
- OU=SET_SPB หมายถึงผูใหบริการทรัพยากรของตลาดหลักทรัพย บี 
- CN=R. Somchai และ CN=T. Somying หมายถึงผูใชที่เปนสมาชิกของ 

ผูใหบริการขอมูลสําหรับระบุผูใชนี้ 
- O=Broker_IDP1 หมายถึงผูใหบริการขอมูลสําหรับระบุผูใชของบริษัทนายหนาซื้อ

ขายหลักทรัพยที่ 1 โดยระดับถัดไปจะเปนผูใหบริการทรัพยากรและผูใชที่เชื่อถือ 
ผูใหบริการขอมูลสําหรับระบุผูใชนี้ ประกอบดวย 
- OU=Broker_SPA หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพย เอ 
- OU=Broker_SPB หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพย บี 
- ผูใชที่เปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใชอธิบายโดยใชชื่อผูใช ไดแก 

CN=J. Phumjai  และ CN=A. Suchart 
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- O=SubBroker_IDP1 หมายถึงผูใหบริการขอมูลสําหรับระบุผูใชของบริษัทนายหนา
ซื้อขายหลักทรัพยยอยที่ 1 โดยระดับถัดไปจะเปนผูใหบริการทรัพยากรและผูใชที่
เชื่อถือผูใหบริการขอมูลสําหรับระบุผูใชนี้ ประกอบดวย 
- OU=SubBroker_SPA หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพยยอย เอ 
- OU=SubBroker_SPB หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพยยอย บี 
- ผูใชที่เปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใชอธิบายโดยใชชื่อผูใช ไดแก 

CN=B. Thai 
- O=SubBroker_IDP2 หมายถึงผูใหบริการขอมูลสําหรับระบุผูใชของบริษัทนายหนา

ซื้อขายหลักทรัพยยอยที่ 2 โดยระดับถัดไปจะเปนผูใหบริการทรัพยากรและผูใชที่
เชื่อถือผูใหบริการขอมูลสําหรับระบุผูใชนี้ ประกอบดวย 
- OU=SubBroker_SPC หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพยยอย ซี 
- OU=SubBroker_SPD หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพยยอย ดี 
- ผูใชที่เปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใชอธิบายโดยใชชื่อผูใช ไดแก 

CN=C. Jing 
- O=Broker_IDP2 หมายถึงผูใหบริการขอมูลสําหรับระบุผูใชของบริษัทนายหนาซื้อ

ขายหลักทรัพยที่ 2 โดยระดับถัดไปจะเปนผูใหบริการทรัพยากรและผูใชที่เชื่อถือ 
ผูใหบริการขอมูลสําหรับระบุผูใชนี้ ประกอบดวย 
- OU=Broker_SPC หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพย ซี 
- OU=Broker_SPD หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพย ดี 
- ผูใชที่เปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใชอธิบายโดยใชชื่อผูใช ไดแก 

CN=T. Tor  และ CN=A. Chaiyo 
- O=SubBroker_IDP3 หมายถึงผูใหบริการขอมูลสําหรับระบุผูใชของบริษัทนายหนา

ซื้อขายหลักทรัพยยอยที่ 3 โดยระดับถัดไปจะเปนผูใหบริการทรัพยากรและผูใชที่
เชื่อถือผูใหบริการขอมูลสําหรับระบุผูใชนี้ ประกอบดวย 
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- OU=SubBroker_SPE หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย
หลักทรัพยยอย อี 

- OU=SubBroker_SPF หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย
หลักทรัพยยอย เอฟ  

- ผูใชที่เปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใชอธิบายโดยใชชื่อผูใช ไดแก 
CN=T. Chujai 

- O=SubBroker_IDP4 หมายถึงองคกรเสมือนของบริษัทนายหนาซื้อขายหลักทรัพย
ยอยที่ 4 ซึ่งผูใหบริการภายใตองคกรเสมือนของบริษัทนายหนาซื้อขายหลักทรัพยยอย
ที่ 4ประกอบดวย 
- OU=SubBroker_SPG หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรัพยยอย จี 
- OU=SubBroker_SPH หมายถึงผูใหบริการทรัพยากรของบริษัทนายหนาซื้อขาย

หลักทรพัยยอย เอช 
- ผูใชที่เปนสมาชิกของผูใหบริการขอมูลสําหรับระบุผูใชอธิบายโดยใชชื่อผูใช ไดแก 

CN=B. Piti 
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รูปที่ 4.2 การออกแบบเนมสเปซของตลาดหลักทรัพย บริษัทนายหนาซื้อขายหลักทรัพย และบริษัทนายหนาซื้อขายหลักทรัพยยอย 
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4.5  การออกแบบโพรโทคอลที่ใชในการลงบันทึกเขาระบบเพียงครัง้เดียวและการ
ตรวจสอบสทิธิของผูใชของตลาดหลกัทรัพย 

การออกแบบโพรโทคอลที่ใชในการลงบันทึกเขาระบบเพียงครั้งเดียวและการตรวจสอบ
สิทธิของผูใชของตลาดหลักทรัพย ผูวิจัยแบงโพรโทคอลออกเปน 2 สวนตามประเภทของการใช
งาน ไดแก การใชงานภายในตลาดหลักทรัพย และการใชบริการระหวางตลาดหลักทรัพย บริษัท
นายหนาซื้อขายหลักทรัพย และบริษัทนายหนาซื้อขายหลักทรัพยยอย ซึ่งมีรายละเอียดดังนี้ 

4.5.1  การใชบริการภายในตลาดหลักทรัพย 

ตลาดหลักทรัพยประกอบดวยผูใหบริการทรัพยากร 2 องคกรและผูใหบริการขอมูลสําหรับ
ระบุผูใชของตลาดหลักทรัพย โดยบริการที่ผูใหบริการทรัพยากรเปดใหใชมีการรักษาความ
ปลอดภัย ผูใชที่ตองการใชงานจะตองทําการพิสูจนตัวจริงกับผูใหบริการทรัพยากรขอมูลสําหรับ
ระบุผูใชของตลาดหลักทรัพยกอน เมื่อผานการพิสูจนตัวจริงแลว ผูใหบริการทรัพยากรจะ
ตรวจสอบวาผูใชดังกลาวมีสิทธิที่จะใชงานตามที่ผูใชรองขอหรือไม ซึ่งมีการทํางานดังรูปที่ 4.5 
ขั้นตอนการทํางานของโพรโทคอลการลงบันทึกเขาระบบเพียงครั้งเดียวสําหรับการใชบริการ
ภายในตลาดหลักทรัพย มีรายละเอียดดังนี้ 

1. ขั้นตอนแรก ผูใชรองขอการเขาใชบริการกับ SET SP1 ซึ่งตอไปนี้จะเรียกวา ผูใหบริการที่1 โดย
ยังไมไดทําการลงบันทกึเขาระบบ 

2. ในขั้นตอนที่ 2-3 ผูใหบริการที่ 1 สรางแมสเซจรองขอการพิสูจนตัวจริงโดยระบุขอมูลใน 
อิลิเมนต <ProviderID> เปนชื่อเฉพาะของผูใหบริการที่ 1 แลวสงผูใชไปยังบริการการลง
บันทึกเขาระบบเพียงครั้งเดียวที่ SET IDP ซึ่งตอไปนี้จะเรียกวา ผูใหบริการขอมูลสําหรับระบุ
ผูใชของตลาดหลักทรัพย 

3. ในขั้นตอนที่ 4 ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพยทําการพิสูจนตัวจริงของ
ผูใช แลวสรางแมสเซจตอบสนองการพิสูจนตัวจริงที่บรรจุขอความยืนยันการพิสูจนตวัจริงของ
ผูใช 

4. ขั้นตอนที่ 5-6 ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพยสงแมสเซจตอบสนองการ
พิสูจนตัวจริงกลับไปยังผูใหบริการที่ 1 
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Resource SP2

1. HTTP Request()

2. HTTP Response with AuthnRequest()

3. HTTPS Request with AuthnRequest()

5. HTTPS Response with AuthnResponse()

6. HTTPS Request with AuthnResponse()

15. HTTPS Response()

Resource SP1

9. HTTP Request()

10. HTTP Response with AuthnRequest()

11. HTTPS Request with AuthnRequest()

12. HTTPS Response with AuthnResponse()

13. HTTPS Request with AuthnResponse()

8. HTTPS Response()

SET SP1 SET SP2Requestor's IDPSET IDPSET User

4. Process AuthnRequest

7. Process Assertion

14. Process Assertion

SET IDP

 
รูปที่ 4.5 โพรโทคอลการลงบันทึกเขาระบบเพียงครั้งเดียวสําหรับการใชบริการภายในตลาด

หลักทรัพย 

5. ในขั้นตอนที่7 ผูใหบริการที่ 1 ทําการตรวจสอบแมสเซจการตอบสนองการพิสูจนตัวจริงที่ไดรับ
มาวาผูใชที่รองขอการใชบริการผานการพิสูจนตัวจริงหรือไม ถาผานการพิสูจนตัวจริงผู
ใหบริการที่ 1 ทําการประมวลผลขอความยืนยันตามขอกําหนดของลิเบอรตี้ จากนั้นตรวจสอบ
สทิธิของผูใชวาสามารถเขาใชบริการที่รองขอมาไดหรือไม ถาผานการตรวจสอบสิทธิก็จะให
เขาใชบริการ และสงผลลัพธของการรองขอกลับไปยังผูใชในขั้นตอนที่ 8 

ขั้นตอนตอจากนี้จะสันนิษฐานวาผูใชรองขอบริการที่มีการรักษาความปลอดภัยในผู
ใหบริการของตลาดหลักทรัพยอีกครั้งหนึ่ง โดยผูใชไดผานขั้นตอนการพิสูจนตัวจริงเรียบรอยแลว 
และขอความยืนยันการพิสูจนตัวจริงนั้นยังไมหมดอายุ ผูใชก็สามารถเขาใชบริการไดโดยไมตองทํา
การพิสูจนตัวจริงอีกครั้ง โดยแสดงในขั้นตอนที่ 9-15 ของรูปที่ 4.5 
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6. ขั้นตอนที่ 9 ผูใชทําการรองขอการใชบริการที่ SET SP2 ซึ่งตอไปนี้จะเรียกวา ผูใหบริการที่ 2 
ซึ่งอยูภายในตลาดหลักทรัพย 

7. ขั้นตอนที่ 10-11 ผูใหบริการที่ 2 สรางแมสเซจรองขอการพิสูจนตัวจริงโดยระบุขอมูลใน          
อิลิเมนต <ProviderID> เปนชื่อเฉพาะของผูใหบริการที่ 2 แลวสงผูใชไปยังบริการการลง
บันทึกเขาระบบเพียงครั้งเดียวของผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพย 

8. ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพย ตรวจสอบดูวามีขอความยืนยันของผูใช
ที่รองขอการใชบริการหรือไม แลวขอความยืนยันนั้นหมดอายุหรือยัง ถาพบวามีขอความ
ยืนยันของผูใชยังไมหมดอายุ ผูใหบริการจะสรางแมสเซจการตอบสนองการพิสูจนตัวจริง เพื่อ
สงกลับไปใหผูใหบริการที่ 2 ในขั้นตอนที่ 12 และ 13 

9. ขั้นตอนที่ 14 ผูใหบริการที่ 2 ทําการตรวจสอบแมสเซจตอบสนองการพิสูจนตัวจริงที่ไดรับมา
วาผูใชที่รองขอการใชบริการผานการพิสูจนตัวจริงหรือไม ถาผานการพิสูจนตัวจริงผูใหบริการ
ขอมูลสําหรับระบุผูใชของตลาดหลักทรัพย จะประมวลผลขอความยืนยันตามขอกําหนดของ 
ลิเบอรตี้ จากนั้นตรวจสอบสิทธิของผูใชวาสามารถเขาใชบริการที่รองขอมาไดหรือไม ถาผาน
การตรวจสอบสิทธิก็จะใหเขาใชบริการ และสงผลลัพธของการรองขอกลับไปยังผูใชในขั้นตอน
ที่ 15 

4.5.2  การใชบริการระหวางตลาดหลกัทรัพย บริษทันายหนาซ้ือขายหลักทรัพย 
และบริษัทนายหนาซ้ือขายหลกัทรัพยยอย 

การเรียกใชบริการระหวางองคกรเสมือนจําเปนตองพิสูจนตัวจริงกับผูใหบริการขอมูล
สําหรับระบุผูใชขององคกรเสมือนของผูใหบริการทรัพยากร โดยองคกรเสมือนที่ติดตอกันนั้นมี
ความเชื่อถือกันอยูแลว ขั้นตอนการทํางานของโพรโทคอลการลงบันทึกเขาระบบเพียงครั้งเดียว
สําหรับการใชบริการระหวางองคกรเสมือนในรูปที่ 4.5 มีรายละเอียดดังนี้ 
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รูปที่ 4.5 โพรโทคอลการลงบันทึกเขาระบบเพียงครั้งเดียวสําหรับการใชบริการระหวางตลาด
หลักทรัพย บริษัทนายหนาซือ้ขายหลักทรัพย และบริษัทนายหนาซื้อขายหลักทรัพยยอย 

1. ขั้นตอนแรก ผูใชรองขอการเขาใชบริการกับ SET SP1 ซึ่งตอไปนี้จะเรียกวา ผูใหบริการของ
ตลาดหลักทรัพย โดยยังไมไดทําการลงบันทึกเขาระบบ 

2. ในขั้นตอนที่ 2-3 ผูใหบริการของตลาดหลักทรัพยสรางแมสเซจรองขอการพิสูจนตัวจริงโดย
ระบุขอมูลในอิลิเมนต <ProviderID> เปนชื่อเฉพาะของผูใหบริการของตลาดหลักทรัพย 
พรอมทั้งติดตอกับผูใช เพื่อใหผูใชเลือกผูใหบริการขอมูลสําหรับระบุผูใชที่ผูใชเปนสมาชิกอยู 
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และสงผูใชไปยังบริการการลงบันทึกเขาระบบเพียงครั้งเดียวที่ SET IDP ซึ่งตอไปนี้จะเรียกวา 
ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพย 

3. ในขั้นตอนที่ 4 ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพยตรวจสอบขอมูลชื่อ
เฉพาะของผูใหบริการที่ผูใชระบุมาใหวาตรงกับช่ือเฉพาะของตนหรือไม ถาไมตรงผูใหบริการ
ขอมูลสําหรับระบุผูใชของตลาดหลักทรัพยตองสรางแมสเซจรองขอการพิสูจนตัวจริงใหมโดย
คัดลอกแมสเซจรองขอการพิสูจนตัวจริงเดิม แตเปลี่ยนขอมูลของผูรองขอที่กําหนดในอิลิเมนต 
<AudienceRestrictionCondition> ใหเปนผูใหบริการขอมูลสําหรับระบุผูใชของตลาด
หลักทรัพยเองและเก็บบันทึกผูรองขอเดิมไว แลวสงไปยังผูใหบริการขอมูลสําหรับระบุผูใช ซึ่ง
ระบุมากับแมสเซจรองขอการพิสูจนตัวจริง 

4. ข้ันตอนที่ 5-6 ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพยสงผูใชไปยังบริการการลง
บันทึกเพียงครั้งเดียวของ Broker IDP ซึ่งตอไปนี้จะเรียกวา ผูใหบริการขอมูลสําหรับระบุผูใช
ของบริษัทนายหนาซื้อขายหลักทรัพย ซึ่งผูใชเปนสมาชิกอยูพรอมแนบแมสเซจรองขอการ
พิสูจนตัวจริงที่เพิ่งสรางใหมไปดวย 

5. ขั้นตอนที่ 7 ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพยตรวจสอบขอมูลชื่อเฉพาะ
ของผูใหบริการที่ผูใชระบุมาวาตรงกับชื่อเฉพาะของตนหรือไม ถาไมตรง ผูใหบริการตองสราง
แมสเซจรองขอการพิสูจนตัวจริงใหมโดยคัดลอกแมสเซจรองขอการพิสูจนตัวจริงเดิม แต
เปลี่ยนขอมูลของผูรองขอที่กําหนดในอิลิเมนต <AudienceRestrictionCondition> ใหเปน
ผูใหบริการเอง และเก็บบันทึกผูรองขอเดิมไว แลวสงไปยังผูใหบริการขอมูลสําหรับระบุผูใช ซึ่ง
ระบุมากับแมสเซจรองขอการพิสูจนตัวจริง 

6. ขั้นตอนที่ 7-8 ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพยสงผูใชไปยังบริการการลง
บันทึกเพียงครั้งเดียวของ SubBroker IDP ซึ่งตอไปนี้จะเรียกวา ผูใหบริการขอมูลสําหรับระบุ
ผูใชของบริษัทนายหนาซื้อขายหลักทรัพยยอย ซึ่งผูใชเปนสมาชิกอยูพรอมแนบแมสเซจรองขอ
การพิสูจนตัวจริงที่เพิ่งสรางใหมไปดวย 

7. ขั้นตอนที่ 10 ผูใหบริการขอมูลสําหรับระบุผูใชของบริษัทนายหนาซื้อขายหลักทรัพยยอยทํา
การพิสูจนตัวจริงใหกับผูใช จากนั้นสรางแมสเซจตอบสนองการพิสูจนตัวจริงที่บรรจุขอความ
ยืนยนัการพิสูจนตัวจริงของผูใช 

8. ขั้นตอนที่ 11-12 ผูใหบริการขอมูลสําหรับระบุผูใชของบริษัทนายหนาซื้อขายหลักทรัพยยอย
สงแมสเซจตอบสนองการพิสูจนตัวจริงกลับไปยังผูใหบริการขอมูลสําหรับระบุผูใชของบริษัท
นายหนาซื้อขายหลักทรัพย 

9. เมื่อไดรับแมสเซจตอบสนองกลับมา ในขั้นตอนที่13 ผูใหบริการขอมูลสําหรับระบุผูใชของ
บริษัทนายหนาซื้อขายหลักทรัพยจะสรางแมสเซจตอบสนองการพิสูจนตัวจริงใหม โดยผูรอง



                                                                                                                                                                   
53 

 

ขอในอิลิเมนต <AudienceRestrictionCondition> กําหนดเปนผูรองขอเดิมซึ่งเก็บไวเมื่อ
ขั้นตอนที่ 7 พรอมทั้งเพิ่มอิลิเมนท <AuthnContext> ซึ่งระบุเปนผูใหบริการขอมูลสําหรับระบุ
ผูใชของตลาดหลักทรัพยยอย 

10. ขั้นตอนที่ 14-15 ผูใหบริการขอมูลสําหรับระบุผูใชของบริษัทนายหนาซื้อขายหลักทรัพยสง
แมสเซจตอบสนองการพิสูจนตัวจริงกลับไปยังผูใหบริการขอมูลสําหรับระบุผูใชของตลาด
หลักทรัพย 

11. เมื่อไดรับแมสเซจตอบสนองกลับมา ในขั้นตอนที่16 ผูใหบริการขอมูลสําหรับระบุผูใชของ
ตลาดหลักทรัพยจะสรางแมสเซจตอบสนองการพิสูจนตัวจริงใหม โดยผูรองขอในอิลิเมนต 
<AudienceRestrictionCondition> กําหนดเปนผูรองขอเดิมซ่ึงเก็บไวเมื่อข้ันตอนที่ 7 

12. ขั้นตอนที่ 17-18 ผูใหบริการขอมูลสําหรับระบุผูใชของตลาดหลักทรัพยสงแมสเซจตอบสนอง
การพิสูจนตัวจริงกับไปยังผูใหบริการของตลาดหลักทรัพย 

13. ขั้นตอนที่ 19 เมื่อไดรับแมสเซจ ผูใหบริการของตลาดหลักทรัพย ตรวจสอบแมสเซจการ
ตอบสนองการพิสูจนตัวจริงใหมวาผูใชที่รองขอการใชบริการผานการพิสูจนตัวจริงหรือไม ถา
ผานการพิสูจนตัวจริงผูใหบริการของตลาดหลักทรัพย ทําการประมวลผลขอความยืนยันตาม
ขอกําหนดของลิเบอรตี้ จากนั้น ตรวจสอบสิทธิของผูใชวาสามารถเขาใชบริการที่รองขอมาได
หรือไม ถาผานการตรวจสอบสิทธิจะใหเขาใชบริการ และสงผลกลับไปยังผูใชในขั้นตอนที่ 20 

ถาผูใชตองการเขาใชบริการที่ผูใหบริการทรัพยากรของตลาดหลักทรัพยอีกครั้ง ซึ่งผูใช
ผานขั้นตอนของการพิสูจนตัวจริงมาแลว และขอความยืนยันที่ไดรับมานั้นยังไมหมดอายุ ผูใชก็
สามารถเขาใชบริการไดโดยไมตองทําการพิสูจนตัวจริงอีกครั้ง ดังแสดงในรูปที่ 4.5 ซึ่งมี
รายละเอียดของขั้นตอนเหมือนในรูปที่ 4.5 ตางกันเพียงขั้นตอนที่ 3 เมื่อผูใหบริการขอมูลสําหรับ
ระบุผูใชของตลาดหลักทรัพยไดรับแมสเซจรองขอการพิสูจนตัวจริงมาแลว ผูใหบริการขอมูล
สําหรับระบุผูใชของตลาดหลักทรัพยตรวจสอบวาผูใชที่ทําการรองขอผานการพิสูจนตัวจริงแลว
หรือยัง เมื่อพบวาผานการพิสูจนตัวจริงแลว และขอความยืนยันของผูใชนั้นยังไมหมดอายุ จะทํา
การสรางแมสเซจการตอบสนองการพิสูจนตัวจริงจากขอมูลยืนยันของผูใช แลวสงกลับไปใหผู
ใหบริการทรัพยากรของตลาดหลักทรัพย ในขั้นตอนที่ 17-18 
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REQUESTORSubBroker User Requestor IDPSubBroker IDP Partner IDPBroker IDP Resource IDPSET IDP Resource SPSET SP1

1. HTTP Request()

2. HTTP Response with SET_SP1_AuthnRequest()

3. HTTPS Request with SET_SP1_AuthnRequest()

17. HTTPS Response with SET_IDP_AuthnResponse()

18. HTTPS Request with SET_IDP_AuthnResponse()

19. Process Assertion
20. HTTPS Response()

 
รูปที่ 4.5 โพรโทคอลการลงบันทึกเขาระบบเพียงครั้งเดียวสําหรับการใชบริการระหวางตลาด

หลักทรัพย บริษัทนายหนาซือ้ขายหลักทรัพย และบริษัทนายหนาซื้อขายหลักทรัพยยอย เมื่อผูใชผาน
การลงบันทึกเขาระบบเรียบรอยแลว 

4.6  ตัวอยางการอิมพลีเมนตการลงบนัทึกเขาระบบของตลาดหลักทรัพย 

ตัวอยางการอิมพลีเมนตการลงบันทึกเขาระบบของตลาดหลักทรัพยแบงงานออกเปน 2 
สวนหลักๆ คือ สวนของการลงบันทึกเขาระบบ และ สวนของบริการการรับขอมูลการขายหุน มี
รายละเอียดดังนี้ 

4.6.1  แผนภาพคลาส (Class Diagram) 

จากรูปที่ 4.6 แสดงคลาสทั้งหมด 20 คลาส ประกอบดวย คลาสในสวนของการลงบันทึก
เขาระบบไดแก LoginServlet SendRequest SETDispatcher AuthnResponseTicket 
LoginIMP LoginReq Ticket ProcessRequest Dispatcher LoginRequest ForwardRequest 
AuthnRequestTicket ForwardRequestTicket LoginImpl และ LoginCaller และคลาสในสวน
ของการบริการการรับขอมูลการขายหุน ไดแก ComputeImpl และ ComputeCaller 

4.6.1.1 คลาส LoginServlet 

คลาส LoginServlet ทําหนาที่รับการรองขอมาเพื่อสรางแมสเซจตอบสนองการพิสูจนตัว
จริง โดยรับขอมูลนําเขาเปนแมสเซจรองขอการพิสูจนตัวจริงและขอความยืนยันการพิสูจนตัวจริง
ของผูใช ซึ่งผานขั้นตอนการพิสูจนตัวจริง แลวนํามาประมวลผลเพื่อสรางแมสเซจ ตอบสนองการ
พิสูจนตัวจริง 
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LoginServlet SendRequest

AuthnRequestTicket
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รูปที่ 4.6 แผนภาพคลาสของระบบการลงบันทึกเขาระบบของตลาดหลักทรัพย 

4.6.1.2 คลาส SendRequest 

คลาส SendRequest ทําหนาที่สงแมสเซจเพื่อรองขอการสรางแมสเซจตอบสนองการ
พิสูจนตัวจริง โดยจะทําการสงขอมูลยืนยันการพิสูจนตัวจริงของผูใช และแมสเซจรองขอการพิสูจน
ตัวจริงไปใหกับคลาส LoginServlet 

4.6.1.3 คลาส SETDispatcher 

คลาส SETDispatcher เปนคลาสหลักของผูใหบริการขอมูลสําหรับระบุผูใช โดยเปดรับ
ทุกการรองขอ แลวจะสงไปใหกับสวนประมวลผลอื่นๆ ที่เกี่ยวของ 

4.6.1.4 คลาส AuthnResponseTicket 

คลาส AuthnResponseTicket เปนคลาสที่ถายทอดมาจากคลาส Ticket ซึ่งใชเก็บขอมูล
ของแมสเซจตอบสนองการพิสูจนตัวจริง และขอความยืนยันการพิสูจนตัวจริง 



                                                                                                                                                                   
56 

 

4.6.1.5 คลาส LoginIMP 

คลาส LoginIMP ทําหนาที่ตรวจสอบการพิสูจนตัวจริงของผูใช โดยรับขอมูลชื่อผูใชและ
รหัสผาน แลวนํามาตรวจสอบกับขอมูลผูใชที่ผูใหบริการขอมูลสําหรับระบุผูใช ถาขอมูลของผูใช
ตรงกับขอมูลที่ผูใหบริการทรัพยากร ผูใหบริการทรัพยากรจะสรางขอความยืนยันการพิสูจนตัวจริง
สงกลับไปใหกับคลาสที่เรียกมา 

4.6.1.6 คลาส LoginReq 

คลาส LoginReq เปนคลาสที่ใชเก็บรายละเอียดขอมูลเกี่ยวกับการพิสูจนตัวจริง เพื่อใชใน
การพิสูจนสิทธิของผูใช 

4.6.1.7 คลาส Ticket 

คลาส Ticket เปนคลาสพื้นฐานของแมสเซจทั้งสองชนิด ไดแกแมสเซจรองขอการพิสูจน
ตัวจริง และแมสเซจตอบสนองการพิสูจนตัวจริง 

4.6.1.8 คลาส ProcessRequest 

คลาส ProcessRequest เปนคลาสทําหนาที่เรียกใชคลาส LoginCaller เพื่อการพิสูจนตัว
จริง และเรียกใชคลาส SendRequest เพื่อรองขอการสรางแมสเซจตอบสนองการพิสูจนตัวจริง 

4.6.1.9 คลาส Dispatcher 

คลาส Dispatcher เปนคลาสหลักของผูใหบริการทรัพยากร จะเปดรับทุกการรองขอจาก
ผูใช ถาผูใชตองการเขาใชบริการที่มีการรักษาความปลอดภัย คลาสนี้จะสรางอินสแตนท 
(Instance) ของคลาส LoginRequest เพื่อรองขอการพิสูจนตัวจริงจากผูใหบริการขอมูลสําหรับ
ระบุผูใช และสรางอินสแตนทของคลาส AuthnRequestTicket เพื่อใชเปนแมสเซจการรองขอการ
พิสูจนตัวจริงสงไปใหดวย 

4.6.10 คลาส LoginRequest 

คลาส LoginRequest ทําหนาที่สรางแมสเซจการรองขอการพิสูจนตัวจริง และสงผูใช
พรอมกับแมสเซจที่สรางขึ้น ไปใหผูใหบริการขอมูลสําหรับระบุผูใชเพื่อทําการพิสูจนตัวจริงตามที่
ผูใชระบุมา  
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4.6.1.11 คลาส ForwardRequest 

คลาส ForwardRequest จะตรวจสอบชื่อเฉพาะของผูใหบริการขอมูลสําหรับระบุผูใช 
และสรางแมสเซจการรองขอการพิสูจนตัวจริงของผูใหบริการใหม จากนั้นสงตอผูใชพรอมกับ 
แมสเซจที่สรางขึ้นไปใหกับบริการของผูใหบริการนั้นๆ เพื่อทําการพิสูจนตัวจริง เมื่อผูใหบริการ
เหลานั้นทําการพิสูจนตัวจริงใหกับผูใชเรียบรอยแลวจะสงกลับแมสเซจตอบสนองการพิสูจนตัวจริง
กลับมาให 

4.6.1.12 คลาส ForwardRequestTicket 

คลาส ForwardRequestTicket เปนคลาสที่ถายทอดมาจากคลาส Ticket ซึ่งใชเก็บขอมูล
ของแมสเซจการรองขอการพิสูจนตัวจริง 

4.6.1.13 คลาส AuthnRequestTicket 

คลาส AuthnRequestTicket เปนคลาสที่ถายทอดมาจากคลาส Ticket ซึ่งใชเก็บขอมูล
ของแมสเซจการรองขอการพิสูจนตัวจริง 

4.6.1.14 คลาส LoginImpl 

คลาส LoginImpl เปนคลาสที่อิมพลีเมนตมาจากอินเทอรเฟส LoginIF ทําหนาที่
ตรวจสอบการพิสูจนตัวจริงของผูใช โดยรับขอมูลช่ือผูใชและรหัสผาน แลวนํามาตรวจสอบกับ
ขอมูลผูใชที่ผูใหบริการขอมูลสําหรับระบุผูใช ถาขอมูลของผูใชตรงกับขอมูลที่ผูใหบริการ  
ผูใหบริการจะสรางขอความยืนยันการพิสูจนตัวจริงสงกลับไปใหกับคลาสที่เรียกมา 

4.6.1.15 คลาส LoginCaller 

คลาส LoginCaller ทําหนาที่เปนไคลเอนตเพื่อเรียกใชคลาส LoginImpl โดยผูเรียกคลาส
นี้คือ ProcessRequest 

4.6.1.16 คลาส ComputeImpl 

คลาส ComputeImpl เปนคลาสที่อิมพลีเมนตมาจากอินเทอรเฟส ComputeIF ทําหนาที่
รับขอมูลการขายหุนจากผูใช แลวสงขอมูลยืนยันกลับไปหาผูใชวาไดรับขอความนั้นเรียบรอยแลว 

4.6.1.17 คลาส ComputeCaller 

คลาส ComputeCaller ทําหนาที่เปนไคลเอนตเพื่อเรียกใชคลาส ComputeImpl  



 

บทที่  5 
สรุปผลการวิจัย และขอเสนอแนะ 

จากการศึกษาการลงบันทึกเขาระบบเพียงครั้งเดียวพบวา เปนแนวคิดที่ชวยแกปญหา
เรื่องความหลากหลายของขอมูลสําหรับระบุผูใชในการพิสูจนตัวจริงของระบบที่ตางกัน 
นอกจากนั้น ยังชวยอํานวยความสะดวกใหกับผูใชในการเขาใชระบบที่มีการรักษาความปลอดภัย
ดวยการพิสูจนตัวจริงอีกดวย แตอยางไรก็ตาม การนําสถาปตยกรรมการลงบันทึกเขาระบบเพียง
คร้ังเดียวของลิเบอรตี้แอลไลเอนซที่ออกแบบขึ้นไปใชงานจริงยังขาดความชัดเจนของการพิสูจนตัว
จริงของผูใชขามองคกรเสมือน ดังนั้นในงานวิทยานิพนธนี้จึงมีจุดประสงคเพื่อศึกษาสถาปตยกรรม
การลงบันทึกเขาระบบเพียงครั้งเดียวของลิเบอรตี้แอลไลเอนซ โดยศึกษาวิธีการออกแบบและการ
ทํางานของสถาปตยกรรมนั้น และออกแบบสถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้งเดียว
ระหวางองคกรเสมือนบนพื้นฐานสถาปตยกรรมของลิเบอรตี้แอลไลแอนซ และเพื่อเปนการทดสอบ
แนวคิดที่ไดศึกษามา จึงมีการทดลองไปพัฒนากับระบบการพิสูจนตัวจริงของตลาดหลักทรัพยที่มี
การติดตอกับองคกรอื่นๆ เชน บริษัทนายหนาซื้อขายหลักทรัพย ซึ่งเริ่มพัฒนาระบบตั้งแตการ
ออกแบบโครงสรางพื้นฐานใหกับตลาดหลักทรัพย จนไดออกมาเปนโคดที่เสร็จสมบูรณ ซึ่งสามารถ
สรุปผลที่ไดจากการวิจัย อุปสรรคของการพัฒนาสถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้ง
เดียวระหวางองคกรเสมือน แนวทางการวิจัยในอนาคต รวมถึงขอเสนอแนะตางๆ ดังนี้ 

5.1  สรุปผลการวิจัย 
วิทยานิพนธนี้ ไดทําการสรางสถาปตยกรรมของการลงบันทึกเขาระบบเพียงครั้งเดียว

ระหวางองคกรเสมือนบนพื้นฐานของแนวคิดการลงบันทึกเขาระบบเพียงครั้งเดียวของลิเบอรตี้ 
แอลไลเอนซ ซึ่งเพิ่มเติมความสามารถในสวนของการลงบันทึกเขาระบบเพียงครั้งเดียวระหวาง
องคกรเสมือนตั้งแต 2 องคกรเสมือนขึ้นไป โดยการกําหนดโครงสรางพ้ืนฐานขององคกรเสมือนที่
ใชกับสถาปตยกรรมที่สรางขึ้น ตอจากนั้นออกแบบโพรไฟลบราวเซอร/โพสของการลงบันทึกเขา
ระบบเพียงครั้งเดียวสําหรับการสงขอความยืนยันในการพิสูจนตัวผูใชระหวางผูใหบริการขอมูล
สําหรับระบุผูใชและผูใหบริการทรัพยากรขององคกรเสมือนตั้งแต 2 องคกรขึ้นไป และออกแบบ
เนมสเปซใหกับตัวกระทําตางๆ ขององคกรเสมือน โดยใชรูปแบบการกําหนดเนมสเปซของ
มาตรฐานไดเรกทอรีเอ็กซ 500 เพื่อใชในการระบุเสนทางในการคนหาผูใหบริการขอมูลสําหรับระบุ
ผูใชที่ผูใชเปนสมาชิก จากนั้นทําการทดลองพัฒนาการลงบันทึกเขาระบบของตลาดหลักทรัพยที่มี
การติดตอกับบริษัทนายหนาซื้อขายหลักทรัพย และบริษัทนายหนาซื้อขายหลักทรัพยยอยโดยใช
สถาปตยกรรมที่สรางขึ้น ซึ่งขอแตกตางระหวางสถาปตยกรรมการลงบันทึกเขาระบบเพียงครั้ง
เดียวระหวางองคกรเสมือนกับขอกําหนดของลิเบอรตี้แอลไลเอนซ และโครงสรางการรักษาความ
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ปลอดภัยสามารถอธิบายไดดังตารางที่ 5.1 โดยเครื่องหมายถูก (9) แปลวาเทคโนโลยีนั้นๆ มี
ลักษณะ (Feature) ที่กําหนด และเครื่องหมายผิด (8) แปลวาเทคโนโลยีนั้นไมมีลักษณะที่กําหนด 

ตารางที่ 5.1 การเปรียบเทยีบลักษณะของสถาปตยกรรมการลงบนัทกึเขาระบบเพยีงครั้งเดียว
ระหวางองคกรเสมือนกับลิเบอรตี้แอลไลเอนซ และโครงสรางการรักษาความปลอดภัยเชิงกริด 

Features 
Single Sign-on Cross 
Virtual Organizations Liberty Alliance 

Grid Security 
Infrastructure 

Single sign-on mechanism Identity Federation Identity Federation Proxy Credential 

Support single virtual organization 
authentication 

9 9 9 

Support cross virtual organization  
authentication 

9 8 8 

Use of pseudonyms 9 9 8 

Support for anonymity 9 9 8 

Global logout 9 9 8 

Global namespace 9 8 9 

Authorization control 
Resource and 

Identity Provider 
Resource and 

Identity Provider Resource 

5.2  แนวทางการวิจัยในอนาคต 

จากงานวิจัยนี้ ยังมีประเด็นที่สามารถนํามาทําการวิจัยตอเนื่องได ดังนี้ 

5.2.1  การสรางการคนหาเสนทางของผูใหบริการขอมูลสําหรบัระบุผูใช 

เทคโนโลยีของการลงบันทึกเขาระบบของลิเบอรตี้แอลไลเอนซยังไมไดกลาวถึงวิธีการระบุ
ผูใหบริการขอมูลสําหรับระบุผูใชที่ถูกตองของผูใชงาน จะเปนเพียงการเก็บรายชื่อของผูใหบริการ
ขอมูลสําหรับระบุผูใช ซึ่งเคยมีความเชื่อถือกันกับผูใหบริการทรัพยากรเทานั้น โดยผูพัฒนาระบบ
จะตองหาวิธีในการระบุผูใหบริการขอมูลสําหรับระบุผูใชเอาเอง 

5.2.2  บริการแอททริบิวท (Attribute Service) 

เมื่อผูใชติดตอกับทรัพยากรของผูใหบริการซึ่งอยูในขอบเขตของความเชื่อถือตางกัน 
ผูใหบริการควรจะรูเกี่ยวกับขอมูลของผูใชเพื่อที่จะสรางบริการที่เปนสวนตัวใหกับผูใช โดยบริการ 
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แอททริบิวทนี้จะอยูภายในโดเมน หรือระหวางโดเมน ซึ่งใหบริการขอมูลเกี่ยวกับสิทธิของผูใช และ
อนุญาตใหเอนทิตีที่มีสิทธิสามารถใชขอมูลรวมกันได 

5.3  ขอเสนอแนะ 
1. วิธีการคนหาผูใหบริการขอมูลสําหรับระบุผูใชที่ผูใชเปนสมาชิกในงานวิจัยนี้ใชวิธีการ

แนบพาธของผูใหบริการขอมูลสําหรับระบุผูใชไปดวยซึ่งงายตอการพัฒนา แตในการใชงานจริงนั้น 
ควรจะมีการสรางเซิรฟเวอรที่ทําหนาที่เหมือนดีเอ็นเอสเซิรฟเวอรเพื่อใหผูใหบริการขอมูลสําหรับ
ระบุผูใชและผูใชสามารถสอบถามพาธของผูใหบริการขอมูลสําหรับผูใชได 

2. การทํางานรวมกันระหวางองคกรไมจําเปนจะตองใชเทคโนโลยีเดียวกันในการลง
บันทึกเขาระบบเพียงครั้งเดียว ดังนั้นจึงควรหาวิธีในการใชงานรวมกันของการลงบันทึกเขาระบบ
เพียงครั้งเดียวของเทคโนโลยีตางๆ 
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