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1.1 ความเป็นมาและความสำค้ญฃองปัญหา

บัตรเครดิต ถือเป็นเครองมือทางการเงินประเภทหนึ่งที่ถูกสร้างขึ้นมาเพื่อใช้เป็นลื่อกลาง 
ในการจับจ่ายใช้สอยในชีวิตประจำวัน

จาก1จำนวนบัตรเครดิตที่มือยู่กว่า 2 ล้านใบในเมืองไทยและปริมาณใช้บัตรเครดิตในแต่ละ 
ปีที่มืจำนวนสูงนับแสนล้านบาท เป็น,ข้อพิสูจนัได้อย่าง,ชัดเจนถึงบทบาทของบัตรเครดิตที่มืค1วาม 
สำคัญขึ้นทุกขณะในสังคมไทย

ทางด้านของผู้ประกอบการ ไม่ว่าจะเป็นธนาคารพาณิชย์หริอบริษัทบัตรเครดิตต่างก็เล็ง 
เห็นถึงความสำคัญและโอกาสในการทำกำไรในธุรกิจบัตรเครดิต จึงมืการแข่งขันกันในหลายวิธี
เช่น การออกบัตรเครดิตประเภทต่าง  ๆ การเสนอสิทธิประโยชน์และเงื่อนไขต่าง  ๆ เพื่อจูง'ใจผู้ถือ 
บัตรซึ่งหมายถึงการช่วงชิงส่วนแบ่งทางการตลาดให้ได้มากที่สุด

พาณิชย์อิเล็กทรอนิกส์ถือเป็นช่องทางการค้าใหม่ที่สำคัญสำหรับหลายธุรกิจ แต่ด้วย
ลักษณะเฉพาะของบัตรเครดิตเอง ซึ่งใช้การพิสูจน์ความสามารถในการชำระค่าสินค้าและบริการ 
ด้วยตัวบัตร และลายเซ็นของผู้ถือบัตร ทำให้การชำระค่าสินค้าและบริการด้วยบัตรเครดิตบนระบบ 
พาณิชย์อิเล็กทรอนิกส์ยังไม่มืการรักษาความปลอดภัยที่รัดกุมนัก เนื่องจากการชำระค่าสินค้าและ 
บริการด้วยบัตรเครดิตบนระบบพาณิชย์อิเล็กทรอนิกส์ยังไม่สามารถใช้สิ่งใดเพื่อยืนยันตัวตนที่แท้ 
จริงทั้งระหว่างผู้ถือบัตร และ ร้านค้าผู้รับบัตร ดังนั้นการสร้างความเชื่อมั่นให้กับทั้งผู้ถือบัตรและ 
ร้านค้าผู้รับบัตรจึงเป็นสิ่งสำคัญ และหากผู้ถือบัตรและ/หริอร้านค้าผู้รับบัตรไม่มืความเชื่อมั่นต่อ 
ระบบการใช้บัตรเครดิตผ่านพาณิชย์อิเล็กทรอนิกส์แล้ว การหาประโยชน์จากช่องทางการค้านี้คง 
เป็นไปได้ไม่ง่ายนัก

ในบัจจุบันแนวคิดเกี่ยวกับระบบการรักษาความปลอดภัยของพาณิชย์อิเล็กทรอนิกส์มืขึ้น 
มากมาย บางธุรกิจก็พัฒนาระบบของตนเอง บางกลุ่มธุรกิจก็ร่วมมือในการพัฒนาระบบขึ้นใช้ บาง 
ธุรกิจก็พัฒนาระบบและตั้งตนเป็นบริษัทคนกลาง ซึ่งใช้ต้นทุนและให้ประสิทธิภาพที่แตกต่างกัน
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ปัจจุบันธนาคารพาณิชย์ที่ให้บริการบัตรเครดิตหรอบริษัทบัตรเครดิตในประเทศไทย เปิด 
ให้บริการการรับชำระค่าบริการหริอสินค้าผ่านทางระบบเคริอข่ายอินเตอร์เน็ตโดยตรง แต่ความ
นิยมใช้งานยังไม่เป็นที่แพร่หลายส่วนหนึ่งมาจากการใช้บริการสิงซื้อสินค้าและบริการผ่านระบบ 
พาณิชย์อิเล็กทรอนิกส์'ยังไม่ได้รับความนิยม และอีกส่วนหนึ่งเกิดจากความไม่มั่นใจเกี่ยวกับความ 
ปลอดภัยของการใช้บัตรเครดิตในระบบพาณิชย์อิเล็กทรอนิกส์' การชำระค่าสินค้าและบริการโดย 
ใช้หลักฐานที่สำคัญคือลายมือชื่อของเจ้าของบัตรซึ่งปรากฏบนบัตรยังเป็นวิธีที่สร้างความมั่นใจให้ 
ผู้ที่เกี่ยวข้องมากที่สุด ดังนั้นการพัฒนาระบบเพื่อใช้ยืนยันการเป็นเจ้าของข้อมูลที่แท้จริงจะช่วยทำ 
ให้การชำระค่าสินค้าและบริการฝานระบบเครือข่ายอินเตอร์เน็ตด้วยบัตรเครดิตเป็นไปได้

ระบบพาณิชย์อิเล็กทรอนิกลัที่รับชำระเงินด้วยบัตรเครดิต การระบุซื่อเจ้าของบัตร หมาย 
เลขบัตร และวันหมดอายุบัตรลงในแบบฟอร์มบนจอนั้น ขั้นตอนนี้ผู้ถือบัตรหรือผู้ซื้อจำนวนไม่น้อย 
จะกังวลว่าร้านค้ารับบัตรหรือผู้ขายอาจจะเอาหมายเลขบัตรและชื่อที่ได้ไปใช้ดัดบัญชีในรายการ 
อื่นๆ ที่ไม่เกี่ยวข้อง ทางด้านร้านค้ารับบัตรหรือผู้ขายก็กลัว เพราะไม่รู้ว่าผู้ชื้อเป็นเจ้าของบัตรจริง 
หรือไม่ หรือเป็นบุคคลอื่นที่ได้เลขรหัสมาโดยมิชอบ หรือเป็นเจ้าของบัตรจริง แต่เมื่อได้รับสินค้า 
และ/หรือบริการไปแล้ว ในขั้นตอนการดัดบัญชีจะปฏิเสธการจ่ายเงินหรือไม่ ดังนั้นเพื่อให้เกิด 
ระบบที่เชื่อถือได้และมั่นใจด้วยกันทังสองฝาย จึงต้องอาศัยการเข้ารหัสที่ผูกกันอย่างซับช้อนหลาย 
ขั้นขึ้นมา จุดประสงค่ใหโปของการเข้ารหัสนี้ก็เพื่อให้ข้อมูลที่รับส่งกันในขั้นตอนนี้มืความปลอดภัย 
และเชื่อถือได้จากทั้งสองฝ่าย
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ตารางที่ 1.1 ตารางแสดงปัญหาของผู้ชื้อและผู้ขายในการชำระเงินด้วยบัตรเครดิตบนระบบ 
ออนไลน์

ป ัญ หาของผ ู้ช ื้อ ป ัญ หาของผ ู้ขาย

1. ค วาม ไม ่ไว ้ว างใจ ใน ผ ู้'ข ายว ่า เป ็น บ ุค ค ล ห ร ือ อ งค ์ก รน ั้น ๆ 1. ค วามไม ,ไว ้วางใจในผ ู้ช ื้อว ่า เป ็นบ ุคคลหร ือองค ์กรน ั้นๆจร ิง

จร ิงตามท ี่กล ่าวอ ้างหร ือ ไม ่ ตามท ี่กล ่าวอ ้างหร ือไม ่

2. ก ารชำระเง ิน  เม ื่อชำระเง ินไปแล ้ว ไม ่แน ่ใจว ่าจะได ้ร ับส ิน 2. การชำระเง ิน  แม ้จะได ้ชำระเง ินจากผ ู้ช ื้อ  เส ิยค ่าธรรมเน ียม

ค ้าหร ือบร ิการจร ิงหร ือไม ่ บ ัตรฯและได ้ส ่งส ินค ้าหร ือให ้บร ิการไปแล ้ว ก ิย ังไม ่อาจแน ่

3. ไม,ม ีการเข ินสล ิป  ทำให ้อาจม ีผ ู้อ ึ่นนำหมายเลขบ ้ตรของ ใจไค ้ว ่าจะถ ูกผ ู้ช ื้อปฏ ิเสธว ่าไม ่ได ้เป ็นผ ู้ท ำรายการ และ

เราไปใช ้ได ้ ต ้องค ืนเง ินให ้แก ่ผ ู้ช ื้อหร ือไม ่

4. การหลอกลวง ผ ู้ช ื้อไม ่แน ่ใจว ่าส ินค ้าหร ือบร ิการท ี่จะได ้ร ับ 3. ไม ่ม ีการเข ินสส ิป  ผ ู้ขายไม ่แน ่ใจว ่าหมายเลขบ ัตรฯท ี่ได ้ร ับ

จ ะม ีค ุณ ภ าพ ต ร งต าม ท ี่ผ ู้1ข าย โฆ ษ ณ าห ร ือ 1ไม ่และหากส ิน เป ็นของผ ู้ช ื้อจร ิงหร ือไม ่

ค ้า ไม ,ได ้ม าต รฐ าน ห ร ือ ช ำร ุด ระห ว ่า งก ารข น ส ่งจ ะม ีห ล ัก 4. การตรวจสอบบ ัตรฯ หากม ีปร ิมาณ การช ื้อมากๆผ ู้ขายควร

ประก ้นอย ่างไรในการค ืนส ินค ้า ม ีระบ บ ก ารต รวจส อบ บ ัต ร เค รด ิต แบ บ อ อ น ไล น ์อ ัต โน ม ัต ิ

5. ความเป ็นส ่วนต ้ว ผ ู้ช ื้อ ไม ่แน ่ใจว ่าข ้อม ุลบ ัตรฯ ของตนจะ ห ร ือ ห าก ส ิน ด ้าท ี่ข าย อ ย ู่ใน ร ูป อ ิเล ิก ท รอ น ีก ค ์ท ี่ส าม ารถ

ร ั่วไหลไปย ังบ ุคคลท ี่ 3 หรือไม ่ (อย ่าง1ไรก็ด ี การร ูดบ ัตรข ดาวน ํโหลดได ้ท ันท ีก ิย ิ่งจำเป ็น

ตามสถานท ี่ต ่างๆ  ก ิเก ิดป ัญ หาน ี้ได ้เช ่นก ้น ) 5. ค ่าบร ิการบ ัตรเครด ิต  บางกรณ ีผ ู้ข ายอาจต ้องเส ียค ่าธรรม

6. ผ ู้ช ื้ออาจไม ่ได ้ร ับ ใบเสร ็จ  จ ึงไม ่ส ามารถห ักค ่าใช ้จ ่าย ได ้ เน ียมมากกว ่าปกต ิ

แม้ปัจจุบ ันจะมีการสร้างระบบเพื่อตรวจสอบการยืนยันข้อมูลที่ถ ูกต้องออกมาใช้งานใน 
เชิงพาณิชย์ แต่เป็นการชื้อเทคโนโลยีที่อาจทำให้ต้องเปลี่ยนวิธีการทำงานปรกติให้เข้ากับวิธีการ 
ทำงานตามระบบที่พัฒนาไว้ และต้นทุนโดยรวมค่อนข้างสูง

1.2 วัตถุประสงค์ของการวิจัย

เพื่อวิเคราะห์ ออกแบบและพัฒนาระบบการยืนยันผู้ใช้บริการบัตรเครดิตผ่านทางระบบ 
เคริอข่ายอินเตอร์เน็ต
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1.3 ขอบเขตของการวิจ้ย

1.3.1 ตัวอย่างระบบงานจังชื้อสินค้าผ่านระบบเครือข่ายอินเตอร์เน็ตอย่างง่ายเพื่อจำลอง 
การส่งและการรับข้อมูลการจังชื้อจากผู้ถือบัตรไปยังร้านค้ารับบัตรและ/หรือธนาคาร 
พาณิชย์ที่ให้บรืการบัตรเครดิตหรือบรืษัทบัตรเครดิต

1.3.2 โปรแกรมใช้สำหรับตรวจสอบการแสดงตนของผู้ถือบัตรและร้านค้ารับบัตร
1.3.3 ขอบเขตของงานจะอยู่เฉพาะส่วนที่เป็นโปรแกรมประยุกต์ตามข้อ1 และ2 จะไม่รวม 

ถึงการจัดการของอุปกรณิอื่น  ๆ และไม่รวมถึงการรักษาความปลอดภัยอื่น ๆ
1.3.4 โปรแกรมสนับสนุนลำหรับเครื่องบริการ

1.3.4.1 โปรแกรมสำหรับสร้างและแสดงผล Web Page
1.3.4.2 โปรแกรมเข้ารหัส

1.3.5 โปรแกรมสนับสนุนสำหรับเครื่องรับบริการ
1.3.5.1 โปรแกรมสำหรับสร้างและแสดงผล Web Page

1.3.6 แนวทางการออกแบบระบบ
ระบบที่ออกแบบและพัฒนาจะแบ่งเป็น 2 ส ่วนต ังร ูปท ี่1.1
1.3.6.1 โปรแกรมเพื่อใช้ส่งข้อมูลการทำรายการจังชื้อสินค้า และ/หรือบริการจากหน้า 

จอร้านค้าผู้รับบัตร (Merchant)
1.3.6.2 โปรแกรมส่วนที่รับข้อมูลและทำการตรวจสอบของผู้ถือบัตรเครดิตชึ่งผู้ใช้ 

งานในส่วนนี้อาจจะเป็นธนาคารพาณิชย์ที่ให้บริการบัตรเครดิตหรือบริษัท 
บัตรเครดิต (Issuer/ Acquirer) ก็ได้ทั้งนี้ขึ้นภับระบบที่ใฃ้งานจริงว่าการรับ 
ข้อมูลเพื่อตรวจสอบการแสดงตนของผู้ถือบัตรเครดิตและร้านค้าผู้รับบัตรจะ 
เป็นผู้ใด



? พิริสิพุ๊ร๊กลิใง ส{ทฆ็พรํ Ksaîaia  
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SYSTEM CONFIGURATION

รูปที่ 1.1 รูปแสดงขอบเขตงานของระบบ

1.4 ข้อจำกัดของการวิจัย

1.4.1 การซื้อขายภายใต้การศึกษานี้ ถือว่าธนาคารหริอบัเษัทผู้ออกบัตรเป็นองค์กรที่ซื่อ 
ลัตย์มีความเชื่อถือได้ว่าจะไม่ทำความเลียหายต่อบุคคลอื่น

1.4.2 การเข้ารหัสลับข้อมูลด้วยอัลกอริทึม RSA ที่ใชในระบบยังถูกจำกัดการเลือกใช้ 
กุญแจในการเข้ารหัส คือ ยังจำกัดอยู่ในขนาดของจำนวนเฉพาะขนาดเล็ก ทำให้ 
การรักษาความปลอดภัยของข้อมูลมีประสิทธิภาพไม่ดีมากนัก

1.4.3 การวิจัยนี้ไม่รวมถึงการทำงานภายในของระบบบัตรเครดิต เซ่น การอนุม้ติ'วงเงิน 
การตรวจสอบสถานะบัตร เน้นที่การยืนยันตนของผู้ถือบัตรเท่านั้น
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1.5 ประโยชน์ที่คาดว่าจะได้รับ

1.5.1 ศึกษาและพัฒนาระบบการรับชำระเงินบนระบบเครือข่ายอินเตอร์เน็ตที่เหมาะสม 
กับลภาวะเศรษฐกิจปัจจุบัน

1.5.2 ว ิเค ราะห ์จ ุด เด ่นและจ ุดด ้อยของระบ บ การร ับ ชำระเง ินบ นระบ บเคร ือข ่าย  
อินเตอร์เน็ตปัจจุบัน

1.6 วิธีดำเนินการวิจัย

1.6.1 วิเคราะห์วิธีการยืนยันตนของผู้ถือบัตรเครดิตและร้านค้ารับบัตรในระบบปัจจุบัน
1.6.2 วิเคราะห์วิธีการแสดงตนในระบบพาณิชย์อิเล็กทรอนิกส์ (electronic 

commerce) ที่ใช้ในปัจจุบัน
1.6.3 วิเคราะห์วิธีการเข้ารหัสแบบที่มีรูปลักษณะที่ไม่เหมือนกัน (Asymmetric) ซึ่งใช้ 

ระบบกุญแจสาธารณะ (Public Key System) รวมถึง algorithm ที่เกี่ยวข้อง เช่น 
hash algorithm

1.6.4 ออกแบบและพัฒนาโปรแกรม
1.6.5 ทดสอบ 1 ประเมินผล และปรับปรุงระบบให้มืประสิทธิภาพ
1.6.6 สรุปผลการวิจัยและข้อเสนอแนะ
1.6.7 จัดทำรายงานวิทยานิพนธ์
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