
บทที่ 4
ผลการทดลอง

ผลการทดลอง

4.1 การลงทะเบียนสำหรับผู้ถือบัตร

รูปที่ 4.1 หน้าจอสำหรับการลงทะเบียนของผู้ถือบัตร

ผ ู้ถ ือบ ัตรสามารถเข ้ามาลงทะเบ ียนเพ ื่อขอใช้บริการการชำระเง ินด ้วยบ ัตรเครด ิตผ ่าน
ระบบการค้าอิเล็กทรอนิคสํ’ โดยระบุเลขที่บัตรเครดิต 1 เด ือน/ป ีท ี่บ ัตรหมดอาย ุ 1ชื่อที่ปรากฎบน 
หน้าบัตร และรหัสผู้ใช้ที่ต้องการ 

หน้าที่หลักของหน้าจอนี้
1. การตรวจลอบว่าผู้ลงทะเบียนเป็นผู้ถือบัตรเครดิตตัวจริง (Authentication)

การตรวจลอบนั้นลามารถตรวจลอบได้จาก ข้อมูล 3 อย่างคือ
- เลขที่บัตรเครดิต (Credit Card Number)
- วันที่บัตรหมดอายุ (Expire Date)
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- ซื่อผู้ถือบัตรที่ปรากฎอยู่บนบัตร (Name on Card)
ซึ่งข้อมูลทั้ง 3 อย่าง จะปรากฎอยู่บนบัตรเครดิต ถ้าผู้ลงทะเบียน กรอกข้อมูลทั้ง 
3 ส่วน ได้ถูกต้องก็แสดงว่าเป็นผู้ถือบัตรตัวจริง

2. การตรวจลอบ User ที่ผู้ลงทะเบียนกำหนดว่ามีผู้ใช้แล้วหรือไม่ 
ถ้ามีการกำหนดซํ้า จะบอกไม่ได้ว่า จะใช้ Key ใดในการ Decrypt

3. การตรวจลอบกุญแจสำหรับการเข้ารหัส (Key Encryption) ว่าใช้ได้หรือไม่
ในการเข้ารหัส แบบ RSA Security นั้น การกำหนด Key สำหรับการ Encrypt จะต้อง 
เป็นตัวเลขที่ Relative Prime กับ (P-1)(Q-1) ซึ่งถ้า Key ที่ผู้ลงทะเบียนกำหนด ไม่ 
เป็น Relative Prime แล้ว Key นั้นจะไม่สามารถนำมาใช้ได้

4. การสร้างรหัส (Generate Key Pair) สำหรับการถอดรหัส (Decrypt) เพื่อใช้ยืนยันตัว 
ตนของผู้ถือบัตร

4.2 การลงทะเบียนสำหรับร้านค้ารับบัตร
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รปท่ี 4.2 หน้าจอสำหรับการลงทะเบียนของร้านค้ารับบัตร
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ร้านค้ารับบัตรสามารถเข้ามาลงทะเบียนเพื่อขอใช้บริการการชำระเงินด้วยบัตรเครดิตผ่าน 
ระบบการค้าอิเล็กทรอนิคลัโดยระบุชื่อร้านค้า เมื่อทำการบันทึกข้อมูล จะมีการสร้างเลขที่ร้านค้า 1 
เด ือน/ป ีท ี่หมดอายุ และรหัสเก็บไว!นฐานข้อมูลของบริษัทผู้ออกบัตร เพื่อใช้ในการตรวจสอบตัว 
ตนของร้านค้ารับบัตรต่อไป

หน้าที่หลักของหน้าจอนี้
1. การตรวจลอบว่าผู้ลงทะเบียนเป็นผู้ถือบัตรเครดิตตัวจริง (Authentication)

การตรวจสอบนั้นสามารถตรวจสอบได้จาก
- ชื่อร้านค้ารับบัตร

2. การตรวจลอบ User ที่ผู้ลงทะเบียนกำหนดว่ามีผูใซ้แล้วหรือไม่ 
ถ้ามีการกำหนดซํ้า จะบอกไม่ได้ว่า จะใช้ Key ใดในการ Decrypt

3. การตรวจสอบกุญแจสำหรับการเข้ารหัส (Key Encryption) ว่าใช้ใต้หรือไม่
4. การสร้างรหัส (Generate Key Pair) สำหรับการถอดรหัส (Decrypt) เพื่อใช้ยืนยันตัว 

ตนของร้านค้ารับบัตร

4.3 การส่งข้อมูลลังชื้อ

รูปที่ 4.3 หน้าจอสำหรับการส่งข้อมูลการลังชือ
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ฑ้นค้ารับบัตรจะลร้างหน้าจอการรับรายการชื้อสินค้า เมื่อผู้ชื้อเลือกการชำระเงินด้วยบัตร 
เครดิตแบบขอให้มีการตรวจสอบตัวตน (ร้านค้ารับบัตรและผู้ถือบัตร) ร้านค้ารับบัตรจะต้องส่งรหัส 
ของร้านค้ารับบัตร พร้อมด้วยรหัสร้านค้า 1 เลขที่ของการสิ'งชื้อและจำนวนเงินรวม ไปยังบริษัทผู้ 
ออกบัตร เพื่อทำการตรวจสอบตัวตนร้านค้ารับบัตร หากร้านค้ารับบัตรเป็นร้านที่มีสิทธิทำรายการ 
คือเป็นร้านที่ได้ลงทะเบียนไว้แล้ว บริษัทผู้ออกบัตรจะเปิดหน้าจอให้ผู้ถือบัตรบันทึกข้อมูลการ
ชำระเงินต่อไป

หน้าที่หลักของหน้าจอนี้
1. เมื่อลูกค้าเข้ามาในร้าน หรือ เข้ามาที่ Web Site ของร้านค้า ร้านค้าจะต้องกำหนดเลข 

ที่การลังชื้อลำหรับการชื้อขายครั้งนั้น เพื่อนำไปใช้ในการเข้ารหัสข้อมูล
การกำหนดเลขที่การลังชื้อกำหนดโดย
1.1 รหัสร้านค้า
1.2 เลขที่การลังซื้อ
1.3 จำนวนเงินรวมนั้งหมด

รหัสร้านค้า คือ รหัสที่ใช้บอกว่าเป็นการชื้อสินค้าจากร้านไหน เช่น 001 เป็นต้น 
เลขที่การลังชื้อ คือ รหัสบอกว่ารายการชื้อสินค้าลำดับใด เช่น 00053 เป็นต้น 
จำนวนเงินรวมที่ลูกค้าชื้อในครั้งนั้น เช่น เงิน 300 บาท จะได้ 00300.00 เป็นต้น 
นำตัวเลขทั้ง 3 มาต่อกัน เป็นข้อมูลการลังชื้อครั้งนั้น เช่น 

Order ID : 0010005300300.00
2. การถอดรหัสข้อมูล

หลังจากที่ธนาคารหรือบริษัทบัตรเครดิตได้ข้อมูลจากร้านค้า ซึ่งประกอบด้วย รหัส 
ร้านค้า และ Cipher Text ธนาคารหรือบริษัทบัตรเครดิตจะใช้รหัสร้านค้าที่ได้ไปค้น 
หาในฐานข้อมูลของธนาคารหรือบริษัทบัตรเครดิต เพื่อหากุญแจสำหรับการถอดรหัส 
(Key Decrypt) เพื่อใช้ถอดรหัส Cipher Text ซึ่งวิธีการจะทำย้อนกลับกับ การเข้า 
รหัสแต่จะใช้กุญแจสำหรับการถอดรหัส (Key Decrypt) ที่เข้ากับรหัสร้านค้าที่ร้านค้า 
ส่งมา และได้กลับมาเป็น Plain Text ธนาคารหรือบริษัทบัตรเครดิตแยกข้อมูลรหัส 
ร้านค้า เลขที่การลังชื้อ และจำนวนเงิน

3. การตรวจสอบความถูกต้องของข้อมูล



70

4.4 การบันทึกข้อมูลทางการเงินของผู้ถือบัตร
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รูปท่ี 4.4 หน้าจอลำหรับการบันทึกข้อมูลทางการเงินของผู้ถือบัตร

เมื่อร้านค้ารับบัตรได้รับการตรวจสอบตัวตนแล้ว ผู้ถือบัตรจะได้รับหน้าจอตามภาพ 4.4 
จากบรษ้ทผู้ออกบัตร เพื่อขอให้บันทึกข้อมูลทางการเงิน โดยผู้ถือบัตรจะต้องตรวจสอบชื่อร้านค้า 
และจำนวนเงินรวมว่าเป็นข้อมูลที่ถูกต้องตามที่ผู้ถือบัตรได้ลังสินค้า จึงจะบันทึกข้อมูลเลขที่บัตร 
เครดิตและรหัสของผู้ถือบัตรลงไป 

จากการทดลอง
1. ในการเข้ารหัสข้อมูลนั้นจะใช้ข้อมูล 2 ข้อมูลคือ 

า.1 Order ID 16หล ักค ือ 0010005300300.00
1.2 Credit Card Number 16 หลัก คือ 5081270001025774 
ข้อมูลทง 2 รายการจะถูกแปลงเป็น Cipher Text ส่งให้บรืษัทผู้ออกบัตร

2. การถอดรหัสข้อมูล
หลังจากที่ธนาคารหรือบรษัทบัตรเครดิตได้ข้อมูลจากร้านค้าซึ่งประกอบด้วย รหัสร้าน 
ค้า และ Cipher Text ธนาคารหรือบรืษัทบัตรเครดิตจะใช้รหัสร้านค้าที่ได้ไปค้นหาใน
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ฐานข้อมูลของธนาคารหรือบริษัทบัตรเครดิต เพื่อหากุญแจสำหรับการถอดรหัส (Key 
Decrypt) เพื่อใช้ถอดรหัส CipherText ซึ่งวิธีการจะทำย้อนกลับกับ การเข้ารหัสแต่ 
จะใช้กุญแจสำหรับการถอดรหัส (Key Decrypt) ที่เข้ากับรหัสร้านค้าที่ร้านค้าสํงมา 
และได้กลับมาเป็น Plain Text ธนาคารหรือบริษัทบัตรเครดิตแยกข้อมูลรหัสร้านค้า 
เลขที่การลังชื้อ และจำนวนเงิน

3. การตรวจสอบความถูกต้องของข้อมูล
หลังจาก Decryptข้อมูล CipherText ออกมาเป็นช่วงข้อมูลต่างได้แล้ว ข้อมูลที่ 
ธนาคารต้องตรวจสอบคือ
3.1 เลขที่บัตรเครดิต (Credit Card Number)

ตรวจสอบในฐานข้อมูลว่าเลขที่บัตรเครดิตมีจริงหรือไม่
3.2 ตรวจสอบการซํ้าของรายการลังชื้อ (Transaction)

ธนาคารสามารถตรวจสอบได้จากฐานข้อมูล โดยค้นหารหัสร้านค้าและเลขที่การ 
ลังชื้อ
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4.5 การวิเคราะห์ผลการวิจัยในประเด็นอื่น  ๆ ดังนี้

1. การเปรยบเทียบระบบที่ทำการทดลองกับระบบที่ใช้โนเซิงพาณิชยํในปัจจุบัน ซึ่งในที่ 
นี้เลือกเบัรยบ เทียบกับ SET

2. การวิเคราะห์จุดอ่อนทางด้านความปลอดภัยของระบบที่ทำการทดลอง

1. การเปรยบเทียบระบบที่ทำการทดลองกับระบบที่ใช้ในเซิงพาณิชยํในปัจจุบัน สรุปในรูปของ
ตาราง ตามตารางที่ 4.1 ดังนี้

ตารางที่ 4.1 ตารางสรุปข้อเปรียบเทียบระหว่างระบบที่ทำการทดลองกับ SET

หัวข้อที่ทำการ 
เปรียบเทียบ

ลักษณะท ี่แตกต่างของแต่ละโพรโตคอล
ระบบที่ทดลอง SET

จ ำ น ว น ฝ ่า ย ท่ีเก ี่ยว 

ข ้อง

3 ฝ ่าย  ( ผ ู้ช ื้อ  ผู้ขาย แ ล ะธน าค าร ) 3 ฝ ่าย  ( ผู้ช ื้อ  ผู้ขาย แ ล ะธ น าค าร )

ใบ ร ับ รอ งด ิจ ิต อ ล - ท ุก ฝ ่าย ท ี่เก ี่ย วข ้อ งต ้อ งม ี

ก ารต รวจส อ บ บ ร ิษ ้ท ผ ู้อ อ ก บ ัต ร เป ็น ต ัวก ล างก ารต รวจ ส อ บ ผ ู้ถ ือ บ ัต ร  

แ ล ะร ้าน ค ้าร ับ บ ัต ร

ต ้อ งม ี CA ต รวจ ส อ บ ท ุก ฝ ่าย ท ี่เก ี่ย วข ้อ ง

ก ารป ้อ น ข ้อ ม ูล บ ัต ร  

เครดต

ผ ู้ช ื้อ ต ้อ งป ้อ น ท ุก ค ร ั้ง  โด ย ป ้อ น ท ี่ห น ้าจ อ ซ อ งค น กล าง 

จ ึงท ำราย ก ารจ าก เค ร ื่อ งค อ ม พ ิว เต อ ร ์เค ร ื่อ งใด  ๆ ก ํใต ้

ข ้อ ม ูล บ ัต รฯ  ถ ูก เก ็บ ไว ้ใน  E-Wallet จ ึงป ้อ น เก ็บ ไว ้ 

เพ ีย งค ร ั้ง เด ีย ว  แ ต ่จ ะ ต ้อ งป ้อ น ท่ีเค ร ื่อ งค อ ม พ ิว เต อ ร ท่ี์ 
มี E-Wallet เท ่าน ั้น

ก ารจำก ด ก ารเข ้าถ ึง -ธน าค ารผ ู้ออกบ ัต ร'ฯ ไม ่ท ราบ รายละเอ ียด การ'ช ื้อ

ร ัก ษ าค วาม เป ็น ส ่วน ต ัวข อ งล ูก ค ้า

-ผู้ข าย ไม ่ท ราบ ข ้อ ม ูล บ ัต ร เค รด ิต ล ูก ค ้า  ร ักษ าความ

ป ล อด ภ ัย

-ธน าค ารผ ู้อ อ ก บ ัต รฯไม ่ท ราบ ราย ล ะ เอ ีย ด ก ารช ื้อ

ร ัก ษ าค วาม เป ็น ส ่วน ต ัวข อ งล ูก ค ้า

-ผู้ข าย ไม ่ท ราบ ข ้อ ม ูล บ ัต ร เค รด ิต ล ูก ค ้า  ร ักษ าความ

ป ล อด ภ ัย

ก ารใช ้ข ้อ ม ูล ร ่วม ก ้น - ป ้อ งก ้น บ ุค ค ล ท่ี 3 ไม ่ให ้เข ้าถ ึงข ้อ ม ูล ได ้

- ข ้อ ม ูล บ ัต ร เค รด ิต ถ ูก ส ่ง ให ้บ ร ิษ ัท ผู้อ อก บ ัต รเค รด ิต  

บ ร ิษ ัท ผู้อ อก บ ัต ร เค รด ิต ไม ่ท ราบ ราย ล ะ เอ ีย ด ราย ก าร  

ช ื้อ ข าย

- ร ้าน ค ้า ร ับ บ ัต รไม ่ท ราบ เล ข ท่ีบ ัต รเค รด ิต ฃ อ ผ ู้ถ ือ บ ัต ร

คำส ั่งช ื้อ ท่ีเข ้า รห ้ส แ ล ้วถ ูก ส ่ง ให ผู้้ขาย ส ่วน ข ้อ ม ูล บ ัต ร  

เค รด ิต ท่ีเข ้า รห ัส แ ล ้วถ ูก ส ่ง ให ้ธน าค าร ผู้อ อ ก บ ัต ร  
เครด ิต

ก า รพ ิล ุจ น ์ต ัวต น ข อ ง  

ล ุก ค ้าแล ะย อ ด  

เค รด ิต แ บ บ ท ้น ที

ส น ับ ลน ุน ส น บ สน ุน

7
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หัวข้อที่ทำการ ลักษณะที่แตกต่างของแต่ละโพรโตคอล
เปรยบเทียบ ระบบที่ทดลอง SET

ก ารเข ้า รห ัส ข ้อม ูล เข ้า รห ัส ราย ล ะ เอ ีย ด ค ำส ั่งช ื้อ ก ับ ข ้อ ม ูล บ ัต รรวม ก ัน เข ้า รห ัสคำส ั่งช ื้อ ก ับ ข ้อ ม ูล บ ัต รฯ  แ ย ก จ าก ก ัน  และ
บ ้ต รเค รด ิต จ ิงม ีค วาม แ ข ็งแ รงน ้อ ย ก ว ่า เน ื่อ งจ าก ข ้อ ม ูล บ ัต รฯ  มีข น าด ต าย ต ัว  จ งส าม ารถ เข ้า  

รห ัส ได ้แข ้งแ รงก ว ่า

การท ำงาน ผู้ข าย ห ร ือ ร ้าน ค ้าร ับ บ ัต รจ ะถ ูก ต รวจ ส อ บ ต ัวต น ก ่อ น คำส ั่งช ื้อ ข อ งล ุก ค ้าจ ะถ ูก เข ้า รห ัส โด ย ไข ้ก ุญ แ จ ส ่วน

ว ่า เป ็น ผ ู้ม ีส ิท ธ ิทำราย ก ารก ับ บ ร ิษ ัท ผู้อ อก บ ัต รห ร ือ ไม ่ ต ัวข อ งผ ู้ช ื้อ ก ่อ น ส ่ง ไป ย ัง ผู้ขาย ส ่วน ข ้อ ม ูล บ ัต รเค รด ิต

ถ ้า มีผู้ชีอ จ ิงจ ะ ได ้ร ับ ห น ้าจ อ เพ ื่อทำก ารบ ัน ท ึกข ้อม ูล จ ะ ถ ูก เข ้า รห ัส เช ่น ก ัน ก ่อ น ส ่ง ไป ย ังธ น า ค า รข อ ง ผู้ขาย** */ « 1, 0. 1 0,
โด ย ม ีก าร เข ็น ล าย เข ิน ด ิจ ิต อ ล ก ำก ับ ข ้อ ม ูล ท ี่เข ้า รห ัสท า งก าร เง ิน  ข ้อ ม ูล ท างก าร เง ิน จ ะถ ูก เข ้า รห ้ส เช น ก ่น

แ ล ะส ่ง ไป ย ังบ ร ิษ ัท ผ ู้อ อ ก บ ัต ร เพ ื่อ ต รวจ ส อ บ ต ัวต น แ ล ้วท ั้ง  2 ส ่วน  ผู้ข า ย แ ล ะ ธ น าค า ร ผู้อ อ ก บ ัต รฯจ ะ

ข อ ง ผู้ถ ือ บ ัต ร บ ร ิษ ัท ผู้อ อ ก บ ัต รฯ จ ะ ถ อ ด รห ัส ข ้อ ม ูล ท่ี ถ อ ด รห ัส ข ้อ ม ูล ท่ีได ้ร ับ จ า ก ผู้ช ื้อ  โด ย ไข ้ก ุญ แ จ
ได ้ร ับ จ า ก ผู้ช ื้อ  โด ย ใช ้ก ุญ แ จ ส า ธ า รณ ะ ข อ ง ผู้ช ื้อ  ทำ ส า ธ า รณ ะ ข อ ง ผู้ชื้อ ทำให ้ท ุก ฝ ่าย ส าม ารถ ต รวจ ล อ บ

ไห ้บ ร ิษ ัท ผู้อ อ ก บ ัต รก ล าย เป ็น ต ัวก ล างส ำห ร ับ ก าร ต ัวต น ข อ งอ ีก ฝ ่า ย ห น ึ่ง ไต ้ก ่อ น ท่ีผู้ข า ย จ ะ ย อ ม ร ับ คำสั่ง

ต รว จ ส อ บ ต ัวต น ข อ งค ่ค ้าท ั้ง  2 ฝ ่าย การต รวจสอบ ช ื้อ  ธ น า ค า รข อ ง ผู้ข า ย จ ะ ต รว จ ส อ บ ก า รอ นุม้ดิวงเง ิน

ก า รอ นุม้ต วงเง ิน ก ับ ธ น าค าร ผู้อ อก บ ัต รฯ  ไม ่รวม อ ย ู่ ก ับ ธ น า ค าร ผู้อ อ ก บ ัต รฯ  ห าก ได ้ร ับ ก ารอ น ุม ้ต ธน าค าร

ใน ระ บ บ น้ี ข อ ง ผู้ข า ย จ ะ จ ่าย เง ิน เข ้า บ ัญ ช ีข อ ง ผู้ขาย ส ่วน 

ธ น า ค า ร ผู้อ อ ก บ ัต รฯ  จ ะ บ ัน ท ึก ราย ก ารบ ัต รฯ  เพ ื่อ 

เร ีย ก เก ็บ เง ิน จ า ก ผู้ช ื้อต ่อ ไป

ข ้อ เล ีย • เน ื่อ งจ าก ข ้อ ก ำห น ด ข อ งก ระท รวงก ารต ่า ง •  ย ังม ีบ ัญ ห าค วาม เข ้าก ัน ได ้ข อ งระ บ บ  SET จาก
ป ระ เท ศ ข อ งส ห ร ัฐ ฯ  ซ ึ่งกำห น ด 'ไห ้ไข ้ก ุญ แจท ี่ม ี ผ ู้ผ ล ิต ท ี่ต ่า งก ัน

ค วาม ย าว เพ ีย ง  40 บ ิต  ใน ก ารส ่งข ้อ ม ูล ระห ว ่าง •  ระ บ บ ส ำ ห ร ับ ผู้ข า ย แ ล ะ ธ น าค า รมีราค าล ุง ผู้
ป ระ เท ศ  แ ล ะ  128 บ ิต  ส ำห ร ับ ก ารส ่งข ้อม ูล ข า ย ส ่ว น ม า ก จ ิงย อ ม ท่ีจ ะ ร ับ ค วาม เส ี่ย งบ น
ภ าย ใน ป ระ เท ศ  ทำให ้เก ิด ค วาม ไม ่แ ข ้งแ รงข อ ง SSL ซ ึ่ง มีล ัด ส ่วน เพ ีย ง เล ิก น ้อ ย  ผู้ช ื้อ จ ะ ต ้อ ง เล ีย
การเข ้ารห ัส ค ่า ไข ้จ ่า ย เพ ื่อ ให ้ได ้ม า ซ ึ่ง ใบ ร ับ รอ งด ิจ ิต อ ลทำ

• ค วา ม ป ล อ ด ภ ัย ไน แ ง ่ข อ ง  A p p lica tion  อาจไม ่ 

ม ากพ อ เค ร ื่อ งค อ ม พ ีว เต อ ร์ท่ีมีป ระส ิท ธ ิภ าพ  

ม าก ช ื้น ใน ท ุก ว ัน จ ะใข ้เวล าไม ่ม าก ใน ก ารค ้น  

ห ารห ัส  อ า จ ต ้อ ง ไข วิ้ธีก ารอ ื่น ช ่วย ให ้ระบ บ มี 
ป ระ ส ิท ธ ิภ า พ ม า ก ช ื้น  เช ่น  SSL หร ือ  F irew alls

ให ้มีผู้ใ ช ้,น ้อย

ข ้อ ดี • ราค าถ ูก • ค วา ม ร ่ว ม ม ือ ข อ งบ ร ิษ ัท ช ั้น นำห ล าย แ ห ่งทำให ้ 

ร ะ บ บ มีป ระส ิท ธ ิภ าพ  เป ็น ท่ียอม ร ับ ใน ค วาม

ป ล อด ภ ัย
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2. การวิเคราะห์จุดอ่อนทางด้านความปลอดภัยของระบบที่ทำการทดลอง
พิจารณาจากภาพรวมของระบบ (รูปที่ 3.4 ) ที่ทำการทดลองแล้วใช้กรณีตัวอย่างเพื่อทดสอบ 
ระบบ ตังนี้
2.1 การปลอมเป็นร้านค้ารับบัตร
2.2 การปลอมเป็นผู้ถือบัตร
2.3 การปลอมเป็นร้านค้ารับบัตร และการปลอมเป็นผู้ถือบัตร
2.4 การปลอมเป็นบริษัทผู้ออกบัตร
2.5 การปลอมเป็นร้านค้า และการปลอมเป็นบริษัทผู้ออกบัตร
2.6 การส่งรายการที่ไม่เป็นความจริงจากร้านค้ารับบัตร
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2.1 การปลอมเป็นร้านค้ารับบัตร

Card Holder's 
key Merchant's key

รูป 4.5 ระบบที่ทำการทดลองฒื่อมีการปลอมเป็นร้านค้ารับบัตร

ในกรณีที่เกิดการปลอมเป็นร้านค้ารับบัตรด้วยวิธีการ Spoofing หรอเป็นร้านค้ารับบัตรที่ 
ไม่ได้ลงทะเบียน ผู้ซื้อซึ่งเป็นผู้ถือบัตรจะไม่เกิดความเลียหายเนื่องจากบรษัทผู้ออกบัตร 
ซึ่งทำหน้าที่คนกลางจะมีการตรวจลอบตัวตนของร้านค้ารับบัตร และการบันทึกข้อมูลบัตร 
เครดิตนั้นให้ทำที่หน้าจอของบรษัทผู้ออกบัตรหรอคนกลาง
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2.2 การปลอมเป็นผู้ถือบัตร

รูป 4.6 ระบบที่ทำการทดลองเมื่อมีการปลอมเป็นผู้ถือบัตร

ในกรณีที่เกิดการปลอมเป็นผู้ถือบัตร ด้วยวิธีการ Spoofing ผู้ขายจะไม่เกิดความเสียหาย 
เนื่องจากบรษัทผู้ออกบัตร ซึ่งทำหน้าที่คนกลางจะมีก''รตรวจสอบตัวตนของผู้ถือบัตรหลัง 
จากรับ1ข้อมูลบัตรเครดิต ถ้าไม่ถูกต้องจะล่งข้อความแจ้งผู้ขายเพื่อให้ร้านค้ารับบัตรทราบ 
ว่าบรษัทผู้ออกบัตรหรอคนกลางไม่รับรองผู้ชื้อในการชื้อขายครั้งนี้
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2.3 การปลอมเป็นร้านค้า และการปลอมเป็นผู้ถือบัตร

Card Holder’s 
key Merchant's key

รูป 4.7 ระบบที่ทำการทดลองเมื่อมีการปลอมเป็นร้านค้า และการปลอมเป็นผู้ถือบัตร

ในกรณีที่เกิดการปลอมเป็นร้านค้า และการปลอมเป็นผู้ถือบัตร ด้วยวิธีการ Spoofing 
ต้องเป็นความร่วมมือของร้านค้ารับบัตรและผู้ถือบัตร ซึ่งอาจเป็นบุคลคนเดียวกันหรอไม่ก็ 
ได้ ความเสียหายต่อบริษัทผู้ออกบัตรหรอคนกลาง ขึ้นกับว่าการตัดบัญชีเกิดขึ้นในทันทีที่ 
เกิดรายการค้าหรอไม่ และระบบภายในเองมีขั้นตอนในการตรวจสอบรายการค้าประจำ 
วันอย่างไรแต่ทั้งนี้ความเสียหายจะไม่เกินกว่าวงเงินที่บ ัตรเครดิตนั้นๆมี
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2.4 การปลอมเป็นบรษัทผู้ออกบัตร

รูป 4.8 ระบบที่ทำการทดลองเมื่อมีการปลอมเป็นบรษัทผู้ออกบัตร

ในกรณีที่เกิดการปลอมเป็นบรษัทผู้ออกบัตร ด้วยวิธีการ Spoofing ผู้ปลอมแปลงจะได้ 
รับรหัสของร้านค้ารับบัตรและข้อมูลรวมของการส์งชื้อแต่จะไม่สามารถอ่านรายการและ 
ทำรายการต่อได้
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2.5 การปลอมเป็นร้านค้า และการปลอมเป็นบริษัทผู้ออกบัตร

ร ูป 4 .9 ระบบที่ทำการทดลองเมื่อมีการปลอมเป็นร้านค้า และการปลอมเป็นบริษัทผู้ออก
บัตร

ในกรณีที่เกิดการปลอมเป็นร้านค้า และการปลอมเป็นบริษัทผู้ออกบัตร ด้วยวิธีการ
Spoofing ผู้ปลอมแปลงจะได้รับรหัสของลูกค้าและข้อมูลบัตรเครดิตไป ลามารถไปทำ 
รายการหลอกบริษัทรับบัตรได้
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2.6 การส่งรายการที่ไม่ถูกต้องจากร้านค้ารับบัตรที่ลงทะเบียนอย่างถูกต้อง

Card Holder's 
key Merchant's key

รูป 4.10 ระบบที่ทำการทดลองเมื่อมีการส่งรายการที่ไม่ถูกต้องจากร้านค้ารับบัตรที่ลง
ทะเบียนอย่างถูกต้อง

ในกรณ ีท ี่เก ิดการส ่งรายการท ี่ไม ่ถ ูกต ้องจากร้านค ้ารับบ ัตรท ี่ลงทะเบ ียนอย่างถ ูกต ้อง 
ความเสียหายจะไม่เกิดขึ้น เนื่องจากก่อนผู้ถือบัตรจะบันทึกข้อมูลเกี่ยวกับบัตรเครดิต
ผู้ถือบัตรจะเห็นยอดรวมเงินก่อน ถ้ายอดถูกต้องผู้ถือบัตรจึงจะบันทึกข้อมูลเกี่ยวกับบัตร 
เครดิตลงไป


	บทที่ 4 ผลการทดลอง

