
บททิ 2

แนวคิดและทฤษฎีท่ีเก่ียวข้อง

2.1 โอเอสไอโมเดล (OSI Model)

ในปี ค.ศ .1977 องค์กรมาตรฐานไอเอสโอ (International Organization for Standardization) 
หรือไอเอสโอ (ISO) ได้มีการศึกษาและหาแนวทางในการกำหนดมาตรฐานของระบบเครือข่าย เพ่ือช่วยแกไฃ 
ปัญหาในการเชื่อมต่อระหว่างเครือข่าย ไอเอสโอ พบว่าระบบเครือข่ายจะมีกิจกรรมพื้นฐานที่คล้ายคลึงกัน 
เช่น การรับส่งข้อมูล การเข้าใช้งานเครื่องแม่ข่าย การสั่งพิมพ์ที่เครื่องพิมพ์ในเครือข่าย ฯลฯ ด้งนั้น ไอเอสโอ 
ได้จัดแบ่งกิจกรรมต่าง  ๆ ที่ได้มีการใช้งานในระบบเครือข่ายออกเป็นงานย่อย และกำหนดเป็นโมเดลมาตร 
ฐาน โดยแบ่งเป็นชั้น  ๆ ตามลำดับ 7 เลเยอร์ ซึ่งเรียกว่าการเชื่อมต่อระหว่างระบบเปิด (Open System 
Interconnection) หรือ โอเอสไอโมเดล (OSI Model) ด้วยวิธีการแบ่งกิจกรรมที่ชับช้อนในเครือข่ายออก 
เป็นงานย่อย  ๆ จะช่วยทำให้การออกแบบและ การใช้งานเครือข่ายรวมถึงการเชื่อมโยงกันเป็นไปได้ด้วยความ 
สะดวกและมีวิธีการทำงานอยู่ในกรอบเดียวกัน โอเอสไอโมเดลนี้เป็นต้นแบบแนวคิดในการสร้างเครือข่ายและ 
เป็นมาตรฐานให้กับผู้ที่ต้องการสร้างระบบเครือข่ายอุปกรณ์และซอฟต์แวร์ที่เกี่ยวช้อง

ในการจัดแบ่งชั้นต่าง  ๆ ของโอเอสไอโมเดลเราสามารถที่จะแบ่งกลุ่มการใช้งานในแต่ละเลเยอร์ได้ 
เป็นสองกลุ่ม คือ กลุ่มแรก ประกอบด้วย แอพพลิเคชั่นเลเยอร์ พรืเซ็นเตชั่นเลเยอร์ และเซสชั่นเสเยอร์ โดย 
ในกลุ่มแรกนี้จะมีหน้าที่หลัก ในการจัดการเรื่องราวเกี่ยวกับงานของโปรแกรมประยุกต์ ในกลุ่มที่สองจะ
ประกอบด้วย ทรานสปอตร์เลเยอร์ เน้ตเวิร์คเลเยอร์ ดาต้าลิงค์เสเยอร์ และฟิสิคอลเลเยอร์ จะทำหน้าที่ในจัด 
การเรื่องราวของการส่งข้อมูลในเครือข่ายเดียวกันและระหว่างเครือข่าย รายละเอียดของแต่ละชั้นเป็นไปตาม 
ตารางที่ 2.1 ดังนี้

เลเยอร์ท่ี รายละเอียด
7 เป็นเลเยอร์บนสุดของโมเดล มีหน้าท่ีในการดูแลเครือข่ายกับ ผู้ใช้เป็น'ไป'ได้1ตาม

แอพพลิเคช่ัน ต้องการ เช่น ระบบไปรษณีย์อิเล็กทรอนิกส์ (E-mail) การถ่าย'โอนแฟ้ม,ช้มูล (File
(Application) Transfer) การขอเช้าใช้ระบบคอมพิวเตอร์ในเครือข่าย (Host terminal) เป็นต้น

แอพพลิเคช่ันของ เครือข่ายจะทำหน้าท่ีจัดการเร่ืองต่าง  ๆ ของเครือข่ายตามท่ีผู้ใช้
ต้องการ โดยจะอยู่ระดับบนท่ีใกล้ชิดกับผู้ใช้ท่ีมากสุด

ตารางท่ี 2.1 : แสดงหน้าท่ีและการทำงานของโอเอสไอ 7 เลเยอร์
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พรีเซ็นเตช่ัน
เป็นเลเยอร์ท่ีมีหน้าท่ีหลักคือเป็นส่วนท่ีจัดรูปแบบ และนำเสนอข้อมูลให้เป็นไปตาม 
ต้องการ รวมไปถึงการจัดแปลงข้อมูลใน รูปมาตรฐานแอสกี (ASCII) การลดขนาด

(Presentation) ข้อมูล (Data Compression) การเข้ารหัสหรือถอดรหัสของข้อมูลเพ่ือความ ปลอด 
ภัยในการส่ือสาร แต่ส่วนใหญ่แล้วแอพพลิเคช่ันจะเป็นตัวจัดการแทนให้

5
เซสซ่ัน

เป็นเลเยอร์ท่ีเป็นตัวจัดการในเร่ืองของการสร้าง “การติดต่อแต่ละคร้ัง” หรือ เซสช่ัน 
ให้ระบบคอมพิวเตอร์ท้ังสองฝัง โดยทำหน้าท่ีต้ังแต่เร่ิมการติดต่อ ดูแลให้การส่ง

(Session) ผ่านข้อมูลในการติดต่อคร้ังน้ัน  ๆ เป็นไปไดโดยไม่มีปัญหา จนถึงการเลิกการติดต่อ 
เม่ือเสร็จงาน

4
ทรานสปอตร์

เป็นเลเยอร์ท่ีมีหน้าท่ีในการควบคุมปริมาณและรายละเอียดเก่ียวกับวิธีการรับส่ง 
ข้อมูล ให้เป็นไปตามท่ีได้กำหนดไว้ ตลอดจนจัดการให้การเช่ือมโยงเครือข่ายเป็นไป

(Transport) อย่างราบร่ืน ในเลเยอร์น้ีเป็นเลเยอร์สุดท้ายท่ีจัดการเร่ืองของเส้นทางในการส่งข้อมูล 
และจัดการตรวจสอบความผิดพลาดของข้อมูล

3
เน็ตเวิร์ค

เป็นเลเยอร์ท่ีมีหน้าท่ีในการควบคุมวิธีการส่งผ่านข้อมูล ระหว่างเครือข่ายให้ถูกต้อง 
และเป็นไปตามเส้นทางท่ีกำหนดไว้ นอกจากน้ียังจะทำหน้าท่ีในการจัดการดูแล เส้น

(Network) ทางในการส่งข้อมูล และก้ันหรือกรองข้อมูลท่ีส่งไปยังท่ีหมายภายในเครือข่ายเดียว 
กัน ไม่ให้ข้ามไปยังเครือข่ายย่อยอ่ืน ซ่ึงจะช่วยลดปริมาณข้อมูลท่ีจะว่ิงบนเครือข่าย 
ได้ส่วนหน่ึง

2
ดาตาลิงค์

เปน็เลเยอร์ทีม่หีนา้ทีใ่นการกำหนดวิธีในการเรียกใชช่้องทางในการสง่ข้อมลู 
(Access Method) ให้ถูกต้อง เช่น อีเธอร์เน็ต ฯลฯ ตลอดจนรวมถึงการควบคุม

(Data Link) ลำดับอัตราการรับส่งข้อมูล ท่ีอยู่ปลายทางท่ีจะส่งข้อมูลไป ในเลเยอร์น้ีจะเป็นเล 
เยอร์แรกท่ีจัดการแปลงข้อมูลจากบิตให้อยู่ในรูปของ แพ็กเก็ต โดยจะมีการเพ่ิมข้อ 
มูลเพ่ือใช่ในการตรวจสอบความถูกต้อง ในกรณีท่ีต้องการส่งข้อมูลออกไป หรือ ใน 
กรณีอ่านข้อมูลเข้ามาก็จะมีการตรวจสอบความถูกต้อง เพ่ือดูว่าข้อมูลท่ีได้ร้บมาถูก 
ต้องครบถ้วนหรือไม่ ถ้าถูกต้องข้อมูลน้ันก็สามารถท่ีจะนำไปใช้งานได้ แต่ถ้าไม่ถูก 
ต้องก็จะไม่มีการนำข้อมูลน้ันมาใช้และบอกไปยังต้นทางให้ส่งมาใหม่

1
ฟิสิคอล

เป็นเลเยอร์ท่ีมีหน้าทำหน้าท่ีในการรับผิดชอบดูแลในรายละเอียดการส่งข้อมูลใน 
ด้านฮาร์ดแวร์จริง เช่น การส่งสัญญาณผ่านสายสัญญาณแบบต่าง  ๆ การเช่ือมต่อ

(Physical) เข้าเครือข่ายแบบต่าง  ๆ ในเลเยอร์น้ีจะจัดการในเร่ืองของสัญญาณทางไฟฟ้า 
สัญญาณเสียง สัญญาณแสงท่ีจำเป็นในการส่ือสารโดยตรง

ตารางท่ี 2.1 : แสดงหน้าท่ีและการทำงานของ โอเอสไอ 7 เลเยอร์ (ต่อ)
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การติดต่อส่ือสารแต่ละช้ันของ โอเอสไอโมเดล จะมีการแบ่งองค์ประกอบท่ีเก่ียวข้องออกเป็นสอง 
ประเภทคือ ผู้ส่งข้อมูล (Sender) และผู้รบข้อมูล (Receiver) โดยจะมีการร้บ่ส่งข้อมูลกันตามลำดับช้ัน โดย 
เร่ิมจากผู้ส่งข้อมูลจะมีการส่งข้อมูลจาก แอพพลเิคช่ันเลเยอร์มายังฟิสิคอลเลเยอร์ ในทางกลับกัน ผู้รับ1ข้อมูล 
ก็จะมีการรับข้อมูลจาก ฟิสิคอลเลเยอร์แล้วส่งไปยังแอพพลเิคช่ันเลเยอร์ ดงัแสดงในรูปท่ี 2.1

Sender Receiver
Application 
Presentatior 
Session 
Transport 
Network 
Data Link 
Physical

Application Program Protocol^ 
Presentation Protocol

Session Protocol
Transport Protocol
Network Protocol

Data Link Protocol
Physical Connection

Applications
Program
System
Utilities
Operating
System

Hardware

------ Peer-to-Peer Correspondence
------- Logical Message Transmission Path
------- Physical Transmission Medium

รูปท่ี 2.1 แสดงการ้บ-ส่งข้อมูลบนโอเอสไอ 7 เลเยอร์
( Uyless Black, 1994. )

2.2 โพรโทคอลทีข้พี/ไอพี (TCP/IP Protocol)

โพรโทคอลทีชีพี/ไอพี (TCP/IP) หรือ ทรานสมิทช้ันคอนโทรโพรโทคอลอินเตอร์เน็ตโพรโทคอล 
(Transm ission Control Protocol/Internet Protocol) เป็นข้อกำหนดหรือวิธีการในการสือสารระหว่าง 
คอมพิวเตอร์ท่ีใช้กันอย่างกว้างขวางและถือเป็นมาตรฐานในปัจจุบันน้ี จุดกำเนิดของโพรโทคอลทีชีพี/ไอพี
เร่ิมข้ึนประมาณปี พ.ศ. 2512 โดยกระทรวงกลาโหมของสหรัฐ พบปัญหาในการเช่ือมโยงเครือข่าย
คอมพิวเตอร์ท่ีใซในหน่วยงานต่าง  ๆ ท่ีมีอยู่ ซ่ึงจะต้องมีการส่งข้อมูลไปยังหน่วยงานภายนอกอ่ืน  ๆ เช่น 
มหาวิทยาลัย ห้องทดลองต่าง  ๆ ซ่ึงแต่ละแห่งก็มีระบบคอมพิวเตอร์ท่ีแตกต่างกันไป และการเช่ือมต่อระบบ 
เครือข่ายภายในของแต่ละท่ีก็ต่างกัน จึงทำให้ข่าวสารข้อมูลท้ังหลายจึงไม่สามารถท่ีจะถ่ายเทกันไปมาได้ ดัง 
น้ันกระทรวงกลาโหมสหรัฐได้จัดต้ังหน่วยงาน แอดวานช์รืเสิร์ทโปรเจคส์เอเยนซ่ึ (Advanced Research 
Projects Agencies) หรือ อาร์พา (ARPA) ข้ึนมา เพ่ือกำหนดมาตรฐานในการส่ือสารข้อมูลและได้จัดต้ัง 
เครือข่ายอาร์พาเน็ต (ARPANET) ข้ึนโดยใช[พรโทคอล ทีชี'พี/ไอพี ซ่ึงได้รับการยอมรับและเป็นมาตรฐานต่อ 
มาในปี พ.ศ. 2525

ความสัมพันธ์ระหว่างโพรโทคอลทีชีพี/ไอพีกับระบบปฏิบัติการยูนิกซ์เกิดขึ้นเนื่องจากมหาวิทยาลัย 
แคลิฟอร์เนียที่เบอร์คเลย์ ได้พัฒนาระบบปฏิบัติการยูนิกซ์ ซึ่งมีการผนวกเข้ากับโพรโทคอลทีชีพี/ไอพี สำหรับ 
ใซ์ในการส่ือสารระหว่างระบบ และเผยแพร่ต่อไปยังหน่วยงานต่าง  ๆ ทำให้การส่ือสารกันของเคร่ืองที่ใช้ระบบ 
ปฏิบัติการส่วนใหญ่มักจะต้องใช[พรโทคอลทีชีพี/ไอพีมาถึงปัจจุบัน
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2.3 โพรโทคอลที^พี/ไอพี (TCP/IP Protocol) กับโอเอสไอโมเดล (OSI Model)

ลักษณะในการเปรียบเทียบในแง่การทำงานของโพรโทคอลทีซีพี/ไอพี กับโอเอสไอโมเดล จะเปรียบ 
เทียบกันได้ดังรูปท่ี 2.2

TCP/IP Architectural Model

FTP - File Tranfer Protocol
SMTP - Simple Mail Transfer Protocol
DNS - Domain Name Service

ICMP - Internet Control Message Protocol 
ARP - Address Resolution Protocol 
FDD! - Fiber Distributed Data Interface 
RIP - Routing Information ProtocolSNMP - Simple Network Management Protocol

รูปท่ี 2.2 แสดงการเปรียบเทียบการท่างานของโพรโทคอลทีชีพี/ไอพีกับโอเอสไอ 7 เสเยอรี 
( Uyless Black 1 1994 )

จากรูปท่ี 2.2 โพรโทคอลทีชีพี/ไอพีจะแบ่งการทำงานกันเป็น 2 ส่วนคือ โพรโทคอลทีซีพีจะทำงาน 
อยู่ในเลเยอร์ท่ี 3 หรืออยู่ในเลเยอร์ของเน็ตเวอร์คเลเยอร์และโพรโทคอลไอพีจะทำงานอยู่ในเลเยอร์ท่ี 4 หรือ 
อยู่ในเลเยอร์ของ ทรานสปอร์ตเลเยอรี

2.4 หมายเลขไอพี (IP Address)

การสือสารในระบบเครือข่ายอินเตอร์เน็ตท่ีมีโพรโทคอลทีชีพี/ไอพี เป็นมาตรฐานเคร่ืองคอมพิวเตอร์ 
ทุกเคร่ืองท่ีเช่ือมต่อกันอยู่จะต้องมีหมายเลขประจำตัวเอาไว้อ้างอิงให้คอมพิวเตอร์อ่ืน  ๆ ได้ทราบเหมือนกับ 
คนทุกคนต้องมีช่ือให้คนอ่ืนเรียก หมายเลขอ้างอิงดังกล่าวเราเรียกว่า ไอพีแอดเดรส (IP Address) หรือ 
หมายเลขไอพี ซ่ึงถูกจัดเป็นตัวเลขชุดหน่ึงขนาด 32 บิต ใน 1 ชุดนีจะมีตัวเลขถูกแบ่งออกเป็น 4 ส่วน ส่วน 
ละ 8 บิตเท่า  ๆ กัน ลักษณะการเขียนจะแปลงให้เป็นเลขฐานสิบก่อนเพ่ือความง่ายโดยค่ันแต่ละส่วนด้วยจุด 
ด้งน้ันในตัวเลขแต่ละส่วนน้ีจึงมีค่าได้ต้ังแต่ 0 จนถึง 2ธ-1 หรือ 255 เท่านันตัวอย่างหมายเลขเช่น 
192.104.101 เป็นต้น
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หมายเลขไอพีชุดน้ีจะเป็นสิงท่ีสำคัญคล้ายเบอร์โทรศัพท์ ท่ีเราใช้อยู่โดยจะต้องกำหนดใหไม่ช้ํากัน 
ซ่ึง สามารถกำหนดเป็นตัวเลขได้ท้ังส้ินกว่า 4 พันล้านเลขหมายไอพี แต่การกำหนดให้คอมพิวเตอร์มีเลขหมาย 
ไอพีแอดเดรส น้ีไม่ได้เร่ิมต้นจากหมายเลข 1 และนับข้ึนไปเร่ือย  ๆ หากแต่จะมีการจัดแบ่งออกเป็น 2 ส่วน 
คือส่วนแรกเป็นหมายเลขของเครือข่าย (Network Number) ส่วนท่ีสองเรียกว่า หมายเลขของคอมพิวเตอร์ท่ี 
อยู่ในเครือข่ายน้ัน (Host Number) เพราะในเครือข่ายใด  ๆ อาจจะมีเคร่ืองคอมพิวเตอร์เช่ือมต่อได้อยู่มาก 
มาย ในเครือข่ายท่ีอยู่คนละระบบอาจมีหมายเลขโฮสช้ํากันได้ แต่เม่ือรวมกับหมายเลขของเครือข่ายแล้วจะได้ 
เป็น ไอพีแอดเดรสท่ีไม่ช้ํากัน

ไอพีแอดเดรสน้ีมีการจัดแบ่งออกเป็นท้ังหมด 3 ระดับ (3 Class) คือ คลาสเอ (Class A) คลาสบี 
(Class B) และคลาส§ (Class 0  ซ่ึงก็แบ่งตามขนาดความใหญ่ของเครือข่ายน่ันเอง ถ้าเครือข่ายใดมีจำนวน 
เคร่ืองคอมพิวเตอร์เช่ือมต่ออยู่มาก ก็จะมีหมายเลขอยู่ในคลาสเอ ถ้ามีเคร่ืองต่ออยู่ลดหล่ันกันลงมาก็จะอยู่ใน 
คลาสบีและคลาสชี ตามลำดับดังรูปท่ี 2.3

Class A

Class B

Class c

ป - 7 บิต
N etw ’o r k  c i a

î *  .  1*------- 8 บิต--------ๆ1*------- 8 บต--------ๆ*------- 8 บต ๆ
0 Network Host Host Host

-  14 14 บต *ๆ------- 8 บิต------- ๆ* 8 บิต ๆ
1 0 Network Host Host

1*------- 8 บิต *1\*---------------------- 21 บิต-----------------------*
1 1 0 Network Host

Class A  N etw o rk  A ddress  : 0-127 Class B N etw ork  A dd ress  : 128-191 Class C N etw o rk  A dd ress  : 192-233
รูปท่ี 2.3 แสดงโครงสร้างของแอดเดรสในคลาสต่าง  ๆ

(Dougess E. Comer, 1990)

จากรูปท่ี 2.3 จะเห็นว่าหมายเลขไอพีของคลาสเอมีตัวแรกเป็น 0 และหมายเลขของเครือข่าย มี 
ขนาด 7 บิตและมีหมายเลขของเคร่ืองคอมพิวเตอร์ มีขนาด 24 บิต ทำให้ในหน่ึงเครือข่ายของคลาสเอ 
สามารถมีคอมพิวเตอร์เช่ือมต่ออยู่ในเครือข่ายได้ถึง 224 หรือ 16 ล้านเคร่ือง เหมาะสำหร้บ่องค์กรขนาดใหญ่ 
แต่ในคลาสเอน้ีจะมีหมายเลขเครือข่ายได้ 128 ตัวท่ัวโลกเท่าน้ัน ซ่ึงหมายความว่าจะมีเครือข่ายขนาดใหญ่ 
แบบน้ีได้เพียง 128 เครือข่ายเท่าน้ัน สำหรับคลาสบีจะมีหมายเลขเครือข่าย 14 บิต และหมายเลขเคร่ือง 
คอมพิวเตอร์แบบ 16 บิต (ส่วนอีก 2 บิตท่ีเหลือบังคับว่าต้องข้ึนด้นด้วย 10 ) ดังน้ันจึงสามารถมีจำนวนเครือ
ข่ายท่ีอยู่ในคลาสบีได้มากกว่าคลาสเอ คือมีถึง 214 หรือประมาณกว่า 16,000 เครือข่าย และสามารถมีเคร่ือง 
คลาสชี จะมีหมายเลขเคร่ืองคอมพิวเตอร์แบบ 8 บิต และมีหมายเลขเครือข่ายแบบ 21 บิต ส่วนสามบิตแรก
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บังคับว่าต้องเป็น 1102 ดังน้ันในแต่ละเครือข่ายคลาสชีจะมีจำนวนเคร่ืองต่อเช่ือมไดไม่เกิน 254 เคร่ืองในแต่ 
ไอพีแอดเดรสในส่วนหน้า (ดูในส่วนของหมายเลขเครือข่าย) โดย

Class A จะมี เน็ตเวิร์คแอดเดรส ต้ังแต่ 0 ถึง 127
Class B จะมี เน็ตเวิร์คแอดเดรส ต้ังแต่ 128 ถึง 191 (เพราะข้ึนต้นด้วย 102 เท่าน้ัน)
Class C จะมี เน็ตเวิร์คแอดเดรส ต้ังแต่ 192 ถึง 223 (เพราะข้ึนต้นด้วย 110 เท่าน้ัน)
เช่น ถ้าเคร่ืองคอมพิวเตอร์ในอินเตอร์เน็ตมีหมายเลขไอพีเป็น 181.11.82.22 ตัวเลข 181.11 แสดง 

ว่าเป็นเครือข่ายในคลาสบีช่ึงหมายเลขเครือข่ายเต็ม  ๆ จะใช้ 2 ส่วนแรก คือ 181.11 และมีหมายเลข 
คอมพิวเตอร์คือ 82.22 หรือ ถ้ามีหมายเลขไอพีเป็นเป็น 192.131.10.101 ทำให้ทราบว่าเคร่ืองคอมพิวเตอร์น้ัน 
เช่ือมต่ออยู่บนเครือข่ายคลาสชี มีหมายเลขเครือข่ายคือสามซ่ึงส่วนแรกได้แก่ 192.131.10 และหมายเลข 
ประจำเคร่ืองคือ 101 เป็นต้น

2.5 เร้าเตอร์ (Router)

เร้าเตอร์ เป็นอุปกรณ์ท่ีทำงานอยู่ในช้ันของเน็ตเวิร์คเลเยอร์ มีหน้าท่ีหลักในการค้นหาเส้นทางท่ีเหมาะ 
สมเพ่ือ'ใช้ในการส่งแพ็กเก็ต โดยเร้าเตอร์จะทำการส่งแพ็กเก็ตจากเน็ตเวิร์คหน่ึงไปยังอีกเน็ตเวิร์คหน่ึง นอก 
จากน้ีเร้าเตอร์ยังทำหน้าท่ีสำคัญในการกำหนดระบบรักษาความปลอดภัยบนเครือข่ายอินเตอร์เน็ตในรูปของ 
แพ็กเก็ตฟิวเตอร์ โดยมีการทำงานในลักษณะของแอคเชสคอนโทรลลิซส์

2.6 ระบบไฟร์วอลล์ (Firewall System)

ระบบ’ไฟf วอลล์ (Firewall System) หมายถึง ระบบหรืออุปกรณ์ท่ีมีผลบังคับใช้ให้เป็นไปตามแบบ 
แผนปฏิบัติในการป้องกัน โดยจะเป็นตัวเช่ือมระหว่างเน็ตเวิร์คท่ีใช้ภายในองค์กรและอินเตอร์เน็ต สำหรับ
หน้าท่ีของระบบไฟร์วอลล์จะเป็นตัวกำหนดระดับการเข้าถึงระบบของผู้ใช้ว่าจะให้มีการเข้าถึงการใช้งานจากผู้ 
ใช้ภายนอกท่ีได้รับสิทธิในการเข้าถึงระบบได้หรือไม่ ถ้าได้จะไดใช้งานในระดับใด

2.7 พีไอเอ็กช์ไฟร์วอลล์ (PIX Firewall)

พีไอเอ็กช!ฟร์วอลล์ (PIX Firewall) เป็นอุปกรณ์!ฟร์วอลล์ท่ีทำหน้าท่ีรักษาความปลอดภัยบน 
เครือ1ข่ายอินเตอร์เน็ต โดยจะทำการป้องกันการรุกรานจากผู้ท่ีไม่ได้รับการอนุญาตจากภายนอกไม่ให้เข้าส่
ระบบ โดยปกติแล้วพีไอเอ็กช!ฟร์วอลล์จะถูกออกแบบให้ใช้งานควบคู่ไปกับเร้าเตอร์ เพ่ือเพ่ิมความสามารถให้ 
ระบบเครือข่ายอินเตอร์เน็ตให้มีความปลอดภัยมากย่ิงข้ึน ท้ังน้ีเน่ืองมาจากพีไอเอ็กช!ฟร์วอลล์มีการทำงานโดย 
ใช้ช้ันตอนวิธีในการเข้ารหัสของข้อมูลท่ีเรียกว่า “เอเอสเอ” ซ่ึงมีลักษณะเด่นคือมีการทำงานเป็นแบบ สเตทฟูล 
โดยลักษณะในการทำงานของเอเอสเอจะทำการเก็บแอดเดรสต้นทาง แอดเดรสปลายทาง ทีชีพีชีเควนช์นัม 
เบอร์ พอร์ตนัมเบอร์ และทีซีพีแฟลก ของ แพ็กเก็ต ซ่ึงรายละเอียดและส่วนต่าง  ๆ ของแพ็กเก็ตนีจะถูกเก็บ
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ไว้เป็นตารางเพ่ือใช้เป็นตัวเปรียบเทียบความถูกต้องกับแพ็กเก็ตต่อไป เม่ือมีแพ็กเก็ตเข้ามาจากภายนอก
แพ็กเก็ตท้ังหมดก็จะถูกตรวจสอบกับตาราง ท่ีได้ทำการเก็บรายละเอียดของแต่ละแพ็กเก็ตไว้แล้ว ถ้าเป็น
แพ็กเก็ตท่ีถูกต้องกับมาตรการรักษาความปลอดภัยบนเครือข่ายอินเตอร์เน็ต ท่ี’ได้มีการกำหนด'ไว้'พี’ไอเอ็กซ์
ไฟร์วอลล์ ก็'จะยอม'ให้แพ็กเก็ต'น้ันผ่าน'ไป'ได้

2.8 การทำงานของระบบไฟร์วอลล์ (Firewall System)

การทำงานของระบบไฟร์วอลล์ แบ่งได้เป็น 2 ประ๓ท

2.8.1 แพ็กเก็ตหิเวเตอร์ (Packet Filtering)

รูปท่ี 2.4 แสดงการทำงานของแพ็กเก็ตฟิวเตอร์ 
( D.Brent Chapman 1 1995)

รูปท่ี 2.4 แพ็กเก็ตฟิวเตอร์จะมีหน้าท่ีในการกล่ันกรองแพ็กเก็ตจากระบบอินเตอร์เน็ตภายนอก นอก 
จากน้ียังมีหน้าท่ีในการจัดเส้นทางเดินของแพ็กเก็ต ระหว่างโฮสภายในและโฮสภายนอกและขบวนการกล่ัน
กรองแพ็ณก็ตน้ีเองก็จะมีการบันทึกรายช่ือผู้มีสิทธ้ีในการผ่านเข้า-ออก แล้วจะทำการตรวจสอบแพ็กเก็ตท่ีได้มี 
การบันทึกรายช่ือท่ีมีการผ่านเข้า-ออกน้ันว่าตรงกับเกณฑ์ของแพ็กเก็ตฟิวเตอร์ หรือไม่ถ้าตรงกันก็สามารถ
ผ่านได้ โดยท่ีเกณฑ์ของแพ็กเก็ตฟิวเตอร์ จะข้ึนอยู่กับรายละเอียดของแพ็ณก็ตเฮดเดอร์ ซ่ึงปกติแพ็กเก็ตฟิว 
เตอร์จะอยู่บนเร้าเตอร์ บริดจ์ หรือโฮส ต่าง ๆ

แพ็กเก็ตเฮดเดอร์ จะประกอบไปด้วยหมายเลขไอพีของผู้ส่ง หมายเลข’ไอ-พี1ของผู้รับ โพรโทคอล 
ต่าง  ๆ ทีชี'พ/ียูดีพีฃองผู้ส่ง ทีชี'พี/ยูดีพีฃองผู้รับ ซ่ึงรายละเอียดเหล่าน้ีจะนำไปตรวจสอบกับท่ีเกณฑ์ของแพ็ก 
เก็ตฟิวเตอร์ เพ่ือใช้ในการตัดสินว่าแพ็กเก็ตน้ันสามารถท่ีจะผ่านไปได้หรือไม่ ดังการทำงานของแพ็กเก็ต 
ฟิวเตอร์
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2.8.2 พร็อกชีเซอร์วิส (Proxy Services)

Firewall
Proxy
Server 1 1

Internal NetworkX H
Proxy Server

IntÉ
1 1
mal F ost

รูปท่ี 2.5 แสดงการทำงานของพร็อกช่ีเซอร์วิส 
( D.Brent Chapman, 1995)

พร็อกช่ีจะทำงานในลักษณะของโปรแกรมประยุกต์ โดยจะทำงานอยู่บนไฟร์วอลล์โฮส จากรูปท่ี 2.5 
การทำงานของพร็อกช่ีเซิฟเวอร์ จะประกอบไปด้วยองค์ประกอบ 2 ส่วนคือ พร็อกช่ีเซิฟเวอร์และพร็อกช่ี 
ไคลแอน ของ พร็อกช่ีไคลแอนจะเป็นส่วนของโปรแกรมประยุกต์ต่าง  ๆ เช่น โปรแกรมประยุกต์เทลเน็ต 
โปรแกรมประยุกต์เอฟทีพี โปรแกรมประยุกต์เอชทีทีพี ฯลฯ เม่ือพร็อกช่ีไคลแอนต้องการติดต่อกับโฮส ท่ีอยู่ 
ภายนอกจะต้องผ่าน พร็อกช่ีเชิฟเวอร์ ถ้าพร็อกช่ีเซิฟเวอร์ มีโปรแกรมประยุกต์ท่ี พร็อกชีไคลแอนต้องการก็ 
สามารถท่ีจะใช้ โปรแกรมประยุกต์น้ันไต้เลย แต่ถ้าไม่มีก็จะข้ึนอยู่กับว่า พร็อกช่ีเซิฟเวอร์น้ันไต้ถูกกำหนด 
โครงแบบ ให้สามารถท่ีจะติดต่อกับโฮสท่ีอยู่ภายนอกเพ่ือท่ีจะไปนำโปรแกรมประยุกต์ มาให้กับพร็อกช่ี
ไคลแอนไต้หรือไม่ ซ่ึงก็ข้ึนอยู่กับ แบบแผนปฏิบัติในการป้องกันขององค์กรท่ีไต้มีการกำหนดไว้
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