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Over the past few years, many large organizations evolve their technology 
stack to Microservices, also known as the microservice architecture. Although the 
traditional monolithic architecture is still a good choice for many applications, it does 
have limitations in scalability. A change made to a small part of the application also 
requires the entire monolith to be rebuilt and deployed. This makes it harder to 
maintain a good modular structure over time. This paper thus presents a design of 
network traffic logger using the microservice architecture. Based on the scaling 
model, scale cube, each service can be individually scaled, with the result being that 
the application is scaled more efficiently. The preliminary study was carried out for 
performance evaluation. The results show that the microservice-based logger yields 
less query times on Radius log retrieval, compared to the monolithic. 
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บทที ่1 
บทน า 

1.1. ที่มาและความส าคัญของปัญหา 

พระราชบัญญัติว่าด้วยการกระท าผิดทางคอมพิวเตอร์ พ.ศ.2550 ได้ระบุในมาตรา 26 ว่า “ผู้
ให้บริการ ต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่าเก้าสิบวัน นับแต่วันที่ข้อมูลนั้น
เข้าสู่ระบบคอมพิวเตอร์ แต่ในกรณีจ าเป็น พนักงานเจ้าหน้าที่ จะสั่งให้ผู้ให้บริการผู้ใด เก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ ไว้เกินเก้าสิบวัน แต่ไม่เกินหนึ่งปีเป็นกรณีพิเศษเฉพาะราย และเฉพาะ
คราวก็ได้” [1] จึงเป็นที่มาของข้อบังคับการจัดท าระบบจัดเก็บข้อมูลการจราจรคอมพิวเตอร์ ซึ่งการ
ออกแบบระบบโดยทั่วไปจะเป็นแบบรวมศูนย์ และใช้ซิสล็อก (Syslog) เป็นมาตรฐานการรับข้อมูล 
โดยเป็นโปรโตคอลในการรับส่งล็อก ทั้งนี้ การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ แบบรวมศูนย์นั้น 
จะรวบรวมล็อกประเภทต่างๆ เก็บไว้ยังที่เดียวกัน จุดประสงค์เพ่ือให้ง่ายต่อการรวม (Aggregate) 
และสอบถาม (Query) อย่างไรก็ตาม เมื่อปริมาณข้อมูลการจราจรคอมพิวเตอร์เพ่ิมขึ้น จึงมีความ
ต้องการการขยายตัว (Scalability) ซึ่งระบบจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แบบรวมศูนย์ จะมี
ข้อจ ากัดในการขยายตัวแบบแนวนอน (Horizontal Scaling) ซึ่งการขยายตัวแบบแนวนอนนั้น จะ
สามารถเพ่ิมจ านวนโหนดได้ เพ่ือกระจายการท างานของซอฟต์แวร์ให้สามารถรับภาระ (Load) ได้
มากขึ้น 

ปัจจุบัน เทคโนโลยีข้อมูลขนาดใหญ่ (Big data) เข้ามามีบทบาทในการจัดเก็บโดยใช้
เทคโนโลยีฐานข้อมูล NoSQL รองรับการขยายตัวแบบแนวนอน ซึ่งมีส่วนช่วยให้การขยายตัวมี
ประสิทธิภาพมากขึ้น แต่การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ ประกอบด้วยหลายส่วนเช่น 
Radius log หรือ Firewall log ซึ่งหากจัดเก็บในรูปแบบสถาปัตยกรรมโมโนลิทิก (Monolithic 
Architecture) จะยังไม่มีความเป็นอิสระต่อกัน และเมื่อมีการค้นคืน พบว่าประสิทธิภาพจะถูกใช้งาน
อย่างเต็มที่ โดยไม่มีความจ าเป็น แต่หากมีการจ าแนกประเภทของข้อมูลตามจุดประสงค์การใช้งาน 
จะช่วยลดภาระในการค้นคืนให้มีประสิทธิภาพอย่างเหมาะสม 

งานวิจัยนี้จึงได้น าเสนอการใช้สถาปัตยกรรมไมโครเซอร์วิส (Microservice Architecture) 
ส าหรับการจัดการระบบจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์แทนการจัดการแบบรวมศูนย์เดิม โดย
แยกส่วนบริการแต่ละบริการให้เป็นอิสระต่อกัน เพ่ือเป็นประโยชน์ในการจัดการของแต่ละเซอร์วิส 
และเพ่ือให้การขยายตัวของแต่ละเซอร์วิสกระท าได้ง่ายขึ้น 
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1.2. วัตถุประสงค์ของงานวิจัย 

เพ่ือศึกษาค้นคว้าและออกแบบการพัฒนาระบบด้วยสถาปัตยกรรมไมโครเซอร์วิส เพ่ือเป็น
แนวทางการจัดเก็บข้อมูลขนาดใหญ่ และมีการขยายตัวอย่างรวดเร็ว 

1.3. ขอบเขตการด าเนินงาน 

1) ใช้ระบบการจัดเก็บบันทึกจราจรเครือข่ายเป็นกรณีศึกษา 

2) ข้อมูลที่ใช้คือล็อกของ Radius และ ล็อกของ Firewall ยี่ห้อใดยี่ห้อหนึ่งเท่านั้น 

3) ส่วนประกอบต่างๆที่ถูกจ าลองนั้นรวมถึงส่วนประกอบที่เป็นเว็บแอปพลิเคชัน 

4) ประเมินผลโดยเปรียบเทียบการใช้งานระหว่างแบบ Monolithic และ แบบMicroservice 
ในด้านการประสิทธิภาพขยายตัว และ ประสิทธิภาพการใช้งาน 

1.4. ขั้นตอนการวิจัย 

1) ศึกษาค้นคว้าทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2) ออกแบบระบบการขยายตัวเพ่ือรองรับข้อมูลจราจรเครือข่ายปริมาณมากในอนาคต 

3) พัฒนาระบบจัดเก็บบันทึกจราจรเครือข่าย 

4) ทดสอบระบบที่ได้จัดเตรียมไว้และบันทึกข้อมูลผลลัพธ์ 

5) วิเคราะห์ข้อมูลที่ได้จากการทดสอบทั้งในส่วนของประสิทธิภาพของการขยายและข้อมูลการ
รับส่งระหว่างเซอร์วิส 

6) สรุปผลและเรียบเรียงวิทยานิพนธ์ 

1.5. ประโยชน์ที่คาดว่าจะได้รับ 

1) เป็นต้นแบบส าหรับการพัฒนาระบบจัดเก็บและค้นคืนข้อมูลจราจรเครือข่ายด้วยไมโคร
เซอร์วิส 

2) ลดการผูกติดระหว่างเซอร์วิสท าให้ง่ายต่อการดูแลรักษาระบบ 

3) รองรับการขยายตัวของระบบในอนาคต 

4) น าโมเดลไปประยุกต์ใช้กับระบบอื่น ๆ ที่มีการขยายตัวสูงได้ 
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1.6. ล าดับการจัดเรียงเนื้อหาในวิทยานิพนธ์ 

เนื้อหาวิทยานิพนธ์ฉบับนี้ถูกจัดแบ่งออกเป็น 6 บท โดยเริ่มจาก บทที่ 1 บทน าได้กล่าวถึง
ความเป็นมาและความส าคัญของปัญหา วัตถุประสงค์ของงานวิจัย ขอบเขตงานวิจัย ประโยชน์ที่คาด
ว่าจะได้รับ วิธีด าเนินการวิจัย และ ผลงานตีพิมพ์จากวิทยานิพนธ์ บทที่ 2 ทฤษฏีและงานวิจัยที่
เกี่ยวข้องที่น ามาใช้ในงานวิจัยนี้ บทที่ 3 แนวคิดและวิธีวิจัย บทที่ 4 การพัฒนาระบบ สภาพแวดล้อม 
และเครื่องมือที่ใช้ในการพัฒนา บทที่ 5 การทดสอบระบบ ทดสอบการท างานของระบบ และการ
วิเคราะห์ผล และบทที่ 6 สรุปผลการวิจัย ข้อจ ากัด และแนวทางส าหรับการท าวิจัยต่อในอนาคต 

1.7. ผลงานที่ตีพิมพ์จากวิทยานิพนธ์ 

ส่วนหนึ่งของวิทยานิพนธ์ได้นับการตีพิมพ์บทความวิชาการ 2 บทความ ประกอบด้วย 

1) C. Phain and Y. Limpiyakorn, “Scaling Network Traffic Logger with Microservice 
Architecture” ในรายงานประชุมวิชาการนานาชาติสืบเนื่องจาก The 9th IEEE 
International Conference on System Science and Engineering (ICSSE 2018), 
Taipei Taiwan.  

2) C. Phain and Y. Limpiyakorn, “Implementation of Microservice based Network 
Traffic Logger” ในรายงานการประชุมวิขาการนานาชาติสืบเนื่องจาก The 8th 
International Workshop on Computer Science and Engineering (WCSE 2018), 
Bangkok Thailand. 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที ่2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1. ทฤษฏีที่เกี่ยวข้อง 

2.1.1. สถาปัตยกรรมไมโครเซอร์วิส 

ไมโครเซอร์วิส คือ สถาปัตยกรรมซอฟต์แวร์ที่รองรับการพัฒนาแอปพลิเคชันที่เปลี่ยนจาก
เดิม ซึ่งมีความซับซ้อนมาเป็นส่วนประกอบต่างๆ ที่ย่อยให้เล็กลง และไม่ผูกติดกับระบบ เรียกว่า 
เซอร์วิส แต่ละเซอร์วิสจะมีขนาดเล็กและโฟกัสในหน้าที่ของตนเอง โดยหน้าที่จะมีขนาดไม่ใหญ่มาก 
ทั้งนี้ แต่ละเซอร์วิสจะสื่อสารกันผ่าน REST APIs ดังรูปที่ 1 แสดงตัวอย่างแอปพลิเคชันซอฟต์แวร์ที่
ออกแบบด้วยสถาปัตยกรรมไมโครเซอร์วิส 

 

 
รูปที่ 1 ตัวอย่างการออกแบบแอปพลิเคชันด้วยสถาปัตยกรรมไมโครเซอร์วิส [2] 

แต่ละเซอร์วิสจะถูกออกแบบให้ท างานในส่วนงานของตนเอง และติดต่อสื่อสารผ่าน HTTP 
API แต่ละเซอร์วิสสามารถเขียนด้วยภาษาใดก็ได้ โดยไม่จ าเป็นต้องใช้ภาษาเดียวกัน และฐานข้อมูลก็
ไม่จ าเป็นต้องใช้ฐานข้อมูลประเภทเดียวกัน ในแต่ละเซอร์วิสสามารถ สร้าง (Build) ทดสอบ (Test) 
และ ปล่อย (Release) โดยไม่ขึ้นต่อกัน ซึ่งประโยชน์ของการใช้ไมโครเซอร์วิสมีข้อดีคือ [3] 

1. ลดความซับซ้อนของระบบ 

2. แต่ละเซอร์วิสมีการพัฒนาโดยไม่ขึ้นตรงต่อกันท าให้ทีมสามารถโฟกัสไปยังเซอร์วิสที่ตนดูแล
อยู่ 

3. แต่ละเซอร์วิสสามารถปรับใช้งานได้โดยไม่ข้ึนตรงต่อกันและกัน 
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4. แต่ละเซอร์วิสสามารถขยายตัวได้อย่างอิสระและไม่ข้ึนตรงต่อกันและกัน 

 

สถาปัตยกรรมไมโครเซอร์วิสถูกออกแบบมาให้กระจายศูนย์ (Decentralized) [4] และถูก
ออกแบบมาให้มีการส่งมอบแบบต่อเนื่อง (Continuous delivery) และรวดเร็ว ซึ่งต้องถูกจัดเตรียม
เครื่องมือต่าง ๆ ให้การ Release ไม่กระทบกับฟังก์ชันเดิมที่มีอยู่ 

2.1.2. ลูกบาศก์การขยาย (Scale Cube) 

โมเดลไดอ้อกแบบความสามารถการขยายเป็น 3 ประเภท ประกอบด้วย การขยายบนแกน X 
แกน Y และแกน Z ดังรูปที่ 2 

 
รูปที่ 2 ลูกบาศก์การขยาย [5] 

 

โดยแกน X คือ การขยายแบบโหลดบาลานซ์ (Load Balancer) นิยมเรียกว่า Scale out 
เป็นการขยายแบบแนวนอน (Horizontal scaling) สร้างโดยการโคลน โดยมีคุณลักษณะที่เหมือนกัน 
N จ านวน ข้อมูลที่จะต้องจัดการในแต่ละ Node คือ 1/N สามารถแสดงได้ดังรูปที่ 3 
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รูปที่ 3 การขยายตัวในแกน X 

 
การขยายในแกน X และแกน Z สามารถส าเนาแอปพลิชันของตัวเองได้ แต่การขยายในแกน 

Y จะแตกต่าง กล่าวคือ เป็นการแบ่งเซอร์วิสออกเป็นหลายๆ ส่วน โดยแต่ละเซอร์วิสมีหน้าที่
รับผิดชอบเพียงหนึ่งฟังก์ชัน หรือฟังก์ชันที่เกี่ยวข้องกัน นิยมจ าแนกออกเป็นสองประเภท คือ อิง
กริยา (verb-based) ที่จ าแนกด้วยค ากริยา เช่น Checkout เป็นต้น และ อิงนาม (noun-based) ที่
จ าแนกด้วยค านามหรือการด าเนินงานที่เฉพาะเจาะจง เช่น การจัดการลูกค้า เป็นต้น รูปที่ 4 แสดง
ตัวอย่างการขยายในแกน Y คือ การจ าแนกเป็น 3 ส่วน คือ “login” “checkout” และ “search” 

 

 
รูปที่ 4 ตัวอย่างการขยายในแกน Y 

 
ซึ่งหากน ามารวมกันระหว่างแกน X และแกน Y จะเป็นการผสานการขยาย ท าให้สามารถขยายได้ทั้ง
แบบฟังก์ชัน และแบบ load balancer แสดงได้ดังรูปที่ 5 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7 

 
รูปที่ 5 ตัวอย่างการผสานการขยายตัวในแกน X และ แกน Y 

 
ในส่วนของการขยายในแกน Z นั้น แต่ละเซิร์ฟเวอร์จะเรียกใช้โค้ดที่เหมือนกัน ซึ่งมีความ

คล้ายคลึงกับการปรับมาตราส่วนแกน X ส่วนที่แตกต่างกัน คือ แต่ละเซิร์ฟเวอร์จะรับผิดชอบเพียง
ส่วนย่อยของข้อมูลเท่านั้น โดยมีเกณฑ์การก าหนดเส้นทาง โดยทั่วไปคือแอตทริบิวต์ ( attribute) 
เกณฑ์การก าหนดเส้นทางทั่วไปอ่ืนๆ ได้แก่ ประเภทลูกค้า ตัวอย่างเช่น แอปพลิเคชันที่ถูกก าหนด 
โดย SLA กล่าวคือ ที่สูงกว่าจะอยู่เซิร์ฟเวอร์หนึ่ง และลูกค้าที่มี SLA ที่ต่ ากว่า จะอยู่อีกเซิร์ฟเวอร์หนึ่ง 
รูปที่ 6 แสดงการขยายในแกน Z โดยใช้เกณฑ์การแบ่งแยกตามตัวอักษร เช่น A-G, H-O, และ P-Z 
ตามล าดับ 

 

 
รูปที่ 6 ตัวอย่างการขยายในแกน Z ตามเกณฑ์ตัวอักษร [5] 
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2.1.3. ระบบจัดเก็บบันทึกจราจรเครือข่าย 

การจัดเก็บบันทึกจราจรเครือข่ายส่วนใหญ่จะถูกน าเข้าจากอุปกรณ์ต่างๆ เข้ามายังศูนย์กลาง
เดียวกัน ซึ่งจะถูกเรียกว่า การจัดเก็บบันทึกข้อมูลแบบรวมศูนย์ (Centralized log management) 
ดังแสดงในรูปที่ 7. Firewall log และ Radius log จะถูกส่งมาจัดเก็บไว้ยังที่เดียวกันคือ Log 
Management Server และสามารถค้นคืนได้ผ่าน Web UI โดยระบบจะให้บริการจัดเก็บ Log ที่ถูก
ส่งมาจากอุปกรณ์ต่าง ๆ และสามารถค้นคืนได้เม่ือต้องการ 

 
รูปที่ 7 การจัดเก็บข้อมูลจราจรด้วยระบบรวมศูนย์ 

บันทึกจราจรเครือข่าย แบ่งออกเป็น 2 ประเภทหลัก กล่าวคือ 

2.1.3.1 เรเดียสล็อก (Radius log) เป็นข้อมูลที่จัดเก็บการล็อกอินและล็อกเอ้าท์ ของ
ผู้ใช้บริการโดยรูปแบบของเรเดียสล็อกจะมีลักษณะของล็อกเป็นแนวตั้งดังรูปที่ 
8 และมีข้อมูลส าคัญดังตารางที่ 1 

 

ตารางที่ 1 รายละเอียดข้อมูลของเรเดียสล็อก 

Attribute Description 

Time stamp บันทึกเวลาของกิจกรรมนั้นๆ 

User-Name ชื่อของผู้ที่ท าการล็อกอิน 

Framed-IP-Address ไอพีแอดเดรสของผู้ที่ท าการล็อกอิน 

Acct-Status-Type สถานะของผู้ใช้งาน เช่น เริ่มใช้ (Start) หรือสิ้นสุด (Stop)  

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

9 

 
รูปที่ 8 ตัวอย่างเรเดียสล็อก 

2.1.3.2 ไฟร์วอลล์ล็อก (Firewall log) หรือเรียกว่า แนทล็อก (NAT log: Network 
Address Translation log) เป็นล็อกที่ประกอบด้วยไอพีต้นทาง ไอพีปลายทาง 
พอร์ตต้นทาง พอร์ตปลายทางดังรูปที่ 9 และแสดงรายละเอียดดังตารางที่ 2 

 
รูปที่ 9 ตัวอย่างไฟร์วอลล์ล็อก [6] 

 

ตารางที่ 2 รายละเอียดข้อมูลของไฟร์วอลล์ล็อก 

Attribute Description 

Time stamp บันทึกเวลาของกิจกรรมนั้นๆ 

Source IP ไอพีต้นทางของผู้ใช้งาน 

Source Port พอร์ตต้นทางของผู้ใชง้าน 

Destination IP ไอพีปลายทางที่ผู้ใช้งานเรียกใช้บริการ 

Destination Port พอร์ตปลายทางทีผู่้ใช้งานเรียกใช้บริการ 
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2.1.4. ด็อคเกอร์ (Docker) 

ด็อคเกอร์(Docker) [7] คือ ผู้น าด้านแพลตฟอร์มซอฟต์แวร์คอนเทนเนอร์ (Software 
Container Platform) นักพัฒนาซอฟต์แวร์นิยมใช้เพ่ือลดปัญหาเรื่องความสามารถใช้งานได้บน
เครื่องของตนเอง ในขณะที่เมื่อน าไปใช้งานเครื่องจริงกลับใช้งานไม่ได้ และในระดับองค์กรนิยม
น าด็อคเกอร์มาใช้สร้างเอไจล์ (Agile) ซอฟต์แวร์ในการส่งงานลักษณะไปป์ไลน์ 

Docker Engine คือ แอปพลิเคชันไคลเอ็นต์เซิร์ฟเวอร์พร้อมกับส่วนประกอบส าคัญต่างๆ 
ดังนี้ เซิร์ฟเวอร์ เป็นโปรแกรมชนิดหนึ่งเรียกว่ากระบวนการ daemon ในที่นี้คือค าสั่ง dockerd 

REST API คือ อินเทอร์เฟซที่โปรแกรมสามารถใช้เพ่ือพูดคุยกับ daemon ส่วนติดต่อบรรทัดค าสั่ง 
(command line interface) เป็นเครื่องมือส าหรับ ไคลเอนต์เรียกว่า docker command 

 
รูปที่ 10 ส่วนประกอบของ Docker engine 

 

จากรูปที่ 10 ส่วนติดต่อบรรทัดค าสั่งจะท าการส่งค าสั่งไปยัง REST API เพ่ือส่งต่อไปยัง 
docker daemon (dockerd) ซึ่งแอปพลิเคชันอื่นๆจะท าการเรียกผ่านเอพีไอและซีแอลไอเช่นกัน 

Docker Machine คือซอฟต์แวร์ส าหรับติดต้ัง Docker Engine บน virtual hosts ด้วยค าสั่ง 
docker-machine สามารถสร้างได้บน Mac หรือ วินโดวสบ์็อกส์ (Windows box) รวมถึงสามารถ
ส่งค าสั่งไปยัง cloud providers เช่น Azure , AWS หรือ Digital Ocean ได้อีกด้วย ดังรูปที่ 11 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

11 

 
รูปที่ 11 รูปแบบจ าลองการสั่งงานด้วยค าสั่ง docker-machine 

 

Docker Swarm คือซอฟต์แวร์ที่น าเซอร์วิสมารวมกันเพ่ือให้เกิดการคลัสเตอร์ 

Docker Compose เป็นซอฟต์แวร์ที่ใช้บอกหน้าที่และการใช้งานของแต่ละคอนเทนเนอร์ 

2.1.5. อาปาเช่ คาฟคา (Apache Kafka) 

Apache Kafka เป็นส่วนหนึ่งของระบบนิเวศน์ของ Hadoop ซึ่ง Apache Kafka เป็น
บริการบันทึกข้อมูลแบบกระจายที่ท าหน้าที่คล้ายกับระบบการส่งข้อความแบบ publish / 
subscribe แต่มีความสามารถในการแบ่งส่วนการจ าลองแบบและความผิดพลาดได้ดีขึ้น ส่วนใหญ่
นิยม ส าหรับการเก็บบันทึกและการประมวลผลแบบสตรีมมักใช้ ควบคู่กับ Apache Hadoop, 
Apache Storm และ Spark Streaming 

ล็อก (Log) สามารถเก็บได้ง่าย เนื่องจากรายการบันทึกถูกเรียงด้วยเวลา เป็นพร็อกซีที่
สะดวกส าหรับข้อมูลประเภทเวลาต่อเนื่อง (Time series) บันทึกสามารถเรียงล าดับเวลา ดังรูปที่ 12 
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รูปที่ 12 สถาปัตยกรรม Kafka [8] 

 

1. การส่งข้อความแบบถาวรด้วย 0 (1) เนื่องจากโครงสร้างพ้ืนฐารของดิสก์ที่ให้ประสิทธิภาพการ
ท างานของเวลาที่คงที่แม้จะมีข้อมูลระดับเทราไบต์ก็ตาม 

2. มีอัตราการส่งข้อมูลสูงรองรับข้อความนับร้อยนับพันข้อความต่อวินาทีแม้จะมีฮาร์ดแวร์เพียง
เล็กน้อยก็ตาม 

3. สนับสนุนการแบ่งพาร์ติชันข้อความผ่านเซิร์ฟเวอร์ Kafka อย่างชัดเจนและกระจายการบริโภค
ผ่านกลุ่มเครื่องอุปโภคบริโภคขณะที่ยังคงรักษาความหมายของค าสั่งต่อพาร์ติชัน 

4. รองรับการโหลดข้อมูลแบบขนานไปยัง Hadoop 
 

2.2. งานวิจัยท่ีเกี่ยวข้อง 

2.2.1. Scalable microservice based architecture for enabling DMTF 
profiles 

ปี ค.ศ. 2015 Malavalli และ Sathappan [9] ได้ท าการทดสอบการขยาย Microservice 
โดยอธิบายถึงการออกแบบโมโนลิทิก (รูปที่ 13) ซึ่งแบ่งระบบเป็นชั้น (layer) ประกอบด้วย ชั้นส่วน
ต่อประสานผู้ใช้งาน (User Interface layer) ชั้นตรรกะทางธุรกิจ (Business logic layer) ชั้นจัดเก็บ
ข้อมูล (Storage layer) และชั้นเครือข่าย (Network Layer) และพบว่าการพัฒนาซอฟต์แวร์โดย
ไม่ให้กระทบกับผู้ใช้งานนั้นเป็นไปได้ยาก เพ่ือแก้ไขปัญหาดังกล่าว จึงได้น าเสนอการออกแบบระบบ
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ด้วยสถาปัตยกรรมไมโครเซอร์วิส โดยเปลี่ยนแปลงให้อยู่ในรูปแบบไมโครเซอร์วิสในชั้นของตรรกกะ
ทางธุรกิจดัง รูปที่ 14 

 
รูปที่ 13 สถาปัตยกรรมการออกแบบโมโนลิทิกส าหรับ DMTF profiles [9] 

 

 
รูปที่ 14 สถาปัตยกรรมการออกแบบไมโครเซอร์วิสส าหรับ DMTF profiles [9] 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที ่3 
แนวคิดและวิธีวิจัย 

3.1 ภาพรวมแนวคิดงานวิจัย 

งานวิจัยนี้ได้ประยุกต์ใช้สถาปัตยกรรมไมโครเซอร์วิสมาปรับใช้กับการค้นคืน ให้กับระบบจัดการ
ข้อมูลจราจรเครือข่าย โดยมุ่งเน้นการเพ่ิมความสามารถการขยายทั้ง 3 แกน จากเดิมที่ระบบได้ถูก
ออกแบบด้วยสถาปัตยกรรมโมโนลิทิก [10]  ดังแสดงในรูปที่ 15 

 

 
รูปที่ 15 การออกแบบระบบบันทึกจราจรเครือข่ายเดิมด้วยสถาปัตยกรรมโมโนลิทิก 

 

เรเดียสล็อก คือ บันทึกที่บ่งบอกถึงสถานการณ์ล็อกอิน และ ล็อกเอาต์ สู่ระบบของผู้ใช้งาน 
โดยถูกจัดเก็บเข้าสู่ฐานข้อมูล ส่วน ไฟร์วอลล์ล็อก คือ บันทึกที่แสดงถึงพฤติกรรมการเข้าถึงของไอพี
แอดเดรส ซึ่งสามารถบ่งบอกได้ว่าไอพีแอดเดรสใดออกไปยังไอพีแอดเดรสใด โดยผ่านพอร์ตอะไร 

ส าหรับระบบโมโนลิทิก หากเมื่อเครื่องเซิร์ฟเวอร์ไม่สามารถให้บริการได้ อาจเนื่องมาจาก
ฮาร์ดแวร์หรือซอฟต์แวร์ก็ตาม จะส่งผลให้ไม่สามารถรับล็อกและไม่สามารถค้นคืนข้อมูลใดๆได้ อีกทั้ง 
ระบบไม่ได้ถูกออกแบบให้สามารถขยายตัว ได้จึงมีข้อจ ากัดในการขยายตัว เมื่อมีปริมาณข้อมูลเพ่ิมขึ้น
ในอนาคตรวมถึงระยะเวลาในการค้นคืนก็จะใช้เวลานานขึ้นเมื่อมีปริมาณข้อมูลมากข้ึน 

การออกแบบระบบดังกล่าวด้วยสถาปัตยกรรมไมโครเซอร์วิส เพ่ือให้สามารถรองรับการ
ขยายทั้ง 3 แกน แสดงดังรูปที่ 16 
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รูปที่ 16 การออกแบบระบบด้วยสถาปัตยกรรมไมโครเซอร์วิสที่รองรับการขยายทั้ง3แกน 

 

3.1.1. ด้านแกน X แต่ละเซอร์วิสจะได้รับการ Balance เพ่ือกระจายการท างานในลักษณะ 
Round-Robin 

3.1.2.ด้านแกน Y จะท าการแยกเซอร์วิสออกเป็น 2 ส่วน ประกอบด้วย 

3.1.2.1 Radius Service คือ เซอร์วิสที่มุ่งเน้นการให้บริการค้นคืนข้อมูลการล็อกอิน/
ล็อกเอ้าต์ของผู้ใช้งาน และมีฟังก์ชันคือ 

3.1.2.1.1 เมื่อสอบถามช่วงเวลาใดเวลาหนึ่งโดยแจ้ง IP ให้ทราบ ต้องสามารถบอก
ได้ว่า ณ เวลาช่วงนั้น คือใคร (User) 

3.1.2.1.2 เมื่อสอบถามเวลาที่ระบุได้พร้อมกับ IP สามารถบอกได้ว่าคนที่ใช้ IP 
ดังกล่าว ได้ท าการ login ล่าสุดเมื่อเวลาใด และคือใคร 

3.1.2.2 Firewall Service คือ เซอร์วิสที่มุ่งเน้นการให้บริการค้นคืนข้อมูลกิจกรรมที่ IP 
ต้นทางใด ๆ ได้ติดต่อไปยัง IP ปลายทางใด ๆ ผ่านโปรโตคอลใด และมีฟังก์ชัน
คือ 
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3.1.2.2.1 เมื่อสอบถามช่วงเวลาใดเวลาหนึ่งโดยแจ้ง IP ต้นทางต้องสามารถบอกได้
ว่าไปยัง IP ปลายทางใดบ้างในช่วงเวลานั้นผ่านโปรโตคอลอะไร 

3.1.2.2.2 เมื่อสอบถามช่วงเวลาใดเวลาหนึ่งโดยแจ้ง IP ปลายทาง ต้องสามารถบอก
ได้ว่า มีต้นทางใดบ้างที่ติดต่อกับ IP ปลายทางนี้บ้างผ่านโปรโตคอลอะไร 

3.1.3.ด้านแกน Z คือ การแบ่งการท างานของเซอร์วิสตามเกณฑ์ที่ก าหนด ในที่นี้สามารถ
จ าแนกจากแกน Y เป็น 2 ประเภท คือ Radius Service และ Firewall service 
สามารถแยกย่อยได้อีก คือ 

3.1.3.1 Radius Service ท าการแบ่งแยกด้วยช่วงเวลา โดยแบ่งเป็น 3 กลุ่มตามราย
เดือน 

3.1.3.2 Firewall Service ท าการแบ่งแยกด้วย Node หรือจ านวนของอุปกรณ์ เช่น 
Firewall ปัจจุบันมี 2 อุปกรณ์ จึงท าการแยกเป็น 2 เซอร์วิสย่อย 

3.1.4.เว็บแอปพลิเคชัน ถูกออกแบบให้รองรับการค้นคืนแม้ Firewall และ Radius จะมีการ
เพ่ิมจ านวนก็ตาม 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที ่4 
การพัฒนาระบบ 

4.1. สถาปัตยกรรมระบบ 

สถาปัตยกรรมไมโครเซอร์วิสได้ถูกเลือกใช้เพ่ือให้จัดการระหว่างเรเดียสล็อกและไฟร์วอลล์
ล็อกได้โดยง่าย โดยเซอร์วิสเรเดียสและไฟร์วอลล์ต่างก็มีเอพีไอของตนเอง ดังรูปที่ 17 

 
รูปที่ 17 การค้นคืนข้อมูลล็อกของเรเดียสและไฟร์วอลล์ด้วยไมโครเซอร์วิส 

 

4.1.1. ความถูกต้องตรงกันข้อมูล (Data consistency) 

รูปแบบการค้นคืนจะเน้นความถกูต้องตรงกนัของข้อมลู ซึง่หากการค้นคืนล้มเหลวที่เซอร์วิสใดจะมีการ

แจ้งเตือนให้กบัเว็บแอปเพื่อท าการยกเลกิงานนัน้ๆ ดงัรูปท่ี 18 

 
รูปที่ 18 กระบวนการควบคุมความถูกต้องตรงกันของข้อมูล 

4.1.2. ส่วนต่อประสานผู้ใช้ 

ส่วนต่อประสานผู้ใช้ประกอบได้วยสามส่วนหลัก คือ 

1. หน้าค้นคืนล็อกประเภทเรเดียส ดังแสดงในรูปที่ 19  

2. หน้าค้นคืนล็อกประเภทไฟร์วอลล์ ดังแสดงในรูปที่ 20 

3. หน้าค้นคืนรวม ดังแสดงในรูปที่ 21 
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รูปที่ 19 หน้าค้นคืนล็อกประเภทเรเดียส 

 
รูปท่ี 20 หน้าค้นคืนลอ็กประเภทไฟร์วอลล์ 
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รูปที่ 21 หน้าค้นคืนรวม 
4.1.3. โครงสร้างฐานข้อมูล 

การออกแบบโครงสร้างฐานข้อมูลส าหรับ MongoDBของเรเดียส (Radius ) และไฟร์
วอล์ (Firewall) มีความแต่กต่างกันดัง รูปที่ 22 และ รูปที่ 23 

 
รูปที่ 22 โครงสร้างฐานข้อมูลเรเดียสล็อก 

 

 
รูปที่ 23 โครงสร้างฐานข้อมูลไฟร์วอล์ล็อก 
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4.2. สภาพแวดล้อมและเครื่องมือที่ใช้พัฒนา 

สภาพแวดล้อมและเครื่องมือที่ใช้พัฒนาระบบประกอบด้วย รายการฮาร์ดแวร์ และ 
ซอฟต์แวร์ ดังต่อไปนี้ 

4.2.1. สภาพแวดล้อม 

4.2.1.1 หน่วยประมวลผลอินเทล คอร์ ไอ 7 2.7 กิกะเฮิร์ต (CPU Intel Core I7 2.7 
Ghz) 

4.2.1.2 หน่วยความจ า 16 กิกะไบต์ (16 GB RAM) 

4.2.1.3 ฮาร์ดดิสก์ความจุ 500 กิกะไบต์ (500GB HDD) 

4.2.1.4 ระบบปฏิบัติการ macOS High Sierra 

4.2.2. เครื่องมือที่ใช้ในการพัฒนา 

4.2.2.1 VI text editor 7.4.576 

4.2.2.2 Atom text editor  1.14.3 

4.2.2.3 PHP 7.1.18 

4.2.2.4 MongoDB  v3.6.5 

4.2.2.5 Docker 18.05.0-ce 

4.2.2.6 Syslog-ng  3.16.1 

4.2.2.7 Kafka  2.12-1.1.0 

4.3. การออกแบบสถาปัตยกรรม 

งานวิจัยนี้มุ่งเน้นที่จะน าเสนอวิธีการออกแบบสถาปัตยกรรมให้สามารถขยายตัวได้ทั้งขาเข้า
ซึ่งเริ่มจากการรับ log ให้สามารถขยายตัวได้โดยใช้โมเดลการขยายตัวแบบลูกบาศก์ ซึ่งมีประโยชน์
มากในการออกแบบในงานวิจัยนี้ อันประกอบด้วย การขยายตัวแบบแกน การขยายตัวแบบลูกบาศก์ 
ได้กล่าวถึง Cloning หมายถึง คุณลักษณะของสิ่งที่จะ Clone จะต้องมีความเหมือนกัน จึงเรียกว่า
การ Scale แบบแกน X ในมุมมองชองการจัดเก็บล็อกได้เลือกใช้การ Scale แบบแกน X ด้วย 
Docker เนื่องจาก Docker มีคุณสมบัติการขยายตัวในลักษณะ Cloning ได ้



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

21 

4.3.1.การออกแบบการน าเข้าด้วย Syslog-ng 

ท าหน้าที่รับ log ด้วย port udp 514 และ tcp 514 เพ่ือส่งไปยังแฟ้มโครงแบบคาฟคา 
(Kafka Configuration file) แสดงดังรูปที่ 24 

 
รูปที่ 24 โครงแบบของ syslog-ng เพ่ือส่งไปยัง Kafka 

 

โครงแบบ (Configuration) ของ syslog-ng สามารถอธิบายได้ดังตารางที่ 3 

ตารางที่ 3 อธิบายรายละเอียดคุณสมบัติที่ระบุใน syslog-ng 
หัวข้อ รายละเอียด 

s_sys ชื่อของ source  

d_kafka ชื่อของ target ที่ต้องการส่ง 

Program ชื่อค าสั่งของ syslog-ng ใช้ในการท า data pipeline 

/var/www/html/kafka คือโปรแกรมเขียนด้วยภาษาโก(Golang) ท าหน้าที่รับข้อมูลใน
รูปแบบ Standard input (stdin) เพ่ือส่งไปยัง Kafka 
brokers โดย script Golang สามารถแสดงในรูปที่ 

-Broker kafka1 ชื่อ hostname kafka1 ในที่นี่คือชื่อ service ของ docker ที่
ถูกประกาศเพื่อใช้ swarm ในการกระจายการท างาน 

-topic Syslog ชื่อ topic ซึ่งถูกสร้างโดย Kafka 

 

4.3.2.การออกแบบ Script Kafka.go 

จุดประสงค์เขียนขึ้นเพ่ือน าส่ง data จาก syslog ไปยัง Kafka โดยมีภาพรวมข้ันตอนการ
ท างาน ดังรูปที่ 25 
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รูปที่ 25 อธิบายการท างานของ kafka.go 

 

การท างานของ kafka.go ถูกเขียนและแปลโดยภาษา golang ชื่อไฟล์ Kafka เพ่ือ
ประสิทธิภาพการ stream data ที่เร็วกว่าภาษาในรูปแบบ interpreter มีหลักการท างานคือ เริ่ม
จากการสอบถามไปยัง zookeeper เพ่ือสอบถามถึงจ านวน broker ของ Kafka ว่ามีกี่เครื่อง หลังได้
จ านวนเครื่องจาก zookeeper แล้วจะท าการเชื่อมต่อไปยัง Kafka broker ทุกเครื่องเพ่ือเตรียมส่ง
ข้อมูล เมื่อ syslog-ng ส่งข้อมูลเข้ามาในรูปแบบท่อส่ง (data pipeline) จะท าการรับข้อมูลและส่งไป
ยัง broker แต่ละ broker  ดังรูปที่ 26 แสดงการท างานของโปรแกรม Kafka และ รูปที่ 27 คือผล
จากดึง Kafka มาใช้งาน script kafka.go ได้ถูกน าแสดงในภาคผนวก 

 

 
รูปที่ 26 การทดสอบเรียกใช้งาน ./kafka ในลักษณะ data pipeline 
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รูปที่ 27 ผลลัพธ์จากการรับข้อมูลจาก kafka 

 

4.3.3.การออกแบบ Kafka 

จุดประสงค์เพ่ือท าหน้าที่รับ log จาก syslog-ng และจัดการเรื่องแถวคอย (Queue) ท างาน
ในลักษณะ Publish/Subscribe โดยรับจาก syslog-ng และชุดค าสั่ง kafka.go ในงานวิจัยนี้ได้
ออกแบบไว้ ดังตารางที่ 4 

 

ตารางที่ 4 อธิบายค่าพารามิเตอร์ส าหรับ Kafka ในแต่ละเครื่อง 

พารามิเตอร์ ค่าที่ถูกก าหนด 

Broker Name,Hostname Kafka1…KafkaN 

Topic Syslog 

Partition Syslog-0…SyslogN 

 

4.3.4.การออกแบบมอนโกดีบี (MongoDB) 

MongoDB ถูกออกแบบในลักษณะที่ implement โดยจัดให้มี Receiver ขึ้นเพ่ือดึงข้อมูล
จาก Kafka และส่งต่อไปยัง MongoDB ซึ่งใช้วิธีการส่งแบบท่อส่ง (pipeline) 
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รูปที่ 28 กระบวนการดึงข้อมูลล็อกจาก Kafka ส่งต่อไปยัง MongoDB ด้วย receiver แบบท่อส่ง 

 

จาก รูปที่ 28 Docker CU_reciever1 ท าหน้าที่อ่านข้อมูลจาก Kafka และส่งต่อไปยัง 
MongoDB โดยใช้ script php เขียนในรูปแบบท่อส่ง ตั้งชื่อ script ว่า kk2mongo.php 

 

4.3.5.ความสามารถการขยายตัว (Scalibility) 

การขยายตัวใช้ความสามารถของ docker ในการจัดการ เนื่องจากมีความยืดหยุ่นในการ
ขยายตัวและมีความยืดหยุ่นในการก าหนดค่าพารามิเตอร์ต่างๆ ดังแสดงในรูปที่ 29 
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รูปที่ 29 สถาปัตยกรรมการขยายตัวของระบบน าเข้าล็อก 

 

4.3.6. สถาปัตยกรรม Docker 

จากการออกแบบเพ่ือให้สามารถขยายตัวได้นั้น จึงได้ท าการทดลองโดยใช้ Docker 
Container ช่วยในการจ าลองระบบ โดยมีรายละเอียดดังรูปที่ 30 ซึ่งประกอบไปด้วยคอนเทนเนอร์ 
ต่างๆ ดังอธิบายในตารางที่ 5 
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รูปที่ 30 การจ าลองด้วย Docker container 

ตารางที่ 5 รายชื่อคอนเทนเนอร์ทั้งหมดในระบบ 

Container Description 

CU_ng syslog-ng และภายในประกอบไปด้วย php,go และ Kafka library 

CU_kafka Kafka Server 

CU_zookeeper Zookeeper Server ใช้ส าหรับเก็บ configuration ของ Kafka 

CU_reciever php scripts ถูกจัดท าไว้ในคอนเทนเนอร์ เพ่ือรับจาก Kafka และส่งต่อไป
ยัง MongoDB 

CU_mongodb ฐานข้อมูลที่ใช้ส าหรับจัดเก็บ Log 

CU_www webserver ถูกสร้างโดย ngnix  

CU_php php server เชื่อมต่อกับ webserver ผ่าน port 9000 
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4.3.7. การออกแบบ CU_ng 

ภายในประกอบด้วย syslog-ng verions 3.15 ถูก build โดย balabit [11] ส าหรับ
งานวิจัยนี้ได้ท าการเพ่ิม library ส าหรับเชื่อมต่อกับ Kafka และ ภาษา Golang ใช้ส าหรับเขียนและ
คอมไพล์ชื่อไฟล์ kafka.go ชุดค าสั่งสามารถตรวจสอบได้จากภาคผนวก ในส่วนของ Docker file 
และสคริปต์ที่เก่ียวข้อง แสดงดังรูปที่ 31 รูปที่ 32 และ รูปที่ 33 

 

 
รูปที่ 31 สคริปต์ Dockerfile เพ่ือท าการ build CU_ng 
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รูปที่ 32 การเรียกใช้งาน CU_ng จาก docker-composer.yml 

 

 
รูปที่ 33 App1.conf ใช้ส าหรับ listen port 514 udp และ 514 tcp 

 

4.3.8.การออกแบบ CU_kafka และ Zookeeper 

ในการเรียกใช้งานจะใช้ควบคู่กับคอนเทนเนอร์ของ zookeeper ร่วมด้วยเสมอ เนื่องจาก 
zookeeper ท าหน้าที่เก็บโครงแบบให้กับ CU_kafka และก าหนดให้ default ของจ านวน partition 
มีค่าเท่ากับ 1 ในการเพิ่มจ านวน partition สามารถท าได้โดยใช้ค าสั่งที่คอนเทนเนอร์ของ CU_kafka 
เครื่องใดเครื่องหนึ่งโดย Docker-compose ไฟล์ แสดงดังรูปที่ 34 

“/opt/kafka/bin/kafka-topics.sh --zookeeper zookeeper:2181 --alter --partitions=3 --
topic syslog” 
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รูปที่ 34 การเรียกใช้งาน CU_kafka 

 

4.3.9.การออกแบบ CU_receiver 

CU_receiver ท าหน้าที่ส าหรับดึงข้อมูลจาก Kafka เพ่ือส่งไปยังฐานข้อมูล MongoDB โดย
ข้อมูลจาก Kafka จะอยู่ในลักษณะข้อมูลดิบและจะถูกส่งไปยัง script เพ่ือแปลงให้อยู่ในรูป Json 
format หลังจากนั้นจะถูกส่งไปยัง MongoDB ผ่าน command mongoimport โดยใช้ลักษณะท่อ
ส่ง ในส่วนของ image file สามารถใช้ image เดียวกันกับ CU_ng เนื่องจากใช้ php script ในการ
ท างาน 

ตัวอย่างสคริปต์ที่ใช้ส าหรับส่งไปยังฐานข้อมูล MongoDB ดังตารางที่ 6 และชุดค าสั่งของแต่
ละสคริปต์แสดงดังรูปที่ 35 ถึง รูปที่ 39 ตามล าดับ 

  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

30 

ตารางที่ 6 สคริปต์และค าสั่งที่ถูกใช้งานในคอนเทนเนอร์ CU_reciever 

สคริปต์หรือค าสั่ง รายละเอียด 

Kk2mongo.php ใช้ส าหรับดึงข้อมูลจาก Kafka และส่งออกด้วย stdout 

A102json.php ใช้ส าหรับแปลงข้อมูลที่ได้จาก kk2mongo.php จากข้อมูลดิบให้
อยู่ในรูป json format 

mongoimport ใช้ส าหรับ import ข้อมูลที่ได้จาก a102json.php และส่งต่อไป
ยังฐานข้อมูล MongoDB 

 

 
รูปที่ 35 การใช้งานสคริปต์และค าสั่งแบบท่อส่ง 

 

 
รูปที่ 36 การเรียกใช้งาน CU_receiver 
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รูปที่ 37 สคริปต์ kafka2mongo.php ใช้ส าหรับดึงล็อกจาก Kafka 
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รูปที่ 38 สคริปต์ kafka2mongo.php ใช้ส าหรับดึงล็อกจาก Kafka (ต่อ) 
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รูปที่ 39 สคริปต์ a102json.php ส าหรับแปลงข้อมูลดิบให้อยู่ในรูป json format ด้วยวิธีการท่อส่ง 

 

4.3.10. การออกแบบ CU_php 

CU_php ท าหน้าที่จัดการสคริปต์เอพีไอ (API) เพ่ือใช้ค้นคืนระบบล็อกและน าเสนอผ่านเว็บ
เซิร์ฟเวอร์ CU_www1 โดยพีเอชพีเซิร์ฟเวอร์จะเปิดพอร์ต 9000 โดยใช้เอพีไอเฟรมเวิร์กชื่อ สลิม 
(Slim) มีรหัสต้นฉบับ ดังรูปที่ 40 
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รูปที่ 40 รหัสต้นฉบับเอพีไอเพ่ือใช้ในการค้นคืนล็อก 

 

4.3.11. การออกแบบ CU_www 

CU_www ท าหน้าที่ให้บริการเว็บเอพีไอ ซึ่งจะเชื่อมต่อไปยัง CU_php ผ่านพอร์ต 9000 
โดยมีโครงแบบ ดังรูปที่ 41 
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รูปที่ 41 ไฟล์โครงแบบส าหรับ CU_www 

 

4.3.12. การออกแบบ CU_receiver_rd 

CU  receiver ท าหน้าที่ส่ง log ของ Radius เพ่ือส่งไปยังฐานข้อมูล MongoDB โดยปรกติ
แล้วรูปแบบล็อกของ Radius จะมีลักษณะแนวตั้ง จึงต้องท าการแปลงจากแนวตั้งให้เป็นแนวนอนโดย
ใช้สคริปต์ Perl ในลักษณะท่อส่งและแยกขั้นด้วยเครื่องหมาย ‘@@@’ โดยสคริปต์มีรายละเอียดดัง
รูปที่ 42 และผลลัพธ์จากสคริปต์แสดงดังรูปที่ 43 หลังจากนั้นจะท าการแปลงรูปแบบให้อยู่ในรูปแบบ 
JSON โดยใช้สคริปต์ php ในลักษณะท่อส่งเช่นเดียวกันสคริปต์สามารถแสดงได้ดังรูปที่ 44 และ
ผลลัพธ์แสดงดังรูปที่ 45 หลังจากนั้นจึงน าส่งยังฐานข้อมูล MongoDB ในลักษณะท่อส่งเช่นเดียวกัน
ด้วยค าสั่ง mongoimport 
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รูปที่ 42 สคริปต์ส ารับแปลงแนวตั้งเป็นแนวนอน 

 

 
รูปที่ 43 ผลลัพธ์จากการรันสคริปต์ในลักษณะท่อส่ง 
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รูปที่ 44 สคริปต์แปลงเป็น JSON ในลักษณะท่อส่ง 
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รูปที่ 45 ผลลัพธ์จากการรันสคริปต์แปลงเป็น JSON ในลักษณะท่อส่ง 

 

4.3.13. การออกแบบ CU_php_rd 

CU_php_rd ท าหน้าที่จัดการสคริปต์เอพีไอ (API) เพ่ือใช้ค้นคืนเรเดียสล็อกและน าเสนอ
ผ่านเว็บเซิร์ฟเวอร์ CU_www โดยพีเอชพีเซิร์ฟเวอร์จะเปิดพอร์ต 9000 โดยใช้เอพีไอเฟรมเวิร์กชื่อ 
สลิม (Slim) มีรหัสต้นฉบับดังรูปที่ 46 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

39 

  

รูปที่ 46 รหัสต้นฉบับเอพีไอเพ่ือใช้ในการค้นคืนเรเดียสล็อก 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที ่5 
การทดสอบและการวิเคราะห์ผล 

5.1. วัตถุประสงค์ของการทดสอบ 

เพ่ือเป็นแนวทางในการน าสถาปัตยกรรมไมโครเซอร์วิสมาใช้ส าหรับรองรับการขยายตัวของ
ข้อมูลที่เพ่ิมมากขึ้น ไม่ว่าจะเป็นการเพ่ิมขึ้นของข้อมูลหรือเพ่ิมขึ้นของอุปกรณ์ต่างๆที่ส่งเข้ามาจัดเก็บ
ยังระบบจัดเก็บล็อก 

5.2. การทดสอบระบบในด้านแกน X 

การทดสอบด้วยการส่ง log จาก CU_ng ไปยัง CU_kafka พบหากยังไม่มีการ scale ใดๆ
หรือเริ่มที่ 1คอนเทนเนอร์ ได้ปรากฏข้อมูลดังตารางที่ 7 โดยท าการทดสอบครั้งละ 10 วินาที และ
เพ่ิมจ านวนข้อมูลเพิ่มมากขึ้นตามล าดับดังตารางที่ 7 

ตารางที่ 7 ผลการทดสอบเมื่อส่ง log จากคอนเทนเนอร์ CU_ng ไปยัง CU_kafka 

Msg/s Send received receive ratio 
(received/Send) 

1003.82 10039 10039 1 

1921.49 19216 19216 1 

4987.15 49874 49874 1 

8315.07 83153 83153 1 

10524.06 105246 105246 1 

12696.92 126983 126983 1 

15835.62 158366 152664 0.9639947969 

19093.11 190942 164020 0.859004305 

21315.02 213173 158978 0.7457698677 

32112.57 322920 158144 0.4897312028 
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เมื่อเปรียบเทียบระหว่างการส่งและการรับแล้วพบว่าสมรรถนะ (performance) ของการรับ
จะอยู่ที่ประมาณ 15000 และหากเกินค่าอัตราส่วน data log in/ out จะลดลงดังรูปที่ 47,รูปที่ 48 

 
รูปที่ 47 ผลการทดสอบเมื่อส่งล็อกจาก CU_ng 1 คอนเทนเนอร์ ไปยัง CU_kafka 1 คอนเทนเนอร์ 

 
รูปที่ 48 อัตราส่วนระหว่างการรับต่อการส่งจาก CU_ng 1 คอนเทนเนอร์ไปยัง CU_kafka 1 คอน

เทนเนอร์ 
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เมื่อท าการเพ่ิมคอนเทนเนอร์ของ CU_ng และ CU_kafka โดยเพิ่มเป็นอย่างละ 2 คอนเทนเนอร์ 
พบว่า ข้อมูลสามารถรับได้มากข้ึนดังตารางที่ 8 

ตารางที่ 8 ผลการทดสอบเมื่อส่ง log จากคอนเทนเนอร์ CU_ng 2 ไปยัง CU_kafka 2 คอนเทนเนอร์ 

msg/s Send Received ratio 

10144.24 101447 101447 1 

12298.45 122988 122988 1 

15552.83 155538 155538 1 

18775.55 187764 187764 1 

20960.43 209622 209622 1 

23137.08 231383 231383 1 

26429.25 264327 264327 1 

29689.7 296925 296925 1 

31826.52 318281 303036 0.9521020733 

38141.18 381435 341498 0.8952980193 

42431.68 424357 367570 0.8661810692 

67804.78 679117 416032 0.6126072532 

64147.4 641586 407068 0.6344714504 

 

จากตารางที่ 8 พบว่าอัตตราส่วนระหว่างการรับต่อการส่งเริ่มลดลงที่ปริมาณข้อมูลที่ 29000 msg/s 
ดังรูปที่ 49 และ รูปที่ 50 
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รูปที่ 49 ผลการทดสอบเมื่อส่งล็อกจาก CU_ng 2 คอนเทนเนอร์ ไปยัง CU_kafka 2 คอนเทนเนอร์ 

 

 
รูปที่ 50 อัตราส่วนระหว่างการรับต่อการส่งจาก CU_ng 2 คอนเทนเนอร์ ไปยัง CU_kafka 2 คอน

เทนเนอร์ 
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เมื่อท าการเพ่ิมคอนเทนเนอร์ของ CU_ng และ CU_kafka เป็นอย่างละ 3 คอนเทนเนอร์ 
พบว่าข้อมูลสามารถรับได้มากขึ้น ดังตารางที่ 9 

 

ตารางที่ 9 ผลการทดสอบเมื่อส่ง log จาก คอนเทนเนอร์ CU_ng 3 คอนเทนเนอร์  ไปยัง CU_kafka 
3 คอนเทนเนอร์ 

msg/s Send Received ratio 

9768.42 97691 97691 1 

11980.79 119811 119811 1 

15345.88 153471 153471 1 

18750.02 187515 187515 1 

26363.4 263660 263660 1 

0 296467 296467 1 

31794.45 317971 317971 1 

33994.25 339981 334958 0.985225645 

36834.15 368443 352963 0.95798536 

39385.82 399933 368179 0.9206017008 

41415.42 420633 399230 0.9491171639 

46652.09 466568 433557 0.9292471837 

57784.63 584136 496272 0.8495829738 

66071.26 662759 504487 0.7611922282 

 

จากตารางที่ 9 พบว่าอัตราส่วนระหว่างการรับต่อการส่งเริ่มลดลงที่ปริมาณข้อมูลที่ 33000 – 45000 
msg/s โดยช่วงดังกล่าวมีอัตราส่วนระหว่างการรับต่อการส่งมีค่าอยู่ที่ประมาณ 0.9 ดังรูปที่ 51 และ 
รูปที่ 52 
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รูปที่ 51 ผลการทดสอบเมื่อส่งล็อกจาก CU_ng 3 คอนเทนเนอร์ ไปยัง CU_kafka 3 คอนเทนเนอร์ 

 

 
รูปที่ 52 อัตราส่วนระหว่างการรับต่อการส่งจาก CU_ng 3 คอนเทนเนอร์ไปยัง CU_kafka 3 คอน

เทนเนอร์ 
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เมื่อท าการเปรียบเทียบอัตตราส่วนระหว่างการรับและการส่ง เมื่อเพ่ิมคอนเทนเนอร์ครั้งละ 1 คอน
เทนเนอรต์ามล าดับ จะได้ผลลัพธ์ดังรูปที่ 53 

 

 
รูปที่ 53 อัตราส่วนระหว่างการรับต่อการส่งจาก CU_ng ไปยัง CU_kafka ตั้งแต่ 1-3 คอนเทนเนอร์ 

ตามล าดับ 

5.3. การทดสอบระบบในด้านแกน Y 

ท าการทดสอบโดยการจ าแนกประเภทของล็อกประกอบไปด้วยเรเดียสล็อกและไฟร์วอล์ล็อก
ซึ่งผลที่ได้จากการทดลองพบว่าการแยกประเภทของล็อกท าให้การออกแบบโครงสร้างฐานข้อมูลมี
ความยืดหยุ่นและมีความเหมาะสมในแต่ละประเภทและมีผลต่อประสิทธิภาพในการค้นคืนของล็อกทั้ง
สองประเภทซึ่งสอดคล้องตามคุณสมบัติของสถาปัตยกรรมไมโครเซอร์วิส 

5.4. การทดสอบระบบในด้านแกน Z 

ในด้านแกน Z ได้ท าการทดสอบโดยเปรียบเทียบระหว่างแบบ Monolithic Architecture 
และ Microservice Architecture  โดยจ าลองการขยายตัวในลักษณะแกน Z และประเมินผล 
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5.4.1. รูปแบบการทดสอบ 

ใช้วิธีการจบัเวลาโดยสง่ข้อมลู Query โดยใช้ IP และช่วงเวลาสอบถามไปยงั Radius Service และท า

การจบัเวลาเปรียบเทียบกบัแบบ Monolithic และ Microservice ดงัแสดงในรูปที่ 54 และ รูปที่ 55 โดยท า

การเปรียบเทียบกบัแบบ Microservice ซึง่มีการขยายตวัในลกัษณะแกน Z 

 

 
รูปที่ 54 โครงสร้างการทดสอบโมโนลิทิก [12] 

 

 
รูปที่ 55 โครงสร้างการทดสอบ Microservice Architecture โดยมีการขยายตัวแกน Z 
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5.4.2. ข้อมูลที่น ามาทดสอบ 

ได้ท าการน าข้อมูลของ Radius Log ปริมาณ 9,000,000 Records เข้ามายังทั้งสอง
โครงสร้างที่ท าการทดสอบ และท าการเรียก API เพ่ือขอค้นคืนข้อมูล หลังจากนั้นท าการจับเวลาและ
เปรียบเทยีบผล รูปแบบการ Query จะสอบถามถึงข้อมูล Username โดยท าการส่ง parameter ใน
รูปแบบ Json ประกอบไปด้วย IP  และช่วงเวลาที่ต้องการค้นหา ซึ่งการทดสอบครั้งนี้จะค้นหาภายใต้
ช่วงเวลา 15,30,45,60 นาทีตามล าดับ 

5.4.3. ผลการทดสอบ 

พบว่าการ Query ในรูปแบบโมโนลิทิกในช่วงเวลาต่างๆ ไม่ว่าจะค้นหาระยะเวลาสั้น หรือ
ยาวจะใช้ระยะเวลาในการค้นหาไม่ต่างกัน คือประมาณ 14 วินาทีโดยประมาณ ซึ่งต่างจากการ
ขยายตัวในแนวแกน Z ในรูปแบบไมโครเซอร์วิส ซึ่งใช้เวลาสูงสุดเพียง 6 วินาทีเท่านั้น ดังรูปที่ 56 

 
รูปที่ 56 เปรียบเทียบการค้นคืนระหว่างโมโนลิทิกและไมโครเซอร์วิส 

จากการใช้ Docker คอนเทนเนอร์ช่วยในการขยายตัวโดยใช้ MongoDB และขยายด้วยการ 
Sharding พบว่าความเร็วในการค้นคืนเมื่อเปรียบเทียบกับแบบ Monolithic แล้วจะเร็วขึ้นประมาณ 
50% ที่ช่วงเวลาในการค้นหาที่ 60 นาที อย่างไรก็ตาม การเพ่ิมจ านวนของคอนเทนเนอร์ จาก 3 ไป
ยัง 6 คอนเทนเนอร์ นั้นมีค่าความเร็วในการค้นคืนไม่ต่างกันมากนัก สิ่งที่น่าสังเกตก็คือ เมื่อท าการ
เพ่ิมจ านวนคอนเทนเนอร์มากขึ้นกลับท าให้เวลาในการค้นคืนมากขึ้น คาดว่าเนื่องมาจากการถูกจอง 
Resource ของ Docker และการประมวลผลของ MongoDB ซึ่งต้องรอให้ทุกคอนเทนเนอร์ท างาน
เสร็จพร้อมกัน จึงจะส่งข้อมูลตอบกลับไปยัง API 
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5.5. สรุปผลการทดลอง 

การน าสถาปัตยกรรมไมโครเซอร์วิสมาประยุกต์ใช้เพ่ือช่วยในการชยายตัวให้กับระบบการค้น
คืนข้อมูลจราจรคอมพิวเตอร์นั้น ท าให้แก้ไขปัญหาการขยายตัวได้จริง ถึงแม้ประสิทธิภาพจะไม่
รวดเร็วขึ้นเท่าใด แต่พบว่าการแบ่งหน้าที่ให้กับแต่ละเซอร์วิสนั้น ท าให้ถูกโฟกัสไปยังตรรกะทางธุรกิจ
ของแต่ละเซอร์วิสนั้นๆ ซึ่งจุดประสงค์ที่แตกต่างกัน จะน าไปสู่วิธีการที่เหมาะสมของแต่ละเซอร์วิสที่
ไม่เหมือน และท าให้การวินิจฉัยปัญหานั้นกระท าได้ง่ายขึ้น กอปรกับความยึดหยุ่นของ MongoDB 
สามารถท าให้การขยายตัวในแกน Z นั้นกระท าได้ง่าย และความสามารถของ Docker Swarm จะ
ช่วยให้การขยายตัวในแกน X ท าได้ง่ายเช่นเดียวกัน ในส่วนของการขยายตัวในแกน Y สามารถท าได้
แต่ยังมีความเป็นอัตโนมัติได้ไม่มาก เนื่องจากต้องมีการ customize Web Interface เพ่ือให้รองรับ
กับ Feature ใหม่ที่เพ่ิมเข้ามาในอนาคต 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทที ่6 
สรุปผลการวิจัย 

6.1. สรุปผลการวิจัย 

วิทยานิพนธ์ฉบับนี้ ได้น าเสนอแนวทางการพัฒนาระบบบันทึกจราจรเครือข่ายด้วย
สถาปัตยกรรมไมโครเซอร์วิส ซึ่งมีข้อดีคือความสามารถการขยายตัวด้วยแบบจ าลองลูกบาศก์การ
ขยายที่รองรับการขยายตัวของระบบใน 3 มิติ จากการศึกษาและทดสอบในเบื้องต้น โดยท าการ
ทดลองจ าลองระบบด้วยโมเดลของการขยายตัวทั้งสามแกน และใช้ฐานข้อมูลไม่สัมพันธ์  MongoDB 
พบว่าการขยายตัวของ MongoDB มีความยืดหยุ่นสูง เว็บแอปพลิเคชันสามารถ เพ่ิมจ านวน Node 
ของ Firewall และเพ่ิมเดือนของ Radius ได้ตามตรรกะทางธุรกิจที่ก าหนดไว้ 

ส าหรับแกน X การขยายตัวทางด้านแกน X ช่วยเพ่ิมความสามารถในด้านการรับข้อมูล
เพ่ือให้การรับข้อมูลล็อกได้ตามปริมาณทีต้องการได้เป็นอย่างดี 

ส าหรับการขยายตัวด้านแกน Y ข้อดี คือ ช่วยในการแยกประเภทของข้อมูลที่ไม่เหมือนกัน 
สามารถแยกตามประเภทของข้อมูลเพ่ือจัดเก็บในฐานข้อมูลด้วยโครงสร้างที่เหมาะสมส าหรับข้อมูล
แต่ละประเภท ท าให้การค้นคืนแต่ละประเภทมีประสิทธิภาพที่ดีกว่า 

ในด้านแกน Z การชยายตัวทางด้านแกน Z จะช่วยเพ่ิมความเร็วในการค้นคืนอย่างเห็นได้ชัด
ซึ่งท าให้เกิดประสิทธิภาพในการค้นคืนอย่างสูงสุด 

6.2. ข้อจ ากัดในงานวิจัย 

โปรมแกรมรับล็อก Syslog-ng ยังไม่สามารถขยายตัวในลักษณะแกน X ได้การรับล็อกจึง
ขยายในลักษณะของแกน Y ซึ่งก็คือการแบ่งการรับล็อกของเรเดียสล็อกและไฟร์วอลล็อกทดแทน 

6.3. งานวิจัยในอนาคต 

งานในอนาคตท่ีควรศึกษาเพ่ิมเติม ได้แก่ การเติมฟังก์ชันส าหรับการวิเคราะห์พฤติกรรมการ
เข้าใช้งานจาก Radius และ Firewall และแจ้งเตือนเมื่อพบพฤติกรรมที่ผิดปกติต่อไป 
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ภาคผนวก



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ก 
Kafka.go 

 

 
รูปที่ 57 ชุดค าสั่ง kafka.go (1) 
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รูปที่ 58 ชุดค าสั่ง kafka.go (2) 
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รูปที่ 59 ชุดค าสั่ง kafka.go (3) 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

56 

ภาคผนวก ข 
Dockerfile 

 

Dockerfile ส าหรับ สร้าง CU_php 

 
รูปที่ 60 Docker ใช้ส าหรับสร้าง CU_php 

 

Dockerfile ส าหรับ สร้าง CU_ng 

 
รูปที่ 61 Dockerfile ส าหรับ สร้าง CU_ng 
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