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 เอกัตศึกษาฉบับนี้มีวัตถุประสงค์เพ่ือศึกษาปัญหาเกี่ยวกับบังคับใช้พระราชบัญญัติว่าด้วย
ความรับผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ. 2560 กับการส่งอีเมลเชิงพาณิชย์ในลักษณะสแปม 
(spam) รวมทั้งศึกษาทฤษฎี แนวคิด และมาตรการทางกฎหมายที่เกี่ยวข้องกับการกระท าความผิด
เกี่ยวกับสแปมปัจจุบันทั้งในประเทศไทยและต่างประเทศ เพ่ือน ามาวิเคราะห์เปรียบเทียบ และเพ่ือ
เสนอแนะแนวทางในการเพิ่มเติมบทบัญญัติกฎหมายที่เหมาะสม รวมไปถึงแนวทางในการใช้อีเมลเชิง
พาณิชย์เพ่ือการโฆษณาให้เกิดประสิทธิภาพสูงสุด ในขณะทีย่ังสามารถปกป้องสิทธิความความเป็นอยู่
ส่วนบุคคลของผู้บริโภคได้อย่างเป็นธรรม 

จากการศึกษาพบว่าปัจจุบัน พระราชบัญญัติว่าด้วยความรับผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที ่

2) พ.ศ. 2560 ยังไม่สามารถคุ้มครองสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภคได้เพียงพอ เนื่องจากไม่

มีหลักเกณฑ์ที่แน่ชัดในเรื่องการตั้งชื่อหัวเรื่องของอีเมล (Heading) ซึ่งกระทบต่อสิทธิในการรับรู้ค า

พรรณนาที่ถูกต้องและเพียงพอของผู้รับ เนื่องจากผู้รับไม่สามารถตัดสินใจก่อนเปิดอ่านอีเมลเชิง

พาณิชย์เหล่านั้นได้ ซึ่งนอกจะท าให้สิ้นเปลืองข้อมูลอินเทอร์เน็ต ยังมีความเสี่ยงในการติดไวรัส

หรือมัลแวร์อีกด้วย ยิ่งไปกว่านั้นกฎหมายยังไม่ได้ก าหนดขนาด ความถี่ และปริมาณในการส่งที่

เหมาะสมกับอัตราการส่งผ่านข้อมูลระบบเครือข่ายอินเทอร์เน็ตในปัจจุบัน ท าให้ผู้รับมีโอกาสได้รับ

อีเมลเชิงพาณิชย์เป็นจ านวนมากจนรบกวนการใช้งานพ้ืนที่ในกล่องข้อความของตนอย่างปกติสุข และ

ยังท าให้ผู้ให้บริการอินเทอร์เน็ต (ISPs) หรือผู้ดูแลระบบต้องแบกรับภาระค่าใช้จ่ายในการบริหาร

จัดการหรือขยายแบนด์วิดท์ (Bandwidth) หรือเซิร์ฟเวอร์ (server) เพ่ือรองรับกับปริมาณข้อมูล

โฆษณาที่มีจ านวนมากกว่าครึ่งของอีเมลทั้งหมดบนระบบอินเทอร์เน็ต อีกทั้งยังต้องเป็นฝ่ายจัดหา 

พัฒนาระบบหรือมาตรการในการป้องกันสแปมเมลให้ทันสมัยอยู่เสมอเพ่ือรองรับกับปัญหาที่เกิดขึ้น 

อย่างไรก็ตาม การที่ผู้ประกอบการต้องขอความยินยอมก่อนท าการส่งอีเมลโฆษณาโดยใช้

หลัก Opt-in เพียงอย่างเดียว เป็นการจ ากัดสิทธิในการโฆษณามากเกินไปเช่นกัน ดังนั้นจึงควร

พิจารณาปรับใช้หลัก inferred consent ในกรณีเป็นการโฆษณาสินค้าอ่ืนที่มีลักษณะใกล้เคียงกับ

สินค้าเดิมที่ผู้รับให้ค ายินยอมไว้โดยเปิดช่องทางให้ผู้รับนั้นสามารถบอกปฏิเสธการรับได้โดยง่าย เพ่ือ

เพ่ิมอิสระให้แก่ผู้ประกอบการและส่งเสริมความคล่องตัวในการท าการตลาด 
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บทที ่1 
  

บทน า  

 
1.1 ที่มาและความส าคัญของปัญหา  

ปัจจุบันการใช้คอมพิวเตอร์และอินเทอร์เน็ต มีความส าคัญต่อชีวิตประจ าวันของมนุษย์เป็น

อย่างมาก เพราะอินเทอร์เน็ตคือเทคโนโลยีที่ท าให้เกิดการติดต่อสื่อสารอย่างรวดเร็วและทั่วถึง อีกทั้ง

ยังสามารถใช้ค้นคว้าหาข้อมูลข่าวสารต่างๆในทั่วทุกมุมโลกได้อย่างทันยุคทันเหตุการณ์ แต่ถึงแม้

อินเทอร์เน็ตจะมีข้อดีอยู่มากมาย ถ้าผู้ใช้งานใช้ในทางที่ผิดเพ่ือแสวงหาผลประโยชน์ส่วนตน หรือใช้

งานอย่างประมาทเลินเล่อ เทคโนโลยีนี้อาจกลายเป็นดาบสองคมย้อนมาท าร้ายผู้ใช้งานได้เช่นกัน 

ยกตัวอย่างเช่น การใช้สื่อคอมพิวเตอร์ในทางที่ไม่เหมาะสมและก่อให้เกิดความเสียหายแก่ผู้อ่ืนเกิดขึ้น

มากมาย ไม่ว่าจะเป็นการใช้ระบบคอมพิวเตอร์เพ่ือเผยแพร่ข้อมูลเท็จเพ่ือให้เกิดความวุ่นวายในสังคม 

หรือการส่งต่อข้อมูลที่มีลักษณะลามกอนาจาร การตัดต่อภาพของผู้อ่ืนในทางเสียหายแล้วเผยแพร่ลง

บนสื่อสังคมออนไลน์ (Social Media)  

เนื่องจากปัญหาการใช้เทคโนโลยีคอมพิวเตอร์ในทางมิชอบ ก่อให้เกิดความเสียหายและ

กระทบกระเทือนต่อเศรษฐกิจ สังคม ความมั่นคงของรัฐ รวมทั้งความสงบสุขและศีลธรรมอันดีของ

ประชาชน รัฐบาลจึงได้ประกาศใช้พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ โดย

คณะรัฐมนตรียกร่างเสนอต่อสภานิติบัญญัติแห่งชาติและประกาศในราชกิจจานุเบกษาเมื่อวันที่ 18 

มิถุนายน 2550 มีผลบังคับใช้เมื่อวันที่ 18 กรกฎาคม 2550 ซึ่งต่อมามีการเปิดรับฟังความเห็นจาก

ประชาชนอยู่เสมอ จนในที่สุดจึงมีการปรับแก้ไขบทบัญญัติ เพ่ือให้สามารถรองรับกับการพัฒนาที่

รวดเร็วของเทคโนโลยีและพฤติกรรมการใช้อินเทอร์เน็ตของผู้บริโภค  

ต่อมามีการประกาศใช้พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับ

ที่ 2) พ.ศ. 2560 ซึ่งได้แก้ไขเพ่ิมเติมบทบัญญัติและอัตราโทษ อีกทั้งยังก าหนดให้กระทรวงดิจิทัลเพ่ือ

เศรษฐกิจและสังคมออกประกาศเพ่ิมเติมเพ่ือก าหนดมาตรการทางกฎหมายให้มีความชัดเจนมากขึ้น 

ซึ่งบทบัญญัติที่มีผลกระทบต่อการส่งอีเมลเชิงพาณิชย์ ได้แก่ มาตรา 4 ว่าด้วยเรื่องการส่งอีเมลไม่พึง

ประสงค์อันเป็นการก่อให้เกิดความเดือดร้อนร าคาญ โดยมีการเพ่ิมวรรคสองต่อจากมาตรา 11 ของ

พระราชบัญญัติฯเดิม ดังต่อไปนี้ “ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอ่ืน

อันมีลักษณะเป็นการก่อให้เกิด ความเดือดร้อนร าคาญแก่ผู้รับข้อมูลคอมพิวเตอร์หรือจดหมาย

อิเล็กทรอนิกส์ โดยไม่เปิดโอกาสให้ผู้รับ สามารถบอกเลิกหรือแจ้งความประสงค์เพ่ือปฏิเสธการตอบ

รับได้โดยง่าย ต้องระวางโทษปรับไม่เกิน 200,000 บาท ให้รัฐมนตรีออกประกาศก าหนดลักษณะและ

วิธีการส่ง รวมทั้งลักษณะและปริมาณของ ข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ ซึ่งไม่เป็น

การก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับและลักษณะอันเป็นการบอกเลิกหรือแจ้งความประสงค์

เพ่ือปฏิเสธการตอบรับได้โดยง่าย” ดังนั้น ผู้ใดที่ท าการส่งข้อมูลหรืออีเมลโฆษณา หรือโพสต์ข้อความ
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โฆษณาบนสื่อสังคมออนไลน์ของคนอ่ืน ไม่ว่าจะเป็นเฟสบุ๊กหรืออินสตาแกรมโดยที่เจ้าของไม่ได้ให้ค า

ยินยอมต่อกระท าการดังกล่าว จะเข้าข่ายการส่งข้อมูลอิเล็กทรอนิกส์อันก่อให้เกิดความร าคาญ ซึ่งถือ

เป็นการกระท าผิดตามพระราชบัญญัติข้างต้น  

ในยุคที่ช่องทางการท าการตลาดไม่ได้จ ากัดอยู่เพียงแค่สื่อสิ่งพิมพ์ โทรทัศน์ วิทยุ หรือป้าย

โฆษณากลางแจ้งเหมือนสมัยก่อน เทคโนโลยีด้านการโฆษณาประชาสัมพันธ์และพฤติกรรมการรับ

ข้อมูลของผู้บริโภคได้ก้าวเข้ามาอยู่ในโลกอินเทอร์เน็ต ดังจะเห็นได้จากมูลค่าการเติบโตของตลาด

พาณิชย์อิเล็กทรอนิกส์ (e-commerce) ของประเทศไทยปี 2560 เทียบกับปี 2559 ที่มีแนวโน้มการ

เติบโตอย่างต่อเนื่องกว่า 9.86% โดยสถาบัน ETDA คาดการณ์มูลค่ารวมของตลาดพาณิชย์

อิเล็กทรอนิกส์ (e-commerce) ในปี 2560 ไว้สูงถึง 2,812,592.03 ล้านบาท1 ซึ่งอัตราการเติบโตนี้มี

ผลท าให้การแข่งขันในตลาดออนไลน์ทวีความรุนแรงมากขึ้นไปด้วยเช่นกัน ผู้ประกอบการต่าง

พยายามหาช่องทางที่มีประสิทธิภาพในการติดต่อสื่อสารกับผู้บริโภค เพ่ือสร้างการรับรู้ (awareness) 

ความสนใจ (interest) และกระตุ้นการซื้อ (motivation)  

 แม้ว่าเทคโนโลยีจะเข้ามาช่วยให้การสื่อสารทางตรงไปยังผู้บริโภคสามารรถท าได้ง่ายขึ้น แต่

การส่งข้อความโฆษณาเหล่านั้นออกไปโดยไม่ได้รับความยินยอมจากผู้รับล่วงหน้าจะถือว่าเป็นสแปม

หรือไม่ ยังคงเป็นประเด็นที่แต่ละประเทศมีความเห็นแตกต่างกัน หากเป็นการโฆษณาสินค้าท่ีน่าสงสัย 

สื่อลามกอนาจาร บริการที่ก้ ากึ่งผิดกฎหมาย หรือจดหมายลูกโซ่ คงจะไม่ยากอะไรที่ประชาชนทั่วไป

จะทราบว่านั่นคือการกระท าที่มีความผิดทางกฎหมาย แต่สิ่งหนึ่งที่ผู้ใช้งานอินเตอร์เน็ตส่วนใหญ่อาจ

ลืมตระหนักไป คือ ถึงสินค้านั้นจะเป็นสิ่งถูกกฎหมายก็ตาม แต่หากการด าเนินกิจกรรมการโฆษณาท า

โดยไม่เหมาะสม หรือเข้าข่ายเป็นการรุกรานสิทธิความเป็นอยู่ส่วนบุคคล หรือก่อให้เกิดภาระ

ค่าใช้จ่ายจากการรับโฆษณาที่ผู้รับไม่ต้องการนั้น ย่อมเป็นการกระท าที่ เอาผิดตามกฎหมายได้ด้วย

เช่นกัน  

  ถึงแม้การเผยแพร่โฆษณาด้วยวิธีท าสแปมจะเป็นวิธีที่ใช้ต้นทุนต่ า แต่ภาระค่าใช้จ่ายในการ

ส่งข้อมูลที่เกิดขึ้นส่วนใหญ่กลับตกไปเป็นของผู้รับหรือผู้ให้บริการ (Service Provider) ที่ต้องเสียค่า

อินเทอร์เน็ต ค่าบริการจัดการ เสียเวลาในการคัดกรองข้อมูล เสียพ้ืนที่เซิร์ฟเวอร์ในการจัดเก็บ และ

ยังต้องเสียค่าใช้จ่ายในการพัฒนาระบบป้องกัน กลั่นกรองข้อมูลที่ไม่พึงประสงค์เหล่านี้เพ่ือป้องกัน

ผลกระทบที่จะเกิดกับผู้ใช้งานอีกด้วย ยิ่งไปกว่านั้นการได้รับข้อความสแปมเป็นจ านวนมากย่อมท าให้

ผู้ใช้เกิดความรู้สึกด้านลบ และถือได้ว่าเป็นการรบกวนสิทธิในความเป็นอยู่ส่วนบุคคล (Rights of 

Privacy) ของผู้รับ ดังนั้น นักการตลาดที่ดีจึงควรท าความเข้าใจถึงวิธีการโฆษณาที่ก่อให้เกิด

ประสิทธิภาพสูงสุด สอดคล้องกับกฎหมาย และไม่ท าให้ผู้บริโภครู้สึกร าคาญ เพ่ือสร้างภาพลักษณ์ที่ดี

ต่อตัวสินค้า รวมทั้งป้องกันไม่ให้เกิดทัศนคติแง่ลบกับการโฆษณาท่ีเข้าข่ายเป็นสแปม 

 
                                                 
1 ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA), ผลส ารวจพฤติกรรมผู้ใช้อินเทอร์เน็ตและมูลค่าอีคอมเมิร์ซ [ออนไลน์]. 
แ ห ล่ ง ที่ ม า :  https://www.etda.or.th/content/value-of-e-commerce-survey-in-thailand-2017.html [เข้ า ถึ ง เมื่ อ  24 
พฤษภาคม, 2017] 
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1.2 สมมติฐานในการวิจัย 
พระราชบัญญัติว่าด้วยความรับผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) พ.ศ. 2560 ยังไม่สามารถ

คุ้มครองสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภคได้เพียงพอและยังขาดความชัดเจน จึงท าให้

ผู้ประกอบการไม่สามารถน ามาอ้างอิงเพ่ือเป็นหลักเกณฑ์ในการส่งอีเมลเชิงพาณิชย์ ดังนั้น จึงควรเพิ่ม

หลักเกณฑ์เรื่องการแสดงหัวเรื่อง (Heading) ก าหนดเกณฑ์ของจ านวน ความถี่ ปริมาณ ขนาดของ

ข้อมูลโฆษณา และปรับใช้หลัก inferred consent เพ่ือช่วยอ านวยความสะดวกและส่งเสริมการท า

กิจกรรมทางการตลาดของภาคธุรกิจ และเพ่ือปกป้องสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภคได้

อย่างเป็นธรรม  

 

1.3 วัตถุประสงค์การศึกษา 

1.3.1 เพ่ือทราบถึงแนวคิดและทฤษฎีที่เกี่ยวข้องกับกระท าความผิดเกี่ยวกับสแปม และการ
ใช้มาตรการทางกฎหมายเพื่อป้องกันการกระท าผิดดังกล่าว 

1.3.2 เพ่ือทราบถึงกฎหมายและมาตรการทางกฎหมายในการต่อต้านการกระท าความผิด
เกี่ยวกับสแปมของต่างประเทศ อันได้แก่ สหรัฐอเมริกา และสหภาพยุโรป 

1.3.3 เพ่ือวิเคราะห์เปรียบเทียบหลักเกณฑ์ท่ีใช้ในการก าหนดมาตรการทางกฎหมายเกี่ยวกับ
การต่อต้านการกระท าความผิดเกี่ยวกับสแปม (หลัก Opt-in และ Opt-out) 

1.3.4 เพ่ือทราบถึงขอบเขตการส่งอีเมลเชิงพาณิชย์ที่ไม่ก่อให้เกิดความเดือดร้อนร าคาญแก่
ผู้รับข้อมูล 

1.3.5 เพ่ือทราบถึงผลกระทบจากพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
(ฉบับที่2) พ.ศ. 2560 ที่มีต่อการส่งอเีมลเชิงพาณิชย์ในปัจจุบัน 

1.3.6 เพ่ือเสนอแนะแนวทางในการก าหนดมาตรการทางกฎหมายที่เหมาะสมเพ่ือให้เกิด
ความเป็นธรรมต่อผู้ประกอบการที่ต้องการท าการตลาดผ่านอีเมล 

1.3.7 เพ่ือเสนอแนะแนวทางในการส่งอีเมลเชิงพาณิชย์ให้แก่ผู้ประกอบการ เพ่ือให้เกิด

จริยธรรมในการโฆษณา และสามารถใช้อีเมลเชิงพาณิชย์เพ่ือท าการตลาดได้อย่างถูกต้องตาม

กฎหมาย 

1.4 ขอบเขตการศึกษา 

เอกัตศึกษาฉบับนี้มุ่งศึกษาเฉพาะกรณีปัญหาเรื่องผลกระทบต่อการด าเนินกิจกรรมทาง

การตลาดในรูปแบบการส่งอีเมลเชิงพาณิชย์ของภาคเอกชนตามพระราชบัญญัติว่าด้วยการกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 มาตรา 4 ที่บัญญัติถึงการส่งข้อมูลผ่านระบบ

อิเล็กทรอนิกส์ที่มีลักษณะเป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับข้อมูลคอมพิวเตอร์หรือ

อีเมล โดยไม่เปิดโอกาสให้ผู้รับสามารถบอกเลิกหรือแจ้งความประสงค์เพ่ือปฏิเสธการตอบรับได้

โดยง่าย ซึ่งหมายถึงการส่งอีเมลสแปม (spam) ในเชิงพาณิชย์ โดยศึกษาจากหนังสือและบทความ ค า

พิพากษาของศาล โดยในเนื้อหาของเอกัตศึกษาฉบับนี้จะกล่าวถึง กฎหมายที่เกี่ยวข้องกับการกระท า
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ความผิดเกี่ยวกับคอมพิวเตอร์ ปัญหาและอุปสรรค รวมทั้งข้อสังเกตต่างๆ โดยศึกษาเปรียบเทียบกับ

กฎหมายต่างประเทศอันได้แก่ สหรัฐอเมริกา และสหภาพยุโรป 

 

1.5 วิธีการศึกษาวิจัย 

การศึกษานี้จะใช้การวิจัยเชิงเอกสาร (Documentary Research) เป็นหลัก โดยจะศึกษา

ค้นคว้าและวิเคราะห์ข้อมูลจากตัวบทกฎหมาย ข้อเท็จจริง และผลการวิเคราะห์จากส านักต่างๆที่

เกี่ยวข้องทั้งในประเทศและต่างประเทศ รวมถึงบทความและข้อมูลจากเว็บไซต์ต่างๆ เพ่ือพิจารณา

เสนอแนวทางท่ีจะท าให้เกิดประโยชน์สูงสุดต่อท้ังภาครัฐและธุรกิจ                                                                                                             

 
1.6 ประโยชน์ที่คาดว่าจะได้รับ 

1.6.1 ท าให้ทราบแนวคิดและทฤษฎีที่เกี่ยวข้องกับกระท าความผิดเกี่ยวกับสแปม และการใช้

มาตรการทางกฎหมายเพื่อป้องกันการกระท าผิดดังกล่าว  

1.6.2 ท าให้ทราบถึงกฎหมายและมาตรการทางกฎหมายในการต่อต้านการกระท าความผิด

เกี่ยวกับสแปมของต่างประเทศ อันได้แก่ สหรัฐอเมริกา และสหภาพยุโรป 

1.6.3 ท าให้ทราบถึงความแตกต่างของหลักเกณฑ์ที่ใช้ในการก าหนดมาตรการทางกฎหมาย
เกี่ยวกับการต่อต้านการกระท าความผิดเกี่ยวกับสแปม (หลัก Opt-in และ Opt-out) 

1.6.4 ท าให้ทราบถึงหลักเกณฑ์และขอบเขตในการส่งอีเมลเชิงพาณิชย์ที่ไม่ก่อให้เกิดความ

เดือดร้อนร าคาญใจแก่ผู้รับ 

1.6.5 ท าให้ทราบถึงผลกระทบจากพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 

(ฉบับที่2) พ.ศ. 2560 ที่มีต่อการส่งอีเมลเชิงพาณิชย์ในปัจจุบัน 

1.6.6 ท าให้ทราบถึงแนวทางการใช้ อี เมลเชิงพาณิ ชย์ เพ่ือท าการตลาด ที่ ก่อให้ เกิด

ประสิทธิภาพสูงสุด และไม่ขัดต่อพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่2) 

พ.ศ. 2560          

1.6.7 ท าให้ทราบถึงแนวทางที่เหมาะสมในการน ากฏหมายต่างประเทศมาปรับใช้กับบริบท

ในประเทศไทย โดยการเพ่ิมเติมกฎหมายเพ่ือให้สามารถตอบสนองต่อสภาวะทางธุรกิจปัจจุบัน และ

ช่วยให้ผู้ประกอบการสามารถส่งอีเมลเชิงพาณิชย์ได้อย่างมีประสิทธิภาพ ในขณะที่ยังคงคุ้มครองสิทธิ

ในความเป็นอยู่ส่วนบุคคล (Rights of privacy) ของผู้บริโภค  
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บทที ่2 
การกระท าความผดิฐานสง่อีเมลเชิงพาณชิย์ในลกัษณะสแปม (spam) 

 
 “สแปม”(spam) หรือที่รู้จักในนามของ “จดหมายขยะ” โดยทั่วไปเป็นการส่งอีเมลที่มี
เนื้อหา (content) เชิงพาณิชย์ไปยังผู้รับจ านวนมากโดยที่ผู้รับเองไม่ได้ต้องการหรือไม่เคยมี
ความสัมพันธ์ใดๆกับผู้ส่งนั้นมาก่อน การท าสแปมเริ่มมามีบทบาทมากในช่วงยุคศตวรรษที่ 20 เพราะ
เป็นยุคท่ีการใช้อินเทอร์เน็ตได้รับความนิยมและเข้ามาเป็นส่วนหนึ่งในชีวิตประจ าวันของคนทั่วไป ท า
ให้ผู้ประกอบการจ านวนมากเริ่มเล็งเห็นโอกาสในการใช้ อี เมลเป็นช่องทางในการโฆษณา
ประชาสัมพันธ์สินค้าหรือบริการ หรือส่งต่อข้อมูลทางการตลาดต่างๆให้แก่ผู้บริโภคโดยตรง (e-mail 
marketing) อย่างไรก็ตาม หากผู้ประกอบการหลายรายส่งอีเมลจ านวนมากออกมาพร้อมๆกัน 
จ านวนอีเมลที่มากมายมหาศาลนั้น ย่อมส่งผลกระทบต่อระบบอินเทอร์เน็ต พ้ืนที่ในกล่องข้อความ
ของผู้รับและเกิดภาระในการบริหารจัดการของผู้ให้บริการที่เกี่ยวข้องกับการส่งอีเมล  
 หากการท าสแปมจ ากัดอยู่แค่จุดประสงค์เพ่ือการโฆษณาเชิงพาณิชย์ มาตรการทางแพ่งก็คง
จะเพียงพอที่จะใช้จัดการปัญหาที่เกิดขึ้นได้ แต่ในระยะหลัง การกระท ารูปแบบนี้เริ่มลุกลามไปถึงการ
ก่ออาชญากรรมทางคอมพิวเตอร์ โดยผู้ท าสแปม (spammer) หลายรายใช้การส่งอีเมลเป็นเครื่องมือ
ในการกระจายไวรัส มัลแวร์ หรือใช้เนื้อหาเพ่ือเชิญชวนให้ผู้รับกดลิงก์เชื่อมโยง (Hyperlink) ไปยัง
หน้าเว็ปปลอมที่สร้างเอาไว้หลอกลวงผู้บริโภคหรือที่สร้างไว้เพ่ือใช้ขโมยข้อมูลส่วนบุคคลของผู้บริโภค 
(phishing)  การกระท าดังกล่าวจึงถือเป็นความผิดที่รัฐควรเข้ามามีบทบาทในการปราบปรามและ
ควบคุมดูแลเพ่ือให้เกิดความสงบสุขในสังคม  โดยในบทนี้จะอธิบายถึง 2.1 ที่มาของการกระท าผิด
เกี่ยวกับสแปม 2.2 แนวความคิดที่เกี่ยวกับการกระท าความผิดในลักษณะสแปม 2.3 ปัญหาอันเกิด
จากการกระท าความผิดเกี่ยวกับสแปม 2.4 บทบาทของภาครัฐในการหามาตรการควบคุมกระท า
ความผิดฐานส่งข้อมูลหรืออีเมลในลักษณะสแปม (spam)และ 2.5 การใช้อีเมลในลักษณะสแปมเพ่ือ
จุดประสงค์เชิงพาณิชย์ในปัจจุบัน เพ่ือให้ผู้อ่านมีความเข้าใจเกี่ยวกับการกระท าความผิดเกี่ยวกับส
แปมมากข้ึน 
 
2.1 ที่มาของการกระท าผิดเกี่ยวกับสแปม (spam) 

 สแปมเป็นการกระท าความผิดรูปแบบหนึ่งที่เกิดขึ้นช่วงปลายศตวรรษที่ 19 ซึ่งเป็นยุคที่ 6 

(Sixth Generation) ของการพัฒนาคอมพิวเตอร์1 เพราะเป็นช่วงที่คอมพิวเตอร์มีวิวัฒนาการแบบ

ก้าวกระโดดจนสามารถลดขนาดตัวเครื่องให้เล็กลงพอที่จะน ามาวางในบ้านหรือส านักงานทั่วไปได้ 

ประกอบกับราคาที่ลดลง ธุรกิจทั่วไปที่ไม่ใช่บริษัทยักษ์ใหญ่หรือประชาชนธรรมดาจึงสามารถซื้อหา

คอมพิวเตอร์มาใช้เพ่ือการสื่อสาร หรือน ามาใช้ได้ทั่วไปในวิถีชีวิตประจ าวันได้ ความรุ่งโรจน์ของยุค

อินเทอร์เน็ต ท าให้ทั้งภาครัฐ ภาคธุรกิจ และภาคครัวเรือนต่างก็หันมาการใช้งานระบบเครือข่ายและ

อาศัยข้อดีของอินเทอร์เน็ตในการอ านวยความสะดวกในชีวิตประจ าวัน ผู้ประกอบการหลายราย

เล็งเห็นโอกาสในการด าเนินกิจกรรมทางการตลาดผ่านทางช่องทางที่แสนสะดวกสบายนี้ จนท าให้การ

                                                 
1 สถาบันนวัตกรรมและพัฒนากระบวนการเรียนรู้มหาวิทยาลัยมหิดล. ยุคของคอมพิวเตอร์ [ออนไลน์]. 2017. แหล่งที่มา: 
http://www.il.mahidol.ac.th/e-media/computer/evolution/6thGeneration.html [6 กุมภาพันธ์ 2018] 
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ส่งอีเมลโฆษณาเข้าหากลุ่มลูกค้าโดยตรงเกิดขึ้นเป็นจ านวนมาก จนในที่สุดกลายเป็นปัญหาที่สร้าง

ความเดือดร้อนร าคาญให้แก่ผู้รับ และส่งผลกระทบต่อผู้ให้บริการเครื่อข่ ายอินเทอร์เน็ต (Internet 

Service Provider : ISPs) ในด้านต่างๆมากมาย 

 

2.1.1 ความหมายของสแปม (spam) 
 สแปม (spam) หมายถึ ง “ข้อความที่ ไม่ ได้ ถู กร้องขอให้ ส่ ง ” (unsolicited 

message) ผ่านสื่ออิเล็กทรอนิกส์ในรูปแบบต่างๆ ไม่ว่าจะเป็น อีเมล การบริการส่งข้อความสั้นผ่าน

ทางโทรศัพท์ (SMS) ข้อความทางโทรสาร (Fax) การส่งผ่าน Bluetooth เข้าหาโทรศัพท์หรือเครื่อง

ช่วยงานส่วนบุคคลแบบดิจิทัล (PDA) หรือเครื่องคอมพิวเตอร์ของผู้ใช้งานโดยตรง หรือแม้กระทั้งการ

โพสต์ผ่านสื่อสังคมออนไลน์ (Social Media) ต่างๆ โดยที่ผู้ส่งข้อมูลไม่ได้รับการยินยอมจากผู้รับ

ล่วงหน้า หรือเป็นข้อความอันมีลักษณะที่ก่อให้เกิดความเดือดร้อนหรือร าคาญใจ และไม่เปิดโอกาสให้

ผู้รับสามารถบอกเลิกหรือแจ้งความประสงค์เพ่ือปฏิเสธการตอบรับได้โดยง่าย ทั้งนี้ อาจเป็นการส่งถึง

ผู้รับทั้งแบบเจาะจงและไม่เจาะจง ซึ่งถือเป็นการละเมิดสิทธิความเป็นอยู่ส่วนบุคคลของผู้ที่ใช้งาน

ระบบบริการการสื่ อสารแบบอิเล็กทรอนิกส์  (Electronic Communication Service)2 โดย

พระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ของประเทศไทย ได้ให้ความหมายและ

ก าหนดโทษของความผิดฐานส่งสแปมไว้ในมาตรา 113 ว่า สแปมคืออีเมลที่ถูกส่งมาโดยที่ผู้ส่งปกปิด

ตัวตน (Anonymous remailer) หรือปลอมแปลงตัวตน (Spoofing) ซึ่งท าให้ผู้รับเกิดความเดือดร้อน

ร าคาญ หรือเป็นการรบกวนระบบของคอมพิวเตอร์ของผู้รับหรือผู้ให้บริการเครือข่าย อินเทอร์เน็ต 

รวมทั้งเป็นอีเมลที่ไม่มีช่องทางให้ผู้รับสามารถบอกเลิก (Opt-out) หรือแจ้งความประสงค์เพ่ือปฏิเสธ

การตอบรับ (unsubscribe) ได้  

 

 

 

 

 
                                                 
2 Eleni Kosta; Peggy Valcke; David Stevens.  Spam, Spam, Spam, Spam Lovely Spam: Whyis Bluespam Different.  
23 Int'l Rev. L. Computers&Tech. 89  (2009). 
3 พระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์  พ.ศ. 2560 มาตรา 11 “ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมาย

อิเล็กทรอนิกส์ แก่บุคคลอื่นโดยปกปิด หรือปลอมแปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์

ของบุคคลอื่นโดยปกติสุข ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 
        ผู้ใดส่งข้อมูลคอมพิวเตอร์หรอืจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นอันมีลกัษณะเป็นการกอ่ให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ
ข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ โดยไม่เปิดโอกาสให้ผู้รับสามารถบอกเลิกหรือแจ้งความประสงค์เพื่อปฏเิสธการตอบรับ
ได้โดยง่าย ต้องระวางโทษปรับไม่เกินสองแสนบาท 

        ให้รัฐมนตรีออกประกาศก าหนดลักษณะและวธิีการส่ง รวมทั้งลักษณะและปริมาณของข้อมูลคอมพวิเตอร์หรือจดหมาย
อิเล็กทรอนิกส์ ซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับและลกัษณะอันเป็นการบอกเลิกหรือแจ้งความประสงค์เพื่อ
ปฏิเสธการตอบรับได้โดยง่าย” 
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2.1.2 จุดก าเนิดของสแปม (spam) 
 เดิมทีค าว่า “SPAM” เป็นเพียงเครื่องหมายการค้าของเนื้อสัตว์บรรจุกระป๋องยี่ห้อ

หนึ่ งที่ ได้ รับความนิยมมากในช่วงสงครามโลกครั้ งที่ สอง ผลิตโดยบริษัท  Hormel Foods 

Corporation ซึ่งใช้ตัวอักษรนี้เป็นเครื่องหมายการค้ามาตั้งแต่ปี 1930 ต่อมาในปี 1970 รายการตลก

ชื่อดังของอังกฤษรายการหนึ่งชื่อ Monty Python ใช้ค าว่า SPAM เป็นวลีหลักในบทละครตลกที่มี

เรื่องราวเกิดขึ้นในร้านอาหาร ตัวเอกคือลูกค้าคู่หนุ่มสาวที่เข้าไปสั่งอาหารในร้านอาหารนั้น แล้วพบว่า

ในเมนูมีแต่ค าว่า SPAM อยู่เต็มไปหมด จนลูกค้าคนอ่ืนๆในร้านต่างก็ร้องออกมาเป็นเพลงว่า “Spam, 

Spam, Spam, Spammity Spam, Wonderful Spam” วนไปวนมา และบทละครทั้งเรื่องมีแต่ค า

ว่า SPAM จ านวนมาก ไม่ว่าตัวละครตัวไหนต่างๆก็ร้องแต่ค าว่า SPAM ซ้ าไปซ้ ามาจนฟังดูน่าร าคาญ 

นับแต่นั้นเป็นต้นมา คนส่วนใหญ่จึงติดภาพว่า SPAM หมายถึงสิ่งที่กวนใจ สิ่งน่าร าคาญ อย่างไรก็

ตาม ผู้จัดท ารายการทีวีรายการนั้นไม่ได้มีการขออนุญาต หรือถามความเห็นจากจากบริษัท Hormel 

Foods Corporation ก่อนที่จะน าค าๆนี้มาใช้ หลังจากที่รายการนี้ออกอากาศได้พักใหญ่ บริษัท 

Hormel ด าเนินการฟ้องร้องผู้จัดรายการในฐานละเมิดลิขสิทธิเครื่องหมายการค้าและเป็นการดูหมิ่น

เครื่องหมายการค้าท าให้เกิดความเสื่อมเสียชื่อเสียง4  

 ต่อมาเมื่อถึงยุคที่อินเทอร์เน็ตแพร่หลาย และค าว่า spam ถูกใช้ในการอธิบายถึง 

“อีเมลที่ส่งโดยไม่ได้ถูกร้องขอ” ทางบริษัท Hormel Foods ถึงขั้นต้องสร้างเวปไซด์ขึ้นมาเพ่ือออก

ประกาศท าความเข้าใจแก่บุคคลทั่วไปว่า “SPAM” ที่เป็นตัวอักษรพิมพ์ใหญ่นี้นั้น เป็นเครื่องหมาย

การค้าของบริษัทตน และขอความร่วมมือเพ่ือสงวนค านี้ไว้ และยินยอมให้ใช้ค าว่า “spam” ที่เป็น

ตัวอักษรพิมพ์เล็กในฐานะค าแสลงเพ่ืออธิบายถึงอีเมลที่ส่งโดยไม่ได้ถูกร้องขอให้ส่งนี้5  

 การกระท าความผิดในรูปแบบสแปมเมลเกิดขึ้นตั้งแต่เมื่อ 40 ปีก่อน โดยมีการ

ค้นพบหลักฐานเกี่ยวกับการกระท าความผิดด้านสแปมเมลครั้งแรกเมื่อวันที่ 3 พฤษภาคม 1978 โดย

พ นั ก ง าน ข าย ชื่ อ  Gary Thuerk ใช้ ค อ ม พิ ว เต อ ร์ ข อ ง เข าส่ ง อี เม ล ที่ มี เนื้ อ ห า โฆ ษ ณ า

เมนเฟรมคอมพิวเตอร์ (Mainframe) รูปแบบใหม่ของบริษัท Hewlett-Packard Co.,Ltd ไปยังทุกๆ

บัญชีอีเมลในเขต West Coast ของสหรัฐอเมริกา ที่มีประวัติเชื่อมต่ออยู่ใน ARPANET (ระบบ

เครือข่ายหลักก่อนที่จะเปลี่ยนมาเป็น “อินเทอร์เน็ต” ในปัจจุบัน) ซึ่งมีจ านวนมากถึง 593 อีเมล ใน

คราวเดียว แม้ว่าการส่งครั้งนั้นจะมีกระแสตอบรับจากผู้บริโภคทั้งดีและไม่ดี แต่เนื่องจากอีเมลของ

เขามีขนาดใหญ่เกินไปจนกินพ้ืนที่ในกล่องข้อความ (Mail Boxe) ของผู้ที่ได้รับอีเมล จนส่งผลต่อ

ระบบการท างานของคอมพิวเตอร์ของผู้ใช้บางส่วน ทางผู้ดูแลระบบของ ARPANET จึงต้องแก้ปัญหา

โดยส่งจดหมายไปยังผู้จัดการของ Thuerk ว่าการใช้เครือข่ายด้วยจุดประสงค์เชิงพาณิชย์นั้นขัดต่อ

นโยบายการใช้งานของเครือข่าย และร้องขอให้ Gary Thuerk หยุดท าการโฆษณาด้วยวิธีดังกล่าว 

                                                 
4 Cori Phelan, Hormel Foods Corp. v. Jim Henson Productions, Inc., 73 F.3d 497 (2d Cir. 1996), 6 DePaul J. Art, 
Tech. & Intell. Prop. L. 313 (1996) 
5 นางสาวศศิมา ศรีพจนธ์รรม.  มาตรการทางกฎหมายเพื่อการจัดการจดหมายอเิล็กทรอนิกส์ที่ผู้รับไม่พึงประสงค์ (Spam Mail).  
ปริญญาตร,ี คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย.  2548, หน้า 14. 
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ถึงแม้ว่าโดยส่วนตัวแล้วเขาจะรู้สึกว่านี่เป็นวิธีที่มีประสิทธิภาพมากในการโฆษณาด้วยต้นทุนต่ า 6 แต่

เขาก็ยอมหยุดการกระท าดังกล่าวไปในที่สุด 

 16 ปีถัดมา มีการพบหลักฐานการเกิดสแปมอีกครั้งในวันที่ 12 เมษายน 1994  โดย

นาย Laurence Canter และนาง Martha Siegel สองทนายชาว Arizona ท าการโฆษณางานบริการ

ด้านการให้ค าปรึกษาเกี่ยวกับการย้ายถิ่นที่อยู่  โดยการส่งข้อความภายใต้หัวข้อ "Green Card 

Lottery - Final One?" เข้ากลุ่มสนทนาใน USENET กว่า 5,500 กลุ่มพร้อมๆกัน ซึ่งถือว่าเป็น

ปริมาณท่ีเยอะมากในขณะนั้น ท าให้ผู้ใช้งานได้รับข้อความแบบเดียวกันนี้ซ้ า ผๆ่านจากทุกๆกลุ่ม ซึ่งใน

ขณะนั้นยังไม่มีมาตรการทางแพ่งออกมารองรับอย่างเป็นทางการ และทางต ารวจหรือผู้ที่เกี่ยวข้องก็

ยังไม่ได้ให้ความสนใจปัญหานี้มากเท่าไรนัก ท าให้ผู้ให้บริการเครือข่ายอินเทอร์เน็ต (ISPs) ทั้งหลาย

เริ่มมีการเจรจาเกี่ยวกับเรื่องมาตรการเพ่ือรวบรวมรายชื่อผู้ที่มีส่วนเกี่ยวข้องกับการท าสแปม (Anti-

Spam Blacklists) กันเอง แม้ว่าจะไม่ได้มีการบังคับใช้อย่างเป็นทางการ แต่ก็เริ่มมีบทลงโทษท่ีไม่เป็น

ทางการออกมาให้เห็น โดยหลังจากท่ีฝ่าย ISPs ของระบบที่ทนายทั้งสองคนใช้งานได้รับการร้องเรียน

จากผู้ใช้เป็นจ านวนมาก ผู้ดูแลระบบจึงท าการตรวจค้นเมลเซิร์ฟเวอร์ (mail server) ของพวกเขา 

แล้วสองวันหลังจากนั้นก็มีการออกประกาศเพ่ือขอระงับการบริการทันที ท าให้ทนายทั้งสองเกิดความ

ไม่พอใจแต่ยังไม่หยุดการกระท า หลังจากนั้นยังมีการโพสต์โฆษณาตัวอ่ืนไปยังกลุ่มกว่า 1,000 

newsgroups อีกครั้ง ในเดือนมิถุนายน 1994 แต่ครั้งนี้  Arnt Gulbrandsen ได้สร้างซอฟต์แวร์ 

“cancelbot” ออกมาแก้ไขปัญหานี้ได้อย่างทันท่วงที โดย ซอฟต์แวร์  ตัวนี้จะท าการหว่านหา

ข้อความโฆษณาของ Canter กับ Siegel บนระบบแล้วท าลายทิ้งในทันที ท าให้การท าสแปมของ

ทนายทั้งสองต้องยุติลงนับแต่นั้นเป็นต้นมา โดยต่อมาพวกเขาได้ออกมาให้สัมภาษณ์กับสื่อในเดือน

ธันวาคม 1994 ว่าการโฆษณาครั้งนั้นท าให้เขาทั้งสองได้ลูกค้าใหม่มากว่า 1,000 คน และสร้างก าไร

ได้ถึง 100,000 ดอลลาร์7 จากค่าใช้จ่ายที่เขาใช้ไปในการโฆษณาไปเพียงแค่ 1 เพนนีเท่านั้น 

 เนื่องจากในระยะแรกโลกอินเทอร์เน็ตยังไม่มีกฎหมายเข้ามาควบคุมการกระท าผิด

ประเภทนี้ จึงท าให้ผู้ใช้คิดไปว่าอินเทอร์เน็ตเปรียบเสมือนโลกในอุดมคติที่จะแสวงหาประโยชน์ได้

อย่างอิสระ ต่างจากโลกความจริงที่มีกฎหมายควบคุมอย่างเคร่งครัด ภาระการควบคุมจึงตกไปอยู่กับ

ผู้ดูแลระบบเครือข่ายต่างๆ ที่ต้องท าหน้าที่ตรวจจับและพิทักษ์ระบบของพวกเขาเอง เช่น สร้างข้อ

สัญญาและขั้นตอนที่จ าเป็นในการสื่อสารผ่านทางเครือข่าย หรือสร้างซอฟต์แวร์ขึ้นมาป้องกันเอง จน

กลายเป็นว่าการพิพากษาพฤติกรรมที่เกี่ยวเนื่องกับสแปมเป็นการลงโทษกันเองโดยภาคเอกชน ไม่ได้

ผ่านกระบวนการยุติธรรมของภาครัฐ หรือไม่สามารถน ามาด าเนินคดีในศาลได้ ท าให้นอกจากนักการ

ตลาดแล้ว ยังมีเหล่าผู้ไม่ประสงค์ดีเข้ามากอบโกยผลประโยชน์จากช่องโหว่ตรงจุดนี้เป็นจ านวนมาก  

                                                 
6 Templeton Brad.  Reflections on the 25th Anniversary of Spam [Online].  2008.  Available from:  
http://www.templetons.com/brad/spamreact.html [7 Febuary 2018.] 
7 SANDBERG, J.  Phoenix Lawyers Irk Internet Users Again by Broadcasting Ad [Online].  1994. Available from: 
https://web.archive.org/web/20081204122549/http://www.l-ware.com/wall_stree_journal__june_22_1994.htm [13 
February 2018.] 
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2.1.3 ลักษณะและประเภทของสแปม (spam) 

  หลังจากที่สแปมเริ่มเป็นที่รู้จักในวงกว้าง ไม่เพียงแต่นักการตลาดเท่านั้นที่ให้ความ

สนใจกับการใช้สแปมเป็นเครื่องมือในการท าการตลาดผ่านอีเมล (e-mail Marketing) แต่ยังมี

มิจฉาชีพแอบแฝงที่คอยอาศัยช่องทางการส่งอีเมลเพ่ือล่อลวงผู้บริโภค หรือใช้ช่องทางนี้ในการ

ก่อให้เกิดความปั่นป่วนในสังคม หรือสร้างข้อความเท็จใส่ร้ายท าให้เกิดความเสียหายต่อตัวบุคคลด้วย

เช่นกัน รูปแบบการท าสแปมที่มีความหลากหลายมากขึ้นเป็นตัวสะท้อนถึงความแตกต่างด้านทัศนคติ

ของผู้ท าสแปม (spammer) สแปมบางประเภทเป็นเพียงเรื่องเกี่ยวกับสิทธิและอุดมการณ์ที่มี

จุดประสงค์เพียงเพ่ือกระจายสิ่งที่ตนอยากจะสื่อออกไปเท่านั้น แต่ก็บางจ าพวกก็มุ่งหวังที่จะแสวงหา

ผลประโยชน์จากการหลอกลวงผู้รับ เช่น การโฆษณาหลอกขายสินค้า บริการ ซอฟต์แวร์เถื่อน หรือ

สินค้าลามกอนาจารที่ไม่สามารถหาซื้อโดยเปิดเผยได้ ซึ่งหากผู้รับหลงเชื่อโอนเงินไปซื้อ สุดท้าย

อาจจะไม่ได้รับสินค้า หรือได้รับสินค้าที่ด้อยคุณภาพไม่ตรงกับที่พรรณนาสรรพคุณไว้แต่แรก สแปม

บางประเภทก็มีจุดประสงค์เพ่ือหลอกดึงข้อมูลส่วนตัว ไม่ว่าจะเป็นข้อมูลธนาคาร เลขที่บัญชี ประวัติ

การศึกษา ฯลฯ เพ่ือน าข้อมูลส่วนบุคคลที่อยู่ในคอมพิวเตอร์นั้นๆไปก่ออาชญากรรมต่อไป ท าให้โลก

อินเทอร์เน็ตในยุคหนึ่งเปรียบเสมือนเป็นสังคมอิสระที่ไร้กฎเกณฑ์ ที่ไม่ว่าใครจะเข้ามาท าอะไร พูด

อย่างไร แสวงหาประโยชน์อย่างไรก็ได้ ไม่มีฝ่ายไหนสามารถเข้ามาจัดระเบียบหรือก าหนดกฎเกณฑ์

เพ่ือป้องปรามผู้ ใช้งานเครือข่ายในทางที่ผิดได้อย่างจริงจัง เพราะถึงแม้ ผู้ ให้บริการเครือข่าย

อินเทอร์เน็ตหรือผู้ดูแลระบบบนเว็บไซต์ต่างๆ จะมีการสร้างเงื่อนไขในการให้บริการหรือการสมัคร

สมาชิกไว้ก็ตาม แต่กลับไม่มีประสิทธิภาพในการบังคับใช้ และไม่ได้มีบทลงโทษที่รุนแรงพอที่จะ

ก่อให้เกิดความเกรงกลัวจนไม่กล้ากระท าความผิดนั้นอีก อัตราการเกิดของสแปมจึงเพ่ิมขึ้นอย่าง

รวดเร็วจนยากจะควบคุม 

2.1.3.1 ลักษณะโดยทั่วไปของสแปมเมล (spam mail) 

 การส่งอีเมลที่ไม่ได้ถูกร้องขอ หรืออีเมลไม่พึงประสงค์ หรือสแปมเมลนั้น มีหลาย

ลักษณะขึ้นอยู่กับจุดประสงค์ในการส่งนั้นๆ โดยสามารถจ าแนกลักษณะร่วมทั่วไป ได้ดังนี้ 

  1) เป็นจดหมายอิเล็กทรอนิกส์ที่ส่งได้ถึงทั่วทุกพ้ืนที่ที่สามารถเชื่อมต่อเครือข่าย

อินเทอร์เน็ตได้ และยังสามารถส่งออกได้ครั้งละเป็นจ านวนมากอย่างต่อเนื่อง ไม่จ ากัดกลุ่มเป้าหมาย 

แม้ว่าผู้รับจะไม่เคยให้ความยินยอมต่อการส่งจดหมายเหล่านั้นมาก่อนเลยก็ตาม โดยผู้ส่งสแปมบาง

รายอาจพัฒนาโปรแกรมค้นหารายชื่ออัตโนมัติที่เรียกว่า “harvester” หรือ “spiders” ขึ้นมาเพ่ือ

กวาดหาที่อยู่อีเมลและรวบรวมข้อมูลที่ถูกท าการเชื่อมโยงลิงก์ (mailto) ของผู้ใช้งานอินเทอร์เน็ต 

หรืออาจซื้อที่อยู่อีเมลต่อมาจากเว็บไซด์อ่ืนที่มีคนเข้าไปลงทะเบียนไว้อีกทอดหนึ่ง เว็บไซต์บางแห่งใน

สหรัฐอเมริกาขายที่อยู่อีเมล 1 ล้านรายชื่อเพ่ือเงินเพียง 59.95 ดอลลาร์ หรือขายซีดีที่มีรายชื่ออีเมล 

15 ล้านชื่อเพียงเพ่ือเงินแค่ 120 ดอลลาร์เท่านั้น 8 อย่างไรก็ตามผู้ส่งสแปมยังสามารถคัดกรอง
                                                 
8 Colorpack Creations Co., L.  Admin, H.  สแปม (Spam) คืออะไร มารู้จักกับ Spam และวิธีป้องกัน [ออนไลน์]. แหล่งที่มา: 
https://colorpack.net/host-articles/904-cms-web-tip/33-what-is-apam.html [1 มีนาคม 2561 
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กลุ่มเป้าหมายได้ละเอียดมากขึ้น โดยการซื้อประวัติการใช้งาน (Cookies History) จากเว็บไซต์ต่างๆ

ที่มีการบันทึกประวัติการเยี่ยมชม พฤติกรรมการใช้งานของผู้ที่เข้ามาใช้งานเพ่ือน ามาวิเคราะห์

ความชอบ และความสนใจของของผู้ใช้งานรายนั้นๆ เพ่ือน ามาวิเคราะห์หากลุ่มลูกค้าที่ต้องการติดต่อ

ด้วยจริงๆได้เช่นกัน 

2) มีเนื้อหาหลากหลายและมีวัตถุประสงค์ในการส่งที่แตกต่างกัน แต่ก่อให้เกิดปัญหา

ทางใดทางหนึ่งไม่ว่าจะต่อตัวผู้รับเองหรือต่อสังคมส่วนรวม เช่น 

 1. สแปมที่มีเนื้อหาเชิงพาณิชย์ทั่วไป มีจุดประสงค์ในการส่งเพียงเพ่ือ

น าเสนอสินค้าหรือบริการที่ถูกกฎหมาย ซึ่งแม้ว่าเนื้อหาในการโฆษณาจะไม่ขัดต่อกฎหมายใดๆเลยก็

ตาม แต่การส่งที่มากไป หรือส่งแล้วก่อให้เกิดภาระต่อผู้รับ ตลอดจนผู้ให้บริการเครือข่ายอินเทอร์เน็ต 

ก็นับว่าเป็นปัญหาที่ก่อให้เกิดความเดือดร้อน 

 2.  สแปมเชิงพาณิชย์ที่มี เนื้อหาขัดต่อกฎหมายโดยชัดเจน อาทิเช่น 

จดหมายลูกโซ่, การหลอกลวงขายสินค้าที่คุณภาพไม่ตรงกับที่ระบุในโฆษณา, โฆษณาขายสินค้าผิด

กฎหมายหรือสินค้าละเมิดลิขสิทธิ์ เช่น ยาไวอะกร้า ซอฟต์แวร์เถื่อน การส่งข้อมูลที่มีเนื้อหาลามก

อนาจาร การเชิญชวนให้เล่นพนัน การปล่อยข่าวเท็จเพ่ือให้เกิดความโกลาหล เช่น “Pump and 

dump” เป็นต้น 

 3.  สแปมที่ไม่มีจุดประสงค์ในเชิงพาณิชย์ แต่มุ่งหวังจะล้วงข้อมูลความลับ

ส่วนบุคคลของผู้รับเพ่ือน าไปใช้ประโยชน์ในทางอาชญากรรม โดยหลอกให้ผู้รับคลิกเข้าไปยังเว็ปซ์

ปลอม หรือจงใจปล่อยไวรัส หรือมัลแวร์ เพื่อให้ระบบป้องกันตัวของคอมพิวเตอร์ของผู้รับนั้นเสียหาย 

  3) เขียนการหัวเรื่องด้วยข้อความเชิญชวนที่น่าสนใจจนท าให้ผู้รับเกิดความรู้สึก
อยากเปิดอ่าน เกิดความรู้สึกสงสัย หรือคล้อยตามได้ง่าย โดยชื่อหัวข้อเรื่องเหล่านั้น อาจจะมีหรือไม่มี
ความสอดคล้องกับเนื้อหาที่อยู่ด้านในเลยแม้แต่น้อย เช่น “ขอบคุณส าหรับการตอบค าถาม” หรือ 
“คุณได้รับอนุมัติบัตรเครดิตแล้ว” หรือ “คุณคือผู้โชคดีจากการจับฉลาก” ฯลฯ และมันมีการใช้
เครื่องหมายหรือสัญลักษณ์ท่ีกระตุ้นความสนใจ เช่นเครื่องหมายอุทาน (Exclamation mark (!)) 

4) เป็นการโฆษณาประชาสัมพันธ์ที่มีต้นทุนต่ ามากเมื่อเทียบกับวิธีการอ่ืนๆ ไม่ว่าจะ

เป็นการแจกใบปลิว, การลงโฆษณาโทรทัศน์-วิทยุ, การส่งทางไปรษณีย์ ฯลฯ อีกทั้งยังสามารถส่งออก

ได้คราวละมากๆและเข้าถึงผู้บริโภคได้โดยตรงแบบไม่จ ากัดกลุ่มเป้าหมายและไม่จ ากัดจ านวน ท าให้

การท าสแปมจึงกลายเป็นที่นิยมในหมู่นักการตลาดช่วงต้นยุคศตวรรษท่ี 20 เป็นอย่างมาก 

5) มักไม่ระบุตัวตนของผู้ส่ง (Anonymous remailer) หรือปลอมแปลงตัวตนของผู้

ส่ง (Spoofing) ท าให้ผู้รับไม่สามารถสืบหาที่มาของอีเมลฉบับนั้นๆได้ เนื่องจากผู้ส่งเองก็ต้องการ

ป้องกันตัวเองจากการโดนท าสแปมกลับ หรือโดนโต้กลับโดยการใช้ Mail Bomb (การส่งอีเมลจ านวน

มากให้กับผู้ใช้งานคนเดียว  เพ่ือให้ระบบการประมวลผลของคอมพิวเตอร์เกิดขัดข้องจนถึงขั้นเครื่อง

แฮงค์) เช่นกัน ยิ่งไปกว่านั้น ยังเพ่ือหลีกเลี่ยงการโดนฟ้องร้อง หรือเลี่ยงการตรวจจับจากผู้ให้บริการ
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เครือข่ายอินเทอร์เน็ต (ISPs)9 เพราะ ISPs มีการก าหนดเงื่อนไขการให้บริการที่เคร่งครัดอยู่แล้ว หาก

มีผู้ใช้งานที่ละเมิดข้อก าหนดเหล่านั้นก็อาจถึงข้ันโดนสั่งปิดเว็บไซต์ได้เลยทีเดียว  

6) ยากที่ผู้รับจะบอกปฏิเสธ เนื่องจากไม่มีช่องทางในการตอบกลับ หรือหาตัวตนที่

แท้จริงของผู้ส่งสแปมไม่พบ  

2.1.3.2 ประเภทของสแปม (spam) 

การส่งสแปมไม่เพียงแต่ก่อให้เกิดความร าคาญแก่ผู้รับเท่านั้น ยังก่อให้เกิดผลกระทบ

ต่อสิทธิสิทธิในความเป็นอยู่ส่วนบุคคล (Rights of Privacy) ซึ่งระยะหลัง การส่งสแปมไม่ได้หยุดอยู่

แค่การโฆษณาเชิงพาณิชย์เท่านั้น ยังก่อให้เกิดความเสียหายในด้านอ่ืนๆ อาทิ การหลอกลวงฉ้อโกง

ผู้บริโภค การเผยแพร่สื่อลามกอนาจาร หรือมีเนื้อหาเกี่ยวกับของละเมิดลิขสิทธิ์ และเป็นภัยคุกคาม

ด้านความปลอดภัยบนโลกอินเทอร์เน็ตเนื่องจากมีการแฝงไวรัสเข้ามาก่อกวนระบบคอมพิวเตอร์เพ่ือ

สร้างช่องทางให้ผู้ไม่ประสงค์ดีสามารถเข้าถึงข้อมูลส่วนบุคคลของผู้รับรายนั้นๆ ไม่ว่าจะเป็นเลขบัญชี

ธนาคาร เลขที่บัตรประจ าตัวประชาชน เบอร์โทรศัพท์ ที่อยู่ อีเมล ฯลฯ หรืออาจแฮกเข้ามาควบคุม

คอมพิวเตอร์ของผู้รับเมลให้กลายเป็นเครื่องซอมบี้เพ่ือกระจายสแปมเมลหรือไวรัสนั้นๆต่อไปยังเครื่อง

อ่ืนๆอีกทอดหนึ่ง (Zombie PC) โดยกองศูนย์อินเทอร์เนตของการไฟฟ้าฝ่ายผลิตได้แบ่งประเภท

ของสแปมเมลไว้ตามจุดประสงค์ในการส่ง ดังต่อไปนี้10 

1) สแปมโฆษณา (spamvertise) ได้แก่ อีเมลเชิงพาณิชย์ที่มุ่งเน้นการเผยแพร่

ประชาสัมพันธ์ตัวสินค้าหรือบริการ ซึ่งจะส่งถึงผู้รับโดยทั่วไปโดยไม่สนใจว่าผู้รับต้องการหรือไม่ 

หรือไม่รอให้เกิดการยินยอมตอบรับจากผู้รับ บ้างก็เป็นการหลอกขายสินค้า หรือโฆษณาแอบแฝง จน

อาจก่อให้เกิดความร าคาญและเป็นการรบกวนผู้รับได้ 

2) สแปมที่ไม่มีเนื้อความ (blank spam) ได้แก่ การส่งข้อความที่มีจุดประสงค์หลัก

เพ่ือก่อก่วนระบบอีเมล หรือจงใจให้ระบบของปลายทางติดขัดลงจนเกิดปัญหาต่อการใช้งาน โดยจะ

เป็นอีเมลที่ไม่มีเนื้อหาด้านในแต่ใช้การส่งเป็นจ านวนมากจนท าให้ระบบล่ม เพราะระบบของผู้รับ

ปลายทางจะพยายามบล็อกและก าจัดอีเมลไม่พึงประสงค์เหล่านี้ หรืออาจเป็นอีเมลที่ท าให้ดูเหมือน

เป็นอีเมลเปล่าแต่ที่จริงมีการแฝงไวรัส อาทิเช่น มัลแวร์ เวิร์ม เข้าไปกระจายในระบบของผู้รับ

ปลายทางเพ่ือให้ไวรัสเหล่านั้นแพร่กระจายตัวเองผ่านทางข้อความที่ไม่มีบรรทัดหัวเรื่อง 

3) ฟิชชิ่ง (phishing) และ ฟาร์มมิ่ง (pharming) ได้แก่ อีเมลที่มีจุดประสงค์เพ่ือ

ล่อลวงให้ผู้รับเปิดเผยข้อมูลความลับส่วนบุคคลหรือข้อมูลที่ไม่ควรเปิดเผยสู่สาธารณะ โดยเบื้องหลัง

จะมีการสร้างเว็บไซต์ปลอมเพ่ือหลอกให้ผู้รับกรอกข้อมูลลงไป เช่น หน้าเว็บไซต์ปลอมที่เหมือนกับ

เว็บไซต์ของธนาคาร หรือเว็บไซต์เลียนแบบโซเชียลเน็ตเวิร์ค หรืออาจใช้เนื้อหาในอีเมลหลอกล่อให้

ผู้รับตอบกลับ อาทิ หลอกถามข้อมูลพาสเวิร์ด (password) อีเมล หมายเลขบัตรเครดิตหมายเลขบัตร

                                                 
9 นางสาวศศิมา ศรีพจนธ์รรม.  มาตรการทางกฎหมายเพื่อการจัดการจดหมายอเิล็กทรอนิกส์ที่ผู้รับไม่พึงประสงค์, หน้า 15. 
10 EGAT Mail Admin.  รู้จักกับ SPAM [ออนไลน์].    แหล่งที่มา:  https://mail.egat.co.th/owapage/km/spam.html [เข้าถึงเมื่อ 
27 กุมภาพันธ์ 2561] 
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ประชาชน ซึ่งหากผู้รับไม่รู้เท่าทันแล้วตอบกลับไป อาจถูกดักข้อมูลและบันทึกไว้เพ่ือหาผลประโยชน์

ในอนาคต 

4) สแปมรูปภาพ (Image spam) เป็นอีเมลโฆษณาที่ใช้ “รูปภาพ”แทนที่จะเป็น
ข้อมูลตั ว อักษรเพ่ือ  เลี่ ยงการตรวจจับจากระบบดักจับสแปมต่ างๆ เช่น  Spam Assasin, 
RadicalSpam, Bogofilter, SpamBayes โดยรูปภาพเหล่านี้จะสามารถเปิดตัวเองได้ทันทีเมื่อคลิ๊ก
เปิดอีเมล อาจมีจุดประสงค์แค่เพ่ือโฆษณา หรือจงใจก่อกวนระบบการท างานของคอมพิวเตอร์ของ
ผู้รับ  

5) แบคสแกตเตอร์ สแปม (Backscatter spam) ได้แก่ อีเมลไม่พึงประสงค์ที่แนบ

ไฟล์ไวรัส (Virus) หรือโทรจัน (Trojan) ไว้แล้วใช้เนื้อหาในอีเมลหลอกล่อให้ผู้รับกดใช้งาน (run) ไฟล์

ดังกล่าว เพ่ือให้ไวรัสนั้นๆท างาน ซึ่งอาจสร้างความเสียหายแก่ข้อมูลหรือทรัพย์สินของเหยื่อ หรือใช้

ไวรัสเพ่ือท าให้เครื่องคอมพิวเตอร์ของเหยื่อกลายเป็น Zombie PC ที่เป็นตัวกลางในการกระจายส

แปมต่อออกไปยังผู้ใช้ต่างๆที่เครื่องคอมพิวเตอร์นั้นมีประวัติข้อมูลอยู่ 

ทฤษฎีวิวัฒนาการของชาร์ลส์ ดาร์วิน เรื่อง Survival of Fittest (การอยู่รอดของผู้ที่

แข็งแกร่งที่สุด)11 สามารถน ามาอธิบายถึงวิวัฒนาการของผู้ท าสแปมได้เช่นกัน โดยยิ่งมาตรการป้อง

ปรามด้านเทคโนโลยีหรือมาตรการทางกฎหมายในเรื่องนี้ มีประสิทธิภาพและมีความรวดเร็วมาก

เท่าใด เหล่าผู้ที่ท าสแปมก็จะยิ่งต้องเร่งพัฒนาเทคนิคของตนให้มากขึ้นเพ่ือให้ตนอยู่รอด แน่นอนว่า

เหล่าคนที่ไม่เก่งพอก็จะค่อยๆถูกก าจัดออกไป ในขณะเดียวกันคนที่อยู่รอดได้ จะยิ่งมีความแข็งแกร่ง

และมีความอันตรายมากข้ึนอย่างยากท่ีจะหยุดยั้ง แม้ปัจจุบันจะคาดการณ์ได่ว่ามีคนท าสแปมอยู่เพียง 

150 กลุ่มทั่วโลกเท่านั้น ถึงจ านวนที่ไม่มากนักแต่หนึ่งในนั้นก็มีศักยภาพมากพอที่จะสามารถสร้าง

ผลกระทบต่อผู้ให้บริการเครือข่ายอินเทอร์เน็ต (“ISPs”) ทั่วโลกได้เลยทีเดียว12 

2.2 แนวความคิดที่เกี่ยวกับกระท าความผิดในลักษณะสแปม (spam) 

 ในช่วงปลายยุคศตวรรษที่ 19 เทคโนโลยีเริ่มเข้ามามีบทบาทในชีวิตประจ าวันของผู้คนมาก

ขึ้น การส่งข้อมูลข่าวสารทางไปรษณีย์ปกติเริ่มถูกแทนที่ด้วยการใช้งานอีเมล เพราะนอกจากจะท าให้

การส่งข้อมูลเกิดความสะดวกรวดเร็วแล้ว ยังช่วยประหยัดค่าใช้จ่ายได้ดีอีกด้วย ท าให้ทั้งภาคครัวเรือน

และภาคธุรกิจต่างก็หันมาใช้อีเมลในการติดต่อสื่อสารกันมากขึ้น เพราะนอกจากจะช่วยลดภาระ

ค่าใช้จ่ายในด้านต่างๆ ยังสามารถเก็บข้อมูลไว้เป็นหลักฐานในการปฏิบัติงานได้เป็นระยะเวลานานโดย

ไม่สิ้นเปลืองพ้ืนที่ ผู้ประกอบการจ านวนมากประยุกต์ใช้ช่องทางนี้เข้ามาแทนที่วิธีการโฆษณาแบบ

เก่าๆ เช่น กลยุทธ์การขายตรง การแจกใบปลิว การใช้คอลเซ็นเตอร์ ฯลฯ โดยในระยะแรกการส่ง

                                                 
11 Magazine, S.  ชัยวัฒน์ คุประตกุล.  คลื่นวิทย์-เทคโนฯ : ทฤษฎวีิวัฒนาการกบัการฆ่าลา้งเผ่าพันธุ์ [ออนไลน์].  2012.  แหล่งที่มา: 
https://www.sarakadee.com/2012/07/04/social-darwinism/ [1 มีนาคม 2561] 
12 Hedley, S.  A Brief History of Spam.  Information & Communication Technology Law  15, 3 (2006): 223. 
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อีเมลไม่ได้สร้างปัญหาอะไรให้แก่ผู้รับมากนัก ท าให้ผู้ใช้งานไม่ตระหนักถึงภาระหรือผลกระทบจาก

การส่งอีเมล จนแต่ละวันมีอีเมลกว่าพันล้านฉบับส่งผ่านอยู่บนโลกอินเทอร์เน็ต  

 แต่ต่อมา เมื่อผู้ท าสแปมมีจ านวนมากขึ้นทุกวัน จ านวนสแปมเมลที่ถูกส่งออกจึงเพ่ิมมากขึ้น

ในระยะเวลาอันรวดเร็ว แน่นอนว่าการส่งอีเมลเป็นจ านวนมากๆย่อมก่อให้เกิดค่าใช้จ่ายต่างๆทั้งต่อ

ผู้รับและผู้ดูแลระบบ แม้สิ่งเหล่านี้จะดูเหมือนว่าเป็นปัญหาส าหรับผู้ที่มีหน้าที่กลั่นกรองและควบคุม

ความปลอดภัยบนระบบ (เช่น ผู้ให้บริการเครือข่ายอินเทอร์เน็ตและผู้ดูแลระบบ) มากกว่าเป็นปัญหา

กับผู้ใช้งานทั่วไปก็ตาม แต่ก็ยังมีผู้ใช้งานจ านวนมากที่ เรียกร้องให้มีมาตรการในการลดจ านวนสแปม 

เพราะการที่ผู้รับต้องคอยมานั่งลบสแปมเมลจ านวนมากๆออกจากกล่องข้อความ (Mailbox) ของตน

ทุกวัน ก็เป็นภาระที่น่าเบื่อ ซึ่งถ้าไม่คอยลบออก พ้ืนที่ในกล่องข้อความ (Mailbox) ของตนก็อาจจะ

เต็มจนไม่สามารถรับอีเมลอ่ืนที่มีความจ าเป็นจริงๆเข้ามาได้ จึงกล่าวได้ว่าการใช้สแปมเมลในเชิง

พาณิยช์ส่งผลกระทบต่อสิทธิในความเป็นอยู่ส่วนบุคคล (Rights of Privacy) ของผู้รับ และเป็นการ

ผลักภาระค่าใช้จ่ายในการท าโฆษณามาท่ีผู้ใช้บริการและผู้ดูแลระบบ เพราะผู้รับต้องเสียพื้นที่ในกล่อง

ข้อความ (Mailbox) ของตน เสียค่าบริการอินเทอร์เน็ตในการเปิดอ่าน ส่วนทางผู้ให้บริการเครือข่าย

อินเทอร์เน็ตเองก็ต้องเสียพ้ืนที่บนเซิร์ฟเวอร์ รวมทั้งเสียค่าใช้จ่ายในการพัฒนาระบบป้องกันและ

กลั่นกรองสแปมเมลออกจากอีเมลปกติ  

 แม้ว่าการส่งสแปมเมลเชิงพาณิชย์จะเป็นเครื่องมือที่ช่วยสนับสนุนให้เกิดการขับเคลื่อนใน

ภาคธุรกิจก็ตาม แต่สแปมเมลก็เป็นเครื่องมือในการท าอาชญากรรมบางประเภทเช่นกัน อาทิ การ

ขโมยข้อมูลส่วนบุคคล การล่อลวงขายสินค้า การปลอมแปลงหรือส่งต่อข้อมูลเท็จที่ท าให้เกิดความ

ปั่นป่วนในสังคม หรือใช้เป็นเครื่องมือในการกระจายไวรัสหรือมัลแวร์ จึงกล่าวได้ว่าการท าสแปม

ส่งผลกระทบต่อสังคมและประชาชนส่วนมาก รัฐจึงต้องเข้ามาก าหนดโทษเพ่ือป้องกันและควบคุมการ

กระท ารูปแบบนี้ให้ได้สัดส่วนที่พอเหมาะพอควรกับสภาพเศรษฐกิจของประเทศ และไม่กระทบต่อ

สิทธิของประชาชน 

 

2.3 ปัญหาอันเกิดจากการกระท าความผิดเกี่ยวกับสแปม (spam) 

สาเหตุที่ท าให้สแปมกลายมาเป็นปัญหาเร่งด่วน จนทั้งภาครัฐและภาคเอกชนหันมาตื่นตัวที่

จะจัดหามาตรการป้องกันทั้งด้านเทคโนโลยีและด้านกฎหมาย ก็สืบเนื่องมาจากสแปมก่อให้เกิด

ผลกระทบในมิติต่างๆ ดังต่อไปนี้ 

2.3.1 การละเมิดสิทธิในความเป็นอยู่ส่วนบุคคล (Rights of Privacy) 

 รัฐธรรมนูญแห่งราชอาณาจักรไทย ฉบับปี 2560 หมวด 3 ได้บัญญัติเกี่ยวกับเรื่อง

สิทธิเสรีภาพของประชาชนเอาไว้ โดยมีเป้าหมายเพ่ือให้ความคุ้มครองด้านสิทธิเสรีภาพของบุคคล 
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และป้องกันไม่ให้บุคคลใดๆโดนละเมิดสิทธิเสรีภาพนั้นด้วย โดยมาตรา 3213 และมาตรา 3614 ได้

ก าหนดนิยามเกี่ยวกับสิทธิความเป็นส่วนตัวของบุคคล และระบุป้องกันมิให้ข้อมูลส่วนบุคคลถูก

เผยแพร่หรือถูกน าไปใช้ประโยชน์โดยมิชอบ หรือโดยไม่ได้รับความยินยอม ซึ่งแน่นอนว่าบุคคลทุกคน

ย่อมมีอิสระในการสื่อสาร การพูด การออกความคิดเห็น การโฆษณา ฯลฯ แต่อิสระนั้นย่อมต้องอยู่บน

ขอบเขตของการใช้สิทธิที่ไม่กระทบกับความสงบเรียบร้อยและประโยชน์สาธารณะ (Public interest) 

ของสังคม ดังนั้น รัฐธรรมนูญในมาตรา 3415 จึงได้ระบุให้สิทธิเสรีภาพในการกระท าดังกล่าวสามารถ

ถูกจ ากัดได้ด้วยอ านาจตามบทบัญญัติแห่งกฎหมายเฉพาะ เพียง “เท่าที่จ าเป็น” เท่านั้น เพ่ือให้การ

ออกกฎหมายเฉพาะนั้นอยู่บนหลักความได้สัดส่วน (Principle of Proportionality) และคุ้มค่ากับ

สิทธิเสรีภาพของมหาชนที่ถูกริดรอนไป  

 สิทธิความเป็นอยู่ส่วนบุคคลยังได้รับการรับรองให้เป็นสิทธิพ้ืนฐานประการหนึ่งที่ทุก
คนควรได้รับการคุ้มครอง ตามปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ค.ศ. 1984 ข้อ 12 (Universal 
Declaration of Human Right 1984 Article 12)16 ซึ่งบัญญัติไว้ว่า  

“บุคคลจะถูกแทรกสอดในความเป็นอยู่ส่วนตัว ในครอบครัว ในเคหสถาน หรือการ
ติดต่อสื่อสาร หรือไม่อาจโดนลบหลู่ในเกียรติยศ และชื่อเสียง ทั้งนี้ บุคคลทุกคนย่อมมีสิทธิที่จะได้รับ
การปกป้องคุ้มครองโดยกฎหมายอันเนื่องจากการก้าวล่วงในสิทธิเช่นที่ว่านั้น”  

 ดังนั้นเมื่อพิจารณาถึงปัญหาที่เกี่ยวข้องกับสแปมเมลแล้ว จะเห็นได้ว่า การถูกใช้ที่
อยู่อีเมล (e-mail address) ซึ่งเปรียบเสมือนเป็นกล่องจดหมายส่วนตัวของบุคคล ไปใช้งานโดยที่
ไม่ได้รับความยินยอมจากเจ้าของ หรือโดยที่เจ้าตัวไม่ต้องการ ย่อมถือว่าเป็นการถูกละเมิดต่อสิทธิใน
ความเป็นอยู่ส่วนตัวของบุคคลนั้นๆ เสมือนเช่นการที่เจ้าของบ้านถูกบุคคลภายนอกที่ตนไม่รู้จัก ล่วงรู้
ถึงข้อมูลที่อยู่ จนท าให้มีจดหมายที่ไม่ต้องการจ านวนมากถูกส่งเข้ามาในกล่องไปรษณีย์หน้าบ้านตน 
ก่อให้เกิดภาระในการคัดแยก จัดเก็บ หรือสร้างความร าคาญ ย่อมเป็นการกระท าที่กระทบสิทธิความ
เป็นอยู่ส่วนตัวของเจ้าของบ้าน เพราะแท้ที่จริงแล้วผู้ส่งกระท าไปเพียงเพ่ือประโยชน์ส่วนตนหรือ
ผลประโยชน์ของธุรกิจตนเท่านั้น ไม่ได้มีส่วนสนับสนุนให้เกิดประโยชน์ต่อสาธารณะ หรือไม่ได้มีส่วน
ช่วยให้เกิดความเรียบร้อยของประชาชนในสังคม  

                                                 
13 รัฐธรรมนูญแห่งราชอาณาจักรไทย ฉบับปี 2560 หมวด 3 มาตรา 32 “บุคคลย่อมมีสิทธิในความเป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง 

และครอบครัว การกระท าอันเป็นการละเมิดหรือกระทบต่อสิทธิของบุคคลตามวรรคหนึ่ง หรือการน าข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่

ว่าในทางใด ๆ จะกระท ามิได้ เว้นแต่โดยอาศัยอ านาจตามบทบัญญัติแห่งกฎหมายที่ตราขึ้นเพียงเท่าที่จ าเป็นเพื่อประโยชน์สาธารณะ” 
14 รัฐธรรมนูญแห่งราชอาณาจักรไทย ฉบบัปี 2560 หมวด 3 มาตรา 36 “บุคคลย่อมมีเสรีภาพในการติดต่อสื่อสารถึงกันไม่ว่าในทางใด 
ๆ การตรวจ การกัก หรือการเปิดเผยข้อมูลที่บุคคลสื่อสารถึงกัน รวมทั้งการกระท าด้วยประการใด ๆ เพื่อให้ล่วงรู้หรือได้มาซ่ึงข้อมูลที่
บุคคลสื่อสารถึงกันจะกระท ามิได้ เว้นแต่มีค าสั่งหรือหมายของศาลหรือมีเหตุอย่างอื่นตามที่กฎหมายบัญญัติ” 
15 รัฐธรรมนูญแห่งราชอาณาจักรไทย ฉบับปี 2560 หมวด 3 มาตรา 34 “บุคคลย่อมมีเสรีภาพในการแสดงความคิดเห็น การพูด การ
เขียน การพิมพ์ การโฆษณา และการสื่อความหมายโดยวิธีอื่น การจ ากัดเสรีภาพดังกล่าวจะกระท ามิได้ เว้นแต่โดยอาศัยอ านาจตาม
บทบัญญัติแห่งกฎหมายที่ตราขึ้นเฉพาะเพื่อรักษาความมั่นคงของรัฐ เพื่อคุ้มครองสิทธิหรือเสรีภาพของบุคคลอื่น เพื่อรักษาความสงบ
เรียบร้อยหรือศีลธรรมอันดีของประชาชน หรือเพื่อป้องกันสุขภาพของประชาชนเสรีภาพทางวิชาการย่อมได้รับความคุ้มครอง แต่การใช้
เสรีภาพนั้นต้องไม่ขัดต่อหน้าที่ของปวงชนชาวไทย ศีลธรรมอันดีของประชาชน ต้องเคารพและไม่ปิดกั้นความเห็นต่างของบุคคลอื่น” 
16 Universal Declaration of Human Right 1984,  Article 12 “No one shall be subjected to arbitrary interference with 
his privacy, family, home or correspondence, nor to attacks upon his honour and reputation. Everyone has the 
right to the protection of the law against such interference or attacks.” 
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พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ให้นิยามของค าว่า “ข้อมูลข่าวสาร

ส่วนบุคคล” ไว้ว่า “ข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของบุคคล เช่น การศึกษา ฐานะการเงิน 

ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการท างาน บรรดาที่มีชื่อของผู้นั้น หรือมีเลขหมาย 

รหัส หรือสิ่งบอกลักษณะอ่ืนที่ท าให้รู้ตัวผู้นั้นได้เช่น ลายพิมพ์นิ้วมือ แผ่นบันทึกลักษณะเสียง ของคน

หรือรูปถ่าย และให้หมายความรวมถึงข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของผู้ที่ถึงแก่กรรมแล้วด้วย” 

ดังนั้น ไม่ว่าจะเป็นอีเมล เบอร์โทรศัพท์  ที่อยู่  หรือแม้กระทั่งข้อมูลลักษณะนิสัยในการใช้งาน

อินเทอร์เน็ตที่สามารถบ่งบอกความเป็นตัวตนของบุคคลนั้นๆ (cookies) ก็สามารถนับรวมว่าเป็น

ข้อมูลส่วนบุคคลด้วยเช่นกัน อย่างไรก็ตามเจ้าของข้อมูลควรมีสิทธิ์ เลือกได้ว่าจะตนอยากเปิดเผย

ข้อมูลส่วนบุคคลของตนหรือไม่ ตามพ้ืนฐานทั่วไปแล้วหากผู้รับไม่ยินยอมที่จะแจ้งข้อมูลส่วนบุคคล

ของตนให้ผู้ส่งทราบ การส่งข้อมูลย่อมเกิดขึ้นไม่ได้ และถึงแม้หน้าที่ในการปกป้องข้อมูลของตนเองให้

เป็นความลับอยู่เสมอก็เป็นความรับผิดชอบของตัวผู้ใช้งานอินเทอร์เน็ตเองด้วยก็ตาม แต่บางครั้งที่

ผู้ใช้งานเผลอท าการเชื่อมโยง (hyperlink) โดยไม่ได้ตั้งใจ หรือข้อมูลอีเมลและข้อมูลการใช้งานที่ถูก

เก็บไว้ในเว็บเซิร์ฟเวอร์ (cookies) ของเว็บไซต์ที่เข้าไปใช้งานโดยไม่รู้ตัว การที่ผู้ท าสแปมใช้วิธีไม่

โปร่งใสในการรวบรวมที่อยู่อีเมล เช่น ซื้อรายชื่อที่อยู่อีเมลจากเว็บไซต์ที่เราไปสมัครเป็นสมาชิกไว้โดย

ที่เราไม่ให้ให้ความยินยอม หรือใช้วิธีเจาะระบบในการหาอีเมลของผู้ใช้งานจากเซิร์ฟเวอร์โดยพลการ  

(Directory Harvest Attacks: DHA) ย่อมเป็นการกระท าที่ละเมิดสิทธิส่วนบุคคลของเจ้าของอีเมล

เช่นกัน ผู้บริโภคควรมีสิทธิ์เลือกท่ีจะรับรู้เฉพาะสิ่งที่ตนต้องการ หรือปฏิเสธในสิ่งที่ตนไม่ต้องการได้17 

แต่การที่มีสแปมส่งเข้ามาในกล่องข้อความ (Mail Box) เป็นจ านวนมากโดยที่ผู้รับไม่เคยสมัครรับ อีก

ทั้งยังไม่มีสิทธิที่จะบอกปฏิเสธได้เลย จึงเป็นการคุกคามความเป็นอยู่ส่วนตัวอย่างยิ่ง และการที่พ้ืนที่

ในกล่องข้อความส่วนตัว (Mail box) มีแต่ของที่ไม่ต้องการ ยังท าให้สิ้นเปลืองพ้ืนที่เก็บข้อมูลโดยใช่

เหตุ ท าให้ต้องเสียเวลาในการคัดแยกข้อความไม่พึงประสงค์ออกไป เพ่ือไม่ให้เกิดความสูญเสียทาง

โอกาสจากการที่อีเมลส าคัญอ่ืนๆจะส่งเข้ามาไม่ได้เพราะพ้ืนที่รับเต็ม และยังสิ้นเปลืองค่าธรรมเนียม

การใช้อินเทอร์เน็ตไปโดยไร้ประโยชน์อีกด้วย18  

 แต่การแก้ปัญหาโดยใช้หลัก “การละเมิดสิทธิส่วนบุคคล” นั้นมีข้อจ ากัดอยู่เช่นกัน 

เพราะการส่ง สแปมเมลมักจะเป็นการส่งที่กระจายออกไปเป็นวงกว้าง จนยากจะระบุขอบเขตของ

พ้ืนที่ที่เกิดผลกระทบ และยากที่จะประเมินความเสียหายออกมาเป็นมูลค่าทางเศรษฐกิจ เหยื่อหลาย

รายมักคิดว่าการฟ้องร้องทางแพ่งเป็นเรื่องที่ได้ไม่คุ้มเสีย เพราะการตอบโต้หรือฟ้องร้องจากเหยื่อ

เพียงรายเดียวคงไม่มีพลังมาพอที่จะต่อกรกับผู้ท าสแปม และตัวเหยื่อเองก็ไม่สามารถรวมกลุ่มกันได้

เพราะไม่สามารถสืบรู้ได้เองว่าใครโดนเรื่องเดียวกันบ้าง ทั้งนี้ ผลกระทบที่เกิดขึ้นกับเหยื่อเพียงราย

เดียวก็อาจจะไม่มีความรุนแรงมากพอที่จะท าให้สังคมรู้สึกต่อต้านจนผลักดันให้เกิดมาตรการรองรับ 

                                                 
17 นางสาวศศิมา ศรีพจน์ธรรม.  มาตรการทางกฎหมายเพื่อการจัดการจดหมายอิเล็กทรอนิกส์ที่ผู้รับไม่พึงประสงค์, หน้า 28. 
18 เร่ืองเดียวกัน. หน้า 26-27. 
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และที่ส าคัญที่สุดคือ เป็นเรื่องยากท่ีเหยื่อจะมีความสามารถพอที่จะสืบหาตัวตนของผู้ท าสแปมเพ่ือน า

ตัวมาด าเนินคดไีด้ด้วยตัวเอง19  

2.3.2 ต้นทุนในการด าเนินธุรกิจของผู้ประกอบการ 

 การส่งอีเมลในแต่ละครั้งจะต้องอาศัยแบนด์วิดท์ (Bandwidth) บนเมลเซิร์ฟเวอร์

เป็นเส้นทางในการน าส่งข้อมูลอิเล็กทรอนิกส์ เปรียบได้ว่าแบนด์วิดท์เป็นเสมือนถนน20 และอีเมลเป็น

เหมือนรถที่ใช้ในการขนส่งข้อมูล ซึ่งแน่นอนว่าถนนแต่ละแห่งย่อมมีความกว้างและเลนที่จ ากัด หากมี

รถขนส่งที่วิ่งเข้ามามากเกินไป การจราจรก็จะเกิดความติดขัดและท าให้การขนส่งเกิดความล่าช้าเป็น

ธรรมดา ดังนั้นหากมีสแปมเมลส่งเข้ามามากเกินไป ก็จะส่งผลกระทบต่อการส่งอีเมลปกติอ่ืนๆท าให้

ต้องเลื่อนเวลาในการน าส่งออกไป ซึ่งตามปกติหากเซิร์ฟเวอร์ที่เป็นตัวแทนถ่ายโอนข้อความ (Mail 

Transfer Agent: MTA) ไม่สามารถส่งต่อเมลนั้นๆไปถึงปลายทางได้ ระบบก็จะพยายามมท าการส่ง

ใหม่ทุกๆ 4 ชั่วโมง และถ้าภายใน 3 วัน (หรือตามเงื่อนไขที่ก าหนดไว้ใน MTA) ยังไม่สามารถส่งได้ 

เมลฉบับนั้นๆก็จะถูกส่งคืนไปยังผู้ส่ง ดังนั้นการที่การจราจร (Traffic) บนแบนด์วิดท์เต็มอาจส่งผลให้

ได้รับเมลช้าลงหรือถึงขั้นไม่ได้รับเลยในที่สุด ดังนั้นผู้ให้บริการเครือข่ายอินเทอร์เน็ต (ISPs) จึงต้อง

แก้ไขปัญหานี้ด้วยการเสียค่าใช้จ่ายเพื่อขยายแบนด์วิดท์ หรือต้องเสียค่าใช้จ่ายเพ่ือจ้างพนักงานมาคัด

แยกสแปมเมลออกจากระบบเพิ่มข้ึน เพื่อให้สามารถรักษาระดับความเร็วในการส่งข้อมูลให้ตอบสนอง

ทันต่อความต้องการของผู้ใช้บริการ 

 หลายบริษัทนิยมใช้เมลเซิร์ฟเวอร์ (Mail Server) เป็นฮาร์ดดิส (Hard disk) ในการ

จัดเก็บข้อมูลอีเมลต่างๆ เพ่ือช่วยขยายพ้ืนที่กล่องข้อความ (Mail Box) ของผู้ใช้งาน และเพ่ือบริหาร

จัดการด้านความปลอดภัยของข้อมูลในองค์กรด้วยตนเอง โดยเมลเซิร์ฟเวอร์ (Mail Server) ก็

เปรียบเสมือนตู้จดหมายของบริษัท หากในตู้จดหมายเต็มไปด้วยจดหมายที่ไม่พึงประสงค์จนท าให้ไม่

สามารถใส่จดหมายที่มีความจ าเป็นลงไปได้ บริษัทก็ต้องเสียค่าใช้จ่ายในการขยายขนาดของตู้

ไปรษณีย์โดยไม่จ าเป็น ซึ่งถือเป็นต้นทุนในการด าเนินธุรกิจเพ่ิมขึ้นเช่นกัน  และปัญหาที่ร้ายแรงกว่า

นั้น คือการที่สแปมเมอร์เจาะเข้าเมลเซิร์ฟเวอร์ (Mail Server) ของบริษัทผ่านทางการคลิกเปิดสแปม

เมล แล้วแปลงเซิร์ฟเวอร์บริษัทให้กลายเป็นตัวกลางในการท ารีเลย์ (Relay server)21 เพ่ือเป็น

ตัวกลางในการกระจายส่งสแปมเมลต่อไปยังผู้รับจ านวนมาก ซึ่งการที่เมลเซิร์ฟเวอร์ของบริษัทถูกใช้

เป็นตัวกลางในการส่งต่อสแปมเมล ย่อมส่งผลกระทบต่อประสิทธิภาพการท างาน (Performance) 

ของเซิร์ฟเวอร์ และอาจส่งผลกระทบต่อชื่อเสียงและภาพลักษณ์ของบริษัท เพราะหากผู้รับตรวจสอบ

เจอที่มาของ สแปมเมลว่า ผู้ส่ง (Sender) คือตัวบริษัท ก็อาจท าให้เกิดความรู้สึกไม่ดีต่อบริษัท แม้ว่า

ที่จริงแล้วบริษัทไม่ได้มีส่วนเกี่ยวข้องอะไรกับสแปมเมอร์ก็ตาม  
                                                 
19 Hedley, S.  A Brief History of Spam.   
20 ชิ น ณ ป พั ช ร  เอก วิพั ท ธ์พ ล .  Bandwidth (แบ น ด์ วิ ดท์ ) คื อ อะ ไร  [ออน ไลน์ ].  28 ก รกฎ าคม  2560.  แห ล่ งที่ ม า :  

http://www.8webz.com/bandwidth-แบนด์วิดท์-คืออะไร/ [เข้าถึงเมื่อ 17 พฤษภาคม 2561] 
 
21 นางสาวศศิมา ศรีพจนธ์รรม.  มาตรการทางกฎหมายเพื่อการจัดการจดหมายอเิล็กทรอนิกส์ที่ผู้รับไม่พึงประสงค์, หน้า 21. 
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 จากปัญหาที่กล่าวไปในข้างต้น ผู้ให้บริการเครือข่ายอินเทอร์เน็ตและบริษัทที่โดน

ผลกระทบจ านวนมากยอมที่จะจ่ายเงินไปเพ่ือซื้อซอฟต์แวร์มาป้องกันสแปมเมลมากกว่า โดยรายการ

การวิจัยของ Ferris Research ในสหรัฐอเมริกา ส ารวจพบว่าในช่วงปี 2003 ปัญหาสแปมท าให้เกิด

ต้นทุนต่อภาคธุรกิจในสหรัฐอเมริการวมทั้งหมดถึงราว 10,000 ล้านเหรียญสหรัฐ ซึ่งคิดเป็นค่าเฉลี่ยที่ 

14 ดอลลาร์สหรัฐต่อผู้ใช้งานหนึ่งคน22 ถึงแม้จะเป็นค่าใช้จ่ายที่สูง แต่หากเทียบกับความเสี่ยงที่อาจะ

เกิดข้ึนทั้งด้านชื่อเสียง ภาพลักษณ์ ประสิทธิภาพการท างานของเซิร์ฟเวอร์ ฯลฯ ก็ถือว่าเป็นการลงทุน

ที่คุ้มค่า เพราะระดับความรุนแรง และความซับซ้อนในการท าสแปมเมลนั้นพัฒนามากขึ้นทุกวัน ซึ่ง

ผู้รับ หรือตัวผู้ให้บริการไม่สามารถพัฒนาระบบมาป้องกันตัวเองได้ตลอดไป การที่มีบริษัทผู้เชี่ยวชาญ

เฉพาะด้านมาช่วยพัฒนาซอฟต์แวร์ เข้ามาช่วยดูแล ตรวจจับ กลั่นกรอง รวมถึงวิเคราะห์พฤติกรรม 

(Heuristic) ของสแปมเมอร์ จึงเป็นวิธีการที่ปลอดภัย มีประสิทธิภาพ และสามารถป้องกันได้แบบ

ทันท่วงทีมากกว่า  

2.3.3 ความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน 

  ค าว่า “ศีลธรรมอันดีและความสงบเรียบร้อยในสังคม” (be contrary to public 

order or good morals) ไม่ได้มีกฎหมายฉบับใดฉบับหนึ่งให้ค านิยามเอาไว้โดยเฉพาะ แต่กฎหมาย

หลายฉบับกลับมีบทบัญญัติที่เกี่ยวข้องกับค าๆนี้ไว้ เช่น ประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 

150 ที่บัญญัติว่า “การใดมีวัตถุประสงค์เป็นการต้องห้ามชัดแจ้งโดยกฎหมายเป็นการพ้นวิสัย หรือ

เป็นการขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน การนั้นเป็นโมฆะ” หรือ 

พระราชบัญญัติว่าด้วยข้อสัญญาที่ไม่เป็นธรรม พ.ศ.2540 มาตรา9 ที่บัญญัติว่า “ความตกลงหรือ

ความยินยอมของผู้เสียหายส าหรับการกระท าที่ต้องห้ามชัดแจ้งโดยกฎหมาย หรือขัดต่อความสงบ

เรียบร้อยหรือศีลธรรมอันดีของประชาชน จะน ามาอ้างเป็นเหตุยกเว้นหรือจ ากัดความรับผิดเพ่ือ

ละเมิดมิได้” ที่เป็นเช่นนี้ก็เพ่ือให้ศาลได้มีอ านาจในการวินิจฉัยและพิจารณาความผิดตามบรรทัดฐาน

และจารีตประเพณีของสังคมในยุคสมัยนั้นๆได้อย่างเหมาะสม อาจกล่าวโดยรวมได้ว่าค าๆนี้หมายถึง 

การกระท าทั้งทางตรงหรือทางอ้อมที่ส่งผลกระทบต่อมหาชนหรือชีวิตความเป็นอยู่โดยปกติสุขทั่วไป

ของประชาชน ณ ขณะนั้น หรือเป็นการกระท าที่สังคมในยุคสมัยนั้นมองว่าเป็นเรื่องผิดแบบแผน 

(Norm) หรือผิดไปจากประเพณีปฏิบัติ ณ ขณะนั้น ด้วยเหตุนี้ หลายกฎหมายจึงนิยมบัญญัติประเด็น

นี้ลงไปเพื่อเปิดช่องให้การพิพากษาสามารถกระท าไดต้ามความเปลี่ยนแปลงและค่านิยมของยุคสมัย23  

 เมื่อพิจารณาถึงเรื่องการท าสแปม แม้ในอดีตการกระท านี้จะยังไม่มีกฎหมายฉบับใด

ออกมาก ากับ แต่เนื่องจากการกระท าความผิดรูปแบบสแปมไม่เพียงแต่ส่งผลกระทบต่อต้นทุนในการ

ด าเนินธุรกิจ หรือกระทบต่อสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภคเท่านั้น เนื้อหาของสแปมเม

                                                 
22 Paul wood, “MessageLabs white paper, A spammer in the works: Everything you need to know,” [Online]. 2006. 
Available from: http://www.messagelabs.com/Threat_Watch/white_Papers [18 March 2018.] 
23 ธานินทร์ กรัยวิเชียร.  ความส าคัญของการตีความในวิชาชีพกฎหมาย.  ใน  100ปี ชาตกาล ศาสตราจารย์จิตติ ติงศภัทยิ์.  
มหาวิทยาลัยธรรมศาสตร์: 2551., หน้า 14. 
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ลบางประเภทก็ขัดต่อศีลธรรมอันดีและความสงบเรียบร้อยในสังคมด้วยเช่นกัน อาทิ การโฆษณา

หลอกขายสินค้าหรือบริการที่เกี่ยวข้องกับเรื่องเพศ การส่งรูปภาพอนาจาร เพราะการส่งข้อมูลอีเมล

ไม่สามารถจ ากัดอายุผู้รับได้ สื่อเหล่านี้จึงอาจถึงมือเด็กที่ยังไม่บรรลุนิติภาวะที่ยังไม่มีวิจารณญานพอ

จะแยกแยะผิดถูก หรืออาจเป็นจนหมายลูกโซ่ที่มีเนื้อหาปลุกปั่นให้เกิดความขัดแย้งในสังคม ท าให้

ประชาชนเกิดความตื่นตระหนก หรือส่งผลต่อความมั่นคงของประเทศ หรือใช้เพ่ือเป็นเครื่องมือทาง

การเมืองในการปล่อยข่าวลือให้ประชาชนเกิดความขัดแย้ง หรือเป็นเครื่องมือในการปล่อยข่าวลือเพ่ือ

ท าลายชื่อของบริษัทคู่แข่ง เช่น กรณีการโพสต์ภาพตึกเอียงบริเวณแยกเพลินจิตเมื่อวันที่ 15 สิงหาคม 

พ.ศ. 2560 ที่ผ่านมา ซึ่งเป็นที่ฮือฮาและมีการส่งต่อภาพนั้นต่อๆกันไปในวงกว้างในระยะเวลาสั้นๆ จน

ท าให้พนักงานที่ท างานอยู่ตึกใกล้เคียงบริเวณนั้นเกิดความตื่นตระหนกเข้าใจไปว่าตึกก าลังจะถล่ม 

แม้กระทั่งพนักงานก่อสร้างที่อยู่ในตึกนั้นเองหรือบริเวณใกล้เคียงต่างทยอยตัวพากันออกจากพ้ืนที่

ท างาน จนเกิดความโกลาหลและหลายบริษัทก็ไม่สามารถท างานได้ ทั้งที่จริงการเอียงของตึกเป็นไป

ตามดีไซน์ที่ออกแบบไว้แต่แรก ไม่ได้มีความผิดปกติแต่อย่างใด24 

 

ภาพที่ 1 ข่าวตึกทรุดขณะก่อสร้างจากหนังสือพิมพ์ผู้จัดการออนไลน์25 

                                                 
24 MGR Online.  อย่าแตกตื่น! อาคารเอยีงแค่ดีไซน์ โรงแรมของ "เอม-พินทองทา" ลูกสาวทักษิณ, [ออนไลน์]. 2560. แหล่งที่มา:  
https://mgronline.com/onlinesection/detail/9600000083254 [1 มีนาคม 2561] 
25 เร่ืองเดียวกัน 
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2.3.4 ความรับผิดทางอาญา 

 รัฐธรรมนูญแห่งราชอาณาจักรไทยได้บัญญัติเกณฑ์ในการก าหนดโทษทางอาญาไว้ว่า 

“ต้องเป็นความผิดร้ายแรง”26 ดังนั้นโดยเนื้อแท้แล้วการกระท าผิดในรูปแบบสแปมเชิงพาณิชย์แต่เดิม

จึงควรเอาผิดแค่ทางแพ่งเท่านั้นไม่ควรมีความผิดฐานอาญาได้ เนื่องจากเป็นเรื่องระหว่างเอกชนด้วย

กันเอง เปรียบเสมือนเป็นเพียงการเสนอที่ไม่ได้เกิดจากการยินยอมจากผู้รับก่อนล่วงหน้าเท่านั้น แ ต่

เนื่องจากในระยะหลังๆการท าสแปมเริ่มทวีความรุนแรง ผลกระทบไม่ได้มีเพียงแค่ด้านเศรษฐกิจ แต่

เป็นการกระท าที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีในสังคม และยังยากที่จะใช้มาตรการอ่ืน

เพ่ือให้มีประสิทธิภาพเพียงพอที่จะท าให้ผู้กระท าผิดย าเกรงต่อกฎหมาย ท าให้รัฐต้องเข้ามา

ด าเนินการป้องกันและปราบปรามมิให้เกิดมีการกระท าผิดนั้นอีก ยิ่งในยุคปัจจุบันที่สื่อสังคมออนไลน์ 

(Social media) เข้ามามีอิทธิพลในชีวิตของผู้คนมากขึ้น ช่องทางในการกระท าผิด หรือช่องทางใน

การค้นหาที่อยู่อีเมลของผู้บริโภคก็ท าได้ง่ายมากขึ้น หากปัญหาสแปมยังคงเป็นเพียงภาระของเหล่าผู้

ให้บริการเครือข่ายอินเทอร์เน็ต หรือผู้ดูแลระบบที่ต้องเป็นคนก าหนดเงื่อนไขการใช้งาน หรือก าหนด

นโยบายป้องกันขึ้นเอง ก็คงจะเป็นภาระที่หนักเกินไปและไม่สามารถท าให้เหล่าสแปมเมอร์ย าเกรงได้ 

เพราะยากที่ผู้ให้บริการเครือข่ายอินเทอร์เน็ตจะมีความสามารถในการกลั่นกรองข้อความสนทนาของ

ผู้ใช้จ านวนมากท้ังหมด ดังนั้นภาครัฐจึงต้องเข้ามามีบทบาทในการก าหนดมาตรการทางกฎหมายเพ่ือ

ปราบปรามเหล่าผู้ท าสแปม ยิ่งไปกว่านั้นหากการกระท ารูปแบบนี้จ ากัดโทษอยู่เพียงความผิดทางแพ่ง 

หน้าที่ในการร้องต่อศาลหรือระบุตัวหาผู้กระท าความผิดจะเป็นของผู้ฟ้องเอง กว่าคดีความจะจบก็ใช้

เวลานาน ค่าเสียหายที่ได้ก็อาจจะไม่คุ้มกับค่าใช้จ่ายและเวลาที่เสียไปกับการฟ้องร้องต่อศาลก็เป็นได้ 

หลายประเทศจึงมีการระบุโทษทางอาญาลงไปในกฎหมายที่เกี่ยวกับเรื่องนี้ด้วย เพราะในกฎหมาย

เอกชนมีหลักว่า “เมื่อไม่มีกฎหมายห้าม ท าได้” (Nullum crimen, nulla poena sine lege) การ

ก าหนดความผิดอาญาให้กับการกระท านี้ จึงสามารถช่วยดึงรัฐเข้ามาเป็นตัวกลางในการสืบสวนเพ่ือ

ก าหนดโทษให้แน่ชัด27 เพ่ือป้องกันไม่ให้เกิดการกระท าความผิดซ้ า  

  ในประเทศไทยเอง เดิมทีการกระท าผิดที่เกี่ยวกับคอมพิวเตอร์ยังไม่สามารถเอาผิด

ทางอาญาได้ครอบคลุมมากนัก เนื่องจากข้อมูลดิจิ ทัลถือเป็นวัตถุที่ไร้รูปร่าง จึงไม่เข้าข่ายเป็น 

“ทรัพย์”28 หรือ “ทรัพย์สิน”29 (อ้างอิงค าพิพากษาที่ 5161/2547 ที่ตัดสินว่าการที่จ าเลยน าแผ่นดิส

มาคัดลอกข้อมูลดิจิทัลที่อยู่ในแผ่นดิสก์ของโจทก์ไป ไม่ถือเป็นความผิดฐานลักทรัพย์30) ดังนั้นการ

กระท าความผิดในหลายรูปแบบ เช่น การขโมยข้อมูลดิจิทัลจึงไม่สามารถเอาผิดโทษอาญาฐานลัก

                                                 
26 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 77 “รัฐพึงใช้ระบบอนุญาตและระบบคณะกรรมการในกฎหมายเฉพาะ

กรณีที่จ าเป็น พึงก าหนดหลักเกณฑ์ การใช้ดุลพินิจของเจ้าหน้าที่ของรัฐและระยะเวลาในการด าเนินการตามขั้นตอนต่าง ๆ ที่บัญญัติไว้ 

ในกฎหมายให้ชัดเจน และพึงก าหนดโทษอาญาเฉพาะความผิดร้ายแรง” 
27 มานิตย ์จุมปา.  ความรู้พื้นฐานเกี่ยวกบักฎหมาย.  พิมพ์ครั้งที่ 14. ส านักพิมพแ์ห่งจุฬาลงกรณ์มหาวิทยาลัย, 2559. หน้า123-125. 
28 ประมวลกฎหมายแพ่งและพาณิชย์ หมวด 3 มาตรา 137 “ทรัพย ์หมายความว่า วัตถุมีรูปร่าง” 
29 ประมวลกฎหมายแพ่งและพาณิชย์ หมวด 3 มาตรา 138 “ทรัพย์สิน หมายความ รวมทั้ง ทรัพย์ และ วัตถุไม่มีรูปร่าง ซ่ึง อาจมีราคา 
และ อาจถือเอาได้” 
30 ค าพิพากษาฎีกาที่ 5161/2547. เนติบัณฑิตยสภา. หนา้ 940. 
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ทรัพย์ตาม มาตรา 33431 ได้  หรือการปลอมแปลงข้อมูลดิจิทัลใส่ลงไปในระบบคอมพิวเตอร์ ก็ไม่

สามารถเอาผิดอาญาฐานปลอมแปลงเอกสารตามมาตรา 26432 ได้เช่นกัน 

  Herbert L. Packer ให้หลักการพิจารณาความผิดทางอาญาไว้ 6 ประการ 

ดังต่อไปนี้33 

  1) การกระท านั้ น เป็ นที่ เห็ น ได้ ชั ด ในหมู่ ชนส่ วนมากว่ าเป็ นการกระท าที่

กระทบกระเทือนต่อสังคม และหมู่ชนส่วนมากมิได้ให้อภัยแก่การกระท าเช่นน้ัน  

  2) ถ้าการกระท าดังกล่าวเป็นความผิดทางอาญาแล้ว จะไม่ขัดแย้งกับวัตถุประสงค์

ของการลงโทษประการต่างๆ 

  3) การปรามปรามการกระท าเช่นนั้น หรือการถือว่าการกระท าเช่นนั้นเป็นความผิด

ทางอาญาจะไม่มีผลในการลดการกระท าอ่ืนที่สังคมเห็นว่าถูกต้องให้น้อยลง 

  4) หากเป็นความผิดทางอาญาแล้ว จะมีการบังคับใช้กฎหมายอย่างเสมอภาคและ

เท่าเทียมกัน 

  5) การใช้กระบวนการยุติธรรมทางอาญากับการกระท าดังกล่าวจะไม่มีผลให้เกิดการ

ใช้กระบวนการนั้นอย่างเกินความสามารถท้ังด้านคุณภาพและปริมาณ 

  6) ไม่มีมาตรการควบคุมอย่างสมเหตุสมผลอ่ืนแล้วนอกจากการใช้กฎหมายอาญากับ

กรณีท่ีเกิดข้ึน 

  หลักการข้างต้นของ Packer มีขึ้นเพ่ือเป็นหลักเกณฑ์การก าหนดความผิดทางอาญา 

ซึ่งหากพิจารณาแต่ละข้อแล้ว จะเห็นว่าผลกระทบที่เกิดขึ้นจากการกระท าความผิดในรูปแบบของส

แปมนั้นเข้าข่ายว่าเป็นการกระท าที่ส่งผลกระทบต่อมหาชนและเป็นการกระท าผิดที่มีความซับซ้อน

เกินกว่าที่ประชาชนทั่วไปจะเป็นผู้พิสูจน์ หรือสืบหาผู้กระท าความผิดด้วยตนเอง จึงเป็นเหตุอัน

สมควรที่ภาครัฐจะก าหนดกฎหมายเฉพาะขึ้นมารองรับ และมีบทก าหนดโทษทางอาญาเพ่ือให้ป้อง

ปรามเหล่าสแปมเมอร์ และคุ้มครองสิทธิในการใช้ชีวิตส่วนตัวของประชาชนทั่วไปที่เป็นผู้บริโภคอย่าง

เคร่งครัด แต่ในขณะเดียวกันก็ต้องยึดหลักศุภนิติกระบวนในการใช้อ านาจรัฐเพ่ือดักจับผู้ที่เกี่ยวข้อง

กับการกระท าความผิด เพ่ือคุ้มครองสิทธิเสรีภาพในการประกอบอาชีพของผู้ให้บริการเครือข่าย

อินเทอร์เน็ต เจ้าของเว็บไซต์ หรือเจ้าของกิจการที่ท าการโฆษณาด้วยช่องทางการส่งอีเมลที่อาจตก

เป็นจ าเลยในคดีด้วยเช่นกัน  

 

                                                 
31 ประมวลกฎหมายอาญา หมวด 1 มาตรา 334 “ผู้ใดเอาทรัพย์ของผู้อื่น หรือทีผู่้อื่นเป็นเจ้าของรวม อยู่ด้วยไปโดยทจุรติ ผู้นั้นกระท า

ความผิดฐานลักทรัพย ์ต้องระวาง โทษจ าคุกไม่เกินสามปี และปรับไม่เกินหกพนับาท” 
32 ประมวลกฎหมายอาญา หมวด 3 มาตรา 264  “ผู้ใดท าเอกสารปลอมขึ้นทั้งฉบับหรือแต่ส่วนหนึ่งส่วนใด เติมหรือตัดทอนข้อความ 
หรือแก้ไขด้วยประการใดๆ ในเอกสารทีแ่ท้จริง หรือประทับตราปลอมหรือลงลายมือชื่อปลอมในเอกสาร โดยประการที่น่าจะเกิด ความ
เสียหายแก่ผู้อื่นหรอืประชาชน ถ้าได้กระท าเพื่อให้ผู้หนึ่งผู้ใดหลงเช่ือว่าเป็นเอกสารที่แท้จริง ผู้นั้นกระท าความผิดฐานปลอมเอกสาร 
ต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกพันบาท หรือทั้งจ าทั้งปรับ” 
33 เกียรติขจร วัจนะสวัสดิ์, ค าอธิบายกฎหมายอาญา ภาค1 (หจก. จิรรัชการพิมพ์, 2549), หน้า 2-10. 
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2.4 บทบาทของภาครัฐในการหามาตรการควบคุมการกระท าความผิดฐานส่งข้อมูลหรืออีเมลใน

ลักษณะ สแปม (spam) 

เดิมทีจุดประสงค์หลักในการส่งสแปมมักใช้เพ่ือท าการตลาดทางตรง (Direct Marketing) ไม่

ว่าจะเป็นการโฆษณาแนะน าสินค้า การเชิญชวนหรือน าเสนอโปรโมชั่น เนื่องจากผู้ส่งเสียค่าใช้จ่ายที่

น้อยมากในการส่งแต่ละครั้งเมื่อเทียบกับการโฆษณาประชาสัมพันธ์สินค้าและบริการด้วยวิธีอ่ืน และ

ยังสามารถส่งออกได้ครั้งละหลายๆคน หรือหลายที่อยู่อีเมล ซึ่งยังท าให้เข้าถึงกลุ่มเป้าหมายได้มากข้ึน

ในระยะเวลาสั้นๆ ดังนั้นการส่งสแปมจึงไม่ใช่เรื่องที่ยอมรับกันไม่ได้เสียทีเดียว เทียบได้กับการโฆษณา

โดยทั่วไป เช่น การแจกใบปลิว  การเดินขายสินค้าตามบ้าน การส่งแฟกซ์ตามที่บริษัททั่วไปท า 

เพียงแต่ต้องมีเนื้อหาสอดคล้องกับมาตรา 22 ของพระราชบัญญัติคุ้มครองผู้บริโภค พ.ศ. 2522 ดังนี้ 

  1) ไม่มีลักษณะอันเป็นเท็จ หรือท าให้เข้าใจผิดในสาระส าคัญของสินค้า-บริการ  

  2) ไม่มีเนื้อหาเกี่ยวกับการกระท าความผิดทางกฎหมาย หรือขัดต่อศีลธรรมอันดี 

น าไปสู่ความเสื่อมเสียในวัฒนธรรมของชาติ 

  3) ไม่ก่อให้เกิดความแตกแยกหรือเสื่อมความสามัคคีในหมู่ประชาชน 

หากการท าสแปมเป็นการส่งออกไปอย่างถูกต้องตามกฎหมาย และมีวิธีการให้ผู้รับสามารถ

บอกยกเลิกบริการได้ตามความสมัครใจ ภาครัฐคงไม่จ าเป็นต้องเข้ามาแทรกแซงกิจกรรมเหล่านี้ แต่

เนื่องจากการกระท าที่เกินกว่าเหตุจนกระทบต่อสิทธิของผู้บริโภค และเกิดปัญหาขึ้นอีกมากมายตามที่

กล่าวไปข้างต้น ภาครัฐจ าเป็นต้องสร้างมาตรการทางกฎหมายออกมาเพ่ือควบคุมและคุ้มครองให้เกิด

ความสงบสุขในสังคม และเพ่ือให้สามารถก าหนดหลักเกณฑ์ในการพิจารณาการกระท าความผิดทาง

คอมพิวเตอร์ได้อย่างเคร่งครัด 

2.4.1 ลกัษณะของหลกัเกณฑ ์Opt-in และ Opt-out 
 หลักเกณฑ์ที่น ามาใช้พิจารณาความผิดเกี่ยวกับการส่ งสแปมเมลที่ทั่วโลกนิยม

น ามาใช้มี 2 รูปแบบ ได้แก่ หลัก Opt-in และหลัก Opt-out34 
 Opt-in หมายถึง การส่งข้อความไปยังผู้รับหรือผู้บริโภคจะเกิดขึ้นได้เมื่อผู้รับนั้นเป็น

คนให้อนุญาตให้ส่ง กล่าวคือ ผู้รับจะต้องเป็นคนลงทะเบียนบอกรับโฆษณาหรือข้อมูลนั้นๆด้วยตนเอง
ก่อน ผู้ส่งไม่สามารถส่งอีเมลไปหาโดยพลการได้ แม้ว่าผู้ส่งจะมีรายการที่อยู่นั้นๆอยู่ในมือก็ตาม ซึ่งวิธี
นี้อาจท าให้ดูเหมือนเป็นการจ ากัดสิทธิเสรีภาพในการท าการพาณิชย์ของผู้ประกอบการก็ตาม แต่ก็ถือ
ว่าเป็นวิธีการส่งเมลที่ปลอดภัยจากการโดนกดรายงาน (report) สะท้อนให้เกิดภาพลักษณ์ที่ดีต่อ
บริษัท และเป็นวิธีที่สามารถปกป้องสิทธิในความเป็นส่วนตัวของผู้บริโภคได้มากที่สุดเช่นกัน35  

 Opt-out หมายถึง การส่งข้อความถึงผู้รับด้วยที่อยู่ใดๆก็ได้โดยเสรี ไม่จ าเป็นต้อง
ได้รับค ายินยอม หรือการตอบรับจากผู้รับก่อนล่วงหน้า ซึ่งวิธีการนี้ได้รับความนิยมในการท าการตลาด
เป็นจ านวนมาก เพราะเพียงแค่สามารถหาที่อยู่ของผู้รับมาได้ไม่ว่าจะด้วยวิธีใดก็ตาม ก็จะสามารถ

                                                 
34 นาวกิ น าเสียง.  การตลาดแบบ Opt-in หรือ Opt-out ดี? [ออนไลน์].  2558.  แหล่งที่มา:  
https://www.ecampaign101.com/email/การตลาดแบบ-opt-in-หรือ-opt-out-ดี/ [เข้าถึงเมื่อ 20 มิถุนายน 2561] 
35 เร่ืองเดียวกัน 

https://www.ecampaign101.com/email/การตลาดแบบ-opt-in-หรือ-opt-out-ดี/
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สื่อสารไปยังผู้บริโภคได้โดยตรงเลย แน่นอนว่าข้อดีของวิธีนี้คือท าให้สามารถเข้าถึงปลายทางผู้รับได้
อย่างเสรี และไม่จ ากัดจ านวน แต่ก็มีข้อเสียตรงที่อาจโดนผู้รับกดรายงาน (report) ว่าเป็นสแปมจน
ท าให้ติดบัญชีด า (Blacklist) หรือโดนซอฟต์แวร์ป้องกันสแปมดักจับจนอีเมลถูกโยนเข้าไปในกล่อง
อีเมลขยะ (Junk mail folder) ได้ง่าย สุดท้ายผู้รับก็จะไม่ได้เปิดอ่านเมลนั้นอยู่ดี และอาจท าให้ผู้รับ
เกิดความร าคาญ จนส่งผลเสียต่อภาพลักษณ์ของบริษัทได้ ดังนั้นในอีเมลโฆษณาที่ใช้หลักการ Opt-
out นี้ จึงควรเปิดช่องทางให้ผู้รับสามารถบอกเลิก (unsubscribe) ไว้ด้วย36 

 ทั้งสองวิธีที่กล่าวถึงในข้างต้น ต่างก็มีทั้งข้อดีและข้อเสียแตกต่างกันไป ดังนั้นจึง
ขึ้นอยู่เจตจ านงของประเทศผู้ตรากฎหมายว่าจะชั่งน้ าหนักให้การปกป้องอยู่ที่ด้านไหนมากกว่ากัน
เท่านั้น  

2.4.2 จุดประสงค์ที่ภาครัฐจ าเป็นต้องเข้ามาแทรกแซงการส่งข้อมูลหรืออีเมลในลักษณะ 
สแปม (spam) 

  หลังจากยุคเฟ่ืองฟูของอินเทอร์เน็ตในช่วงต้นศตวรรษที่ 20 ปัญหาการใช้สแปมเริ่ม

เข้ามารบกวนความเป็นปกติสุขของคนหมู่มากตามที่ได้กล่าวไปข้างต้น ภาครัฐจึงจ าเป็นต้องเข้ามา

ก าหนดกฎเกณฑ์เพ่ือให้เกิดความเป็นธรรมทั้งในฝั่งของผู้รับและผู้ส่ง ในช่วงแรกที่สแปมส่วนมากเป็น

เพียงสิ่งมุ่งหาผลประโชยน์เชิงพาณิชย์ ภาครัฐอาจท าหน้าที่เพียงช่วยดูแลให้เกิดเสรีภาพต่อทั้งด้าน

ผู้ประกอบการและผู้บริโภคทั้งสองฝ่ายผ่านบทกฎหมายที่ใกล้เคียง เช่น ใช้ประมวลแพ่งและพาณิชย์

ในการปกป้องสิทธิในความเป็นส่วนตัวของผู้รับ และใช้กฎหมายที่เกี่ยวข้องกับการโฆษณามาปรับใช้

เพ่ือให้ทางฝั่งผู้ประกอบการที่เป็นคนส่ง ได้รับเสรีภาพทางการค้าและสามารถใช้ประโยชน์จาก

ช่องทางอิเล็กทรอนิกส์ในการสื่อสาร หรือโปรโมทตัวสินค้าได้อย่างเต็มที่ แต่อย่างไรก็ตาม แม้ว่าสิทธิ

ในการประกอบอาชีพ หรือสิทธิในการส่งอีเมลเพ่ือสื่อสารหรือแสดงความคิดเห็นนี้จะเป็นสิทธิขั้น

พ้ืนฐานตามกฎหมายที่พึงมี แต่หากใช้มากเกินไปจนก่อให้เกิดความเสียหายแก่ผู้อ่ืนย่อมเป็นเรื่องที่ไม่

สมควร เมื่อพิจารณาถึงข้อจ ากัดในการใช้สิทธิตามจุดประสงค์ต่างๆ การกระท าความผิดในรูปแบบ

ของสแปมเมลเกี่ยวข้องกับข้อจ ากัดในการใช้สิทธิดังต่อไปนี้  

1) การใช้สิทธิที่เกินส่วนจนท าให้ผู้อ่ืนเกิดความเสียหาย (abuse of rights) อันได้แก่ 

การใช้อภิสิทธิ์เพ่ือให้ตนได้รับผลประโยชน์เกินขอบเขตจนไปกระทบต่อสิทธิของผู้อ่ืน โดยในประมวล

แพ่งและพาณิชย์ได้กล่าวถึงเรื่องนี้ไว้ในมาตรา 421 ที่บัญญัติว่า “การใช้สิทธิซึ่งมีแต่จะให้เกิดเสียหาย

แก่บุคคลอ่ืนนั้น ท่านว่าเป็นการอันมิชอบด้วยกฎหมาย” แต่แนวค าพิพากษาของประเทศไทยมีการ

วางหลักในเรื่องนี้ไว้ว่า “การใช้สิทธิเกินส่วนนี้จะต้องเป็นการแกล้งโดยผู้กระท ามุ่งต่อผลที่จะให้เกิด

ความเสียหายแก่ผู้อ่ืนฝ่ายเดียว แต่ถ้าเป็นการกระท าโดยประสงค์ต่อผลอันเป็นธรรมดาแห่งสิทธินั้น 

แม้จ าเลยผู้กระท าจะเห็นว่าผู้อ่ืนได้รับความเสียหายบ้าง ก็ไม่เป็นการละเมิด”37 เพราะฉะนั้น การ

กระท าที่จะถือได้ว่าเป็นการใช้สิทธิเกินส่วนจึงต้องเป็นการกระท าที่ไม่มีวัตถุประสงค์อ่ืนเลยนอกจาก

เพ่ือให้ผู้อ่ืนเสียหาย เมื่อน าแนวทางนี้มาพิจารณาถึงเรื่องการส่งสแปมเมล จึงเป็นเรื่ องยากที่จะน า

                                                 
36 เร่ืองเดียวกัน 
37 มานิตย ์จุมปา.  ความรู้พื้นฐานเกี่ยวกบักฎหมาย.  หนา้ 282-283. 
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ความผิดฐานละเมิดมาปรับใช้กับการส่งสแปมเชิงพาณิชย์ เพราะจุดประสงค์ในการส่งสแปมประเภทนี้

คือการท าเพ่ือโฆษณาเท่านั้น ไม่ได้ท าไปเพ่ือก่อความเสียหายให้ฝ่ายผู้รับ แม้ว่าฝ่ายผู้รับและหลาย

ฝ่ายที่เก่ียวข้องจะได้รับความเสียหายมากมายก็ตาม 

2) การใช้สิทธิโดยไม่สุจริต โดยทั่วไปค าว่าสุจริตหมายถึง “การไม่รู้ข้อเท็จจริงที่

เกิดขึ้นของคู่กรณีหรือเหตุการณ์อ่ืนๆที่เกี่ยวข้อง”38 แต่ในทางกฎหมายยังไม่มีการก าหนดบทนิยาม

หรือองค์ประกอบในการพิจารณาความผิดของหลักนี้ไว้ตายตัว แม้ว่ากฎหมายหลายฉบับจะใช้หลัก

สุจริตในการพิจารณาก็ตาม ดังนั้นการพิจารณาจึงต้องใช้ดุลพินิจของผู้พิพากษา โดยหน้าที่ในการน า

สืบว่าจ าเลยเป็นผู้ที่กระท าโดยไม่สุจริตก็เป็นหน้าที่ของผู้ที่ฟ้อง ตัวอย่างเช่น ค าพิพากษาฎีกาที่ 

751/2571 “นิติกรรมใดที่คู่กรณีได้ท าไป ท่านให้สันนิษฐานไว้ก่อนว่า นิติกรรมนั้นได้กระท าโดยสุจริต 

เมื่อผู้ใดคัดค้าน ผู้นั้นต้องน าสืบหักล้างข้อสันนิษฐานฯ” ซึ่งการที่ผู้รับสแปมเมลจะต้องรับภาระในการ

พิสูจน์เจตนาของผู้ท าสแปม ถือว่าเป็นภาระท่ีหนักมากเพราะต้องใช้ผู้ที่มีความสามารถเฉพาะทางและ

เทคโนโลยีเฉพาะทางในการหาหลักฐาน 

3) การใช้สิทธิโดยขัดต่อความสงบเรียบร้อยและศีลธรรมอันดี จากที่ได้กล่าวไปใน

ข้างต้นว่า “ความสงบเรียบร้อยและศีลธรรมอันดี” ไม่ได้มีกฎหมายฉบับใดให้ค านิยามไว้โดยตรง จึงไม่

สามารถระบุหลักเกณฑ์หรือองค์ประกอบของความผิดที่ต้องน ามาใช้พิจารณาได้ ซึ่งถ้าหากเป็นการ

กระท าที่ขัดต่อขนบธรรมเนียมและจารีตประเพณีอย่างชัดเจน เช่น การส่งข้อมูลลามกอนาจาร หรือ

การหมิ่นสถาบันพระมหากษัตริย์ คงไม่ยากที่จะใช้สามัญส านึกพ้ืนฐานมาพิจารณา แต่เนื่องจากการ

กระท าความผิดรูปแบบสแปมมีความซับซ้อน และมีรูปแบบที่เปลี่ยนแปลงไปตลอด การใช้หลักการนี้

จึงอาจเกิดความคลุมเครือได้ 

 4) การใช้สิทธิโดยทุจริตฉ้อโกง เช่นการปดปิดแหล่งที่มาของอีเมลเพ่ือไม่ให้ผู้รับ

สามารถติดต่อไปยังผู้ส่งต้นทาง หรือการใช้ข้อความอันเป็นเท็จเพ่ือปกปิดความจริงซึ่งควรบอกให้แจ้ง

แก่ผู้รับ หรือการใช้หัวเรื่องเท็จที่ท าให้ผู้รับเข้าใจผิดในสาระส าคัญของเนื้อหาในอีเมล เพ่ือลวงให้ผู้รับ

เปิดอีเมลซึ่งมีการแฝงไวรัส มัลแวร์ หรือโปรแกรมอัตโนมัติต่างๆ ที่สามารถฝังตัวเข้ามาในระบบของ

ผู้ใช้งานได้ ท าให้ผู้รับมีโอกาสเสี่ยงที่จะถูกขโมยข้อมูลส่วนบุคคลหรือถูกใช้งานระบบคอมพิวเตอร์ของ

ตนเพื่อจุดประสงค์อันมิชอบ  

 จากประเด็นดังกล่าว แม้ว่าจะสามารถปรับใช้บทกฎหมายที่ใกล้เคียงอย่างยิ่งหลาย

บทหลายมาตรามาต่อสู้กับเหล่าสแปมเมอร์ได้ แต่ถ้าหากไม่มีการก าหนดโทษทางอาญาที่ชัดเจน 

หรือไม่มีกฎหมายเฉพาะเข้ามาควบคุม การพิพากษาหรือตีความเอาจากบทบัญญัติกฎหมายอ่ืนที่มี

ความหมายค่อนข้างกว้างนั้น ไม่อาจควบคุมอาชญากรรมและไม่อาจท าให้เกิดความชอบธรรมใน

กระบวนการยุติธรรมได้เพียงพอ กล่าวคือ การที่โจทก์ผู้ฟ้องต้องมีภาระในการพิสูจน์ให้เห็นถึงความ

เสียหายที่เกิดขึ้นจากการกระท าดังกล่าวให้เห็นเป็นรูปธรรมชัดเจนด้วยตัวเองเป็นเรื่องยาก ต้องอาศัย

                                                 
38 เร่ืองเดียวกัน. หนา้ 283-285 



24 
 

ผู้เชี่ยวชาญเฉพาะด้านในการตีค่าความให้ความเสียหายนั้นกลายเป็นรูปธรรม อีกทั้งการกระท า

ความผิดในรูปแบบสแปมยังก่อให้เกิดผลเสียหายหรือเกิดความเดือดร้อนกับบุคคลในวงกว้างจนไม่

สามารถจ ากัดขอบเขตพ้ืนที่ที่เกิดความเสียหายได้ และไม่ได้ส่งผลกระทบต่อผู้ใดผู้หนึ่งเพียงคนเดียว 

การพิสูจน์ถึงระดับความเดือดร้อนเสียหายที่มีมากพอสมควรแก่โทษเมื่อเทียบจากมาตรฐานของวิญญู

ชน (objective) จึงเป็นเรื่องยากส าหรับใครคนใดคนหนึ่ง และยากที่ผู้เสียหายจะสามารถรวมตัวกัน

เพ่ือพิสูจน์ความเสียหายที่เกิดขึ้นนั้นให้ชัดเจน อีกทั้งค่าใช้จ่ายหรือเวลาที่ต้องเสียไปเพ่ือการพิสูจน์หา

หลักฐานอาจไม่คุ้มค่าส าหรับผู้เสียหาย รัฐจึงควรเข้ามาแทรกแซงการกระท ารูปแบบนี้เพ่ือปกป้อง

ผลประโยชน์และสิทธิของประชาชนในชาติ โดยเฉพาะอย่างยิ่ง เมื่อการท าสแปมมีวิวัฒนาการจนไป

ถึงขึ้นที่มีการหลอกลวง ฉ้อโกง จนความเสียหายที่เกิดขึ้นกระทบกระเทือนไปถึงด้านเศรษฐกิจ สังคม 

และความมั่นคงของรัฐ ภาครัฐจึงไม่สามารถปล่อยให้ปัญหานี้ลุกลามได้อีกต่อไป ด้วยเหตุผลนี้  จึง

จ าเป็นต้องตรากฎหมายเฉพาะออกมาเพ่ือรองรับการกระท าความผิดที่มีรูปแบบพิเศษเฉพาะตัวนี้ 

เพ่ือก าหนดลักษณะการกระท าที่เป็นความผิดไว้ให้ชัดเจน ลดภาระการพิสูจน์ของผู้เสียหาย รวมถึง

เพ่ือควบคุมการเพ่ิมจ านวนของสแปม ควบคุมความเหมาะสมของเนื้อหาในอีเมล ปราบปรามการ

กระท าความผิดของสแปมเมอร์ และให้ท าให้เกิดกระบวนการยุติธรรมที่ชอบด้วยกฎหมาย 

2.5 การใช้อีเมลในลักษณะสแปมเพื่อจุดประสงค์เชิงพาณิชย์ในปัจจุบัน      

 ค าว่า Email Marketing หรือก็คือ “วิธีท าการตลาดด้วยอีเมล” กลายเป็นค าคุ้นหูส าหรับ

สังคมในปัจจุบัน ไม่ว่าจะเป็นทั้งด้านผู้ประกอบการหรือผู้บริโภค เพราะปัจจุบันเทคโนโลยีเข้ามามี

บทบาททั้งในภาคเศรษฐกิจและสังคมเป็นอย่างมาก ผู้ประกอบการสามารถเจาะจงกลุ่มเป้าหมายที่

ต้องการและเข้าถึงผู้บริโภคได้อย่างรวดเร็วเพียงเสี้ยววินาที แต่เมื่อทุกอย่างสะดวกสบายขึ้น แน่นอน

ว่าการแข่งขันในตลาดก็ย่อมจะรุนแรงมากขึ้นเช่นกัน นักการตลาดต่างพยายามหาคอนเทนท์ 

(content) ที่น่าสนใจออกมาเพ่ือจูงใจผู้บริโภค และหาช่องทางการสื่อสารที่สามารถเข้าถึงผู้บริโภคได้

รวดเร็ว ลดเวลาการท าธุรกิจ และท าให้ผู้บริโภคสามารถติดต่อได้อย่างสะดวกไม่ว่าจะเป็นทั้งแบบ

ออฟไลน์ หรือออนไลน์ จึงเป็นสาเหตุให้การส่งอีเมลเชิงพาณิชย์กลายเป็นวิธีที่ตอบโจทก์กับความ

ต้องการและสภาพสังคมในปัจจุบันได้มากที่สุดด้วยเหตุผลดังต่อไปนี ้39 

  1) เป็นช่องทางที่ช่วยให้เกิดปฏิสัมพันธ์ การตอบโต้ระหว่างผู้ประกอบการและ

ผู้บริโภคได้อย่างรวดเร็ว (Quick Response) เพ่ือลดความล่าช้าและต้นทุนในกิจกรรมดูแลลูกค้า 

(Customer Service)  

  2) เป็นช่องทางการประชาสัมพันธ์แบบไม่จ ากัดเวลา ไม่มีข้อจ ากัดเรื่องเขตเวลา 

(Time Zone) จึงท าให้สามารถสื่อสารได้ท่ัวทุกมุมโลกตลอดเวลา 

                                                 
39 Supansa.  การตลาดอิเล็กทรอนิกส์ (e-Marketing) หมายถึง [ออนไลน]์.  2561.  แหล่งที่มา:  https://www.wynnsoft-
solution.com/การตลาดอิเล็กทรอนิกส_์(e-Marketing)_หมายถึง [เข้าถึงเมื่อ 17 พฤษภาคม 2561] 
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  3) สามารถกระจายไปยังกลุ่มผู้บริโภคได้โดยตรงแบบตัวต่อตัว และสามารถจ ากัด

กลุ่มเป้าหมายได้ชัดเจน  

  4) สามารถเกิดการสื่ อสารสองทาง (Two Way Communication) ระหว่าง

ผู้ประกอบการและผู้บริโภค และมีส่วนส่งเสริมให้การบริหารความสัมพันธ์ลูกค้า (Customer 

Relationship Management) มีประสิทธิภาพมากยิ่งขึ้น 

  5) เป็นวิธีการประชาสัมพันธ์ที่ใช้ต้นทุนต่ า แต่เกิดประสิทธิภาพสูง 

  นอกจากนี้การโฆษณาโดยใช้อีเมลเชิงพาณิชย์ ยังเป็นส่วนหนึ่งของการท าการตลาด

อิเล็กทรอนิกส์ (Electronics Marketing) ซึ่งเป็นเครื่องมือส าคัญในการประชาสัมพันธ์บนตลาด

พาณิชย์อเิล็กทรอนิกส์ (e-commerce) ที่ก าลังได้รับความนิยมมากในปัจจุบัน 

  

2.5.1 สถานการณ์การตลาด e-commerce ในปัจจุบัน 

 จ านวนผู้ใช้งานอินเทอร์เน็ตมีเพ่ิมมากขึ้นโดยตลอด ผลส ารวจของสมาคมโฆษณา

ดิจิทัล (ประเทศไทย) พบว่าในไตรมาสที่ 1 ปี 2559 ประเทศไทยมีผู้ใช้งานอินเทอร์เน็ตรวมทั้งสิ้น 38 

ล้านคน จากประชากรรวมทั้งประเทศ 68.1 ล้านคน ซึ่งคิดเป็น 56% ของจ านวนประชากรทั้งหมด40 

(อ้างอิงภาพที่2) สาเหตุหนึ่งที่ท าให้การเติบโตเพ่ิมมากขึ้นอย่างต่อเนื่องทุกปีก็เพราะเทคโนโลยีของ

เครือข่ายอินเทอร์เน็ตทั้ง 3G 4G Boardbrand ถูกพัฒนาให้มีความเร็วสูงและสามารถครอบคลุมได้

ทั่วถึงทุกพ้ืนที่ อีกทั้งเครื่องมือในการเข้าถึงเครือข่ายอินเทอร์เน็ตไม่ว่าจะเป็น สมาร์ทโฟน แท็ปเล็ต 

โน๊ตบุ๊ก ก็ถูกพัฒนาให้มีประสิทธิภาพสูง ราคาย่อมเยา และมีขนาดเล็กลงสามารถพกพาได้สะดวก จน

ไม่ว่าใครอายุเท่าไหร่ก็สามารถซื้อหามาใช้งานได้โดยง่าย จนอุปกรณ์เหล่านี้แทบจะกลายเป็นปัจจัยที่

ห้าในการด าเนินชีวิตปัจจุบันไปแล้ว เมื่อผู้คนสามารถเข้าถึงเครือข่ายอินเทอร์เน็ตได้ตลอดเวลา ความ

นิยมในการใช้อีเมลเพ่ือติดต่อสื่อสาร หรือการสื่อสารกันผ่านสังคมออนไลน์ (Social media) ต่างๆ 

ไม่ว่าจะเป็นเฟสบุ๊ก อินสตาแกรม ทวิตเตอร์ ไลน์ ฯลฯ จึงเพ่ิมสูงขึ้นอย่างต่อเนื่อง ท าให้ภาคธุรกิจไม่

ว่าจะเป็นขนาดใหญ่หรือขนาดเล็กอย่าง Startup ต่างก็ต้องเร่งพัฒนาตนเองให้ก้าวตามทันกระแส

และยุคสมัยที่ทุกสิ่งสามารถเกิดขึ้นบนเครือข่ายออนไลน์ มิเช่นนั้นธุรกิจก็อาจอยู่รอดในสภาพการณ์

เช่นนี้ได้ยาก อันจะเห็นได้จากผลส ารวจของส านักงานสถิติแห่งชาติที่ระบุว่าในปี 2557 ธุรกิจที่เข้ามา

จดทะเบียนพาณิชย์อิเล็กทรอนิกส์สามารถจ าแนกสัดส่วนตามขนาดของธุรกิจได้เป็น ธุรกิจขนาดเล็ก 

(1-5 คน) ร้อยละ 70.3 ธุรกิจขนาดกลาง (6-50 คน) ร้อยละ 22.9 ธุรกิจขนาดใหญ่ (>50 คน) ร้อยละ 

6.841 (อ้างอิงภาพที่ 3)  

                                                 
40 สมาคมโฆษณาดิจิทัล (ประเทศไทย). DAAT เผยข้อมูลผู้ใช้อินเทอร์เน็ตของไทย ไตรมาส 1 ประจ าปี 2559 [ออนไลน์]. 2559. 
แหล่งที่มา http://www.daat.in.th/index.php/daat-internet/ [27 กุมภาพนัธ์ 2561] 
41 ส านักงานสถิติแห่งชาติ, การส ารวจสถานภาพการพาณิชย์อิเล็กทรอนกิส์ของประเทศไทย พ.ศ. 2557 
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ภาพที ่2 ผลส ารวจจ านวนผู้ใช้อินเทอร์เน็ตในประเทศไทยประจ าไตรมาสแรกปี 255942 

 

 

 

 

 

 

 

 
ภาพที ่3 สัดส่วนธุรกิจพาณิชย์อิเลก็ทรอนิกส์จ าแนกตามขนาดของธุรกิจประจ าปี 255743 

                                                 
42 สมาคมโฆษณาดิจิทัล (ประเทศไทย), DAAT เผยข้อมูลผู้ใช้อินเทอร์เน็ตของไทย ไตรมาส 1 ประจ าปี 2559 [ออนไลน]์. 
43 เร่ืองเดียวกัน 



27 
 

ข้อมูลของส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ระบุว่าในช่วงปี 2560 ที่ผ่านมาตลาด 

e-commerce ในประเทศไทยมีมูลค่าสูงถึง 2,812 ล้านบาท ซึ่งเติบโตเพ่ิมขึ้นจากปี 2558 ถึง 

14.03%44 (อ้างอิงภาพที่ 2.4) ธุรกิจใหม่ๆที่หันมาเพ่ิมช่องทางการจ าหน่ายหรือช่องทางการเข้าถึง

ลูกค้าผ่านระบบ e-commerce ก็เพ่ิมมากข้ึนจนท าให้อัตราการแข่งขันสูงขึ้นทุกปี  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 มูลค่า e-commerce ในประเทศไทยปี 2557-256045 

 

ไม่เพียงแค่การท าธุรกิจผ่านทางเว็บไซต์เท่านั้น ปัจจุบันหลายบริษัทเริ่มหันมาพัฒนาแอป

พลิเคชันควบคู่กันไปด้วย เช่น Lazada Pomelo Central Online Agoda ฯลฯ เพราะนอกจากจะ

ท าให้ผู้บริโภคสามารถเข้าถึงได้ง่ายแล้ว ยังเป็นอีกช่องทางที่ให้ผู้ประกอบการสามารถสร้างฐานข้อมูล 

(Database) ของลูกค้าได้ด้วยเช่นกัน เพราะลูกค้าที่โหลดแอปพลิเคชันเข้ามาใช้งานมักถูกบังคับให้

ลงทะเบียนเพ่ือเริ่มใช้งานเสมอ ดังนั้น ข้อมูลส่วนตัวไม่ว่าจะเป็นเพศ ชื่อ นามสกุล อีเมล เบอร์

โทรศัพท์ หรือกระทั่งที่อยู่ก็ตกไปอยู่ในมือของผู้ประกอบการโดยปริยายแม้ว่าจะยังไม่เกิดการซื้อขาย

ขึ้นเลยก็ตาม แน่นอนว่าผู้ประกอบการมีหน้าที่จะต้องจัดท าเงื่อนไข (Term&condition) ในการ

ลงทะเบียนหรือใช้ข้อมูลส่วนของลูกค้าอยู่แล้ว แต่ก็มีลูกค้าน้อยคนที่จะอ่านเงื่อนไขเหล่านั้นจนจบ 

หรือบางทีก็มีการท าเครื่องหมายคาไว้ที่ช่องยินยอมรับข่าวสาร (Subscribe) โดยอัตโนมัติ ท าให้ลูกค้า

บางคนที่ไม่ทันระวังมองข้ามไป หลังจากที่การลงทะเบียนเสร็จสิ้นจึงมีเมลโฆษณาเข้ามาตลอดเวลา

โดยไม่รู้ตัว ยิ่งหากเป็นคนที่มีอีเมลหลายอีเมล หรือเป็นคนที่ไม่ค่อยได้เปิดเข้าไปเช็คในโฟลเดิอ ร์ 

Promotion ของอีเมล ก็อาจจะเผอเรอจนไม่ทราบว่ามีอีเมลโฆษณาจ านวนมากค้างอยู่ในกล่อง

ข้อความ (Mail Box) ก็เป็นได้  

                                                 
44 ส านักยุทธศาสตร์.  รายงานผลการส ารวจมูลค่าพาณิชย์อิเล็กทรอนิกส์ในประเทศไทยปี 2560.  พิมพ์ครั้งที่ 1.  กระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคม, กันยายน 2560. 
45 เร่ืองเดียวกัน 
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ภาพที่ 5 ตัวอย่างโฟลเดอร์ Promotion ในอีเมล 

 

เมื่อข้อมูลส่วนตัวไม่เป็นความลับอีกต่อไป การท าโฆษณารูปแบบของการส่งข้อความที่แทบ

จะไม่เสียค่าใช้จ่าย หรือไม่สามารถคิดค่าบริการโดยตรง เช่น นับตามจ านวนข้อความหรือน้ าหนักของ

จดหมายได้อย่างอีเมล จึงเป็นทางเลือกที่สะดวก ง่ายดาย และประหยัดต้นทุนส าหรับผู้ประกอบการ 

โดยผู้ที่เก่ียวข้องกับการด าเนินธุรกิจทางอีเมลแบ่งได้ 2 กลุ่มใหญ่ๆ ดังนี้  

1) ผู้ให้บริการอีเมล (E-mail service provider) ที่คิดค่าบริการจากการเช่าใช้ที่อยู่

ส าหรับส่งอีเมลเป็นหลัก แต่ในช่วงหลังมีผู้ให้บริการอีเมลฟรีเกิดขึ้นเป็นจ านวนมาก เช่น Hotmail 

Yahoo หรือ Gmail แม้ว่าจะไม่ได้คิดค่าบริการส าหรับการเช่าที่อยู่อีเมลโดยตรง แต่มักหารายได้จาก

การขายพ้ืนที่โฆษณาแทน  

2) ผู้ ท าการตลาดผ่ าน อี เมล (E-mail marketer) หมายถึ ง บริษั ทผู้ บ ริห าร

แพลตฟอร์มการตลาดผ่านออนไลน์แบบเบ็ดเสร็จ เช่น Mailchimp, Benchmark, Email, Drip 

ActiveCampaign GetResponse เป็นต้น ซึ่งบริษัทเหล่านี้จะช่วยเข้ามาบริหารจัดการตั้งแต่ขั้นตอน

การรวบรวมอีเมลลูกค้าเพ่ือสร้างฐานข้อมูล (Database) สร้างแบบฟอร์มในการลงทะเบียน (Signup 

form) เพ่ือน าฐานข้อมูล (Database) เหล่านั้นมาแบ่งกลุ่ม (Segment) เพ่ือจ าแนกประเภทของ

ลูกค้าแล้วน าข้อมูลเหล่านั้นมาเชื่อมต่อกับระบบการบริหารลูกค้าสัมพันธ์ (Customer Relationship 
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Management : CRM) เพ่ือสร้างอีเมลโฆษณาให้มีเนื้อหา (content) ตรงตามความต้องการและ

สามารถดึงดูดลูกค้าได้มากท่ีสุด แต่การท าโฆษณาโดยส่งอีเมลผ่านบริษัทเหล่านี้ก็มีความเสี่ยงที่จะติด

นโยบายการใช้งาน (Policy) ของผู้ให้บริการเครือข่ายอินเทอร์เน็ต (ISPs) ท าให้อีเมลนั้นโดนดักจับว่า

เป็นสแปม ท าให้โดนโยนอีเมลเข้าไปยังกล่องข้อความขยะ (Junk Box) แทน เนื่องจากอีเมลของผู้ส่ง 

เป็นอีเมลที่ไม่เคยมีปฏิสัมพันธ์กับเจ้าของอีเมลมาก่อน ยิ่งไปกว่านั้น ก็มีความเสี่ยงที่จะโดนลูกค้ากด

รายงาน (report) เพราะเป็นอีเมลที่ส่งเข้ามาโดยผู้ใช้ไม่เคยร้องขอ 

2.5.2 สถิติการท าสแปมเมลและฟิชชิ่ง (spam mail & phishing) 

 การเกิดขึ้นของสแปมไม่ได้เป็นแค่ช่องทางที่ใช้ในการโฆษณาสินค้าหรือบริการเท่านั้น ยังมี

เหล่ามิจฉาชีพที่อาศัยช่องทางนี้ในการล่อลวงผู้บริโภคอยู่ด้วยเช่นกัน ไม่ว่าจะเป็นการ เชิญชวนหรือ

หลอกล่อให้ผู้ใช้สมัครใช้บริการอ่ืนแบบเสียเงิน การปลอมแปลงชื่อผู้ส่งเป็นหน่วยงานหรือบุคคลที่มี

ชื่อเสียง ฯลฯ จากผลส ารวจสถิติภัยคุกคามจากสแปมเมลและการท าฟิชชิ่ง (Phishing) ของบริษัท 

Kaspersky ในปี 2560 ไตรมาสที่สอง ท าให้พบว่าสแปมเมลมีอัตราเติบโตจากไตรมาสที่หนึ่งเพ่ิมขึ้น

ถึง 17%46 (อ้างอิงภาพที่ 6) 

 
ภาพที่ 6 จ านวนอีเมลที่โปรแกรม Antivirus ดักจับว่าเป็นสแปม ไตรมาสที่ 1-2 ปี256047 

ประเภทของสแปมที่ท่ีพบมากได้แก่ การส่งมัลแวร์โดยแนบไฟล์ .ZIP เข้ามาทางอีเมลที่ปลอม

แปลงเนื้อหาหรือปลอมแปลงหัวเรื่องว่า “การส่งของคุณล้มเหลว” ท าให้ผู้รับเกิดความรู้สึกสงสัยว่าส่ง

ตนเองเคยส่งอะไรไปหาใคร เมื่อคลิ๊กที่ลิงก์ในเนื้อเมล หรือคลิ๊กเปิดไฟล์แนบเหล่านั้น ตัวมัลแวร์ก็จะ

ท างานทันที (อ้างอิงภาพที่ 7) หรือใช้เนื้อหาเมลที่แจ้งว่ามีวิธีป้องกันมัลแวร์ หรือมีบริการแก้ไขเครื่อง

                                                 
46 Darya Gudkova, M. V., Tatyana Shcherbakova, Nadezhda Demidova [Online]. 2017.  Available from:  
https://securelist.com/spam-and-phishing-in-q2-2017/81537/ [14 March 2018.] 
47 เร่ืองเดียวกัน 
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ที่ติดมัลแวร์ เพ่ือหลอกให้ผู้รับคลิกลิงก์เข้าไปยังหน้าเว็บไซต์ที่แพร่กระจายมัลแวร์อีกทอดหนึ่ง 

(อ้างอิงภาพที ่8) 

 

 
ภาพที่ 7 ตัวอย่างอีเมลที่แผงมลัแวร์เข้ามาในไฟล์แนบ48 

 

 

ภาพที่ 8 ตัวอย่างอีเมลที่หลอกใหผู้้รับคลิกลิงก์ที่หลอกว่าเป็นวิธีแก้ไขมัลแวร์49 

 

                                                 
48 เร่ืองเดียวกัน 
49 เร่ืองเดียวกัน 
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นอกจากนี้  Kaspersky ยังพบว่าในไตรมาสที่สองของปี 2560 นี้  ระบบ Anti-Phishing 

สามารถปกป้องผู้ใช้งานที่โดนหลอกเข้าไปใน phishing pages ได้ถึง 46,557,343 คน และยังมี

ผู้ใช้งานที่โดนท า Phishing มากถึง 8.26% จากจ านวนผู้ใช้งาน Kaspersky ทั่วโลก โดยประเภทของ

อีเมล Phishing ที่พบมากที่สุดคือบริการด้านการเงิน เช่น ธนาคาร 23.49% ระบบช าระค่าบริการ 

8.40% และร้านขายสินค้าออนไลน์ 9.58% ตามล าดับ (อ้างอิงภาพที่ 9)  

ภาพที่ 9 ประเภทของอีเมล Phishing ที่สามารถตรวจจับได้ในไตรมาสที่สอง ปี256050 

โดยองค์กรหรือเพจที่โดนโจมตีจากการท าฟิชชิ่ง (Phishing) มากที่สุดคือ Facebook 

รองลงมาคือ Microsoft Corporation และ Yahoo! ตามล าดับ โดยล่อให้ผู้รับคลิ๊กลิงก์แคมเปญโป

รโมทต่างๆ เช่น แจกตั๋วโดยสารเครื่องบิน เพ่ือให้ผู้ใช้เข้ามากรอกข้อมูลส่วนบุคคลในเว็บไซต์ปลอมที่

สร้างข้ึน หรือท า URL เลียนแบบเพื่อลวงให้ผู้ที่คลิ๊กลิงก์เข้าใจผิด (อ้างอิงภาพที1่0) 

                                                 
50 เร่ืองเดียวกัน 
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ภาพที่ 10 ตัวอย่างหน้าเว็บไซต์ปลอม51 

จากรายละเอียดที่กล่าวมาทั้งหมดท าให้ทราบได้ว่า การใช้อีเมลมีทั้งข้อดีและข้อเสียขึ้นอยู่กับ

ผู้ที่ใช้งานว่าจะใช้ไปในทางใดและมีวิธีการใช้อย่างไร ปัจจุบันการหลอกลวงผ่านสแปมเมลไม่ใช่เรื่อง

ไกลตัวอีกต่อไป ผู้บริโภคจึงควรศึกษาท าความเข้าใจให้ทันกับวิวัฒนาการของสแปมเพ่ือที่จะได้

สามารถปกป้องตนเองให้ปลอดภัย แต่ในขณะเดียวกันภาครัฐก็ควรเข้ามามีส่วนช่วยก าหนดมาตรการ

ป้องปรามที่เป็นธรรมและไม่เข้มงวดจนเกิดผลกระทบกับผู้ประกอบการมากเกินไปเพ่ือให้เกิดความ

สมดุลทั้งด้านเศรษฐกิจและสังคม ส่วนตัวผู้ประกอบการเองก็มีความจ าเป็นอย่างยิ่งที่จะต้องท าความ

เข้าใจในกฎเกณฑ์ที่เกี่ยวข้อง เพ่ือให้สามารถพัฒนาธุรกิจของตนให้ประสบความส าเร็จในยุคดิจิทัล

อย่างถูกกฎหมาย และเกิดภาพลักษณ์ที่ดี 
 

 

 

 

 

 

 

                                                 
51 เร่ืองเดียวกัน 
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บทที ่3 

กฎหมายเกีย่วกบัการกระท าผดิในรูปแบบสแปม (spam) ของประเทศไทย 

ในยุคปัจจุบัน อินเทอร์เน็ตกลายเป็นเครื่องมืออ านวยความสะดวกที่ช่วยลดอุปสรรคด้าน

ระยะทางหรือความต่างของช่วงเวลาที่ใช้ในการติดต่อสื่อสาร จึงท าให้การใช้จดหมายอิเล็กทรอนิกส์ 

การหาข้อมูลความรู้บนอินเทอร์เน็ต การเชื่อมต่อระบบขององค์กรต่างๆสามารถด าเนินการได้จากทุก

ที่ในระยะเวลาอันสั้น ยิ่งไปกว่านั้น ปัจจุบันเครือข่ายโซเชียลเน็ตเวิร์ค (Social Network) เองก็เข้ามา

มีบทบาททั้งทางด้านสังคมทั่วไปและในด้านการด าเนินธุรกิจมากขึ้น แน่นอนว่า อินเทอร์เน็ตคือ

วิวัฒนาการที่ก่อให้เกิดประโยชน์ต่อมนุษย์มากมาย แต่ในขณะเดี ยวกันก็มีผู้ไม่ประสงค์ดีที่คอย

แสวงหาผลประโยชน์จากความสะดวกสบายนี้เช่นกัน การใช้ อินเทอร์เน็ตผิดวัตถุประสงค์ และ

อาชญากรรมทางคอมพิวเตอร์ประเภทต่างๆเกิดขึ้นตามมาอีกมากมาย อาทิเช่น การแสดงความ

คิดเห็นเชิงหมิ่นประมาทบนอินเทอร์เน็ต การแฮกข้อมูลส่วนบุคคลหรือเว็บไซต์ส าคัญๆ การเผยแพร่

ข่าวปลอม การสร้างข้อมูลเท็จเพื่อหลอกลวงผู้บริโภค ฯลฯ  

สแปมถือเป็น “ภัยคุกคามทางอินเทอร์เน็ต” รูปแบบหนึ่งเช่นกัน เพราะเป็นการกระท าที่

ก่อให้เกิดความเดือดร้อนร าคาญทั้งต่อตัวผู้รับที่เป็นบุคคลธรรมดาตลอดจนที่เป็นผู้ประกอบการ อีก

ทั้งยังสร้างภาระผลเสียให้แก่ผู้ให้บริการเครือข่าย ทั้งนี้ แม้ว่าภาคเอกชนจะพยายามหามาตรการต่างๆ

ขึ้นมาป้องกันและรับมือกับปัญหาเหล่านี้กันแล้วก็ตาม แต่การป้องกันปัญหาที่ปลายเหตุ ไม่ได้ช่วย

แก้ปัญหาได้อย่างแท้จริง ดังนั้นจึงต้องอาศัยการออกกฎหมายจากภาครัฐเข้ามาช่วยแก้ปัญหาและ

ปราบปรามให้ผู้ที่คิดจะกระท า เกิดความย าเกรงต่อโทษจากผลของการกระท านั้นๆ เพ่ือป้องกันไม่ให้

มีการกระท าความผิดดังกล่าว โดยในบทนี้จะอธิบายถึงที่มา จุดประสงค์ และสาระส าคัญของ

พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พร้อมทั้งเปรียบเทียบพระราชบัญญัติฯเดิม 

กับพระราชบัญญัติฯใหม่ที่มีผลบังคับใช้ตั้งแต่ พ.ศ. 2560 เพ่ือสะท้อนให้เห็นถึงภาพรวมของ

บทบัญญัติทางกฎหมายของประเทศไทยที่เกี่ยวข้องกับความผิดฐานสแปม (spam) 

 

3.1 พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

 อาชญากรรมทางคอมพิวเตอร์มีความรุนแรงและมีเทคโนโลยีที่ซับซ้อนมากขึ้นทุกวัน การ

อาศัยเพียงแค่กฎหมายอาญาแบบเดิมมาใช้ในการพิพากษาจึงยากต่อการน าตัวผู้กระท าความผิดมา

ลงโทษได้ อีกทั้งการสืบหาหลักฐานเกี่ยวกับการกระท าผิดรูปแบบนี้ก็เป็นเรื่องยากเนื่องจากข้อมูลเป็น

สิ่งที่ไร้รูปร่าง เกิดการเปลี่ยนแปลงง่าย ถูกท าลายง่าย สูญหายง่าย ต้องอาศัยผู้ที่มีความช านาญเฉพาะ

ทางในการสืบค้น หลังจากที่ทั่วโลกประสบความเสียหายจากภัยคุกคามในระบบสารสนเทศ ประเทศ

ไทยก็เริ่มตื่นตัวที่จะหามาตรการทางกฎหมายออกมาป้องกันและปราบปรามการกระท าความผิด

ลักษณะนี้ด้วยเช่นกัน โดยคณะรัฐมนตรีลงมติ ให้คณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ 

(กทสช.) เป็นผู้ รับผิดชอบโครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ ตามข้อเสนอของ
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กระทรวงวิทยาศาสตร์เทคโนโลยีและสิ่งแวดล้อม ในวันที่ 15 ธันวาคม พ.ศ. 2541 ต่อมาจึงมีการ

จัดตั้ง กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (ICT) เมื่อวันที่ 3 ตุลาคม พ.ศ. 2545 เพ่ือรับหน้าที่

วางแผน ส่งเสริม พัฒนา ด าเนินกิจการที่เกี่ยวกับเทคโนโลยีสารสนเทศและการสื่อสาร และแต่งตั้ง

คณะกรรมการกลั่นกรองและพิจารณาความผิดเกี่ยวกับคอมพิวเตอร์ จนกลายมาเป็นร่าง

พระราชบัญญัติที่เกี่ยวข้องกับการกระท าความผิดบนระบบคอมพิวเตอร์ พ.ศ. .... เพ่ือส่งเสนอให้สภา

นิติบัญญัติแห่งชาติพิจารณา หลังจากที่ร่างพระราชบัญญัติฯฉบับนี้ได้รับการลงมติเห็นชอบให้

ประกาศใช้เป็นกฎหมายในการประชุมสภานิติบัญญัติแห่งชาติครั้งที่ 24/2550 ณ วันที่ 9 พฤษภาคม 

พ.ศ. 2550 หลังจากนั้นประเทศไทยจึงมีพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์

เป็นครั้งแรกในปี พ.ศ. 2550 ซึ่งประกาศลงราชกิจจานุเบกษาเล่มที่ 124 ตอน 27ก ในวันที่ 18 

มิถุนายน พ.ศ. 2550 และมีผลบังคับใช้ตั้งแต่ วันที่ 18 กรกฎาคม พ.ศ. 2550 เป็นต้นมา 

หลังจากที่พระราชบัญญัติฯฉบับนี้ประกาศใช้ได้ไม่นาน ก็เกิดเสียงวิพากษ์วิจารณ์เก่ียวกับการ

บังคับใช้ในหลายแง่มุม ไม่ว่าจะเป็นด้านการให้อ านาจแก่พนักงานเจ้าหน้าที่มากเกินไป หรือ

บทบัญญัติบางประการที่ยังคลุมเครือ เช่น การตีความค าว่า “ข้อมูลอันไม่เหมาะสม” ซึ่งมีผลกระทบ

ต่อสิทธิเสรีภาพในการแสดงความคิดเห็นของประชาชน คดีตัวอย่างในการสะท้อนความไม่พอใจกับ

การบังคับใช้พระราชบัญญัติฯนี้ คือ  คดีเว็บไซต์ของกระทรวง ICT โดนแฮกเกอร์โจมตี เปลี่ยนหน้า

เว็บไซต์ของกระทรวงให้กลายเป็นรูปภาพของอดีตนายกรัฐมนตรี พ.ต.ท. ทักษิณ ชินวัตร แทน 1 และ

หลังจากนั้นเว็บไซต์ของหน่วยงานรัฐบาลอีกหลายแห่งก็โดนแฮกเกอร์โจมตีอย่างต่อเนื่องเรื่อยมา 

เนื่องจากในระยะแรกยังไม่ได้มีการก าหนดผู้รับผิดชอบหลักในการด าเนินคดี ท าให้ไม่มีการ

ประสานงานระหว่างหน่วยงาน กระบวนการในการด าเนินคดีเองก็ไม่มีความชัดเจน พนักงาน

เจ้าหน้าทีท่ี่มีความเชี่ยวชาญเฉพาะด้านมักจะโดนเรียกตัวมาช่วยท าคดีเพียงครั้งคราว ท าให้การสืบหา

หลักฐาน ไม่เกิดความต่อเนื่อง จากปัญหาดังกล่าวท าให้ภาครัฐพยายามพิจารณาปรับปรุงตัวบทให้

สอดคล้องกับสถานการณ์ ทันต่อวิวัฒนาการทางเทคโนโลยี และความซับซ้อนด้านเทคนิคในการ

กระท าความผิด จนเมื่อวันที่ 16 ธันวาคม พ.ศ. 2559 ที่ผ่านมา ร่างพระราชบัญญัติว่าด้วยการกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์ ฉบับใหม่ ได้ผ่านการเห็นชอบจากสภานิติบัญญัติแห่งชาติ และประกาศ

ลงราชกิจจานุเบกษา ในชื่อ “พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับ

ที่ 2) พ.ศ. 2560” โดยมีผลบังคับใช้ตั้งแต่วันที่ 31 พฤษภาคม พ.ศ. 2560 เป็นต้นมา  

 

3.1.1 วัตถุประสงค์ของพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์  

 เนื่องจากปัญหาภัยคุกคามในระบบสารสนเทศที่เกิดจาก ไวรัส การแฮกข้อมูล การ

ส่งอีเมล หรือการเผยแพร่รูปภาพ ข้อความที่มีลักษณะไม่เหมาะสมซึ่งขัดต่อความสงบเรียบร้อยและ

ศีลธรรมอันดีในสังคม จนส่งผลเสียต่อความม่ันคงทางเศรษฐกิจ สังคม และการเมืองการปกครองของ

                                                 
1 สายสืบภาคประชาชน. ป่วน ! เว็บไอซีที “แฮ็กเกอร”์ ลุ้นคุก 15 ปี - ปรับ 3 แสน !? [ออนไลน์]. แหล่งที่มา: 
http://oknation.nationtv.tv/blog/Anti-Corruption/2007/07/20/entry-1 [1 มีนาคม, 2018] 
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ประเทศ ภาครัฐจึงจ าเป็นต้องใช้กรอบกฎหมายในการก าหนดฐานความผิดและบทลงโทษส าหรับการ

กระท าความผิดทางคอมพิวเตอร์ในรูปแบบใหม่ที่กฎหมายปัจจุบันยังไม่สามารถรองรับหรือครอบคลุม

ถึง เพ่ือให้สามารถคุ้มครองสิทธิของประชาชนผู้บริสุทธิ์  และเป็นการก าหนดบทบัญญัติเกี่ยวกับ

อ านาจหน้าที่ของพนักงานเจ้าหน้าที่ที่มีความรู้ความช านาญพิเศษทางด้านคอมพิวเตอร์อย่างชัดเจน 

อีกทั้งยังเป็นการก าหนดหน้าที่ของผู้ให้บริการไม่ว่าจะแก่ตนเองหรือแก่บุคคลอ่ืนในการเข้าสู่

อินเทอร์เน็ต 

3.2 การก าหนดความผิดและบทลงโทษของความผิดแต่ละประเภทของผู้ใช้งานคอมพิวเตอร์  

พระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550  ก าหนดเกี่ยวกับ

ความผิดและบทลงโทษของความผิดแต่ละประเภทของผู้ใช้งานคอมพิวเตอร์ไว้ดังต่อไปนี้ 

  1) การเข้าถึง (access) ระบบคอมพิวเตอร์ (system) หรือข้อมูลคอมพิวเตอร์ 

(information resources) โดยมิชอบ ได้แก่ การก าหนดโทษให้บุคคลที่ลักลอบแฮกเข้าคอมพิวเตอร์

หรือเข้าระบบของผู้อ่ืนโดยไม่ได้รับอนุญาต (Unauthorized Access) เพ่ือขโมยข้อมูลที่อยู่ในเครื่อง

หรือในระบบนั้นๆไปใช้เพ่ือประโยชน์ในทางที่ท าให้เจ้าของข้อมูลได้รับความเสียหาย หรือท า

ประโยชน์อื่นใดท่ีเจ้าของข้อมูลไม่เห็นชอบ โดยมีมาตราที่เก่ียวข้องกับฐานความผิดนี้ คือ    

“มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะ และ

มาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท 

หรือทั้งจ าท้ังปรับ” 

“มาตรา 7 ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ซึ่งมีมาตรการป้องกันการเข้าถึงโดยเฉพาะและ

มาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือ 

ทั้งจ าทั้งปรับ” 

  อย่างไรก็ตาม การกระท าในฐานความผิดนี้จะต้องมีองค์ประกอบทางความผิดครบ

จึงจะเอาผิดได้ ซึ่งก็หมายความว่าระบบหรือคอมพิวเตอร์นั้นๆจะต้องมีการก าหนดมาตรการป้องกัน

การเข้าถึง อาทิเช่น รหัสผ่าน (password) การสแกนลายนิ้วมือ (fingerprint authentication) หรือ

มีการเข้ารหัสข้อมูล (encryption) เอาไว้ เพ่ือป้องกันมิให้บุคคลภายนอกเข้าถึงได้โดยง่ายเพ่ือแสดง

เจตนาของเจ้าของข้อมูลว่าข้อมูลนั้นๆเป็นสิ่งส าคัญที่ตนไม่ต้องการให้ตกไปอยู่ในมือของผู้อ่ืนจริงๆ   

มิเช่นนั้นจะไม่สามารถเอาผิดตามมาตราดังกล่าวได้ โดยผู้เสียหายอาจต้องใช้กฎหมายอ่ืน อย่างเช่น 

ประมวลกฎหมายแพ่งและพาณิชย์ในเรื่องละเมิดเพ่ือด าเนินคดีฟ้องร้องแทน 

  2) การเปิดเผยมาตรการป้องกันการเข้าถึง ได้แก่ การก าหนดโทษให้บุคคลที่น ารหัส

ซึ่งตนล่วงรู้ไปเปิดเผยแก่ผู้อื่นโดยที่เจ้าของระบบหรือเจ้าของคอมพิวเตอร์นั้นๆไม่ได้ให้อนุญาต ซึ่งอาจ

ท าให้เข้ามูลนั้นๆรั่วไหลออกไปได้ ให้ถือเป็นการกระท าท่ีความผิดตามมาตราดังต่อไปนี้ 
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“มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อ่ืนจัดท าขึ้นเป็นการเฉพาะ ถ้า

น ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสียหายแก่ผู้อ่ืน ต้องระวางโทษ

จ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าท้ังปรับ” 

  3) การดักข้อมูลคอมพิวเตอร์โดยมิชอบ ได้แก่ การก าหนดโทษให้บุคคลที่ท าการดัก

รับข้อมูลทางคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ ไม่ว่าจะการดักข้อมูลที่อยู่ระหว่างการส่งผ่าน (sniffer) 

หรือเป็นการใช้ ไฟล์  Keylogger เพ่ือเก็บ History ของแป้นพิมพ์ส าหรับน าไปแฮก ID และ 

Password ของผู้ใช้งาน หรือการท า CSRF (Cross-site Request Forgery) เพ่ือดัก Login Cookies 

ในเว็บบราวเซอร์ แล้วจัดเก็บข้อมูลการพิสูจน์ตัวตนของผู้ใช้งานนั้น โดยการกระท าเหล่านี้จะให้ถือ

เป็นความผิดตามมาตราดังต่อไปนี้  

“มาตรา 8 ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพ่ือดักรับไว้ซึ่ง

ข้อมูลคอมพิวเตอร์ของผู้อ่ืนที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มี

ไว้เพ่ือประโยชน์สาธารณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ได้ ต้องระวางโทษจ าคุกไม่เกินสามปี 

หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าท้ังปรับ” 

  4) การรบกวนระบบคอมพิวเตอร์ (system) หรือข้อมูลคอมพิวเตอร์ (information 

resources) โดยมิชอบ ได้แก่ การก าหนดโทษให้บุคคลที่ลักลอบเข้าไปแก้ไข เปลี่ยนแปลง ท าลาย

ข้อมูลของผู้อ่ืน อาทิ รหัสผ่าน ไฟล์ข้อมูล ภาพถ่าย โปรแกรม ฯลฯ โดยที่ไม่ได้รับอนุญาตจากเจ้าของ

ข้อมูลนั้น รวมถึงการก่อกวนการท างานของระบบหรือคอมพิวเตอร์จนท าให้เกิดปัญหาในการใช้งาน

ตามปกติ เช่น DDos (Distributed Denial-of-Service) ซึ่งมีมาตราที่เก่ียวข้องกับฐานความผิดนี้ คือ    

“มาตรา 9  ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติม ไมว่าทั้งหมดหรือบางส่วนซึ่ง

ข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ ต้องระวางจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท 

หรือทั้งจ าท้ังปรับ” 

“มาตรา 10 ผู้ใดกระท าด้วยประการใดโดยมิชอบเพ่ือให้การท างานของระบบคอมพิวเตอร์ของผู้อ่ืน

ถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได้ ต้องระวางโทษจ าคุกไม่เกินห้า

ปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจ าท้ังปรับ” 

  5) สแปมเมล (spam Mail) ได้แก่ การก าหนดโทษให้แก่บุคคลที่ส่งอีเมลโดยปกปิด

ที่อยู่รวมถึงชื่อของผู้ส่ง ให้ถือเป็นการกระท าท่ีความผิดตามมาตราดังต่อไปนี้ 

“มาตรา 11 ผู้ใดส่งข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ แก่บุคคลอื่นโดยปกปิด หรือปลอม

แปลงแหล่งที่มาของการส่งข้อมูลดังกล่าว อันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืน

โดยปกติสุข ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท” 

  6)  การกระท าซึ่งก่อให้เกิดผลกระทบต่อความความสงบเรียบร้อยและความมั่นคง

ของชาติ ได้แก่ การก าหนดโทษเพ่ิมเติมจากฐานความผิดเดิมตามมาตราที่ 9 และมาตราที่ 10 ใน
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กรณีที่ความผิดนั้น น ามาซึ่งผลกระทบระดับมหาชนหรือส่งผลต่อความมั่นคงของชาติ เพ่ือให้โทษนั้น

มีความสอดคล้องกับระดับความเสียหายที่เกิดขึ้น โดยมีมาตราที่เก่ียวข้องกับฐานความผิดนี้ คือ     

“มาตรา 12 ถ้าการกระท าความผิดตามมาตรา 9 หรือ มาตรา 10 

(1) ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าความเสียหายนั้นจะเกิดขึ้นในทันทีหรือในภายหลัง

และไม่ว่าจะเกิดขึ้นพร้อมกันหรือไม่ ต้องระวางโทษจ าคุกไม่เกินสิบปี และปรับไม่เกินสองแสน

บาท  

(2) เป็นการกระท าโดยประการที่น่าจะเกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ หรือระบบ 

คอมพิวเตอร์ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 

ความมั่นคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเป็นการกระท าต่อ

ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ที่มีไว้เพ่ือประโยชน์สาธารณะ ต้องระวางโทษจ าคุก

ตั้งแต่สามปีถึงสิบห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสามแสนบาท  

ถ้าการกระท าความผิดตาม (2) เป็นเหตุให้ผู้อ่ืนถึงแก่ความตาย ต้องระวางโทษจ าคุก ตั้งแต่

สิบปีถึงยี่สิบปี”  

  7)  การจ าหน่ายอุปกรณ์หรือเผยแพร่ชุดค าสั่งเพ่ือใช้กระท าความผิด ได้แก่ การ

ก าหนดโทษให้แก่บุคคลที่มีส่วนในการสนับสนุนให้เกิดการกระท าความผิดทางคอมพิวเตอร์ โดยการ

จ าหน่ายจ่ายแจกฮาร์ดแวร์ (Hardware) หรือซอฟต์แวร์ (Software) ที่สามารถน าไปใช้เพ่ือกระท า

ความผิดหรือเป็นส่วนช่วยอ านวยความสะดวกให้เกิดการกระท าผิด เช่น Trojan, Horse, Bombs, 

Rabbit, Sniffer ฯลฯ ให้ถือเป็นการกระท าท่ีมีความผิดตามมาตราดังต่อไปนี้  

“มาตรา 13 ผู้ใดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะเพ่ือน าไปใช้เป็นเครื่องมือในการ

กระท าความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 มาตรา 9 มาตรา 10 หรือ มาตรา 11 

ต้องระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าท้ังปรับ”  

  8) การน าเข้า ปลอมแปลง เผยแพร่เนื้อหาอันไม่เหมาะสม ได้แก่ การก าหนดโทษให้

บุคคลที่สร้างหรือเผยแพร่ข้อมูลที่มีเนื้อหาในเชิงลามกอนาจาร ปลุกปั่นให้เกิดความตื่นตระหนก 

ข้อมูลอันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักร ข้อมูลที่หมิ่นประมาทหรือแสดงความ

อาฆาตมาดร้ายต่อสถาบันพระมหากษัตริย์ ข้อมูลเท็จที่ก่อให้เกิดความเสียหายกับบุคคลอื่น โดยส่งต่อ

ออกไปในวงกว้างหรือเป็นการกระจายข้อมูลสู่สาธารณะ ต้องมีโทษทั้งทางแพ่งและอาญาตามมาตรา

ดังต่อไปนี้ 

“มาตรา 14 ผู้ใดกระท าความผิดที่ระบุไว้ ดังต่อไปนี้ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือ หรือปรับ

ไม่เกินหนึ่งแสนบาท หรือทั้งจ าท้ังปรับ 

(1) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วน  หรือ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่ผู้อ่ืนหรือประชาชน  
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(2) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย โดยประการที่น่าจะเกิดความ

เสียหายต่อความม่ันคงของประเทศ หรือก่อให้เกิดความตื่นตระหนกแก่ประชาชน  

(3) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิดเกี่ยวกับความมั่นคงแห่ง

ราชอาณาจักรหรือความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา 

(4) น าเข้ าสู่ ระบบคอมพิวเตอร์ซึ่ งข้อมูลคอมพิวเตอร์ ใด  ๆ ที่ มี ลั กษณ ะอันลามก และ

ข้อมูลคอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้  

(5) เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม (1) (2) (3) 

หรือ (4)” 

 ดังนั้น การเผยแพร่ข้อมูลปลอมหรือข้อมูลเท็จบนเครือข่ายสังคมออนไลน์ (Social 

media) หรือการส่งต่ออีเมล (Forward) ที่มีข้อมูลอันเป็นความผิดดังกล่าว โดยไม่ได้มีการศึกษาตรึก

ตรองให้ดีเสียก่อนว่าข้อมูลนั้นๆเป็นความจริง หรือเป็นข้อมูลที่มีเนื้อหาเหมาะสมหรือไม่ ก็อาจท าให้มี

ความผิดตามมาตรา 14 นี้ได้เช่นกัน 

  9) การเผยแพร่ภาพที่ถูกสร้างขึ้นโดยการตัดต่อ-ดัดแปลงโดยมิชอบ ได้แก่ การ

ก าหนดโทษให้บุคคลที่ท าการตัดต่อ หรือเผยแพร่ภาพที่ถูกตัดต่อ -ดัดแปลงนั้น ไปยังระบบ

คอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้จนท าให้ผู้นั้นได้รับความเสียหาย ถูกดูหมิ่น ถูกเกลียดชัง 

เสื่อมเสียชื่อเสียง ไม่ว่าจะเป็นเพียงแค่การกลั่นแกล้งให้อับอาย การหมิ่นประมาท หรือการตัดต่อเพ่ือ

น าภาพไปใช้เชิงพาณิชย์โดยที่บุคคลในภาพไม่ยินยอม จะต้องได้รับโทษตามมาตราดังต่อไปนี้  

“มาตรา 16 ผู้ใดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่

ปรากฏเป็นภาพของผู้อ่ืนและภาพนั้นเป็นภาพที่เกิดจากการสร้างขึ้นตัดต่อเติมหรือดัดแปลงด้วย

วิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใดทั้งนี้โดยประการที่น่าจะท าให้ผู้อื่นนั้นเสียชื่อเสียงถูกดูหมิ่น

ถูกเกลียดชังหรือได้รับความอับอายต้องระวางโทษจ าคุกไม่เกินสามปีหรือปรับไม่เกินหกหมื่นบาทหรือ

ทั้งจ าทั้งปรับ” 

3.3 การก าหนดอ านาจหน้าที่ของพนักงานเจ้าหน้าที่  

มาตรา 28 ก าหนดให้รัฐมนตรีมีอ านาจในการแต่งตั้งผู้ที่มีความรู้ ความช านาญเกี่ยวกับระบบ

คอมพิวเตอร์ โดยมีกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (ICT) เป็นหน่วยงานในการก ากับ

ดูแล และจัดตั้งหน่วยงาน “ส านักก ากับการใช้เทคโนโลยีสารสนเทศ” ขึ้นเพ่ือเตรียมความพร้อมทั้ง

ด้านทรัพยากรณ์บุคคลและด้านอุปกรณ์ต่างๆในการปฏิบัติงานสืบสวนสอบสวนอาชญากรรมทาง

คอมพิวเตอร์ โดยมีมาตรา 18 เป็นตัวก าหนดอ านาจของพนักงานเจ้าหน้าที่ โดยแบ่งขอบเขตอ านาจ

ในการด าเนินการได้ดังต่อไปนี้  
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 3.3.1 อ านาจที่ด าเนินการได้เลยโดยไม่ต้องขออ านาจศาล (มาตรา 18) ได้แก่  

    1) การออกจดหมายเพ่ือสอบถามหรือให้เรียกบุคคลที่เกี่ยวข้องกับการกระท า

ความผิด ส่งค าชี้แจงเป็นหนังสือ เอกสาร หรือข้อมูลหลักฐานในรูปแบบต่างๆที่ต้องการ 

    2) การขอเรียกดูข้อมูลจราจรทางคอมพิวเตอร์ (Log File) จาก ISPs หรือจากบุคคล

ที่เก่ียวข้องเพ่ือน ามาพิจารณาคดี 

    3) สั่งให้  ISPs ส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการตามมาตรา 26 ที่อยู่ในความ

ครอบครอง ให้แก่พนักงานเจ้าหน้าที่ 

 3.3.2 อ านาจที่ต้องขออ านาจจากศาล (มาตรา 19) โดยจะต้องส่งส าเนารายละเอียดในการ

ด าเนินการตามอ านาจหน้าที่ที่ได้รับมอบหมายภายใน 48 ชั่วโมงนับตั้งแต่เริ่มลงมือด าเนินการ  

1) สั่งท าส าเนาข้อมูลคอมพิวเตอร์ หรือข้อมูลการจราจรทางคอมพิวเตอร์ (Log 

File) จากระบบคอมพิวเตอร์ที่ต้องสงสัย โดยจะต้องไม่เป็นอุปสรรคในการด าเนินกิจการของเจ้าของ 

หรือผู้ครอบครองข้อมูลนั้นเกินความจ าเป็น 

2) สั่งให้บุคคลที่ครอบครองข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ที่ ใช้ในการเก็บ

ข้อมลูคอมพิวเตอร์ ส่งมอบของดังกล่าวให้แก่พนักงานเจ้าหน้าที่  

3) เข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ 

(Log File) หรืออุปกรณ์คอมพิวเตอร์ ที่เป็นหลักฐานเกี่ยวโยงกับการกระท าความผิด โดยจุดประสงค์

เพ่ือสืบสวนหาตัวผู้กระท าผิด 

4) ถอดรหัสเพ่ือเข้าถึงข้อมูล หรือสั่งให้บุคคลที่เก่ียวข้องให้ความร่วมมือหรือท าการ

ถอดรหัสให้ 

5) ยึดอายัดระบบคอมพิวเตอร์เท่าที่จ าเป็นเพ่ือประโยชน์ในการสืบสวนสอบสวน

หาตัวผู้กระท าผิดได้เป็นเวลา 30 วัน หากจ าเป็นต้องยึดอายัดไว้นานกว่านั้น จะต้องยื่นค าร้องต่อศาล

เพ่ือขอขยายเวลาการยึดอายัดอีกกี่ครั้งก็ได้ แต่รวมแล้วจะต้องไม่มีการขยายเวลาเกิน 60 วัน  

6) ระงับ หรือสั่งระงับการเผยแพร่ข้อมูลคอมพิวเตอร์ที่เกี่ยวข้องกับการก่อการร้าย

ซึ่งก่อให้เกิดผลกระทบต่อความมั่นคงแห่งราชอาณาจักร หรือขัดต่อความสงบเรียบร้อย หรือศีลธรรม

อันดีของประชาชน  

7) สั่งห้ามจ าหน่าย ห้ามเผยแพร่ ระงับการใช้งาน ท าลาย แก้ไข ก าหนดเงื่อนไข

การใช้งานชุดค าสั่งที่มีลักษณะไม่พึงประสงค์  

 3.3.3 หน้าที่และความรับผิดชอบในการรักษาข้อมูลให้เป็นความลับของพนักงานเจ้าหน้าที่ 

โดยหากกระท าโดยประมาทจนท าให้ผู้อ่ืนล่วงรู้ข้อมูลนั้นๆ จะต้องระวางโทษจ าคุกตามมาตรา 23 โดย

ผู้ที่ล่วงรู้ข้อมูลความลับนั้น ก็มีโทษตามมาตรา 24 ด้วยเช่นกัน 

 3.3.4 หน้าที่ในการใช้ข้อมูล (มาตรา 25) โดยน าข้อมูลที่สืบค้นได้ตามพระราชบัญญัติฉบับนี้

มาใช้เพ่ืออ้างและรับฟังเป็นพยานหลักฐานตามบทบัญญัติแห่งประมวลกฎหมายวิธีพิจารณาความ
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อาญาหรือกฎหมายอื่นอันว่าด้วยการสืบพยาน ซึ่งจะต้องเป็นหลักฐานที่ไม่ได้เกิดขึ้นจากการจูงใจ การ

ให้ค าม่ันสัญญา การขู่เข็ญ หลอกลวง หรือโดยมิชอบประการอื่น  

 3.3.5 หน้าที่ เพื่อการด าเนินคดีโดยทั่วไป (มาตรา 29) ได้แก่ รับค าร้องทุกข์กล่าวโทษ 

สืบสวน จับกุม ควบคุม ค้นหาหลักฐาน และประสานงานกับเจ้าหน้าที่ฝ่ายต่างๆที่เกี่ยวข้องเพ่ือ

ก าหนดระเบียบ แนวทาง และวิธีปฏิบัติในการด าเนินคด ี 

3.4 ก าหนดหน้าที่ของผู้ให้บริการ 

 มาตรา 26 ก าหนดให้ผู้ให้บริการมีหน้าที่ต้องเก็บข้อมูลจราจรทางคอมพิวเตอร์ที่เกี่ยวข้องไว้ 

ไม่น้อยกว่า 90 วัน นับตั้งแต่วันที่ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์  และมีหน้าที่ต้องเก็บข้อมูลของ

ผู้ใช้บริการที่สามารถระบุตัวตนของผู้ใช้ได้เท่าที่จ าเป็น นับตั้งแต่เริ่มใช้บริการจนถึง 90 วันหลังจากที่

หยุดใช้บริการ เพ่ือให้สามารถน ามาใช้เป็นหลักฐานส าคัญต่อการน าผู้กระท าความผิดมาลงโทษ โดยผู้

ให้บริการตามพระราชบัญญัติฯฉบับนี้ หมายถึง 

 3.4.1 ผู้ให้บริการ หมายถึง ผู้ให้บริการแก่บุคคลอ่ืนในการเข้าสู่อินเทอร์เน็ต ไม่ว่าจะเป็นการ

ให้บริการในนามของตนเอง หรือในนามหรือเพ่ือประโยชน์ของบุคคลอ่ืน โดยศูนย์เทคโนโลยี

สารสนเทศ มหาวิทยาลัยแม่โจ้ ได้จ าแนกประเภทของผู้ให้บริการออกมาดังนี้2   

  1) ผู้ ประกอบกิจการโทรคมนาคม (Telecommunication Carrier) ได้แก่  ผู้

ให้บริการ เครือข่ายโทรศัพท์มือถือ ผู้ให้บริการวงจรสื่อสาร ผู้ให้บริการดาวเทียม 

  2) ผู้ให้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ (Access Service Provider) 

รวมถึง ผู้ให้บริการอินเทอร์เน็ต (ISPs) ผู้ประกอบการที่ให้บริการในห้องพัก ห้องเช่า โรงแรม 

ร้านอาหาร องค์กรธุรกิจ หน่วยงานภาครัฐ สถาบันการศึกษา ฯลฯ ที่มีบริการอินเทอร์เน็ต                           

  3) ผู้ให้บริการเช่าระบบคอมพิวเตอร์ หรือให้เช่าบริการโปรแกรมประยุกต์ต่างๆ เช่น 

ผู้ให้บริการเช่า Web hosting เว็บเซิร์ฟเวอร์ ศูนย์รับฝากข้อมูลทางอินเทอร์เน็ต (Host Service 

Provider)  

  4) ผู้ให้บริการร้านอินเทอร์เน็ต อินเทอร์เน็ตคาเฟ่ และร้านเกมออนไลน์ 

 3.4.2 ผู้ให้บรกิารในการเก็บรกัษาข้อมูลคอมพิวเตอร์ เช่น ผู้ให้บริการข้อมูลคอมพิวเตอร์ผ่าน

แอปพลิเคชันต่างๆ (Content Service Provider) เกี่ยวกับธุรกรรมทางธนาคารอิเล็กทรอนิกส์ 

(Internet Banking) ก ารช าระ เงิน ผ่ าน ระบ บ อิ เล็ กท รอนิ ก ส์  (e-payment) ก ารพ าณิ ช ย์

อิเล็กทรอนิกส์ (e-commerce) หรือผู้ให้บริการเว็บบอร์ด Blog ต่างๆ 

                                                 
2 Information Technology Center : Maejo University. บทที่ 10 ความปลอดภัยในการท างานบนระบบเครือข่าย, 10.6 สรุป
รายละเอียด พรบ. ที่เกีย่วขอ้งกับผู้ให้บริการ [ออนไลน์].    แหล่งที่มา:  http://csmju.jowave.com/cs100_v2/lesson10-5.html 
[12 มีนาคม 2561] 



41 
 

 โดยข้อมูลจราจรทางคอมพิวเตอร์ที่จ าเป็นต้องเก็บ คือข้อมูลจราจรที่สามารถระบุตัว

ผู้ใช้บริการเป็นรายบุคคลได้ อาทิเช่น ชื่อ-นามสกุล หมายเลขบัตรประชาชน IP Address วันเวลาที่ใช้

งาน เป็นต้น แต่จะต้องเป็นข้อมูลเฉพาะในส่วนที่เกิดจากส่วนที่เกี่ยวข้องกับบริการของตนเท่านั้น 

และหากผู้ให้บริการมีเจตนายินยอมหรือสนับสนุนให้เกิดการกระท าความผิด จะต้องระวางโทษ

เช่นเดียวกับผู้กระท าความผิดตามมาตรา 14 เพื่อให้ผู้ให้บริการ อาทิ เจ้าของเว็บไซต์มีหน้าที่ต้องคอย

ตรวจสอบและพิจารณาเนื้อหาที่อยูในระบบของตนว่าไม่เหมาะสมหรือไม่ (มาตรา 26) 

 

3.5 สาระส าคัญของพระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 

2560 

 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560        

(“พระราชบัญญัติ ปี2560”) มีโครงสร้างส่วนใหญ่เหมือนกับพระราชบัญญัติฯ ปี2550 เพียงแต่มีการ

ปรับปรุงตัวบทและเพ่ิมเติมเนื้อหาในบางส่วน เพ่ือให้เกิดความชัดเจนในการบังคับใช้ โดยสามารถ

สรุปความแตกต่างได้ตามตารางดังต่อไปนี้ 

ตารางที่ 1 เปรียบเทียบความแตกต่างของพระราชบัญญัติฯปี 2550 กับปี 2560 

หัวข้อ พระราชบัญญัติฯ ปี 2550 พระราชบัญญัติฯ ปี2560 

กระทรวงที่
ก ากับดูแล 

มาตรา 4 ให้รัฐมนตรีว่าการ
กระทรวงเทคโนโลยีสารสนเทศและ
การสื่อสารรักษาการตาม
พระราชบัญญัตินี้ และให้มีอ านาจ
ออกกฎกระทรวงเพ่ือปฏิบัติการ
ตามพระราชบัญญัตินี้ 

มาตรา 3 ให้รฐัมนตรีว่าการกระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคมรักษาการตาม
พระราชบัญญัตินี้ และให้มีอ านาจแต่งตั้ง
พนักงานเจ้าหน้าที่กับออกกฎกระทรวงและ
ประกาศเพ่ือปฏิบัติการตามพระราชบัญญัตินี้ 
 

การส่งสแปม
โดยปกปิด
แหล่งที่มา  

มาตรา 11 การส่งสแปมโดยปลอม
แปลงแหล่งที่มาของการส่ง ต้อง
ระวางโทษปรับไม่เกิน 100,000
บาท 

มาตรา 4 เพ่ิมโทษปรับเป็น 200,000 บาท ใน
กรณีท่ีไม่เปิดช่องทางให้ผู้รับบอกเลิกได้ 
อีกท้ัง ยังให้รัฐมนตรีออกประกาศก าหนด
ลักษณะ วิธีการส่ง และปริมาณของสแปม 

ความผิดที่ก่อ
ให้ เกิดความ
เสียหายต่อ
ประชาชน 
หรือความ
มั่นคงของ
ประเทศ  

มาตรา 12 การรบกวนระบบหรือ
ข้อมูลคอมพิวเตอร์ โดยมิชอบ จน
ท าให้ 
1) หากเกิดความเสียหายต่อ
ประชาชนต้องระวางโทษจ าคกุไม่
เกิน 10 ปี และปรับไม่เกิน 
200,000 บาท 
2) หากท าให้ข้อมูลคอมพิวเตอร์

มาตรา 5 เพ่ิมเติมฐานความผิดจากมาตรา12 
เดิม ไดแ้ก่ การเข้าถึงหรือการเปิดเผย
มาตรการป้องกันการเข้าถึงของระบบ
คอมพิวเตอร์ หรือข้อมูลคอมพิวเตอร์ รวมทั้ง
การดักข้อมูลคอมพิวเตอร์โดยมิชอบ การส่ง
สแปมเมลที่ก่อให้เกิดความเสียหายต่อ
ประชาชน หรือความมั่นคงของประเทศ ต้อง
ระวางโทษจ าคกุตั้งแต่ 1-7 ปี และปรับตั้งแต่ 
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หรือระบบคอมพิวเตอร์ที่มีไว้เพ่ือ
สาธารณะ หรือกระทบต่อความ
มั่นคงของประเทศต้องระวางโทษ
จ าคุกไม่เกิน 3-5 ปี และปรับ 
60,000-300,000 บาท แต่ถ้าท าให้
ผู้อื่นถึงแก่ความตาย ต้องระวางโทษ
จ าคุก 10-20 ปี 

20,000-140,000 บาท 
    โดยหากท าให้ข้อมูลหรือระบบนั้นๆเกิด
ความเสียหายด้วย จะต้องระวางโทษจ าคกุ
ตั้งแต่ 1-10ปี และปรับตั้งแต่ 20,000-
200,000 บาท 
มาตรา 6 เพ่ิมมาตรา 12/1 ว่า หากความผิด
ตามมาตรา 12 เดิมเป็นเหตุให้เกิดอันตรายต่อ
แก่บุคคลอ่ืนหรือทรัพย์สินของผู้อ่ืนต้องระวาง
โทษจ าคุกไม่เกิน 10 ปี และปรับไม่เกิน 
200,000 บาท 
   หากเป็นท าให้ผู้อื่นถึงแก่ความตายต้อง
ระวางโทษจ าคกุตั้งแต่ 5-20 ปี และปรับตั้งแต่ 
100,000-400,000 บาท 
 

การจ าหน่าย
อุปกรณ์หรือ
เผยแพร่
ชุดค าสั่งเพ่ือ
ใช้กระท า
ความผิด 

มาตรา 13 ต้องระวางโทษจ าคุกไม่
เกิน 1ปี หรือปรับไม่เกิน 20,000 
บาท หรือทั้งจ าทั้งปรับ 

มาตรา 7 เพ่ิมโทษเป็น ต้องระวางโทษจ าคกุ
ไม่เกิน 2 ปี หรือปรับไม่เกิน 40,000บาท หรือ
ทั้งจ าทั้งปรับ 
และหากท าให้เกิดผลกระทบต่อความมั่นคง
ของประเทศ หรือเป็นเหตุให้บุคคลอื่นถึงแก่
ความตาย ซึ่งตนเล็งเห็นเหตุอยู่ก่อนแล้ว 
จะต้องรับผิดทางอาญาตามความผิดที่มี
ก าหนดโทษสูงขึ้นด้วย 

การหมิ่น
ประมาท
ออนไลน์ 

มาตรา 14 (1) การน าเข้าข้อมูลเท็จ
ไม่ว่าทั้งหมดหรือบางส่วน ที่ท าให้
เกิดความเสียหายแก่ผู้อ่ืน ต้อง
ระวางโทษจ าคกุไม่เกิน 5 ปี หรือ
ปรับไม่เกิน 100,000 บาท หรือท้ัง
จ าทั้งปรับ 

มาตรา 8 เพ่ิมบทบัญญัติในมาตรา14 (1)เดิม 
ได้แก่ การน าเข้าข้อมูลเท็จไม่ว่าทั้งหมดหรือ
บางส่วน ที่ท าให้เกิดความเสียหายแก่ผู้อื่น อัน
มิใช่การกระท าความผิดฐานหมิ่นประมาทตาม
ประมวลกฎหมายอาญา ต้องระวางโทษจ าคกุ
ไม่เกิน 5 ปี หรือปรับไม่เกิน100,000 บาท 
หรือทั้งจ าท้ังปรับ 

การน าเข้า
ข้อมูลเท็จที่มี
ผลต่อความ
มั่นคงของ
ประเทศ  

มาตรา 14 (2)  
การน าเข้าข้อมูลเท็จที่น่าจะ
ก่อให้เกิด 
- ความเสียหายต่อความมั่นคงของ

ประเทศ 
- ความตื่นตระหนกแก่ประชาชน 

มาตรา 8 เพ่ิมนิยามของมาตรา14 (2)  
การน าเข้าข้อมูลเท็จที่น่าจะก่อให้เกิด 
- ความเสียหายต่อความมั่นคงปลอดภัยของ

ประเทศ  
- ความปลอดภัยสาธารณะ 
- ความมั่นคงทางเศรษฐกิจ หรือโครงสร้าง

พ้ืนฐานอันเป็นประโยชน์สาธารณะ 
- ความตื่นตระหนกแก่ประชาชน 
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การเผยแพร่
ข้อมูลเท็จที่
ส่งผลกระทบ
ต่อบุคคล 

มาตรา 14 (5)  
การเผยแพร่หรือส่งต่อข้อมูลเท็จ
ตาม   (1) (2) (3) ต้องระวางโทษ
จ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน
100,000 บาท หรือทั้งจ าทั้งปรับ 

มาตรา 8 วรรคสอง เพ่ิมบทบัญญัติจากมาตรา
14 (5) เดิม ว่า หากการกระท าความผิดตาม
มาตรา 14 (1) เป็นการกระท าผิดแค่ต่อบุคคล
ใดบุคคลหนึ่งโดยเฉพาะ ผู้กระท า ผู้เผยแพร่
หรือส่งต่อซ่ึงข้อมูลดังกล่าว จะต้องระวางโทษ
จ าคกุไม่เกิน 3 ปี หรือปรับไม่เกิน 60,000 
บาท หรือทั้งจ าทั้งปรับ และให้เป็นความผิด
อันยอมความได้ 

ขอบเขตการ
รับโทษของผู้
ให้บริการ 

มาตรา 15  ให้ต้องระวางโทษ
เช่นเดียวกับผู้กระท าความผิดตาม
มาตรา14 
 

มาตรา 9 เพ่ิมบทบัญญัติในมาตรา15 เดิม ว่า 
ให้รัฐมนตรีออกประกาศก าหนดขั้นตอนการ
แจ้งเตือน การระงับการแพร่ข้อมูล และการ
น าข้อมูลนั้นออกจากระบบคอมพิวเตอร์ เว้น
แต่ผู้ให้บริการจะพิสูจน์ได้ว่าตนได้ปฏิบัติตาม
ประกาศของรัฐมนตรีที่ออกตามวรรคสอง 
แล้วจึงจะไม่ต้องรับโทษ 

การเผยแพร่
ภาพทีถู่ก
สร้างข้ึนโดย
การตัดต่อ/
ดัดแปลง โดย
มิชอบ 

มาตรา 16 การเผยแพร่ภาพตัดต่อ
จนท าให้ผู้อ่ืนเสียชื่อเสียง ถูกดูหมิ่น 
ถูกเกลียดชัง หรือได้รับความอับ
อาย ต้องระวางโทษจ าคุกไม่เกิน 3
ปี หรือปรับไม่เกิน 60,000 บาท 
หรือทั้งจ าท้ังปรับ 

มาตรา 10 เพ่ิมโทษจากมาตรา16เดิม เป็น 
ระวางโทษจ าคกุไม่เกิน 3ปี หรือปรับไม่เกิน 
200,000 บาท และเพ่ิมความครอบคลุมไปถึง
ภาพผู้เสียชีวิตที่ท าให้เกิดผลกระทบต่อญาติที่
ยังมีชีวิตด้วย โดยญาติติดตัวของผู้ตาย
สามารถร้องทุกข์แทนได้ 

การสั่งให้
ท าลายภาพ
ตัดต่อ 

ไม่มีบทบัญญัติ มาตรา 11 เพ่ิมมาตรา 16/1 ได้แก่ หาก
พิพากษาแล้วว่าจ าเลยมีความผิดจริง สามารถ
สั่งให้ 
- จ าเลยท าลายข้อมูลภาพดังกล่าว 
- เผยแพร่ค าพิพากษานั้นไปยังสื่อต่างๆ โดยให้

จ าเลยเป็นผู้ออกค่าใช้จ่าย 
- ศาลพิจารณาการด าเนินการอ่ืนๆเพื่อ

บรรเทาความเสียหาย 
    เพ่ิมมาตรา 16/2 ให้ผู้อื่นที่มีข้อมูลนั้นๆใน
ครอบครอง ท าลายข้อมูลดังกล่าว หากฝ่าฝืน
ต้องระวางโทษก่ึงหนึ่งของโทษในมาตรา14 
หรือมาตรา 16 แล้วแต่กรณี 

การรับโทษ มาตรา 17 ต้องรับโทษในประเทศ
ไทยแม้ว่าจะกระท าความผิดจะเกิด
นอกประเทศไทย ถ้า 
(1) ผู้กระท าผิดเป็นคนไทย และ
รัฐบาลของประเทศที่เกิดความผิด

มาตรา 12 ให้เพ่ิมมาตรา 17/1 เพ่ือให้
รัฐมนตรีสามารถแต่งตั้งคณะกรรมการ
เปรียบเทียบ โดยแต่ละคณะจะต้องมี
กรรมการจ านวน 9 คน และสามในเก้าจะต้อง
มาจากผู้แทนภาคเอกชนที่เก่ียวข้อง ดังนั้นจึง
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ร้องขอให้ลงโทษ 
(2) ผู้กระท าผิดเป็นคนต่างด้าว แต่
รัฐบาลไทยหรือคนไทยเป็น
ผู้เสียหาย 

สามารถแบ่งคณะกรรมการออกเป็นสองชุด 
-  คณะกรรมการที่ท าหน้าที่เปรียบเทียบปรับ 

ส าหรับความผิดที่มีแต่โทษปรับหรือโทษ
จ าคุกไม่เกิน 2 ปี 

- คณะกรรมการกลั่นกรองข้อมูลที่ไม่ผิด
กฎหมายแต่สั่งระงับได้ 

อ านาจ
เจ้าหน้าที่ 

มาตรา 18 เจ้าหน้าที่มีอ านาจ 
-ออกจดหมายเพ่ือสอบถามหรือให้
เรียกบุคคลที่เกี่ยวข้องกับการ
กระท าความผิดส่งค าชี้แจง 

- การเรียกดLูog File จาก ผู้
ให้บริการหรือบุคคลที่เกี่ยวข้อง 

- สั่งให้ส่งมอบข้อมูลเกี่ยวกับ
ผู้ใช้บริการที่อยู่ในความ
ครอบครอง 

- ขออนุญาตศาลเพ่ือสั่งท าส าเนา
ข้อมูลคอมพิวเตอร์ Log file จาก
ระบบคอมพิวเตอร์ที่ต้องสงสัย 

- ขออนุญาตศาลเพ่ือสั่งให้ส่งมอบ
อุปกรณ์เก็บข้อมูล หรือข้อมูล 
คอมพิวเตอร์ 

- ขออนุญาตศาลเพ่ือเข้าถึงข้อมูล 
- ขออนุญาตศาลเพ่ือถอดรหัสข้อมูล 
- ขออนุญาตศาลเพ่ืออายัดระบบที่

ต้องสงสัย 

มาตรา 13 เพ่ิมวรรคสองของมาตรา18 ว่า ให้
พนักงานสืบสวนตามกฎหมายอ่ืน สามารถร้อง
ขอให้พนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้ 
ด าเนินการตามวรรคหนึ่ง เพื่อเป็นประโยชน์
ต่อการสืบคดี โดยพนักงานเจ้าหน้าที่จะต้อง
ด าเนินการภายใน 7วัน หรือไม่เกิน 15 วัน 
ตามแต่เหตุสมควร 

เนื้อหาที่ถูก
จ ากัดการ
เผยแพร่ 

มาตรา 20 พนักงานเจ้าหน้าที่
สามารถขอความเห็นชอบจาก
รัฐมนตรีเพื่อระงับการเผยแพร่
ข้อมูลคอมพิวเตอร์ที่มีเนื้อหาขัดต่อ
ความสงบเรียบร้อยตามประมวล
กฎหมายอาญาในภาคสอง ลักษณะ
1 หรือลักษณะ 1/1 

มาตรา 14 ขยายความมาตรา 20 เดิม โดย
เพ่ิมประเภทข้อมูลที่สามารถสั่งระงับหรือลบ
ท าลาย ดังต่อไปนี้ 
- ข้อมูลที่เป็นความผิดตามพระราชบัญญัติฯ 

ฉบับนี้ 
- ข้อมูลที่มีเนื้อหาขัดต่อความสงบเรียบร้อย

ตามประมวลกฎหมายอาญาในภาคสอง 
ลักษณะ1 หรือลักษณะ 1/1 

- ข้อมูลที่เป็นความผิดอาญาตามกฎหมาย
เกี่ยวกับทรัพย์สินทางปัญญาหรือกฎหมายอ่ืน
ซึ่งข้อมูลที่ขัดต่อความสงบเรียบร้อยหรือ
ศีลธรรมอันดีของประชาชน และเจ้าหน้าที่
ตามกฎหมายนั้นหรือพนักงานสอบสวนตาม
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ประมวลกฎหมายวิธีพิจารณาความอาญาได้
ร้องขอ 

ชุดค าสั่งไม่พึง
ประสงค์ 

มาตรา 21 พนักงานเจ้าหน้าที่
สามารถยื่นค ารอ้งต่อศาลเพ่ือให้มี
ค าสั่งห้ามจ าหน่าย เผยแพร่ หรือสั่ง
ระงับ แก้ไข ก าหนดเงือ่นไขการใช้
ข้อมูลคอมพิวเตอร์ที่มีชุดค าสั่งไม่
พึงประสงค์นั้นรวมอยู่ 
   ชุดค าสั่งไม่พึงประสงค์ หมายถึง
ชุดค าสั่งที่มีผลท าใหข้้อมูล หรือ
ระบบคอมพิวเตอร์หรือชุดค าสั่งอื่น
เกิดความเสียหาย ถูกท าลาย ถูก
แก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม 
ขัดข้อง หรือปฏิบัติงานไม่ตรงตาม
ค าสั่งที่ก าหนดไว้ หรือโดยประการ
อ่ืนตามที่ก าหนดในกฎกระทรวง 
   ทั้งนี้ เว้นแต่เป็นชุดค าสั่งทีมุ่่ง
หมายในการป้องกันหรือแก้ไข
ชุดค าสั่งดังกล่าวข้างต้น ตามที่
รัฐมนตรีประกาศในราชกิจจา
นุเบกษา  
 

มาตรา 15 เปลี่ยนแปลงความหมายของ
ชุดค าสั่งไม่พึงประสงค์ ดังนี้ 
“ชุดค าสั่งไม่พึงประสงค์หมายถึงชุดค าสั่งทีม่ี
ผลท าให้ข้อมูลหรือระบบคอมพิวเตอร์หรือ
ชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูก
แก้ไขเปลี่ยนแปลงหรือเพ่ิมเติม 
ขัดข้องหรือปฏิบัติงานไม่ตรงตามค าสั่ง หรือ
โดยประการอื่นตามท่ีก าหนดในกฎกระทรวง 
เว้นแต่เป็นชุดค าสั่งไม่พึงประสงค์ที่อาจ
น ามาใช้เพือ่ป้องกันหรือแก้ไขชุดค าสั่งดังกล่าว
ข้างต้น ทั้งนี้ รัฐมนตรีอาจประกาศในราช
กิจจานุเบกษาก าหนดรายช่ือ ลักษณะ หรือ
รายละเอียดของชุดค าสั่งไม่พึงประสงค์ ซึ่งอาจ
น ามาใช้เพือ่ป้องกันหรือแก้ไขชุดค าสั่งไม่พึง
ประสงค์ก็ได้” 

หน้าที่ในการ
รักษาข้อมูลที่
ได้มาให้เป็น
ความลับ 

มาตรา 23 พนักงานเจ้าหน้าที่ที่
ประมาทจนท าให้ข้อมูลที่ได้มาตาม
มาตร18 รั่วไหล ต้องระวางโทษ
จ าคุกไม่เกิน 1 ปี หรือปรับไม่เกิน
20,000บาท หรือทั้งจ าทั้งปรับ 
มาตรา 24 ผู้ใดที่น าข้อมูลที่ล่วงรู้
จากเจ้าหน้าที่ ไปเปิดเผยต่อผู้อ่ืน 
ต้องระวางโทษจ าคกุไม่เกิน 2 ปี 
หรือปรับไม่เกิน40,000บาท หรือ
ทั้งจ าทั้งปรับ 
 

มาตรา 16 เพ่ิมเติมให้พนักงานสอบสวนตาม
มาตรา18 วรรคสองมีหน้าที่ต้องรักษา
ความลับตามมาตรา23 และมาตรา24 
เช่นเดียวกับพนักงานเจ้าหน้าที่ 

หน้าที่ในการ 
รักษาข้อมูล
จราจรทาง
คอมพิวเตอร์
ของผู้

มาตรา 26 ผู้ให้บริการต้องเก็บ
รักษาข้อมูลจราจรทางคอมพิวเตอร์
ไว้ไม่น้อยกว่า 90 วันนับแต่วันที่
ข้อมูลนั้นเข้าสู่ระบบ แต่หากจ าเป็น
พนักงานเจ้าหน้าที่สามารถสั่งให้

มาตรา 17 ขยายเวลาในการเก็บข้อมูลจราจร
ตามวรรคหนึ่งของมาตรา26 เป็น 
“ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทาง
คอมพิวเตอร์ไว้ไม่น้อยกว่า90วัน 
นับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบ แต่ในกรณี
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ให้บริการ เก็บไว้เกิน90วันแต่ไม่เกิน1ปีเป็น
กรณีพิเศษเฉพาะรายและเฉพาะ
คราวได้ 
   ผู้ให้บริการจะต้องเก็บรักษา
ข้อมูลของผู้ใช้บริการเท่าที่จ าเป็น
เพ่ือให้สามารถระบุตัวผู้ใช้บริการ 
นับตั้งแต่เริ่มใช้บริการและต้องเก็บ
รักษาไว้เป็นเวลาไม่น้อยกว่า90วัน
นับตั้งแต่การใช้บริการสิ้นสุดลง 
 

จ าเป็น พนักงานเจ้าหน้าที่จะสั่งให้ผู้ให้บริการ
เก็บรักษาไว้เกิน90วันแต่ไม่เกิน 2ปีเป็นกรณี
พิเศษเฉพาะรายและเฉพาะคราวก็ได้” 

พนักงาน
เจ้าหน้าที่ 
และ
ค่าตอบแทน 

มาตรา 28 การแต่งตั้งพนักงาน
เจ้าหน้าที่ตามพระราชบัญญัตินี้ ให้
รัฐมนตรีแต่งตั้งจากผู้มีความรู้ 
และความช านาญเกี่ยวกับระบบ
คอมพิวเตอร์และมีคุณสมบัติตามท่ี
รัฐมนตรีก าหนด 

มาตรา 18 เพ่ิมวรรคสองของมาตรา28 ดังนี้ 
“ผู้ที่ได้รับการแต่งตั้งเป็นพนักงานเจ้าหน้าที่
ตามพระราชบัญญัตินี้ อาจได้รับค่าตอบแทน
พิเศษ ตามท่ีรัฐมนตรีก าหนดโดยได้รับความ
เห็นชอบจากกระทรวงการคลัง 
   ในการก าหนดใหไ้ด้รับค่าตอบแทนพิเศษ
ต้องค านึงถึงภาระหน้าที่ ความรู้ความ
เชี่ยวชาญ ความขาดแคลนในการหาผู้มา
ปฏิบัติหน้าที่หรือคุณภาพของงาน และการ
ด ารงตนอยู่ในความยุติธรรมโดยเปรียบ เทียบ
ค่าตอบแทนของผู้ปฏิบัติงานอ่ืนใน
กระบวนการยุติธรรมด้วย 

วิธีการเบิก
ค่าใช้จ่าย 

ไม่ระบุ มาตรา 19 เพ่ิมมาตรา31 ค่าใช้จ่ายในเรื่อง
ดังต่อไปนี้ รวมทั้งวิธีการเบิกจ่ายให้เป็นไปตาม
ระเบียบที่รัฐมนตรีก าหนดโดยได้รับความ
เห็นชอบจากกระทรวงการคลัง 
- การสืบสวน การหาข้อมูล และรวบรวม

พยานหลักฐานในคดีความผิดตาม
พระราชบัญญัตินี้ 

- การด าเนินการตามมาตรา18 วรรคหนึ่ง (4) 
(5) (6) (7) และ (7) และมาตรา20 

- การด าเนินการอ่ืนใดอันจ าเป็นแก่การ
ป้องกันและปราบปรามการกระท าความผิด
ตามพระราชบัญญัตินี้ 
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3.6 สรุปสาระส าคญัของพระราชบญัญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 

2560 

 พระราชบัญญัติฯนี้ถูกปรับปรุงเพ่ือให้สอดคล้องกับสถานการณ์และความซับซ้อนด้าน

เทคโนโลยีที่ใช้กระท าความผิดในปัจจุบัน รวมทั้งแก้ไขปัญหาในการใช้พระราชบัญญัติฯผิดจุดประสงค์ 

เพ่ือให้สามารถบรรเทาความเสียหายที่เกิดขึ้นได้อย่างรวดเร็วมากขึ้น สาระส าคัญประเด็นหลักๆที่อยู่

ในพระราชบัญญัติฯ สามารถสรุปใจความได้ดังต่อไปนี้ 

 3.6.1 ขอบเขตในการส่งสแปมเมล (spam mail) 

   กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ได้ออกประกาศเรื่อง เรื่อง ลักษณะ และ

วิธีการส่ง และลักษณะและปริมาณของข้อมูล ความถี่ และวิธีการส่งซึ่งไม่เป็นการก่อให้เกิดความ

เดือดร้อนร าคาญแก่ผู้รับ เพ่ือขยายความของมาตรา 11 ให้มีความชัดเจนมากข้ึน โดยมุ่งที่จะดูแลสิทธิ

ความเป็นอยู่ส่วนบุคคล (Rights of Privacy) จากการเพ่ิมเติมกฎเกณฑ์ให้ ผู้ส่งต้องเปิดช่องทางให้

ผู้รับบอกเลิกได้โดยง่าย และให้รัฐมนตรีกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมออกประกาศเรื่อง

ลักษณะวิธีการส่ง ปริมาณข้อมูล ความถี่ และวิธีการส่งซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญ

แก่ผู้รับ โดยมีเนื้อหาดังต่อไปนี้  

  1) ผู้ส่งข้อมูล หมายถึง บุคคลที่มี เจตนาส่งข้อมูลคอมพิวเตอร์หรือจดหมาย

อิเล็กทรอนิกส์เพ่ือประโยชน์ทางการค้า ซึ่งรวมไปถึงผู้ให้บริการเว็บไซต์หรือผู้ให้บริการแอปพลิเคชัน 

(Application) หรือผู้ให้บริการประเภทสื่อสังคมออนไลน์ (Social Media) ที่โฆษณาหรือสนับสนุน

การส่งข้อมูลหรือจดหมายอิเล็กทรอนิกส์ดังกล่าว แต่ไม่รวมถึงผู้ให้บริการโทรคมนาคมที่เป็นสื่อกลาง

ส าหรับการส่งผ่านข้อมูล 

  2) ลักษณะข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ที่ส่งได้โดยไม่ถือว่าเป็น

การก่อให้เกิดความเดือดร้อน ได้แก่ 

   1. ข้อมูลที่ ใช้ติดต่อหรือเป็นหลักฐานในการเข้าท านิติกรรมสัญญา 

(Transaction) ที่คู่สัญญาได้เคยมีการตกลงกันไว้เรียบร้อยแล้ว เช่น ใบเสร็จยืนยันการช าระหนี้ ใบ

แจ้งหนี้ (invoice) ใบรับประกัน (warrantee) ใบเคลมสินค้า ข้อมูลหลักประกันตัวสินค้าหรือบริการ 

(security) ข้อมูลแจ้งการเปลี่ยนหรือเพ่ิมเติมเงื่อนไขการซื้อขายหรือการบริการสมาชิกเดิม สัญญา

จ้างแรงงาน การส่งมอบข้อมูลหรือบริการที่ผู้รับและผู้ส่งตกลงกันไว้ก่อนแล้ว (membership)  

  2. ข้อมูลที่ไม่ได้มีวัตถุประสงค์เพ่ือแสวงหาก าไรทางธุรกิจ ที่ส่งโดยองค์กร

ของรัฐ หรือสถาบันการศึกษา หรือหน่วยงานการกุศล  

   3. ข้อมูลที่ไม่มีลักษณะผิดกฎหมาย ไม่ละเมิดสิทธิส่วนบุคคล และไม่มี

วัตถุประสงค์เชิงพาณิชย์ 
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  3) ลักษณะของข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์เชิงพาณิชย์ที่สามารถ

ส่งได้ เมื่อได้รับความยินยอมจากผู้รับและไม่ก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ โดยมีเงื่อนไข

ดังต่อไปนี้  

   1. ข้อมูลที่ต้องระบุเวลาส่ง ได้แก่ วิธีการบอกเลิกหรือแจ้งความประสงค์ใน

การปฏิเสธเพ่ือรับข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์นั้น (Opt-out) ที่ท าได้โดยง่าย เช่น 

ต้องระบุที่อยู่ อีเมล หมายเลขโทรศัทพ์ หมายเลขโทรสาร หรือที่อยู่ของไฟล์หรือเว็บไซต์บน

อินเทอร์เน็ต (URL) เพ่ือเข้าไปท าการยกเลิกการเป็นสมาชิก (unsubscribe)  

   2. ผู้ส่งต้องรีบด าเนินการเพื่อยกเลิกการส่งภายในระยะเวลา 7 วันหลังจาก

ที่ได้รับค าสั่งยกเลิกจากผู้รบัข้อมูล 

   3. ห้ามเรียกร้องเงินหรือค่าตอบแทนใดๆในการบอกเลิก 

   4. ห้ามเรียกร้องข้อมูลของผู้รับเพิ่มเติมเพ่ือท าการบอกเลิก 

   5. ห้ามกระท าการใดๆที่มีวัตถุประสงค์เชิงพาณิชย์เพ่ิมเติม เช่น การให้คลิก

ลิงก์เข้าไปยังเว็บไซต์เพ่ือซื้อสินค้า 

  โดยข้อบังคับข้างต้น ให้บังคับใช้กับผู้ให้บริการเว็บไซต์ ผู้ให้บริการแอปพลิเคชัน 

หรือผู้ให้บริการประเภทสื่อสังคมออนไลน์ที่ท าการโฆษณาหรือสนับสนุนการส่งข้อมูลหรือจดหมาย

อิเล็กทรอนิกส์ด้วยเช่นกัน หากละเมิดไม่ปฏิบัติตามเงื่อนไขข้างต้นให้ถือว่าผู้ส่งข้อมูลมีความผิดตาม

มาตรา 11 วรรคสอง ต้องระวางโทษปรับไม่เกิน 200,000 บาท  

3.6.2  การดูแลและป้องกันข้อมูลคอมพิวเตอร์และระบบคอมพิวเตอร์ 

  มาตรา12 ที่เกี่ยวโยงกับการป้องกันการรบกวนหรือการสร้างความเสียหายต่อระบบ

และข้อมูลคอมพิวเตอร์ ถูกเพ่ิมเติมให้ครอบคลุมถึงการดักข้อมูลคอมพิวเตอร์โดยมิชอบ การส่งสแปม

เมลที่กระทบต่อความเสียหายของประชาชน หรือต่อความมั่นคงของรัฐ ซึงรวมไปถึงระบบโครงสร้าง

พ้ืนฐานที่ส าคัญของประเทศ ซึ่งอาจส่งผลกระทบต่อประชาชนในวงกว้าง อาทิเช่น ระบบการช าระเงิน

อิเล็กทรอนิกส์ (e-payment) ระบบพลังงาน ระบบไฟฟ้า ระบบประปา ระบบสาธารณสุข โดยได้ระบุ

แจกแจงโทษตามความเหมาะสมของระดับการกระท าความผิดไว้ละเอียดมากขึ้น เช่นขยายระยะเวลา

ในการจ าคุกจาก 3-5 ปี เป็น 1-7 ปี และขยายช่วงของอัตราโทษปรับจากเดิม 60,000-300,000 บาท 

เป็น 20,000-140,000 บาท เพ่ือให้ศาลสามารถใช้ดุลพิจในการพิจารณาระดับผลกระทบที่เกิดขึ้น

จากการกระท าความผิดนั้นได้อย่างยืดหยุ่นมากขึ้น และมีการเพ่ิมโทษในการจ าหน่ายอุปกรณ์หรือ

เผยแพร่ชุดค าสั่งเพ่ือใช้กระท าความผิด (มาตรา13) ลดโทษให้การเผยแพร่ข้อมูลเท็จที่ส่งผลกระทบ

ต่อบุคคลธรรมดาเฉพาะบุคคลไม่ได้มีผลต่อส่วนรวม (มาตรา14(5)) เป็นต้น 
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3.6.3  การกระท าอันเป็นความผิดฐานหมิ่นประมาท 

  มาตรา14(1) ระบุให้แยกความผิดฐานหมิ่นประมาทตามพระราชบัญญัติฯนี้  ออก

จากการหมิ่นประมาททางอาญาตามปกติอย่างชัดเจน เนื่องจากตั้งแต่มีการบังคับใช้พระราชบัญญัติฯ 

ในปี 2550 เป็นต้นมา คดีที่ฟ้องร้องโดยใช้พระราชบัญญัติการกระท าผิดทางคอมพิวเตอร์มากที่สุด

กลับเป็นคดีตามมาตรา 14(1) ซึ่งเป็นเรื่องเกี่ยวกับความผิดฐานหมิ่นประมาท ฉ้อโกง เป็นหลัก ซึ่งขัด

กับจุดประสงค์ที่แท้จริงในการบังคับใช้กฎหมายที่ต้องการให้มาตรการนี้เป็นเครื่องมือในการป้องกัน

และปราบปรามการปลอมแปลงข้อมูลคอมพิวเตอร์ เช่น Phishing เท่านั้น ซึ่งอาจเป็นเพราะอัตรา

โทษตามมาตรา 14(1) ได้แก่ โทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท นั้นเป็นโทษที่

มากกว่าความผิดฐานหมิ่นประมาทในทางอาญาที่ อัตราโทษเพียงจ าคุกไม่เกิน 1 ปี ปรับไม่เกิน 

20,000 บาท ดังนั้นพระราชบัญญัติฯ ปี 2560 จึงเพ่ิมเติมบทบัญญัติว่า “ความผิดนั้นจะต้องไม่ใช่การ

กระท าความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา” และเพ่ิมหลักสุจริตในมาตรา14 วรรค

สอง ว่าการหมิ่นประมาทที่กระท าไปโดยการติชมด้วยความสุจริต หรือการวิพากษ์วิจารณ์ที่เป็น

ประโยชน์สาธารณะ ถือเป็นความผิดที่ยอมความได้ 

3.6.4 ผู้ให้บริการ 

  เปิดช่องให้ผู้รับบริการสามารถหลุดพ้นจากการรับโทษ หากพิสูจน์ได้ว่าตนได้กระท า

ตามขั้นตอนที่กฎหมายก าหนดแล้ว โดยมาตรา 15 ได้ระบุให้รัฐมนตรีออกประกาศกระทรวงเพ่ือ

ก าหนดแนวทางในการรับมือเมื่อผู้ให้บริการพบกับข้อมูลที่ขัดต่อกฎหมายฉบับนี้อย่างชัดเจน โดยหาก

ผู้ให้บริการได้มีการด าเนินการตามขั้นตอนนั้นๆแล้ว ก็จะไม่ถือว่ามีความผิดตามกฎหมาย ท าให้ผู้ให้

บริการได้รับความคุ้มครองอย่างเป็นธรรม และมีแนวปฏิบัติในการให้บริการที่ชัดเจนขึ้น และมาตรา

16 ได้ระบุให้ขยายเวลาในการเก็บข้อมูลจราจรทางคอมพิวเตอร์เพ่ือใช้เป็นหลักฐานในการสืบสวน

สอบสวน  

3.6.5 การคุ้มครองความเสียหายต่อบุคคลธรรมดา 

  มาตรา16 มีการระบุเพ่ิมเติมความคุ้มครองในเรื่องการเผยแพร่ภาพตัดต่อที่ท าให้

เกิดความเสียหายของตัวบุคคล ให้ขยายขอบเขตรวมไปถึงบุคคลที่เสียชีวิตแล้วด้วยเช่นกัน   โดยญาติ

ที่ยังมีชีวิต สามารถเข้าท าการฟ้องร้องด าเนินคดีแทนบุคคลผู้เสียชีวิตไปแล้วได้ และเพ่ิมอัตราเพดาน

โทษปรับส าหรับการเผยแพร่ภาพตัดต่อที่ขัดต่อกฎหมายนี้ จากเดิม 60,000 บาท เป็น 200,000 บาท 

เพ่ือให้ศาลสามารถพิจารณาลงโทษได้เหมาะสมกับระดับความเสียหายที่เกิดต่อตัวผู้เสียหาย หรือต่อ

ความสงบสุขเรียบร้อยของสังคม อีกทั้งยังเพ่ิมมาตรการบรรเทาความเสียหายจากเนื้อหา (content) 

ที่ศาลพิพากษาว่าผิด โดยศาลสามารถสั่งให้ท าลาย หรือให้จ าเลยเผยแพร่ค าพิพากษาเพ่ือล้างมลทิน

ให้แก่โจทก ์หรือสั่งให้ผู้ที่มีครอบครองท าลายข้อมูลนั้นเสียก็ได้ (มารา16/2 และมาตรา16/2) 

 



50 
 

3.6.6 การลงโทษผู้กระท าความผิด 

  มาตรา 17/1 ได้เพ่ิมมาตรการส าหรับเปรียบเทียบปรับ โดยความผิดที่มีโทษจ าคุกไม่

เกิน 2 ปี สามารถใช้อัตราเปรียบเทียบปรับแทนได้ และได้เพ่ิมการแต่งตั้งคณะกรรมการที่จะเป็นผู้

พิจารณาอัตราในการเปรียบเทียบปรับ เพ่ือลดภาระในการด าเนินคดีที่ชั้นศาล ย่นเวลาและลด

ค่าใช้จ่ายในการบรรเทาความเสียหายให้ผู้เสียหาย 

3.6.7 การเชื่อมโยงความร่วมมือของพนักงานเจ้าหน้าที่ในทุกภาคส่วน 

          มาตรา 18 ถูกเพิ่มเติมให้พนักงานสืบสวนตามกฎหมายอ่ืนๆสามารถขอความร่วมมือ

ในการหาหลักฐานเชิงเทคนิคจากพนักงานเจ้าหน้าที่ตามกฎหมายนี้เพ่ือประโยชน์ในการสืบสวน

สอบสวนคดี และยังก าหนดระยะเวลาในการด าเนินการไว้ชัดเจน เพ่ือให้พนักงานเจ้าหน้าที่ตาม

กฎหมายฉบับนี้ด าเนินการช่วยเหลืออย่างไม่ผัดผ่อน  

3.6.8 พนักงานเจ้าหน้าที่ 

  มาตรา 20 ก าหนดให้มีการแต่งตั้งคณะกรรมการอีกชุดเพ่ือกลั่นกรองข้อมูลที่ถือเป็น

ความผิดตามพระราชบัญญัติฯนี้ โดยเปิดโอกาสตัวแทนจากภาคเอกชนที่มีความรู้ความเชี่ยวชาญใน

แต่ละด้าน เช่น ด้านสิทธิมนุษยชน ด้านสื่อสารมวลชน ด้านเทคโนโลยีสารสนเทศ เข้ามาร่วมเป็น

คณะกรรมการชุดนี้ เพ่ือให้การตัดสินมีความเป็นธรรมต่อทุกฝ่ายมากที่สุด และยังเพ่ิมค่าจ้างให้

พนักงานเจ้าหน้าที่เพ่ือให้เทียบเท่ากับราคาตลาด เพ่ือแก้ปัญหาการขาดแคลนทรัพยากรบุคคล และ

จูงใจคนมีความสามารถเข้ามาร่วมงาน 
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บทที ่4 

กฎหมายเกีย่วกบัการกระท าผดิในรูปแบบสแปม (spam) ในต่างประเทศ 

ปัญหาที่เกี่ยวข้องกับสแปมเมลเป็นปัญหาทั้งต่อผู้รับและผู้ให้บริการ อีกทั้งยังเป็นภาระต่อ

ภาคเอกชนที่ต้องหมั่นปรับปรุงมาตรการทางเทคโนโลยีให้ทันสมัยอยู่เสมอเพ่ือดักจับและป้องกัน 

สแปมเมล ถึงกระนั้นความพยายามจากภาคเอกชนเพียงฝ่ายเดียวยังไม่สามารถรองรับปัญหานี้ได้

ทั้งหมด และความเสียหายที่เกิดขึ้นยังไม่ได้รับการเยียวยาอย่างเหมาะสม เพราะเป็นเรื่องยากที่จะ

ประเมินมูลค่าความเสียหายออกมาเป็นตัวเลข หรือยากที่จะสืบหาตัวตนที่แท้จริงของผู้ท าสแปมมา

ด าเนินคดี ดังนั้น ในหลายประเทศจึงได้สร้างมาตรการทางกฎหมายเฉพาะออกมาปรามปราม วาง

หลักเกณฑ์การพิจารณาความผิดเชิงเทคนิค และหาเจ้าหน้าที่ที่มีความสามารถเฉพาะทางเพ่ือมา

สืบสวนและดูแลการกระท ารูปแบบนี้ โดยแต่ละประเทศมีการให้ค าจ ากัดความของสแปม และมี

หลักการในการพิจารณาพิพากษาคดีที่แต่งต่างกันออกไป ดังที่จะมีการอธิบายในข้อ 4.1 ความหมาย

ของการกระท าความผิดในลักษณะสแปม (spam)  ข้อ 4.2 กฎหมายต่อต้านการกระท าความผิด

เกี่ยวกับสแปม (spam) ในประเทศสหรัฐอเมริกา ข้อ 4.3 กฎหมายต่อต้านการกระท าความผิด

เกี่ยวกับสแปมในสหภาพยุโรป และสรุปความแตกต่างของหลักเกณฑ์ในการบังคับใช้กฎหมายต่อต้าน

การกระท าความผิดเกี่ยวกับสแปมในสหรัฐอเมริกาและสหภาพยุโรปในข้อ 4.4 

4.1 ความหมายของการกระท าความผิดในลักษณะสแปม (spam) 

ปัจจุบัน หลายประเทศทั่วโลกได้ใหความสนใจกับปัญหานี้ โดยมีความพยายามในการออก

กฎหมายเพ่ือเข้ามาช่วยลดจ านวนสแปมเมลลง แม้ว่าเจตนารมณ์ในการบัญญัติจะมีความคล้ ายคลึง

กัน แต่จุดประสงค์และมาตรการทางกฎหมายที่ถูกสร้างขึ้นมานั้นย่อมมีความแตกต่างกันไปในแต่ละ

ประเทศ บริษัทที่ก าลังขยายตัวออกไปสู่ระดับสากลจึงควรศึกษาและท าความเข้าใจเกี่ยวกับกฎหมาย

ป้องกันสแปมทั้งจากประเทศท่ีเป็นต้นทางผู้ส่งและประเทศปลายทางที่เป็นผู้รับให้ลึกซ้ึง เพื่อไม่ให้เกิด

ผลกระทบต่อการด าเนินธุรกิจ และป้องกันความเสี่ยงจากการโดนฟ้องร้อง เพราะสแปมไม่ได้เป็น

เพียงแค่ “อีเมลที่ไม่ต้องการ” (unwanted mail) เท่านั้น ในหลายประเทศให้ค านิยามของสแปมว่า 

“ข้อความหลอกลวงทางอิเล็กทรอนิกส์ที่ไม่พึงประสงค์” (unsolicited misleading electronic 

messages) โดยนิยามของการกระท าความผิดฐานส่งข้อมูลหรือจดหมายอิเล็กทรอนิกส์ในลักษณะ 

สแปมในแต่ละประเทศมีความแตกต่างกันแล้วแต่แนวนโยบายการบริหารประเทศ 

ประเทศสหรัฐอเมริกามีกฎหมายควบคุมการโจมตีทางการตลาดและสื่อลามกอันไม่พึง

ป ร ะ ส งค์  ห รื อ  Controlling the Assault of Non-Solicited Pornography And Marketing 

(CAN-SPAM Act 2003) ได้ให้ค านิยามว่าสแปมเมลคือ “การส่งอีเมลเชิงพาณิชย์ที่ไม่ได้ถูกร้องขอ”

(Unsolicited  Commercial e-mail: UCE) และ “การส่งอีเมลที่ไม่ได้ถูกร้องขอเป็นจ านวนมากใน

คราวเดียว” (Unsolicited Bulk e-mail: UBE) โดยกฎหมายฉบับนี้มีเจตนาจะป้องกันไม่ให้นักการ
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ตลาดส่งอีเมลที่ไม่เป็นที่ต้องการหรืออีเมลที่มีเนื้อหาไม่เหมาะสมให้แก่ผู้รับ และเปิดโอกาสให้ผู้รับ

สามารถเลือกที่จะปฏิเสธรับ (Opt-Out) อีเมลนั้นได้ ซึ่งก าหนดโทษปรับสูงสุดไว้ถึง 16,000 ดอลลาร์

ต่ออีเมลหนึ่งฉบับ1 

ส าหรับ Canada Anti-Spam Legislation (CASL) 2014 ของประเทศแคนาดา ให้นิยาม

ว่าสแปมคือ“ข้อความโฆษณาอิเล็กทรอนิกส์เชิงพาณิชย์ที่ไม่ได้ร้องขอ” (Unsolicited commercial 

electronic messages: CEMs) ซึ่งตีความครอบคลุมถึงการโฆษณาผ่านสื่ออิเล็กโทรนิกส์ทุกช่องทาง

ไม่ว่าจะเป็น อีเมล การบริการส่งข้อความสั้น (SMS) และระบบส่งข้อความทันที (IM) โดยจุดประสงค์

ของกฎหมายฉบับนี้ คือ การจัดการกับข้อความโฆษณาที่ส่งไปโดยไม่ได้รับการยินยอม (permission) 

จากผู้รับ เพ่ือป้องกันประชาชนชาวแคนาดาจากอันตรายที่มาจากไวรัล มัลแวร์ สปายแวร์ หรือการ

โดนเก็บเกี่ยวข้อมูลที่อยู่อีเมลบนอินเทอร์เน็ตโดยมิชอบ (address harvesting)  และสร้างความ

วางใจให้แก่ธุรกิจว่าจะสามารถท าการแข่งขันบนตลาดโลกได้อย่างเป็นธรรม2 

ในท านองเดียวกัน สหภาพยุโรปมีกฎหมายที่บังคับใช้ร่วมกันในกลุ่ม ได้แก่ ระเบียบว่าด้วย

สิ ท ธิ ส่ ว น บุ ค ค ล แ ล ะ ก า ร สื่ อ ส า ร ท า ง อิ เล็ ก ท ร อ นิ ก ส์  ห รื อ  Privacy and Electronic 

Communications Directive 2002/58/EC (E-privacy Directive) ให้ค านิยามไว้ว่า “การสื่อสาร

เชิงพาณิชย์ที่ไม่พึงประสงค์” (Unsolicited Commercial Communication: UCC) เพ่ือสื่อความ

หมายถึง การสื่อสารเชิงพาณิชย์ผ่านระบบอัตโนมัติที่ไม่ได้รับความยินยอมจากผู้รับล่วงหน้า3 โดยใน

บทบัญญัติของกฎหมายฉบับนี้ จะครอบคลุมถึงการสื่อสารเชิงพาณิชย์ในทุกช่องทาง ไม่ว่าจะเป็นการ

ท าการตลาดทางโทรศัพท์ สื่ออิเล็กทรอนิกส์ โทรสาร ระบบสื่อสารของอุปกรณ์อิเล็กทรอนิกส์แบบ

สองทางด้วยคลื่นวิทยุระยะสั้น (Bluetooth) อีเมล ฯลฯ ซึ่งสร้างขึ้นเพ่ือเป็นเครื่องมือส าคัญในการ

ปกป้องสิทธิความเป็นอยู่ส่วนบุคคล รวมถึงเป็นการป้องกันข้อมูลที่อยู่บนระบบเครือข่าย

อิเล็กทรอนิกส์สาธารณะ และให้ความชัดเจนในเรื่องของความยินยอม (Consent) และการละเมิด

สิทธิความเป็นอยู่ส่วนบุคคลจากการเข้าถึงข้อมูลของผู้ใช้บริการโดยยึดหลัก Opt-in ส าหรับการส่ง

อีเมลเชิงพาณิชย์ 

ส่วนประเทศญี่ปุ่นมีกฎหมายที่เกี่ยวข้องคือ The Act on Regulation of Transmission of 

Specific Electronic Mail โดยก าหนดนิยามของ “จดหมายอิเล็กทรอนิกส์  (e-mail)” และ 

“จดหมายอิเล็กทรอนิกส์เฉพาะเรื่อง (Specified Electronic Mail)” โดยมีวัตถุประสงค์เพ่ือป้องกัน

ไม่ให้เกิดอุปสรรคในการรับส่งอีเมลทั้งในประเทศและระหว่างประเทศ โดยก าหนดให้ผู้ส่งยึดหลัก 

Opt-in และมีการก าหนดมาตรการต่างๆในการส่งจดหมายอิเล็กทรอนิกส์เฉพาะเรื่อง เช่น การ

ก าหนดรายละเอียดที่ต้องระบุในจดหมายอิเล็กทรอนิกส์เฉพาะเรื่อง ก าหนดห้ามไม่ให้ส่งไปยังบุคคล

                                                 
1 MCKERNAN. K.  Anti-SPAM Laws Around the World [Online].  2016. Available from: 
https://pierryinc.com/2016/07/18/anti-spam-laws-around-world/ [8 April 2018] 
2 Canada's Anti-Spam Legislation. Canada's Law on Spam and Other Electronic Threats.  [Online].  2017.  แหล่งที่มา: 
http://fightspam.gc.ca/eic/site/030.nsf/eng/home [13 June 2017.] 
3 Ibd. 
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หรือประเทศที่เลือกใช้ระบบ Opt-out เท่านั้น ก าหนดไม่ให้ส่งอีเมลโดยใช้ที่อยู่ปลอม และยังมี

มาตรการที่เกี่ยวข้องกับหน้าที่ของผู้ให้บริการจดหมายอิเล็กทรอนิกส์ (e-mail Service Provider) ว่า

ต้องจัดหามาตรการป้องกันการรบกวนที่อาจเกิดข้ึนจากการโอนจดหมายอิเล็กทรอนิกส์เฉพาะเรื่อง4 

จากตัวอย่างในข้างต้น จะเห็นได้ว่าแต่ละประเทศต่างมีเกณฑ์ในการพิจารณาความผิดและ

จุดประสงค์ในการบัญญัติกฎหมายที่แตกต่างกันไป ตามแนวคิดในการบังคับใช้ สถานการณ์การใช้งาน

อินเทอร์เน็ต ระดับความรุนแรง ลักษณะการกระท าความผิดที่เกิดข้ึนในประเทศของตน  

นอกจากนี้รายงานจากการส ารวจของ Kaspersky ในไตรมาสแรกของปี 2017 พบว่า

ประเทศที่เป็นจุดก าเนิดของสแปมมากที่สุดคือสหรัฐอเมริกา (18.75%) และต่อมาได้แก่ ประเทศ

เวียดนาม (7.86%) และสาธารณรัฐประชาชนจีน (7.77%)5 ตามล าดับ โดยมาตรการทางกฎหมาย

เกี่ยวกับสแปมเมลที่น่าสนใจและถูกน าไปเป็นแบบอย่างให้หลายประเทศปรับใช้ ได้แก่ “กฎหมาย

ควบคุมการโจมตีทางการตลาดและสื่อลามกอันไม่พึงประสงค์” หรือ Controlling the Assault of 

Non-Solicited Pornography and Marketing Act of 2003 (CAN-SPAM Act) ของสหรัฐอเมริกา 

และ “ระเบียบว่าด้วยสิทธิส่วนบุคคลและการสื่อสารทางอิเล็กทรอนิกส์” หรือ Privacy and 

Electronic Communications Directive (E-privacy Directive) ของสหภาพยุโรป ผู้ศึกษาจึงขอ

หยิบยกตัวบทกฎหมายของสองประเทศดังกล่าว เพ่ือน ามาเป็นแนวทางในการศึกษาและน ามา

พิจารณาหาแนวทางการใช้งานที่เหมาะสมในประเทศไทย  

4.2 กฎหมายต่อต้านการกระท าความผิดเกี่ยวกับสแปม (spam) ในประเทศสหรัฐอเมริกา 

“กฎหมายควบคุมการโจมตีทางการตลาดและสื่อลามกอันไม่พึงประสงค์” (Controlling the 

Assault of Non-Solicited Pornography and Marketing Act of 2003: CAN-SPAM Act) หรือ

ที่ถูกเรียกกันทั่วไปว่า CAN-SPAM ถูกร่างขึ้นโดยคณะกรรมการการค้าสหรัฐ (the Federal Trade 

Commission: FTC) ที่เป็นหน่วยงานในการคุ้มครองผู้บริโภคแห่งชาติของสหรัฐอเมริกา และสภา

ครองเกรสได้อนุมัติร่างกฎหมายนี้ให้มีผลบังคับใช้ในฐานะเป็นกฎหมายระดับสหรัฐ (Federal Law) 

ตั้งแต่วันที่ 1 มกราคม 2004 เป็นต้นมา โดยมีเนื้อหาหลัก 3 ประการ ได้แก่ ประการที่หนึ่ง การวาง

หลักเกณฑ์และค านิยามของวัตถุประสงค์หลัก (the primary purpose) ในการส่งอีเมลเชิงพาณิชย์

ประการที่สอง เพ่ือคุ้มครองผู้รับให้มีสิทธิในการบอกปฏิเสธไม่รับอีเมลจากแหล่งที่มาที่ตนไม่ต้องการ 

(Opt-out) และประการที่สาม วางมาตรการที่เกี่ยวข้องกับการแสดงฉลาก (Label) เพ่ือบ่งชี้อีเมลที่มี

เนื้อหาเกี่ยวกับเรื่องเพศ ต่อมาในปี  2008 คณะกรรมการการค้าแห่งสหรัฐ (Federal Trade 

Commission: FTA) ได้อนุมัติกฎเกณฑ์ของ CAN-SPAM ใหม่อีกครั้งเพ่ือให้เกิดการตีความที่ชัดเจน

ต่อบทบัญญัติที่เก่ียวข้อง 

                                                 
4 Ibd. 
5 Darya Gudkova, M. V., Tatyana Shcherbakova, Nadezhda Demidova [Online]. 2017. Available from: 
https://securelist.com/spam-and-phishing-in-q1-2017/78221/ [10 April 2018.] 
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4.2.1 ที่มาของ CAN-SPAM  

 ประเทศสหรัฐอเมริกาเป็นประเทศล าดับต้นๆที่ประสบปัญหาการคุกคามจาก 

“อีเมลเชิงพาณิชย์ที่ไม่ได้ถูกร้องขอ” (Unsolicited Commercial e-mail: UCE) จากในปี 2001 ที่มี

จ านวน UCE เพียง 7% แต่ในปี 2003 กลับมีจ านวน UCE ในแต่ละวันเพ่ิมมากกว่าครึ่งของจ านวน

อีเมลทั้งหมดที่วิ่งอยู่บนเครือข่ายอินเทอร์เน็ต6 และยังมีทีท่าว่าจะเพ่ิมขึ้นอย่างต่อเนื่องไม่สิ้นสุด โดย

เนื้อความใน UCE ส่วนใหญ่มักเป็นเนื้อหาเกี่ยวกับการหลอกลวง ฉ้อโกง และฝ่ายผู้รับไม่สามารถท า

การบอกปฏิเสธอีเมลเหล่านั้นได้ จึงท าให้ต้องเผชิญกับต้นทุนในด้านต่างๆ ไม่ว่าจะเป็นด้านพ้ืนที่ใน

การจัดเก็บ ด้านเวลาที่ต้องเสียไปกับการบริหารจัดการเพ่ือคัดแยกอีเมล อีกทั้งผู้รับที่ได้รับอีเมล

เหล่านี้เป็นจ านวนมากๆยังประสบกับความเสี่ยงในการสูญเสียโอกาสรับ หรือพลาดโอกาสในการ

ตรวจสอบอีเมลที่มีความส าคัญ หรืออาจท าให้อีเมลที่มีความส าคัญจริงๆถูกมองข้ามไป อันเป็นสาเหตุ

ที่ท าให้คุณประโยชน์และความน่าเชื่อถือในการใช้งานอีเมลลดลง ทางด้านภาคธุรกิจ หน่วยงาน

การศึกษา องค์กรไม่แสวงผลก าไร หรือตัวผู้ให้บริการเครือข่าย อินเทอร์เน็ต  (Internet Service 

Provider: ISPs) ฯลฯ ต่างก็ต้องแบกรับต้นทุนด้านการประกอบการที่เพ่ิมขึ้นจากการลงทุนเพ่ือ

โครงสร้างพื้นฐานในการดักจับและป้องกัน UCE  

 เนื่องจากในอดีตไม่ได้มีกฎหมายระดับสหรัฐออกมาก ากับดูแลปัญหาเหล่านี้

โดยเฉพาะ จึงไม่มีระเบียบแบบแผนใดมาควบคุมวิธีการส่งอีเมลเชิงพาณิชย์มากนัก ผู้ส่งบางรายอาจ

ท าทีเหมือนเปิดช่องทางในการปฏิเสธรับ (opt-out) เพ่ือสร้างความน่าเชื่อถือให้อีเมลของตน แต่

สุดท้ายก็ไม่ปฏิบัติตามค าร้องขอปฏิเสธของผู้รับ หรือบางรายอาจไม่เปิดช่องทางให้ผู้รับสามารถส่งค า

ปฏิเสธได้เลย ผู้ส่งบางรายอาจใช้โปรแกรมอัตโนมัติ (Bot) ในการหารายชื่อที่อยู่อีเมลจ านวนมากจาก

หน้าเว็บไซต์หรือบริการออนไลน์ต่างๆที่ เคยมีคนมาลงทะเบียนหรือ โพสต์ที่อยู่ อี เมลเอาไว้ 

(Harvesting)  เพ่ือท าการส่งอีเมลโฆษณาครั้งละจ านวนมากๆ (Bulk e-mail) ท าให้ปัญหาเหล่านี้ยิ่ง

ทวีความรุนแรงเพ่ิมข้ึนเรื่อยๆ 

 ปัญหาอีกประการหนึ่งคือการที่แต่ละรัฐมีมาตรการทางกฎหมายที่ไม่สอดคล้องกัน 

หลายรัฐมีการออกกฎหมายมาเพ่ือควบคุมและลดจ านวน UCE ภายในรัฐของตน จึงท าให้มาตรฐาน

ของแต่ละรัฐมีความแตกต่างกัน อีกทั้งการส่งอีเมลยังเป็นสิ่งที่ไม่สามารถใช้หลักการจ ากัดถิ่นที่อยู่มา

จ ากัดขอบเขตพฤติกรรมได้ เนื่องจากการกระท ารูปแบบนี้มักไม่ได้เกิดขึ้นเพียงแค่พ้ืนที่ใดพ้ืนที่พ้ืนที่

หนึ่ง ท าให้ผู้ที่ต้องการส่งอีเมลเชิงพาณิชย์โดยสุจริตอาจเกิดความสับสนในการอ้างอิงตัวบทกฎหมาย

เพ่ือปฏิบัติให้ถูกต้อง และยังมีปัญหาเกี่ยวกับเรื่องความขัดแย้งในขอบเขตอ านาจศาลระหว่างประเทศ

ในการด าเนินคดีความ ตัวอย่างเช่นข้อพิพาทเรื่องการแสดงงานฝีมือของ Nazi ที่ถูกน าไปประมูล

                                                 
6 CAN-SPAM Act, section 2 (2) 
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ออนไลน์บนเว็บไซต์ Yahoo! โดยคดีนี้บริษัท Ligue contre le racisme et L’Antisemitisme เป็น

ผู้ฟ้องบริษัท Yahoo! ฐานละเมิด แม้ศาลสูง ณ กรุงปารีส (High Court of Paris) จะมีค าพิพากษา7  

ให้บริษัท Yahoo! มีความผิดฐานละเมิดตามมาตรา R645-18 ของประมวลกฎหมายอาญาประเทศ

ฝรั่งเศสจริง ต้องรับโทษปรับ 100,000 ยูโร9 และต้องลบผลงานของ Nazi ออกจากไดเรกทอรี

บราวเซอร์ (browser directory) ที่สาธารณรัฐฝรั่งเศสสามารถเข้าถึงได้ Yahoo! อีกด้วย 

 แต่เนื่องจากการประมูลนี้ถูกจัดขึ้นภายใต้ขอบเขตอ านาจศาลของสหรัฐอเมริกา

เพราะเซิร์ฟเวอร์ของเว็บไซต์ที่ใช้ในการประมูลตั้งอยู่ในสหรัฐ และถึงแม้ว่าจะไม่ได้มีการจ ากัดสิทธิ

การเข้าถึงของผู้เข้าร่วมประมูลที่อยู่ในประเทศฝรั่งเศสก็ตาม แต่เป็นประมูลที่ถูกจัดขึ้นโดยมีเป้าหมาย

ลูกค้าหลักเป็นคนที่อยู่ในสหรัฐอเมริกาอยู่แล้ว หลังจากได้รับค าพิพากษาดังกล่าว ทางบริษัท Yahoo! 

จึงได้ส่งค าอุทธรณ์ไปยัง ศาลเขตในแคลิฟอเนีย (United States District Court for the Northern 

District of California) และศาลได้กลับค าพิพากษาว่าค าสั่งของศาลฝรั่งเศสถือเป็นการละเมิดต่อ

อิสรภาพในการแสดงออกภายใต้บทบัญญัติของ First Amendment ตามรัฐธรรมนูญที่บัญญัติว่า  

“สภาคองเกรซควรจะท าให้ไม่มีกฎหมายที่พาดพิงถึงการก่อตั้งศาสนา หรือห้ามการใช้สิทธิ

อย่างอิสระเช่นนั้น หรือริดรอนเสรีภาพในการพูด (Freedom of speech) หรือการเสนอข่าวสาร 

หรือสิทธิของประชาชนที่จะประชุม/ชุมนุมกันโดยสงบ และยื่นค าร้องต่อรัฐบาลเพ่ือแก้ไขข้อข้องใจ

นั้น”   

 แม้ว่าท้ายที่สุดบริษัท Yahoo! เลือกที่จะน าผลงานของ Nazi ออกจากเว็บไซต์ของ

ตนเพ่ือเป็นการยุติปัญหาดังกล่าว แต่การอ้างถึง First Amendment เพ่ือเป็นเครื่องมือในการขอ

อิสระทางการสื่อสารออนไลน์โดยปราศจากการแทรกแซงของรัฐ เป็นตัวจุดประกายให้สื่อต่างๆ

ออกมาวิพากษ์วิจารณ์ และเกิดประเด็นถกเถียงกันอย่างกว้างขวางในสหรัฐอเมริกา หลายฝ่ายมองว่า

เป็นการใช้อ านาจของกฎหมายต่างประเทศมาควบคุมพฤติกรรมของธุรกิจระหว่างประเทศ แต่

                                                 
7 UJEF et LICRA v. Yahoo! Inc. et Yahoo France, Tribunal de Grande Instance de Paris, No RG:00/0538, May 22, 
2000 and November 22, 2000 
8 Article R645-1 of the French Criminal Code prohibits to “wear or exhibit” in public uniforms, insignias and 
emblems which “recall those used” by 

An organisation declared illegal in application of Art. 9 of the Nuremberg Charter, or by 
A person found guilty of crimes against humanity as defined by Arts. L211-1 to L212-3 or by the Law № 

64-1326 of 1964-12-26. Display is allowed for the purposes of films, theatrical productions and historical 
exhibitions.The penalty is a fifth class fine (up to 1,500 EUR), to which can be added one or more complementary 
penalties among: 

Withdrawal of the right to possess or hold any regulated weapon for up to three years; 
Confiscation of one or more regulated weapon either possessed by the convict or to which he has a 

free access; Confiscation of the objects concerned; From 20 to 120 hours of community service. 
9 Martin Samson.  Yahoo, Inc. V. La Ligue Contre Le Racisme Et L'antisemitisme, Et Al, 145 F. Supp. 2d 1168, Case 
No. C-00-21275jf (N.D. Ca., September 24, 2001) [Online]. Available from:  
http://www.internetlibrary.com/cases/lib_case17.cfm [8 April 2018.] 
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ประเด็นที่ส าคัญที่สังเกตุได้จากคดีนี้คือ อุปสรรค์ในการบังคับใช้ค าพิพากษาของศาลต่างประเทศใน

กรณีท่ีไม่มีกฎหมายระดับสหรัฐเข้ามาดูแลปัญหาเฉพาะทาง10 
 

 อย่างไรก็ตาม การเพ่ิมขึ้นอย่างรวดเร็วของปัญหาและการใช้สแปมเมลในทางที่ผิด คงไม่

สามารถแก้ไขได้ด้วยการบังคับใช้กฎหมายเพียงอย่างเดียว แต่ยังต้องอาศัยการประสานความร่วมมือ

เพ่ือให้เกิดการบังคับใช้ที่สอดคล้องกัน และยังต้องอาศัยมาตรการทางเทคโนโลยีเข้ามารับมือด้วย 

4.2.2 จุดประสงค์ของกฎหมาย CAN-SPAM 

 จุดประสงค์หลักในการบัญญัติกฎหมาย CAN-SPAM ตามมาตรา 2(b) มี 3 ประการ  

1) เพ่ือควบคุมและลดจ านวนอีเมลเชิงพาณิชย์ที่ไม่ได้ถูกร้องขอ (UCE) และอีเมล

เกี่ยวกับเรื่องเพศท่ีไม่ได้ถูกร้องขอ(unsolicited pornography)  

2) ก าหนดห้ามไม่ให้ผู้ที่ส่ ง (Sender) ท าการส่งอีเมลเหล่านี้ โดยปลอมแปลง

แหล่งที่มาในการส่ง หรือใช้หัวเรื่อง (Header) ที่บิดเบือนจากเนื้อหาที่อยู่ข้างในเพ่ือลวงให้ผู้รับเกิด

ความเข้าใจผิด 

3) เปิดโอกาสให้ผู้รับสามารถเลือกที่จะหยุดรับ (Opt-Out) อีเมลเชิงพาณิชย์ที่ไม่ได้

ถูกร้องขอจากแหล่งที่มาเดิม 

4.2.3 การนิยามของค าศัพท์ที่เกี่ยวข้อง 

 กฎหมายฉบับนี้ได้ก าหนดนิยามของค าศัพท์ที่เกี่ยวข้องกับสแปมเมลเอาไว้ ดังนี้11 

 1) การให้และยืนยันความยินยอม (Affirmative Consent)12 หมายถึง 

1. มีการให้ความยินยอมเพ่ือรับอีเมลเชิงพาณิชย์นั้นอย่างชัดเจน หรือมีการ

แสดงออกเพ่ือร้องขอให้ส่งอย่างชัดเจนจากทางฝั่งตัวผู้รับและ 

2. หากอีเมลเชิงพาณิชย์นั้นจะถูกส่งโดยบุคลลอ่ืน (other party) ที่ไม่ใช่

บุคคลเดียวกับที่ผู้รับเคยให้ค ายินยอมเอาไว้ จะต้องมีการแจ้งให้ผู้รับรู้ล่วงหน้าอย่างชัดเจน ณ เวลาที่

ผู้รับให้ค ายินยอม ว่าที่อยู่อีเมลของผู้รับนั้นจะถูกส่งต่อไปยังบุคคลอ่ืนเพ่ือจุดประสงค์ในการส่งอีเมล

เชิงพาณิชย์นั้นๆ 

  2) หน่วยงานผู้รับผิดชอบ (Commission) หมายถึง คณะกรรมการการค้าสหรัฐ 

(FTC)13 

  3) ชื่อโดเมน (Domain name) หมายถึง ชื่อที่เป็นอักขระอักษรเลขท่ีถูกลงทะเบียน

หรือถูกก าหนดโดยองค์กรที่มีหน้าที่เป็นตัวแทนในการจดชื่อโดเมนในระบบสากล (Registrar) หรือ 

                                                 
10 นางสาวศศิมา ศรีพจนธ์รรม. มาตรการทางกฎหมายเพื่อการจัดการจดหมายอิเล็กทรอนิกส์ที่ผู้รับไม่พึงประสงค์ (Spam Mail). 
ปริญญาตร,ี คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย. 2548, หน้า 66-69. 
11 CAN-SPAM Act, section  3 
12 CAN-SPAM Act, section  3 (1) 
13 CAN-SPAM Act, section  3 (3) 
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องค์กรที่เป็นเจ้าของชื่อโดเมนระดับสูงสุด (Registry) หรือผู้ที่มีอ านาจกระท าการจดทะเบียนโดเมนที่

เป็นส่วนหนึ่งของที่อยู่อิเล็กทรอนิกส์บนอินเทอร์เน็ต14 

  4) ที่อยู่อีเมล (Electronic mail address) หมายถึง จุดหมายปลายทาง หรือชุดตัว

อักขระ (string of characters) หรือชื่อผู้ใช้งานที่เป็นเอกลักษณ์ หรือกล่องข้อความ (โดยทั่วไปจะถูก

อ้างอิงถึง Local part ที่ เป็นชื่อหน้า เช่น Chanyaruk@xxx.xxx) หรือสิ่งที่อ้างอิงถึงอินเทอร์เน็ต

โด เมน  (โดยทั่ ว ไป จะหมายถึ งชื่ อ โด เมน  (Domain part) ที่ อยู่ ห ลั ง เครื่ อ งหมาย  @ เช่ น 

xxxx@example.com) ที่สามารถส่งข้อความอิเล็กทรอนิกส์ไปถึงได้15 

5) ข้อความในอีเมล (Electronic mail message) หมายถึง ข้อความที่ส่งไปยัง “ที่

อยู่อีเมล” แบบเฉพาะเจาะจง16 

6) ข้อมูลหั วจดหมาย (Header Information) หมายถึง สิ่ งบ่ งชี้แหล่งข้อมูล 

จุดหมายปลายทาง และข้อมูลเครือข่าย (routing information) ที่แนบกับข้อความอีเมล รวมไปถึง

ชื่อโดเมนต้นทาง (originating domain name) และที่อยู่ อีเมลต้นทาง (originating electronic 

mail address) และข้อมูลอ่ืนๆที่ปรากฏอยู่บนแถบระบุตัวตน (identifying line) หรือการแสดง

เจตนาเพื่อระบุบุคคลที่เป็นผู้ก่อการของข้อความดังกล่าว17 

7) ผู้ก่อการ (Initiate) หมายถึง บุคคลที่เป็นผู้เริ่มในการสร้าง หรือส่งต่อ หรือจัดหา

อีเมลฉบับนั้นๆ แต่ไม่รวมถึงการกระท าเพ่ือส่งต่อที่ท าอยู่เป็นประจ าอยู่แล้ว ดังนั้น ผู้ก่อการในบริบท

นี้จึงมีได้มากกว่าหนึ่งคน18 

8) การจัดหา (Procure) ในบริบทนี้หมายถึง การจงใจจ่ายหรือเสนอความคิดเพ่ือให้

เกิดอีเมลนั้น รวมไปถึงบุคคลอ่ืนใดที่เป็นตัวแทนในการริเริ่มสร้างข้อความนั้นๆด้วย19 

9) ผู้รับ (recipient) หมายถึง ที่อยู่อีเมลของผู้ใช้งานที่ได้รับสิทธิ (authorize) ให้

สามารถส่งข้อความไปถึงได้ ถ้าผู้รับมีที่อยู่อีเมลที่สามารถส่งข้อความอีเมลเชิงพาณิชย์ไปถึงได้มากกว่า 

1 ที่อยู่ แต่ละที่อยู่ควรถูกปฏิบัติเยี่ยงผู้รับที่เป็นคนละคนกัน โดยแต่ละที่อยู่อีแมลจะถูกนับเป็นหนึ่ง

ผู้รับ และหากที่อยู่อีเมลถูกมอบให้ (reassign) ผู้ใช้งานคนใหม่ ผู้ใช้งานคนใหม่จะไม่ถูกปฏิบัติด้วย

เช่นเดียวกับผู้รับอีเมลเชิงพาณิชย์เดิมก่อนถูกส่งมอบ20 

10) ผู้ส่ง (Sender) หมายถึง บุคคลที่เป็นผู้ก่อการในการท าข้อความโฆษณาหรือโป

รโมทสินค้า ผลิตภัณฑ์ บริการ หรืออินเทอร์เน็ตเว็บไซด์21  

 

                                                 
14 CAN-SPAM Act, section  3 (4) 
15 CAN-SPAM Act, section  3 (5) 
16 CAN-SPAM Act, section  3 (6) 
17 CAN-SPAM Act, section  3 (8) 
18 CAN-SPAM Act, section  3 (9) 
19 CAN-SPAM Act, section  3 (12) 
20 CAN-SPAM Act, section  3 (14) 
21 CAN-SPAM Act, section  3 (16) 
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4.2.4 ลักษณะของอีเมลที่ถูกควบคุมการส่งโดย CAN-SPAM 

  กฎหมายฉบับนี้จัดท าขึ้นเพ่ือจ ากัดจ านวนและควบคุมการด าเนินการเพ่ือส่งอีเมล

โฆษณาท่ีไม่ได้รับการร้องขอจากผู้รับ โดยแบ่งออกเป็น 2 ประเภท ได้แก่ 

  1) อี เม ล เชิ งพ าณิ ช ย์  (Commercial electronic mail message) ห ม าย ถึ ง 

จดหมายอิเล็กทรอนิกส์ที่มีวัตถุประสงค์หลัก (the primary purpose) ในการโฆษณาเชิงพาณิชย์ 

หรือเพ่ือประชาสัมพันธ์ สินค้าหรือบริการ (รวมถึงเนื้อหาบนเว็บไซต์ที่ถูกจัดท าขึ้นเพื่อจุดประสงค์ทาง

การค้าด้วย) โดย FTC ได้ออกมาตรการเพ่ิมเติมเพ่ือก าหนดนิยามของข้อก าหนดเรื่องวัตถุประสงค์

หลัก (the primary purpose) ดังต่อไปนี้22  

1. วัตถุประสงค์หลักของอีเมลที่จะถูกพิจารณาว่าเป็นเชิงข้อความพาณิชย์ 

ได้แก่ อีเมลทีม่ีเนื้อหาเกี่ยวกับการโฆษณา ประชาสัมพันธ์สินค้าหรือบริการเชิงพาณิชย์เท่านั้น 

2. แม้จะมีทั้งเนื้อหาเชิงพาณิชย์และเนื้อหาเชิงความสัมพันธ์หรือธุรกรรม 

แต่ผู้รับมีเหตุผลพอที่จะสามารถตีความได้จากชื่อเรื่องของอีเมล (Subject) ว่าเนื้อความด้านในเป็น

เนื้อหาเชิงพาณิชย์ หรือเป็นเนื้อหาเชิงความสัมพันธ์หรือธุรกรรมที่ไม่ได้แสดงสาระส าคัญของสัญญา

หรือข้อความในสัญญาทั้งหมดในอีเมล 

3. ชื่อหัวเรื่อง (Subject) ของอีเมลที่แสดงได้ว่าเนื้อหาด้านในเป็นเนื้อหา

เชิงพาณิชย์ หรือเนื้อความในตัวอีเมลจะต้องมีวัตถุประสงค์หลักเชิงพาณิชย์  

4. การอ้างอิงถึงธุรกิจ (Business) หรือลิงก์ (link) เพ่ือเชื่อมโยงไปยัง

เว็บไซต์เชิงพาณิชย์ ซึ่งมีวัตถุประสงค์อ่ืนมากกว่าการโฆษณาหรือส่งเสริมการจ าหน่ายสินค้าและ

บริการ จะไม่นับว่าเป็นอีเมลเชิงพาณิชย์ 

2) ข้อความเชิ งความสัม พันธ์หรือธุรกรรม(Transactional or relationship 

message) หมายความถึง ข้อความที่เกิดจากการที่ผู้ส่งและผู้รับได้มีการก่อนิติกรรมกันมาก่อน

ล่วงหน้าอยู่แล้ว และท่ีมีวัตถุประสงค์หลัก (the primary purpose) ดังต่อไปนี้ 

   1.  เพ่ืออ านวยความสะดวก หรือเพ่ือความสมบูรณ์ หรือเพ่ือยืนยันธุรกรรม

ที่ผู้รับได้ตกลงกันไว้ผู้ส่งมาก่อนล่วงหน้า 

    2. เพ่ือส่งมอบข้อมูลการรับประกัน (warranty information) หรือการ

เรียกสินค้าคืน (Product Recall) หรือข้อมูลความปลอดภัย (safety information) หรือข้อมูลการ

รักษาความปลอดภัย (security information) หรือข้อมูลเพ่ือแจ้งการเปลี่ยนเปลงข้อก าหนดการใช้

งานเกี่ยวกับผลิตภัณฑ์หรือบริการ ที่ผู้รับซื้อหรือใช้งานอยู่23 

      3. เพ่ือส่งประกาศแจ้งเกี่ยวกับการเปลี่ยนแปลงคุณสมบัติ เงื่อนไข หรือการ

แจ้งเกี่ยวกับการเปลี่ยนแปลงสถานะหรือต าแหน่งของผู้รับ หรือการประกาศแจ้งข้อมูลตามช่วง

ระยะเวลาที่มีการก าหนดไว้ เช่น ข้อมูลยอดเงินในบัญชี (account balance) หรือข้อมูลแจ้ง

                                                 
22 CAN-SPAM Act, section 3 (2) 
23 CAN-SPAM Act, section 3 (17) 
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สถานะการเดินบัญชี (account statement) ที่เกี่ยวข้องกับการบอกรับเป็นสมาชิก การเป็นสมาชิก 

การกู้เงิน หรือความสัมพันธ์ที่เทียบเคียงได้กับการพาณิชย์ที่ยังด าเนินอยู่ รวมไปถึงการซื้อหรือใช้

ผลิตภัณฑ์หรือบริการโดยผู้รับที่ผู้ส่งเป็นคนน าเสนอ 

   4. เพ่ือส่งข้อมูลที่ เกี่ยวกับการจ้างงาน หรือสวัสดิการ ที่ผู้รับมีความ

เกี่ยวข้อง เข้าร่วม หรือขึ้นทะเบียนอยู่โดยตรง ณ ขณะที่ท าการส่ง 

   5. เพ่ือส่งมอบสินค้าหรือบริการ รวมถึงการแจ้งข้อมูลล่าสุด (Update) 

และการเพ่ิมประสิทธิภาพ (Upgrade) สินค้าหรือบริการ ที่ผู้รับมีสิทธิที่จะได้รับตามเงื่อนไขในการท า

ธุรกรรมที่ผู้รับได้ตกลงกระท าไว้กับผู้ส่งมาก่อนแล้ว 
  

4.2.5 สาระส าคัญของกฎหมาย CAN-SPAM 
เนื่องจากกฎหมายฉบับนี้เป็นกฎหมายระดับสหรัฐ (Federal Law) จึงท าให้ทุก   

มลรัฐในสหรัฐอเมริกาต้องยึดหลักเกณฑ์มาตรฐานดังต่อไปนี้ในการส่งอีเมลเชิงพาณิชย์ 

1) ห้ามมิให้ส่งอีเมลเชิงพาณิชย์โดยแสดงข้อมูลการส่งเท็จ หรือแสดงข้อมูลที่

ก่อให้เกิดการเข้าใจผิด (misleading transmission)24 อันได้แก ่

1. การปลอมแปลงหรือใช้ข้อมูลหัวจดหมาย (Header) ที่ก่อให้เกิดความ

เข้าใจผิดในสาระส าคัญ (Materially) ของอีเมล หรือการสร้างที่อยู่อีเมล (an originating e-mail 

address) หรือชื่ อ โด เมน  (domain name) หรือทะเบี ยนที่ อยู่ ใน ไอพีแอดเดรส (Internet 

Protocol) เพ่ือจุดประสงค์ในการฉ้อโกง บิดเบือน หรือจงใจท าให้เกิดความเข้าใจผิด 

   2. การแสดงแถบผู้ส่ง (form line) ที่ไม่สามารถระบุตัวตนของผู้ก่อการได้ 

   3. การแสดงตัวตนที่ไม่แน่ชัดหรือท าให้เกิดความเข้าใจผิดในคอมพิวเตอร์ที่

ใช้เป็นตัวก่อการในการส่งข้อความ เนื่องจากผู้ก่อการใช้คอมพิวเตอร์เครื่องอ่ืนในการสร้างข้อความ

และจงใจใช้เครื่องแม่ข่ายอ่ืนในการส่ง (Relay) หรือส่งต่อข้อมูล (retransmit) ที่มีวัตถุประสงค์เพ่ือ

ปลอมแปลงแหล่งที่มา 

  2) ห้ามใช้ชื่อหัวเรื่อง (Subject) เท็จ กล่าวคือ ผู้ใดที่ส่งอีเมลเชิงพาณิชย์โดยรู้หรือ

ตีความจากพฤติการณ์ได้ว่ารู้ ว่าชื่อหัวเรื่องท่ีใช้กับอีเมลเชิงพาณิชย์นั้นจะก่อให้ผู้รับเกิดความเข้าใจผิด

ในเนื้อหาที่แท้จริงของข้อความ (deceptive subject headings) ทั้งที่มีการกระท าอันมีเหตุให้เชื่อได้

ว่าผู้ส่งรู้ถึงสาระส าคัญที่แท้จริงของเนื้อความหรือหัวข้อของข้อความอีเมลนั้นอยู่แล้ว ถือว่าเป็นการ

กระท าท่ีผิดกฎหมาย25 

  3) ผู้ส่ งต้องมีที่อยู่ อีเมลที่สามารถติดต่อได้หรือมาตรการในการตอบรับทาง

อินเทอร์เน็ตอ่ืนๆ เพื่อให้ผู้รับสามารถใช้ส่งข้อความ หรือตอบกลับ หรือสื่อสารผ่านทางมาตรการต่างๆ

บนอินเทอร์เน็ตที่ผู้ส่งจัดเตรียมไว้ ในการส่งค าร้องขอที่จะปฏิเสธไม่รับอีเมลเหล่านั้นอีกในอนาคต26

                                                 
24 CAN-SPAM Act, section 5 (a)(1) 
25 CAN-SPAM Act, section 5 (a)(2) 
26 CAN-SPAM Act, section 5 (a)(3) 
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หากผู้ใดส่งอีเมลเชิงพาณิชย์โดยไม่ระบุที่อยู่อีเมลที่สามารถติดต่อได้ หรือไม่ระบุมาตรการในการตอบ

รับทางอินเทอร์เน็ตอ่ืนๆที่ชัดเจนและเห็นได้ชัด จะถือว่าเป็นการกระท าที่ขัดต่อกฎหมาย โดยที่อยู่ใน

การรับข้อความหรือมาตรการในสื่อสารใดๆที่ระบุไว้นั้น จะต้องยังใช้งานได้ไม่น้อยกว่า 30 วันหลังจาก

ที่อีเมลต้นก าเนิดถูกส่งออกไป 

  4) ห้ามส่งอีเมลเชิงพาณิชย์หลังจากที่ได้รับการบอกปฏิเสธไม่รับตามมาตรา 5 (a)(3) 

หากผู้รับได้ส่งค าขอเพื่อปฏิเสธการรับตามมาตรการที่จัดไว้ตามที่ระบุด้านบนแล้ว ผู้รับจะต้องไม่ได้รับ

อีเมลเชิงพาณิชย์ใดๆจากผู้ส่งอีก27 ตามเงื่อนไขดังต่อไปนี้ 

1. ผู้ส่ง ผู้ที่มีอ านาจกระท าการแทนตัวผู้ส่ง หรือผู้ที่มีส่วนช่วยในการส่ง 

เช่น ท าการจัดหาหรือคัดเลือกที่อยู่อีเมลส าหรับจัดส่ง ฯลฯ จะต้องท าการยกเลิกส่งอีเมลเชิงพาณิชย์

นั้นภายใน 10 วันท าการ หลังจากที่ได้รับหรือมีพฤติการณ์อันสันนิษฐานได้ว่ารับรู้ “ค าร้องขอเพ่ือ

ปฏิเสธการรับอีเมลเชิงพาณิชย์”  (Opt-out notification) จากผู้รับ และห้ามท าการช่วยเหลือผู้อ่ืน

เพ่ือส่งอีเมลไปยังผู้รับนั้น หรือใช้สิทธิของผู้อ่ืนในการส่งอีเมลในนามของตนไปยังอยู่อีเมลของผู้รับนั้น

อีก และห้ามท าการขาย ให้เช่า หรือแลกเปลี่ยนข้อมูลที่อยู่อีเมลของผู้รับที่มีการส่งค าขอปฏิเสธไม่รับ

อีเมลแล้ว เพื่อจุดประสงค์อ่ืนใด  

2. ข้อห้ามตามวรรคหนึ่งของมาตรานี้จะตกไป หากได้รับค ายินยอมโดยชัด

แจ้งจากผู้รับตามมาภายหลังจากท่ีมีการส่งค าขอปฏิเสธรับ 

5) ผู้ส่งจะต้องระบุตัวตน ช่องทางการบอกปฏิเสธรับ (Opt-out) และที่อยู่ทาง

ไปรษณีย์ของผู้ส่งในอีเมลเชิงพาณิชย์28ด้วยรายละเอียดขั้นต่ าดังตอ่ไปนี้ 

1. ผู้ส่งต้องมีสิ่งบ่งชี้ที่ชัดเจนและเห็นได้ชัด (clear and conspicuous) ว่า

อีเมลนั้นเป็นข้อความการโฆษณาหรือการเชิญชวน  

2. มีค าเตือนเกียวกับโอกาสในการปฏิเสธไม่รับอีเมลเชิงพาณิชย์เพ่ิมเติม

จากตัวผู้ส่ง (Opt-out notice)  

3. มีการระบุที่อยู่ทางไปรษณีย์ที่ถูกต้องของผู้ส่ ง (a valid physical 

postal address of the sender) ในเนื้อความอีเมล 

เว้นแต่ หากผู้รับได้มีการให้ได้มีการให้ความยินยอมล่วงหน้าโดยชัดแจ้ง (prior affirmative 

consent) ในการรับไว้อยู่แล้ว ไม่จ าเป็นต้องมีสิ่งบ่งชี้ที่ชัดเจนและเห็นได้ชัดว่าว่าอีเมลนั้นเป็น

ข้อความการโฆษณาหรือการเชิญชวน 

  6) ผู้ ส่ งต้องแสดงสาระส าคัญของอีเมลในหัวจดหมาย โดย “สาระส าคัญ” 

(Materially) ในบริบทของข้อมูลหัวจดหมายเท็จหรือก่อให้เกิดความเข้าใจผิด หมายถึง การปลอม

แปลงแก้ไขหรือปกปิดข้อมูลหัวจดหมาย จนท าให้ผู้รับ ผู้ให้บริการอินเทอร์เน็ต ผู้ที่มีสิทธิร้องเรียนการ

                                                 
27 CAN-SPAM Act, section 5 (a)(4) 
28 CAN-SPAM Act, section 5 (a)(5) 
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กระท าความผิดตามมาตรานี้ หรือหน่วยงานตามกฎหมายฉบับนี้ ต้องสูญเสียความสามารถในการบ่งชี้

หรือตอบโต้กับผู้ส่ง หรือสูญเสียความสามารถในการสืบสวนการกระท าความผิดนี้ 

7) ข้อห้ามที่ถือเป็นความผิดร้ายแรงในการกระท าความผิดที่เกี่ยวเนื่องกับการส่ง

อีเมลเชิงพาณิชย์29 ไดแ้ก่ 

1. การรวบรวมที่อยู่อีเมลด้วยวิธีอัตโนมัติจากเว็บไซต์หรือบริการออนไลน์

ใดๆที่ด าเนินการโดยบุคคลอ่ืน (address harvesting) ซึ่ง ณ ขณะที่ผู้ใช้งานลงทะเบียน มีการ

ประกาศแจ้ง (notice) ว่าเว็บไซต์หรือบริการออนไลน์เหล่านั้นจะไม่ขาย โอน แจกจ่าย ที่อยู่อีเมลที่

ปรากฏบนเว็บไซต์หรือบริการออนไลน์ ให้แก่บุคคลอ่ืนใด เพ่ือประโยชน์ในการส่งหรือสนับสนุนให้

บุคคลอื่นส่งอีเมลไปยังที่อยู่เหล่านี้ 

   2. การใช้วิธีการสุ่มที่อยู่อีเมลของผู้รับโดยเรียงล าดับตามตัวอักษรอัตโนมัติ 

(randomly generating e-mail address) ซึ่งอาศัยความน่าจะเป็นจากการผสมตัวอักษรกับตัวเลข 

aa@gmail.com ab@gmail.com ac@gmail.com เป็นต้น  

   3. การขโมยที่อยู่อีเมลของผู้ใช้งานทั่วไปที่ลงทะเบียนไว้เพ่ือการส่งแบบ

จ านวนทวีคูณ (Multiple) หรือใช้ที่อยู่ของผู้ใช้งานออนไลน์อ่ืนในการส่งผ่าน หรือให้สิทธิในการ

ส่งผ่านอีเมลเชิงพาณิชย์ที่ผิดกฎหมายในลักษณะนี้ โดยจ านวนทวีคูณ (Multiple)30 

   4. การใช้คอมพิวเตอร์หรือคอมพิวเตอร์แม่ข่ายของผู้อ่ืนในการส่งผ่านหรือ

ส่งต่อ (Relay mail) โดยรู้ว่าเป็นอีเมลเชิงพาณิชย์ที่ผิดกฎหมายตามมาตรา 5 (a)   

  8) ผู้ส่งต้องแสดงฉลากค าเตือน (Warning Labels) บนอีเมลที่มีเนื้อหาเกี่ยวกับเรื่อง

เพศ31 ตามหลักเกณฑ์ดังต่อไปนี้ 

1. อีเมลเชิงพาณิชย์ที่มีเนื้อหาเกี่ยวกับเรื่องเพศหรือสื่ อลามกอนาจาร 

(sexually oriented material) จะต้องแสดงฉลากค าเตือน (Warning Labels) ที่แถบหัวเรื่อง 

(Subject line) และในตัวเนื้อความของอีเมล (message body) โดยใส่เครื่องหมาย (Mark) หรือค า

บอกกล่าว (Notice) ตามที่คณะกรรมการการค้าสหรัฐเป็นผู้ก าหนด หรือต้องระบุในข้อความอีเมลว่า

ผู้รับจะสามารถรับชมได้ต่อเมื่อเปิดจดหมายเท่านั้น เพ่ือเปิดช่องให้ผู้รับสามารถเลือกได้เองว่าจะงด

เว้นการกระท าหรือไม่ รวมไปถึงต้องแสดงวิธีการบอกปฏิเสธรับ (opt-out) และที่อยู่ทางไปรษณีย์

ของผู้ส่ง และวิธีการเข้าถึงเนื้อหาทางเพศท่ีอยู่ในอีเมลฉบับนั้น 

2. หากผู้รับได้ให้และยืนยันความยินยอม (affirmative consent) ไว้

ล่วงหน้าแล้ว ไม่จ าเป็นต้องแสดงฉลากค าเตือน (Warning Labels) ที่แถบหัวเรื่อง (Subject line) 

ตามท่ีระบุในข้อ1) ก็ได้ 

                                                 
29 CAN-SPAM Act, section 5 (b) 
30 CAN-SPAM Act, section 4 (d)(3) MULTIPLE. The term ’multiple’ means more than 100 electronic mail messages 
during a 24-hour period, more than 1,000 electronic mail messages during a 30-day period, or more than 10,000 
electronic mail messages during a 1-year period 
31 CAN-SPAM Act, section 5 (d) 
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    3. การแสดงเครื่องหมาย (Mark) และค าบอกกล่าว (Notice) ในอีเมลที่มี

เนื้อหาทางเพศจะต้องกระท าภายใน 120 วัน นับตั้งแต่วันที่ 16 ธันวาคม 2003 เพ่ือผู้รับสามารถท า

การคัดกรอง (filter) จดหมายประเภทนี้ได้ 

บุคคลที่ฝ่าฝืนบทบัญญัติดังกล่าว จะมีโทษจ าคุกไม่เกิน 5 ปี หรือปรับตามเรื่องที่ 18 แห่ง

ประมวลกฎหมายแห่งสหรัฐอเมริกา (Title 18 of United State Code) หรือทั้งจ าท้ังปรับ 

9) ก าหนดให้มีการจัดตั้งหน่วยงานในการจัดท ารายชื่อผู้ปฏิเสธไม่รับอีเมลเชิง
พาณิชย์ (Do-Not-E-Mail registry)32  ภายใน 6 เดือนหลังจากที่กฎหมายฉบับนี้มีผลบังคับใช้ 
คณะกรรมการจะต้องจัดส่ง “แผนการและก าหนดการในการก่อตั้งแผนกทะเบียนรายชื่อผู้ปฏิเสธไม่
รับอีเมลเชิงพาณิชย์” “ค าอธิบายถึงแนวทางในการปฏิบัติ มาตรการด้านเทคนิค ความปลอดภัย สิทธิ
ความเป็นอยู่ส่วนบุคคล การบังคับใช้ หรือแนวทางอ่ืนๆที่ เกี่ยวข้องในการขึ้นทะเบียน” และ 
“ค าอธิบายแนวทางการน ารายชื่อที่ลงทะเบียนไว้ปรับใช้กับที่อยู่อีเมลที่เป็นของเด็ก” ให้แก่วุฒิสภาที่
เป็นคณะกรรมาธิการด้านพาณิชย์ วิทยาศาสตร์ และการคมนาคม และสภาผู้แทนราษฎรที่เป็น
คณะกรรมาธิการด้านพลังงานและการพาณิชย์ ทั้งนี้ คณะกรรมการจะสามารถเพ่ิมเติมแผนงานได้
ภายใน 9 เดือนหลังจากท่ีประกาศใช้กฎหมายฉบับนี้ 

4.2.6 หนา้ทีข่องภาคธรุกจิในใช้อเีมลเชงิพาณชิย์เพื่อโฆษณาประชาสัมพันธ์ 
มาตรา 6 บัญญัติให้บุคคลหรือธุรกิจมีหน้าที่ในการป้องกันไม่ให้เกิดการส่งอีเมลเชิง

พาณิชย์ที่เป็นความผิด และมีหน้าที่ในการหามาตรการเพ่ือตรวจจับและรายงานการส่งอีเมลเชิง

พาณิชย์ที่เป็นความผิดให้แก่คณะกรรมการที่ก ากับดูแล โดยบุคคลใดที่ท าการสนับสนุนหรือยอมให้มี

การประชาสัมพันธ์ในการค้า ธุรกิจ สินค้า ผลิตภัณฑ์ ทรัพย์สิน การให้บริการใดๆของตน เพ่ือ

จุดประสงค์ทางการขาย การเช่า การเสนอให้เช่า หรือแม้แต่การกระท าอ่ืนใดที่เกี่ยวกับการค้าหรือ

ธุรกิจนั้น ด้วยการใช้อีเมลเชิงพาณิชย์ที่ขัดต่อมาตรา 5(a)(1) โดยรู้หรือควรจะรู้ถึงการกระท าเช่นนั้น 

และได้รับหรือคาดว่าจะได้รับผลประโยชน์ทางการค้าจากการสนับสนุนให้มีการกระท าเช่นนั้น โดย

ปราศจากการป้องกันอย่างสมเหตุสมผล หรือไม่รายงานต่อคณะกรรมการที่ก ากับดูแลจะถือว่าเป็นผู้

ร่วมกระท าความผิด 

  ส าหรับบุคคลที่สามที่เป็นผู้จัดหาสินค้า ผลิตภัณฑ์ ทรัพย์สิน การบริการ แก่บุคคลที่
กระท าความผิดตามบทบัญญัติข้างต้นจะไม่ถือว่าเป็นผู้ที่มีส่วนสนับสนุนในการกระท าความผิด ยกเว้น
กรณีท่ีบุคคลที่สามนั้น 

1. เป็นผู้ที่มีผลประโยชน์ทางธุรกิจ หรือมีกรรมสิทธิ์ หรือมีความเป็น
เจ้าของมากกว่า 50% ในการค้าหรือธุรกิจที่มีการกระท าผิด  
   2. เป็นผู้ที่มีความรู้ความเชี่ยวชาญในตัวสินค้า ผลิตภัณฑ์ ทรัพย์สิน การ
บริการ ที่ถูกน าไปใช้ประชาสัมพันธ์ทางอีเมลที่ผิดกฎหมายตามมาตรา 5(a)(1) 
   3. เป็นผู้ที่ได้รับหรือคาดว่าจะได้รับผลประโยชน์ทางการค้าจากการส่งเสริม
ให้ใช้อีเมลเชิงพาณิชย์นั้น 
 

                                                 
32 CAN-SPAM Act, section 9 
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4.2.7 การกระท าท่ีเปน็ความผดิตามกฎหมาย CAN-SPAM 
 มาตรา 4 (a) ก าหนดให้ ผู้ ก ระท า (Whoever) และผู้ ร่ วมกระท าความผิ ด 

(Conspires to do so) ที่มีการด าเนินการเพื่อใช้อีเมลเชิงพาณิชย์โดยมิชอบ ด้วยวิธีการดังต่อไปนี้  

1) การเข้าถึงระบบคอมพิวเตอร์ของผู้ อ่ืนโดยไม่ได้รับอนุญาต และใช้ระบบ

คอมพิวเตอร์นั้นเพื่อการส่งผ่านอีเมลเชิงพาณิชย์จ านวนมาก (Multiple)  

 2) การใช้ระบบคอมพิวเตอร์แม่ข่ายของผู้อ่ืนในการส่ง (Relay) หรือส่งต่อข้อมูล 

(retransmit) อีเมลเชิงพาณิชย์จ านวนมาก (Multiple) ซึ่งมีจุดประสงค์เพ่ือหลอกลวงหรือท าให้ผู้รับ 

หรือผู้ให้บริการอินเทอร์เน็ตเข้าใจผิดในที่มาของอีเมลนั้น  

 3) การปลอมแปลงหรือบิดเบือนสาระส าคัญของหัวเรื่อง (Header) ของอีเมลเชิง

พาณิชย์ และการจงใจส่งอีเมลที่มีการปลอมแปลงหัวเรื่องดังกล่าว 

 4) การใช้ข้อมูลระบุตัวตนที่เป็นเท็จเพ่ือลงทะเบียนใช้งานอีเมล (e-mail account) 

หรือเปิดใช้บัญชีผู้ ให้บริการออนไลน์ (Online user account) มากกว่า 5บัญชีขึ้นไป หรือเพ่ือ

ลงทะเบียนเปิดใช้ชื่อโดเมน (Domain Name) มากกว่า 2 ชื่อขึ้นไป และจงใจส่งอีเมลเชิงพาณิชย์โดย

อีเมลหรือโดเมนดังกล่าวนั้น 

5) การแอบอ้างเป็นผู้ลงทะเบียนหรือเป็นผู้รับสิทธิโดยชอบจากผู้ลงทะเบียนเลขท่ีอยู่

ไอพี (Internet Protocol addresses: IP address) จ านวนมากกว่า 5 ที่อยู่ขึ้นไป และจงใจส่งอีเมล

เชิงพาณิชย์โดยใช้งานเลขที่อยู่ไอพีดังกล่าว 

4.2.8 บทลงโทษของการกระท าความผดิตามกฎมาย CAN-SPAM 
 มาตรา 4 (b) ได้บัญญัติถึงบทลงโทษของการกระท าความผิดไว้ดังต่อไปนี้ 

1) โทษปรับหรือจ าคุกไม่เกิน 5 ปี หรือท้ังจ าทั้งปรับ ในกรณีที่ 

 1. มีการกระท าผิด หรือมีส่วนร่วมในการด าเนินการใดๆที่เป็นการกระท า

ผิดตามกฎหมายอาญาของประเทศสหรัฐอเมริกาหรือของรัฐใด ๆ 

 2. จ าเลยที่ถูกพิพากษาว่ามีความผิดตามมาตรา 1030 หรือภายใต้กฎหมาย

ของรัฐใดๆ เกี่ยวกับการส่งอีเมลเชิงพาณิชย์หรือการเข้าถึงระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต 

2) โทษปรับหรือจ าคุกไม่เกิน 3 ปี หรือท้ังจ าทั้งปรับ ในกรณีที่ 

 1. การเข้าถึงระบบคอมพิวเตอร์ของผู้อ่ืนโดยไม่ได้รับอนุญาต และใช้ระบบ

คอมพิวเตอร์นั้นเพ่ือการส่งผ่านอีเมลเชิงพาณิชย์จ านวนมาก (Multiple) 

 2. การใช้ข้อมูลระบุตัวตนที่เป็นเท็จเพ่ือลงทะเบียนใช้งานอีเมล (e-mail 

account) หรือเปิดใช้บัญชีผู้ให้บริการออนไลน์ (Online user account) มากกว่า 20 บัญชีขึ้นไป 

หรือเพ่ือลงทะเบียนเปิดใช้ชื่อโดเมน (Domain Name) มากกว่า 10 ชื่อขึ้นไป  

 3. การส่งอีเมลเชิงพาณิชย์ที่เป็นความผิดตามกฎหมายนี้ จ านวนมากกว่า 

2,500 ฉบับภายในเวลา 24 ชั่วโมง หรือมากกว่า 25,000 ฉบับ ในเวลา 30 วัน หรือมากกว่า 

250,000 ฉบับ ในเวลา 1 ปี  
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 4. การกระท าความผิดนั้นเป็นเหตุให้ผู้อื่นเกิดความเสียหายที่สามารถตีเป็น

มูลค่าความเสียหายภายในระยะเวลา 1 ปีนั้นได้ ตั้งแต่ 5,000 เหรียญดอลลาร์สหรัฐขึ้นไป 

 5. ผู้กระท าผิดที่ได้รับผลประโยชน์จากการกระท าความผิดนั้นเป็นมูลค่า

มากกว่า 5,000 เหรียญดอลลาร์สหรัฐขึ้นไปภายในระยะเวลา 1 ปี 

 6. จ าเลยที่เป็นผู้ก่อการ โดยมีผู้ร่วมกระท าความผิดตั้งแต่ 3 คนข้ึนไป   

3) โทษปรับหรือจ าคุกไม่เกิน 1 ปี หรือท้ังจ าทั้งปรับ ในกรณีอ่ืนที่เหลือ 

  อย่างไรก็ตาม ศาลมีอ านาจในการริบทรัพย์ของจ าเลยที่ถูกพิพากษาว่ามีความผิด ทั้ง

สังหาริมทรัพย์และอสังหาริมทรัพย์ใดๆที่ตรวจสอบย้อนกลับได้ว่าได้มาจากการกระท าผิดดังกล่าว 

รวมไปถึงอุปกรณ์ เทคโนโลยี โปรแกรมคอมพิวเตอร์ที่ใช้หรือมีไว้เพ่ือสนับสนุนให้เกิดการกระท าผิด

ด้วย อีกทั้ง คณะกรรมการด้านการก าหนดโทษของสหรัฐอเมริกา (United States Sentencing 

Commission: U.S.S.C) มีอ านาจในการพิจารณาทบทวนหลักเกณฑ์การพิจารณาและนโยบายเพ่ือให้

บทลงโทษที่เหมาะสมต่อการกระท าผิด 2 ฐาน ดังต่อไปนี้ 

   1. การรวบรวมหรือได้มาซึ่งที่อยู่ อีเมลของผู้รับโดยมิ ชอบ ได้แก่ การ

รวบรวมที่อยู่อีเมลด้วยวิธีอัตโนมัติจากเว็บไซต์หรือบริการออนไลน์ใดๆที่ด าเนินการโดยบุคคลอ่ืน 

(address harvesting) และ การสุ่มที่อยู่ อีเมลของผู้ รับโดยเรียงล าดับตามตัวอักษรอัตโนมัติ 

(randomly generating e-mail address) 

   2. ผู้กระท าผิดทราบอยู่แล้วว่าอีเมลเชิงพาณิชย์นั้นมี เนื้อหาที่ขัดต่อ

กฎหมาย หรือมีการโฆษณาโดเมนที่ถูกจดข้ึนมาด้วยข้อมูลเท็จ 

 

4.3 กฎหมายต่อต้านการกระท าความผิดเกี่ยวกับสแปมในสหภาพยุโรป 

 ระบบกฎหมายในสหภาพยุโรปมีลักษณะที่แตกต่างไปจากประเทศอ่ืนเล็กน้อย เนื่องจาก

สหภาพยุโรปเกิดจากการรวมตัวกันของประเทศสมาชิกจ านวน 27 ประเทศ ดังนั้นแต่ละประเทศจึงมี

กฎหมายภายในเป็นของตนเองกันอยู่ก่อนแล้ว และมีหลักเกณฑ์ร่วมแห่งสหภาพเข้ามาเป็นกรอบใน

การก าหนดทิศทางการบังคับใช้กฎหมายทั้งภายในประเทศและระหว่างประเทศสมาชิกอีกขั้นนึง โดย

หลักเกณฑ์ที่ว่านี้จะแบ่งออกเป็น “กฎ” (Regulation) และ “ระเบียบ” (Directive) โดย “กฎ” จะมี

อ านาจบังคับใช้เช่นเดียวกับกฎหมาย ซึ่งจะมีผลผูกพันธ์กับทุกประเทศสมาชิกทันทีที่มีการบังคับใช้ 

แต่ “ระเบียบ” จะมีผลผูกพันธ์กับประเทศสมาชิกก็ต่อเมื่อประเทศสมาชิกนั้นยินยอมที่จะน าเข้ามา

ใช้33 

 สหภาพยุโรปได้บัญญัติกฎหมายต่อต้านกระท าความผิดเกี่ยวกับสแปมในรูปแบบของ 

“ระเบียบ”(Directives) โดยประเทศสมาชิกสามารถตัดสินใจเพ่ือเลือกน ามาบังคับใช้ในประเทศของ

ตนได้ ซึ่งระเบียบที่สามารถน ามาปรับใช้กับการกระท าความผิดในรูปแบบสแปมเมลได้มี 4 ระเบียบ 

                                                 
33 สราวุธ ปิติยาศักดิ์.  กฎหมายเทคโนโลยีสารสนเทศ. ส านักพิมพ์นิติธรรม, 2555. หน้า 323. 
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ได้แก่ ระเบียบว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Directive 95/46/EC) 

ระเบียบว่าด้วยสิทธิส่วนบุคคลในระบบโทรคมนาคม (Telecommunications Privacy Directives 

97/66/EC)  ระเบียบว่าด้วยการพาณิชย์อิเล็กทรอนิกส์ (E-Commerce Directive 2000/31/EC) 

และระเบียบว่าด้วยความเป็นส่วนตัวทางอิเล็กทรอนิกส์ (E-Privacy Directive 2002/58/EC)  

 4.3.1 ระเบียบว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Directive 

95/46/EC)  

ระเบียบฉบับนี้ออกมาในวันที่ 24 ตุลาคม 1995 โดยมีจุดประสงค์เพ่ือก าหนด

หลักเกณฑ์ในการใช้งานข้อมูลส่วนบุคคล และเสริมสร้างให้ เกิดความอิสระทางการเคลื่อนไหวของ

ข้อมูล และป้องกันการรวบรวมข้อมูลเพ่ือน าไปใช้ในทางมิชอบ เพ่ือก่อให้เกิดความสัมพันธ์อันดี

ระหว่างประชาชนในแต่ละประเทศสมาชิก ขจัดอุปสรรคที่เป็นก าแพงระหว่างประเทศสมาชิก พร้อม

ทั้งคุ้มครองสิทธิมนุษยชนและเสรีภาพขั้นพื้นฐานของประชาชน34 โดยมาตรา 2 ได้มีการก าหนดนิยาม

ของ “ข้อมูลส่วนบุคคล” (Personal Data) หมายถึง ข้อมูลเกี่ยวกับบุคคลธรรมดาที่ระบุหรือสามารถ

ระบุตัวตนของเจ้าของได้ ทั้งทางตรงและทางอ้อมโดยเฉพาะโดยอ้างถึง หมายเลขประจ าตัว ปัจจัยที่

เฉพาะเจาะจงไม่ว่าจะเป็นทางร่างกาย จิตใจ สรีระ สถานะทางเศรษฐกิจ วัฒนธรรม หรืออัตลักษณ์

ทางสังคม กล่าวคือ ชื่อ ที่อยู่ เบอร์โทรศัพท์ที่อยู่อีเมล เชื้อชาติ ศาสนา วันเกิด ต าแหน่งงาน สถานที่

ท างาน เลขที่บัญชีธนาคาร ฯลฯ ต่างก็ถูกคุ้มครองในฐานะข้อมูลส่วนบุคคลทั้งสิ้น และมีการก าหนด

หลักปฏิบัติในการใช้งานข้อมูลส่วนบุคคล (Principles Relating to Data Quality)35 ไว้ในมาตรา 6 

ดังต่อไปนี้ 

  1) ต้องมีการประมวลผล (processing) ข้อมูลอย่างเป็นธรรมและชอบด้วยกฎหมาย   

  2) การรวบรวมข้อมูลจะต้องท าโดยจุดประสงค์ท่ีชอบด้วยกฎหมาย ชัดเจนและเป็น

การเฉพาะเจาะจง และไม่น าข้อมูลที่ได้มานั้นไปใช้ประมวลผลเพ่ือจุดประสงค์อ่ืนนอกเหนือจาก

วัตถุประสงค์ที่ก าหนดไว้ เว้นแต่จะเป็นการประมวลผลด้วยวัตถุประสงค์ทางวิทยศาสตร์ สถิติ หรือ

ประวัติศาสตร์ในประเทศสมาชิกที่มีมาตรการปกป้องข้อมูลที่เหมาะสมแล้ว  

  3) มีมาตรการการจัดการข้อมูล เพียงพอ และไม่มีการใช้งาน เกิน ขอบเขต

วัตถุประสงค์ในการเก็บรวบรวมหรือการประมวลผล 

  4) ข้อมูลมีความถูกต้องและต้องมีการอัพเดทในกรณีที่จ าเป็น และมีมาตรการที่

เหมาะสมในการลบหรือแก้ไขข้อมูลที่ไม่ถูกต้องหรือไม่สมบูรณ์ เพื่อประโยชน์ในการเก็บรวมรวมข้อมูล

หรือการประมวลผลเพ่ิมเติม 

  5) จัดเก็บด้วยรูปแบบที่ยังสามารถแยกแยะระบุตัวเจ้าของข้อมูลได้ตามระยะเวลาที่

จ าเป็นซึ่งสอดคล้องกับจุดประสงค์ในการเก็บรวบรวม และประเทศสมาชิกจะต้องจัดหามาตรการที่

                                                 
34 Directive 95/46/Ec of the European Parliament and of the Council of 24 October 1995.  [Online].    Available from:  

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML [6 April 20118.] 
35 Data Protection Directive 95/46/EC, section I, article 6 

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML
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เหมาะสมในการปกป้องข้อมูลส่วนบุคคลที่ถูกจัดเก็บไว้นั้นให้นานขึ้นหากเพ่ือเป็นประโยชน์ด้าน

วิทยาศาสตร์ สถิติ หรือประวัติศาสตร์ 

  อย่างไรก็ตาม เจ้าของข้อมูลต้องทราบถึงวัตถุประสงค์ในการจัดเก็บหรือการ

ประมวลผลข้อมูล และการประมวลผลจะต้องท าเพียงเท่าที่จ าเป็นตามวัตถุประสงค์ในสัญญาที่ท าไว้

กับเจ้าของข้อมูล หรือเป็นการปฏิบัติหน้าที่ตามที่กฎหมายในฐานะผู้ครอบครองข้อมูล หรือเพ่ือ

ปกป้องผลประโยชน์ของเจ้าของข้อมูลเท่านั้น และเจ้าของข้อมูลมีสิทธิ์คัดค้านในการน าข้อมูลของตน

ไปใช้เพ่ือวัตถุประสงค์ด้านการตลาดแบบตรง หรือปฏิเสธการถูกเปิดเผยข้อมูลผู้ต่อบุคคลที่สามด้วย

จุดประงสงค์ในการท าการตลาดแบบตรงได้ 

  ดังนั้น จึงสรุปได้ว่าระเบียบฉบับนี้เป็นการคุ้มครองตั้งแต่ต้นน้ า เนื่องจากก าหนดให้

ต้องขอความยินยอมตั้งแต่ขั้นกระบวนการเก็บรวมรวมข้อมูล ตลอดจนไปถึงต้องได้รับความยินยอม

จากผู้รับก่อนท าการส่งอีเมลเชิงพาณิชย์ (Opt-in) โดยผู้ส่งมีสิทธิเพียงเป็นฝ่ายเริ่มส่งค าร้องขอในการ

ขอเก็บรวบรวมข้อมูล หรือขออนุญาตส่งอีเมลเชิงพาณิชย์ให้ผู้รับได้พิจารณาให้ความยินยอมเท่านั้น 

จึงจะไม่ถือว่าเป็นการละเมิดสิทธิของผู้รับ ซึ่งการให้ความคุ้มครองในสิทธิของข้อมูลส่วนบุคคลนี้ ท า

ให้กลุ่มประเทศในสหภาพยุโรปสามารถปกป้องประชาชนจากการรุกรานของสแปมเมลได้อย่างมี

ประสิทธิภาพ 

4.3.2 ระเบียบว่าด้วยสิทธิส่วนบุคคลในระบบโทรคมนาคม (Telecommunications 

Privacy Directives 97/66/EC) 

  ระเบียบฉบับนี้ออกมาในวันที่ 15 ธันวาคม 1997 โดยมีสาระส าคัญที่เกี่ยวข้องกับ

การปกป้องสิทธิของผู้บริโภคในมาตรา 12 ที่ก าหนดหลักเกณฑ์การใช้โทรศัพท์อันไม่พึงประสงค์ 

(Unsolicited calls) โดยวัตถุประสงค์เพ่ือท าการตลาดแบบตรง (Direct Marketing) ไว้ดังนี้ 

  1) การใช้ระบบโทรศัพท์ตอบรับอัตโนมัติ  (automatic calling machines) หรือ

เครื่องโทรสาร (fax) เพ่ือวัตถุประสงค์ในการท าตลาดทางตรงจะต้องได้รับความยินยอมจากผู้รับก่อน

ล่วงหน้าเท่านั้น  

  2) ประเทศสมาชิกจะต้องมีมาตรการที่เหมาะสมเพ่ือให้มั่นใจได้ว่า ผู้บริโภคจะไม่

เกิดภาระค่าใช้จ่ายจากการรับโทรศัพท์ที่มีวัตถุประสงค์เพ่ือการตลาดแบบตรง และการสื่อสารทาง

โทรศัพท์รูปแบบนี้จะไม่เกิดขึ้นโดยปราศจากความยินยอมจากผู้ใช้บริการที่เกี่ยวข้อง หรือความไม่

ยินยอมจากผู้รับบริการที่ไม่ต้องการรับสายเหล่านี้ โดยให้แต่ละประเทศเลือกใช้หลักเกณฑ์จากสอง

ตัวเลือกนี้เอง 

  3) สิทธิดังกล่าวสามารถใช้บังคับแก่ผู้บริโภคที่เป็นบุคคลธรรมดา ประเทศสมาชิก

จะต้องรับรองได้ว่าในกฎหมายที่บังคับใช้ในประเทศของตนมีความสอดคล้องกับระเบียบปฏิบัติ

แห่งชาตินี้ เพื่อให้บุคคลได้รับการปกป้องจากโทรศัพท์ไม่พึงประสงค์อย่างชอบธรรมตามกฎหมาย 

  กล่าวได้ว่า ระเบียบปฏิบัติฉบับนี้เป็นอีกหนึ่งมาตราฐานที่สะท้อนให้เห็นว่าประเทศ

ในกลุ่มสหภาพยุโรปให้ความส าคัญกับสิทธิขั้นพ้ืนฐานของผู้บริโภคมากกว่าการอ านวยความสะดวก
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ด้านการโฆษณาของภาคธุรกิจ เพราะหลัก Opt-in ยังคงถูกน ามาใช้กับการสื่อสารทางโทรศัพท์ด้วย

เช่นกัน 

4.3.3 ระเบียบว่าด้วยการพาณิชย์อิเล็กทรอนิกส์ (E-Commerce Directive 2000/31/EC) 

  ระเบียบฉบับนี้ออกมาในวันที่  8 มิถุนายน 2000 เพ่ือก าหนดหลักเกณฑ์ทาง

กฎหมายด้านการพาณิชย์อิเล็กทรอนิกส์ เพื่อสนับสนุนการตลาดภายในประเทศสมาชิกและเสริมสร้าง

ความมั่นใจในเสรีภาพของการแลกเปลี่ยนข้อมูลจากการบริการในสังคมสารสนเทศ โดยมาตราที่

เกี่ยวข้องกับปัญหาสแปมเมลคือมาตรา 7 ว่าด้วยเรื่อง “การสื่อสารเชิงพาณิชย์อันไม่พึงประสงค์” 

(Unsolicited Commercial Communication) โดยอนุญาตให้แต่ละประเทศสมาชิกสามารถ

อนุญาตให้มีการใช้อีเมลในการสื่อสารเชิงพาณิชย์อันไม่พึงประสงค์ได้ เพียงแต่ต้องมีมาตรการในการ

ตรวจสอบให้แน่ใจว่าผู้ให้บริการการสื่อสารในประเทศของตนท าการสื่อสารเชิงพาณิชย์ดังกล่าว ด้วย

วิธีการที่ถูกต้องตามกฎหมาย ซึ่ง ณ ขณะที่อีเมลนั้นไปถึงผู้รับ ผู้รับจะสามารถระบุตัวตนของผู้ส่งได้

ชัดเจน ไม่คลุมเครือ อีกทั้งประเทศที่อนุญาตให้มีการส่งอีเมลเชิงพาณิชย์อันไม่พึงประสงค์นี้ ยังต้องมี

มาตรการบังคับให้ผู้ให้บริการมีหน้าที่ให้ค าปรึกษาและจัดหาวิธีลงทะเบียนปฏิเสธไม่รับอีเมล (Opt-

out registers) ให้แก่ผู้รับด้วยเช่นกัน  

  นับเป็นครั้งแรกที่สหภาพยุโรปน ามาตรการ Opt-out เข้ามาปรับใช้กับระเบียบด้าน

การบริการข้อมูลออนไลน์ เนื่องจากในยุคนั้นอีเมลเริ่มเข้ามามีบทบาทในฐานะเครื่องมือส าคัญในการ

ท าการตลาด ระเบียบฉบับนี้จึงเป็นการเปิดโอกาสให้ประเทศสมาชิกที่ต้องการใช้ประโยชน์จากการส่ง

อีเมลรูปแบบนี้มีเสรีในด าเนินการได้มากขึ้น เพียงแต่ต้องมีวัตถุประสงค์ในการส่งและการระบุตัวตน

ของผู้ส่งที่ชัดเจนเพ่ือให้ผู้รับสามารถเลือกปฏิเสธรับได้ 

4.3.4 ระเบียบว่าด้ วยความ เป็นส่วนตั วทางอิ เล็ กทรอนิกส์  ( E-Privacy Directive 

2002/58/EC) 

  ระเบียบฉบับนี้ออกมาในวันที่ 12 กรกฎาคม 2002 โดยเป็นระเบียบที่มีความ

เกี่ยวข้องกับปัญหาสแปมเมลมากที่สุด สาระส าคัญของระเบียบฉบับนี้กล่าวถึงเรื่องการคุ้มครองข้อมูล

ส่วนบุคคลของผู้ใช้งาน (Internet User) ที่ถูกน าไปใช้บนเครือข่ายอิเล็กทรอนิกส์โดยตรง เนื่องจาก

การขยายตัวอย่างรวดเร็วของการตลาดบนอินเทอร์เน็ตส่งผลกระทบมากมายต่อตัวผู้บริโภค สหภาพ

ยุโรปจึงต้องออกระเบียบฉบับนี้ขึ้นมาเพ่ือขยายขอบเขตการคุ้มครองจากมาตรา 12 ของระเบียบว่า

ด้วยสิทธิส่ วนบุคคลในระบบโทรคมนาคม (Telecommunications Privacy Directives) ให้

ครอบคลุมถึงการสื่อสารทางอิเล็กทรอนิกส์ทุกประเภท และให้มีความสอดคล้องกับมาตรฐานการ

คุ้มครองข้อมูลส่วนบุคคลตามมาตรา 2 ของระเบียบว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (Data 

Protection Directive)  

  มาตรา 13 ของระเบียบฉบับนี้ ได้ระบุหลักเกณฑ์เกี่ยวกับ “การสื่อสารที่ไม่พึง

ประสงค”์ (Unsolicited communications) ไว้ดังนี้ 
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  1) การใช้ระบบโทรศัพท์แบบอัตโนมัติ โดย (automatic calling machines) 

เครื่องโทรสาร (fax) หรือจดหมายอิเล็กทรอนิกส์ (e-mail) เพ่ือจุดประสงค์ในการท าการตลาดแบบ

ตรงจะต้องได้รับการยินยอมจากผู้ใช้บริการก่อนล่วงหน้าเท่านั้น 

  2) กรณี ที่ บุ คคลธรรมดาหรือนิ ติบุ คคลได้ รับข้อมูลการติดต่อสื่ อสารทาง

อิเล็กทรอนิกส์ของผู้บริโภคมา ณ เวลาที่มีการซื้อขายสินค้าหรือบริการตามที่ก าหนดไว้ในระเบียบว่า

ด้วยการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Directive) บุคคลนั้นสามารถน าข้อมูลการ

ติดต่อสื่อสารทางอิเล็กทรอนิกส์ดังกล่าวไปใช้ท าการตลาดแบบตรงของสินค้าหรือบริการที่มีลักษณะ

คล้ายคลึงกับของเดิมได้ เพียงแต่ต้องมีการระบุมาตรการในการบอกปฏิเสธรับ (Opt-out) ไว้อย่าง

ชัดเจน ปฏิบัติตามได้ง่าย และปราศจากค่าใช้จ่ายเพิ่มเติม  

  3) ประเทศสมาชิกจะต้องมีมาตรการที่เหมาะสมเพ่ือให้มั่นใจได้ว่า ผู้บริโภคจะไม่

เกิดภาระค่าใช้จ่ายจากการสื่อสารที่ไม่พึงประสงค์เพ่ือการตลาดแบบตรงนี้ และการสื่อสารรูปแบบนี้

จะไม่เกิดขึ้นโดยปราศจากความยินยอมจากผู้ใช้บริการที่ เกี่ยวข้อง หรือความไม่ยินยอมจาก

ผู้รับบริการที่ไม่ต้องการบอกรับ โดยให้แต่ละประเทศเลือกใช้หลักเกณฑ์จากสองตัวเลือกนี้เอง 

  4) ห้ามส่งอีเมลเพ่ือจุดประสงค์ในการท าการตลาดแบบตรง โดยปลอมแปลงหรือ

ปิดบังข้อมูลในการระบุตัวตนของผู้ส่ง หรือโดยไม่มีการระบุที่อยู่ที่ถูกต้องเพ่ือให้ผู้รับสามารถติดต่อ

กลับได้  

  5) วรรค 1 และ 3 ให้ ใช้บังคับกับบุคคลธรรมดา โดยประเทศสมาชิกจะต้อง

ตรวจสอบกฎหมายภายในของประเทศตน ว่ามีการคุ้มครองผลประโยชน์อันชอบด้วยกฎหมายของ

บุคคลธรรมดานั้นว่าครอบคลุมถึงการป้องกัน “การสื่อสารอันไม่พึงประสงค์” (Unsolicited 

communications) อย่างเพียงพอหรือไม่  

  จะเห็นได้ว่ามาตรานี้ก าหนดห้ามไม่ให้มีการใช้อีเมลเพ่ือจุดประสงค์ทางการตลาด

แบบตรงเว้นแต่จะได้ค ายินยอมล่วงหน้าจากผู้รับเสียก่อน ซึ่งถือเป็นการย้ าจุดยืนในการปกป้องสิทธิ

ส่วนบุคคลของผู้บริโภคด้วยหลักการ Opt-in อีกครั้ง ยิ่งไปกว่านั้น ถึงภาคธุรกิจจะมีสิทธิในการเก็บ

รวมรวมที่อยู่ทางอิเล็กทรอนิกส์ของผู้บริโภคเพ่ือประโยชน์ในการท าการตลาด แต่ก็จะสามารถ

น าไปใช้ได้กับลูกค้าที่ไม่บอกปฏิเสธเท่านั้น  

 

4.4 สรุปความแตกต่างของหลักเกณฑ์ในการบังคับใช้มาตรการต่อต้านการกระท าความผิดเกี่ยวกับ 

สแปมในสหรัฐอเมริกาและสหภาพยุโรป 

 ทั้งในสหรัฐอเมริกาและสหภาพยุโรปต่างก็ตระหนักถึงความส าคัญในการหามาตรการทาง

กฎหมายเข้ามารองรับปัญหาสแปมเมล แต่เนื่องจากแนวนโยบายในการบริหารประเทศที่แตกต่างกัน 

ท าให้กฎหมายที่เกี่ยวกับการควบคุมและปราบปรามสแปมเมลของทั้งสองประเทศจึงมีหลักเกณฑ์ที่

แตกต่างกัน ดังที่จะสรุปในตารางต่อไปนี้  
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ตารางที่ 2 สรุปความแตกต่างของหลักเกณฑ์ในการบังคับใช้กฎหมายต่อต้านการกระท าความผิด

เกี่ยวกับสแปมเมลในสหรัฐอเมริกาและสหภาพยุโรป 

หัวข้อ สหรัฐอเมริกา สหภาพยุโรป 

ประเภทของ 
สแปม 

CAN-SPAM จะใช้บังคับกับอีเมลเชิง
พาณิชย์ที่มีวัตถุประสงค์หลักเพ่ือโฆษณา
หรือประชาสัมพันธ์สินค้าหรือบริการเชิง
พาณิชย์เท่านั้น 

E-Privacy Directive จะใช้บังคับกับ
อีเมลที่มีจุดประสงค์ในการท าการตลาด
แบบตรง รวมถึงข้อความที่เก่ียวกับการ
กุศลและการเมืองด้วย36 

ค านิยามของ 
สแปม 

อีเมลเชิงพาณิชย์ที่ไม่ได้ถูกร้องขอ
(Unsolicited Commercial e-mail) 

การสื่อสารที่ไม่พึงประสงค์เพ่ือ
จุดประสงค์ในการท าการตลาดแบบตรง 
(Unsolicited communications for 
the purposes of direct 
marketing)37  

ขอบเขตการ
คุ้มครอง 

การสื่อสารทางอีเมลในทุกระดับ การสื่อสารบนระบบอิเล็กทรอนิกส์
ทั้งหมด ไม่ว่าจะเป็น ระบบโทรศัพท์
แบบอัตโนมัติ เครื่องโทรสาร หรืออีเมล 
ฯลฯ  ที่เป็นระดับธุรกิจต่อบุคคล
ธรรมดา (Business-to-Consumer: 
B2C) ไมค่รอบคลุมถึงระดับธุรกิจต่อ
ธุรกิจ (Business-to-Business: B2B) 

สิทธิในการ
ฟ้องร้องทาง
แพ่ง 

ไม่มีระบุ บุคคลธรรมดาที่เป็นผู้เสียหายสามารถ
ท าการฟ้องร้องได้เองโดยอิสระ38  

การระบุที่อยู่
ทางไปรษณีย์
ของผู้ส่ง 

ต้องระบุที่อยู่ทางไปรษณีย์ที่สามารถ
ติดต่อได้จริง 

ต้องระบุที่อยู่ทางไปรษณีย์ที่สามารถ
ติดต่อได้จริง และหากผู้ส่งเป็นภาคธุรกิจ 
จะต้องระบุชื่อบริษัท ประเภทของ

                                                 
36 สราวุธ ปิติยาศักดิ์. กฎหมายเทคโนโลยสีารสนเทศ. หน้า 328-329. 
37 E-Privacy Directive 2002/58/EC, Article 13 
38 E-Privacy Directive 2002/58/EC, Article 15 (2) the provisions of Chapter III on judicial remedies, liability and 
sanctions of Directive 95/46/EC shall apply with regard to national provisions adopted pursuant to this Directive 
and with regard to the individual rights derived from this Directive. 
    Data Protection Directive 95/46/EC, Article 22 without prejudice to any administrative remedy for which 
provision may be made, inter alia before the supervisory authority referred to in Article 28, prior to referral to the 
judicial authority, Member States shall provide for the right of every person to a judicial remedy for any breach of 
the rights guaranteed him by the national law applicable to the processing in question. 
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กิจการ เลขที่จดทะเบียน และเลข
ภาษีมูลค่าเพ่ิม39 

 

หลักเกณฑ์ใน
การส่งสแปม
เมล 

- ผู้ส่งต้องระบุช่องทางเพ่ือการปฏิเสธรับ 
(Opt-out) อย่างชัดเจน และต้องยุติการ
ส่ง หลังจากท่ีได้รับค าร้องขอเพ่ือปฏิเสธ
การรับ(Opt-out notification) ภายใน 
10 วันท าการ 
- ต้องมีการแสดงฉลากค าเตอืน 
(Warning Labels) ที่แถบหัวเรื่องใน
กรณีท่ีมีเนื้อหาลามกอนาจาร 
- ห้ามใช้หัวเรื่องเท็จหรือท าให้เข้าใจผิด
ในสาระส าคัญของอีเมล 
- ต้องสามารถระบุแหล่งที่มา เช่น โดเมน
ต้นทาง ที่อยู่อีเมลของผู้ส่งต้นทาง ฯลฯ 
ที่สามารถบ่งชี้ถึงตัวตนของผู้ส่งที่แท้จริง
ได้ 
- ห้ามใช้ระบบคอมพิวเตอร์แม่ข่ายของ
ผู้อื่นในการส่ง (Relay) หรือส่งต่อข้อมูล 
(retransmit) 
- ห้ามเข้าถึงระบบคอมพิวเตอร์ของผู้อ่ืน
โดยไม่ได้รับอนุญาตเพ่ือท าการส่งอีเมล
เชิงพาณิชย์จ านวนมาก (Multiple) 
- ห้ามเปิดใช้ชื่อโดเมนมากกว่า 2 ชื่อขึ้น
ไปเพื่อจงใจส่งอีเมลเชิงพาณิชย์ 
- ห้ามเปิดใช้บัญชีผู้ให้บริการออนไลน์ 
(Online user account) มากกว่า 5
บัญชีขึ้นไป เพ่ือการส่งอีเมลเชิงพาณิชย์ 

- ผู้ส่งต้องได้รับความยินยอมล่วงหน้า
จากผู้รับ (Opt-in)  
- ต้องมีการระบุช่องทางเพ่ือการปฏิเสธ
รับ (Opt-out) และท่ีอยู่ทางไปรษณีย์ที่
ติดต่อได้ของผู้ส่งในอีเมลที่มีเนื้อหา
เกี่ยวกับการตลาดแบบตรง  
- ห้ามปลอมแปลงหรือปกปิดตัวตนของผู้
ส่ง 

                                                 
39 E-Commerce Directive 2000/31/EC, Article 5 (d) where the service provider is registered in a trade or similar 
public register, the trade register in which the service provider is entered and his registration number, or 
equivalent means of identification in that register. 
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หลักเกณฑ์ใน
การน าทีอ่ยู่
อีเมลของ
ผู้บริโภคไปใช้
งานเพ่ือ
จุดประสงค์
อ่ืน 

กระท าได้หากอีเมลถูกส่งโดยชอบด้วย
กฎหมายฉบับนี้ 

น าไปใช้ได้เฉพาะภายในขอบเขตตาม
วัตถุประสงค์ที่ระบุไว้แต่แรกเท่านั้น เว้น
แต่จะน าขอ้มูลที่อยู่อีเมลของผู้รับที่ได้มา
จากการท าธุรกรรมซื้อขายไปใช้เพ่ือส่ง
อีเมลโฆษณาสินค้าลักษณะเดียวกัน และ
ระบุสิทธิและช่องทางในการปฏิเสธรับ 
(Opt-out) ในอีเมลให้ชัดเจน40 

 

 ตารางเปรียบเทียบขั้นต้นท าให้เห็นได้ชัดเจนว่าแนวนโยบายในการบริหารของรัฐทั้งสอง
ประเทศมีความแตกต่างกัน โดยในสหรัฐอเมริกาเน้นให้ความส าคัญกับ “สังคมประชาธิปไตย” และ
อิสรภาพในการแสดงออกภายใต้บทบัญญัติของ First Amendment ตามที่บัญญัติในรัฐธรรมนูญ แต่
สหภาพยุโรปให้ความส าคัญกับการปกป้องสิทธิในความเป็นส่วนตัว (Private life) ของประชาชนม
ตามบทบัญญัติในอนุสัญญาว่าด้วยสิทธิมนุษยชนยุโรปมาตรา 8 ว่าด้วยเรื่องของสิทธิเกี่ยวกับชีวิตส่วน
บุคคลและครอบครัว (The European Convention on Human Rights Article 8)41 มากกว่า 
ดังนั้นกฎหมายที่เกี่ยวกับการควบคุมและปราบปรามสแปมเมลของทั้งสองประเทศจึงมีหลักเกณฑ์ที่
แตกต่างกันอย่างชัดเจน 
 เมื่อพิจารณาถึงกฎหมายที่บังคับใช้ในประเทศไทย พระราชบัญญัติว่าด้วยการกระท าผิด
เกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 ได้น าเอาหลัก Opt-out เข้ามาใช้เป็นหลักเกณฑ์เพ่ือ
ควบคุมการท าการตลาดด้วยวิธีการส่งอีเมลเช่นเดียวกับประเทศสหรัฐอเมริกา และมีการปรับปรุง
บทบัญญัติให้ครอบคลุมถึงการส่งข้อมูลโฆษณาบนสื่อสังคมออนไลน์ (Social Media) หรือบริการ
แอปพลิเคชัน (Application) ต่างๆด้วย แต่หลักเกณฑ์ดังกล่าวจะมีประสิทธิภาพเพียงพอในการลด
ปริมาณข้อความโฆษณาอันไม่พึงประสงค์ที่อยู่บนระบบสารสนเทศในประเทศไทยได้หรือไม่ ในบท
ถัดไปจะท าการวิเคราะห์การบังคับใช้พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ใน
ประเทศไทยต่อไป 
 

 

 

 

 

 

                                                 
40 สราวุธ ปิติยาศักดิ์. กฎหมายเทคโนโลยสีารสนเทศ. หน้า 330. 
41 The European Convention on Human Rights Article 8 Everyone has the right to respect for his private and 
family life, his home and his correspondence. There shall be no interference by a public authority with the 
exercise of this right except such as is in accordance with the law and is necessary in a democratic society in the 
interests of national security, public safety or the economic well-being of the country, for the prevention of 
disorder or crime, for the protection of health or morals, or for the protection of the rights and freedoms of 
others. 
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บทที ่5 

วิเคราะหม์าตรการในการบังคบัใชพ้ระราชบญัญตัวิา่ด้วยการกระท าผดิเกี่ยวกบั

คอมพวิเตอร์ในประเทศไทย 

 ประเทศไทยเป็นประเทศที่มีระบบเศรษฐกิจแบบทุนนิยม ภาครัฐจึงมีหน้าที่ในการสร้าง

นโยบายเพ่ือสนับสนุนให้เกิดตลาดการแข่งขันเสรี ไม่ว่าจะเป็นตลาดในประเทศหรือระหว่างประเทศ 

โดยเฉพาะในยุคปัจจุบันที่เทคโนโลยีถูกพัฒนาขึ้นมาในหลายรูปแบบเพ่ือตอบสนองต่อวิถีการใช้ชีวิต

ของผู้คนในสังคมให้เกิดความสะดวกสบาย จนปฏิเสธไม่ได้ว่าเทคโนโลยีกลายเป็นส่วนหนึ่งใน

ชีวิตประจ าวันของทุกคนไปแล้ว แต่ในทางกลับกันการใช้เพ่ือติดต่อสื่อสารข้อมูลให้สะดวกรวดเร็วมาก

ขึ้นเท่าไหร่ วิจารณญาณในการกลั่นกรอง ทบทวน ข้อมูลเหล่านั้นยิ่งมีน้อยลง ผู้บริโภคมีแนวโน้มว่า

จะรับเอาข้อมูลเท็จและเชื่อโดยไม่ตรวจสอบให้แน่ชัดมากขึ้น เทคโนโลยีที่ซับซ้อนท าให้การหลอกลวง

บนอินเทอร์เน็ตเกิดขึ้นได้อย่างแนบเนียนและน่าเชื่อถือ  อีกทั้งการเข้าถึงข้อมูลส่วนบุคคลของ

ผู้บริโภคท าได้ง่ายขึ้น จนมีความเสี่ยงที่สิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภคจะถูกรบกวนเกิน

ขอบเขตที่เหมาะสม ผู้บริโภคจ านวนมากถูกนักการตลาดรบกวนโดยการส่งอีเมลโฆษณาเข้ามาหาโดย

ที่ตนไม่ได้มีความต้องการ หรือมิจฉาชีพจ านวนมากใช้ช่องทางอีเมลในการส่งข้อมูลไปหลอกลวง

ผู้บริโภค ดังนั้น ปัญหาการเกี่ยวกับการส่งสแปม จึงกลายเป็นปัญหาส าคัญที่ภาครัฐทั่วโลกต้องเข้ามา

ก ากับดูแล เพ่ือให้เกิดประสิทธิภาพในการใช้ทรัพยากรสารสนเทศบนอินเทอร์เน็ต ( Internet 

Resource) ปกป้องคุ้มครองสิทธิความเป็นอยู่ส่วนบุคคลของประชาชนในประเทศ (Rights of 

Privacy) รักษาความสงบเรียบร้อยและศีลธรรมอันดีในสังคม ผลักดันให้เกิดความเสมอภาคและเสรี

ในการด าเนินกิจกรรมทางเศรษฐกิจ โดยในบทนี้จะบรรยายถึงหลักเกณฑ์ในการพิจารณาการกระท า

ผิดเกี่ยวกับสแปมในประเทศไทยเปรียบเทียบกับกฎหมายต่างประเทศตามหัวข้อที่ 5.1 และข้อที่

นักการตลาดพึงระวังในการใช้อีเมลเชิงพาณิชย์เพ่ือท าการตลาดในหัวข้อ 5.2 และการคุ้มครองสิทธิ

ความเป็นอยู่ส่วนบุคคล (Rights of privacy) ของผู้บริโภคในหัวข้อ 5.3 
 

5.1 หลกัเกณฑ์พจิารณาการกระท าความผดิเกีย่วกบัสแปม (spam) 

 การกระท าความผิดฐานส่งอีเมลที่เป็นการรบกวนผู้อ่ืน (spam mail) โดยทั่วไปสามารถแบ่ง
ได้เป็น 2 ลักษณะ ได้แก่ อีเมลเชิงพาณิชย์เพ่ือการโฆษณา (commercial spam) ที่ก่อให้เกิดความ
เดือดร้อนร าคาญต่อผู้รับ และอีเมลที่ใช้เป็นเครื่องมือในการก่ออาชญากรรม 1 โดยประเทศไทยมี
บทบัญญัติทางกฎหมายที่เกี่ยวข้องกับเรื่องนี้มีระบุใน พระราชบัญญัติว่าด้วยการกระท าความผิดทาง
คอมพิวเตอร์ มาตรา 11 ซึ่งได้จ าแนกองค์ประกอบความผิดไว้โดยแบ่งเป็น องค์ประกอบภายนอก
ได้แก่ “การปกปิดแหล่งที่มาในการส่งข้อมูล” และ “อันเป็นการรบกวนการใช้งานระบบคอมพิวเตอร์

                                                 
1 มานิตย์ จุมปา.  ค าอธิบายกฎหมายวา่ด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์.  พิมพ์ครั้งที่ 2. ศูนย์หนังสือกฎหมายวิญญูชน, 

2554. หน้า 82-84. 
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ของบุคคลอ่ืนโดยปกติสุข” และ“การไม่เปิดโอกาสให้ผู้รับบอกเลิกได้โดยง่าย” และองค์ประกอบ
ภายในได้แก่ “เจตนา”  หากขาดองค์ประกอบใดองค์ประกอบหนึ่งไปจะไม่สามารถเอาโทษได้ 
 
 องค์ประกอบประการแรก “การปกปิดแหล่งที่มาในการส่งข้อมูล” ในประเทศไทยหมายถึง 

การปลอมแปลงหรือปกปิดเลขที่อยู่ไอพี (Internet Protocol address : IP Address) เพ่ือป้องกัน

ไม่ให้สามารถตรวจสอบข้อมูลการจราจรทางคอมพิวเตอร์ (Traffic) ย้อนไปถึงที่อยู่ของผู้ส่งได้2 นั้น ซึ่ง

หากมองจากมุมของปุถุชนทั่วไป ผู้รับมักจะดูเพียงรายละเอียดเบื้องต้น เช่น ที่อยู่อีเมล ชื่อบริษัท หรือ

รายละเอียดอ่ืนๆที่สามารถมองเห็นได้โดยง่ายมากกว่า น้อยคนที่จะตรวจสอบลึกไปถึง IP Address 

ของผู้ส่งเพื่อดูว่าเป็นของปลอมหรือไม่ บทบัญญัตินี้จึงมีประโยชน์เฉพาะกับเวลาสืบสวนหลังจากที่เกิด

การร้องเรียนจากผู้เสียหายแล้วเท่านั้น ไม่ได้เป็นการป้องกันตั้งแต่ต้นน้ าที่จะไม่ให้ผู้รับเปิดอ่าน และ

ไม่สามารถคุ้มครองสิทธิผู้บริโภคในการรับรู้ข้อมูลที่เป็นสาระส าคัญของตัวผู้ส่งที่ควรกระท าได้โดยง่าย 

เพราะหากเป็นสินค้าทั่วไปผู้บริโภคจะได้รับการคุ้มครองสิทธิในการรับรู้ข้อมูลโดยพระราชบัญญัติ

คุ้มครองผู้บริโภค ที่ควบคุมให้ผู้ผลิตต้องแสดงฉลาก ที่ระบุทั้งรายละเอียดของตัวผลิตภัณฑ์และ

รายละเอียดของผู้ผลิตอย่างเช่น ชื่อบริษัท ที่อยู่ เบอร์โทรศัพท์ เพ่ือให้ผู้รับสามารถติดต่อได้โดยง่าย 3 

ผู้รับอีเมลจึงควรมีสิทธิในการรับรู้ข้อมูลเบื้องต้นเพื่อตัดสินใจเปิดรับเท่าเทียมกับผู้บริโภคที่ได้รับข้อมูล

ก่อนท าการตัดสินใจซื้อสินค้าเช่นกัน มาตรฐานในการแสดงฉลากจึงไม่ควรจ ากัดอยู่แค่บนสินค้าปกติ 

การส่งอีเมลเชิงพาณิชย์ที่เป็นส่วนหนึ่งของการโฆษณาก็ควรมีบทบัญญัติเข้ามาควบคุมด้านฉลากหรือ

หัวจดหมาย (Heading) ให้มีการแสดงชื่อเรื่อง (subject) ที่สื่อถึงเนื้อหาที่เป็นสาระส าคัญของอีเมล

นั้น และมีการแสดงตัวตนของผู้ส่งที่แถบผู้ส่ง (from line) อย่างชัดเจน เพ่ือให้ผู้รับสามารถพิจารณา

ได้แต่แรกเห็นว่าตนต้องการจะเปิดอีเมลนั้นหรือไม่  

 เมื่อศึกษาเปรียบเทียบกับกฎหมายในสหรัฐอเมริกา CAN-SPAM มีบทบัญญัติเรื่องใช้ข้อมูล

หัวจดหมาย (Header) เท็จหรือก่อให้เกิดความเข้าใจผิดในสาระสาคัญ (Materially) ของอีเมล4 ที่

ครอบคลุมการปลอมแปลงข้อมูลเกี่ยวกับที่มา (source) บริเวณแถบผู้ส่ง (from line) หรือที่อยู่ไอพี

ต้นทาง (IP address) หรือชื่อโดเมน (Domain name) ทั้งหมดที่เป็นข้อมูลเบื้องต้นที่บุคคลทั่วไป

สามารถรับรู้ได้โดยง่าย และยังมีบทบัญญัติเก่ียวกับการใช้ชื่อหัวเรื่อง (subject) ที่ต้องมีความชัดเจน 

                                                 
2 สราวุธ ปิติยาศักดิ์.  กฎหมายเทคโนโลยีสารสนเทศ. ส านักพิมพ์นิตธิรรม, 2555. หน้า 293-294. 
3 พระราชบัญญัติคุ้มครองผู้บริโภค (ฉบับที่  2) พ.ศ. 2541 มาตรา 11 ให้ยกเลิกความในมาตรา 31 แห่งพระราชบัญญัติคุ้มครอง
ผู้บริโภค พ.ศ. 2522และให้ใช้ความต่อไปนี้แทน “มาตรา 31 ฉลากของสินค้าที่ควบคุมฉลาก จะต้องมีลักษณะดังต่อไปนี้ 

(1) ใช้ข้อความที่ตรงต่อความจริงและไม่มีข้อความที่อาจก่อให้เกิดความเข้าใจผิดในสาระส าคัญเกี่ยวกับสินค้า 
(2) ต้องระบุข้อความดังต่อไปนี้ 
     (ก) ชื่อหรือเครื่องหมายการค้าของผู้ผลิตหรือของผู้น าเข้าเพื่อขายแล้วแต่กรณี 
     (ข) สถานที่ผลิตหรือสถานที่ประกอบธุรกิจน าเข้า แล้วแต่กรณี 
     (ค) ระบุข้อความที่แสดงให้เข้าใจได้ว่าสินค้านั้นคืออะไร ในกรณีที่เป็นสินค้าน าเข้าให้ระบุชื่อประเทศที่ผลิตด้วย 
(3) ต้องระบุข้อความอันจ าเป็น ได้แก่ ราคา ปริมาณ วิธีใช้ ข้อแนะน า ค าเตือน วัน เดือน ปีที่หมดอายุในกรณีเป็นสินค้าที่หมดอายุได้ 

หรือกรณีอื่น เพื่อคุ้มครองสิทธิของผู้บริโภค  ทั้งนี้ ตามหลักเกณฑ์และเง่ือนไขที่คณะกรรมการว่าด้วยฉลากก าหนดโดยประกาศในราช
กิจจานุเบกษา” 
4 CAN-SPAM Act, section 5 (a)(1) 
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และสื่อถึงเนื้อหาที่เป็นสาระส าคัญในอีเมล5 รวมทั้งยังบัญญัติให้ผู้ส่งต้องระบุที่อยู่ทางไปรษณีย์ใน

เนื้อความของอีเมลเพ่ือให้ผู้รับสามารถติดต่อได้อย่างสะดวก6อีกด้วย บทบัญญัตินี้ไม่เพียงแต่จะ

ปกป้องสิทธิในการรับรู้ข้อมูลแหล่งที่มาเท่านั้น แต่ยังสามารถเป็นตัวกรองไวรัส มัลแวร์ หรือโทรจัน ที่

จะแพร่เชื้อจากการเปิดอีเมลได้ขั้นหนึ่งอีกด้วย ดังนั้น การที่กฎหมายในประเทศไทยยังระบุโทษเพียง 

“ปกปิดหรือปลอมแปลงแหล่งที่มาในการส่งข้อมูล” จึงอาจยังไม่เพียงพอที่จะปกป้องผู้รับจาก

อันตรายที่อาจเกิดจากการเปิดอีเมล หรือยังไม่ช่วยให้ผู้รับได้ทราบข้อมูลเบื้องต้นเพียงพอก่อนท าการ

ตัดสินใจเปิด 

 องค์ประกอบประการที่สอง “อันเป็นการรบกวนการใช้งานระบบคอมพิวเตอร์ของบุคคลอ่ืน

โดยปกติสุข” การตีความของค าว่า “โดยปกติสุข” ต้องอาศัยวิจารณญาณของวิญญชูนเป็นเครื่องวัด

และเป็นการพิจารณาแบบภาววิสัย (Objective) ไม่ใช่การพิจารณาตามหลักความเป็นจริงแบบอัต

วิสัย (Subject)7 ดังนั้น เกณฑ์ที่จะวัดว่าการรบกวนนั้นมีลักษณะรุนแรงมากพอจะนับเป็นความผิดได้

หรือไม่ จึงไม่ได้มีระบุแบบเป็นตัวเลขชัดเจน อีกทั้งการกระท าความผิดในรูปแบบนี้เป็นเรื่องทาง

เทคนิคเฉพาะ ยากที่วิญญชูนทั่วไปที่ไม่ใช่ผู้เชี่ยวชาญจะพิสูจน์หรือจินตนาการถึงระดับความเสียหาย

ที่แท้จริงด้วยตนเอง และประชาชนทั่วไปก็ไม่อาจทราบถึงผลกระทบอื่นที่เกิดขึ้นนอกจากในประเด็นที่

ตนเกิดความรู้สึกร าคาญหรือโดนรบกวนพ้ืนที่ในกล่องจดหมาย (mail box) ได้ ท าให้ไม่ค่อยมี

ผู้เสียหายที่เป็นผู้รับปลายทาง (end user) ท าการฟ้องร้องในคดีนี้มากนัก ทั้งๆที่มีจ านวนสแปม-    

เมลวิ่งอยู่บนระบบอินเทอร์เน็ตมากมาย กล่าวกันว่าแค่ปี 2011 ปีเดียวก็มีการส่งสแปมเมลกว่า 7 

ล้านล้านรายการแล้ว8 จากที่กล่าวไปในบทที่ 2 ว่าสแปมไม่ได้เป็นปัญหาของผู้รับแต่เพียงอย่างเดียว 

การที่ผู้ประกอบการใช้เสรีภาพในการโฆษณาจนเกิดส่วน ก่อให้เกิดผลกระทบแอบแฝงต่อหลายภาค

ส่วน เพียงแต่ไม่มีใครออกมาพิสูจน์ร้องทุกข์ ภาระในการป้องกันสแปมจึงกลายเป็นของภาคเอกชน 

เช่น ผู้ให้บริการอินเทอร์เน็ต (ISPs) หรือผู้ให้บริการอีเมล (ESP) หรือผู้ดูแลระบบเพียงเท่านั้น 

ประเด็นนี้จึงยังคงเป็นสิ่งที่ยากจะพิสูจน์และยากท่ีคนทั่วไปจะเห็นภาพ  

 เมื่อพิจารณาเปรียบเทียบกับ CAN-SPAM จะเห็นว่ากฎหมายมีการก าหนดจ านวนอีเมลเชิง

ทวีคูณ (multiple) ที่ผู้ส่งสามารถท าการส่งได้ต่อชั่วโมง/ต่อวัน/ต่อปี9 อย่างชัดเจน อีกทั้งยังก าหนด

ว่ามูลค่าความเสียหายที่เกิดขึ้นเท่าไหร่จึงจะถือเป็นความผิด10 และก าหนดโทษเพ่ิมเติมตามมูลค่า

ผลตอบแทนที่ได้จากการส่งอีเมลเชิงพาณิชย์ที่ขัดต่อกฎหมายนั้น11 ท าให้ไม่ว่าใครก็สามารถเข้าใจใน 

                                                 
5 CAN-SPAM Act, section 5 (a)(2) 
6 CAN-SPAM Act, section 5 (a)(3) 
7 พรเพชร วิชิตชลชัย. ค าอธิบายพระราชบัญญัติว่าดว้ยการกระท าความผิดเกีย่วกับคอมพวิเตอร์ พ.ศ. 2550. ส านักงานศาลยุติธรรม, 
2550. 
8 สุพิศ ปราณีตพลกรัง.  กฎหมายว่าดว้ยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์. ส านักพิมพ์นิตธิรรม, กันยายน 2560. หน้า 22. 
9 CAN-SPAM Act, section 4 (a)(1) แก้ไขเพิ่มเติม s 1037 (b) (2) (C) 
10 CAN-SPAM Act, section 4 (a)(1) แก้ไขเพิ่มเติม s 1037 (b) (2) (D) 
11 CAN-SPAM Act, section 4 (a)(1) แก้ไขเพิ่มเติม s 1037 (b) (2) (E) 
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มาตรฐานเกณฑ์ขั้นต่ า หรือมีข้อมูลเชิงเปรียบเทียบแบบเป็นรูปธรรม ด้านผู้ประกอบการก็มีตัวเลขให้
อ้างอิงเพ่ือที่จะด าเนินกิจกรรมทางการตลาดนั้นได้อย่างถูกต้องตามกฎหมาย ดังนั้นในคณะกรรมการ
ของประเทศไทย ควรจะท าการศึกษาเพ่ือหาหลักเกณฑ์ที่เป็นรูปธรรมเช่นนี้ เพ่ืออ านวยความสะดวก
ให้นักการตลาดสามารถก าหนดนโยบายของตนให้สอดคล้อง และเหมาะสมกับสภาพตลาดในปัจจุบัน 
 
 องค์ประกอบประการที่สาม “การไม่เปิดโอกาสให้ผู้รับบอกเลิกได้โดยง่าย”  ในเรื่องนี้

พระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2560 มาตรา 4 ได้หยิบยกเอาหลัก 

Opt-out เข้ามาเป็นเกณฑ์เพ่ิมเติมในการส่งอีเมลเชิงพาณิชย์ จากเดิมที่มาตรา 11 ในพระราชบัญญัติ

ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550 ก าหนดโทษไว้เพียงกรณีปลอมแปลง

แหล่งที่มาของการส่งอีเมล แต่กฎหมายฉบับใหม่ได้เพ่ิมโทษปรับในกรณีที่ผู้ส่งไม่ได้จัดหาช่องทางการ

ปฏิเสธรับ (opt-out) ให้ผู้รับไว้ด้วย แต่อย่างไรก็ตาม แม้ว่าหลัก Opt-out จะช่วยให้ภาคธุรกิจเกิด

ความคล่องตัวและมีเสรีภาพในการโฆษณาสอดคล้องตามสิทธิขั้นพ้ืนฐานของประชาชนตามมาตรา 34 

ในรัฐธรรมนูญ พ.ศ. 256012 แต่ยังคงมีประเด็นปัญหาที่น่ากังขาในเรื่องการรักษาสิทธิความเป็นอยู่

ส่วนบุคคล (Rights of Privacy) เนื่องจากการส่งโฆษณาที่ก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับที่

ท าให้เกิดภาระในการด าเนินการเพ่ือขอปฎิเสธรับ ทั้งที่ตนเองไม่ได้ให้ความยินยอมในการบอกรับมา

ก่อน และยังก่อให้เกิดภาระการจัดการเพ่ือบริหารทรัพยากรสารสนเทศทางฝั่งผู้รับเอง อาจถือเป็น

การท า “ละเมิด” ต่อสิทธิและเสรีภาพของปวงชนชาวไทยตามที่บัญญัติไว้ในรัฐธรรมนูญ พ.ศ. 2560 

หมวด 3 สิทธิและเสรีภาพของปวงชนชาวไทย มาตรา 32 ที่บัญญัติไว้ว่า“บุคคลย่อมมีสิทธิในความ

เป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง และครอบครัว การกระท าอันเป็นการละเมิดหรือกระทบต่อสิทธิ

ของบุคคลตามวรรคหนึ่ง หรือการน าข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทางใด ๆ จะกระท ามิได้ 

เว้นแต่โดยอาศัยอ านาจตามบทบัญญัติแห่งกฎหมายที่ตราขึ้นเพียงเท่าที่จ าเป็นเพ่ือประโยชน์

สาธารณะ” 

 ยิ่งไปกว่านั้น การด าเนินกิจกรรมโฆษณาโดยไม่เปิดอิสระให้ผู้รับบอกรับบริการโดยสมัครใจ

ยังเป็นการขัดต่อสิทธิ 5 ประการของผู้บริโภคที่จะได้รับความคุ้มครองตามพระราชบัญญัติคุ้มครอง

ผู้บริโภค พ.ศ. 2522 (ฉบับที่ 2) พ.ศ. 254113  ต่อมา กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมได้ออก

                                                 
12 รัฐธรรมนูญ พ.ศ. 2560 หมวด 3 สิทธแิละเสรีภาพของปวงชนชาวไทย มาตรา 34 บุคคลย่อมมีเสรีภาพในการแสดงความคิดเห็น 
การพูด การเขียน การพิมพ์ การโฆษณา และการสื่อ ความหมายโดยวธิีอื่น การจ ากัดเสรีภาพดังกล่าวจะกระท ามิได้ เวน้แต่โดยอาศัย
อ านาจตามบทบัญญัติแห่งกฎหมายที่ตราขึ้นเฉพาะเพื่อรักษาความมั่นคงของรัฐ เพื่อคุ้มครองสิทธิหรือเสรีภาพของบุคคลอื่น เพื่อรักษา
ความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน หรือเพื่อป้องกันสุขภาพของประชาชน เสรีภาพทางวิชาการย่อมได้รับความคุ้มครอง 
แต่การใช้เสรีภาพนั้นต้องไม่ขัดต่อหนา้ทีข่องปวงชนชาวไทยหรือศีลธรรมอันดีของประชาชน และตอ้งเคารพและไม่ปิดกั้นความเห็นต่าง
ของบุคคลอื่น 
13 พระราชบัญญัติคุ้มครองผู้บริโภค พ.ศ. 2522 (ฉบับที่ 2) พ.ศ. 2541 สิทธิของผูบ้ริโภค 5 ประการ  
    (1) สิทธิที่จะได้รับข่าวสารรวมทั้งค าพรรณนาคุณภาพที่ถูกต้องและเพยีงพอเกี่ยวกับสินค้าหรือบริการ ได้แก่ สิทธิทีจ่ะได้รับการ
โฆษณาหรือการแสดงฉลากตามความเปน็จริงและปราศจากพิษภยัแก่ผู้บริโภครวมตลอดถึงสิทธิที่จะได้รับทราบขอ้มูลเกี่ยวกับสินค้า
หรือบริการอย่างถูกตอ้งและเพียงพอทีจ่ะไม่หลงผิดในการซ้ือสินค้าหรือรับบริการโดยไม่เป็นธรรม 
   (2) สิทธิที่จะมอีิสระในการเลือกหาสนิค้าหรือบริการ ได้แก่ สิทธิทีจ่ะเลือกซ้ือสินค้าหรือรับบริการโดยความสมัครใจของผู้บริโภคและ
ปราศจากการชักจูงใจอันไม่เป็นธรรม 
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ประกาศเรื่อง ลักษณะและวิธีการส่ง และลักษณะและปริมาณของข้อมูลคอมพิวเตอร์หรือจดหมาย

อิเล็กทรอนิกส์ซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ ในวันที่ 21 กรกฎาคม พ.ศ. 

2560 โดยในข้อที่ 5 ได้บัญญัติให้ผู้ประกอบการที่ต้องการส่งอีเมลเชิงพาณิชย์ ต้องได้รับความยินยอม 

จากผู้รับก่อนจึงจะสามารถส่งได้โดยไม่ถือเป็นการก่อให้เกิดความเดือดร้อนร าคาญ (Opt-in)14 ยิ่งไป
กว่านั้นยังต้องระบุช่องทางในการบอกปฏิเสธรับ (Opt-out) ไว้ในอีเมลเชิงพาณิชย์นั้นด้วย15 

 เมื่อเปรียบเทียบกับกฎหมายในต่างประเทศ มาตรการของไทยมีความคล้ายคลึงกับมาตรการ
ของสหภาพยุโรปที่ระบุให้ผู้ส่งต้องได้รับความยินยอมจากผู้รับ (opt-in) และต้องชี้แจงช่องทางในการ
ปฏิเสธรับ (Opt-out) ให้ผู้รับเข้าใจได้ง่ายและปราศจากค่าใช้จ่ายเพ่ิมเติม แต่มาตรการของสหภาพ
ยุโรปมีความยืดหยุ่นมากกว่าตรงที่ยินยอมให้ผู้ประกอบการน ารายชื่อที่อยู่อีเมลที่ตนเองถือครองอยู่ 
ไม่ว่าที่ได้มาจากการท าธุรกรรมซื้อขายหรือได้มาจากการสมัครลงทะเบียนรับข่าวสาร ไปใช้ในการส่ง
อีเมลโฆษณาสินค้าที่มีลักษณะเดียวกันได้เพียงแต่ต้องระบุสิทธิในการปฏิเสธรับ (Opt-out) ในอีเมล
ให้ชัดเจนด้วย   
 แนวทางดังกล่าวมีลักษณะตรงกับหลัก inferred consent ซึ่งหมายถึง ความยินยอมที่
อ้างอิงจากความประพฤติและความสัมพันธ์ทางธุรกิจของผู้รับที่มีความเกี่ยวข้องกับผู้ส่งกันก่อนอยู่
แล้ว และเป็นที่คาดหมายได้ว่าอีกฝ่ายควรได้รับการส่งข้อความ16 ซึ่งประเด็นนี้ช่วยเพ่ิมอิสระในการ
โฆษณาให้แก่ผู้ประกอบการ 
 แม้ในปัจจุบันประเทศไทยยังไม่ได้มีหลักเกณฑ์เกี่ยวกับจุดประสงค์ในการน าข้อมูลส่วนบุคคล
ของผู้บริโภคไปใช้งาน แต่ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลที่ก าลังจะประกาศใช้ในอีกไม่
นานนี้ มาตรา 18 ระบุว่า “ผู้ใดควบคุมข้อมูลส่วนบุคคลต้องท าการรวบรวม ใช้ หรือเปิดเผยข้อมูล
ส่วนบุคคลตามวัตถุประสงค์ที่ได้แจ้งเจ้าของข้อมูลไว้ก่อนหรือขณะเก็บรวบรวม การเก็บรวมรวม ใช้ 
หรือเปิดเผยข้อมูลส่วนบุคคลที่แตกต่างไปจากวัตถุประสงค์ที่ได้แจ้งไว้ตามวรรคหนึ่งจะกระท ามิได้ 
เว้นแต่ (1) ได้แจ้งวัตถุประสงค์ใหม่นั้นให้แก่เจ้าของข้อมูลส่วนบุคคลทราบและได้รับความยินยอม
ก่อนเก็บรวบรวม ใช้ หรือเปิดเผยแล้ว (2) บทบัญญัติแห่งพระราชบัญญัตินี้หรือกฎหมายอ่ืนบัญญัติให้
กระท าได้” 
 กล่าวคือ หากพระราชบัญญัติฯนี้มีผลบังคับให้ผู้ประกอบการไม่สามารถน าข้อมูลส่วนบุคคล
ของลูกค้าไปใช้งานเพ่ือจุดประสงค์อ่ืนนอกเหนือจากที่ได้แจ้งไว้เมื่อตอนขอข้อมูลได้ ดังนั้น หากใน
อนาคตมีสินค้าตัวใหม่ที่เป็นสินค้าประเภทเดียวกัน หรือมีโปรโมชั่นของสินค้าอ่ืนที่เกี่ยวข้อง ก็จะไม่
สามารถส่งให้ลูกค้าได้ทันที ซึ่งการจ ากัดสิทธิที่มากเกินไปก็ไม่ท าให้เกิดความคล่องตัวในการประกอบ

                                                                                                                                            
   (3) สิทธิที่จะได้รับความปลอดภยัจากการใช้สินค้าหรือบริการ ได้แก่ สิทธิที่จะได้รับสินค้าหรือบริการที่ปลอดภยัมีสภาพและคุณภาพ
ได้มาตรฐานเหมาะสมแก่การใช้ ไม่ก่อให้เกิดอันตรายต่อชวีิตร่างกายหรือทรัพยส์ิน ในกรณีใช้ตามค าแนะน าหรอืระมัดระวังตามสภาพ
ของสินค้าหรือบริการนั้นแลว้ 
   (4) สิทธิที่จะได้รับความเป็นธรรมในการท าสัญญา ได้แก่ สิทธิทีจ่ะได้รับข้อสญัญาโดยไม่ถูกเอารัดเอาเปรียบจากผูป้ระกอบธุรกิจ 
   (5) สิทธิที่จะได้รับการพิจารณาและชดเชยความเสียหาย ได้แก่ สิทธิทีจ่ะได้รับการคุ้มครองและชดใช้ค่าเสียหายเมื่อมีการละเมิดสิทธิ
ของผู้บริโภคตามข้อ 1, 2, 3 และ 4 ดังกล่าว 
14 ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เร่ือง ลักษณะและวธิีการส่ง และลักษณะและปริมาณของข้อมูล ความถี่และวธิีการ
ส่งซ่ึงไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ พ.ศ. 2560 ข้อ 5 
15 ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เร่ือง ลักษณะและวธิีการส่ง และลักษณะและปริมาณของข้อมูล ความถี่และวธิีการ
ส่งซ่ึงไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ พ.ศ. 2560 ข้อ 5 (1)(d) 
16 The Department of Internal Affairs of Te Tari Taiwhenua.  Three Steps to Ensure You Are Not Spamming 
[Online]. .  Available from:  https://www.dia.govt.nz/Spam-Three-Steps#in [2 June 2018.] 
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ธุรกิจหลัก inferred consent จึงเป็นอีกหนึ่งทางเลือกที่เหมาะสมในการปกป้องสิทธิของผู้รับแต่พอดี 
ในขณะที่ก็ช่วยสนับสนุนให้เกิดกิจกรรมทางการตลาดได้ 
 เมื่อพิจารณาจากองค์ประกอบทางความผิดที่เกี่ยวกับความผิดฐานสแปมเมล์ในแต่ละ
ประเทศ จะสามารถสรุปได้ดังตารางต่อไปนี้ 

ตารางที ่3 องค์ประกอบทางความผดิฐานสง่สแปมเมล 

อง
ค์ป

ระ
กอ

บท
าง

คว
าม

ผิด
 

ประเทศไทย สหรัฐอเมริกา สหภาพยุโรป 

1. ปกปิดหรือปลอมแปลง
แห ล่ งที่ ม า ใน ก ารส่ ง
ข้อมูล 

2. เป็นการรบกวนการใช้
งานระบบคอมพิวเตอร์
ของบุคคลอ่ืนโดยปกติ
สุข 

3. ไม่ เปิ ด โอกาส ให้ ผู้ รับ
บ อ ก เลิ ก ได้ โด ย ง่ า ย 
(opt-out) 

4. โดยเจตนา 

1.ปกปิดหรือปลอมแปลงหรือท า
ให้เข้าใจผิดในสาระส าคัญของ
ข้อมูลหัวจดหมาย (Header) 
ได้แก่  

  - ข้อมูลเกี่ยวกับที่มา (source) 
บริเวณแถบผู้ส่ง (from line) 
หรือ 

  - ที่อยู่ไอพีต้นทาง (IP-
address) หรือ 

  - ชื่อโดเมน (Domain name) 
หรือ 

  - หัวจดหมาย (subject)  
2. ใ ช้ หั ว จ ด ห ม า ย  (subject 

heading) ที่ท าให้เข้าใจผิดใน
สาระส าคัญหรือข้อเท็จจริง
ของเนื้อหาในอีเมล 

3. ไม่เปิดโอกาสให้ผู้รับบอกเลิก
ได้โดยง่าย (opt-out) 

4. โดยเจตนา 

1. โดยไม่ได้รับความยินยอม
จากผู้รับ (opt-in) และ 

2. ไม่เปิดโอกาสให้ผู้รับบอก
เลิกได้โดยง่าย (opt-out) 

3. ปลอมแปลงหรือปิดบัง
ข้อมูลในการระบุตัวตน
ของผู้ส่ง หรือโดยไม่มีการ
ระบุที่อยู่ที่ถูกต้องเพ่ือให้
ผู้รับสามารถติดต่อกลับ
ได ้

4. โดยเจตนา 

 
5.1.1 วิเคราะห์ข้อดีและข้อเสียของหลักเกณฑ์ Opt-in และ Opt-out 

  จากบทวิเคราะห์ข้างต้นที่สะท้อนให้เห็นถึงองค์ประกอบทางความผิด และหลักการ

ที่แต่ละประเทศน ามาใช้เป็นหลักเกณฑ์ในการส่งอีเมลเชิงพาณิชย์ แน่นอนว่าการก าหนดมาตรการ

ทางกฎหมายเป็นหน้าที่ของภาครัฐที่จะพิจารณาถึงสถานการณ์ของปัญหา สภาพสังคม สิทธิพ้ืนฐาน

ของประชาชน ตลอดจนภาวะความจ าเป็นทางเศรษฐกิจและความสะดวกในการด าเนินกิจกรรมทาง

การค้าของแต่ละประเทศ แล้วจึงเลือกหลักการที่เหมาะสมมาปรับใช้เพ่ือให้เกิดประสิทธิภาพสูงสุด 

เนื่องจากหลักการทั้งสองต่างมีข้อดี-ข้อเสียต่างกัน เบื้องต้นผู้เขียนจะขออธิบายถึงข้อดีและข้อเสียของ

หลักการทั้งสอง ดังตารางต่อไปนี้ 
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ตารางที ่4 เปรียบเทียบลกัษณะของหลกัเกณฑ ์Opt-in และ Opt-out 

หัวข้อ Opt-out Opt-in 

ความอิสระ

ทางการค้า 

ผู้ประกอบการมีอิสระในการส่งอีเมลเชิง

พาณิชย์ที่มีเนื้อหาเหมาะสมตามกฏหมาย

ให้ผู้รับที่ตนมีรายชื่อที่อยู่อีเมลอยู่โดยตรง  

ผู้ประกอบการจะสามารถส่งอีเมลเชิง

พาณิชย์ให้ผู้รับได้ก็ต่อเมื่อผู้รับได้ให้

ความยินยอมในการรับ  (Consent) 

ล่วงหน้า  

โอกาสในการ

เข้าถึงผู้บริโภค 

สามารถเข้าถึงลูกค้าได้จ านวนมากแบบ

ไม่จ ากัดกลุ่ม 

สามารถเข้าถึงลูกค้ากลุ่มเป้าหมาย 

(Target Customer) ได้ตรงจุด 

ความเสี่ยงใน

การติดบัญชีด า 

(Blacklist) 

มี ค ว าม เสี่ ย งที่ ผู้ รั บ จ ะก ด ราย งาน 

(report) และมีความเสี่ยงที่ อีเมลจะถูก

โอนไปยังกล่องอีเมลขยะ (Spam Box) 

โดยอัตโนมัติ เนื่องจากติดนโยบายของผู้

ให้ บ ริ ก าร อี เมล  (ISPs Policy) ดั ก ไว้ 

เพราะ IP หรือที่อยู่ในการส่งนั้นเป็นที่อยู่

ที่ไม่เคยมีความสัมพันธ์กับผู้รับมาก่อน 

จึงมีความเสี่ยงที่ผู้รับจะไม่ได้เปิดอ่าน 

และสูญเสียโอกาสในการโฆษณา 

ปลอดภัยจากการโดนรายงาน (report) 

และไม่มีความเสี่ยงที่จะถูกโอนไปยัง

กล่องอีเมลขยะ (Spam Box) เนื่องจาก

ผู้รับเคยให้ความยินยอมไว้ก่อนอยู่แล้ว 

และมีแนวโน้มที่ผู้รับจะเปิดอ่านอีเมล

มากกว่า 

ภาพลักษณ์

ของ

ผู้ประกอบการ 

ผลกระทบต่อภาพลักษณ์อันดี อาจเกิด

จากการส่งอีเมลจ านวนมากเกินไปจนท า

ให้ผู้รับรู้สึกร าคาญใจ หรือการที่บริษัทติด 

Blacklist อาจบั่นทอนภาพลักษณ์ที่ดี

ของผู้ประกอบการ 

เกิดภาพลักษณ์ที่ดีว่าผู้ประกอบการ

เคารพในสิทธิความเป็นอยู่ส่วนบุคคล

ของผู้รับ ซึ่งจะก่อให้เกิดความเชื่อใจ 

และรักษาความสัมพันธ์ที่ดีกับผู้บริโภค

ได้ในระยะยาว 

 

ภาระค่าใช้จ่าย ต้นทุนในการโฆษณาต่ า แต่มีต้นทุนใน

การหา mail server และต้นทุนด้านการ

จ้างงานผู้เชี่ยวชาญเฉพาะด้าน เพ่ือวาง

ระบบที่สามารถส่งข้อความคราวละมากๆ 

มี ขั้ น ต อ น ใน ก าร โฆ ษ ณ าม าก ขึ้ น

เนื่ องจากต้องขอความยินยอมจาก

ลูกค้าก่อน แต่ประหยัดต้นทุนด้าน

ค่าใช้จ่ายและด้านเวลามากกว่าการส่ง

อีเมลแบบไม่จ ากัดกลุ่ม 

  แม้ว่าการท าการตลาดด้วยอีเมลเชิงพาณิชย์จะเป็นวิธีการโฆษณาทางออนไลน์ที่ดี 

สะดวก และประหยัดค่าใช้จ่าย แต่ผู้ประกอบการต้องไม่ลืมว่าการสื่อสารกับผู้บริโภคอย่างมี

ประสิทธิภาพต่างหากที่เป็นสิ่งที่ส าคัญที่สุดในการท าการตลาด หากข้อความที่ส่งไปไม่ถูกเปิดอ่าน 
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หรือที่อยู่อีเมลของผู้ประกอบการโดนนโยบายตัวกรองของผู้ให้บริการอินเทอร์เน็ตดักจับว่าเป็นที่อยู่

ของสแปมเมอร์ หรือ IP address ของผู้ประกอบการโดนดักเพราะท าการส่งอีเมลจ านวนมากในวัน

เดียว การท าการตลาดนั้นย่อมไร้ความหมายเพราะไม่สามารถสื่อสารไปถึงตัวผู้บริโภค จากผลส ารวจ

ของ University of Malaya และ Multimedia University เกี่ยวกับภาพลักษณ์ของสแปมกับ

ผู้บริโภคจ านวน 70 คนในประเทศมาเลเซีย พบว่า 63% ของกลุ่มส ารวจไม่เคยตรวจสอบหรือเปิด

โฟลเดอร์สแปมเมลในกล่องข้อความของเขามาก่อนเลย และ 59% ของกลุ่มส ารวจไม่เคยทราบว่า

อีเมลบางฉบับมีโอกาสที่จะถูกนโยบายของผู้ให้บริการอีเมลดักจับว่าเป็นสแปมเมล17 (อ้างอิงภาพที1่1) 

 

 

 

 

 

 

 

ภาพที่ 11 ผลลัพธ์จากการวิจัยโดยใช้แบบสอบถามเรื่องการท าการตลาดผ่านอีเมล (e-mail marketing) กับ

ประชากรชาวมาเลเซีย 70 คน โดยมหาวิทยาลัย University of Malaya และ Multimedia University18 

 
  ผลการส ารวจเกี่ยวกับรูปแบบการโฆษณาท่ีได้รับความเชื่อถือจากผู้บริโภค “Global 
Trust in Advertising 2015” โดยบริษัทนีลเส็น (Nielsen) ประเทศไทย ที่ท าการส ารวจผู้บริโภค
จ านวน 30,000 คนใน 60 ประเทศท่ัวโลก ชี้ให้เห็นว่าคนส่วนใหญ่ให้ความเชื่อถือในค าแนะน าจากคน
รู้จักมากที่สุด (83%) รองลงมาคือเว็บไซต์ของผลิตภัณฑ์เอง (70%) บทความโฆษณาในหนังสือต่างๆ 
(66%) ความคิดเห็นที่โพสต์ในออนไลน์ (66%) และอีเมลที่ตนสมัครไว้ (56%) ตามล าดับ19 (อ้างอิง
ภาพที่ 12) จึงเป็นเครื่องพิสูจน์ว่าความน่าเชื่อถือของข้อมูลเป็นสิ่งส าคัญที่จะน ามาซึ่งการตัดสินใจซื้อ
ของผู้บริโภค โดยเฉพาะข้อมูลที่อยู่บนอินเทอร์เน็ต หากไม่ใช่สิ่งที่ผู้บริโภคมีความต้องการที่จะเข้าถึง 
(access) ด้วยตนเองก่อนแล้ว ถึงแม้ข้อความนั้นจะผ่านเข้าไปถึงกล่องอีเมล (mail box) ของผู้บริโภค 
ได้ ก็มีโอกาสน้อยที่ผู้บริโภคจะเปิดเข้าไปอ่านหรืออ่านอย่างสนใจจนเกิดความต้องการที่จะซื้อ ดังนั้น
การท าการตลาดด้วยหลัก Opt-out จึงเป็นการสื่อสารที่ ไม่อาจก่อให้ เกิดประสิทธิภาพและ
ประสิทธิผลเท่าที่ควร นักการตลาดที่ดีจึงควรสร้างช่องทางที่ท าให้ผู้บริ โภคเกิดความเชื่อถือได้เพ่ือ
สร้างความไว้วางใจในเนื้อหาการโฆษณามากกว่า จึงจะท าให้กิจกรรมทางการตลาดนั้นเกิด
ประสิทธิภาพ และส่งผลท าให้องค์กรเกิดภาพลักษณ์เชิงบวก 

                                                 
17 Mostafa Raad, N. M. Y., Gazi Mahabubul Alam, B. B. Zaidan, A. A. Zaidan.  Impact of Spam Advertisement 
through E-Mail: A Study to Assess the Influence of the Anti-Spam on the E-Mail Marketing.  African Journal of 
Business Management Vol. 4(11) (4 September 2010): 2362-2367. 
18 Ibid., p. 5 
19 Brand Buffet.  Zn-UP.  10 รูปแบบโฆษณาที่ผู้บริโภคเช่ือถือมากที่สุด 2015 [ออนไลน์]. 2015.  แหล่งที่มา:  
https://www.brandbuffet.in.th/2015/10/nielsen-consumer-trust-in-ad-type/ [10 เมษายน 2561] 
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ภาพที่ 12 Infographic แสดงผลการส ารวจเกี่ยวกับ
รูปแบบการโฆษณาที่ไดร้ับ ความเชื่อถือจากผู้บรโิภค 

“Global Trust in Advertising 2015” โดย
บริษัทนีลเส็น (Nielsen) ประเทศไทย20 

 
  จากผลรายงานเรื่องสแปมและฟิชชิ่ง (Spam and Phishing Reports) ประจ าปี 

2017 โดยบริษัท Kasperskylab ที่เป็นบริษัทชั้นน าด้านการพัฒนาซอฟต์แวร์ป้องกันไวรัส พบว่า

สัดส่วนของสแปมที่อยู่ในระบบการจราจรส าหรับแลกเปลี่ยนอีเมล (mail traffic) ในปี 2017 อยู่ที่ 

56.63% จากอีเมลทั้งหมดในระบบ ถึงแม้จะมีอัตราลดลงจากปี 2016 ที่ 1.68% แต่แนวโน้มของ 

สแปมยังคงมีจ านวนมากกว่าครึ่งหนึ่งของอีเมลปกติเช่นเดิม โดยประเทศที่เป็นแหล่งก าเนิดสแปมมาก

ที่สุดในโลกได้แก่ สหรัฐอเมริกา มีสัดส่วนอยู่ที่  13.21% รองลงมาคือสาธารณรัฐประชาชนจีน 

(11.25%) และเวียดนาม (9.85%) ตามล าดับ21 จึงสามารถสรุปได้ว่า ถึงแม้สหรัฐอเมริกาจะเป็น

ประเทศล าดับแรกๆในโลกท่ีมีการออกกฎหมายเพ่ือจ ากัดและปราบปรามสแปมเมล แต่กฎหมายที่ใช้

ในปัจจุบันยังไม่สามารถแก้ไขปัญหานี้ได้มากนัก เพราะสัดส่วนของการท าสแปมเมลยังคงสูงที่สุดใน

โลกอย่างไม่เปลี่ยนแปลงมาตั้งแต่อดีตจนถึงปัจจุบัน ผลการรายงานนี้ช่วยย้ าให้เห็นอีกครั้งว่า หลัก 

Opt-out เพียงอย่างเดียว อาจมีประสิทธิภาพไม่เพียงพอที่จะปราบปรามการกระท าความผิดใน

รูปแบบนี้ได้  

  ส าหรับประเทศไทยที่เพ่ิงเริ่มน าหลักการ Opt-in มาใช้เมื่อเดือนกรกฎาคม พ.ศ. 

2560 ที่ผ่านมา ตามแบบอย่างในสหภาพยุโรป ถือเป็นสัญญาณดีว่ารัฐเริ่มหันมาให้ความส าคัญกับ

                                                 
20 เร่ืองเดียวกัน 
21 Darya Gudkova, M. V., Tatyana Shcherbakova, Nadezhda Demidova.  Spam and Phishing in 2017 [Online]. 2018.  
Available from:  https://securelist.com/spam-and-phishing-in-2017/83833/ [20 April 2018] 
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สิทธิด้านข้อมูลส่วนบุคคลของประชาชนมากขึ้นแล้ว หากในอนาคตอันใกล้สามารถยกร่าง

พระราชบัญญัติคุ้มครองผู้บริโภคได้ส าเร็จ การน าข้อมูลส่วนบุคคลของผู้บริโภคไปใช้งานผิด

จุดประสงค์จะต้องระวางโทษปรับไม่เกิน 300,000 บาท และหากการใช้งานนั้นน ามาซึ่งประโยชน์อัน

มิควรได้หรือก่อให้เกิดความเสียหายแก่ผู้อ่ืน จะต้องระวางโทษจ าคุกไม่เกิน 6 เดือนหรือปรับไม่เกิน 

500,000 บาท หรือทั้งจ าทั้งปรับ22 ดังนั้น ในอนาคตผู้ประกอบการหรือนักการตลาดจะมีข้อจ ากัดใน

การด าเนินกิจกรรมทางการตลาดมากขึ้นอย่างแน่นอน จากเดิมที่สามารถน าข้อมูลลูกค้ามาสร้างเป็น

ฐานข้อมูล (database) เพ่ือการด าเนินกิจกรรมทางการตลาด หรือเพ่ือน ามาวิเคราะห์ วิจัย พัฒนา

ผลิตภัณฑ์ใหม่ๆ ต่อไปอาจกระท าได้ยากขึ้น รัฐจึงควรกลับมาทบทวนประเด็นการเพ่ิมหลัก inferred 

consent เข้าไปปรับใช้กับมาตรการ Opt-in  

 อย่างไรก็ตาม บทบัญญัติทางกฎหมายไทยในปัจจุบันยังไม่สามารถเอาโทษแก่การส่งอีเมลเชิง

พาณิชย์ที่มีช่องทางการปฏิเสธรับระบุไว้ แม้ว่าจะไม่ได้รับความยินยอมจากผู้รับก่อนก็ตาม เนื่องจาก 

“การไม่เปิดโอกาสให้แจ้งความประสงค์เพ่ือบอกเลิก” กลายเป็นองค์ประกอบทางความผิดของ

ความผิดฐานนี้ไปแล้ว หากผู้กระท าไม่มีความผิดครบองค์ประกอบ (อ้างอิงภาพที่ 3) กล่าวคือ หาก

ผู้รับได้รับอีเมลเชิงพาณิชย์โดยที่ตนไม่เคยให้ค ายินยอมไว้ แต่ในอีเมลนั้นมีช่องทางการแจ้งบอกเลิก 

และผู้รับนั้นไม่สามารถหาหลักฐานมาพิสูจน์ถึงการรบกวนการใช้งานระบบคอมพิวเตอร์โดยปกติสุข

ของตนได้ ก็ไม่สามารถฟ้องได้ การเพ่ิมมาตรการ opt-in เข้าไปจึงไม่สามารถปกป้องสิทธิความเป็นอยู่

ส่วนบุคคล (Rights of Privacy) ของผู้รับได้อย่างแท้จริง ดังนั้น จึงควรที่จะผลักดันให้พระราชบัญญัติ

คุ้มครองผู้บริโภคมีผลบังคับใช้ในเร็ววัน  

 
 
 
 
 
 
 
 
 
 
 

 
ภาพที่ 13 แผนภาพสรุปการพิจารณาความผิดฐานท าสแปมเมลในประเทศไทย 

 5.1.2 โทษและอัตราโทษ 

                                                 
22 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... หมวด7 มาตรา 44 

การส่งอีเมลเชิงพาณิชย ์

ได้รับความยินยอม 
จากผู้รับ (Opt-in) 

ไม่ได้ขอความยินยอม 
จากผู้รับก่อน 

มีช่องทางในการบอก 
ปฏิเสธรับ (Opt-out) 

มีช่องทางในการบอก 
ปฏิเสธรับ (Opt-out) 

ไม่มีช่องทางในการบอก 
ปฏิเสธรับ (No Opt-out) 

ไม่มีช่องทางในการบอก 
ปฏิเสธรับ (No Opt-out) 

มีความผิดตามมาตรา 11 
ระวางโทษปรับไม่เกิน 

200,000 บาท 

ถูกต้องตามกฎหมาย ไม่มีบทก าหนดโทษ มีความผิดตามมาตรา 11 
ระวางโทษปรับไม่เกิน 

200,000 บาท 
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  โทษและอัตราโทษที่เกี่ยวข้องกับการท าสแปมในประเทศไทยก าหนดโทษปรับไว้ที่ 

200,000 บาท และไม่มีโทษจ าคุก แม้ว่าในขณะที่ร่างกฏหมายคณะกรรมการจะอ้างอิงองค์ประกอบ

ทางความผิดฐานบุกรุกตามประมวลกฏหมายอาญา มาตรา 36223 มาใช้ในการก าหนดองค์ประกอบ

ความผิดเรื่อง “การรบกวนการใช้คอมพิวเตอร์ของผู้อ่ืนโดยปกติสุข” ของพระราชบัญญัติฯนี้ก็ตาม24

หากเทียบกันแล้วการมีเพียงโทษปรับดูจะเป็นโทษที่ค่อนข้างเบา ทั้งที่ร่างพระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคลได้ระวางโทษปรับในการน าข้อมูลส่วนบุคคลของผู้บริโภคไปใช้งานผิดจุดประสงค์ไว้

ถึง 300,000 บาท และเพ่ิมเพดานโทษปรับและเพ่ิมโทษจ าคุกหากการนั้นก่อความเสียหายให้ผู้อ่ืน

หรือท าให้ได้มาซึ่งประโยชน์อันมิควรได้  

  การกระท าความผิดอีกอย่างหนึ่งที่เกี่ยวข้องกับการส่งสแปมเมลคือ “การเข้าถึง

ระบบคอมพิวเตอร์โดยมิชอบ เพ่ือท าให้ระบบนั้นเป็นตัวกลางในการส่งผ่านอีเมลเป็นจ านวนมาก

(relay and transmit)” เนื่องจากการจะส่งอีเมลจ านวนมากจ าเป็นต้องใช้เซิร์ฟเวอร์ที่มีขนาด 

(capacity) ใหญ่ สแปมเมอร์ที่เป็นมิจฉาชีพจึงนิยมใช้ไวรัสหรือมัลแวร์แฝงเข้าไปยังเซิร์ฟเวอร์ของ

บริษัทหรือองค์กรต่างๆ เพื่อแปลงสภาพให้เซิร์ฟเวอร์นั้นกลางเป็นตัวกระจายเมลให้แก่ตน ในประเด็น

นี้ พระราชบัญญัติว่าด้วยการกระท าผิดทางคอมพิวเตอร์ มาตรา 10 ได้ระวางโทษไว้ที่ ปรับไม่เกิน 

100,000 บาท หรือจ าคุกไม่เกิน 5 ปี หรือทั้งจ าทั้งปรับ ทั้งที่การถูกลักลอบใช้ทรัพยากรของบริษัทไป

เพ่ือการส่งสแปมย่อมเป็นการรบกวนสิทธิในการใช้ประโยชน์จากทรัพย์นั้น อีกท้ังยังท าให้เสื่อมเสียถึง

ชื่อเสียงของบริษัท และมีความเสี่ยงที่ IP address ของบริษัทจะติดบัญชีด า (black list) อีกด้วย ซึ่ง

หากเทียบฐานความผิดกับบทบัญญัติทั่วไปในประมวลแพ่งและพาณิชย์ การกระท าผิดรูปแบบนี้จะมี

ความคล้ายคลึงกับความผิดฐานละเมิด มาตรา 42025 และเรื่องสิทธิในการใช้สอยทรัพย์ส่วนบุคคล 

มาตรา 133626 และเรื่องสิทธิในการครอบครองมาตรา 137427 ซึ่งสามารถเยียวยาความเสียหายที่

เกิดขึ้นโดยการให้ค่าสินไหมทดแทน รวมกับค่าเสียหายที่เกิดจากการละเมิดนั้น แต่ก็เป็นเรื่องยากที่

ผู้เสียหายจะต้องท าการพิสูจน์ให้เห็นถึงมูลค่าความเสียหายที่เกิดขึ้นจากการละเมิดนั้นด้วยตนเอง 

                                                 
23 ประมวลกฏหมายอาญามาตรา 362 ผู้ใดเข้าไปในอสังหาริมทรัพย์ของผู้อื่นเพื่อถือการครอบครองอสังหาริมทรัพย์นั้นทัง้หมดหรือแต่
บางส่วน หรือเขา้ไปกระท าการใดๆ อันเป็นการรบกวนการครอบครองอสังหารมิทรัพย์ของเขาโดยปกติสุข ต้องระวางโทษจ าคุกไม่เกิน 
1 ปี หรือปรับไม่เกิน 2,000 บาท หรือทัง้จ าทั้งปรับ 
24 มานิตย ์จุมปา.  ค าอธิบายกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์. ศูนย์หนังสือกฎหมายวิญญูชน, 2554. หน้า 82-
84. 
25 ประมวลกฏหมายแพ่งและพาณิชย์ มาตรา 420 ผู้ใดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคลอื่นโดยผิดกฎหมายให้เขาเสียหายถึงแก่
ชีวิตก็ดี แก่ร่างกายก็ด ีอนามยัก็ดี เสรีภาพก็ดี ทรัพย์สินหรือสิทธิอยา่งหนึ่งอยา่งใดก็ดี ท่านว่าผู้นั้นท าละเมิดจ าต้องใช้ค่าสินไหมทดแทน
เพื่อการนั้น 
26 ประมวลกฏหมายแพ่งและพาณิชย์ มาตรา 1336  ภายใต้บังคับแห่งกฎหมาย เจ้าของทรัพย์สินมีสิทธิใช้สอยและจ าหน่ายทรัพย์สิน
ของตนและได้ซ่ึงดอกผลแห่งทรัพย์สินนั้น กับทั้งมีสิทธิติดตามและเอาคืนซ่ึงทรัพย์สินของตนจากบุคคลผู้ไม่มีสิทธิจะยึดถือไว้ และมีสิทธิ
ขัดขวางมิให้ผู้อื่นสอดเข้าเกี่ยวข้องกับทรัพย์สินนั้นโดยมิชอบด้วยกฎหมาย 
27 ประมวลกฏหมายแพ่งและพาณิชย์ มาตรา 1374  ถ้าผู้ครอบครองถูกรบกวนในการครอบครองทรัพย์สิน เพราะมีผู้สอดเข้าเกี่ยวขอ้ง
โดยมิชอบดว้ยกฎหมายไซร้ ท่านวา่ผู้ครอบครองมีสิทธิจะให้ปลดเปลื้องการรบกวนนั้นได้ ถ้าเป็นที่น่าวิตกว่าจะยังมีการรบกวนอกี ผู้
ครอบครองจะขอต่อศาลให้สั่งห้ามก็ได้ การฟ้องคดีเพื่อปลดเปลื้องการรบกวนนัน้ ท่านวา่ต้องฟ้องภายในปีหนึ่งนับแต่เวลาถูกรบกวน 
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  เมื่อเปรียบเทียบกับสหรัฐอเมริกา แม้ว่า CAN-SPAM จะไม่ได้น าเอาหลัก opt-in 

มาใช้งาน แต่ก็มีการจ าแนกโทษตามระดับความรุนแรงของผลกระทบที่เกิดจากการท าสแปมเมลไว้

อย่างชัดเจน ดังต่อไปนี้28 

  1) โทษปรับหรือจ าคุกไม่เกิน 5 ปี หรือทั้งจ าทั้งปรับในกรณีกระท าหรือมีส่วนร่วมใน

การกระท าที่มีความผิดทางอาญา  

  2) โทษปรับหรือจ าคุกไม่เกิน 3 ปี หรือทั้งจ าท้ังปรับในกรณ ี

     2.1) เข้าถึงระบบคอมพิวเตอร์ของผู้อื่นเพ่ือส่งผ่านอีเมลเชิงทวีคูณ  

     2.2) ใช้ข้อมูลระบุตัวตนที่เป็นเท็จเพ่ือลงทะเบียนใช้งานอีเมลหรือเปิดใช้

บัญชีผู้ให้บริการออนไลน์มากกว่า 20 บัญชีขึ้นไป หรือเพ่ือลงทะเบียนเปิดใช้ชื่อโดเมนมากกว่า 10 ชื่อ

ขึ้นไป 

   2.3) ส่งอีเมลเชิงพาณิชย์มากกว่า 2,500 ฉบับภายในเวลา 24 ชั่วโมง หรือ

มากกว่า 25,000 ฉบับในเวลา 30 วัน หรือมากกว่า 250,000 ฉบับในเวลา 1 ปี 

     2.4) เป็นเหตุให้ผู้อ่ืนเกิดความเสียหายซึ่งตีเป็นมูลค่าภายในระยะเวลา 1 ปี 

ได้ตั้งแต ่5,000 เหรียญดอลลาร์สหรัฐขึ้นไป 

     2.5) ได้รับผลประโยชน์จากการส่งอีเมลนั้นเป็นมูลค่ามากกว่า  5,000 

เหรียญดอลลาร์สหรัฐขึ้นไปภายในระยะเวลา 1 ปี 

     2.6) เป็นผู้ก่อการที่มีผู้ร่วมกระท าความผิดตั้งแต ่3 คนข้ึนไป 

  3) โทษปรับหรือจ าคุกไม่เกิน 1 ปี หรือทั้งจ าท้ังปรับ ในกรณีอ่ืนที่เหลือ 

 จึงส่งผลให้รัฐสามารถใช้อ านาจเพ่ือปกป้องและเยียวยาผู้ที่ได้รับผลกระทบได้อย่างเป็นธรรม 

เนื่องจากผลกระทบที่เกิดจากการท าสแปมเป็นภัยแฝงที่สร้างความเสียหายให้กับผู้ใช้งานในระบบเป็น

วงกว้าง และยากจะท าการพิสูจน์ความเสียหายโดยผู้เสียหายรายใดรายหนึ่งเพียงคนเดียว การจ าแนก

โทษตามระดับความรุนแรงของผลกระทบที่เกิดขึ้น เช่นเดียวกับสหรัฐอเมริกาจึงเป็นแนวทางที่ควร

น ามาปรับใช้กับประเทศไทยด้วยเช่นกัน 

 5.1.3 สถานการณ์ในการบังคับใช้พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ

คอมพิวเตอร์ในประเทศไทย 

  ปัจจุบัน กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมได้มีการควบคุมให้ผู้ประกอบการที่

ใช้ข้อความหรืออีเมลเชิงพาณิชย์เพ่ือท าการตลาด ต้องขอความยินยอมจากผู้รับก่อนจึงจะสามารถท า

การสีงอีเมลได้ และเพ่ิมค านิยามของ  “ผู้ส่ง” ให้ครอบคลุมตั้งแต่ผู้ส่งอีเมล ตลอดจนถึงผู้ส่งข้อมูล

อิเล็กทรอนิกส์ ผู้ให้บริการเว็บไซต์ ผู้ให้บริการแอปพลิเคชัน หรือผู้ให้บริการประเภทสื่อสังคม

ออนไลน์ (Social Media) และเพ่ิมค านิยามของ “ข้อมูลคอมพิวเตอร์” ให้ครอบคลุมตั้งแต่ ข้อความ 

ค าสั่งใดๆก็ตามที่คอมพิวเตอร์ประมวลผลได้ ไปจนถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วย

                                                 
28 CAN-SPAM Act, section  4(b) 
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ธุรกรรมทางอิเล็กทรอนิกส์29 ดังนั้นไม่ว่าจะเป็นข้อความโฆษณาบนสื่อสังคมออนไลน์ (Social 

Media) หรือบริการแอปพลิเคชัน (Application) ต่างๆ จึงถือเป็นสิ่งที่ต้องถูกควบคุมตามบทบัญญัติ

นี้ด้วย การฝากร้านในอินสตาแกรมดาราที่ธุรกิจรายย่อยนิยมท าจนสร้างความเดือดร้อนร าคาญให้กับ

ดาราหลายท่านในช่วงปี 2014 ถึง 2017 กลายเป็นการกระท าที่มีความผิดตามพระราชบัญญัติว่าด้วย

การกระท าความผิดทางคอมพิวเตอร์ มาตรา11 ซึ่งมีโทษปรับสูงสุดถึง 200,000 บาท 

  ส าหรับประเด็นดังกล่าว ต่างประเทศเองก็ยังไม่มีบทบัญญัติเฉพาะออกมารองรับ

เช่นกัน อาจเป็นเพราะวัฒนธรรมในการใช้สังคมออนไลน์ (Social Network) และจิตส านึกด้านสิทธิ

ของพ้ืนที่ส่วนบุคคลแตกต่างกัน และส่วนใหญ่สามารถปรับใช้กฎหมายเกี่ยวกับการคุ้มครองสิทธิความ

เป็นอยู่ส่วนบุคคลเข้ามาใช้ได้ มาตรการในการแก้ไขส่วนใหญ่จึงมาจากนโยบายของผู้ให้บริการสื่อ

สังคมออนไลน์เอง เพราะหากผู้โพสต์โดนกดรายงาน (report) บ่อยๆ สุดท้ายแอคเคาท์ (account) 

นั้นก็จะติดบัญชีด า (black list) ท าให้ไม่สามารถใช้งานต่อไปได้ ผู้ประกอบการรายใหญ่หรือเจ้าของ

ร้านที่ต้องการรักษาภาพลักษณ์ของตนจึงไม่เลือกใช้วิธีนี้ จะมีก็เพียงแต่ผู้ค้ารายย่อยที่ไม่สนใจ

ภาพลักษณ์ หรือไม่ได้หวังจะใช้งานแอคเคาท์นั้นเพ่ือท าธุรกิจในระยะยาวเท่านั้นที่เลือกใช้วิธีนี้ ดังนั้น

แม้จะมีกฎหมายเข้ามารองรับในประเด็นนี้ แต่โอกาสที่กฎหมายจะถูกน ามาใช้งานยังมีไม่มากนัก อีก

ทั้งระดับความรุนแรงของปัญหายังไม่ท าให้เกิดผลกระทบต่อสังคมส่วนรวม การปล่อยให้ภาคเอกชน

เป็นผู้จัดการกับปัญหาเองอาจท าให้เกิดประสิทธิภาพมากกว่า เช่น ให้ผู้ให้บริการสื่อสังคมออนไลน์

เพ่ิมเติมนโยบายความเป็นส่วนตัว หรือหลักเกณฑ์พ้ืนฐานของบัญชีด า (black list)30 

  จากการขยายตัวและสภาวะการแข่งขันที่ดุเดือดของตลาดออนไลน์ ผู้ประกอบการ

รายใหญ่เริ่มหันมาพัฒนาแอปพลิเคชันบนมือถือ เพ่ือให้สามารถสื่อสารถึงกลุ่มลูกค้าเป้าหมายได้

รวดเร็วและมีจ านวนมากขึ้น ในปี 2014 ตลาดแอปพลิเคชันในประเทศไทยใหญ่เป็นอันดับที่ 20 ของ

โลก โดยมีมูลค่าในตลาดสูงถึง 93.5 ล้านดอลลาร์สหรัฐ31 ประโยชน์ในการสร้างแอปพลิเคชันส าหรับ

ผู้ประกอบการอย่างหนึ่งก็คือ การได้มาซึ่งข้อมูลส่วนบุคคล (personal data) ของลูกค้าที่เป็น

กลุ่มเป้าหมายที่แท้จริง เนื่องจากเมื่อผู้บริโภคมีการดาวน์โหลดแอปพลิเคชันเหล่านี้มาใช้ ระบบมักจะ

บังคับให้กรอกข้อมูลอาทิ ชื่อ นามสกุล ที่อยู่อีเมล เบอร์โทรศัพท์ ฯลฯ เพ่ือท าการลงทะเบียน 

ผู้ประกอบการจึงสามารถน าข้อมูลเหล่านี้มาสร้างฐานข้อมูล (Database) เพ่ือใช้ในการวิเคราะห์

พฤติกรรมของผู้บริโภค เพ่ือน ามาปรับปรุงรูปแบบการท าการตลาด หรือน ามาวิเคราะห์เพ่ือพัฒนา

สินค้าของตน ยิ่งไปกว่านั้นยังสามารถน าฐานข้อมูลเหล่านี้มาใช้ในการติดต่อสื่อสารกับผู้บริโภคได้

โดยตรง แต่หลังจากที่ประกาศเรื่องลักษณะและวิธีการส่ง และลักษณะและปริมาณของ

                                                 
29 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544, “ข้อมูลอิเล็กทรอนิกส์” หมายความว่า ข้อความที่ได้สร้าง ส่ง รับ เก็บ
รักษา หรือประมวลผลด้วยวิธีการทางอิเล็กทรอนิกส์ เช่น วิธีการแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์ จดหมายอิเล็กทรอนิกส์ โทรเลข 
โทรพิมพ์ หรือโทรสาร 
30 Sunny Smile.  โพสต์ฝากร้านค้าออนไลน์ กับเรื่องเข้าใจผิดในการโปรโมท Fanpage [ออนไลน]์.  2556.  แหล่งที่มา:  
https://blog.lnw.co.th/2013/07/25/โพสฝากร้านค้าออนไลน์/ [20 มถิุนายน 2561] 
31 Admin ITGenius.  เทรนด์แอปพลิเคชั่นโลก [ออนไลน์]. 2016. แหล่งที่มา:  https://www.itgenius.co.th/article/เทรนด์
แอปพลิเคชั่นโลก [13 เมษยน 2561] 

https://blog.lnw.co.th/2013/07/25/โพสฝากร้านค้าออนไลน์/
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ข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ 

มีผลบังคับใช้ ผู้ประกอบการเริ่มหันมาใส่ใจในการขอความยินยอมจากผู้บริโภคก่อนที่จะท าการส่ง

ข้อมูลโฆษณา โดยที่ด้านล่างของหน้าจอการลงทะเบียนมักจะแสดงข้อความเพ่ือให้ค ายินยอมรับ

จดหมายข่าว และใส่เครื่องหมายแสดงความยินยอมค้างไว้ที่ข้อความนั้น ซึ่งผู้บริโภคจ านวนมากมัก

เผอเรอมองข้ามจุดนี้ไป หรือบางแอปพลิเคชันอาจบังคับให้ท าการยินยอมเพ่ือรับข้อมูลข่าวสาร

ไม่เช่นนั้นจะไม่สามารถท าการลงทะเบียนได้เลย ดังนั้น การกระท าแบบนี้จึงยังเป็นจุดที่คลุมเครืออยู่

ว่าการบังคับให้ยินยอมสามารถยึดถือเป็นค าให้และยืนยันในการยินยอม (affirmative consent)32 

ได้หรือไม่    

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 
 

ภาพที ่14 ตัวอย่างจากแอปพลิเคชันของ Watsons  

ที่ระบุให้ผูล้งทะเบียนต้องท าการยนิยอมในการรับข่าวสารอย่างน้อย 2 ช่องทาง 

 

 

 

 

 

 

 

 

 

                                                 
32CAN-SPAM Act, section  3 (1) 
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ภาพที่ 15 ตัวอย่างแอปพลิเคชัน 11 street และ Pomelo ที่ใส่เครือ่งหมายในช่องยินยอม 

เพื่อรับข้อมูลข่าวสารเอาไว้ล่วงหนา้ 

 

  เมื่อผู้บริโภคได้มีการให้ความยินยอมรับข้อมูลข่าวสารด้วยวิธีดังกล่าวข้างต้นแล้ ว 

ผู้ประกอบการมีสิทธิที่จะส่งอีเมลเชิงพาณิชย์มายังที่อยู่อีเมลที่ผู้บริโภคได้ให้ไว้ เมื่อไหร่ มากเท่าไหร่

ย่อมได้ เพราะปัจจุบันประเทศไทยยังไม่มีกฎหมายออกมาก ากับปริมาณหรือความถี่ในการส่งข้อมูล 

อีกทั้งผู้ประกอบการยังสามารถน าเอาที่อยู่อีเมลนี้ไปใช้เพ่ือส่งข่าวสารหรือประชาสัมพันธ์ในเรื่องอ่ืนๆ

ได้อย่างอิสระตราบเท่าที่ข้อมูลนั้นมีความเกี่ยวเนื่องกับบริษัทของตน จนกว่าผู้บริโภคจะเข้าไป

ด าเนินการเพือ่ปฏิเสธรับเอง 

  ส าหรับปัญหาเรื่องนี้มาตรา 3(1) ของ CAN-SPAM มีการก าหนดลักษณะของค า

ยินยอมไว้อย่างชัดเจน โดย “การให้และยืนยันในการยินยอม” (affirmative consent) หมายถึง การ

ที่ผู้รับให้ยินยอมอย่างชัดแจ้งที่จะได้รับข้อความไม่ว่าจะเป็นการตอบสนองต่อค าร้องที่จากผู้ ส่ง หรือ

เป็นความต้องการที่เริ่มจากเจ้าตัวเอง ส่วนในสหภาพยุโรปก็ก าลังร่างกฎหมายให้ความคุ้มครองข้อมูล

ส่วนบุคคลของผู้บริโภคฉบับใหม่ที่จะมีผลบังคับใช้ในปี 2018 ได้แก่ General Data Protection 

Regulation (GDPR) และระบุเรื่อง “ความยินยอม” (consent) ไว้ในพันธกรณีทั่วไป  (General 

Obligations) ว่าเมื่อมีการประมวลผลข้อมูลจะต้องได้รับความยินยอมอย่างชัดแจ้ง (clear and 

affirmative consent) จากเจ้าของข้อมูล ซึ่งค าขอความยินยอมต้องอ่านแล้วเข้าใจง่าย ใช้ภาษาที่
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รวบรัดชัดเจน และการถอนความยินยอมก็ต้องท าได้โดยง่ายเช่นกัน33 และเพ่ือควบคุมพฤติกรรมของ

บุคคลที่ใช้งานข้อมูลส่วนบุคคลของคนอื่นให้ครอบคลุมมายิ่งขึ้น จึงมีค าอธิบายเพ่ิมเติมของระเบียบว่า

ด้วยการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Directive 95/46/EC) Article 7 ว่าบุคคลที่

เป็นเจ้าของข้อมูล จะต้องให้ความยินยอมอย่างชัดเจน (clear and affirmative consent) ในการ

ประมวลผลข้อมูลส่วนบุคคลของตน โดยการให้ความยินยอมนั้นจะต้องเป็นขั้นตอนที่เกิดโดยบุคคลแต่

ละคน อาจหมายถึงการให้ท าเครื่องหมายที่ช่องยินยอมเมื่อเข้าสู่เว็บไซต์บนอินเทอร์เน็ต หรือการท า

เครื่องหมายบริเวณค าแถลงที่ระบุว่ายอมรับการประมวลผลข้อมูลส่วนบุคคลที่เสนอไว้ แต่การท า

เครื่องหมายที่ช่องเหล่านั้นไว้ล่วงหน้า  (pre-ticked) จะไม่ถือว่าเป็นความยินยอม และต้องมีการเปิด

ช่องให้ถอนค ายินยอมได้โดยง่ายด้วย34 

  เมื่อพิจารณาจากบทบัญญัติของทั้งสองประเทศข้างต้น กฎหมายไทยควรจะเริ่ม

พิจารณาเรื่อง “ความยินยอม” ในบริบทของการบอกรับโฆษณาจากผู้ประกอบการให้ชัดเจน เพ่ือ

ป้องกันไม่ให้ผู้ประกอบการใช้การบังคับทางอ้อมว่าจะต้องเลือกช่องทางรับข่าวโฆษณาก่อนจึงจะ

สามารถสมัครใช้งานแอปพลิเคชันได้ แต่อาจให้ใช้วิธีท าเครื่องหมายคาไว้บริเวณช่องบอกรับเสมือน

เป็นค าเชิญชวนแทน เพราะหากผู้บริโภคไม่ต้องการจริงๆเจ้าตัวก็ยังมีสิทธิ์กดเครื่องหมายนั้นออก  

  ปัญหาอีกประการเกี่ยวกับการใช้ข้อความเพ่ือโฆษณาบนสื่อออนไลน์ได้แก่ “คลิก

เบต” (Clickbait) หรือการใช้พาดหัวข่าวเพ่ือเชิญชวนหรือกระตุ้นความสนใจจนท าให้ผู้บริโภคอยาก

คลิกลิงก์เชื่อมโยงเข้าไปยังเว็บไซต์เป้าหมาย ทั้งที่ความจริงเนื้อหาภายในเว็บไซต์นั้นจะไม่ได้มีเรื่อง

น่าสนใจเหมือนดังพาดหัวข่าวนั้นเลย การกระท ารูปแบบนี้ยังคงเป็นสิ่งคลุมเครือที่ กฎหมายยังไม่มี

บทบัญญัติครอบคลุมถึง เนื่องจากผู้ที่สร้างเนื้อหาเหล่านี้ไม่ได้ใช้ข้อมูลเท็จ เพียงแต่ตั้งชื่ อหัวเรื่องให้

น่าสนใจเพ่ือดึงดูดให้ผู้บริโภคคลิกเข้าไปเพ่ิมยอดผู้เข้าชม (view) ให้แก่เว็บไซต์ เพ่ือน ามาซึ่งรายได้

จากการขายพ้ืนที่โฆษณาต่ออีกทอดหนึ่งเท่านั้น ผู้ท าจึงไม่มีความผิดตามมาตรา 14 ว่าด้วยเรื่องการ

น าเข้าข้อมูลเท็จ  ถึงแม้ว่าจะดูเหมือนเป็นการกระท าผิดที่ไม่รุนแรง แต่กล่าวได้ว่าเป็นการกระท าท่ีจูง

ใจผู้บริโภคอย่างไม่เป็นธรรมได้เช่นกัน อีกทั้งผู้บริโภคยังต้องสิ้นเปลืองข้อมูลอินเทอร์เน็ต (internet 

data) ในการเปิดเข้าไปดูอีกด้วย 

  บทบัญญัติของกฎหมายต่างประเทศที่สามารถน าปรับมาใช้กับปัญหานี้ได้คือ CAN-

SPAM ที่มีบทบัญญัติห้ามมิให้ใช้หัวเรื่องที่ท าให้เข้าใจผิดในสาระส าคัญของเนื้อหา (deceptive 

subject headings)35 โดยเจตนา เพราะหากสามารถก าหนดมาตรฐานการใช้หัวเรื่อง (header) ได้

เหมาะสม ย่อมต้องเป็นประโยชน์ต่อผู้บริโภคตามที่กล่าวไปในข้อ 5.1 เรื่ององค์ประกอบทางความผิด 

                                                 
33 blogone.  sunnywalker. รู้จกั GDPR กฎใหม่คุ้มครองข้อมูลยโุรป ขอ้มูลเกบ็ที่ไหน กฎหมายตามไปคุ้มครองที่นั่น [ออนไลน์]. 
2018. แหล่งที่มา:  https://www.blognone.com/node/100324 [13 เมษยน 2561] 
34 Rikke ULDALL. "Q&A: New Eu Rules on Data Protection Put the Citizen Back in the Driving Seat." edited by 
GUILLOT, J. D.: The European Parliament, June 1, 2016. 
35 CAN-SPAM Act, section 5 (a)(2) 
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ภาพที่ 16 ตัวอย่างลักษณะการพาดหัวข่าวเพื่อจุดประสงค์ในการคลกิเบต36 

  แม้ปัจจุบันจะยังไม่มีคดีความที่เก่ียวกับการส่งสแปมเมลในประเทศไทยออกมาให้

เห็นมากเท่าไรนัก แต่ก็ปฏิเสธไม่ได้ว่าความเดือดร้อนที่เกิดขึ้นจากปัญหานี้มีอยู่ทั่วไปและใกล้ตัวกับทุก

คนในสังคม หลายคนอาจมองว่าเป็นเพียงปัญหาเล็กน้อยที่ท าให้เกิดความหงุดหงิดกวนใจเพียงเท่านั้น 

ผลกระทบที่เกิดข้ึนกับผู้บริโภคแต่ละรายจึงไม่รุนแรง และยังไม่มีกระแสต่อต้านที่รุนแรงในสังคม ท า

ให้ไม่มีผู้เสียหายรายใดออกมาด าเนินคดีให้เสียเวลาหรือค่าใช้จ่าย แต่หากเรามองถึงภาพใหญ่ภาระท่ี 

เกิดข้ึนกับผู้ให้บริการเครือข่าย หรือองค์กรต่างๆที่ต้องคอยหามาตรการที่ทันสมัยอยู่เสมอเข้ามาดักจับ

สแปมเมลเพ่ือไม่ให้การจราจรบนระบบอินเทอร์เน็ต (Internet Traffic) เกิดความขัดข้อง รวมถึง

ปัญหาด้านสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภคที่ถูกน าข้อมูลส่วนบุคคลไปใช้โดยที่เจ้าตัวไม่ได้

ตั้งใจให้ค ายินยอม ย่อมเป็นปัญหาส าคัญที่ไม่อาจเมินเฉยอยู่ได้ 

5.2 ข้อทีน่ักการตลาดพึงระวงัในการใช้อเีมลเชงิพาณชิยเ์พือ่ท าการตลาด   

 จากการขยายตัวของตลาดพาณิชย์อิเล็กทรอนิกส์ (e-commerce) และการเปลี่ยนแปลง

พฤติกรรมการซื้อของผู้บริโภคทั้งในและนอกประเทศ วิถีชีวิตที่เร่งรีบท าให้ผู้บริโภคหันมาซื้อของผ่าน

ระบบออนไลน์กันมากกว่าจับจ่ายทางหน้าร้านเช่นเดิม ผู้ประกอบการหลายรายจึงต้องผันตัวเองจากที่

เคยอยู่แต่ในตลาดออฟไลน์เข้ามาอยู่ในตลาดออนไลน์เพ่ือความอยู่รอด บางธุรกิจอาจใช้ช่องทาง

ออนไลน์เป็นเสมือนสาขาของหน้าร้านหลักที่ช่วยอ านวยความสะดวกให้ลูกค้าสามารถเข้าไปชมสินค้า

ได้จากทุกแห่งทุกเวลา หรือบางธุรกิจอาจใช้ช่องทางออนไลน์เป็นเครื่องมือในการสื่อสารทางตรงกับ

ตัวผู้บริโภคและเพ่ือศึกษาพฤติกรรมของกลุ่มลูกค้า แม้กระทั่งห้างสรรพสินค้าหรือแบรนด์เสื้อผ้าราย

ใหญ่ๆที่เคยจ าหน่ายเพียงที่หน้าร้าน (shop) ยังต้องหันมาสร้างเว็บไซต์หรือพัฒนาแอปพลิเคชันของ

ตนเองขึ้นมาเพ่ือเพ่ิมโอกาสในการจ าหน่ายสินค้า  

 
                                                 
36 ปานระพี. In เตือนคนไทย ระวังคลิกเบท clickbait: บทความไอที 24 ชั่วโมง, 1 พฤศจิกายน 2016. 
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 แม้ว่าการเข้ามาในตลาดออนไลน์จะมีส่วนท าให้ผู้ประกอบการต้องเพ่ิมการลงทุนด้าน

เทคโนโลยีและการจ้างงานผู้เชี่ยวชาญเพ่ือพัฒนาระบบ ซึ่งอาจส่งผลท าให้ต้นทุนทางการค้าเพ่ิมสูงขึ้น 

แต่หากมองในระยะยาว การลงทุนรูปแบบนี้ย่อมส่งผลดีในแง่การเพ่ิมช่องทางกระจายสินค้า 

(Channel) ขยายโอกาสในการขาย (Lead) การโฆษณาประชาสัมพันธ์ (Advertise) และการชิงส่วน

แบ่งทางการตลาด (Market Shares) ยิ่งไปกว่านั้น ศูนย์วิจัยกสิกรไทยยังชี้ให้เห็นว่าตลาดการพาณิชย์

อิเล็กทรอนิกส์จะยังคงมีแนวโน้มขยายตัวมากขึ้น 17% ต่อปี โดยในปี 2565 อาจมีมูลค่าถึง 8.2% 

จากมูลค่าในตลาดค้าปลีกทั้งหมด37 จากแนวโน้มดังกล่าว ภาครัฐจึงควรเตรียมพร้อมรับมือให้ทันต่อ

สถานการณ์ของตลาด ไม่ว่าจะเป็นด้านกฎหมายที่รองรับเกี่ยวกับความปลอดภัยในการด าเนินกิจการ

และคุ้มครองสิทธิของผู้บริโภค มาตรการเพ่ือส่งเสริมและอ านวยความสะดวกให้ผู้ประกอบการ

สามารถแข่งขันในตลาดได้อย่างเป็นธรรม ส่วนทางด้านผู้ประกอบการเอง หากตัดสินใจจะใช้อีเมลใน

การโฆษณาประชาสัมพันธ์ ก็ควรจะต้องศึกษาแนวทางที่มีประสิทธิภาพในการสร้างผลก าไรและ

สามารถตอบสนองต่อความต้องการของผู้บริโภคได้ รวมไปถึงต้องศึกษากฎหมายที่เกี่ยวข้องเพ่ือให้

ตนเองสามารถด าเนินกิจกรรมทางการตลาดได้อย่างปลอดภัย  

 

 5.2.1 การศึกษากลุ่มลูกค้าเป้าหมายเพื่อให้เกิดประสิทธิภาพในการสื่อสาร 

  การที่จะท าให้การโฆษณาทางอีเมลประสบผลส าเสร็จ นักการตลาดจะต้องก าหนด

ลูกค้าเป้าหมายและแบ่งกลุ่ม (segment) ของลูกค้านั้นให้ชัดเจนก่อนเป็นอันดับแรก เพ่ือแยกกลุ่ม

ลูกค้าที่ต้องการติดต่อ เนื่องจากลูกค้าในแต่เพศแต่ละช่วงวัยมีพฤติกรรมและความสนใจที่แตกต่างกัน 

ประวัติการใช้บริการ หรือการมีส่วนร่วมกับอีเมล (e-mail engagement) เป็นตัวช่วยให้นักการตลาด

สามารถวิเคราะห์เพ่ือหาแนวทางในการสร้างเนื้อหา (content) ที่เหมาะสมกับลูกค้าแต่ละกลุ่มได้ 

เช่น กลุ่มลูกค้าท่ีเคยใช้บริการหรือมีอัตราการมีส่วนร่วมสูง ควรเน้นที่การส่งอีเมลประชาสัมพันธ์ข่าว- 

สารหรือส่วนลดราคา (promotional e-mails) หากเป็นลูกค้าที่ใช้บริการครั้งแรก ควรเน้นไปที่

เนื้อหาเกี่ยวกับการแนะน าผลิตภัณฑ์ หรือเป็นเนื้อหาแสดงความขอบคุณส าหรับการ  เลือกใช้

ผลิตภัณฑ์ของบริษัท เพ่ือให้ลูกค้าเกิดความประทับใจ (impression) และการจดจ าในตัวผลิตภัณฑ์ 

(awareness) ประเด็นเหล่านี้มีส่วนช่วยให้ผู้รับไม่เกิดความร าคาญใจเวลารับอีเมลจนกดรายงาน 

(report) อีเมลนั้นไปยังผู้ใช้บริการอีเมล   

  การโดนกดรายงาน (report) น ามาซึ่งปัญหาให้กับผู้ประกอบการมากมาย ไม่ว่าจะ

เป็นด้านภาพลักษณ์ชื่อเสียงของบริษัท หรือเสียเวลาที่จะต้องยื่นเรื่องไปยังผู้ให้บริการอินเทอร์เน็ตเพ่ือ

ขอปลดรายชื่อตนเองออกจากบัญชีด า (blacklist) วิธีการป้องกันไม่ให้โดนผู้รับกดรายงาน (report) 

วิธีหนึ่งก็คือ การใช้หลัก opt-in ในการส่งอีเมล เพราะถ้าเป็นสิ่งที่ผู้รับเคยให้ความยินยอมเอาไว้เอง 

แนวโน้มที่จะมีทัศนคติเชิงลบกับบริการอีเมลเหล่านั้นจะมีน้อยลง ตามประกาศกระทรวงดิจิทัลเพ่ือ
                                                 
37 ศูนย์วิจยักสกิรไทย.  ปรับธุรกิจให้ทัน รับกระแส E-Commerce โต [ออนไลน]์.  14 กรกฎาคม 2560.  แหล่งที่มา:  
https://www.kasikornbank.com/th/business/sme/KSMEKnowledge/article/KSMEAnalysis/Pages/E-Commerce_E-
MarketPlace.aspx] 
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เศรษฐกิจและสังคมได้ออกประกาศเรื่อง ลักษณะและวิธีการส่ง และลักษณะและปริมาณของ

ข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ ข้อ 5 ก าหนดให้การส่งอีเมลเชิงพาณิชย์ต้องได้รับ

ความยินยอมจากผู้รับก่อนเช่นเดียวกับระเบียบว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (Data 

Protection Directive 95/46/EC) ในสหภาพยุโรป ดังนั้นผู้ประกอบการที่ต้องการรวบรวมรายชื่อ

ลูกค้าเพ่ือส่งอีเมล ควรจะมีการสร้างช่องให้ระบุความยินยอมรับข่าวสารไว้ที่ใบสมัครใช้บริการ ใบ

ลงทะเบียนรับประกันสินค้า หรือบนระบบลงทะเบียนแอปพลิเคชันที่ผู้บริโภคโหลดมาใช้งาน  

  ยิ่งไปกว่านั้น นักการตลาดผู้สร้างอีเมลเชิงพาณิชย์จะต้องไม่ลืมเตรียมช่องทาง

ส าหรับการบอกปฏิเสธรับ (opt-out) ที่เห็นได้ชัดและเข้าใจได้ง่ายไว้ในอีเมลนั้นๆ เพ่ือให้สอดคล้อง

กับบทบัญญัติข้อ 5(1) ในประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมได้เรื่อง ลักษณะและวิธีการ

ส่ง และลักษณะและปริมาณของข้อมูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์  นอกจากนี้ 

ผู้ประกอบการควรมีการเตรียมการเพ่ือจัดท ารายชื่อผู้ปฏิเสธไม่รับอีเมลเชิงพาณิชย์  (opt-out list) 

เพราะแม้ว่ากฎหมายในประเทศไทยจะยังไม่มีบทบัญญัติเกี่ยวกับเรื่องนี้เหมือนสหรัฐอเมริกา38 แต่

ผู้ประกอบการควรตระหนักในจุดนี้ เพ่ือป้องกันไม่ให้เกิดการส่งอีเมลเข้าไปหารายชื่อเหล่านี้ซ้ า  และ

เก็บไว้เป็นฐานข้อมูลเพื่อประเมินพฤติกรรมผู้บริโภค 

 5.2.2 การสรา้งเนือ้หาทีเ่หมาะสมและเกดิประสิทธภิาพในการจงูใจผูบ้รโิภค 

  ปัจจัยส าคัญที่จะท าให้การโฆษณาหรือการส่งข้อมูลถึงผู้บริโภคเกิดขึ้นอย่างมี

ประสิทธิภาพและประสิทธิผล คือ ลักษณะของเนื้อหา (content) และวิธีการน าเสนอเนื้อหานั้นๆ 

(presentation) ผู้ประกอบการจ านวนมากที่ใช้วิธีท าการตลาดผ่านอีเมล แต่ไม่ได้รับผลตอบแทน

กลับมาอย่างที่คาดหวัง เนื่องจากนักการตลาดที่เป็นคนสร้างอีเมลไม่ได้ศึกษาถึงความสนใจและ

พฤติกรรมของลูกค้าที่เป็นกลุ่มเป้าหมายมากพอและไม่เคยศึกษาถึงหลักเกณฑ์ในการส่งอีเมล ระบบ

การส่งผ่านข้อมูลบนอินเทอร์เน็ต ระบบป้องกันความปลอดภัย หรือนโยบายด้านความปลอดภัยที่

เกี่ยวข้องกับการส่งอีเมลเลย ดังนั้นถึงแม้จะสามารถสร้างเนื้อหา (content) ได้ดี แต่ถ้าไม่ได้ใช้หัว

จดหมาย (subject) ที่น่าสนใจมากพอ โอกาสที่ผู้รับจะเปิดอ่านย่อมน้อยลง หรือถ้าเนื้อหาในอีเมลขัด

กับนโยบายของระบบที่เก่ียวข้องกับการส่งผ่านอีเมล แน่นอนว่าอีเมลเหล่านั้นย่อมส่งไปไม่ถึงผู้บริโภค 

หรืออาจถูกโอนเข้าไปยังกล่องจดหมายขยะ (spam box) ท าให้ผู้รับไม่ได้ใส่ใจที่จะเปิดเข้าไปอ่าน 

  การสร้างเนื้อหา (content) ที่สามารถจูงใจผู้บริโภค อันดับแรกจะต้องเข้าใจว่าใคร

คือกลุ่มเป้าหมาย และกลุ่มเป้าหมายนั้นมีพฤติกรรมการรับสื่อ (media) อย่างไร ถึงจะสามารถ

                                                 
38 CAN-SPAM Act, section 9 (a) IN GENEP~.--Not later than 6 months after the date of enactment of this Act, the 
Commission shall transmit to the Senate Committee on Commerce, Science, and Transportation and the House 
of Representatives Committee on Energy and Commerce a report that-- 
(1) sets forth a plan and timetable for establishing a nationwide marketing Do-Not-E-Mail registry; 
(2) includes an explanation of any practical, technical, security, privacy, enforceability, or other concerns that the 

Commission has regarding such a registry; and 
(3) includes an explanation of how the registry would be applied with respect to children with e-mail accounts. 
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วิเคราะห์ได้ว่าอีเมลแบบไหนถึงจะสามารถเพ่ิมโอกาสในการเปิดอ่านได้ การตั้งชื่อหัวเรื่องที่ดี ควรใช้

ภาษาที่เข้าใจง่าย ชัดเจน กระชับ อาจตั้งชื่อด้วยประโยคค าถามหรือใช้เครื่องหมายอัศเจรีย์  (!) เพ่ือ

กระตุ้นให้ผู้รับเกิดความอยากรู้ร่วมด้วยก็ได้ จากการส ารวจของ Graphly ที่เป็นบริษัทผู้ให้บริการด้าน

การวางระบบและการท าการตลาดออนไลน์ พบว่าความยาวของหัวเรื่อง (subject) เป็นปัจจัยส าคัญ

อย่างหนึ่งในการช่วยกระตุ้นให้ผู้บริโภคเปิดอ่านอีเมล ชื่อหัวเรื่องที่ยาวเกินไปจะท าให้โอกาสในการถูก

เปิดมีน้อยลง โดยหัวเรื่องที่มีตัวอักษรมากกว่า 61 ตัวอักษรมีอัตราการถูกเปิดอ่านเพียง 10.99% 

ในขณะที่อีเมลที่มีหัวเรื่องสั้นๆราว 1-15 ตัวอักษรมีอัตราการถูกเปิดอ่านถึง 19.47%39 (อ้างอิงภาพที่ 

11) สาเหตุประการหนึ่งที่ท าให้อีเมลที่มีชื่อหัวเรื่องสั้นได้รับความสนใจมากกว่าคือ พฤติกรรมการรับ

สื่อของผู้บริโภคที่เปลี่ยนแปลงไป โดยปัจจุบันคนหันมาใช้โทรศัพท์มือถือในการสื่อสาร หรือตรวจสอบ

อีเมลมากกว่าการใช้คอมพิวเตอร์หรือโน้ตบุ๊กเหมือนสมัยก่อน ดังนั้นเมื่ออุปกรณ์ (device) ที่ใช้งานมี

ขนาดเล็กลง สัดส่วนในการแสดงผลของหน้าจอจึงแคบลงตามไปด้วย การใช้หัวเรื่องที่กระชับ ได้

ใจความ อ่านเข้าใจได้ง่าย จึงมีส่วนให้ผู้รับเกิดความสนใจที่จะเปิดดูเนื้อหาที่อยู่ด้านในมากกว่า 

 

 

 

 

   

 

 

 

 

 

 

ภาพที ่17 ผลการส ารวจความยาวของหัวเรื่อง (subject) อีเมลที่ส่งผลต่ออตัราการเปิดอ่านโดยผู้รับ40 

  ปัจจุบันพระราชบัญญัติว่าด้วยการกระท าผิดทางคอมพิวเตอร์บัญญัติไว้เพียงห้าม

ปกปิดหรือปลอมแปลงแหล่งที่มาในการส่งข้อมูล  ไม่ได้ระบุถึงเรื่องหัวจดหมาย (Header) แต่

ผู้ประกอบการควรค านึงถึงกฎหมายที่เกี่ยวข้องทั้งในประเทศของผู้จัดท าและประเทศปลายทางผู้รับ 

รวมไปถึงนโยบายความปลอดภัยของระบบที่เกี่ยวข้องกับการส่งอีเมล หากผู้ประกอบการรู้ว่า

ปลายทางผู้รับมีถิ่นฐานอยู่ในสหรัฐอเมริกา ควรต้องใช้ชื่อหัวเรื่องที่ชัดเจนเพ่ือให้ผู้รับสามารถตีความ

ในสาระส าคัญหรือบริบทของเนื้อหาที่อยู่ในอีเมลนั้นได้ในทันที อีกทั้งยังต้องให้ความระวังเกี่ยวกับ

                                                 
39 Jarrod Morris.  Why Do People Open Emails? [Online]. 2016. Available from:  https://graphly.io/why-do-people-
open-emails/ [24 April 2018] 
40 Ibid. 
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รายละเอียดที่ต้องแสดงในแถบผู้ส่ง (from line) ว่าต้องละเอียดมากพอที่ผู้รับจะสามารถระบุตัวตน

ของผู้จัดท าได้ และหากเป็นอีเมลที่มีเนื้อหาเกี่ยวกับเรื่องเพศ จะต้องมีการแสดงฉลากค าเตือน 

(warning label) ให้สอดคล้องตามที่ CAN-SPAM บัญญัติไว้ มิเช่นนั้นอีเมลเหล่านั้นอาจโดนดักโดย

ระบบป้องกันความปลอดภัยจนไม่สามารถส่งถึงผู้รับได้ 

   นอกจากการตั้งชื่อหัวเรื่องที่น่าสนใจและสอดคล้องกับบทบัญญัติของกฎหมายที่

เกี่ยวข้องแล้ว เนื้อหาด้านในของอีเมลก็มีความส าคัญไม่แพ้กัน การตั้งชื่อหัวเรื่องที่ดีอาจมีส่วนช่วยใน

การเพ่ิมอัตราการคลิกผ่าน (Click through Rate: CTR) ได้ก็จริง แต่ไม่สามารถยืนยันได้ว่าผู้รับมี

ความสนใจในเนื้อหานั้นจริงหรือไม่ การออกแบบเนื้อหา (content) ด้านในให้น่าสนใจ ชัดเจน เข้าใจ

ง่าย และตรงกับความต้องการของผู้รับแต่ละกลุ่ม เป็นส่วนส าคัญที่จะท าให้เกิดประสิทธิภาพในการ

สื่อสาร ปัจจุบันการประยุกต์ใช้ Infographic (Information Graphic) เป็นอีกหนึ่งทางเลือกที่นักการ

ตลาดนิยมมากในปัจจุบัน เนื่องจากการอธิบายด้วยรูปภาพจะท าให้ผู้รับเข้าใจประเด็นที่ต้องการจะสื่อ 

ได้ง่ายและเร็วมากขึ้น แต่ข้อจ ากัดบางประการของฝั่งผู้รับอาจท าให้ไม่สามารถแสดงผลรูปภาพ

เหล่านั้นได้ทันที นักการตลาดจึงควรผสมผสานระหว่างการใช้รูปภาพและตัวอักษร (text) ให้สมดุล

กัน โดยที่ใต้รูปภาพควรจะมี ค าอธิบายใต้ภาพ (Alternate Text : Alt Text) เพ่ือเป็นตัวช่วยในการ

อธิบายรูปภาพในกรณีอุปกรณ์ (device) ของผู้รับไม่สามารถแสดงผลรูปภาพนั้นได้ และการใช้

ค าศัพท์ที่เหมาะสมเพ่ือกระตุ้นท าให้ผู้บริโภครู้สึกอยากมีส่วนร่วม รวมถึงเลือกใช้ตัวอักษรที่มีความ

โดดเด่น เช่น ตัวหนา หรือตัวอักษรที่มีสีสันตัดกันเพ่ือดึงดูดความสนใจ ก็เป็นอีกตัวช่วยที่จะท าให้ผู้รับ

เกิดความจดจ าในเนื้อหานั้น41 

 5.2.3 ขนาดจ านวนอเีมลเชงิพาณชิยท์ีเ่หมาะสมส าหรับการสง่ออกในแตล่ะครัง้ 

  ผู้ประกอบการที่ต้องการท าการตลาดโดยใช้อีเมลเป็นเครื่องมือในการส่งข้อความถึง

ผู้บริโภค ควรท าความเข้าใจเกี่ยวกับนโยบาย (Policy) รักษาความปลอดภัยของผู้ ให้บริการ

อินเทอร์เน็ต (Internet Service Provider: ISPs) และผู้ให้บริการอีเมล (Email Server Provider: 

ESP) แต่ละเจ้าให้ดีด้วย เนื่องจากกว่าที่อีเมลจะผ่านเข้าไปถึงกล่องจดหมาย (Primary inbox) ของ

ผู้บริโภคได้ จะต้องผ่านระบบและกระบวนการคัดกรองของทั้งจาก ISPs และ ESP หลายขั้นตอน หาก

เป็นอีเมลที่มีเนื้อหาขัดกับนโยบาย (Policy) หรือเป็นอีเมลจากที่อยู่ที่น่าสงสัยหรือติดบัญชีด า 

(Blacklist) ของระบบอยู่ อีเมลเหล่านั้นจะถูกตีกลับไปยังผู้ส่ง หรือโดนโอนไปยังกล่องข้อความขยะ 

(spam box) ทันที ซึ่งอีเมลที่ค้างอยู่ในข้อความขยะ (spam box) จะถูกระบบลบออกไปโดยอัตโนมัติ 

หากผู้รับไม่ได้เข้ามาเปิดอ่านภายใน 30 วันหลังจากท่ีรับอีเมลเข้ามา42  

                                                 
41  Jason Chainey. "12 Tips to Achieve Success with Email Marketing." In Marketing Tips: How to Plan for Success. 
Market Location Inc., 11 December 2017. 
42 Google.  นโยบายโปรแกรม [ออนไลน]์.  2018.  แหล่งที่มา:  
https://support.google.com/mail/answer/7015314?hl=th&co=GENIE.Platform=iOS [เข้าถึงเมื่อ 17 พฤษภาคม 2561] 
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  ถึงแม้จะเป็นอีเมลจากบริษัทรายใหญ่ที่เป็นที่รู้จักทั่วโลก เช่น สายการบินไลอ้อน

แอร์ หรือ Apple Inc. ก็มีโอกาสที่จะโดนระบบป้องกันของผู้ให้บริการอีเมลดักจับว่าเป็นสแปม หาก

ข้อความที่ผู้ประกอบการพยายามส่งมาถึงผู้บริโภคถูกโอนไปไว้ในกล่องจดหมายขยะ (spam box) ก็

จะท าให้สูญเสียโอกาสในการถูกเปิดอ่านไปในที่สุด สาเหตุส่วนหนึ่งก็เพราะหลักเกณฑ์ในการคัด

กรองสแปมเมลยังคงมีความแตกต่างกันแล้วแต่นโยบายของผู้ให้บริการแต่ละราย บางรายอาจไม่ได้

พิจารณาเพียงแค่ความสัมพันธ์ (relation) ระหว่างผู้ส่งกับผู้รับเท่านั้น แต่ยังพิจารณาจากปริมาณการ

ส่งแต่ละครั้งที่จ่ายออกมาจากที่อยู่ไอพี (IP address) ของผู้ส่งด้วย ซึ่งในประเทศไทยยังไม่มีกฎหมาย

ใดบัญญัติเกี่ยวกับความถี่ ระยะห่าง ปริมาณ และขนาดในการส่งอีเมลที่เข้าข่ายว่าเป็นสแปมเอาไว้ ผู้

ให้บริการจึงสามารถก าหนดนโยบายของตนเองได้โดยอิสระ ตัวอย่างเช่น Microsoft 360 จ ากัด

ข้อความอีเมลที่ส่งจากบัญชีอีเมล Cloud-Based หนึ่งบัญชีในช่วงระยะเวลา 24 ชั่วโมง ผู้รับส าหรับ 

Exchange Online อยู่ที่ 1,500 คนต่อวัน43  ผู้ประกอบการจึงควรพึงระวังด้วยตนเองว่ายิ่งจ านวน

อีเมลที่ส่งในแต่ละครั้งมีมากเท่าไหร่ ความเสี่ยงที่อีเมลเหล่านั้นจะถูกโอนไปยังกล่องจดหมายขยะ 

(spam box) ก็มีมากขึ้นเท่านั้น  

  เมื่อเปรียบเทียบกับสหรัฐอเมริ กาที่มีการก าหนดจ านวนการส่งเชิ งทวีคูณ 

(Multiple) ที่ เข้าข่ายเป็นการท าสแปมที่ขัดต่อกฎหมายไว้อย่างชัดเจนใน CAN-SPAM มาตรา 

4(b)(C)44 ท าให้ผู้ให้บริการที่อยู่ในประเทศสามารถอ้างอิงมาตรฐานเดียวกันในการก าหนดนโยบาย

การใช้งานของตน ด้านผู้ประกอบการก็สามารถยึดเป็นแนวทางในการด าเนินกิจกรรมทางการตลาด

ของตนได้ 

  ปัญหาอีกประการที่ส าคัญคือ “ขนาดของอีเมล” (email size) โดยเฉพาะอย่างยิ่งผู้

ส่งที่ใช้รูปภาพหรือคลิปวิดีโอแนบท้ายบริเวณ signature ของผู้ส่ง เนื่องจากการส่งไฟล์ขนาดใหญ่

จ านวนมากในเวลาเดียวกัน จะท าให้การจราจรบนแบนด์วิดท์ (bandwidth) ของระบบรับส่ง (Data-

Transfer) เกิดปัญหาคอขวด ท าให้การส่งผ่านข้อมูลหยุดชะงักได้ ข้อมูลจากบริษัท ลอยด์ แห่ง

ลอนดอน (Lloyd’s London) ระบุ ว่าในปี  2542 ที่ ผ่ านมา มีบริษั ทพาณิ ชย์ อิ เล็กทรอนิกส์           

(e-commerce) สูญเสียรายได้ราว 20 พันล้านดอลลาร์สหรัฐเนื่องจากการหยุดชะงักของระบบ

คอมพิวเตอร์ เช่น อีเบย์สูญเสียรายได้จากการจ าหน่ายราว 5 ล้านดอลลาร์สหรัฐ45 อีกทั้งการกระท า

ดังกล่าวอาจกลายเป็นความตามผิดมาตรา 10 ว่าด้วยการกระท าเพ่ือให้การท างานของระบบ

คอมพิวเตอร์ไม่สามารถท างานได้ตามปกติ ดังนั้นผู้ส่งจึงควรค านวณขนาดของอีเมลให้ดีก่อนส่งออก   

  อย่างไรก็ตามการส่งอีเมลเป็นพฤติกรรมที่ยากจะก าหนดขอบเขตพ้ืนที่ แนวทางที่จะ

                                                 
43 Microsoft.  อีเมลจ านวนมากและขีดจ ากัดอัตราผู้รับรายวัน. [ออนไลน์]. 2012. แหล่งที่มา:  https://msdn.microsoft.com/th-
th/library/ff381292(v=exchsrvcs.149).aspx [14 เมษายน 2561] 
44 CAN-SPAM Act, section 4 (b)(C) the volume of electronic mail messages transmitted in furtherance of the 
offense exceeded 2,500 during any 24-hour period, 25,000 during any 30-day period, or 250,000 during any 1-year 
period; 
45 ชวลิต อัตถศาสตร์, ไพบูลย์ อมรภิญโญเกียรติ, พัชรินทร์ ฉัตรวชิระกุล, อิทธินันท์ สุวรรณจูฑะ.  กฎหมายไซเบอร์.  บรษิัท เนช่ัน 
มัลติมีเดีย กรุ๊ป จ ากัด (มหาชน): บริษัท ซีเอ็ดยูเคชั่น จ ากัด (มหาชน), ตุลาคม 2545. หน้า 37 
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ช่วยให้เกิดความเสมอภาคได้มากที่สุดคือการที่องค์กรด้านอาชญากรรมคอมพิวเตอร์ หรือเหล่าผู้

ให้บริการรายใหญ่ทั่วโลกหันมาร่วมมือกันเพ่ือก าหนดแนวนโยบายที่เป็นบรรทัดฐานสากล แม้ปัจจุบัน

จะมีบางประเทศมีบทบัญญัติเกี่ยวกับจ านวน ความถี่ หรือปริมาณในการส่งอีเมลแล้วก็ตาม แต่หาก

ท าให้ทั่วโลกมีมาตรฐานเดียวกันได้ ย่อมเป็นการสนับสนุนให้เกิดการท ากิจกรรมทางการตลาดที่

โปร่งใส และเป็นการปกป้องสิทธิของผู้รับได้อย่างเท่าเทียมกัน 

5.3 การคุ้มครองสิทธิความเป็นอยู่ส่วนบุคคล (Rights of privacy) ของผู้บริโภค  

 จากการที่ผู้ประกอบการสามารถเข้าถึงข้อมูลส่วนบุคคล (Personal Data) ของผู้บริโภคได้

ด้วยวิธีการดังที่กล่าวไปข้างต้น ที่อยู่ อีเมลจึงถูกกระท าเหมือนไม่ใช่ข้อมูลส่วนบุคคลอีกต่อไป 

ผู้ประกอบการบางรายที่ไร้จรรยาบรรณอาจท าการซื้อขายหรือแลกเปลี่ยนข้อมูลของผู้บริโภคที่ตนถือ

ครองอยู่ แม้ปัจจุบันกฎหมายเกี่ยวกับการคุ้มครองสิทธิความเป็นอยู่ส่วนบุคคลด้านข้อมูลส่วนบุคคล

ในประเทศไทยมีบัญญัติอยู่ในหลายพระราชบัญญัติ แต่ยังไม่มีการบูรณาการเพ่ือรวบรวมบทบัญญัติ

ทัง้หมดที่มีให้ครอบคลุมถึงข้อมูลส่วนบุคคลทุกประเภท และให้คุ้มครองจากการใช้งานโดยบุคคลหรือ

ธุรกิจทุกรูปแบบ อาทิเช่น ข้อมูลเบอร์โทรศัพท์ได้รับการคุ้มครองโดยพระราชบัญญัติการประกอบ

กิจการโทรคมนาคม พ.ศ. 2544 มาตรา 5046  ส่วนข้อมูลเครดิตหรือข้อมูลทางด้านการเงินของ

ผู้บริโภคได้รับความคุ้มครองโดยพระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 มาตรา 

5147 เพียงแต่คุ้มครองเฉพาะในขอบเขตการใช้งานโดยสถาบันการเงิน หรือบริษัทข้อมูลเครดิตเพียง

เท่านั้น ไม่ได้กล่าวถึงการใช้งานโดยผู้ประกอบการประเภทอ่ืนๆ ส่วนข้อมูลที่อยู่อีเมลนั้น ยังไม่มี

กฎหมายฉบับใดออกมาคุ้มครองการซื้อขาย หรือการถูกน าไปใช้งานด้วยจุดประสงค์อ่ืนนอกเหนือจาก

ที่แจ้งความประสงค์ไว้ตอนส่งมอบข้อมูลโดยเฉพาะ  

 ยิ่งไปกว่านั้น ข้อมูลพฤติกรรมของผู้บริโภคส่วนหนึ่งมักถูกเก็บรวมรวมไว้บนเว็บไซต์ที่ถูกเข้า

ใช้งานโดยไม่รู้ตัว หรือที่เรียกกันว่า “คุกกี้” (cookies) เว็บไซต์อีคอมเมิร์ซรายใหญ่ๆมักมีการฝัง

โปรแกรมคุกกี้เข้าไปที่หน้าเว็บ เพ่ือท าให้เครื่องคอมพิวเตอร์ของลูกค้าจดจ าประวัติการเข้าถึงเพ่ือย่น

ระยะเวลาในการเปิดใช้งานในคราวถัดไป หรือท าให้สามารถประมวลผลเพ่ือแสดงโฆษณาสินค้าที่

ลูกค้าให้ความสนใจออกมาให้เห็น  ซึ่งลูกค้าที่เข้าใช้งานเว็บไซต์นั้นๆอาจไม่รู้ตัวเลยว่าประวัติการเข้า

ชมเว็บไซต์ ประวัติการท าธุรกรรม ชื่อ นามสกุล เบอร์โทร ที่อยู่อีเมล ได้ถูกเก็บรวมรวมไว้เป็นคุกกี้

แล้ว กล่าวได้ว่า การถูกเก็บข้อมูลเช่นนี้ก็เป็นการละเมิดสิทธิเสรีภาพส่วนบุคคลได้เช่นกัน 

                                                 
46 พระราชบัญญัติประกอบกิจการโทรคมนาคม พ.ศ 2544 มาตรา 50 ให้คณะกรรมการก าหนดมาตรการเพื่อคุ้มครองผู้ใช้บริการ
เกี่ยวกบัข้อมูลส่วนบุคคล สิทธิในความเป็นส่วนตัว และเสรีภาพในการสื่อสารถงึกันโดยทางโทรคมนาคม ให้ผู้รับใบอนญุาตมีหน้าที่
ปฏิบัติตามมาตรการที่คณะกรรมการก าหนดตามวรรคหนึ่ง เมื่อพบว่ามีบุคคลใดกระท าการละเมิดสิทธิของผู้ใช้บริการตามวรรคหนึ่ง ให้
ผู้รับใบอนุญาตหรือคณะกรรมการด าเนินการเพื่อระงับการกระท าดังกล่าว และแจ้งให้ผู้ใช้บริการทราบโดยเร็ว 
47 พระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 มาตรา 51 บริษัทข้อมูลเครดิตใดหรือผู้ประมวลผลข้อมูลผู้ใดเปิดเผยหรือ

ให้ข้อมูลแก่สมาชิกของตนหรือผู้ใช้บริการเพื่อประโยชน์อย่างอื่นหรือเปิดเผยหรือให้ข้อมูลแก่ผู้อื่นนอกเหนือจากที่ก าหนดในมาตรา 20 

ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินห้าแสนบาท หรือทั้งจ าทั้งปรับ 
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 ในยุคที่การซื้อขายสินค้าออนไลน์กลายเป็นกิจกรรมที่เกิดขึ้นเป็นปกติทั่วไป จ านวนธุรกรรม 

(Transaction) ที่เกิดขึ้นในแต่ละวันมีมูลค่ามหาศาล จึงเป็นธรรมดาที่ผู้ประกอบการทั้งรายใหญ่ราย

ย่อยจะมีข้อมูลส่วนบุคคลของผู้บริโภคถือครองอยู่ในมือเป็นจ านวนมาก เพราะอย่างน้อยการซื้อขาย

แต่ละครั้งผู้ซื้อต้องแจ้งข้อมูล อาทิ ชื่อ ที่อยู่ เบอร์โทรศัพท์ หรืออีเมลให้แก่ผู้ประกอบการ เพ่ือท าการ

ยืนยันการส่งสินค้าหรือยืนยันการช าระเงิน นี่จึงเป็นอีกหนึ่งช่องทางที่ท าให้ข้อมูลของผู้บริโภคหลุด

รอดออกไปสู่สาธารณะได้โดยง่าย หากผู้ประกอบการรายนั้นๆไม่ได้จัดหามาตรการในการใช้งานหรือ

มาตรการในการรักษาความลับของข้อมูลลูกค้าที่ดีเพียงพอ สภาพในปัจจุบันบุคคลทั่วไปมักมี

ประสบการณ์ในการรับอีเมลโฆษณาขายสินค้าจากแหล่งที่ตนไม่เคยรู้จัก หรือรับโทรศัพท์จากผู้ที่

ต้องการเสนอโปรโมชั่นบัตรเครดิต หรือได้รับจดหมายเชิญชวนให้ร่วมเป็นสมาชิกในกิจกรรมพิเศษ 

ฯลฯ ทั้งที่ในความจริงการกระท าดังกล่าวเปรียบเสมือนการรุกรานสิทธิความเป็นอยู่ส่วนบุคคลของ

ผู้บริโภค และหากข้อมูลเหล่านี้หลุดรอดไปถึงมือของมิจฉาชีพ อาจน ามาซึ่งการถูกหลอกลวงหรือคดี

ความต่างๆต่อไป  

 ตัวอย่างเกี่ยวกับการใช้งานข้อมูลผู้บริโภคโดยไม่มีมาตรการทางความปลอดภัยที่เพียงพออีก

หนึ่งกรณีคือ การที่นาย Niall Merrigan นักวิจัยด้านความมั่นคงปลอดภัยของ Microsoft ASP.NET 

ได้เขียนลงบล็อกของตนเองในวันที่ 13 เมษายน 2018 กรณีที่เขาตรวจพบว่าบริษัท ทรู คอร์ปอเรชั่น 

จ ากัด (มหาชน) ที่เป็นผู้ให้บริการเครือข่ายโทรศัพท์มือถือรายใหญ่ในประเทศไทย มีการตั้งค่า

เซิร์ฟเวอร์ส าหรับจัดเก็บข้อมูลลูกค้า (AWS S3 Bucket) ไม่รัดกุม จนท าให้ข้อมูลส าเนาบัตร

ประชาชนของลูกค้าผู้มาลงทะเบียนซิมการ์ดในช่วงปี 2016-2018 ที่สแกนเก็บไว้กว่า 46,000 ราย

หลุดสู่สาธารณะในช่วงเดือนมกราคม 2018 ที่ผ่านมา48 การเผยแพร่ข่าวในครั้งนี้ส่งผลกระทบต่อ

ความน่าเชื่อถือในระบบบริหารจัดการข้อมูลส่วนบุคคลในประเทศไทยเป็นอย่างมาก อีกทั้ง ยังไม่มี

บทบัญญัติของกฎหมายฉบับใดเข้ามารองรับความเดือดร้อนที่อาจเกิดขึ้นกับผู้บริโภคจากการที่ข้อมูล

ของตนหลุดออกสู่สาธารณะเช่นนี้  เพราะปัจจุบันมีเพียงพระราชบัญญัติการประกอบกิจการ

โทรคมนาคม พ.ศ. 2544 เท่านั้นที่สามารถน าบทบัญญัติมาปรับใช้ได้ ผู้บริโภคมีหน้าที่จะต้องส่ง

หนังสือร้องเรียนความเสียหายที่ระบุข้อเท็จจริงอย่างชัดแจ้ง พร้อมทั้งต้องเป็นผู้หาหลักฐานไปยื่นต่อ

คณะกรรมการกิจการโทรคมนาคมแห่งชาติด้วยตนเอง49 จึงเท่ากับว่าต้องรอให้มีความเสียหายเกิดขึ้น

จริงและผู้เสียหายต้องรู้ตัวก่อนถึงจะท าการร้องเรียนได้ ในความเป็นจริงกว่าผู้เสียหายจะรู้ว่าข้อมูล

ของตนถูกน าไปใช้ในทางมิชอบก็อาจสายเกินไป และการประเมินความเสียหายจากการกระท าเหล่านี้

ก็เป็นเรื่องทางเทคนิคเฉพาะ ไม่ใช่เรื่องง่ายที่ประชาชนธรรมดาจะสามารถพิสูจน์ด้วยตัวเอง ยิ่งไปกว่า

                                                 
48 Niall Merrigan.  Another Telco Is Failing at Security [Online].  2018.  Available from:  
https://www.certsandprogs.com/2018/04/another-telco-is-failing-at-security.html#axzz5CXkf6GxS [13 April 2018.] 
49 พระราชบัญญัตกิารประกอบกจิการโทรคมนาคม พ.ศ. 2544 มาตรา 45 ผู้ใดได้รับความเดือดร้อนเสียหายอันเนื่องมาแต่การ
ให้บริการโทรคมนาคมของผู้รับใบอนุญาต ผู้นั้นมีสิทธิร้องเรียนต่อคณะกรรมการได้ โดยท าเป็นหนังสือยื่นต่อส านักงาน หนังสือร้องเรียน
ตามวรรคหนึ่งต้องระบุข้อเท็จจริงที่แจ้งชัด และถ้ามีเอกสารหลักฐานที่เกี่ยวข้องกับกรณีดังกล่าวก็ให้ส่งไปพร้อมหนังสอืนั้นด้วย ใน
ระหว่างการพิจารณาค ารอ้งเรียนของคณะกรรมการ ถา้ผู้ร้องเรียนขอให้คณะกรรมการมีอ านาจพิจารณาก าหนดให้ผู้รับใบอนุญาต
ด าเนินการใดเพื่อแก้ไขเยยีวยาความเสียหายใหแ้ก่ผู้ร้องเรียนเป็นการชัว่คราวได้ 
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นั้น พระราชบัญญัติฯนี้ยังมีเพียงโทษทางปกครอง50 ไม่ได้มีโทษทางแพ่งหรือโทษทางอาญาที่รุนแรง

พอจะท าควบคุมให้ผู้ประกอบการเกิดวินัยด้านการใช้งานข้อมูลส่วนตัวของผู้บริโภค 

 เมื่อเปรียบเทียบกับสหภาพยุโรป ระเบียบว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล  (Data 

Protection Directive 95/46/EC) ที่ให้ค านิยามของค าว่า “ข้อมูลส่วนบุคคล” ไว้อย่างครอบคลุม

ทั้งหมด ไม่ว่าจะเป็นที่อยู่ ที่อยู่อีเมล เบอร์โทรศัพท์ วันเดือนปีเกิด เชื้ อชาติ ศาสนา ฯลฯ และมีการ

จ ากัดหลักเกณฑ์ในการน าข้อมูลของผู้บริโภคให้สามารถน าไปใช้งานได้เพียงเท่าที่จ าเป็นตาม

วัตถุประสงค์ที่ได้แจ้งไว้แต่แรกเท่านั้น เว้นแต่เป็นการท าโฆษณาส าหรับสินค้าที่มีลักษณะใกล้เคียง 

(like product) กับของเดิมที่ผู้รับให้ค ายินยอมไว้ จึงจะสามารถใช้หลัก inferred consent ได้ อีกทั้ง

การใช้โปรแกรมคุกกี้ยังถือเป็นการละเมิดสิทธิเสรีภาพส่วนบุคคล แต่เพ่ืออ านวยความสะดวกในการ

ประกอบการของธุรกิจอีคอมเมิร์ซ คณะกรรมาธิการจึงมีนโยบายก าหนดให้ผู้ประกอบการสามารถใช้

โปรแกรมคุกกี้ได้ เพียงแต่ต้องมีระบบแจ้งเตือน เช่น หน้าต่างอัตโนมัติ (Pop-up windows) ให้ผู้เข้า

ใช้งานทราบว่าเว็บไซต์ของตนมีการใช้โปรแกรมคุกกี้ และระบุรายละเอียดเกี่ยวกับนโยบายการ

คุ้มครองข้อมูลส่วนบุคคล พร้อมทั้งชี้แจงให้ทราบถึงโปรแกรมที่จะสกัดกั้นการท างานของคุกก้ีด้วย51 

 ดังนั้น การที่ประเทศไทยยังไม่มีกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลโดยเฉพาะ

ออกมาบังคับใช้ จึงเป็นช่องว่างให้ผู้ประกอบการที่ไม่ใช่ภาครัฐ หรือธุรกิจเฉพาะที่มีบทบัญญัติเฉพาะ

ทางควบคุม สามารถน าข้อมูลของผู้บริโภคที่ตนได้มาจากการท าธุรกรรม ไปใช้เพ่ือประโยชน์อย่างอ่ืน

นอกเหนือจากจุดประสงค์ ณ เวลาที่ผู้บริโภคส่งมอบข้อมูลแต่แรก อีกทั้งยังไม่มีหลักเกณฑ์มาตรฐาน

ให้ผู้ประกอบการใช้อ้างอิงเพ่ือบริหาร จัดเก็บ ใช้งานข้อมูลเหล่านั้นๆ อย่างเหมาะสมและปลอดภัยต่อ

ตัวผู้บริโภค ดังนั้นประเทศไทยจึงควรน าบทบัญญัติของสหภาพยุโรปว่าด้วยการคุ้มครองข้อมูลส่วน

บุคคลในแง่ของนิยามค าว่า “ข้อมูลส่วนบุคคล” หรือการวางมาตรการเพ่ือให้ผู้ประกอบการสามารถ

เก็บรวบรวม ใช้งาน ประมวลผล ข้อมูลผู้บริโภคได้ตามความสมควรที่พอเหมาะพอดี มาปรับใช้เพ่ือ

อ้างอิงในการยกร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล และผลักดันให้ร่างพระราชบัญญัติฯนี้มี

ผลบังคับใช้ในเร็ววัน  

 จากการวิเคราะห์เปรียบเทียบในครั้งนี้ จึงท าให้เห็นว่ากฎหมายในประเทศไทยที่เกี่ยวข้องกับ

การกระท าความผิดในรูปแบบสแปมยังมีจุดที่ควรปรับปรุงเพ่ิมเติม และเห็นถึงแนวทางที่เหมาะสมใน

การน าเอาบทบัญญัติของกฎหมายต่างประเทศเข้ามาปรับใช้ในบริบทของสังคมไทย อันจะน าไปสู่

บทสรุปและข้อเสนอแนะของการปรับปรุงแนวทางการท าการตลาดด้วยอีเมลเชิงพาณิชย์ของ

ผู้ประกอบการ และแนวทางการพิจารณาเพ่ิมเติมกฎหมายที่เกี่ยวข้องในบทถัดไป 

                                                 
50 พระราชบัญญัตกิารประกอบกจิการโทรคมนาคม พ.ศ. 2544 มาตรา 66 ในกรณีที่ผู้รับใบอนุญาตไม่ปฎิบัติตามค าสั่งของเลขาธิการ
ตามมาตรา 64 และพ้นก าหนดระยะเวลาอุทธรณ์ตามมาตรา 65 หรือคณะกรรมการวินิจฉัยยืนตามค าสั่งเลขาธกิาร เมือ่เลขาธิการได้มี
หนังสือเตือนแล้วยังไม่มีการปฎิบัติตามค าสั่งนั้น ให้เลขาธิการพิจารณาก าหนดค่าปรับทางปกครองตามกฎหมายวา่ด้วยวิธปีฎิบัติ
ราชการทางปกครอง ซ่ึงต้องไม่ต่ ากว่าสองหมื่นบาทต่อวัน 
51 ชวลิต อัตถศาสตร์, ไพบูลย์ อมรภิญโญเกียรติ, พัชรินทร์ ฉัตรวชิระกุล, อิทธินันท์ สุวรรณจูฑะ.  กฎหมายไซเบอร์.  หนา้ 48-51 
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บทที ่6 

บทสรปุและขอ้เสนอแนะ 

 ความก้าวหน้าทางเทคโนโลยีสารสนเทศส่งผลทั้งต่อระบบเศรษฐกิจและพฤติกรรมของ

ผู้บริโภคในยุคปัจจุบัน แม้ว่าเทคโนโลยีสารสนเทศเป็นฟันเฟืองส าคัญในการขับเคลื่อนกิจกรรมของ

ธุรกิจให้สามารถด าเนนิได้อย่างสะดวก รวดเร็ว ประหยัดต้นทุนและทรัพยากร ซ่ึงเป็นผลดีต่อภาพรวม

ของระบบเศรษฐกิจทั้งในและระหว่างประเทศ แต่ด้านผู้บริโภคเองก็สามารถใช้ประโยชน์จาก

เทคโนโลยีในการเข้าถึงข้อมูลข่าวสารต่างๆ และท าให้การด าเนินชีวิตในแต่ละวันง่ายและสะดวกสบาย

มากขึ้น อย่างไรก็ตามเทคโนโลยีเปรียบเสมือนดาบสองคมขึ้นอยู่กับจุดประสงค์ของผู้ใช้งานว่าจะ

น าไปใช้ในทางสุจริตหรือไม่ การฉ้อโกง ปล่อยข่าวลวง ขโมยข้อมูล ฯลฯ กลายเป็นปัญหาส าคัญที่

หลายประเทศทั่วโลกตื่นตัว และบัญญัติกฎหมายออกมาเพ่ือจ ากัดปราบปรามผู้ที่น าเทคโนโลยีไปใช้

ในทางมิชอบ ด้านภาคธุรกิจเองก็มีการน าเทคโนโลยีมาประยุกต์ใช้เพ่ือเป็นช่องทางในการสื่อการกับ

ผู้บริโภคทางตรงเช่นกัน แต่ยิ่งการติดต่อสื่อสารท าได้ง่ายขึ้นเท่าไหร่ ก าแพงก้ันที่กั้นความเป็นส่วนตัว

ของผู้บริโภคก็ยิ่งบางลงเท่านั้น ดังนั้นจึงควรมีการก าหนดกรอบหรือระเบียบที่เหมาะสมให้แก่ภาค

ธุรกิจ เพื่อคุ้มครองสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภค แต่ยังคงรักษาประสิทธิภาพในการสื่อสาร

จากภาคธุรกิจไว้ได้ โดยในบทนี้จะบรรยายถึงบทสรุปเกี่ยวกับการบังคับใช้พระราชบัญญัติว่าด้วย

ความรับผิดเกี่ยวกับคอมพิวเตอร์ที่มีผลกระทบต่อการใช้อีเมลเชิงพาณิชย์ในข้อ 6.1 และเสนอแนะ

มาตรการทางกฎหมายเพ่ือเป็นแนวทางในการส่งเสริมให้เกิดสภาพคล่องทางการประกอบธุรกิจ 

ในขณะที่ยังคงสามารถคุ้มครองสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภคในประเทศไทยตามประเด็น

ต่างๆที่ได้ศึกษาเปรียบเทียบกับกฎหมายของต่างประเทศ ให้สอดคล้องกับบริบทของสังคมไทยใน

หัวข้อ 6.2  

6.1 บทสรุป 

 ปัจจุบัน การใช้สแปมเมลมีจุดมุ่งหมายหลายรูปแบบ ทั้งในเชิงพาณิชย์และในการประกอบ

อาชญากรรม กล่าวได้ว่าเทคโนโลยีรูปแบบนี้ก่อให้เกิดทั้งผลดีและผลเสียต่อตัวผู้รับและต่อภาคธุรกิจ

ในคราวเดียวกัน หากรัฐยังคงปล่อยให้การกระท ารูปแบบนี้เกิดขึ้นได้โดยอิสระ ภาระค่าใช้จ่ายและ

ผลกระทบด้านต่างๆจะตกอยู่ที่ตัวผู้รับหรือตกอยู่ที่ผู้ให้บริการที่เกี่ยวข้องกับการส่งเท่านั้น รัฐจึงมี

ความจ าเป็นที่จะต้องเข้ามาก าหนดขอบเขตของการกระท าเพ่ือป้องกันสิทธิด้านต่างๆของผู้ที่ได้รับ

ผลกระทบ และบทบัญญัติโทษส าหรับการกระท าความผิดให้ชัดเจน เพ่ือป้องปรามไม่ให้เกิดการ

กระท าความผิดที่ส่งผลกระทบร้ายแรงต่อประชาชน 

 ประเทศแรกที่มีกฎหมายเกี่ยวกับการกระท าความผิดทางคอมพิวเตอร์บังคับใช้ได้แก่  

สหรัฐอเมริกา โดยออกเป็นพระราชบัญญัติว่าด้วยการฉ้อโกงและการละเมิดคอมพิวเตอร์ (Computer 

fraud and abuse act : CFAA)   ในปี 1986 มีจุดประสงค์เพ่ือดูแลป้องกันและรักษาผลประโยชน์
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ของรัฐในส่วนที่เกี่ยวข้องกับคอมพิวเตอร์ของรัฐบาลกลาง ระบบธนาคาร และระบบการค้า1 และ

ต่อมาเมื่อการกระท าผิดรูปแบบนี้เริ่มมีความซับซ้อนมากขึ้นเรื่อยๆ การกระท าหลายรูปแบบยากจะตี

ค่าความเสียหายออกมาเป็นมูลค่า หรือยากที่จะคาดเดาผลที่เกิดจากการกระท า หลายประเทศจึงเริ่ม

หันมาให้ความส าคัญด้านการปกป้องสิทธิความเป็นอยู่ส่วนบุคคล (Rights of Privacy) ของประชาชน

ทั่วไปที่ได้รับผลกระทบด้านลบจากการพัฒนาของเทคโนโลยี  ตัวอย่างเช่นในสหภาพยุโรปที่มีการ

บังคับใช้ระเบียบว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Directive 95/46/EC) ในปี 

1995 จึงกล่าวได้ว่ายิ่งเทคโนโลยีสารสนเทศล่วงล้ าเข้ามาในวิถีชีวิตของประชาชนมากขึ้นเท่าไหร่ 

กฎหมายที่น ามาใช้ควบคุมยิ่งต้องมีบทบัญญัติที่ละเอียดอ่อน และครอบคลุมกับทุกแง่มุมมากขึ้น

เท่านั้น 

 แม้ว่าการบัญญัติกฎหมายจะเป็นเครื่องมือเพ่ือช่วยจ ากัดการกระท าความผิดและคุ้มครอง

สิทธิของประชาชน แต่ในขณะเดียวกันกฎหมายก็เป็นสิ่งจ ากัดอิสรภาพหรือความสะดวกในการด าเนนิ

กิจกรรมทางธุรกิจด้วยเช่นกัน กฎหมายที่เข้มงวดมากเกินไปอาจกลายเป็นสิ่งขัดขวางการไหลเวียนใน

ระบบเศรษฐกิจได้ ดังนั้น รัฐจึงต้องค านึงถึงสมดุลระหว่างตราชั่งทั้งสองฝั่งให้ดีเพ่ือให้เกิดประโยชน์

สูงสุดกับทุกภาคส่วนในสังคม ยิ่งในปัจจุบันที่ตลาดการพาณิชย์อิเล็กทรอนิกส์ (e-commerce) มี

อัตราการเติบโตสูง พฤติกรรมการซื้อของผู้บริโภคที่เปลี่ยนแปลงไปท าให้ผู้ประกอบการหลายรายต้อง

ผันตัวเข้าสู่ตลาดออนไลน์เพ่ือความอยู่รอด และท่ามกลางความดุเดือดของการแข่งขันในตลาด

ออนไลน์นี้เอง  นักการตลาดจึงควรหาช่องทางที่มีประสิทธิภาพในการติดต่อสื่อสารเพ่ือโฆษณา

ประชาสัมพันธ์ (advertise) ให้ผู้ประกอบการเกิดความสัมพันธ์ที่ดีกับลูกค้าจนน าไปสู่การขยาย

โอกาสในการซื้อ (Lead) แม้ว่าปัจจุบันประเทศไทยจะมีกฎหมายที่เกี่ยวข้องกับการกระท าผดิดังกล่าว 

แต่ยังคงไม่สามารถคุ้มครองสิทธิส่วนบุคคลของประชาชนได้อย่างมีประสิทธิภาพ และยังมีประเด็นที่

ไม่ชัดเจนท าให้ผู้ประกอบการยากที่จะปฏิบัติให้สอดคล้อง ดังนั้นผู้เขียนจึงได้ศึกษามาตรการทาง

กฎหมายของสหรัฐอเมริกาและสหภาพยุโรป เพ่ือน ามาวิเคราะห์เปรียบเทียบตามข้อพิจารณาต่างๆ 

อันสามารถสรุปโดยแบ่งเป็นข้อพิจารณาเกี่ยวกับการก าหนดฐานความผิดและข้อพิจารณาเกี่ยวกับ

การเพ่ิมเติมหลักเกณฑ์เพ่ือให้ผู้ประกอบการหรือผู้ให้บริการอินเทอร์เน็ตมีมาตรฐานร่วมกัน และส่งผล

ให้เกิดความมีประสิทธิภาพในการท าการตลาดผ่านอีเมล ดังต่อไปนี้ 

 ข้อพิจารณาเกี่ยวกับการก าหนดฐานความผิ ด การใช้ อีเมลเชิงพาณิชย์ เพ่ือโฆษณา

ประชาสัมพันธ์เป็นสิ่งที่สะดวกและประหยัดต้นทุนให้แก่ผู้ประกอบการ แต่การโฆษณาที่ก่อให้เกิด

ความร าคาญหรือกระทบต่อสิทธิของผู้รับมากไป ย่อมก่อให้เกิดผลเสียทั้งต่อตัวผู้ส่งและผู้รับ ซึ่งการ

กระท าความผิดฐานส่งข้อความโฆษณาที่เข้าข่ายเป็นการรบกวนผู้รับ (spam) โดยปกปิดแหล่งที่มา

และไม่เปิดโอกาสให้ผู้รับบอกเลิกได้โดยง่าย ปัจจุบันมีความผิดตามมาตรา 11 ของพระราชบัญญัติว่า

ด้วยการกระท าความผิดทางคอมพิวเตอร์ มีโทษปรับไม่เกิน 200,000 บาท เพียงเท่านั้น ทั้งที่เดิมที

คณะกรรมาธิการยกร่างพิจารณาโทษของการกระท าผิดรูปแบบนี้โดยเทียบเคียงค าว่า “การรบกวน

                                                 
1 สุพิศ ปราณีตพลกรัง.  กฎหมายว่าดว้ยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์. ส านักพิมพ์นิตธิรรม, กันยายน 2560. หน้า 1-9. 
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การครอบครองทรัพย์ของผู้อ่ืนโดยปกติสุข”กับองค์ประกอบทางความผิดฐานบุกรุกตามประมวล

กฏหมายอาญา มาตรา 3622  ทีม่ีทั้งโทษปรับและโทษจ าคุก3 เนื่องจากการส่งอีเมลที่ไม่ได้ถูกร้องขอ

เป็นจ านวนมากย่อมส่งผลกระทบต่อประสิทธิภาพการประมวลผลของคอมพิวเตอร์ และยังสิ้นเปลือง

พ้ืนที่ในกล่องข้อความของผู้รับโดยที่ผู้รับไม่อนุญาต จึงเปรียบเสมือนเป็นการขัดขวางไม่ให้ผู้รับ

สามารถใช้ประโยชน์จากคอมพิวเตอร์หรือกล่องข้อความอีเมลของตนได้อย่างปกติตามที่ควรจะเป็น 

อีกท้ังการกระท าความผิดในรูปแบบสแปมยังก่อให้เกิดผลเสียหายหรือเกิดความเดือดร้อนกับบุคคลใน

วงกว้าง ซึ่งไม่ได้กระทบต่อผู้ใดผู้หนึ่งเพียงคนเดียว การพิสูจน์ถึงระดับความเดือดร้อนเสียหายที่มีมาก

พอสมควรแก่โทษเมื่อเทียบจากมาตรฐานของวิญญูชน (objective) ยังคงเป็นเรื่องที่ยากส าหรับคน

ทั่วไป เนื่องจากการกระท ารูปแบบนี้เรื่องทางเทคนิคเฉพาะและยากที่จะจ ากัดขอบเขตพ้ืนที่ที่เกิด

ความเสียหาย ท าให้ยากที่ผู้เสียหายจะสามารถรวมตัวกันเพ่ือพิสูจน์ความเสียหายให้ชัดเจน และ

ค่าใช้จ่ายหรือเวลาที่ต้องเสียไปเพ่ือการพิสูจน์หาหลักฐานอาจไม่คุ้มค่าส าหรับผู้เสียหาย  

 จากการศึกษากฏหมายต่างประเทศเกี่ยวกับประเด็นนี้ พบว่าบทบัญญัติของ CAN-SPAM 

ของสหรัฐอเมริกามีการระบุจ าแนกโทษและอัตราโทษตามระดับความผิดที่ก าหนดไว้อย่างชัดเจน จึง

ท าให้ภาระในการพิสูจน์ของผู้เสียหายลดลงได้ในระดับหนึ่ง และท าให้ศาลสามารถพิจารณาโทษปรับ

ตามผลกระทบที่เกิดขึ้นจริงเพื่อลงโทษผู้กระท าความผิดได้อย่างเหมาะสมมากกว่า 

 ส าหรับประเทศไทยความผิดฐานนี้ถูกก าหนดเพดานโทษปรับไว้ที่ 200,000 บาท อาจไม่

สามารถป้องปรามไม่ให้เกิดการกระท าผิดได้มากนัก เพราะธุรกิจรายใหญ่ย่อมก าลังมากพอที่จะจ่ าย

ค่าปรับ อีกท้ังค่าใช้จ่ายในการผลิตสื่อโฆษณารูปแบบอ่ืนๆไม่ว่าจะเป็นป้ายโฆษณา หรือการสร้างวีดีโอ

โฆษณาก็มีต้นทุนสูง และค่าใช้จ่ายในการลงสื่อโฆษณาเหล่านั้นตามช่องทางอ่ืนๆก็มีราคาแพง เช่น 

การลงโฆษณาในยูทูปมีราคาไม่ต่ ากว่า 20,000 บาทต่อเดือน การซื้อพ้ืนที่ลงป้ายโฆษณาตามท้องถนน

มีราคาเฉลี่ยไม่ต่ ากว่า 40,000 บาทต่อเดือน (ราคาเฉลี่ยจากบริษัท คิว แอดเวอร์ไทซิ่ง จ ากัด ณ 

เดือนมีนาคม 2561) ดังนั้น การสร้างและการส่งอีเมลโฆษณาจึงเป็นช่องทางโฆษณาที่ใช้ต้นทุนต่ าและ

สามารถเข้าถึงลูกค้าจ านวนมากได้ ซึ่งแม้จะน าต้นทุนที่ช้ในการสร้างอีเมลนั้นมารวมกับค่าปรับ ก็ยัง

เป็นรายจ่ายที่น้อยกว่าการโฆษณาด้วยช่องทางอ่ืนอยู่ดี ดังนั้น หากรัฐต้องการปรามปรามการกระท า

รูปแบบนี้ และลดภาระการพิสูจน์ของผู้เสียหาย รัฐควรที่จะบัญญัติโทษทางอาญาแยกตามระดับความ

เสียหายที่เกิดจากการกระท าความผิดฐานสแปมเมลให้ชัดเจน  

 ข้อพิจารณาเกี่ยวกับการเพิ่มเติมหลักเกณฑ์  เพ่ือให้ผู้ประกอบการหรือผู้ ให้บริการ

อินเทอร์เน็ตมีมาตรฐานร่วมกัน และส่งผลให้เกิดความมีประสิทธิภาพในการท าการตลาดผ่านอีเมล 

เนื่องจากปัจจุบันการท าการตลาดออนไลน์เป็นเรื่องจ าเป็นส าหรับส าหรับผู้ประกอบการ เนื่องจาก

                                                 
2 ประมวลกฏหมายอาญา มาตรา 362  ผู้ใดเข้าไปในอสังหาริมทรัพย์ของผู้อื่น เพื่อถือการครอบครองอสังหาริมทรัพย์นัน้ทั้งหมดหรือ
แต่บางส่วน หรอืเข้าไปกระท าการใด ๆ อันเป็นการรบกวนการครอบครองอสังหาริมทรัพย์ของเขาโดยปกติสุข ต้องระวางโทษจ าคุกไม่
เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ 
3 มานิตย ์จุมปา.  ค าอธิบายกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์.  พิมพ์ครั้งที่ 2. ศูนย์หนังสือกฎหมายวิญญูชน. 
2554. หน้า 83-85 
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ผู้บริโภคหันมาใช้สื่อออนไลน์กันมากขึ้น การท าการตลาดที่ดีย่อมต้องค านึงถึงทุกปัจจัยไม่ว่าจะเป็น

ด้านเนื้อหาที่ใช้ ช่องทางโฆษณาที่เป็นมิตรกับผู้รับ และกฎหมายที่เกี่ยวข้อง เพ่ือสร้างภาพลักษณ์ที่ดี

และก่อให้เกิดประสิทธิภาพสูงสุดจากการโฆษณานั้น  

 กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมได้ออกประกาศเรื่องลักษณะ และวิธีการส่ง และ

ลักษณะและปริมาณของข้อมูล ความถ่ีและวิธีการส่งซึ่งไม่เป็นการก่อให้เกิดความเดือดร้อนร าคาญแก่

ผู้รับ เมื่อเดือนกรกฎาคม ปี 2560 ที่ผ่านมา โดยใจความหลักของประกาศคือการเพ่ิมนิยามของ “ผู้

ส่ง” ให้ครอบคลุมถึงผู้ให้บริการประเภทสื่อสังคมออนไลน์ (Social Media) หรือผู้ให้บริการแอปพลิเค

ชัน (Application) และเพ่ิมเติมข้อก าหนดให้การส่งข้อมูลคอมพิวเตอร์หรืออีเมลเชิงพาณิชย์ต้องมี

การขอความยินยอมจากผู้รับก่อน (Opt-in) ซึ่งประเด็นดังกล่าวมีส่วนช่วยปกป้องไม่ให้มีการส่ง

โฆษณาที่เป็นการรบกวนสิทธิความเป็นอยู่ส่วนบุคคลของผู้รับได้ครอบคลุมมากขึ้น แต่ยังไม่ได้ช่วย

สนับสนุนให้ผู้ประกอบการสามารถท าการตลาดได้อย่างมีประสิทธิภาพ เพราะถึงแม้ผู้ประกอบการจะ

ได้รับความยินยอมจากผู้รับแล้ว โอกาสที่อีเมลโฆษณาเชิงพาณิชย์นั้นจะถูกโอนไปยังกล่องข้อความ

ขยะ (spam box) หรือโดนดักโดยผู้ให้บริการระบบก็ยังคงอยู่ เพราะผู้ให้บริการอีเมล หรือผู้ให้บริการ

เครือข่ายแต่ละเจ้า มีนโยบายความปลอดภัยของระบบที่แตกต่างกัน ผู้ประกอบการที่ส่งอีเมลผ่านทาง

ที่อยู่ไอพี (IP address) เดียวเป็นจ านวนมาก อาจไปติดเงื่อนไขของระบบใดระบบหนึ่งได้  

 หากพิจารณาเทียบกับ CAN-SPAM ของสหรัฐอเมริกาที่มีการก าหนดจ านวนการส่งเชิง

ทวีคูณ (Multiple) และก าหนดจ านวนที่อยู่ไอพี (IP address) และที่อยู่โดเมน (Domain Name) ที่

สามารถใช้ส่งได้โดยไม่ผิดกฎหมายไว้ชัดเจน ท าให้ไม่ว่าจะเป็นผู้ให้บริการหรือผู้ประกอบการก็

สามารถก าหนดนโยบายความปลอดภัย หรือวิธีการท าการตลาดของตนได้โดยใช้มาตรฐานเดียวกัน 

ผู้ประกอบการจึงมั่นใจได้ว่าถ้าตนปฏิบัติตามหลักเกณฑ์ดังกล่าว ข้อความที่ตนสร้างสรรค์มานั้นจะ

สื่อสารไปถึงผู้บริโภคอย่างแน่นอน   

 อย่างไรก็ตาม ยังคงมีประเด็นเรื่องการใช้สิทธิจนเกินส่วนของผู้ประกอบการ เนื่องจาก

กฎหมายในประเทศไทยยังไม่ได้ก าหนดปริมาณและความถี่ที่เหมาะสมในการส่งอีเมลโฆษณาที่เหมาะ

กับอัตราการส่งถ่ายข้อมูลระบบเครือข่ายอินเทอร์เน็ตในปัจจุบันเอาไว้ ท าให้ผู้ประกอบการสามารถส่ง

อีเมลโฆษณาได้อย่างไม่จ ากัด ซึ่งอาจก่อให้เกิดปัญหาต่อการใช้งานตามปกติของผู้ใช้งานคนอ่ืนๆ 

เนื่องจากการที่มีอีเมลจ านวนมากวิ่งอยู่บนระบบ จะท าให้เกิดความล่าช้าในการประมวลผล จนอาจ

ส่งผลให้ระบบหยุดชะงักได้ อีกทั้งยังก่อให้เกิดภาระค่าใช้จ่ายต่อผู้ให้บริการอินเทอร์เน็ต (ISPs) หรือ

ผู้ดูแลระบบที่ต้องขยายแบนด์วิดท์ (Bandwidth) หรือเซิร์ฟเวอร์ (server) เพ่ือรองรับกับอีเมล

จ านวนมากนั้น และยังต้องคอยพัฒนา จัดหามาตรการในการป้องกันสแปมเมลที่ทันสมัยอยู่เสมอ 

 อีกประเด็นที่ต้องค านึงถึงคือ การให้ และยืนยันความยินยอม (affirmative consent) 

เนื่องจากประกาศฉบับนี้ก าหนดให้ต้องมีการขอความยินยอมจากผู้รับก่อนจึงจะท าการส่งข้อมูลโดยไม่

ถือเป็นการก่อให้ เกิดความเดือดร้อนร าคาญ ซึ่ งอาจเป็นการจ ากัดสิทธิในการโฆษณาของ

ผู้ประกอบการมากเกินไป หากเปรียบเทียบกับสหภาพยุโรปที่แม้จะให้ความส าคัญด้านสิทธิความ
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เป็นอยู่ส่วนบุคคลอย่างเคร่งครัด แต่ก็ยังไม่ลืมที่จะส่งเสริมการด าเนินกิจกรรมทางการตลาดของ

ผู้ประกอบการ โดยยินยอมให้ใช้ inferred consent ได้ในกรณีที่ท าการโฆษณาสินค้าอ่ืนที่มีลักษณะ

ใกล้เคียงกับสินค้าเดิมที่ผู้รับให้ค ายินยอมไว้4 หากเปิดช่องทางให้ผู้รับนั้นสามารถบอกปฏิเสธรับได้

โดยง่าย ดังนั้นประเทศไทยก็ควรพิจารณาถึงบริบทข้อนี้เพ่ือเพ่ิมอิสระให้แก่ผู้ประกอบการ 

 ข้อพิจารณาเกี่ยวกับการคุ้มครองสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภค โดยการส่งข้อมูล

โฆษณาโดยบิดเบือนหัวเรื่องหรือท าให้ไม่ทราบถึงสาระส าคัญที่แท้จริงของเนื้อความในนั้น เป็นการขัด

ต่อสิทธิของผู้บริโภคในการรับรู้ค าพรรณนาที่ถูกต้องและเพียงพอตามพระราชบัญญัติคุ้มครอง

ผู้บริโภค พ.ศ. 2522 แก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2541 ซึ่งในปัจจุบันยังไม่มีบทบัญญัติเกี่ยวกับ

เรื่องนี้ในกฎหมายเกี่ยวกับการกระท าความผิดทางคอมพิวเตอร์ ท าให้ผู้บริโภคมีความเสี่ยงที่จะติด

ไวรัส หรือการโดนขโมยข้อมูลจากมัลแวร์ที่แฝงเข้ามาหลังจากที่เปิดรับอีเมล เนื่องจากหัวเรื่องที่ถูก

บิดเบือนท าให้วิจารณญานของผู้รับบกพร่องจนไม่สามารถพิจารณาว่าควรเปิดอีเมลนั้นหรือไม่ เมื่อ

เทียบกับ CAN-SPAM ของสหรัฐอเมริกาที่มีบทบัญญัติเรื่องการแสดงชื่อหัวเรื่อง (Subject Heading) 

ให้กับอีเมลเชิงพาณิชย์อย่างชัดเจน ว่าต้องเป็นชื่อที่ผู้รับสามารถตีความถึงสาระสาคัญ (Materially)5 

ของอีเมลได้ และก าหนดให้อีเมลเชิงพาณิชย์ที่มีเนื้อหาเกี่ยวกับเรื่องเพศหรือสื่อลามกอนาจารต้อง

แสดงฉลาก (Label) ตามมาตรฐานที่ก าหนด จึงมีส่วนช่วยให้ผู้บริโภคสามารถตัดสินใจรับข้อมูล

เหล่านั้นได้อย่างเป็นธรรมมากกว่า 

 การถูกรบกวนด้วยอีเมลโฆษณาหรือข้อความโฆษณาเป็นจ านวนมาก ย่อมกระทบต่อสิทธิ

ความเป็นอยู่ส่วนบุคคล (Rights of Privacy) ของผู้บริโภค ยิ่งถ้าข้อมูลนั้นมีขนาดใหญ่มากๆ เช่น 

ไฟล์วีดีโอ หรือภาพถ่ายที่มีความละเอียดสูง พื้นที่ในการรับของผู้บริโภคยิ่งถูกใช้ไปโดยสิ้นเปลือง อีก

ทั้งยังส่งผลให้การจราจรบนระบบอินเทอร์เน็ต (internet traffic) เกิดการติดขัด จนเกิดปัญหากับการ

ส่งข้อมูลอื่นๆตามปกติไปด้วย  

 แม้ว่าประเทศไทยจะพยายามจ ากัดการกระท าดงักล่าวด้วยการน าหลัก Opt-in เข้ามาใช้แล้ว

ก็ตาม แต่ในประกาศของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมได้ออกประกาศเรื่องลักษณะ และ

วิธีการส่ง และลักษณะและปริมาณของข้อมูล ความถี่และวิธีการส่งซึ่งไม่เป็นการก่อให้เกิดความ

เดือดร้อนร าคาญแก่ผู้รับ พ.ศ. 2560 ยังไม่ได้มีการระบุถึงขนาด หรือความถี่ที่เหมาะสมในการส่ง

ข้อมูลเอาไว้ ดังนั้น เพ่ือให้เกิดความเป็นธรรมทั้งฝ่ายผู้ส่งและผู้รับ จึงควรมีหลักเกณฑ์ที่เป็นบรรทัด

ฐานให้ผู้ส่งสามารถอ้างอิงขนาดและจ านวนในการส่งที่ท าไม่กอ่ให้เกิดผลกระทบต่อตัวผู้รับ 

                                                 
4 E-Privacy Directive 2 0 0 2 /5 8 / EC Article 13 (2) Notwithstanding paragraph 1, where a natural or legal person 
obtains from its customers their electronic contact details for electronic mail, in the context of the sale of a 
product or a service, in accordance with Directive 95/46/EC, the same natural or legal person may use these 
electronic contact details for direct marketing of its own similar products or services provided that customers 
clearly and distinctly are given the opportunity to object, free of charge and in an easy manner, to such use of 
electronic contact details when they are collected and on the occasion of each message in case the customer 
has not initially refused such use. 
5 CAN-SPAM,section 5 (a)(6) 
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 การใช้งานอินเทอร์เน็ตมีส่วนท าให้ข้อมูลส่วนบุคคลรั่วไหลไม่ว่าจะโดยตั้งใจหรือไม่ตั้งใจ การ

โพสต์ความคิดเห็น หรือสมัครรับข่าวสารจากที่ใดที่หนึ่งย่อมหลงเหลือ “ข้อมูลจราจรคอมพิวเตอร์” 

(Log file) หรือคุกกี้ (Cookies) ทิ้งไว้บนเซิร์ฟเวอร์หรือเว็บโฮสติ้ง (Web Hosting) และบางครั้งเวลา

พิมพ์ที่อยู่อีเมลลงไปในหน้าเว็บต่างๆ ระบบของเว็บไซต์นั้นๆจะท าไฮเปอร์ลิงก์ (hyperlink) ให้แก่ที่

อยู่อีเมลนั้นโดยอัตโนมัติ จึงท าให้มิจฉาชีพสามารถเข้ามาขโมยข้อมูลได้อย่างง่ายดาย หากเจ้าของ

ระบบหรือเจ้าของเว็บไซต์ไม่มีมาตรการป้องกันที่ดีเพียงพอ  

 ปัจจุบันพระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ยังคงก าหนดหน้าที่ของผู้

ให้บริการไว้เพียงแค่การเก็บรักษาข้อมูลการจราจร (Log file) ไว้เพ่ือให้สามารถสืบถึงตัวผู้ใช้บริการได้ 

ซึ่งเป็นประโยชน์ในการสืบหาตัวผู้กระท าความผิด แต่ไม่ได้ช่วยคุ้มครองด้านการโจรกรรมข้อมูล 

เนื่องจากไม่ได้ระบุให้ผู้ให้บริการมีหน้าที่จัดหามาตรการป้องกันการรวบรวมที่อยู่อีเมลด้วยวิธีอัตโนมัติ 

(address harvesting) จากบุคคลภายนอก จึงเป็นช่องว่างให้เกิดการรวมรวมรายชื่อที่อยู่อีเมลหรือ

การรวบรวมประวัติการใช้งาน (Cookies History) เพ่ือน าไปขาย ซึ่งในสหรัฐอเมริกาก าหนดให้การ

กระท าแบบนี้เป็นความผิดร้ายแรงที่ต้องรับโทษสูงกว่าความผิดฐานสแปมโดยทั่วไป 6ดังนั้น เมื่อ

พิจารณาจากสภาพตลาดออนไลน์ในประเทศไทยและผลกระทบจากการที่ข้อมูลส่วนตัวอาจถูกขโมย

เพ่ือน าไปใช้ในทางมิชอบ ประเทศไทยจึงควรมีบทบัญญัติเรื่องหน้าที่ในการป้องกันการเข้าถึงข้อมูล

ของผู้ใช้งานเพ่ิมเติมเช่นกัน 

 จากการศึกษา วิเคราะห์ในประเด็นต่างๆข้างต้น พบว่ากฎหมายและมาตรการที่มีอยู่ใน

ปัจจุบันของประเทศไทยไม่อาจปกป้องสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภค และไม่สามารถ

ส่งเสริมให้ภาคธุรกิจสามารถด าเนินกิจกรรมทางการตลาดอิเล็กทรอนิกส์ได้อย่างมีประสิทธิภาพ 

ดังนั้นเพื่อเป็นการแก้ไขปัญหาดังกล่าว จึงจ าเป็นต้องมีบทบัญญัติเพ่ิมเติมเกี่ยวกับ ลักษณะ วิธีการ 

ความถี่ ปริมาณ และการแสดงชื่อหัวเรื่องในการส่งข้อมูลเหล่านั้น รวมทั้งพิจารณาเพ่ือปรับใช้หลัก

inferred consent เพ่ือช่วยอ านวยความสะดวกและส่งเสริมการท ากิจกรรมทางการตลาดของภาค

ธุรกิจ โดยผู้เขียนจะน าเสนอแนวทางในการก าหนดมาตรการทางกฎหมายและแนวทางการท า

การตลาดออนไลน์ที่สอดคล้องกับกฎหมายและก่อให้เกิดประสิทธิภาพสูงสุดในหัวข้อถัดไป 

6.2 ข้อเสนอแนะ 

 การศึกษาถึงกฎหมายของประเทศไทยในปัจจุบันและการศึกษาวิเคราะห์เปรียบเทียบกับ

กฎหมายต่างประเทศที่เกี่ยวข้องกับการกระท าความผิดฐานสแปม ผู้เขียนพบแนวทางที่เหมาะสมกับ

ประเทศไทย เพ่ือส่งเสริมการท าการตลาดด้วยอีเมลเชิงพาณิชย์ให้เกิดประสิทธิภาพ ในขณะที่ยังคง

คุ้มครองสิทธิในความเป็นอยู่ส่วนบุคคลของผู้รับได้อย่างเหมาะสม ผู้เขียนจึงจะขอน าเสนอแนวทาง

ส าหรับการเพ่ิมเติมบทบัญญัติทางกฎหมายและแนวทางที่เหมาะสมส าหรับการท าการตลาดโดยใช้

อีเมลเชิงพาณิชย์ ดังต่อไปนี้ 

                                                 
6 CAN-SPAM Act, section 5 (b) 
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 แนวทางส าหรับการเพิ่มเติมบทบัญญัติทางกฎหมาย โดยบทบัญญัติเกี่ยวกับการให้ข้อมูล

ผู้บริโภคที่เพียงพอ การปกป้องคุ้มครองข้อมูลส่วนบุคคล และหลักเกณฑ์ที่ชัดเจนในการก าหนด

มาตรฐานการส่งข้อความโฆษณาเชิงพาณิชย์ ควรพิจารณาเพ่ิมเติมบทบัญญตัิดังต่อไปนี้  

  1) ควรพิจารณาแยกโทษและอัตราโทษตามระดับความรุนแรงของความเสียหายที่

เกิดข้ึนให้ชัดเจน เพ่ือให้ผู้เสียหายได้รับการเยียวยาที่เหมาะสมและเป็นธรรม 

  2) ควรออกประกาศเกี่ยวกับลักษณะการก าหนดชื่อหัวเรื่อง (Subject) แถบผู้ส่ง 

(from line) และฉลากค าเตือน (label) ให้ชัดเจน เพื่อให้ผู้รับสามารถใช้วิจารณญาณในการพิจารณา

ก่อนเปิดอ่านได้อย่างถูกต้อง 

  3) กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมควรพิจารณาก าหนดความถี่และขนาด

ของข้อมูลโฆษณาที่เป็นการก่อให้เกิดความเดือดร้อนแก่ผู้รับ และออกเป็นประกาศให้ชัดเจน เพ่ือให้

ทั้งผู้ประกอบการและผู้บริการเครือข่ายสามารถน าไปอ้างอิงในการก าหนดนโยบายของตนได้เป็น

มาตรฐานเดียวกัน 

  4) พิจารณาเพ่ิมเติมบทบัญญัติเรื่อง inferred consent มาปรับใช้กับการส่ง

ข้อความโฆษณาเชิงพาณิชย์ที่ ไม่ขัดต่อกฎหมาย เพ่ือส่งเสริมเสรีภาพในการท าโฆษณาของ

ผู้ประกอบการ  

  5) เพ่ิมเติมหน้าที่ให้เจ้าของเว็บโฮสติ้ง (Web Hosting) ให้ต้องจัดหามาตรการ

ป้องกันการรวบรวมข้อมูลผู้ใช้งานโดยโปรแกรมอัตโนมัติ (Harvesting) หรือการเก็บรวบรวมประวัติ

การใช้งานของผู้รับ (Cookies) เพ่ือป้องกันไม่ให้มิจฉาชีพเข้ามาขโมยข้อมูลของผู้ใช้งานได้โดยง่าย 

  6) ผลักดันให้ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลมีผลบังคับใช้ในเร็ววัน 

เพ่ือคุ้มครองไม่ให้ข้อมูลส่วนบุคคล เช่น ที่อยู่อีเมล หรือประวัติการใช้งาน ที่อยู่ ชื่อ ฯลฯ ถูกเปิดเผย

หรือน าไปใช้วัตถุประสงค์อ่ืนนอกจากวัตถุประสงค์ที่ได้แจ้งไว้แต่แรก7 และเพ่ือให้ผู้ที่มีหน้าที่ควบคุม

ข้อมูลส่วนบุคคลมีหน้าที่ต้องจัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพ่ือป้องกันการ

สูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ านาจ หรือโดยมิ

ชอบ8 เพ่ือป้องกันไม่ให้เกิดการซื้อขายข้อมูลส่วนบุคคล และเพ่ือก าหนดโทษให้การได้มาซึ่งข้อมูลส่วน

บุคคลโดยมิชอบ9  

 แนวทางที่เหมาะสมส าหรับผู้ประกอบการในการท าการตลาดด้วยอีเมลเชิงพาณิชย์ 

 เทคโนโลยีมีส่วนช่วยท าให้การติดต่อสื่อสารกับผู้บริโภค การโฆษณาสินค้าหรือบริการ การสร้างการ

รับรู้และจดจ าในตัวตราสินค้า (Brand) การวิเคราะห์พฤติกรรมของผู้บริโภคท าได้สะดวกรวดเร็วมาก

ขึ้น แต่การท าการตลาดผ่านอีเมลหรือระบบออนไลน์ให้ได้ผลดี ไม่ควรใช้วิธีหว่านแหส่งโฆษณาอะไรที่

เราอยากจะส่งไปหาใครก็ได้ เพราะนอกจากจะสร้างความร าคาญให้แก่ผู้รับจนเกิดความรู้สึกไม่ดีต่อ

                                                 
7 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ..... ฉบับที่สคก. ตรวจพิจารณาแล้ว เร่ืองเสร็จที่ 1135/2559 มาตรา 24 
8 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ..... ฉบับที่สคก. ตรวจพิจารณาแล้ว เร่ืองเสร็จที่ 1135/2559 มาตรา 29 
9 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ..... ฉบับที่สคก. ตรวจพิจารณาแล้ว เร่ืองเสร็จที่ 1135/2559 มาตรา 42 
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ตราสินค้า (Brand) และถ้าข้อความโฆษณานั้นก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รับ ยังเข้าข่ายเป็น

การกระท าที่ขัดต่อกฎหมายด้วย ดังนั้น การส่งข้อมูลโดยได้รับความสมัครใจจากผู้รับ จึงก่อให้เกิด

ผลดีแก่ผู้ประกอบการมากกว่า เพราะนอกจากจะสามารถสร้างฐานข้อมูลลูกค้าที่แท้จริง (customer 

database) ได้แล้ว ยังท าให้สามารถสื่อสารกับลูกค้าเป้าหมายได้ตรงกลุ่ม และสามารถบริหาร

ความสัมพันธ์อันดีระหว่างธุรกิจและลูกค้า (Customer Relationship Management: CRM)10  ได้

อย่างยั่งยืน 

   

 

 

 

 

 

 

 

 

 

 

ภาพที่ 18 ข้อดีของการท าตลาดออนไลน์11 

  การท าการตลาดด้วยอีเมลในยุคปัจจุบันมีการพัฒนารูปแบบไปมาก ไม่ว่าจะเป็น

ด้านเนื้อหาการน าเสนอ การประยุกต์ใช้อินโฟกราฟิก (infographic) การแบ่งกลุ่ม (segment) ลูกค้า 

เพ่ือสร้างเนื้อหาที่เหมาะสมกับแต่ละกลุ่มเป็นอีกหนึ่งแนวทางส าคัญเพ่ือเชิญชวนให้กลุ่มเป้าหมาย

แสดงพฤติกรรมตอบสนองบางอย่าง (Call to Action) เช่น การมอบคูปองส่วนลดในการลงทะเบียน

เพ่ือรับข่าวสาร การเล่นเกมส์หรือร่วมกิจกรรมบนโลกออนไลน์ สามารถกระตุ้นให้ผู้บริโภคเกิดความ

จดจ าในตราสินค้า (Brand Awareness) จูงใจให้เกิดการซื้อต่อเนื่อง (Cross Selling) และก่อให้เกิด

ความรู้สึกจงรักภักดีต่อสินค้า (Royalty) กล่าวได้ว่า การตลาดเป็นฟันเฟืองส าคัญตัวหนึ่งที่ช่วย

ขับเคลื่อนธุรกิจไปสู่ผลก าไรสูงสุด 

  อย่างไรก็ตาม ทุกประเทศย่อมมีกฎหมายเข้ามาควบคุมการด าเนินกิจกรรมทาง

การตลาดเพ่ือจุดประสงค์ในการคุ้มครองผู้บริโภค ยิ่งกับสื่อการตลาดออนไลน์ที่ก าหนดขอบเขตการ

แพร่กระจายได้ยาก ผู้ประกอบการยิ่งต้องศึกษาบทบัญญัติที่แตกต่างกันของกฎหมายที่เกี่ยวข้องในแต่

ละประเทศให้ดี และปฏิบัติตามอย่างเคร่งครัด  

                                                 
10 ณัฐพล ใยไพโรจน์.  Digital Marketing Concept&Case Study 3rd Edition.  นนทบุรี: ไอดีซ๊, 2559. หน้า 159 
11 เร่ืองเดียวกัน.  หน้า 158 
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  บริบทในประเทศไทยปัจจุบัน มีการก าหนดให้ต้องได้รับความยินยอมจากผู้รับก่อน

ส่งข้อความโฆษณาไปหาเจ้าตัวโดยตรงแล้ว มิเช่นนั้นจะถือว่าเป็นสิ่งที่ก่อให้เกิดความเดือดร้อนร าคาญ 

ต้องระวางโทษปรับไม่เกิน 200,000 บาทตามมาตรา 11 ของพระราชบัญญัติว่าด้วยความรับผิด

เกี่ยวกับคอมพิวเตอร์ ดังนั้นการท าการตลาดรูปแบบนี้จะต้องมีขั้นตอนการขอรับความยินยอมเพ่ิม

ขึ้นมาจากเมื่อก่อนด้วย จากการศึกษาวิเคราะห์กฎหมายตามท่ีน าเสนอไปในเอกัตศึกษาฉบับนี้ ผู้เขียน

จึงสามารถสรุปแนวทางข้อเสนอแนะส าหรับการท าการตลาดด้วยอีเมลเชิงพาณิชย์  เพ่ือให้

ผู้ประกอบการสามารถด าเนินกิจกรรมได้ถูกต้องตามกฎหมายและเกิดประสิทธิภาพสูงสุด ดังต่อไปนี้ 

  1) จัดให้มีช่องทาง Opt-in ก่อนเสมอเพ่ือให้สอดคล้องกับบทบัญญัติทางกฎหมาย 

และเพ่ือเพ่ิมประสิทธิภาพในการสื่อสารข้อมูลโฆษณาประชาสัมพันธ์ หรือเพ่ือกลั่นกรองกลุ่มลูกค้า

เป้าหมายที่แท้จริง ควรใช้การบอกรับรูปแบบ Double Opt-in โดยสร้างคอลัมน์ที่มีข้อความยินยอม

รับข่าวสาร เช่น "หากต้องการเรียนรู้เพ่ิมเติม" หรือ "ลงทะเบียนเพ่ือรับข่าวสารและโปรโมชั่นเด็ดจาก

เราก่อนใคร" ไว้ที่ด้านล่างของหน้าต่างป็อปอัพ (Pop-up windows) ที่จะปรากฏขึ้นมาเวลาที่ลูกค้า

เปิดเข้าเว็บไซต์หรือสมัครสมาชิกเพ่ือซื้อสินค้า แล้วหลังจากที่ลูกค้ากรอกข้อมูลเสร็จ จะมีอีเมลส่งไป

ยืนยันตัวตนของลูกค้าอีกครั้งก่อน เมื่อลูกค้าคลิกยินยอมจึงจะสามารถเริ่มการส่งอีเมลโฆษณาเชิง

พาณิชย์จริง (อ้างอิงภาพที่ 27) ซึ่งรูปแบบนี้จะช่วยกรองลูกค้าที่เป็นลูกค้าคุณภาพจริงๆได้ และเมื่อ

เกิดความสัมพันธ์ในระบบอีเมลแล้ว อีเมลที่เราส่งไปหลังจากนั้นจะไม่มีทางถูกระบบอีเมลหรือระบบ

อินเทอร์เน็ตดักจับว่าเป็นสแปมเมลแน่นอน 

 

 

 

 

 

 

 

 

 

 

 

ภาพที่ 19 ตัวอย่างจากแอปพลิเคชัน Shopee ที่ใช้รูปแบบ Double Opt-in ในการลงทะเบยีนและ Subscribe 

  การยินยอมแบบ Single Opt-in หรือการขอความยินยอมทางเดียว อาจช่วยให้ยอด

ติดตาม (Subscribe) หรือรายชื่อผู้ที่ยินยอมเติบโตอย่างรวดเร็ว แต่อัตราการเปิดอ่านจริงกลับมี

จ านวนน้อย จากผลการส ารวจในปี 2011 ของ Mailchimp ที่เป็นแพลตฟอร์มที่ได้รับความนิยมมาก

ที่สุดในแวดวงการท าการตลาดผ่านอีเมล พบว่าการใช้รูปแบบ Double Opt-in ท าให้อัตราการเปิด
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อ่านอีเมลโฆษณาสูงกว่ารูปแบบ Single Opt-in ถึง 144% และยอดการขอปฏิเสธรับข่าวสาร 

(Unsubscribe) ยังต่ ากว่าการใช้รูปแบบ Single Opt-in ถึง 7%12 อีกท้ังการใช้รูปแบบ Single Opt-

in ยังมีโอกาสเสี่ยงที่ระบบอีเมลจะดักจับว่าเป็นสแปม เพราะบัญชีอีเมล (e-mail account) ของ

ผู้ประกอบการที่ใช้ในการส่งไม่เคยมีความสัมพันธ์กับผู้รับมาก่อนเลย  

  นอกจากนี้ รูปแบบ Double Opt-in ยังแสดงให้เห็นถึงการเคารพสิทธิความเป็นอยู่

ส่วนบุคคลของผู้รับ ซึ่งส่งผลดีต่อภาพลักษณ์ที่ดีของธุรกิจ และสอดคล้องกับบทบัญญัติทางกฎหมาย

ในปัจจุบันด้วย 

  2) จัดท าบัญชีรายชื่อผู้ที่แจ้งปฏิเสธรับข้อมูลข่าวสาร (Opt-out List) เพ่ือป้องกัน

ไม่ให้มีการส่งข้อมูลไปหากลุ่มลูกค้าที่ไม่ต้องการอีก และเพ่ือเก็บรายชื่อเหล่านั้นไว้เป็นฐานข้อมูลใน

การวิเคราะห์พฤติกรรมของลูกค้า 

  3) สร้างเทมเพลตที่ส่งเสริมการใช้งานบนโทรศัพท์มือถือและแท็บเล็ต เพ่ือให้ผู้รับ

สามารถอ่านข้อความได้อย่างชัดเจนโดยไม่ต้องเลื่อนหน้าจอมากนัก โดยใช้ชื่อหัวข้อ (Subject) ที่

กระชับได้ใจความ ออกแบบเนื้อหาด้านในให้เรียบง่าย สะอาดตา ตรงประเด็น ดึงดูดใจผู้อ่าน และ

ติดตั้งปุ่ม Call to Action ให้โดดเด่น สังเกตเห็นได้ง่ายตั้งแต่เปิดอีเมล ที่ส าคัญที่สุดคือ ขนาดของ

ไฟล์รูปภาพหรือข้อมูลต้องไม่ใหญ่จนเกินไปจนท าให้เกิดความล่าช้าในการดาวน์โหลด 

  4) จัดให้มีมาตรการในการเก็บรักษาข้อมูลของลูกค้าให้ปลอดภัย เพ่ือหลีกเลี่ยงการ

ถูกน าไปใช้ผิดวัตถุประสงค์ 

 ผู้เขียนเห็นว่าปัญหาในการท าการตลาดด้วยอีเมลเชิงพาณิชย์ และปัญหาเรื่องสิทธิความ

เป็นอยู่ส่วนบุคคล (Privacy of life) ในประเทศไทยยังคงมีอยู่ จากการศึกษาถึงสาเหตุของปัญหา

ดังกล่าว แนวความคิดทางทฤษฏีและกฎหมายที่เกี่ยวข้อง พร้อมทั้งศึกษาเปรียบเทียบและวิเคราะห์

จากกฎหมายของต่างประเทศ ทั้งสหรัฐอเมริกาและสหภาพยุโรป พบว่าแนวทางของต่างประเทศบาง

ประการสามารถน ามาปรับใช้ให้เหมาะสมกับบริบทของประเทศไทยได้  

แม้ว่าบริบททางสังคมในประเทศไทยกับต่างประเทศจะมีความแตกต่างกัน แต่การท าธุรกิจใน

ปัจจุบันนั้นไร้ขอบเขต ตลาดการค้าอิเล็กทรอนิกส์ (e-Marketplace) ท าให้ก าแพงที่กั้นระหว่าง

ประเทศทลายลง ทั้งภาครัฐและภาคธุรกิจจึงจ าเป็นอย่างยิ่งที่จะต้องศึกษาสถานการณ์ในตลาดและ

กฎหมายที่เกี่ยวข้องของทุกประเทศ เพ่ือก าหนดนโยบายให้สอดคล้อง พร้อมทั้งน ามาตรการบาง

ประการมาปรับใช้เพ่ือช่วยอ านวยความสะดวกและส่งเสริมการท ากิจกรรมทางการตลาดของภาค

ธุรกิจ และเพ่ือปกป้องสิทธิความเป็นอยู่ส่วนบุคคลของผู้บริโภคได้อย่างเป็นธรรม ตามสมมติฐานของ

การศึกษาที่ได้ก าหนดไว้แล้วตอนต้น 

 

                                                 
12 Ariel in Resources.  The Importance and Benefit of Double Opt-in Email Marketing [Online].  2015.  Available from:  
https://www.elegantthemes.com/blog/resources/the-importance-and-benefit-of-double-opt-in-email-marketing [5 June 
2018.] 
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