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บทสร ุป
ด ้วย ค วาม ก ้าวห น ้าท างเท ค โน โล ย ีท ำให ้อ ุป ก รณ ์เค ร ือ ข ่ายค อ ม พ ิว เต อ f หร ือเคร ือข ่ายอ ิน  

เทอร์เน็ตสามารถเช ื่อมต ่อโยงใยไปได ้ท ั่วโลก ล ่งผลให ้ผ ู้คนท ี่อย ู่ในสถานท ี่ต ่างๆ สามารถต ิดต ่อแลก  
เปลี่ยนข้อม ูลข ่าวสารระหว่างกันได้โดยไม ่ม ีอ ุปสรรคด้านระยะทาง พรมแดน เขตแดนทางการเม ือง  
ว ัฒ นธรรมประเพณ ีหรือศาสนาแต ่อย ่างใด และเป ็นการต ิดต ่อส ื่อลารท ี่ม ีความสะดวกรวดเร ็วอย ่างท ี่1ไม ่
เคยเก ิดฃ ึน มาก ่อน จากการล ื่อสารล ักษณ ะอ ื่น  โดยเฉพาะอย่างย ิ่งการเก ิดฃ ึ้นฃองเครือข ่ายอ ินเทอร์เน ็ต  
ได ้ทำให ้เก ิดร ูปแบบใหม ่ของการต ิดต ่อส ื่อสารท ี่ลามารถผนวกเอา ภาพ เสียง ภาพเคลื่อนไหว และการ 
ลื่อสารท ี่สามารถโต ้ตอบระหว่างก ันได ้เสม ือนอยู่ต ่อหน ้าก ันจริงๆ เข ้ามาอย ู่ในการส ื่อสารคร ั้งเด ียวก ันได ้ 
ย ิ่งเป ็น เหต ุให ้ม ีการนำเคร ือข ่ายอ ิน เทอร ์เน ็ตไปใช ้ประโยชน ์และอำนวยความสะดวกในการต ิดต ่อล ื่อสาร  
ต่างๆ อย ่างม าก ม าย  และส ่งผลให ้เคร ือข ่ายอ ินเทอร ์เน ็ตเข ้ามาม ีบทบาทต ่อการดำรงช ีว ิตประจำว ันของ 
มนุษย์เพ ิ่มมากฃึน อย ่างไรก ็ตาม นอกจากเคร ือข ่ายอ ิน เทอร ์เน ็ตจะก ่อให ้เก ิดประโยชน ์อย ่างมากมาย  
แล้ว ศ ักยภาพ ในการต ิดต ่อล ื่อสารของเคร ือข ่ายน ี้เองท ี่อาจกลายเป ็นเคร ื่องม ือท ี่ใช ้ในการประกอบ
อาช ญ ากรรม ท างเค ร ือข ่ายคอม พ ิว เต อร ์ห ร ือ เคร ือข ่ายอ ิน เท อร ์เน ็ต ท ี่ก ่อ ให ้เก ิดความ เส ียห ายอย ่างร ้าย  
แรงได้ ท ั้งในส่วนของผู้ท ี่ใช ้บริการหรือต ิดต ่อล ื่อสารอยู่บนเครือข ่ายอ ินเทอร์เน ็ตเอง และบ ุคคลภายนอก  
ท ี่อาจได ้ร ับผลเส ียหายจากการอาศ ัยเคร ือข ่ายอ ิน เทอร ์เน ็ตกระทำความผ ิดต ่างๆ เช่น การเผยแพร่ภาพ  
และล ื่อลามกต ่างๆ บนเครือข ่ายอินเทอร์เน ็ต

เป็นท่ีทราบกันดีอยู่แล้วว่าลังคมไทยในปัจจุบันกำลังเผชิญหน้ากับปัญหาการเผยแพร่หรือ 
แพร่หลายของภาพและล่ือลามกต่างๆ  ท่ีแอบแฝงมาในรูปแบบของศิลปะและท่ีมีเน้ือหาเก่ียวกับเร่ือง
ทางเพศท่ีไม่เหมาะสมกับเด็กและเยาวชน ซ่ึงการแพร่หลายของภาพ และล่ือลามกต่างๆ  ในสังคมไทย 
น้ันลามารถแพร่หลายเข้าไปยังบุคคลทุกเพศทุกวัยได้อย่างกว้างขวางและรวดเร็ว เน่ืองจากสังคมไทย 
เป็นสังคมเปิดท่ียอมรับการถ่ายทอดท้ังทางเทคโนโลยีและวัฒนธรรมของต่างชาติได้อย่างไม่มีขอบเขต 
จำกัด จึงทำให้สังคมไทยขาดมาตรการในการป้องกันยับย้ังมิให้ส่ิงท่ีเป็นโทษเหล่าน้ันเข้ามาแพร่หลาย 
หรือเผยแพร่อย่างท่ีเป็นปัญหาอยู่ในปัจจุบันน้ี ทั้งน้ีการดำเนินการป้องกันและปราบปรามการผลิตและ 
เผยแพร่ภาพและส่ือลามกในสังคมไทยน ั้น นับว่าเป็นปัญหาท่ีสำคัญ เน่ืองจากส่ือลามกต่างๆ  ได้มีการ 
พัฒนารูปแบบในการผลิตและการเผยแพร่ท่ียากต่อการจะเข้าไปควบคุมและปราบปรามได้อย่างมีประ 
สิทธิภาพ โดยเฉพาะการเผยแพร่ภาพและล่ือลามกผ่านทางเครือข่ายอินเทอร์เนิต ซ่ึงหากกฎหมาย
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ต ่างๆ ท ี่ม ีอย ู่รวมทั้งหน ่วยงานของรัฐท ี่ม ีหน ้าท ี่ในการป ้องก ันและปราบปรามสื่อลามกไม ่สามารถพ ัฒนา 
ศ ักยภาพ ในการต ิดตามควบค ุมการเผยแพ ร ่ภาพ และส ื่อลามกทางอ ิน เท อร ์เน ็ตได ้อย ่างม ีประส ิทธ ิภาพ  
แล้ว ก ็อาจจะทำให ้มาตรฐานในเรื่องเพศรวมทั้งศ ีลธรรม วัฒนธรรมอันดีของสังคมไทยเสื่อมทรามลง 
เน ื่องจากเด ็กและเยาวชนรวมท ั้งบ ุคคลท ั่วๆ ไปอาจมีพฤติกรรมหรอค่าน ิยมทางเพศท ี่ไม ่ถ ูกต ้อง 
เหมาะลม เพราะอาจจะม ีการเล ียนแบบพฤต ิกรรมทางเพศท ี่พบเห ็นจากส ื่อลามกได ้อย ่างเสร ี อ ีกทั้งย ัง 
อาจก ่อให ้เก ิดป ัญ ห าอาชญ ากรรม ทางเพ ศต ิดตาม มาได ้ และพบว่าป ัจจ ัยสำค ัญ อ ีกประการหน ึ่งท ี่ทำให ้ 
ปัญหาการเผยแพร่ภาพและส ื่อลามกทางเคร ือข ่ายอ ินเทอร ์เ'น ็ตสามารถท ี่'จะเผยแพร่'หร ือแพร่'หลาย1ไป 
อย่างรวดเร ็วไร้ขอบเขตจำกัด ไม ่ลามารถท ี่จะย ับย ั้งความร ุนแรงของป ัญ หาด ังกล ่าวได ้อย ่างม ีประส ิทธ  ิ
ภาพก ็เน ื่องจากประเทศไทยย ังไม ่ม ีกฎหมายว ่าด ้วยอาชญ ากรรมทางคอมพ ิวเตอร ์ในส ่วนท ี่เก ี่ยวก ับการ  
ควบคุมการเผยแพร ่ภาพและส ื่อลามกทางเคร ือข ่ายอ ิน เทอร์เน ็ตเป ็นการเฉพาะ อ ีกท ั้งกฎหมาย  
สารบ ัญ ญ ัต ิและว ิธ ีสบ ัญ ญ ัต ิท ี่ใช ้บ ังค ับก ับป ัญ หาด ังกล ่าวในป ัจจ ุบ ันก ็ไม ่ม ีประส ิทธ ิภาพเพ ียงพอ  
น อกจากน ิเจ ้าห น ้าท ี่ใน กระบ วน การย ุต ิธรรมส ่วน ให ญ ่ย ังขาดความ ร ู้ความ เข ้าใจ เก ี่ยวก ับ อาชญ ากรรม  
ทางอินเทอร์เน ็ต ประกอบกับการม ีล ักษณะอันไร้พรมแดนของเครือข ่ายอ ินเทอร์เน ็ตทำให ้ส ักษณะของ  
การต ิดต ่อส ื่อสารก ันบนเคร ือข ่ายอ ินเทอร์เน ็ตไม ่ได ้ม ีล ักษณะทางกายภาพเหม ือนเช ่นการประกอบ  
กิจกรรมอื่นๆ บนดินแดนของรัฐโดยทั่วไป จ ึงทำให ้ระบบกฎหมายต ่างๆ ที่ถ ูกสร้างขึ้นบนพื้นฐานของ 
ความมีอย ู่ของด ินแดนและการกระทำท ี่เก ิดข ึ้นบนดินแดนของรัฐตามปกติ ไม ่ลามารถนำมาใช ้ก ับการ  
ติดต ่อส ื่อสารก ันบนเครือข ่ายอ ินเทอร์เน ็ตได ้อย ่างเหมาะลม โดยเฉพาะอย ่างย ิ่งเม ื่อสภาพของเคร ือข ่าย  
อินเทอร์เน ็ตลามารถเช ื่อมโยงไปได ้ท ั่วโลก จ ึงทำให ้การใช ้กฎหมายก ับการต ิดต ่อส ื่อสารก ันบนเคร ือข ่าย  
อ ินเทอร ์เน ็ตด ังกล ่าวกลายเป ็นป ัญ หาในระด ับระหว ่างประเทศท ี่ม ีความซ ับซ ้อนและเก ี่ยวเน ื่องเช ื่อมโยง 
ระหว่างกัน ซ ึ่งเก ินความสามารถของรัฐใดรัฐหน ึ่งท ี่จะจ ัดการแก้ไขป ัญหาด ังกล ่าวให ้สำเร ็จไปได ้โดยตน  
เองเพ ียงรัฐใดรัฐหนึ่ง ด ังน ั้นการพ ิจารณาเพ ื่อหาแนวทางการแก ้ไขป ัญหาท ี่ม ีความเหมาะสมเพ ียงพอกับ  
ปัญหาที่เก ิดข ึ้นท ั้งในส่วนของการปรับปรุงแก้ไขกฎหมาย จ ึงม ีความจำเป ็นต ้องทำการพ ิจารณ าสภาพ  
ป ัญ หาท ี่เก ิดข ึ้นอย ่างเป ็นระบบ ไม ่เช ่นน ั้นแล้วการปรับปรุงแก้ไขกฎหมายหรือการสร้างมาตรการทาง
กฎหมายใดๆ ก ็จะไม ่ลามารถแก ้ไขป ัญหาท ี่เก ิดข ึ้นจากการใช ้บร ิการหรือต ิดต ่อส ื่อสารก ันบนเครือข ่าย  
อินเทอร์เน ็ตให ้สำเร ็จลงได ้อย ่างเช ่น ป ัญ หาการเผยแพร่ข ้อม ูลท ี่ม ีเน ื้อหาลามกบนเครือข ่ายอ ินเทอร ์เน ็ต  
นั้น ถ ึงแม ้ว ่าร ัฐจะลามารถปรับปรุงกฎหมายให ้สามารถพ ิจารณ าความผ ิดทางอาญ าในการกระทำ 
ดังกล ่าวได ้ แต ่ถ ้าหากรัฐไม ่ลามารถนำต ัวผ ู้กระทำผ ิดมาลงโทษหรือไม ่สามารถบ ังค ับใช ้กฎหมายก ับต ัว  
ผ ู้กระทำผ ิดได ้ก ็ไม ่สามารถท ี่จะป ้องก ันหรือย ับย ั้งป ัญหาเหล ่าน ื้ได ้อย ่างแน ่นอน
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ในส ่วนของป ัญ หาการเผยแพ ร่ภาพและล ื่อลามกต ่างๆ ทางเคร ือข ่ายอ ิน เทอร ์ณ ็ต รวมทั้ง 
การต ัดต ่อภาพบ ุคคลในล ักษณ ะลามกแล ้วนำไปเผยแพร่ทางอ ินเทอร ์เน ็ต ซ ึ่งจ ัดเป ็นอาชญ ากรรมทาง  
คอมพ ิวเตอร ์ประเภทหน ึ่งท ี่ส ่งผลกระทบกระเท ือนต ่อความสงบเร ียบร ้อยและศ ีลธรรมอ ันด ีของล ังคม  
โดยเฉพาะก ับเด ็กและเยาวชนท ี่เก ิดข ึ้นในประเทศไทยน ั้นประเทศต ่างๆ ท ั่วโลกต ่างก ็ประลบก ับป ัญ หา 
ด ังกล ่าวเซ ่นเด ียวก ัน และได ้ม ีความพยายามท ี่จะใช ้มาตรการทางกฎหมายหรือกฎระเบ ียบต ่างๆ เข ้ามา 
แก้ไขควบคุมกำก ับด ูแลการใช ้อ ินเทอร์เน ็ตในระด ับท ี'แตกต ่างก ัน อ ัน เน ื่องมาจากเหต ุผลทางด ้าน  
ศีลธรรม วัฒนธรรม ขนบธรรมเน ียมประเพณ ีและนโยบายการให ้ส ิทธ ิเสร ีภาพในการรับรู้ข ้อม ูลข ่าวสาร  
ของประเทศต ่างๆ ท ี่ม ีค'วามแตกต่างกัน ด ังน ั้น เป ้าหมายในการควบค ุมล ื่อลามกทางเคร ือข ่ายอ ิน เทอร ์ 
เน ็ตของล ังคมในแต ่ละประเทศจ ึงม ีความแตกต ่างก ันออกไปด ้วย ฉะน ั้นในการป ้องก ันและปราบปราม  
อ าช ญ าก รรม ใน ล ัก ษ ณ ะน ี้เจ ้าพ น ัก งาน ใน ก ระบ วน ก ารย ุต ิธ รรม ท ุก อ งค ์ก รท ั้งภ าย ใน ป ระเท ศ แ ล ะใน  
ระด ับระหว่างประเทศจึงต ้องประสานความร่วมม ือก ันอย่างใกล ้ช ิดด ้วย ท ั้งน ี้ในการพ ิจารณ าเร ื่องการ
บ ัญ ญ ัต ิกฎ ห ม ายห ร ือการแก ้ไข เพ ิ่ม เต ิม กฎ ห ม ายเพ ื่อรองร ับ ก ับ ป ัญ ห าท ี่เก ิดข ึ้น บ น ระบ บ เคร ือข ่ายอ ิน  
เทอร์เน ็ตของประเทศไทยนัน อาจเป ็นการขัดต ่อส ิทธิการรับรู้ข ้อม ูลข ่าวสาร ซ ึ่งเป ็นสิทธิเสรีภาพตาม  
กฎหมายรัฐธรรมนูญ แต ่หากต ้องการแก ้ไขป ัญ หาการก ่ออาชญ ากรรมบนเคร ือข ่ายอ ินเทอร ์เน ็ตในส ่วน  
ของการเผยแพ ร ่ภาพ และล ื่อลามกต ่างๆ แล ้วประชาชนในลังคมก็จำเป ็นท ี่จะต ้องเส ียสละส ิทธ ิบางอย ่าง  
ไปบ ้างเพ ื่อร ักษาไว ้ซ ึ่งความสงบเร ียบร้อย ศีลธรรม จรืยธรรม วัฒนธรรม ฃนบธรรมเนียมประเพณีอันดี 
งาม แและป ้องก ัน หร ือระง ับความเล ื่อมทรามทางจ ิตใจห ร ือส ุขภาพ ของประชาชน ตามท ี่บ ัญ ญ ัต ิร ับรอง  
เอาไว ้ในรัฐธรรมน ูญแห ่งราชอาณาจ ักรไทย พ.ศ.2 5 4 0  ด้วยเช่นกัน ด ังน ั้นกฎหมายท ี'ม ีใช ้บ ังด ับอย ู่ท ั้ง  
ก ฎ ห ม าย ใน ส ่ว น ส าร บ ัญ ญ ัต ิแ ล ะ ว ิธ ีล บ ัญ ญ ัต ิจ ึงจ ำเป ็น ท ี่จ ะต ้อ งม ีก ารพ ัฒ น าป ร ับ ป ร ุง ให ้เท ่าท ัน ก ับ  
กระแลก'ารเปล ียนแปลงและพ ัฒนาการของเทคโนโลยีทางคอมพ ิวเตอร ์และเคร ือข ่ายอ ินเทอร ์เน ็ต  
เพ ื่อแก้ไขปัญหาที่จะเก ิดข ึนในการปฏิบ ัต ิท ุกข ั้นตอนของกระบวนการยุต ิธรรม ต ั้งแต ่การจับก ุม สืบสวน 
สอบสวน การพ ิจารณ าส ั่งคด ี และการต ัดส ินลงโทษในความผ ิดประ๓ ทนี้ นอกจากน ั้นแล ้วภาคเอกชน  
ไม ่ว ่าจะเป ็นองค ์กรเอกชนต ่างๆ สถาบ ันการศ ีกษาและสถาบ ันครอบครัวจะต ้องร ่วมม ือก ันในการป ้อง
ก ัน แและปราบปรามอาชญ ากรรมด ังกล ่าว ท ั้งน ี้ก ็เพ ื่อท ี่จะรักษาไว้ซ ึ่งความสงบเรียบร้อย ศีลธรรมอันดี 
และเพ ื่อป ้องก ัน ห ร ือระง ับ ค วาม เล ื่อ ม ท ราม ท างจ ิต ใจห ร ือส ุข ภ าพ ข อ งป ระช าซ น ใน ล ังค ม เป ็น ส ำค ัญ  
สำหรับป ัญหาต่างๆท ี่เก ิดข ึ้นน ั้นพอสรุปได ้ด ังน ี้
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1. ก าร ท ี่เจ ้าห น ้าท ี่ข อ ง ร ้ฐ ไม ่ค ่อ ย ได ํให ้ค ว าม ส ำค ัญ ก ับ ป ัญ ห าก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก  
ผ ่าน ท าง เค ร ือ ข ่าย อ ิน เฑ อ ร ์เน ็ต  เน่ืองจากเห็นว่า ปัญหาดังกล่าวมีผลกระทบต่อชีวิตและทรัพย์สิน 
และเป็นผลร้ายต่อบุคคลและสังคมน้อยกว่าปัญหาทางเศรษฐกิจ การเมือง หรือปัญหาอาชญากรรมใน 
รูปแบบด้ังเดิมอ่ืนๆ

2 . ก ฎ ห ม าย ค ว บ ค ุม ก าร ผ ล ิต แ ล ะ ก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก ข อ ง ป ร ะ เท ศ ไท ย  ท่ีมีอยู่ยัง'โม่ 
สามารถท่ีจะครอบคลุมกับรูปแบบใหม่ๆ  ของภาพและล่ือลามกที,พัฒนาการเปล่ียนแปลงไปตามความ 
ทันสมัยของเทคโนโลยีไดิโดยเฉพาะเทคโนโลยีทางคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต

3. มาตรการใ น การกำหนดโทษ■ หรือลงโทษแก ่ผ ูก้ระทำความผิด ฐานผล ิตหรือเผยแพร่ภาพและ 
ล ื่อลามกต ่างๆน ั้นย ังไม ่เด ็ดขาดเพ ียงพ อท ี่จะทำให ้ผ ู้ผล ิตหร ือทำการเผยแพร ่ภาพและล ื่อลามกเก ิดความ  
เกรงกลัวต่อโทษที่จะได้ร ับ นอกจากน ี้ย ังสามารถท ี่จะหล ีกเล ี่ยงไม ่ให ้ถ ูกจ ับก ุมได ้โดยง ่าย หรือหากถูกจำ 
ก ุมก ็ได ้ร ับโทษเพ ียงเล ็กน ้อยเท ่าน ั้น  และในคด ีประ๓ ทน ี้ล ่วนใหญ ่หากจำเลยให ้การร ับสารภาพตลอด  
ข ้อกล ่าวหาแล ้ว ศาลก ็ม ักจะรอการลงโทษอย ู่เสมอ

4. ป ัญ ห าอ ัน เก ิด จ าก ส ภ าพ ไร ้พ ร ม แ ด น ข อ ง อ าช ญ าก ร ร ม ท าง ค อ ม พ ิว เต อ ร ํใน ส ่ว น ข อ ง ก าร เผ ย  
แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก ท าง เค ร ือ ข ่าย อ ิน เท อ ร ์เน ็ต  ได้แก่

4.1. ป ัญ ห า เข ต อ ำ น า จ ศ าล  อาชญากรรมคอมพิวเตอร์ในล่วนที่เกี่ยวกับการเผยแพร่ภาพ 
และส่ือลามกทางอินเทอร์เน็ตล่วนใหญ่แล้วจะมีลักษณะไร้พรมแดนเกี่ยวพันกันได้หลายประเทศ
ผู้กระทำความผิด ผู้เลียหาย สถานที่เกิดการกระทำความผิด และสถานท่ีเกิดผลแห่งการกระทำไม่จำ 
ต้องอยู่ในประเทศเดียวกัน ทำให้เกิดปัญหาว่าความผิดเกิดขึ้นในประเทศใด ศาลของประเทศใดควรมี 
อำนาจพิจารณาพิพากษาคดี

4 .2 . ป ัญ ห าค ว าม ร ่ว ม ม ีอ ร ะ ห ว ่าง ป ร ะ เท ศ ใน ก าร ด ำเน ิน ค ด ี อันสืบเนื่องมาจากปัญหาเขต 
อำนาจศาล หากต้องสืบสวน สอบสวน และดำเนินคดีในประเทศหน่ึงประเทศน้ันๆจะขอความร่วมมือ 
ในทางคดีกับประเทศท่ีเก่ียวข้องได้หรือไม่ และในขอบเขตมากน้อยเพียงใด
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4.3.ปัญหาความแตกต่างกันของกภหมาย เนื่องจากมาตรฐานทางวัฒนธรรม ศีลธรรมO' a J  43

ของแต่ละประเทศแตกต่างกัน จึงทำให้กฎหมายทางอาญาของแต่ละประเทศแตกต่างกันไปด้วย เช่น 
ประเทศหนึ่งกำหนดความผิดเรื่องการเผยแพร่ภาพลามก แต่อีกประเทศหน่ึงไม'กำหนดความผิดดัง
กล่าว ดังนี้หากประเทศที่กำหนดความผิดต้องการดำเนินคด ีความผิดน้ันกับบุคคลที่อยู่ในประเทศที่มิได้ 
กำหนดความผิดย่อมเกิดปัญหาในการขอความร่วมมือระหว่างประเทศทางอาณา หรอในการขอให้ล่งผู้ 
ร้ายข้ามแดนจากประเทศที่มิได้กำหนดความผิดดังกล่าวนั้น

5. ปัญหาในส่วนของกฎหมายสารกัญญ้ติ ได้แก่

5.1. ความล้าสมัยข อ งกฎหมาย กฎหมายอาญาบ ัณ ญ ติ้มานานแล้วในยุคเทคโนโลยีสมัย 
เก่า ซ่ึงอาจไม่ลามารถเอาผิดต่อการกระทำความผิดโดยใช้เทคโนโลยีลมัยใหม่ได้ อีกท้ังไม่มีบรรทัด 
ฐานของศาลฎีกาท่ีวินิจฉัยไว้อย่างเช่น กรณีการเผยแพร่ภาพและส่ือลามกต่างๆ  ทางเครอข่ายอินเทอร์ 
เน็ต รวมทังการติดต่อภาพบุคคลในลักษณะลามกแล้วนำไปเผยแพร่ทางเครือข่ายอินเทอร์เน็ตเป็นต้น 
จึงอาจทำให้ขาดกฎหมายท่ีเหมาะสมและมีประสิทธิภาพอย่างเพียงพอในการบังคับใช้กับปัญหาการ 
เผยแพร่ภาพและส่ือลามกทางอินเทอร์เน็ตดังกล่าว นอกจากน้ันแล้วบทลงโทษตามกฎหมายอาญาท่ีมื 
อยู่ก็ไม่รุนแรงหรือมีโทษหนักเพียงพอกับความเสียหายท่ีเกิดข้ึนอย่างรวดเร็วและแพร่หลายไปท่ัวโลก

5 .2 . ก าร ต ึค ว าม โด ย เค ร ่ง ค ร ัด ข อ ง ก ฎ ห ม าย อ าญ า  การต ีความ กฎ ห ม ายอาญ านั้นมีหลัก
เกณ ฑ ์พ ิเศษต ่างจากการต ีความกฎหมายท ั่วๆ ไปดังนี้ คือ จะต ีความโดยขยายความออกไปให ้เป ็นผล  
ร ้ายแก ่ผ ู้กระทำความผ ิดไม ่ได้ แต ่ศาลอาจต ีความโดยขยายความให ้เป ็น ผลด ีแก ่ผ ู่กระทำความผ ิดได้
นอกจากน ี้ย ังม ีหล ักการต ีความอีกข ้อหน ึ่งว ่า ถ ้ากรณ ีเป ็นท ี่สงล ัย ศาลจะต ้องต ีความให ้เป ็นประโยชน ์แก ่
ผู้ต้องหา

(1).ประมวลกฎหมายอาญามาตรา 287 กับปัญหาการเผยแพร่ภาพและสื่อลามก 
ทางเครือข่ายอินเทอร์เน็ต ซึ่งอาจมีปัญหาว่า กรณีการเก็บข้อมูลภาพที่เป็นสิ่งลามกลงในอุปกรณ์ 
ต่างๆ ที่เกี่ยวกับคอมพิวเตอร์และอินเทอร์เน็ต รวมถึงการเผยแพร่ภาพลามกอนาจารทางอินเทอร์ 
เน็ต ซึ่งการเก็บบันทึกข้อมูลด้วยรูปแบบเหล่านี้อยู่ในลักษณะของแถบแม่เหล็กหรือจานแม่เหล็กที่ 
บันทึกทั้งภาพและเสียง ดังนั้นกรณีของการเก็บข้อมูลในอุปกรณ์บันทึกข้อมูลทางคอมพิวเตอร์และ 
การเผยแพร่ภาพลามกทางอินเทอรเน็ตนั้นจะอยู่ในขอบเขตของการบังคับตามประมวลกฎหมาย 
อาญาหรือไม่ เนื่องจากไม่มีคดีที่เกี่ยวกับการเผยแพร่ภาพลามกผ่านทางเครือข่ายอินเทอร์เน็ตขึ้นล่
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การพิจารณาของศาลสูงหรอศาลฎีกา เพราะคดีเหล่านี้ล่วนใหญ่แล้วจำเลยมักจะให้การรับ
ลารภาพในศาลชั้นต้นและศาลชั้นต้นก็มักจะรอการลงโทษอยู่เสมอ

(2).ประมวลกฎหมายอาญามาตรา 326 มาตรา 328 กบปัญหาการเผยแพร่ภาพและ 
สื่อลามกทางเครือข่ายอินเทอร์เน็ตก็เช่นเดียวกัน อาจมีปัญหาว่า กรณีของการตัดต่อภาพบุคคลใน 
ลัษณะลามกโดยใช้เทคโนโลยีทางคอมพิวเตอร์แล้วนำออกไปเผยแพร่ทางอินเทอร์เน็ต จะถือว่าเป็น 
การใส่ความอันจะเป็นความผิดฐานหมิ่นประมาทโดยการโฆษณา ตามประมวลกฎหมายอาญา
มาตรา 326 ประกอบมาตรา 328 หรือไม่ ซึ่งกรณีตังกล่าวนี้ก็ยังไม่มีคดีขึ้นสู่การพิจารณาของศาล 
สูงหรือศาลฎีกาเช่นเดียวกัน จึงยังไม่มีบรรทัดฐานของศาลฎีกาเกี่ยวกับคดีเหล่านี้

6. ป ัญ ห าใน ส ่ว น ข อ ง ก ฎ ห ม าย ว ิธ ีส บ ัญ ญ้ติ ได้แก่

6 .1.ก าร ค้นแ ล ะ ก าร ย ึด  ซ่ึงอาจมีประเด็นปัญหา ตังน้ี
- การออกหมายค้นตามประมวลกฎหมายวิธีพิจารณาความอาญาจะต้องลามารถ 

ระบุได้ว่าจะค้นส่ิงใด ซ่ึงอยู่ท่ีใด แต่ข้อมูลคอมพิวเตอร์น้ันบางกรณีไม่อาจระบุได้ว่าอยู่ในรูปแบบใด 
เก็บไว้ท่ีใด ประกอบด้วยส่ิงใดบ้าง

- หากในการค้นตามหมายค้นน้ัน พบการกระทำความผิดฐานอ่ืนซ่ึงไม่เก่ียวกับความ 
ผิดท่ีมีการออกหมายค้นจะสามารถดำเนินการกับส่ิงท่ีพบในขณะน้ันได้หรือไม่เพราะเป็นการ 
ดำเนินการเกินกว่าท่ีกำหนดไว้ในหมายค้น

- การค้นข้อมูลในระบบเครือข่ายคอมพิวเตอร์หรืออินเทอร์เน็ตมีขอบเขตเพียงใด 
กล่าวคือลามารถเข้าไปค้นข้อมูลท่ีอยู่ในต่างประเทศได้หรือไม่

- การยึดพยานหลักฐานท ี่เป็นข้อมูลในคอมพิวเตอร์ซ่ึงเป็นสิ่งที่ไม่ม ีรูปร่างจะกระทำ
โดยวิธีการใด

- หากข้อมูลท่ีจะยึดมาจากระบบเครือข่ายคอมพิวเตอร์หรือเครือข่ายอินเทอร์เน็ตฃอง 
ผู้อ่ืนน้ันมีอยู่มากมายหลายแห่งจะลามารถยึดได้ท้ังระบบหรือไม่

6 .2 .พ ย าน ห ล ัก ฐ าน  เนื่องจากข้อมูลคอมพิวเตอร์เป็นพยานอิเล็กทรอนิกลั จะลัดเป็น 
พ ยาน เอกสารห ร ือพ ยาน ว ัตถ ุตามกฎห มายเรองพ ยาน ห ล ักฐาน และศาลจะร ับฟ ังพ ยาน  
อิเล็กทรอนิกลัน้ีหรือไม่ และหากทำสำเนาข้อมูลคอมพิวเตอร์เพื่อเป็นพยานหลักฐานก็อาจจะเกิด
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ปัญหาว่าศาลจะรับฟังลำเนาพยานหลักฐานหรอไม่ เพราะการสร้างพยานหลักฐานทาง
คอมพิวเตอร์น้ันทำหรือเปล่ียนแปลง แก้ไขได ง่้าย

7. ป ัญ ห าค ว าม ส าม าร ถ ข อ ง เจ ้าพ น ก ง าน ผ ู้บ ง ค ับ ใช ้ก ฎ ห ม าย  เทคโนโลยีคอมพิวเตอร์และอิน
เทอร์เน็ตเป็นเร่ืองใหม่ท่ีเจ้าพนักงานผู้บังคับใช้กฎหมายยังขาดความรู้ ความเช้าใจ บุคลากรท่ีมี 
ความรู้ความชำนาญยังมีอยู่จำยัด ทำให้การป้องยันและปราบปรามอาชญากรรมคอมพิวเตอร์และ 
อาชญากรรมทางอินเทอร์เน็ตขาดประสิทธิภาพ ซ่ึงในส่วนของผู้ปฏิปติงานท่ีเก่ียวช้องยับการ
อำนวยความยุติธรรมในทุกระดับ นับต้ังแต่พนักงานสอบสวน พนักงานอัยการ ไปจนถึงผู้พิพากษา 
นอกจากจะต้องมีความรู้ความเช้าใจพ้ืนฐานถึงหลักการ วิธีการ และองค์ประกอบแห่งความผิด 
ประ๓ทต่างๆ  แล้ว ผู้ปฏิบัติงานท่ีเก่ียวช้องยับคดีในทุกระดับยังจะต้องมีความรู้ความเช้าใจถึงหลัก 
การพ้ืนฐานของการเช่ือมโยงของระบบโครงข่ายและวิธีการทำงานของอินเทอร์เน็ต เครือข่ายข้อมูล 
WWW และหลักการท่ีคอมพิวเตอร์ใช้ในการรับส่งผ่านข้อมูล แต่ปรากฏว่าในปัจจุบันผู้ปฏิบัติหน้า 
ท่ีท่ีเก่ียวช้องยับคดีประเภทน้ีท่ีมีความรู้ความสามารถน้ันยังมีอยู่น้อยในกระบวนการยุติธรรมของ 
ไทย

8. ป ัญหาการกระทำความผ ิด นอกประเทศไทย ในกรณีที่ผู้กระทำความผิดได ้กระทำความผิด
นอกประเทศไทย การใช้กฎหมายไทยลงโทษยับผู้กระทำผิดนั้นอาจเป็นปัญหา ซ่ึงเว็บไซต์ลามก 
แทบท้ังหมดท่ีพบบน อินเทอร์เน็ตมักเป็นเว็บไซต์ของต่างชาติ และเก็บอยู่ในเครื่อง
เซิร์ฟเวอร์ที่ต่างประเทศ ซึ่งในบางประเทศการกระทำความผิดเกี่ยวยับการแพร่ภาพลามกบนอิน
เทอร์เน็ตไมถ่ือเป็นความผ ิดตามกฎหมายของประเทศนั้นด้วย ในกรณีเช่นนี้จืงมีปัญหาที่จะต้อง
พิจารณาว่าประเทศไทยจะสามารถดำเนินคดียับผู้กระทำความผิดในลักษณะดังกล่าวได้หรือไม่ ซ่ึง 
ประมวลกฎหมายอาญาได้กำหนดหลักเกณฑ์การลงโทษผู้กระทำความผิดนอกราชอาณาจักรไว้ใน 
มาตรา 5 และมาตรา 8 แต่เมื่อพิจารณาถึงหลักกฎหมายดังกล่าวแล้ว ปรากฏว่าการกระทำความ 
ผิดเกี่ยวยับการแพร่ภาพลามกทางอินเทอร์เน็ตและการแพร่ภาพตัดต่อของบุคคลที่กระทำขึ้นใน 
ลักษณะลามกไม่เช้าหลักเกณฑ์ตามประมวลกฎหมายอาญามาตรา 5 และมาตรา 8 นอกจากนี้ 
ประมวลกฎหมายอาญาก็มิได้กำหนดให้ความผิดตามมาตรา 287 มาตรา 326 และมาตรา 328 
เป็นความผิดที่สามารถนำตัวผู้กระทำความผิดนอกราชอาณาจักรมาลงโทษในราชอาณาจักรได้ ไม่ 
ว่าผู้เสียหายจะร้องขอให้ลงโทษหรือไม่ก็ตาม ดังน้ันกรณีของเว็บไซต์ลามกในต่างประเทศและการ 
ตัดต่อภาพบุคคลในลักษณะลามกที่การกระทำผิดรวมถึงสร้าง ครอบครอง หรือเผยแพร่เกิดฃึนใน
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ต่างประเทศ กฎหมายไทยไม่ลามารถเอาผิดได้ จึงเป็นซ่องว่างของกฎหมายไทย ซ่ึงไม่สอดคล้อง 
กับความก้าวหน้าาทางเทคโนโลยีคอมพิวเตอร์และการกระทำความผิดโดยอาศัยเทคโนโลยี 
คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต
9. ป ัญหาการพ ิส ูจน ์พยานหยักฐานเพ ื่อย ืนยันความผิดของอาชญากรทางคอมพิวเตอร์ 
หรีออินเฑอร์เน็ต เนื่องจากในการพิจารณาพิพากษาลงโทษจำเลยในคดีอาญานั้นมีหลักการใน 
ประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 227 ซ่ึงได้กำหนดไว้ว่า ให้ศาลใช้ดุลพินิจวินิจฉัย 
ชั่งนํ้าหนักพยานหลักฐานทั้งปวง อย่าพิพากษาจนกว่าจะแน่ใจว่ามีการกระทำความผิดจรืง และ 
จำเลยเป็นผู้กระทำความผิดนั้น เมื่อมีความลงลัยตามสมควรว่าจำเลยได้กระทำความผิดหรือไม่ให้ 
ยกประโยชน์แห่งความลงลัยนั้นให้จำเลย

หลักการดังกล่าวข้างต้นนี้ เป็นหลักการของกฎหมายวิธีพิจารณาความอาญาที่
สันนิษฐานไว้ก่อนว่าผ้ต้องหาหรือจำเลยเป็นผ้บริสุทธิ้ โจทกํจึงเป็นผ้ที่มีหน้าที่นำสืบพยานหลักฐานฬ ่ ข ่ <บ q qj <i9

เพ ื่อ พ ิส ูจ น ์ให ้ป ร ะ จ ัก ษ ์แ จ ้งว ่าจ ำ เล ยได้ก ระ ท ำค วาม ผ ิด จร ืง  แ ต ่ใน ท างป ฎ ิป ็ต ิก ารพ ิส ูจน ์ค วาม ผ ิด ข อ ง 

ผ ู้ท ี่ก ระ ท ำค ว าม ผ ิด ผ ่าน ท าง เค ร ือ ข ่าย อ ิน เท อ ร ์เน ็ต น ั้น ม ีค ว าม ย ุ่งย าก แ ล ะ ซ ับ ช ้อ น ม าก  เน ื่อ งจ าก เค ร ือ  

ข ่าย อ ิน เท อ ร ์เน ็ต เป ็น เค ร ือ ข ่าย ข น าด ให ญ ่ แ ล ะ ก าร ต ิด ต ่อ ส ื่อ ล าร ร ะ ห ว ่างก ัน ผ ่าน เค ร ือ ข ่าย อ ิน เท อ ร ์ 

เน ็ต ก ็ม ีค ว าม เช ื่อ ม โ ย งก ัน ห ล าย ท อ ด  โดยท ี่ไม ่จำเป ็น ต ้อ งเห ็น ห น ้าก ัน  ก ารพ ิส ูจน ์ท ราบ ให ้แน ่ซ ัด ว ่าผ ู้ 

ใด เป ็น ผ ู้ล ่งข ้อ ม ูล แ ล ะ ผ ู้ใด เป ็น ผ ู้ร ับ ข ้อ ม ูล จ ึง เป ็น เร ื่อ งยาก  แ ล ะก ารพ ิส ูจน ์ให ้ท ราบ ว ่าผ ู้ใด เป ็น ต ้น ต อ  

ข อ ง ก า ร ก ร ะ ท ำ ค ว า ม ผ ิด ก ็จ ะ ย ิ่ง ย า ก ก ว ่า จ ึง เป ็น ส า เห ต ุห น ึ่ง ท ี่ท ำ ใ ห ้ก า ร ค ว บ ค ุม ด ูแ ล เน ื้อ ห า บ น อ ิน  

เท อ ร ์เน ็ต เป ็น เร ื่อ งยาก  น อ ก จาก น ั้น ใน บ างก รณ ีท ี่ม ีก ารล ืบ ส วน จน พ บ ช ื่อบ ัญ ช ีของผ ู้ใ ช ้อ ิน เท อร ์เน ็ต  

แ ต ่ก าร ส ม ัค ร เป ็น ส ม าช ิก ไ อ เอ ส พ ีห ร ือ ก าร ส ม ัค ร ข อ ใช ้อ ีเม ล ์ใน บ างก ร ณ ีเป ็น เร ื่อ งท ี่ก ร ะ ท ำไ ด ้โ ด ย ไ ม ่ 

ต ้อ งให ้ห ล ักฐาน ก ารแส ด งต น  ท ำให ้ไ ม ่ม ีผ ู้ใด ส าม ารถ ท ราบ ได ้ว ่า เจ ้าข อ งช ื่อ บ ัญ ช ีนั้นๆ ห ร ือ ท ี่อ ย ู่ท าง 

อ ีเมล ์น ั้นๆ แท ้จร ิงแล ้วค ือใคร และแม ีใน ก รณ ีท ี่ม ีห ล ัก ฐ าน ก ารแส ด งต น ป ระกอ บ ก ารส ม ัค รส ม าช ิก  ผ ู้ 

เป ็น เจ ้าข อ งบ ัญ ช ีย ังอ าจ ป ฏ ิเส ธ ไ ด ้ว ่าต น เอ งม ิได ้เป ็น ผ ู้ก ระ ท ำผ ิด  โด ย อ าจ ให ้เห ต ุผ ล ว ่าช ื่อ บ ัญ ช ถี ูก

แ อบ ใช ้โดยบ ุคค ลอ ื่น  ซ ึ่ง เป ็น เร ื่อ งท ี่ย าก ต ่อ ก ารพ ิส ูจใ!อ ีก เซ ่น เด ียวก ัน

10. ป ัญ ห าใน ก าร ส ิบ ส ว น ส อ บ ส ว น  ก า ร ส ืบ ส ว น ส อ บ ส ว น ข อ ง เจ ้า ห น ้า ท ี่ต ำ ร ว จ จ ำ เป ็น ต ้อ ง อ า ศ ัย  

ก า ร ต ิด ต า ม อ ย ่า ง ใ ก ล ้ช ิด แ ล ะ ต ่อ เน ื่อ ง  ซ ึ่ง ก ็จ ะ ท ำ ใ ห ้ส า ม า ร ถ ท ร า บ ข ้อ ม ูล แ ต ่เพ ีย ง ว ่า  ส ถ า น ท ี่ล ่ง แ ล ะ  

ร ับ ข ้อ ม ูล ล า ม ก อ ย ู่ ณ  ท ี่ใด  ล ่ว น ก า ร พ ิส ูจ น ์ท ร า บ ต ัว บ ุค ค ล ผ ู้ล ่ง แ ล ะ ร ับ ข ้อ ม ูล ท ี่แ น ่น อ น เป ็น เร ื่อ ง ย า ก  

โอ ก า ส ก า ร จ ับ ก ุม ม ีน ้อ ย ม า ก เพ ร า ะ ก า ร ก ร ะ ท ำ ค ว า ม ผ ิด ใ น ล ัก ษ ณ ะ ด ัง ก ล ่า ว ม ัก จ ะ ก ร ะ ท ำ ใ น ส ถ า น ท ี่ 

ป ก ป ิด ม ิด ช ิด  แ ล ะ ก ว ่า เจ ้า ห น ้า ท ี่ต ำ ร ว จ จ ะ ข อ ห ม า ย ค ้น ได ้ผ ู้ก ร ะ ท ำ ค ว า ม ผ ิด ก ็อ า จ จ ะ ร ู้ต ัว ห ร ือ ล บ ข ้อ  

ม ูล ใ น ค อ ม พ ิว เต อ ร ์ซ ึ่ง เป ็น พ ย า น ห ล ัก ฐ า น แ ส ด ง ค ว า ม ผ ิด ข อ ง ต น ท ิ้ง ไป แ ล ้ว ก ็ได ้น อ ก จ า ก น ี้ห า ก ผ ู้ต ้อ ง
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หาหรือจำเลยปฏิเสธการกระทำความผิดแล้ว ก็เป็นเรื่องยุ่งยากแก่เจ้าพนักงานสอบสวนอย่างมาก 
ในการพิสูจน์ความผิดเซ่นเดียวกัน

ดังนั้นการติดตามจับกุมผู้กระทำความผิดบนอินเทอร์เน็ตจึงต้องอาศัยทั้งความรู้ความ 
สามารถในการสืบสวนสอบสวนจับและความรู้ทางเทคนิค ซึ่งในปัจจุบันประเทศไทยยังมีเจ้าหน้าที่ที่มี 
ความรู้ทางเทคโนโลยีสารลนเทศในจำนวนที่น้อยมาก และไม่มีการจัดตั้งหน่วยพิเศษเพื่อติดตามสืบ 
สวนสอบสวนคดีท่ีอาศัยเครือข่ายอินเทอร์เน็ต หรือเทคโนโลยีสารสนเทศเป็นซ่องทางกระทำความผิด 
โดยเฉพาะเหมือนอย่างในบางประเทศ ที่มีการจัดตั้งหน่วยตำรวจเฉพาะด้านดังกล่าวขึ้นมารับมือกับ 
อาชญากรรมทางอินเทอร์เน็ตเป็นการเฉพาะ

ข ้อ เ ส น อ แ น ะ

ป ัญ ห า ท ี่เก ิด ข ึ้น เน ื่อ ง จ าก พ ัฒ น า ก า ร ข อ ง เท ค โ น โ ล ย ีเค ร ือ ข ่า ย ค อ ม พ ิว เต อ ร ์ห ร ือ เค ร ือ ข ่า ย  

อ ิน เทอร ์เน ็ต  แ ล ะ อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ โ ด ย เฉ พ าะ ก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก ต ่างๆ  ผ ่าน ท าง 

เค ร ือ ข ่ายอ ิน เท อ ร ์เน ็ต ท ี่เก ิด ข ึ้น น ั้น ม ิไ ด ้เก ิด อ ย ู่แ ต ่เฉ พ าะ ใน ป ระเท ศ ไท ยเท ่าน ั้น  แ ม ้แ ต ่ป ระ เท ศ ต ่างๆ  ทั่ว 

โล ก ก ็ป ระส บ ก ับ ป ัญ ห าด ังก ล ่าวด ้วย เช ่น ก ัน  แ ล ะ ต ่าง ก ็พ ย าย าม แ ส ว ง ห าม าต ร ก าร ต ่าง ๆ  ใน ก ารค วบ ค ุม  

ป ้องก ัน  ป ร าบ ป ร าม อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ โด ย เฉ พ าะ ใน ส ่ว น ข อ งก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก  

ผ ่าน ท างอ ิน เท อ ร ์เน ็ต  ไ ม ่ว ่าจ ะ เป ็น ม าต ร ก าร ท างก ฎ ห ม าย  ท าง เท ค น ิค แ ล ะ ท างส ังค ม  ซ ึ่งอ าช ญ าก รรม  

ค อ ม พ ิว เต อ ร ์น ี้ถ ือ ไ ด ้ว ่า เป ็น อ าช ญ าก ร รม แ ห ่งย ุค โ ล ก ก าภ ิว ัฒ น ์ กระบวน การย ุต ิธรรมของประเทศไทยจำ 

เป ็น ท ี่จะต ้อ ง เต ร ียม ก ารห ร ือ ม ีค วาม พ ร ้อ ม ใน ก ารร ับ ม ือ ก ับ อ าช ญ าก รรม ป ระเภ ท น ี้

ด ัง น ั้น เพ ื่อ ใ ห ้ก าร ค ว บ ค ุม แ ล ะ ป ร าบ ป ร าม อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ใน ส ่ว น ข อ ง ก าร เผ ย  

แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก ต ่างๆ  ผ ่าน ท างเค ร ือ ข ่ายอ ิน เท อ ร ์เน ็ต ใน ป ระ เท ศ ไท ยแ ล ะท ี่ม ีค น ไ ท ยเป ็น ผ ู้เส ีย

ห าย เป ็น ไ ป อ ย ่างม ีป ระ ส ิท ธ ิภ าพ  จ ึง จ ำ เป ็น จ ะ ต ้อ งม ีก าร พ ิจ าร ณ าด ำ เน ิน ก าร เพ ื่อ ท ี่จ ะ ให ้ม ีก าร ก ำห น ด

ระเบ ียบ ป ฏ ิบ ัต ิ พ ัฒ น าก ฎ ห ม ายแ ล ะป ร ับ ป ร ุงระบ บ ห ร ือ ก ระบ วน ก ารบ ังค ับ ใช ้ก ฎ ห ม ายให ้เห ม าะส ม เพ ื่อ  

รอ งร ับ ก ารป ฏ ิบ ัต ิงาน ท างด ้าน ก ารส ืบ ส วน ส อ บ ส วน  แ ล ะ พ ิจ าร ณ าพ ิพ าก ษ าค ด ีท ี่เก ี่ย ว ก ับ ค ว าม ผ ิด

ป ระ๓ ทนี้ แ ล ะ เน ื่อ งจ าก ธ รรม ช าต ิข อ งอ าช ญ าก รรม ค อ ม พ ิว เต อ ร ์ใน ส ่ว น ข อ งก าร เผ ยแ พ ร ่ภ าพ แ ล ะ ส ื่อ  

ล าม ก ผ ่าน ท างเค ร ือ ข ่ายอ ิน เท อ ร ์เน ็ต น ั้น ไม ่ไ ด ้ถ ูก จ ำก ัด ด ้วยข อ บ เข ต ข อ งพ รม แ ด น ระห ว ่างป ระ เท ศ  ซึ่งถ ือ 

ได ้ว ่า เป ็น อ าช ญ าก รรม ระ ห ว ่างช าต ิห ร ือ ข ้าม ช าต ิ จ ึง ม ีค ว าม จ ำ เป ็น อ ย ่างย ิ่ง ท ี่จ ะ ต ้อ งม ีก าร ส ร ้างร ะ บ บ  

ก าร ให ้ค ว าม ร ่ว ม ม ือ ร ะ ห ว ่างป ร ะ เท ศ ใน ก าร ป ้อ ง ก ัน แ ล ะ ป ร าบ ป ร าม อ าช ญ าก ร ร ม ท าง เค ร ือ ข ่าย อ ิน เท อ ร ์ 

เน ็ตอ ีกส ่วนห น ึ่งด ้วย จ ึงข อ เส น อ แน วท างก ารแก ํใข ป ัญ ห าส ำห ร ับ อ าช ญ าก รรม ค อ ม พ ิว เต อ ร ์ใน ส ่วน ข อ ง
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ก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก ผ ่าน ท าง เค ร ือ ข ่าย อ ิน เท อ ร ์เน ็ต แ ล ะ ท ี่ม ีค น ไ ท ย เป ็น ผ ู้เส ีย ห าย  โด ยจ ำแ น ก  

แ น วท างก ารแก ใฃ ป ัญ ห าด ังน ี้

ก. ร ะด ับ ป ระเท ศ
1 .ร ัฐ ค ว ร ห า ม า ต ร ก า ร เร ่ง ด ่ว น เพ ื่อ ห า ท า ง ป ้อ ง ก ัน แ ล ะ ป ร า บ ป ร า ม อ า ช ญ า ก ร ร ม ท า ง  

ค อ ม พ ิว เต อ ร ์ โ ด ย เฉ พ าะ ใน ส ่ว น ข อ งก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก ผ ่าน ท าง เค ร ือ ข ่าย อ ิน เท อ ร ์ณ ็ต อ ย ่าง  

เป ็นระบบ ท ั้ง ม าต ร ก าร ท าง ก ฎ ห ม าย  ท างเท ค น ิค  แ ล ะม าต รก ารท างส ังค ม ค วบ ค ู่ก ัน ไป

1.1 .ม าต ร ก าร ท าง ก ฎ ห ม าย
- ประเทศไทยควรจะมีกฎหมายว่าด้วยอาชญากรรมคอมพิวเตอร์ที่ครอบคลุมการ

กระทำอันเป็นความผิดเกี่ยวกับอาชญากรรมคอมพิวเตอร์ทุกประ๓ ท รวมถึงการเผยแพร่ภาพและลื่อ 
ลามกต่างๆผ่านทางเครือข่ายอินเทอร์เน็ตด้วย เพราะกฎหมายที่มีอยู่ในขณะนี้ส่วนใหญ่มุ่งควบคุมแต่ 
สื่อสิ่งพิมพ์ สื่อภาพยนตร์ และวีดีทัศน์ซ่ึงเป็นส่ือในรูปแบบด้ังเดิมเท่าน้ัน ไม่มีบทบัญญัติที่ครอบคลุม 
ถึงส่ือทางคอมพิวเตอร์หรืออินเทอร์เน็ตท่ีซัดเจน จึงควรมีการบัญญัตกฎหมายขึ้นมาใหม่เพื่อรองรับ
วิวัฒนาการและการเปลี่ยนแปลงของสื่อทางคอมพิวเตอร์หรืออินเทอร์เน็ตที่เกิดขึ้นใหม่ด้วย เนื่องตาก 
เครือข่ายอินเทอร์เน็ตในขณะนี้ปลอดจากการควบคุมของรัฐและองค์กรต่างๆ ผู้ใช้บรืการลามารถส่ง
ผ่านข้อมูลต่างๆ ได้โดยเสรีไร้ขอบเขตจำกัด ทำให้บริการข้อมูลข่าวสารที่เป็นภาพและสื่อลามกต่างๆ 
เติบโตขยายตัวอย่างรวดเร็ว อันอาจส่งผลกระทบต่อความสงบเรียบร้อยและศีลธรรมอันดีของสังคม 
ไทยได้

- ค ว ร จ ะ ม ีก าร อ อ ก ก ฎ ห ม าย ท ี่ค ว บ ค ุม ก ำก ับ ด ูแ ล เก ี่ย ว ก ับ ก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ
ล าม ก ต ่างๆ  ผ ่าน ท างเค ร ือ ข ่าย อ ิน เท อ ร ์เน ็ต แ ล ะ ก ำห น ด ค ว าม ร ับ ผ ิด ช อ บ ล ำห ร ับ ก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ  

ล าม ก ท างอ ิน เท อ ร ์เน ็ต ให ้ซ ัด เจน  เช ่น ค ว าม ผ ิด ฐ าน ผ ล ิต  แพร่ ค ้า  โ ฆ ษ ณ าภ าพ แ ล ะ ส ื่อ ล าม ก เด ็ก ท าง  

อ ิน เท อ ร ์ณ ็ต ,ค ว าม ผ ิด ฐ าน ผ ล ิต  แพร่ ค ้า  โฆ ษ ณ าภ าพ แ ล ะ ล ือ ล าม ก ท ั่ว ๆ  ไป ท างอ ิน เท อ ร ์เน ็ต  แ ล ะค วาม  

ผ ิด ฐ า น ค ร อ บ ค ร อ ง ภ าพ แ ล ะ ส ื่อ ล าม ก เด ็ก ท าง อ ิน เท อ ร ์เน ็ต ซ ึ่ง ล อ ด ค ล ้อ ง ก ับ ม าต ร ฐ าน ท ี่เก ิด ข ึ้น ใ น ต ่าง  

ป ระเท ศ เพ ราะ เค ร ือ ข ่ายอ ิน เท อ ร ์เน ็ต เป ็น เค ร ือ ข ่ายระ ด ับ โล ก ท ี่ไม ่อ าจ จ ะ ก ำก ับ ด ูแ ล โด ยใช ้ม าต รฐ าน

ร ะ ด ับ ป ร ะ เท ศ ไ ด ้เพ ีย ง อ ย ่าง เด ีย ว  เป ็นต ้น

- ค วรจ ะม ีก ารอ อ ก ก ฎ ห ม ายห ร ือ ก ฎ ระ เบ ียบ ข ้อ บ ังค ับ ต ่างๆ  ท ี่ก ำห น ด ค วาม ร ับ ผ ิด  

ช อ บ ข อ งบ ุค ค ล ท ี่เก ี่ย ว ข ้อ งก ับ ก ารผ ล ิต  เผ ยแพ ร ่ ค ้า โฆ ษ ณ าภ าพ แ ล ะ ส ื่อ ล าม ก ท างอ ิน เท อ ร ์เน ็ต
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อันได้แก ่ ผ ู้ด ูแ ล ระบ บ บ ร ิก ารอ ิน เท อ ร ์เน ็ต ,ผ ู้ไห ้บ ร ิก าร เช ื่อ ม ต ่อ อ ิน เท อ ร ์เน ็ต ,เว ็บ ม าส เต อ ร ์ต ่างๆ ผ ู้ให ้

บ ร ิก าร เว ็บ เซ ิร ์ฟ เวอ ร ์ เป ็น ต ้น  แ ล ะค วรท ี่จะม ีก ฎ ห ม ายท ี่ว างห ล ัก ให ้ผ ู้ให ้บ ร ิก ารอ ิน เท อ ร ์เน ็ต  ห ร ือบ ุคคล 

ท ี่เก ี่ยวข ้อ งก ับ บ ร ิก ารต ่างๆ  ใน เค ร ือ ข ่ายอ ิน เท อ ร ์เน ็ต ให ้ค ว าม ร ่ว ม ม ือ ก ับ เจ ้าห น ้าท ี่ข อ งร ัฐ  เช ่น ใน การให ้ 

ข ้อ ม ูล เก ี่ยว ก ับ ล ูก ค ้าห ร ือ ผ ู้ใซ ้บ ร ิก าร ท ี่ต ้อ งส งส ัย ว ่าก ร ะ ท ำค ว าม ผ ิด  ห ร ือ ให ้ค วาม ร ่วม ม ือ ก ับ เจ ้าห น ้าท ี่

ห ร ือพ น ักงาน ส อ บ ส วน ใน การเข ้าไป ใน ส ถาน ท ี่ขอ งผ ู้ให ้บ ร ิการอ ิน เท อ ร ์เน ็ตต ่างๆ  เม ื่อ ม ีห ม าย ค ้น  ตลอด 

จ น บ ัญ ญ ัต ิก ฎ ห ม าย พ ิเศ ษ ใ ห ้เจ ้าห น ้าท ี่ม ีอ ำน าจ ใน ก าร ต ร ว จ  ค้น ก ักข ้อม ูล  ล ่ว ง !าข ้อ ม ูล ส ่ว น บ ุค ค ล เพ ื่อ  

ค ว าม ม ั่น ค งข อ งช าต ิแ ล ะ ป ระ โย ช น ์ล าธ าร ณ ะ  โ ด ย ล าม ารถ ต ร ว จ ล อ บ เน ื้อ ห าข อ งข ้อ ม ูล ข ่าว ล ารท ี่ม ืเน ื้อ  

ห าอ ัน ค ว ร ส งส ัย ว ่าจ ะ ม ืก าร ก ร ะ ท ำค ว าม ผ ิด  เพ ื่อ ป ระโยช น ์ใน ก ารรวบ รวม พ ยาน ห ล ัก ฐ าน แล ะด ำเน ิน ค ด ี 

เป ็นต ้น

- ก ฎ ห ม า ย ท ี่เก ี่ย ว ก ับ อ า ช ญ า ก ร ร ม ท า ง ค อ ม พ ิว เต อ ร ์แ ล ะ เค ร ือ ข ่า ย อ ิน เท อ ร ์เน ็ต น ั้น  

ค ว ร ม ีก ฎ ห ม าย ใน ส ่ว น ส าร บ ัญ ญ ัต ิเป ็น ก าร เฉ พ าะ ล ำห ร ับ อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์แ ล ะ ท ี่เก ี่ย ว ข ้อ ง ก ับ  

เท คโน โลย ีค อม พ ิว เตอร ์ห ร ืออ ิน เท อ ร ์เน ็ต  เน ื่อ งจ าก อ งค ์ป ร ะ ก อ บ ค ว าม ผ ิด ใน อ าช ญ าก รร ม ค อ ม พ ิว เต อ ร ์ม ี 

ค ว าม แ ต ก ต ่างจ าก อ าช ญ าก ร ร ม แ บ บ ด ั้ง เด ิม ใน ป ร ะ เด ็น ส ำค ัญ ๆ  ห ล าย ป ร ะ ก าร  ไม ่ว ่าจ ะ เป ็น ส ถ าน ภ าพ  

ต าม ก ฎ ห ม าย ข อ งข ้อ ม ูล ข ่าว ส าร ค อ ม พ ิว เต อ ร ์ เป ็น ต ้น  แ ล ะว ิธ ีส บ ัญ ญ ัต ิท ี่ก ำห น ด ร ูป แ บ บ  ว ิธ ีก าร  ขั้น 

ตอน ล ัก ษ ณ ะ แ ล ะ ร าย ล ะ เอ ีย ด ข อ งก าร ป ฏ ิบ ัต ิง าน ท างด ้าน ก าร ส ืบ ส ว น  สอบสวน ก ารแ ส ว งห าพ ย าน  

ห ล ัก ฐ าน ต ่างๆ  ร ว ม ท ั้ง ก าร พ ิจ าร ณ าค ด ีท ี่จ ะ ส าม าร ถ น ำม าใช ้ป ร ะ ก อ บ ก าร ด ำเน ิน ค ด ีไ ด ้อ ย ่าง เห ม าะ ส ม  

รวม อ ย ู่ใน ฉ บ ับ เด ียวก ัน  ท ั้งน ี้เพ ื่อ ค วาม ส ะ ด วก ใน ก ารป ฏ ิบ ัต ิงาน ช อ งเจ ้าห น ้าท ี่ใน ก ระบ วน ก ารย ุต ิธ รรม  

ไม ่ว ่าจ ะ เป ็น  ต ำรวจ อ ัย ก า ร  ศ าล  แ ล ะ เพ ื่อ ป ระ ส ิท ธ ิภ าพ ใน ก าร บ ังค ับ ใช ้ก ฎ ห ม าย ด ังก ล ่าว ด ้ว ย

- ค ว ร ม ีก า ร ว าง แ น ว ท าง แ ล ะ ร ะ เบ ีย บ ก ฎ เก ณ ฑ ์ใน ก าร ร ว บ ร ว ม พ ย าน ห ล ัก ฐ าน แ ล ะ

ด ำเน ิน ค ด ีเก ี่ย ว ก ับ อ าช ญ าก ร ร ม ท างค อ ม พ ิว เต อ ร ์แ ล ะ อ ิน เท อ ร ์เน ็ต  เพ ื่อให ้พ น ักงาน ส อ บ ส วน และ

พ น ัก ง าน อ ัย ก าร ท ร าบ ว ่าพ ย าน ห ล ัก ฐ าน เซ ่น ไ ร ค ว ร น ำเข ้าส ่ก าร พ ิจ าร ณ าข อ งศ าล  เพ ื่อ ให ้ส าม ารถล ง

โ ท ษ แ ล ะ พ ิส ูจ น ์ค ว าม ผ ิด ข อ งผ ู้ก ระ ท ำค ว าม ผ ิด ไ ด ้ ร ว ม ท ั้ง ค ว ร ว างห ล ัก ก ฎ ห ม าย ท ี่เก ี่ย ว ก ับ พ ย าน ห ล ัก

ฐ าน ให ้ช ัด เจ น  ก ล ่าว ค ือ  ค ว รก ำห น ด ห ล ัก เก ณ ฑ ์ว ่า  พ ย าน ห ล ัก ฐ าน ท างอ ิเล ็ก ท ร อ น ิก ล ัท ี'เก ิด จ าก ก าร  

ป ระม วล ผ ล ค อ ม พ ิว เต อ ร ์ส าม ารถ ร ับ ฟ ังได ้ใน ฐาน ะอ ะไร น ำเล น อ อ ย ่างไร  เป ็นต ้น  ร วม ท ั้งให ้อ ำน าจศ าล  

ใน ก ารร ับ ฟ ังพ ยาน ห ล ัก ฐาน ท ี,ม ีล ัก ษ ณ ะ ท าง เท ค น ิค ไ ด ้อ ย ่างก ว ้างข ว างก ว ่าก ฎ ห ม าย ท ี่ม ีอ ย ู่ใน ป ัจ จ ุบ ัน น ี้

- ค ว ร ม ีก า ร พ ิจ า ร ณ า ศ ึก ษ า เก ี่ย ว ก ับ ก า ร ก ำ ห น ด ค ว า ม ห ม า ย ห ร ือ น ิย า ม ข อ ง ค ำ ว ่า

ล าม ก ท าง เค ร ือ ข ่าย ค อ ม พ ิว เต อ ร ์ห ร ือ อ ิน เท อ ร ์เน ็ต  ให ้ม ีค ว าม ย ืด ห ย ุ่น เป ล ี่ย น แ ป ล งไ ป ต าม ส ภ าพ ข อ ง
ว ัฒ น ธรรม  ป ระ เพ ณ ีข อ งส ังค ม แ ต ่ล ะ ย ุค แ ต ่ล ะ ส ม ัย ท ี่เห ม าะ ล ม ก ับ ส ภ าพ ข อ งล ังค ม ไ ท ย  อันอ าจ ส าม าร ถ  

น ำม าใช ้เป ็น ม าต ฐ าน ก ล างใน ก าร ป ฏ ิบ ัต ิง าน ข อ งเจ ้าห น ้าท ี่ใน ก ร ะ บ ว น ก าร ย ุต ิธ ร รม ไ ด ้
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- ค ว ร น ำ ม า ต ร ก า ร ใ น ก า ร ย ึด ท ร ัพ ย ์ส ิน ท า ง แ พ ่ง ต า ม พ ร ะ ร า ช บ ัญ ญ ัต ิป ัอ ง ก ัน แ ล ะ

ป ราบ ป ราม ก ารฟ อ ก เง ิน  พ .ศ .2 5 4 2  ม าใช ้บ ังค ับ ก ับ อ าช ญ าก ร ร ม ท างค อ ม พ ิว เต อ ร ์ห ร อ ท าง เค ร ือ ข ่าย อ ิน  

เท อ ร ์ณ ็ต โด ย เฉ พ าะใน ส ่วน ท ี่เก ี่ยวก ับ ก ารผ ล ิต  เผ ยแ พ ร ่ โ ฆ ษ ณ าภ าพ แ ล ะ ส ื่อ ล าม ก ท างอ ิน เท อ ร ์ณ ็ต เพ ื่อ  

มุ่งแสวงห ากำไร ห ร ือ เพ ื่อ ม ุ่งผล ป ระโยช น ์ท างก ารค ้า  เพ ร าะ ก าร น ำม าต ร ก าร ด ังก ล ่าว ม าใช ้ก ับ ก าร

ก ร ะ ท ำค ว าม ผ ิด ป ร ะ เภ ท น ี้จ ะ เป ็น ม าต ร ก าร ท ี่ท ำให ้ผ ู้ท ี่ก ร ะ ท ำค ว าม ผ ิด ห ร ือ จ ะ ก ร ะ ท ำค ว าม ผ ิด เก ิด ค ว าม  

เกรงกล ัว เพ ร าะ อ าจ จ ะ ถ ูก ร ืบ ท ร ัพ ย ์ส ิน ท ั้งห ม ด ท ี่เก ี่ย ว ก ับ ก าร ก ระ ท ำค ว าม ผ ิด ด ังก ล ่าว ไ ด ้

- ค ว ร จ ะ ม ีก า ร ก ำ ห น ด โ ท ษ ใ น อ ัต ร า ท ี่ส ูง ข ึ้น ส ำห ร ับ ค ว าม ผ ิด เก ี่ย ว ก ับ ก า ร เผ ย แ พ ร ่ 

ภ าพ แ ล ะ ส ื่อ ล าม ก ต ่างๆ  ผ ่าน ท างเค ร ือ ข ่ายอ ิน เท อ ร ์เน ็ต

- ค ว ร ม ีบ ท บ ัญ ญ ัต ิใ ห ้อ ำ น า จ ศ า ล ท ี่จ ะ พ ิจ า ร ณ า ค ด ีอ า ญ า เก ี่ย ว ก ับ ก า ร เผ ย แ พ ร ่ภ า พ

แ ล ะ ส ื่อ ล าม ก ท าง เค ร ือ ข ่ายอ ิน เท อ ร ์เน ็ต  แ ม ้ว ่า จ ำ เล ย จ ะ ข า ด น ัด พ ิจ า ร ณ า  ด ังเซ ่น  ก ฎ ห ม าย ว ่าด ้ว ย ก าร  

เผ ยแ พ ร ่ภ าพ ล าม ก เด ็ก บ น อ ิน เท อ ร ์เน ็ต ฃ อ งป ระ เท ศ แ ค น าด าไ ด ้ก ำห น ด ไว ้ว ่า  ถ ้าไม ่ส าม ารถพ บ ห ร ือ ระบ ุ 

ต ัว ผ ู้ก ร ะ ท ำค ว าม ผ ิด ไ ด ้ห ร ือ ผ ู้ก ร ะ ท ำค ว าม ผ ิด อ ย ู่น อ ก ป ร ะ เท ศ แ ค น าด า ศ าล ก ็ล าม าร ถ ด ำเน ิน ก าร

พ ิจ า ร ณ า ค ด ีไ ป เพ ีย ง ฝ ่า ย เด ีย ว (Ex Parte) ได ้ น อ ก จ าก น ี้ช าว แ ค น าด าท ี่ก ร ะ ท ำค ว าม ผ ิด เก ี่ย ว ก ับ ก าร  

ล าม ก เด ็ก ใน ต ่างป ร ะ เท ศ ก ็ส าม าร ถ ถ ูก ด ำ เน ิน ค ด ีใน ป ร ะ เท ศ แ ค น าด าไ ด ้โ ด ย ไ ม ่ต ้อ งร อ ให ้ป ร ะ เท ศ ท ี่ก าร  

ก ระท ำค ว าม ผ ิด เก ิด ข ึ้น ร ้อ งข อ ข ึ้น ม าแ ต ่อ ย ่างใด

1 .2 .ม า ต ร ก า ร ท า ง เท ค น ิค
- ค ว รให ้ม ีก ารก ำห น ด เป ็น ม าต รฐ าน ส ำห ร ับ ผ ู้ท ี่อ ย ู่ใน อ ุต ส าห ก รรม ค อ ม พ ิว เต อ ร ์แ ล ะ  

บ ุค ค ล ท ี่เก ี่ย ว ข ้อ งก ับ ก าร ให ้บ ร ิก าร อ ิน เท อ ร ์เน ็ต ใน อ ัน ท ี่จ ะ พ ัฒ น าแ ล ะ ต ิด ต ั้งโ ป ร แ ก ร ม ส ำห ร ับ ต ร ว จ จ ับ  

แ ล ะ ล บ ข ้อ ม ูล ท ี่เก ี่ย ว ก ับ ภ าพ แ ล ะ ส ื่อ ล าม ก ต ่างๆ  โ ด ย เฉ พ าะ ท ี่เก ี่ย ว ข ้อ งก ับ เด ็ก อ อ ก จ าก ร ะ บ บ  ซ ึ่งใน กรณ  

น ี้อ าจ จ ะ ต ้อ ง ม ีก ฎ ห ม าย เข ้าม าค ว บ ค ุม ให ้เป ็น ไ ป ต าม ม าต ร ฐ าน ท ี่ก ำห น ด เอ าไ ว ้ด ้ว ย

- ค ว รพ ิจ าร ณ าก ำห น ด ให ้ผ ู้ให ้บ ร ิก าร อ ิน เท อ ร ์เน ็ต ท ุก ร าย ต ้อ งต ิด ต ั้งซ อ ฟ ต ์แ ว ร ์ห ร ือ  

โ ป ร แ ก ร ม ป ้อ งก ัน ภ าพ ล าม ก ไ ว ่ใน เค ร ื่อ งค อ ม พ ิว เต อ ร ์ท ี่ให ้บ ร ิก าร ต ่อ เช ื่อ ม ร ะ ห ว ่าง เค ร ือ ข ่าย อ ิน เท อ ร ์เน ็ต  

ก ับ ผ ู้ใช ้บ ร ิการ

- ค ว รก ำห น ด ให ้ผ ู้ให ้บ ร ิก าร อ ิน เท อ ร ์ณ ็ต ท ำก าร ต ร ว จ เช ็ค ข ้อ ม ูล ท ี่ผ ู้ใช ้ห ร ือ ร ับ ล ่งข ้อ

ม ูล ข ่าวส ารท ี่ไม ่พ ึงป ระส งค ์ ไม ่ว ่าจ ะ เป ็น ภ าพ ห ร ือ ข ้อ ค ว าม ล าม ก  ถ ้าห าก พ บ เห ็น ผ ู้ใช ้บ ร ิก ารรายใด

ก ระ ท ำก ารด ังก ล ่าว ก ็ให ้อ ำน าจแ ก ่ผ ู้ให ้บ ร ิก ารใน ก ารต ัด ส ิท ธ ิ้ไม ่ให ้ใช ้พ ร ้อ ม ท ั้งข ึ้น รายช ื่อ ผ ู้น ั้น ไว ้ใน บ ัญ ช ี 

ดำ หรือ (B lack list)
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- ค ว รม ีก ารก ำห น ด ใน เร ื่อ งก ารต รวจส อ บ ส ื่อ ห ร ือ เน ื้อ ห าข อ งส ื่อ ท ี่เป ็น ก ารล าม ก ห ร ือ  

ข ัดต ่อศ ีลธรรมอ ัน ด ี โด ยก ำห น ด ให ้ม ีก ารต ิด ต ั้งโป รแก รม ท ี่ส าม ารถ ต รวจส อ บ แ ล ะล บ ข ้อ ม ูล ห ร ือ ป ้อ งก ัน  

ก าร เข ้าไ ป ใ ช ้ข ้อ ม ูล ท ี่เป ็น ส ิ่ง ล าม ก ห ร ือ ข ัด ต ่อ ศ ีล ธ ร ร ม อ ัน ด ีใ น เค ร ื่อ ง ค อ ม พ ิว เต อ ร ์ท ี่ใ ช ้ง าน ท าง ด ้าน อ ิน  

เท อร ์เน ็ตท ุก เค ร ื่อ ง ซ ึ่งโปรแกรมประ๓ ท น ื้จะใช ้ค วบ ค ู่ก ับ ก ารใช ้รห ัส ผ ่าน เพ ื่อ ป ้อ งก ัน ไม ่ให ้เด ็ก แ ล ะ เยาว  

ช น ส าม ารถ เร ีย ก ข ้อ ม ูล ท ี่เป ็น ภ าพ ล าม ก ข ึ้น ม าด ูไ ด ้

- ค วรก ำห น ด ให ้ม ีก ารจำแ น ก ห ม วด ห ม ู่ข อ งเว ็บ ไซ ต ์ให ้ช ัด เจน เพ ื่อ ค วาม ส ะ ด วก ใน  

ก ารจ ัด ป ร ะ ๓ ทของ เว ็บ ไซ ต ์ท ี่ม ีค วาม ล ่อ แห ลม  (H arm ful W eb ) ห ร ือ ล ่อ ไป ใน ท างลาม ก  เช ่น ให ้ใช ้นาม 

สกุล .S E X ,N u d e  เป ็นต ้น

- ค วรกำห น ดให ้ม ีระบ บ การป ้องก ัน  (S e c u rity  S y s te m ) ^ ม ีป ระ ส ิท ธ ิภ าพ ,ในระบบ 

เค ร ือ ข ่ายอ ิน เท อ ร ์เน ็ต  โ ด ย ห าก ผ ู้ใช ้บ ร ิก าร ม ีก าร พ ูด ค ุย ก ัน ถ ึง เร ื่อ งล าม ก อ น าจ าร ท ี่ไ ม ่เห ม าะ ส ม ห ร ือ ม ีก าร  

แ ล ก เป ล ี่ย น ภ าพ ล าม ก ก ัน  ร ะ บ บ ป ้อ งก ัน ก ็จ ะ ต ัด ก ารก ระ ท ำเห ล ่าน ั้น อ อ ก จ าก เค ร ือ ข ่ายใน ท ัน ท ี

- ควรมีข้อกำหนดให้ผู้ให้บริการอินเทอร์เน็ต และผู้ให้บริการโทรศัพท์ทุกรายร่วม
มือกันดำเนินการตังต่อไปนื้ ได้แก่ ให้ผู้ให้บริการอินเทอร์ณ็ตทุกรายตั้งเวลาของอุปกรณ์สื่อสารและ 
อุปกรณ์บริการข้อมูลให้ตรงกัน เพ่ือให้ข้อมูลบันทึกการเข้าออกจากระบบ ซ่ึงจะเป็นประโยชน์ในการ 
ติดตามสืบสวนลอบสวนผู้กระทำความผิดผ่านเครือข่ายอินเทอร์เน็ต,ต้องบันทึกและเก็บข้อมูลการเข้า 
ใช้อินเทอร์เน์ตของผู้ใช้บริการ เลขหมายต้นทางเป็นเวลาอย่างน้อย 6 เดือน,ผู้ให้บริการโทรศัพท์ต้องให้ 
ความร่วมมือในการลืบค้นหมายเลขต้นทางด้วย,ให้ผู้ให้บริการอินเทอร์เน็ตดำเนินการทันทีที่ได้รับแจ้ง 
เหตุว่ามีการนำเสนอภาพลามกอนาจารหรือข้อความที่ไม่เหมาะสม และขอความร่วมมือสกัดกั้น
เว็บไซต์ที่เผยแพร่ภาพหรือข้อความนั้น และในสัญญาให้บริการระหว่างผู้ให้บริการอินเทอร์เน็ตกับผู้ใช้ 
บริการทั้งที่เป็นองค์กรและบุคคลธรรมดาควรจะต้องระบุหน้าที่ความรับผิดขอบของผู้ใช้บริการในเรื่อง 
การ'ใช้อินเทอร์เ'น็ตท่ี'ไม่เหมาะสม1ไว้ด้วย เป็นต้น

- ควรม ีการจ ัดทำ B lack lis t S e rv e r  ข ึ้น ม า เพ ื่อ จ ัด ต ั้ง เซ ิร ์ฟ เว อ ร ์ (S e rv e r)  ท ี่เป ็น  

กลาง และให ้ม ีก ารต รวจส อ บ ก ่อ น ท ีจะไป ด ึงข ้อ ม ูล ต ่างๆ  จ าก ต ่าง ป ร ะ เท ศ เข ้าม าใน ป ร ะ เท ศ  ซ ึ่งก ารด ึง  

ข ้อ ม ูล จ าก ต ่างป ร ะ เท ศ เข ้าม าจ ะ ต ้อ งผ ่าน ฐ าน ข ้อ ม ูล น ี้ก ่อ น  แ ล ะ จ ะ ต ้อ งม ีก าร ต ั้งร ะ บ บ อ าส าส ม ัค ร ข ึ้น ม า 

เพ ื่อ ต รวจ ส อ บ ต ิด ต าม เว ็บ ไซ ต ์ต ่างๆ  ท ี่ไม ่เห ม าะส ม ท ั้งห ล าย

1.3 .ม าต ร ก าร ท างส ์งค ม
- ภ า ค ร ัฐ แ ล ะ เอ ก ช น ค ว ร เผ ย แ พ ร ่ค ว าม เร ื่อ ง อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ โด ย เฉ พ าะ

ใน เร ื่อ งข อ งก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก ต ่างๆ  ท าง เค ร ือ ข ่าย อ ิน เท อ ร ์เน ็ต ให ้แ ก ่ผ ู้ใช ้ค อ ม พ ิว เต อ ร ์
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ห น ่วยงาน  องค ์กรต ่างๆ  ให ้เข ้าใจ ถ ึงว ิธ ีก าร ข อ งอ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ ห รอป ้องก ัน ตน และบ ุต ร 

ห ลาน  ร ว ม ท ั้ง เด ็ก แ ล ะ เยาว ช น จ าก อ าช ญ าก รรม เห ล ่าน ั้น ต ล อ ด จ น ล ่ง เส ร ิม จ ร ิยธ รรม ใน ก ารใช ้ 
คอ ม พ ิว เต อร ์และอ ิน เท อ ร ์เน ็ต  ท ังโด ยก ารส ร ้างค ว าม ร ู้ ค ว าม เข ้าใจแ ก ่บ ุค ค ล ท ั่วไป ใน ก ารใช ้ค อ ม พ ิว เต อ ร ์ 

อ ย ่างถ ูก ต ้อ ง  แ ล ะ โ ด ย เฉ พ าะ ป ล ูก ฝ ัง เด ็ก แ ล ะ เย าว ช น ให ้เข ้าใจ ก ฎ เก ณ ฑ ์ม ร ร ย าท ใน ก าร ใช ้ค อ ม พ ิว เต อ ร ์ 

และอ ิน เท อร ์เน ็ต  เน ื่อ งจ าก ม าต ร ก าร ท างก ฎ ห ม าย แ ล ะ ท าง เท ค น ิค ไ ม ่อ าจ ป ้อ งก ัน ไ ด ้อ ย ่างไ ด ้ผ ล  ถ ้าห าก  

ผ ู้ใช ้ห ร ิอ ผ ู้ท ี่เก ี่ยวข ้อ งข าด  จร ิยธ รรม ค วาม ร ับ ผ ิด ช อ บ ต ่อ ต น เอ งแ ล ะส ังค ม

- ส ำ ห ร ับ ก า ร ค ุ้ม ค ร อ ง เด ็ก แ ล ะ เย าว ช น เก ี่ย ว ก ับ ก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก ท าง  

อ ิน เทอร ์เน ็ตน ั้น  ภ าค ร ัฐ แ ล ะ ห น ่ว ย งาน ท ี่เก ี่ย ว ข ้อ งต ้อ งให ้ค ว าม ด ูแ ล แ ล ะ ส น ใจ เป ็น พ ิเศ ษ  ค วรให ้ความ ร ู้ 

เก ี่ย ว ก ับ เร ื่อ งร าว ท าง เพ ศ อ ย ่างถ ูก ต ้อ ง  ค ว รป ล ูก ฝ ังค ่าน ิย ม ท ี่ด ีงาม ใน เร ื่อ งท างศ ีล ธ รรม ค วบ ค ู่ไป ก ับ ก าร  

เร ิย น ร ู้ร ื่อ ง เพ ศ ศ ึก ษ า  ส ำห ร ับ ผ ู้ให ญ ่น ั้น ก ็ค ว รให ้ค วาม ร ู้เร ื่อ ง เพ ศ ศ ึก ษ าท ี่ถ ูก ต ้อ ง  เห ม าะส ม  โดยม ุ่งให ้คน  

ท่ัวไป ยอ ม ร ับ ว ่า เร ื่อ งท างเพ ศ เป ็น เร ื่อ งข อ งธ รรม ช าต ิ ป ก ต ิธ ร ร ม ด าข อ งม น ุษ ย ์ เพ ื่อท ี่จะให ้ป ระช าช น ได ้ 

ค ุ้น เค ย ก ับ เร ื่อ งท างเพ ศ  แ ล ะ ม ีพ ฤ ต ิก รรม ท างเพ ศ ท ี่เห ม าะ ส ม  ไม ่ส น ใจอย ู่ก ับ เว ็บ ไซ ต ์ห ร ิอข ้อ ม ูลอ ัน ลาม ก 

ท ี่ม ีอ ย ู่อ ย ่างม าก ม าย แ พ ร ่ห ล าย บ น เค ร ิอ ข ่าย อ ิน เท อ ร ์เน ็ต

- ภ าค ร ัฐ ค ว ร เร ่งให ้ม ีก ารพ ัฒ น าแ ล ะ เส ร ิม ส ร ้างจ ร ิย ธ ร ร ม ใน ก ารใช ้เค ร ือ ข ่าย อ ิน เท อ ร ์

เน ็ต อ ย ่างถ ูก ต ้อ งแ ล ะ ม ีป ระ โยช น ์ ซ ึ่งอ าจ เร ื่ม จ าก โรงเร ียน  ช ุมชน ครอบครัว แ ล ะวงก ารว ิช าช ีพ  เป ็นต ้น  

โด ยอ าศ ัยค ว าม ร ่ว ม ม ือ จ าก ภ าค ร ัฐ แ ล ะ เอ ก ซ น ผ ู้ให ้บ ร ิก ารท างอ ิน เท อ ร ์เน ็ต ห ร ือ ธ ุรก ิจ ส ื่อ ส ารท ั้งห ล าย  ทั้ง 

น ี้ก ารป ล ูก ฝ ังค ่าน ิยม ใน เร ื่อ งท างศ ีล ธ รรม แ ล ะจ ร ิยธ รรม  (Ethics a n d  M oral) ป ร ะ เพ ณ ีอ ัน ด ีงาม ข อ ง 

ว ัฒ น ธรรมไท ย ร ว ม ถ ึงก าร ให ้ค ว าม ร ู้ท าง เพ ศ ศ ึก ษ าท ี่เห ม าะ ส ม ก ับ ว ัย ข อ ง เด ็ก  ซึ่ง

เป ็น ส ิ่งส ำค ัญ ใน ก ารป ้อ งก ัน ป ัญ ห าเห ล ่าน ั้น

- เส ร ิม ส ร ้างแ ล ะอ าศ ัยค วาม ร ่วม ม ือ ข อ งผ ู้ใช ้บ ร ิก ารอ ิน เท อ ร ์เน ็ต ท ั้งห ล าย  รวมถ ึง 

ก ารส ร ้างจ ิต ส ำน ึก ท ี่ด ีใน ก ารใช ้ อ ิน เท อร ์เน ็ต  โด ยอ ย ู่บ น พ ื้น ฐ าน ข อ งก ารไม ่เข ้าไป ล ่วงล ะ เม ิด ส ิท ธ ิเส ร ี 

ภ าพ ข อ งบ ุค ค ล อ ื่น

- ค ว รม ีก ารจ ัด ต ั้งศ ูน ย ์ร ับ แจ ้ง เห ต ุบ น อ ิน เท อ ร ์เน ็ต เก ี่ยวก ับ ก ารใช ้เว ็บ ไซ ต ์ต ่างๆ  ท ี่ม ี 

เน ื้อห าไม ่เห ม าะส ม ห ร ือ ลาม ก  เป ็น ส ัก ษ ณ ะ ส าย ด ่ว น  (H otline) ท ั้งท างโท รศ ัพ ท ์แล ะท างอ ิน เท อ ร ์ณ ็ต  

โ ด ย ผ ู้ใ ช ้อ ิน เท อ ร ์เน ็ต ท ี่พ บ เห ็น ก าร ก ร ะ ท ำค ว าม ผ ิด ด ัง ก ล ่าว ล าม าร ถ ร าย ง าน ห ร ือ แ จ ้ง ไ ป ย ัง ศ ูน ย ์ร ับ แ จ ้ง  
เหต ุน ี้ แ ล ้ว ท างศ ูน ย ์ก ็จ ะ ด ำเน ิน ก ารป ร ะ ส าน งาน ไ ป ย ัง เจ ้าห น ้าท ี่ท ี่เก ี่ย ว ข ้อ ง  ห ร ือแจ ้งไปย ังผ ู้ให ้บร ิการอ ิน  
เทอร ์เน็ตห ร ือ เว ็บ ม าส เต อ ร ์ต ่างๆ  เพ ื่อ ให ้ท ำการเซ ็น เซ อร ์ห ร ือลบ เว ็บ ไซ ต ์ด ังกล ่าวน ั้น ออกไป จากระบ บ
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- ภ าค ร ัฐค วรส ่ง เส รม ก ล ุ่ม เอ ็น จ ีโอ ห รอ ลน ับ ล น ุน ใน การจ ัด ต ั้งก ล ุ่ม เอ ็น จ ีโอ  (N G O s : 

N o n -G o v e rn m e n t O rg a n iz a t io n s )  เพ ื่อ ให ้ช ่วยก ัน ส อ ด ล ่อ งด ูแ ล อ าช ญ าก รรม บ น อ ิน เท อ ร ์เน ็ต  รวมถ ึง 

ก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ล ื่อ ล าม ก ผ ่าน ท าง เค ร ือ ข ่าย อ ิน เท อ ร ์เน ็ต ด ้ว ย

2 .  ค ว ร ม ีก า ร จ ัด ต ั้ง ห น ่ว ย ง า น ก ล า ง ข อ ง ป ร ะ เท ศ ข ึ้น ม า เพ ื่อ ท ำ ห น ้า ท ี่พ ิจ า ร ณ า ก ล ั่น ก ร อ ง  

เว ็บไซต ์ต ่างๆ ท ี่ไม ่ลมควร ห ร ือไม ่เห ม าะส ม ห ร ือ ไม ่เป ็น ป ระโยช น ์ก ับ เด ็กและเยาวช น  โ ด ย เฉ พ าะ เว ็บ ไ ซ ต ์ 

ล าม ก ต ่าง ๆ จ าก ต ่าง ป ร ะ เท ศ  ก ่อ น ท ี่จะ ผ ่าน เข ้าม าใน ป ระ เท ศ  และเว ็บ ไซ ต ์ภายใน ป ระเท ศ ก ่อ น ท ี่จะท ำ 

ก าร เผ ย แ พ ร ่ท างอ ิน เท อ ร ์เน ็ต ไ ด ้น ั้น จ ะ ต ้อ งผ ่าน ก าร ต ร ว จ ล อ บ ห ร ือ ผ ่าน ก าร จ ด ท ะ เบ ีย น จ าก ห น ่ว ย งาน ท ี่ 

เก ี่ยวข ้อ ง เส ียก ่อ น

3 .  ค วรให ้ม ีการแต ่งต ั้งบ ุค คลท ี่ไม ่ได ้เป ็น พ น ักงาน ส อบ ส วน  แ ต ่เป ็น ผ ู้ท ี่ม ีค ว าม ร ู้ค ว าม เช ี่ย ว  

ช าญ ใ น ว ิท ย า ก าร ด ้า น ค อ ม พ ิว เต อ ร ์แ ล ะ เค ร ือ ข ่า ย อ ิน เท อ ร ์เน ็ต เข ้า ร ่ว ม ไ น ก าร ต ร ว จ ค ้น พ ย า น ห ล ัก ฐ าน  

ท างอ ิเล ็ก ท ร อ น ิก ล ั

4 .  ค ว ร ม ีก าร จ ัด ต ั้ง ห น ่ว ย ง าน ห ร ือ อ ง ค ์ก ร พ ิเศ ษ ท ี่ม ีค ว าม เป ็น ก ล าง ให ้ม ีห น ้าท ี่ใน ก าร ร ัก ษ า  

พ ย าน ห ล ัก ฐ าน เก ี่ย ว ก ับ อ าช ญ าก ร ร ม ท างค อ ม พ ิว เต อ ร ์ห ร ือ อ ิน เท อ ร ์เน ็ต  ท ั้งน ี้ก ็เพ ื่อ ป ระโยช น ์ใน ค วาม น ่า 
เช ื่อ ถ ือ ข อ งพ ยาน ห ล ัก ฐ าน ท างอ ิเล ็ก ท รอ น ิก ล ั

ธ -ร ัฐ ค วร เร ่งท ี่จะให ้ม ีห น ่วยงาน ก ลางท ี่ร ับ ผ ิด ช อ บ ใน ก ารป ้อ งก ัน แ ละป ราบ ป ราม  รวมถ ึง 

ก าร ค ้น ค ว ้า ว ิจ ัย แ ล ะ ก า ร ร ัก ษ า ค ว า ม ป ล อ ด ภ ัย บ น เค ร ือ ข ่า ย อ ิน เท อ ร ์เน ็ต ห ร ือ เค ร ือ ข ่า ย ส า ร ส น เท ศ แ ห ่ง  

ช าต ิ (Nil :N a tio na l In fo rm ation  In fra s tru c tu re )

6. ค ว รจ ะ ม ีก ฎ ห ม าย ห ร ือ ก ฎ ร ะ เบ ีย บ ข ้อ บ ังค ับ ใน ก าร ค ว บ ค ุม ก ำก ับ ด ูแ ล ก ิจ ก าร ร ้าน อ ิน เท อ ร ์ 

เน ็ต ค า เฟ ่ท ั้งห ล าย  ด ังน ี้

- ก ารจ ัด ต ั้งร ้าน อ ิน เท อ ร ์เน ็ต ค า เฟ ่ค ว ร จ ะ ต ้อ งม ีก าร ข อ อ น ุญ าต จ าก เจ ้าห น ้าท ี่ หรือ 

ค วรม ีก ารก ำห น ด พ ื้น ท ี่ใน ก ารจ ัดต ั้ง

- ค วรก ำห น ด ให ้ร ้าน อ ิน เท อ ร ์เน ็ต ค าเฟ ่ท ั้งห ล ายต ิด ต ั้งซ อ ฟ ต ์แ วร ์ ห ร ือโปรแกรมเพ ื่อ  

เซ ็น เซอร ์ห ร ือกล ั่นกรองสก ัดก ั้น เว ็บ ไซต ์ลามก ภ าพ ล าม ก ท ั้ง ห ล าย  แ ล ะ เน ื้อ ห าท ี่ผ ิด ก ฎ ห ม าย  เพ ื่อไม ่ให ้ 

เผ ยแ พ ร ่แ ก ่ผ ู้ม าใช ้บ ร ิก าร

- ค ว ร ก ำ ห น ด ใ ห ้ล ูก ค ้า ห ร ือ ผ ู้เข ้า ม า ใ ช ้บ ร ิก า ร ใ น ร ้า น อ ิน เท อ ร ์เน ็ต ค า เฟ ่ต ้อ ง ล ง  

ท ะ เบ ียน เม ื่อ ใช ้บ ร ิก าร  อ ิน เท อ ร ์เน ็ต ค าเฟ ่ และค วรให ้ม ีบ ัตรป ระจำต ัว  ID C a rd  หรือ (U se r-ID :U se r  

Iden tif ica tio n ) เพ ื่อ ใช ้บ ร ิก ารอ ิน เท อ ร ์เน ็ต ส าธารณ ะห ร ือ อ ิน เท อ ร ์เน ็ต ค าเฟ ่ ซ ึ่งจ ะ ท ำให ้ล าม ารถ ต รว จ  

ล อ บ ราย ระ เอ ียด ข อ งผ ู้ม าใช ้บ ร ิก ารได ้ท ัน ท ีห าก ม ีก ารก ระ ท ำค ว าม ผ ิด เก ิด ข ึ้น  เน ื่อ งจ าก ม ีก ารบ ัน ท ึก  เอ
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C a rd  ข อ งผ ู้ม าใช ้บ ร ิก ารห รอ ม ีก ารล งท ะเบ ียน ไว ้ ซ ึ่งท ำให ้ง ่ายและส ะดวกต ่อการส ืบ ห าต ัวผ ู้กระท ำ 

ค ว าม ผ ิด ไ ด ้ น อ ก จาก น ี้ค วรม ีโป รแ ก รม ให ้ร ้าน อ ิน เท อ ร ์เน ็ต ค าเฟ ่โด ย เฉ พ าะห ้าม ม าใช ้บ ัญ ช ีห ร ือ  

A c c o u n t ป ก ต ิเห ม ือ น ค น ท ั่วไป โด ยท ี่เค ร ื่อ งค อ ม พ ิว เต อ ร ์จะม ีโป รแก รม ให ้ผ ู้ท ี่เข ้าม าใช ้บ ร ิก ารก รอ ก  เอ  

C a rd  ลงไป

7 .ร ัฐ ค ว ร จ ะ จ ัด ต ั้ง อ ง ค ์ก ร ห ร ือ ห น ่ว ย ง าน พ ิเศ ษ ท ี่ม ือ ำน าจ ห น ้าท ี่แ ล ะ ม ีค ว าม ช ำน าญ เฉ พ าะ  

ด ้าน ใน การส ืบ ส วน  สอบสวน แ ล ะ ด ำเน ิน ก ารใน ค ด ีอ าช ญ าก รรม ท างค อ ม พ ิว เต อ ร ์ห ร ือ อ ิน เท อ ร ์เน ็ต ฃ ึ้น  

ม า  ท ั้งน ี้ก ็เพ ื่อ ให ้ม ีเจ ้าห น ้าท ี่ท ี่ม ีด ว าม ร ู้ค ว าม ช ำน าญ เฉ พ าะ ด ้าน ใน ก ารจ ัด ก าร ห ร ือ ด ำ เน ิน ก าร ป ้อ งก ัน  

ป ร าบ ป ร าม แ ล ะ ด ำเน ิน ค ด ีก ับ อ าช ญ าก ร ร ม ด ังก ล ่าว  ด ังน ี้

- สำน ักงานตำรวจแห ่งชาต ิควรจะม ีการต ั้งหน ่วยงานตำรวจอ ิน เทอร ์เน ็ต
(Cybercop) หรือหน่วยงานพิเศษที่มีอำนาจหน้าที่ในการสืบสวนลอบสวนคดีอาชญากรรม 
คอมพิวเตอร์หรืออินเทอร์เน็ตฃึ้นมาเป็นการเฉพาะ เน่ืองจากการสืบสวนสอบสวนในคดีอาชญากรรม 
ทางคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตมิใช่เรื่องง่ายที่เจ้าหน้าที่คนใดคนหนึ่งจะกระทำได้เหมือน 
คดีอาชญากรรมธรรมดาท่ัวๆไป จึงจำเป็นที่จะต้องจัดตั้งหน่วยงานที่มีอำนาจหน้าที่โดยเฉพาะมีองค์ 
ประกอบของสมาชิกหรือคณะทำงานที่เป็นผู้มีความรู้เชี่ยวชาญทั้งในด้านคอมพิวเตอร์และการสืบสวน 
สอบสวนคดีอาชญากรรมที่เกี่ยวข้องกับเทคโนโลยีคอมพิวเตอร์ ซึ่งในประเทศไทยยังไม่มีหน่วยงานดัง 
กล่าวเป็นการเฉพาะ นอกจากนี้เจ้าหน้าที่ผู้ปฏิบัติงานยังขาดความรู้ความเข้าใจในด้านวิธีการตรวจ
ค้นและยึดพยานหลักฐานที่เกี่ยวข้องกับคอมพิวเตอร์ ประเทศสหรัฐอเมริกาซึ่งเผชิญกับปัญหาอาชญา 
กรรมคอมพิวเตอร์มากที่สุด ได้มีการจัดตั้งหน่วยงานที่มีทั้งภาครัฐและเอกชน เซ่น National 
Computer Crimes Squad ซ่ึงสังกัดอยู่ใน FBI ทำหน้าท่ีลืบสวนสอบสวนและจัดต้ัง Computer 
Analysis and Response Team (CART) ขึ้นมาเพื่อ ทำหน้าที่ตรวจพิสูจน์พยานหลักฐานทาง 
คอมพิวเตอร์

- ส ำน ัก งาน อ ัยก ารส ูงส ุด  ค ว รจ ะ ม ีก าร จ ัด ต ั้งห น ่ว ย งาน ห ร ือ ส ำน ัก งาน อ ัย ก าร พ ิเศ ษ  

ฝ ่าย ค ด ีอ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ห ร ือ ท าง เค ร ือ ข ่าย อ ิน เท อ ร ์เน ็ต เป ็น ก าร เฉ พ าะ  ซ ึ่งพ น ัก งาน อ ัยก ารใน  

ห น ่ว ย งาน น ี้ค ว รจ ะม ีค ว าม ร ู้ค ว าม ช ำน าญ ท าง ด ้าน อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ห ร ือ อ ิน เท อ ร ์เน ็ต เป ็น ก าร  

เฉ พ าะ

- ศ า ล ก ็ค ว ร ท ี่จ ะ ม ีก า ร จ ัด ต ั้ง ศ า ล พ ิเศ ษ ข ึ้น ม า เพ ื่อ พ ิจ า ร ณ า พ ิพ า ก ษ า ค ด ีเก ี่ย ว ก ับ  

อ าช ญ าก รรม ค อ ม พ ิว เต อ ร ์ห ร ือ อ ิน เท อ ร ์เน ็ต เป ็น ก าร เฉ พ าะ  อ ย ่าง เซ ่น ศ าล ท ร ัพ ย ์ส ิน ท าง ป ัญ ญ าแ ล ะ ก าร  

ค ้าระห ว ่างป ระ เท ศ  โ ด ยอ าจ จ ะ ต ั้ง เป ็น ศ าล อ าช ญ าก รรม ค อ ม พ ิว เต อ ร ์ห ร ือ อ ิน เท อ ร ์เน ็ต  ห ร ือ จ ัด ต ัง เป ็น
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แผนกคด ีอาชญ ากรรมคอมพ ิวเตอร ์หร ืออ ิน เทอร ์เน ็ตในศาลอาญ าข ึ้นมาเพ ื่อรองรับท ับคด ีอาชญ ากรรม  
ทางคอมพิวเตอร์หรืออินเทอร์เน ็ตท ี่ม ีความยุ่งยากซ ับซ้อน และม ีแนวโน ้มจะเก ิดเพ ิ่มมากข ึ้นในอนาคต

ข. ระด ับ ระห ว ่างป ระเท ศ
1. ควรมีการประสานงานหรือร่วมมือท ับองค์การตำรวจสากล (ICPO : The International 

Crime Police Organization) หรือองค ์กรระหว่างประเทศในการปราบปรามอาชญากรรมบนเครือข ่าย  
อินเทอร์เน็ต โดยให ้ความร่วมม ือในการรวบรวมพยานหลักฐานและการส ่งพยานหลักฐานท ี่ค ้น  ย ึดไว  ้
โดยมีฃ ้อตกลงท ี่ช ัดเจน แน่นอน ตลอดจนวางแผนและวางกฎเกณ ฑ ํในการรวบรวมพยานหลักฐาน  
อิเล็กทรอนิกส์ร ่วมทัน

2 . ควรบ ัญ ญ ัต ิให ้การกระท ำความผ ิด เก ี่ยวท ับ การเผยแพ ร ่ภ าพ และส ื่อลาม กผ ่าน ท างอ ิน  
เทอร ์เน ็ตโดยเฉพ าะในส ่วนท ี่เก ี่ยวข ้องท ับ เด ็กเป ็นความผ ิดทางอาญ าตามหล ักลากล ใม ่ใช ่เป ็นความ  
ผิดเฉพาะกฎหมายของแต ่ละประเทศเท ่าน ั้น  เน ื่องจากป ัญ หาท ี่สำค ัญ ของการเผยแพร่ข ้อม ูลท ี่ม ีเน ื้อหา 
หรือม ีล ักษณ ะท ี่ซ ัดต ่อกฎหมายห ร ือศ ีลธรรมอ ันด ีของล ังคมก ็ค ือความแตกต ่างของระบบกฎหมายใน  
แต่ละประเทศ ท ี่ใซ ้ในการพ ิจารณ าว ่าข ้อม ูลด ังกล ่าวม ีเน ื้อหาท ี่ผ ิดกฎหมายหรือไม ่ ซ ึ่งแนวทางในการ 
แก ้ไขจะต ้องพยายามลร้างบรรท ัดฐานร่วมท ันท ี่จะใช ้สำหรับการพ ิจารณ าว ่าข ้อม ูลล ักษณ ะใดซ ัดต ่อศ ีล  
ธรรมอันดีของการอยู่ร ่วมทันในประชาคมระหว่างประเทศให้ม ีความถูกต ้องตรงทัน

3 .  ค ว ร ส ่ง เส ร ิม ค ว าม ร ่ว ม ม ือ ท ับ ต ่างป ระ เท ศ ท ั้งโด ยส น ธ ิส ัญ ญ าเก ี่ย ว ท ับ ค ว าม ร ่ว ม ม ือ
ระหว ่างประเทศทางอาญ า หรือโดยวิธ ีการอื่นในการสืบสวน สอบสวน ดำเน ินคดี และการปราบปราม  
อาชญ ากรรมคอมพ ิวเตอร ์ หรืออาชญากรรมทางอินเทอร์เน ็ต เน ื่องจากการผล ิต การเผยแพร่ภาพรวม  
ท ั้งส ื่อลามกต ่างๆ ทางอินเทอร์เน ็ต และอาชญากรรมที่เก ี่ยวข ้องท ับคอมพิวเตอร์หรืออ ินเทอร์เน ็ต เป็น 
อาชญ ากรรมท ี่ม ืล ักษ ณ ะทางภ ูม ิศาสตร ์ หร ือท ี่เร ืยกว ่าอาชญ ากรรมข ้ามชาต ิ (Trans -National 
Crimes) จ ึงจำเป ็นอย ่างย ิ่งท ี่จะต ้องใช ้ความร ่วมม ือระหว่างประเทศในการแก ้ป ัญ หาและลดช ่องว ่างท ี ่
มือย ู่ให ้บรรเทาลงไป เช่น ป ัญ หาในเรองของเขตและอำนาจในการลอบสวน ป ัญ หาเร ื่องอำนาจหน ้าท ี ่
ในการให ้ความร่วมม ือหรือการดำเน ินการรวบรวมพยานหลักฐาน เป็นต้น ร ัฐบาลควรจะต ้องม ีการ  
ประสานด ้านนโยบายและการปฏิบ ัต ิระหว่างประเทศท ั้งในรูปแบบความร่วมม ือโดยตรงระหว่างร ัฐบาล  
ทับรัฐบาล เพ ื่อให ้เก ิดการสร้างระบบ หรือให ้ม ืกระบวนการในการแสวงหาความร่วมมือระหว่าง
ประเทศเพ ื่อเก ื้อก ูลซ ึ่งท ันและท ันในการล ืบสวนลอบสวนดำเน ินการในความผ ิดประ๓ ทนื้

ด ังท ี่ได ้ก ล ่าว ม าแ ล ้ว ว ่าป ัญ ห าก าร เผ ย แ พ ร ่ภ าพ แ ล ะ ส ื่อ ล าม ก บ น อ ิน เท อ ร ์เน ็ต น ั้น เป ็น  
ป ัญ หาระด ับนานาชาต ิ ซ ึ่งกฎหมายระด ับประเทศเพ ียงอย ่างเด ียวอาจไม ่สามารถแก ้ใขป ัญ หาด ังกล ่าว
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ได ้อย่างม ีประสิทธ ิภาพเพ ียงพอ รัฐบาลจ ึงควรร่วมมือก ันแก ้ไขป ัญหาน ี้ในระด ับนานาชาต ิ โดยเฉพาะ  
ความร ่วมม ือในการบ ังค ับใช ้กฎหมายข ้ามชาต ิ รวมท ั้งการพยายามรณรงค ็ให ้กฎหมายของประเทศ
ต่างๆ ม ีมาตรฐานเด ียวก ันหร ือใกล ้เค ียงก ัน  ท ั้งระด ับภ ูม ิภาคและระด ับนานาชาต ิ ฉะนั้นความร่วมมือ 
ระหว่างประเทศท ี่สำค ัญได ้แก ่ ความร่วมมือระหว่างประเทศในการสร้างมาตรฐานของ 
กฎหมายท ี่ใช ้พ ิจารณ าก ับการกระทำความผ ิดทางอาญ าบนเคร ือข ่ายอ ิน เทอร ืเน ็ต  และความร่วมมือ
ระหว่างประเทศในการสร ้างมาตรฐานการดำเน ินการในกระบวนการย ุต ิธรรมทางอาญ าร ่วมก ัน ทั้งนี้ก็di q 0/
เพ ื่อแก ่ใฃป ัญ หาการใช ้เขตอำนาจร ัฐในการดำเน ินคด ีอาญ าท ี่ม ืความเก ี่ยวข ้องก ับร ัฐอ ื่น  ซ ึ่งการแก่ใข 
ป ัญ ห าต ่างๆ เหล ่าน ี้เป ็นเรองยากหากไม ่ได ้ร ับความร ่วมม ือจากท ุกฝ ่ายในล ังคมท ั้งจากด ัวผ ู้ใช ้อ ินเทอร  ์
เน ็ตเองหรือท ี่เก ี่ยวช ้องก ับอ ินเทอร์ณ ็ต ไม ่ว ่าจะเป ็นภาคร ัฐและประชาชน และจำเป ็นต ้องม ีกระบวน  
การหรือมาตรการทางกฎหมายท ี่ม ืประส ิทธ ิภาพ เพราะเม ื่อเก ิดป ัญ หาข ึ้นมาแล ้วหากไม ่ม ีกระบวนการ  
ทางกฎหมายท ี่ม ืประส ิทธ ิภาพเพ ื่อมาเย ียวยาผ ู้เล ียหายและลงโทษผ ู้กระทำความผ ิดแล ้ว ก ็ย ่อมเป ็น
ลาเหต ุสำค ัญ ประการหน ึ่งท ี่ก ่อให ้เก ิดความไม ่สงบส ุขต ่อล ังคมเป ็นอย ่างมาก เพราะระบบเครือข ่ายอิน  
เทอร์เน็ตเป็นระบบ C y b ersp ace ย ่อมเป ็นความเส ียหายท ี่แพร ่กระจายออกไปเป ็นวงกว ้าง และเป็น  
ความเล ียหายท ี่กระทบกระเท ือนต ่อความสงบเร ียบร้อยและศ ีลธรรมอันด ีของล ังคมท ั่วโลก
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