
บทที่ 1 

บทนำ

1.1 ความเป็นมาและความลัาค ัญของปัญหา

ใน ป ัจจ ุบ ัน น ี้ห น ่วยงาน ต ่างๆ  จะ ต ้อ งใช ้ข ้อ ม ูลใน ก ารต ัด ส ิน ใจแ ท บ ท ุก เร ื่อ ง  ท ำให ้ต ้องม ี 

ข ้อ ม ูล ม า ก ม า ย  จ ึงจ ำ เป ็น ต ้อ งอ าศ ัย เท ค โ น โล ย ีส ม ัย ให ม ่ใน ก าร จ ัด ก าร ก ับ ข ้อ ม ูล เห ล ่าน ั้น  เทคโนโลยี 

ส ารส น เท ศ เป ็น เค รอ งม ีอ ซ น ิด ห น ึ่งท ี'ล าม ารถ ช ่วยจ ัด ก ารก ับ ข ้อ ม ูล ให ้เป ็น ระบ บ ไต ้ โด ย เฉ พ าะ

ค อ ม พ ิว เต อ ร ์ไ ม ่ว ่าจ ะ เป ็น ก าร จ ัด เก ็บ ข ้อ ม ูล  แ ยก แ ยะ ข ้อ ม ูล  ป ระม วล ผ ล  ( P r o c e s s )  ว ิเค ราะ ห ์ข ้อ ม ูล  

แ ล ะ ท ำร าย ง าน  รวม ถ ึงก ารล ื่อ ส ารโท รค ม น าค ม ก ็ส าม ารถ ท ำไต ้อ ย ่างรว ด เร ็ว  แต ่ก ็ใช ่ว ่าเทคโน โลย ี 

ส าร ล น เท ศ จ ะ จ ัด ก าร แ ก ้ป ัญ ห าไ ต ้ท ุก เร ื่อ ง  เพ ราะ ก ารท ำงาน ข อ งค อ ม พ ิว เต อ ร ์น ั้น ไม ่ใช ่จะ ท ำงาน ได ้ 
โ ด ย ป ร าศ จ าก ค ว าม เก ี่ย ว ข ้อ ง ข อ ง ม น ุษ ย ์ ค อ ม พ ิว เต อ ร ์จะท ำงาน ไต ้น ั้น จะ ต ้อ งม ีค ำส ั่งห รอ ช ุด ค ำส ั่ง  

ท ี่เร ียกก ัน ว ่าโป รแกรม  (P ro g ra m ) อ ัน จ ะ ต ้อ งอ าศ ัย ค น เร าค ว บ ค ุม ก าร ท ำง าน ข อ งค อ ม พ ิว เต อ ร ์แ ล ะ  

ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์

ข ณ ะท ี่ข ้อ ม ูล เป ็น ส ิงจ ำเป ็น ส ำห ร ับ ก ิจก รรม ต ่างๆ  เส ม ือ น อ งค ์ป ระก อ บ พ ื้น ฐ าน ท ี่ล าม

น อ ก จ าก ส ส าร แ ล ะ พ ล ังงาน  ผ ล ป ร ะ โ ย ช น ์อ ัน เก ิด จ าก ข ้อ ม ูล ก ็เพ ิ่ม ม าก ข ึ้น เห ม ือ น เงาต าม ต ัว  จ ึงท ำให ้ 

เก ิด ก าร ก ร ะ ท ำค ว าม ผ ิด เก ี่ย ว ก ับ ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ เช ่น  ก าร เข ้าถ ึงข ้อ ม ูล โ ด ย ป ร าศ จ าก อ ำน าจ  

ก ารแ ก ้ไ ข เป ล ี่ย น แ ป ล งข ้อ ม ูล โ ด ย ป ร าศ จ าก อ ำน าจ  ก าร ล บ แ ล ะ ก าร ท ำล าย ข ้อ ม ูล  ซ ึ่ง เก ิดข ึ้น ไม ่เว ้น  

แต ่ละว ัน  ก ารก ร ะ ท ำ เห ล ่าน ี้ถ ือ เป ็น อ าช ญ าก ร ร ม อ ย ่าง ห น ึ่งอ ัน ก ่อ ให ้เก ิด ค ว าม ส ูญ เส ีย ท างด ้าน

ท ร ัพ ย ์ส ิน ม ูล ค ่าม ห าศ าล  แ ล ะ น ับ ว ัน อ าช ญ าก ร ร ม ป ร ะ เภ ท น ี้จ ะ ม ีม าก ข ึ้น  ต ล อ ด จ น ม ีก ารพ ัฒ น า 

ร ูป แ บ บ ก ารก ระ ท ำค ว าม ผ ิด ไป ต าม ค ว าม ก ้าว ห น ้าข อ ง เท ค โน โล ย ีส ารส น เท ศ  จ ึง จ ำ เป ็น อ ย ่า ง ย ิ่ง ท ี่จ ะ  
ต ้อ งม ีม าต ร ก าร ร ัก ษ าค ว าม ป ล อ ด ภ ัย ข อ งข ้อ ม ูล  เพ ื่อ ป ้อ งก ัน ก าร เข ้าถ ึงแ ล ะ เร ีย ก ใช ้ข ้อ ม ูล โ ด ย

ป ร า ศ จ า ก อ ำ น าจ  ก ารท ำล าย ข ้อ ม ูล ไ ม ่ว ่าจ ะ ก ร ะ ท ำโด ย เจ ต น าห ร ือ ไ ม ่ก ็ต าม
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มาตรการร ักษาความปลอดภ ัยของข ้อม ูลท ี่กล ่าวถ ึง จะต ้องให ้ความสำค ัญก ับส ิงต ่อไปน ี้
1. ต ้าน ก ฏ ห ม าย  (L eg a l I s su e )  ก าร ม ีม าต ร ก า ร ท า ง ก ฎ ห ม าย เป็นว ิถ ึท างห น ึ่งท ี่จ ัด ก าร

ก ับ ป ัญ ห าอ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ ด ังจ ะ เห ็น ไ ด ้จาก ก ารท ี่ห ล ายๆ  ป ร ะ เท ศ ม ีก ฎ ห ม าย อ าช ญ า  

ก ร รม ค อ ม พ ิว เต อ ร ์ ซ ึ่ง ส าม าร ถ ส ร ุป ค ว าม ผ ิด พ ื้น ฐ าน จ าก ก ฎ ห ม าย ข อ งต ่างป ร ะ เท ศ  แบ ่งเป ็น  3 

ป ระ ๓ ท ได ้แก ่ ป ร ะ ๓ ท แ ร ก ค ว าม ผ ิด ฐ าน เข ้าถ ึงโ ด ย ป ร าศ จ าก อ ำน าจ ห ร ือ ก าร ก ร ะ ท ำ เก ิน ก ว ่าอ ำน าจ  

แ ห ่งก าร เข ้าถ ึง  ป ร ะ ๓ ท ท ี่ส อ ง ค ว าม ผ ิด ฐ าน แ ก ้ไ ข เป ล ี่ย น แ ป ล งข ้อ ม ูล โ ด ย ป ร าศ จ าก อ ำน าจ  และ 

ป ระ ๓ ท ส ุด ท ้าย ค ือ ค ว าม ผ ิด ฐ าน ท ำใ ห ้เล ีย ห าย ห ร ือ ท ำล าย ข ้อ ม ูล  อ ีก ท ั้ง บ าง ป ร ะ เท ศ ย ัง ม ีก ฎ ห ม าย  

ค ุ้ม ค รอ งข ้อ ม ูล ล ่วน บ ุค ค ล  ซ ึ่งข ้อ ม ูล บ างอ ย ่าง ถ ือ ว ่า เป ็น ส ิ่ง ท ี่ไ ม ่พ ึง เป ิด เผ ย  เช ่น  ก ารท ี่ม ีป ระว ัต ิเป ็น ' 

ผ ู้ถ ูก จ ำค ุก ห ร ือ เป ็น ผ ู้ต ิด ย า เส พ ต ิด  ก ารท ี่ม ีป ระว ัต ิถ ูก ส อ บ ส วน ท างว ิน ัย  ห ร ือ ข ้อ ม ูล ค ่าจ ้าง  เง ิน เด ือน  

ก าร เป ิด เผ ย ข ้อ ม ูล ป ร ะ ๓ ท น ี้น อ ก จ าก ผ ิด จ รรยาบ รรณ แ ล ้ว  ย ังจ ะ ต ้อ งม ีก ฎ ห ม ายร ับ ป ระ ก ัน ส ิท ธ ิใน

ก ารให ้ห ร ือ ใช ้ข ้อ ม ูล อ ย ่างไม ่ถ ูก ต ้อ งด ้วย

2. ด ้านจรรยาบรรณ  (Moral or Ethical Issue) เป ็นการป ้องก ันการเข ้าถ ึงและเร ียกใช ้ 
ข ้อม ูลโดยไม ่ได ้ร ับอน ุญาต เช่น การนำข ้อม ูลล ่วนบ ุคคลไปทำร ้ายก ันทางงานอาช ีพ ทางการเม ือง 
ซ ึ่งเป ็นการใช ้ผ ิดว ัตถ ุประสงค ์ของการจ ัดเก ็บข้อม ูลไว้ในฐานข้อม ูล

3. ด ้านความล ับของบรืษ ัท (C orporate  S ec recy ) บริษ ัทต ่างๆ จะม ีข ้อม ูลบางอย ่างท ี่ 
เป ิดเผยไม ่ได ้ เช่น กระบวนการผลิตส ินค้า ส ูตรการผลิต ราคาประม ูล ส ิ่งเห ล ่าน ี้ถ ้าม ีการเป ิด เผยจะ 
ทำไห ้บร ิษ ัทขาดรายได ้

4. ด ้านการฉ ้อฉลหรือการทำลาย (Fraud or S a b o ta g e )  ลาเหตุหนึ่งท ี่ก ่อไห้เก ิด 
การรั่วไหลของข้อมูลคือ พนักงานไม่พอใจบริษ ัทหรือพนักงานทุจริต

1.2 ข'อบเขตของการวิจัยและวัตถุประสงค์การวิจัย

อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ก ่อ ให ้เก ิด ค ว าม เล ีย ห าย แ ล ะ เป ็น อ ้น ต ร าย แ ก ่ร ะ บ บ ต ่าง ๆ  ของ 

ป ระเท ศ ไม ่ว ่าจ ะ เป ็น ร ะ บ บ ค ว าม ม ั่น ค ง  เศ รษ ฐ ก ิจ  ล ังค ม แ ล ะ ก าร เม ือ ง  อ าช ญ าก ร ร ม ค อ ม พ ิว เต อ ร ์ม ี 

อ ย ู่ด ้ว ย ก ัน ห ล าย ป ร ะ เภ ท  ห น ึ่งใน จ ำน ว น เห ล ่าท ั้น ก ็ค ือ ก าร ก ร ะ ท ำค ว าม ผ ิด เก ี่ย ว ก ับ ข ้อ ม ูล ใน

ค อ ม พ ิว เต อ ร ์ ไ ม ่ว ่าจ ะ เป ็น ก าร เข ้าถ ึง โ ด ย ป ร าศ จ าก อ ำน าจ  ก ารแ ก ้ไข เป ล ี่ยน แ ป ล งข ้อ ม ูล  ก ารล บ แ ล ะ 

ก าร ท ำล าย ข ้อ ม ูล  บ ุค ค ล ท ี่ก ร ะ ท ำค ว าม ผ ิด จ ะ ไ ด ้ร ับ ป ร ะ โ ย ช น ์จ าก ก าร ก ร ะ ท ำเห ล ่าน ีแ ล ะ ย ังก ่อ ให ้

เก ิด ค วาม ไม ่เช ื่อ ถ ือ ข ้อ ม ูลข อ งผ ู้ท ี่เก ี่ยวข ้อ งห ร ือ ป ระช าซ น ท ั่วไป  ซ ึ่งไม ่ใช ่แต ่ป ระเท ศ ไท ยเท ่าท ั้น  ใน

ต ่างป ระเท ศ ก ็ม ีเห ต ุก ารณ ์เห ล ่าน ี๋เก ิด ฃ ึ๋น 'โม ่เว ้น แ ต ่ล ะ 'ว ัน
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การว ิจ ัยฉบ ับน ี๋ จะได ้ทำการศ ึกษาอาชญ ากรรมคอมพ ิวเตอร ์เฉพาะไนแง ่ท ี่อาชญ ากร
กระทำความผ ิดเก ี่ยวก ับข ้อม ูลในคอมพ ิวเตอร ์ ซ ึ่งประกอบด้วยรูปแบบวิธ ีการต่างๆ ท ี่เก ิดขึ้นกับ
ข้อมูล และบางส ่วนในการว ิจ ัยได ้ทำการศ ึกษาร ูปแบบวิธ ีการก ่ออาชญากรรมล ักษณ ะน ี้ในต ่าง
ประเทศ ได้แก่ ประเทศสหรัฐอเมรกา และประเทศอังกฤษ ตลอดจนศ ึกษาถ ึงแนวทางและมาตรการ 
ร ักษาความปลอดภ ัยของข ้อม ูล รวมถ ึงมาตรการทางกฎห มายอาญ าของต ่างประเทศท ี่ได ้บ ัญ ญ ัต ิ 
ออกมาบ ังค ับใช ้ อ ันจะนำไปส ่แนวทางการบ ัญ ญ ัต ิกฎหมายและมาตรการต ่างๆ เพ ื่อท ี่จะให ้ความ 
ค ุ้มครองแก่ข ้อมูลในคอมพิวเตอร์ของประเทศไทย อ ันเป ็นวัตถ ุประสงค์ของการวิจ ัยฉบ ับน ี้

1.3 สมมุติฐาน

โด ยป ก ต ิอ าช ญ าก รรม ท ี่เก ิด ใน ป ัจจ ุบ ัน แ ม ้จ ะร ุน แรงแ ต ่ก ็ม ีร ูป แ บ บ ไม ่ซ ับ ช ้อ น  ไม ่ยาก ใน  

ก ารป ราบ ป ราม  แ ต ่เน ื่อ งจ าก น าน าอ าร ย ป ร ะ เท ศ ไ ด ้ม ีก าร พ ัฒ น าเท ค โ น โ ล ย ีม าอ ำน ว ย ค ว าม ส ะ ด ว ก  

ส ำห ร ับ ก ารด ำเน ิน ช ีว ิต แ ล ะ ก ารท ำธ ุรก ิจ ม าก ข ึ้น  อ าช ญ าก ร จ ึง ม ีก าร พ ัฒ น าร ูป แ บ บ แ ล ะ อ าศ ัย

เทคโนโลยี โด ยน ำม าต รก ารให ม ่ๆ  ม าใช ้ ก ่อ ให ้เก ิด ป ัญ ห าใน ก าร พ ิส ูจ น ์ค ว าม ผ ิด  และส าเห ต ุห น ึ่ง

ท ี่ไม ่อ าจ ป ้อ งก ัน อ าช ญ าก ร รม ค ังก ล ่าว ไ ด ้ก ็ค ือ  ก ารข าด ม าต ร ก าร ร ัก ษ าค ว าม ป ล อ ด ภ ัย ข อ งข ้อ ม ูล ท ี่ 

ได ้ม าจาก เท ค โน โล ย ีส ม ัยให ม ่ แ ม ้ว ่าห ล ายห น ่วยงาน ได ้น ำม าต รก ารป ้อ งก ัน ข ้อ ม ูล ใน ร ูป แ บ บ ต ่างๆ  

ม าใช ้แ ล ้ว ก ็ต าม  แ ต ่ก ็ไ ม ่อ าจ ย ับ ย ั้งอ าช ญ าก ร ร ม ป ร ะ ๓ ทนี้ได ้ อ ีก ท ั้งม าต รก ารป ราบ ป ราม อ ัน ได ้แ ก ่ 

ก ฎ ห ม าย ท ี่ม ีโ ท ษ ท างอ าญ าซ ึ่งน ำม าป ร ับ ใช ้อ ย ู่ใน ป ัจ จ ุบ ัน ย ังม ีซ ่อ งว ่างใน ด ้าน ก าร ต ีค ว าม  ก ่อให ้เก ิด  

ป ัญ ห าท าง ก ฎ ห ม าย  ค ัง น ั้น จ ึงจ ำ เป ็น ต ้อ งม ีม าต รก าร ป ้อ งก ัน แ ล ะ ป ร าบ ป ร าม ท ี่ซ ัด เจ น  อ ัน จะต ้อ งม ี 

ก าร บ ัญ ญ ัต ิก ฎ ห ม าย เฉ พ าะ เพ ื่อ ให ้ค ร อ บ ค ล ุม ก าร ก ร ะ ท ำค ว าม ผ ิด ใน เร อ งน ี้ไ ด ้อ ย ่าง เห ม าะ ส ม

1.4 วิธ ึดำเน ินการวิจ ัย

เป ็นการว ิจ ัยแบบเอกสาร โ ด ย ก า ร ศ ึกษาว ิเคราะห ์ข ้อม ูลจ า ก เอกสารเป ็นหลัก

1.5 ประโยชน์ที่คาดว่าจะได้รับจากการวิจ ัย

1. เพ ื่อ ให ้ท ราบ ถ ึงล ัก ษ ณ ะ ก าร จ ัด เก ็บ  ก ารใช ้แ ล ะ ก ารส ื่อ ส าร ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์

2. เพ ื่อ ให ้ท ราบ ถ ึงค ว าม เส ีย ห าย ต ่อ ก าร ล ัก ล อ บ ใช ้ ก ารแ ก ไข เป ล ี่ยน แ ป ล ง ก ารล บ แ ล ะ
ก าร ท ำล าย ข ้อ ม ล ใน ค อ ม พ ิว เต อ ร ์
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3. เพ ื่อ แ ส ด งให ้เห ็น ถ ึงแ น ว ค ว าม ค ิด ใน ก าร บ ังค ับ ใช ้ก ฎ ห ม าย ท ี่ม ีโ ท ษ ท างอ าญ า ใน ก าร 
ล ักลอบ ใช ้ ก ารแ ก ้ไข เป ล ี่ยน แ ป ลง ก าร ล บ แ ล ะ ก าร ท ำล าย ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์

4 . เพ ื่อ ใ ห ้ท ร า บ ถ ึง แ น ว ค ว า ม ค ิด ก า ร บ ัง ค ับ ใ ช ้ก ฎ ห ม า ย ท ี่ม ีโ ท ษ ท า ง อ า ญ า ช อ ง ต ่า ง  

ป ระเท ศ ใน ก ารล ัก ล อ บ ใช ้ ก ารแ ก ้ไข เป ล ี่ยน แ ป ล ง ก าร ล บ แ ล ะ ก าร ท ำล าย ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์

5. เพ ื่อ ให ้ท ราบ ถ ึงแ น ว ท างก ารป ร ับ ป ร ุงแ ก ้ไข ห ร ือ เพ ิ่ม บ ท บ ัญ ญ ้ต ิก ฎ ห ม าย  ใน การ 

ร ัก ษ าค ว าม ป ล อ ด ภ ัย ข อ ง ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์
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