
การกระทำความผิดเกี่ยวกับข้อม ูลในคอมพิวเตอร์

บทที่ 3

ก่อนท่ีจะกล่าวถึงการกระทำความผิดเก่ียวกับข้อมูลในคอมพิวเตอร์ ซ่ึงถือกันว่าเป็น 
อาชญากรรมคอมพิวเตอร์รูปแบบหน่ึง จะขอกล่าวถึงขอบเขตของอาชญากรรมคอมพิวเตอร์เลีย
ก่อน โดยนักกฎหมายบางท่านเห็นว่าขอบเขตของอาชญากรรมคอมพิวเตอร์จำต้องมีการใช้
คอมพิวเตอร์ในการกระทำความผิด (Computer Abuse) กล่าวคือผลสำเร็จของการกระทำต้อง 
อาศัยความรู้ในเชิงเทคโนโลยีสารสนเทศเป็นส่ิงสำคัญ การใช้คอมพิวเตอร์ในการกระทำความผิด 
ลามารถแบ่งไต้อย่างกว้างๆ ออกเป็น 3 ชนิดด้วยกัน คือ

1. เป็นการใช้คอมพิวเตอร์ในฐานะที่เป็นเครื่องมือของการกระทำความผิด 
(Instrum ent) เช่น ใช้คอมพิวเตอร์เพ่ือท่ีจะกระทำความผิดฐานฉ้อโกง ลักทรัพย์ หรือยักยอกทรัพย์ 
โดยมีเจตนาท่ีจะได้ไปซ่ึงประโยชน์อันเก่ียวกับการเงิน การค้า ทรัพย์สินหรือบรืการ

2. เป็นการกระทำต่อต้วเคร่ืองคอมพิวเตอร์ อาจเรียกได้ว่าเป็นเร่ืองของ
คอมพิวเตอร์ในฐานะท่ีเป็นวัตถุเป้าหมายของการกระทำความผิด (Object) เช่น การลักขโมย 
เคร่ืองคอมพิวเตอร์ หรืออุปกรณ์คอมพิวเตอร์ การทำลายหรือการแกไขเปล่ียนแปลงเคร่ือง
คอมพิวเตอร์ หรือส่ิงท่ีบรรจุอยู่ภายในเคร่ืองคอมพิวเตอร์ เช่น ข้อมูล หรือโปรแกรม

3. การใช้คอมพิวเตอร์ในฐานะสัญลักษณ์ (Symbol) ความผิดทางอาญาซ่ึง
กระทำผ่านคอมพิวเตอร์บางอย่าง ท่ียังไม่ไต้บัญญ้ติให้คอมพิวเตอร์เป็นเคร่ืองมือในการกระทำ
ความผิด แต่เป็นเพียงแค่สัญลักษณ์ ความผิดเหล่าน้ีอาศัยความลึกลับซับช้อนของคอมพิวเตอร์ 
เป็นวิธีเพ่ือการฉ้อโกง ตัวอย่างในกรณีน้ี เช่นเร่ืองของการให้บริการนัดหมาย (Date) ซ่ึงอ้างว่าจะใช้ 
คอมพิวเตอร์เป็นเคร่ืองมือช่วยในการนัดหมาย แต่ความจริงกลับไม่มืหรือไม่ใช้คอมพิวเตอร์กระทำ 
การติดต่อจัดคู่ตังกล่าวอย่างแท้จริง มืเพิยงสมุดคู่มือหรือให้พนักงานท่ีมืตำแหน่งเป็นเพียงแค่
เสมียนที่ใมไ่ด้รับการ'ผิกฝนมาก่อนเป็นผู้ทำหน้าท่ีติดต่อนัดหมาย (วีระพงษ์ บุญโญภาล, 2 5 4 0  : 
166-167)
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การกระทำความผิดเก่ียวกับข้อมูลในคอมพิวเตอร์มีด้วยกันหลายประ๓ท แตกต่าง 
กันไปข้ึนอยู่กับวัตถุประสงค์และรูปแบบวิธีการกระทำน้ัน แต่ส่ิงหน่ึงท่ีไม่อาจหลีกเล่ียงได้สำหรับ 
การกระทำความผิดดังกล่าวไม่ว่าจะเป็นรูปแบบใดก็ตามคือผลของการกระทำความผิด อันนำมา 
ซ่ึงความเลียหายต่อเจ้าของข้อมูลนํบเป็นมูลค่ามหาศาล ทางออกหรือวิธีการแก้ปัญหาอันเป็นท่ี
ยอมรับของสังคมท่ัวไปวิธีหน่ึงก็คือ การนำกฎหมายที่มีอยู่มาจัดการก ับการกระทำความผิด
ประ๓ ทน้ี แต่ในทางปฎิปัติกฎหมายท่ีมีอยู่ไม,ลามารถท่ีจะปรับใช้ใด้หรือปรับใช้ได้ก็ไม่ลมบูรณ์
ทางออกประการต่อมาก็คือการแก้ไขเพ่ิมเติมหรือการปัญญัติกฎหมายข้ึนมาใหม่ ไห้ลามารถครอบ 
คลุมถึงการกระทำความผิดในลักษณะดังกล่าว เพ่ือท่ีจะได้นำดัวผู้กระทำผิดมาลงโทษ ดังน้ัน
ก่อนท่ีจะทำการวิเคราะห์ถึงปัญหาทางกฎหมาย ลมควรอย่างย่ิงท่ีจะต้องกล่าวถึงลักษณะของการ 
กระทำความผิดเก่ียวกับข้อมูลในคอมพิวเตอร์ว่ามีรูปแบบวิธีการใดบ้าง

3.1 การปักลอบเข้าถึงและการใช้ข้อมูล

ก่อนท่ีจะกล่าวถึงการลักลอบเข้าถึงและการใช้ข้อมูล จำเป็นอย่างย่ิงท่ีจะต้องทราบถึง
ความหมายของคำว่าการเข้าถึง (Access) เลียก่อน แม้ว่าความหมายของคำน้ีจะเป็นท่ีทราบกัน 

ท่ัวไปในหมู่ปักคอมพิวเตอร์และอาจถือก ัน ว่าไม่ใ ช เ่ร่ืองสำคัญมากปัก แต่มีความจำเป็นอย่างมาก 
สำหรับปักกฎหมายโดยเฉพาะปักกฎหมายอาญา อันจะต้องยึดถือหลักการตีความโดยเคร่งครัด
กฎหมายอันมีโทษทางอาญาของประเทศไทยยังไม่เคยมีการปัญญัติให้คำจำกัดความคำๆ นีไว้เป็น 
ลายลักษณ์อักษร แต่เราสามารถท่ีจะคืกษาจากคำนิยามของกฎหมายต่างประเทศได้ เพ่ือใช้เป็น 
แนวทางใน การปัญญัติกฎหมายของประเทศต่อไป

คำนิยามของคำว่า "เข้าถึง" ท่ีกฎหมายของสหรัฐอเมรืกาล่วนใหญ่นิยมใช้กันอยู่ ได้แก่ 
"เข้าถึง" (Access) หมายถึง เข้าไปล่ ส่ัง ส่ือลารกับ ใล่ข้อมูลเข้าไปเก็บไว้ ล้วงข้อมูลมา 

จากหรืออีกนัยหน่ึง เอาประโยชน์ใด  ๆ ของเคร่ืองคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือเครือข่าย 
คอมพิวเตอร์มาใช้

ตามคำนิยามน้ีใช้คำว่า "อีกนัยหน่ึง..." ดังน้ัน การเข้าไปล่ ส่ัง ส ื่อ ลารกับ ใส่ข้อมูลเข้าไป 
เก็บไว้ ล้วงข้อมูลมาจากเคร่ืองคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์จึงมี 
ความหมายในลักษณะของการกระทำท่ีเป็นไปเพ่ือการเอาประโยชน์ของเคร่ืองคอมพิวเตอร์ ฯลฯ 
มาใช้ด้วย ดังน้ัน ความหมายของการกระทำต่างๆ ในคำนิยามอาจอธิบายได้ดังน้ี
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"เข ้าไปส ่'' (A p p ro a c h )  ห ม าย ถ ึง  ก ารก ระท ำท ี่เป ็น ก ารเข ้าห าห ร ือ เข ้าไป ส ่ส ื่งท ี่ต น  

ต ้อ งก าร ภ าย ใ น เค ร ื่อ ง ค อ ม พ ิว เต อ ร ์ร ะ บ บ ค อ ม พ ิว เต อ ร ์ห ร ือ เค ร ือ ข ่าย ค อ ม พ ิว เต อ ร ์

''สั่ง" ( In s tru c t)  ห ม าย ถ ึง  ก ารก ระ ท ำท ี่เป ็น ก ารส ั่งไห ้เค ร ื่อ งค อ ม พ ิว เต อ ร ์ ระบบ 

ค อ ม พ ิว เต อ ร ์ห ร ือ เค ร ือ ข ่าย ค อ ม พ ิว เต อ ร ์ท ำงาน ให ้ต าม ค ว าม ต ้อ งก าร ข อ งต น

"ส ื่อส ารก ับ ’' (C o m m u n ic a te  w ith) ห ม าย ถ ึง  ก ารก ระท ำท ี่เป ็น ก ารต ิด ต ่อ ก ับ เค ร ื่อ ง  

ค อ ม พ ิว เต อ ร ์ ร ะ บ บ งาน ค อ ม พ ิว เต อ ร ์ ห ร ือ เค ร ือ ข ่าย ค อ ม พ ิว เต อ ร ์ด ้ว ย ว ิธ ีก าร ท างก าร ส ื่อ ส าร  เข่น 

ผ ่าน ล าย โ ท ร ศ ัพ ท ์ เป ็น ต ้น  เพ ื่อ ไ ห ้ไ ด ้ข ้อ ม ูล ห ร ือ ป ระโยช น ์อ ย ่างอ ื่น ต าม ค วาม ต ้อ งก ารข อ งต น

"ใส ่ข ้อม ูล เข ้าไป เก ็บไว ้" (S to re  d a t a  in) ห ม าย ถ ึง  ก ารก ระท ำท ี่เป ็น ก ารน ำข ้อ ม ูล ใส ่ 

เข ้าไ ป ใน เค ร ื่อ งค อ ม พ ิว เต อ ร ์ ระ บ บ งาน ค อ ม พ ิว เต อ ร ์ ห ร ือ เค ร ือ ข ่ายค อ ม พ ิว เต อ ร ์เพ ื่อ ต น จ ะ ไ ด ้

ป ร ะ โ ย ช น ์จ าก ก ารท ำงาน ข อ งเค ร ื่อ งค อ ม พ ิว เต อ ร ์ฯ ล ฯ  ใน ภ ายห ล ัง

"ล ้ว งข ้อ ม ูล ม าจ าก " (R e tr ie v e  d a ta  from ) ห ม าย ถ ึง  ก ารก ระ ท ำท ี่เป ็น ก าร เอ าข ้อ ม ูล  

อ อ ก ม าจ าก เค ร ื่อ งค อ ม พ ิว เต อ ร ์ร ะ บ บ ค อ ม พ ิว เต อ ร ์ห ร ือ เค ร ือ ข ่าย ค อ ม พ ิว เต อ ร ์เพ ื่อ ป ร ะ โ ย ช น ์ข อ งต น  

"เอาประโยชน ์ใดๆ มาใช ้" (M ak e  u s e  of a n y  r e s o u r c e s  of) ห ม าย ถ ึง  การกระทำ 

ใดๆ ต ่อ เค ร ื่อ งค อ ม พ ิว เต อ ร ์ ระ บ บ งาน ค อ ม พ ิว เต อ ร ์ ห ร ือ เค ร ือ ข ่ายค อ ม พ ิว เต อ ร ์ท ี่เป ็น ไป เพ ื่อ

ประโยชน ์ของตน  (ภ าน ุ ร ังส ีลห ัส, 2 5 3 3  : 53)

ก าร ก ร ะ ท ำค ว าม ผ ิด ใน ก ารล ัก ล อ บ เข ้าถ ึงแ ล ะ ก าร ใช ้ข ้อ ม ูล น ั้น  เน ื่อ งจ าก ป ัจ จ ุบ ัน ฐ าน  

ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์ข อ งห น ่วยงาน ต ่างๆ  น ิยม ใช ้ร ะ บ บ ฐ าน ข ้อ ม ูล ส ำเร ็จ ร ูป ล าม าร ถ เข ้าถ ึง

( A c c e s s )  ได ้โด ยง ่าย  ไ ม ่จ ำต ้อ งอ าศ ัย ก าร เข ีย น โ ป ร แ ก ร ม ให ้ย ุ่งย าก  ท ำให ้ก ารล ัก ล อ บ เข ้าถ ึงข ้อ ม ูล  

ห ร ือ โ ด ย ท ั่ว ไ ป น ิย ม เร ีย ก ก ัน ว ่าก าร เข ้าถ ึงข ้อ ม ูล โ ด ย ป ร าศ จ าก อ ำน าจ  (U n a u th o r iz e d  A c c e s s )  

ล าม ารถ ก ระ ท ำได ้ส ะ ด ว ก  ไ ม ่ว ่าผ ู้ก ร ะ ท ำจ ะ เป ็น บ ุค ค ล ภ าย ใน ห ร ือ บ ุค ค ล ภ าย น อ ก ห น ่ว ย งาน ก ็ต าม  

โด ยป ก ต ิแ ล ้ว เก ือ บ ท ุก ห น ่ว ยงาน  จ ะ ม ีก าร จ ำก ัด อ ำน าจ แ ล ะ เว ล าข อ ง ก าร เข ้าถ ึงส ำห ร ับ บ ุค ค ล ใน

ห น ่วยงาน ไว ้ เพ ื่อ ก ัต ถ ุป ร ะ ส งค ์ก าร เข ้าถ ึงข ้อ ม ูล เฉ พ าะ อ ย ่าง  แ ต ่ผ ู้ก ระ ท ำจ ะ ก ระ ท ำน อ ก เห น ือ อ ำน าจ  

ห ร ือ เว ล าโ ด ย ห าโ อ ก าส ท ี่เห ม าะ ล ม  เพ ื่อ ก ร ะ ท ำก าร โ ด ย ป ร าศ จ าก ก าร อ น ุญ าต ให ้เข ้าถ ึงข ้อ ม ูล  การ 

เข ้าถ ึง ข ้อ ม ูล บ าง ก ร ณ ี ผ ู้ก ร ะ ท ำม ีอ ำน าจ แ ห ่งก าร เข ้าถ ึง  แต ่ได ้ใช ้การเข ้าถ ึงน ั้น เพ ื่อท ี่จะได ้ร ับห ร ือทำ 

ก ารแ ก ็ใข เป ล ี่ยน แ ป ล งข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์น ั้น  ซ ึ่งผ ู้ท ี่เข ้าถ ึงไม ่ม ีส ิท ธ ิท ี่จะได ้ร ับ ห ร ือแก ้ไข เป ล ี่ยน

แ ป ลงข ้อม ูลน ั้น  จ ะ เร ีย ก ก าร ก ร ะ ท ำใน ล ัก ษ ณ ะ น ี้ว ่า  ’'ก าร ก ร ะ ท ำเก ิน ก ว ่าอ ำน าจ แ ห ่งก าร เข ้าถ ึง "

( E x c e e d s  A u th o r iz e d  A c c e s s )
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ลำหรับว ิธ ีการของการเข ้าถ ึงข ้อม ูล ด้วยเทคโนโลยีในปัจจุบ ันไม่ต ้องเข ้าไปในลถานที่ต ั้ง
ของคอมพิวเตอร์หลัก เพ ียงแต ่ม ีคอมพ ิวเตอร์ส ่วนบ ุคคลท ี่ต ิดต ั้งซอฟต์แวร ์ในการต ิดต ่อก ับเครือข ่าย 
และโมเด ็มท ี่พ ่วงก ับค ู่ลายโทรศัพท ์ โดยทำการต ิดต ั้งตามรายละเอ ียดในห ัวข ้อ 2 .1 .2 .4  (ง) ก็จะ 
สามารถติดต ่อส ื่อสารก ับคอมพ ิวเตอร์ท ี่ประสงค์จะเข ้าถ ึงและใช ้ข ้อม ูลน ั้นได ้ ความมุ่งหวังของ
ผ ู้กระทำท ี่เป ็นบ ุคคลภายในหน ่วยงาน บางกรณ ีไม ่ถ ึงก ับเป ็นการจารกรรมข้อม ูลเพ ื่อประโยชน ์ทาง 
ธุรกิจ แต ่กระทำเพราะความอยากรู้อยากเห ็นข ้อม ูลส ่วนต ัวของตนเองหรือของพน ักงานคนอื่นท ี่
หน ่วยงานเก ็บไว ้เป ็นความลับ เช่น รายได้ของพนักงาน แต ่ก ็ม ีบางกรณ ีท ี่หน ่วยงานจะต ้องให ้ความ 
ลนใจเป ็นอย ่างย ิ่ง เพราะผ ู้กระทำได ้กระทำไปเน ื่องจากต ้องการทดสอบความสามารถของตนเอง 
ในการท ี่จะผ ่านระบบการร ักษาความปลอดก ัย

ระบบการรักษาความปลอดภ ัยของคอมพ ิวเตอร์ท ี่ใข ้ก ันโดยท ั่วไป อ ุปกรณ ์ต ่างๆ จะ
จำก ัดการเข ้าถ ึง โดยผ ู้ม ีอำนาจใช ้จะต ้องม ีการระบ ุผ ู้ใช ้ (User Identification : User-ID) และ 
รหัสผ่าน (Password) เพ ื่อใช ้เป ็นกุญแจเข ้าไปในระบบ อย ่างไรก ็ตามในทางปฏ ิบ ัต ิอาจจะไม ่
แน ่นหนาพอเท ่าท ี่ควรจะเป ็น เพราะทังการระบุผ ู้ใช ้และรหัสผ่านไม่ได้ถ ูกเก ็บเป ็นความลับส่วนตัว 
แต ่จะเป ็นท ี่ทราบก ันในบรรดาเพ ื่อนร่วมงานเพ ื่อความละดวกในการปฏ ิบ ัต ิงาน หรือบางกรณ ี
สถานท ี่ท ี่จะต ้องพิสูจน์รหัสผ่านอยู่ในตำแหน่งท ี่ไม ่เหมาะสม บ ุคคลอื่นสามารถเห ็นรหัสผ่านของ
ผู้พ ิส ูจน ์ได ้ง ่าย และห ลายคร ั้งท ี่ผ ู้กระทำความผ ิดลามารถเข ้าถ ึงข ้อม ูลจากการทำน ายรห ัสผ ่าน  โดย 
การส ุ่มต ัวเลขหรือต ัวอ ักษรท ี่ม ีความส ัมพ ันธ ์ก ับเจ ้าของรห ัลผ ่านเช ่น  ช ื่อ เล ่น ว ัน เด ือน ป ีเก ิด  เป็นต้น

ถ ้าจ ะ ป ร ับ ก าร ก ร ะ ท ำค ว าม ผ ิด ต ัง ก ล ่าว ก ับ ฐ าน ค ว าม ผ ิด ท าง อ าญ าแ ล ้ว  ก ็ค งจะต ้อ งป ร ับ  

ไ ด ้ก ับ ค ว าม ผ ิด ฐ าน ล ัก ท ร ัพ ย ์แ ล ะ ฐ าน บ ุก ร ุก  ช ื่งไม ่น ่าจ ะ ม ีป ัญ ห าอ ะ ไ รล ำห ร ับ ก ารบ ังค ับ ใช ้ก ฎ ห ม าย  

ถ ้าห าก ก าร ก ร ะ ท ำต ังก ล ่าว ไ ด ้ก ร ะ ท ำต ่อ ต ัว เค ร อ งค อ ม พ ิว เต อ ร ์ห ร ือ อ ุป ก ร ณ ์ต ่างๆ  ท ี่เป ็น ส ่วน ป ระกอบ  

ข อ งค อ ม พ ิว เต อ ร ์อ ัน ส าม าร ถ ม อ ง เห ็น ไ ด ้ด ้ว ย ท างก าย ภ าพ  ห ร ือ ผ ู้ก ร ะ ท ำต ้อ ง เข ้าไ ป ใน อ าค าร ศ ูน ย ์

คอ ม พ ิว เต อร ์แห ่งน ั้น  แต่ใน ค วาม เป ็น จ ร ืงข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์เป ็น ส ิ่งท ี่ไม ่ส าม ารถ ม อ งเห ็น ได ้ด ้วย  
ท า ง ก า ย ภ าพ  ก าร ป ร ับ ใช ้ก ฎ ห ม าย จ ึงก ่อ ให ้เก ิด ป ัญ ห าก าร ต ิค ว าม  อ ัน เป ็น ล าเห ต ุให ้ห ล ายป ระ เท ศ  

ต ้อ งบ ัญ ญ ํ[ต ิก ฎ ห ม าย ม าบ ังค ับ ใช ้ก ับ ก าร ก ระ ท ำค ว าม ผ ิด ช น ิด น ิเป ็น ก าร เฉ พ าะ  ล ำห ร ับ ป ัญ ห าอ ง ค ์ 

ป ร ะ ก อ บ ค ว าม ผ ิด อ ีก ป ระ ก ารห น ึ่งก ็ค ือ อ งค ์ป ระ ก อ บ ภ ายใน ห ร ือ เจ ต น า ซ ึ่งบ างคร ังผ ู้กระทำได ้กระทำ 

เพ ีย ง เพ ื่อ อ ย าก ร ู้อ ย าก เห ็น ข ้อ ม ูล บ าง ป ร ะ ๓ ท แ ล ะก ็ม ิได ้ม ีเจต น าท ี่ซ ั่วร ้ายจน เก ิน ไป  แ ต ่ข ้อ ม ูล น ัน อ าจ  

เป ็น ค ว าม ล ับ  ท ำให ้เร าจ ะ ต ้อ ง พ ิจ าร ณ าถ ึง ค ว าม เห ม าะ ล ม ท ี่จ ะ ใ ช ้ก ฎ ห ม าย อ าญ า เพ ื่อ ป ้อ ง ก ัน ข ้อ ม ูล
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อันเป็นปัญหาสำหรับนักกฎหมายอาญาว่าการกระทำอันเป็น “การบุกรุกทางคอมพิวเตอร์”
(Computer Trespass) ควรท่ีจะผิดกฎหมายหรือไม่ แม้จะมีคำกล่าวท่ีว่าผู้กระทำไม่มีเจตนา
ช่ัวร้ายแต่ผู้กระทำก็ได้รับประโยชน์จากการเข้าถึงข้อมูลน้ัน และก่อไห้เกิดความเสียหายต่อเจ้าของ 
ข้อมูล อันอาจจะกระทบต่อข้อมูลท่ีเป็นความลับหรือข้อมูลท่ีมีความอ่อนไหว แม้ว่าบางกรณีผู้
กระทำอาจจะไม่ได้รับผลประโยชน์อะไรเลยเพราะระบบถูกปิดลงเสียก่อน อันเน่ืองมาจากการ
พยายามท่ีจะฝ่าระบบรักษาความปลอดภัย แต่เจ้าของก็เกิดความสูญเสียหรือไม่ได้รับความ
สะดวกท่ีระบบถูกปิดลง

น ับว ่าเป ็นส ิ่งท ี่ยากท ี่จะแบ ่งแยกความแตกต ่างระหว ่าง การม ีเจตนาของน ักคอมพ ิวเตอร ์ 
ซ ึงนายฮิวโก คอร์นวอล์ (H u g o  C o rn w all) นักคอมพ ิวเตอร์และผู้แต ่งหน ังส ือเร ื่องการเข ้าถ ึงโดย 
ปราศจากอำน าจได ้กล ่าวว ่า คอมพ ิวเตอร์สำหรับตนแล้วเป ็นเพ ียงก ีฬาชน ิดหน ึ่งโดยเฉพาะการ
พ ัฒนาส ิ่งไหม่ๅ ของคอมพ ิวเตอร ์ ย ่อมเป ็นจ ุดม ุ่งหมายท ี่น ่าสนใจท ี่จะเข ้าถ ึง โดยท ี่ตนเองไม ่เคยม ี 
เจตน าท ี่จะก ่อให ้เก ิดความเส ียห ายแต ่อย ่างใด (C ornw all, 1 9 8 5  : 8) เจตนาหรือวัตถ ุประสงค์ของ 
การเข ้าถ ึงโดยปราศจากอำน าจ ด ูเหม ือนจะเป ็นส ิ่งท ี่เคล ือบคล ุมอย ู่ภายไนจ ิตใจของผ ู้กระทำอ ัน
ยากท ี่จะช ี้เฉพ าะเจาะจงลงไป ดังนั้น การฟ ้องร ้องไนหลายคดีได ้ไข ้องค ์ประกอบความผิดฐานลัก 
ขโมย ฉ้อโกง ห ร ือการพ ยายามกระท ำความผ ิด  อ ันถ ือว ่าการลงม ือกระทำซ ึ่งมากกว ่าการ
ตระเตร ียมการก ็เป ็นความผ ิดแล ้ว โดยไม่ต้องคำนึงถึงผลของการกระทำ

ต ัวอย ่างการกระท ำความผิดเกี่ยวกับคอมพ ิวเตอร ์ ในลักษณะของการเข ้าถ ึงโดย
ปราศจากอ ำน าจโดยผ ู้กระทำไม ่ม ีเจตนาท ี่ช ั่วร้าย

ค ด ีน ี้เก ิด ข ึ้น ท ี่ร ัฐ แ ค ล ิฟ อ ร ์เน ีย  เคร ื่อ งคอ ม พ ิว เต อ ร ์ของกระท รวงกลาโห ม  ส ห ร ัฐอ เม ร ิกา ถูก 

เข ้าถ ึง โ ด ย ป ร าศ จ าก อ ำน าจ  ท างเพ ื่อ น ๆ  แ ล ะค ร ูท ี่ล อ น เด ็ก น ัก เร ียน  2 ค น ท ี่ถ ูก ก าร ก ล ่าว ห าเก ี่ย ว ก ับ  

เร ื่อ งน ี้ไ ด ้อ อ ก ม าก ล ่าว ว ่าพ ว ก เข า เช ื่อ ว ่า เด ็ก น ัก เร ีย น น ั้ง  2 ค น น ี้ไม ่ไช ่ผ ู้ก ระท ำก ารท ี่ม ีเจต น าท ี่เล วร ้าย  

แ ฝ งอ ย ู่แ ต ่อ ย ่างใด  โด ยค ร ูท ี่ส อ น ว ิช าค อ ม พ ิว เต อ ร ์ข อ งเด ็ก ท ั้ง  2 ค น น ี้ได ้ก ล ่าว แ ส ด งค ว าม ค ิด ว ่า

'‘เด ็กท ั้ง  2 ค น ป ก ต ิเป ็น เด ็ก ด ีเป ็น เด ็ก ท ี่ฉ ล าด  ท างต ัวค ร ูเอ งก ็ได ้ท ราบ เร ื่อ งว ่า เด ็ก อ าจจะได ้ก ระท ำ 

อะไรลงไป แ ต ่ก ็ย ัง ย ืน ย ัน ว ่า เด ็ก ท ั้ง  2 น ี้เป ็น เด ็กด ี" ส ่วนเพ ื่อนๆ ข อ งผ ู้ต ้อ งห าท ี่เป ็น เด ็ก จ ำน ว น  15 คน 

ไ ด ้ก ล ่าว เป ็น เส ีย ง เด ีย ว ก ับ ค ุณ ค ร ูข อ ง พ ว ก เข า ท้ังลิ้น  น อ ก จ าก น ั้น ย ัง ม ีก าร ส ัม ภ าษ ณ ์เด ็ก ม ัธ ย ม ค น

อื่นๆ อ ีก 2 0  คน ใน จ ำน ว น  4 5 0  ค น ด ้วย  ก ็ก ล ่าว เป ็น เส ีย ง เด ีย ว ก ัน ว ่า เด ็ก ท ั้ง  2 คน น ี้ไม ่เค ยม ีป ระว ัต ิท ี่ 
เค ยส ร ้างเร ื่อ งไม ่ด ีใน โรงเร ียน ม าก ่อ น เซ ่น ก ัน  ข ณ ะท ี่ท างห น ่วยงาน ล ืบ ส วน ล อ บ ส วน ข อ งร ัฐ บ าล
ก ล างส ห ร ัฐ อ เม ร ิก า (Federal Bureau of Investigation ะ FBI) ก ำล ังด ำเน ิน ก ารล ืบ ส ว น เร ือ งน ิ ว ่าม ี



50

เครื่องคอมพ ิวเตอร์เคร ื่องไหนของหน่วยงานดังกล่าวท ี่ได ้ร ับผลกระทบบ้าง แต ่ว ่าทางคณ ะผู้ล ืบสวน 
ก็ไม่ไดใ้ห้ความคิดเห ็นต ่อคด ีน ี้แต ่อย ่างใด สำหรับที่บ ้านของเด ็กท ั้ง 2 คนนี้ ก ็ได ้ถ ูกทางการยึดไว้ 
รวมทั้งหลักฐานอ่ืน  ๆ แต่ก ็ไม ่ได ้ม ีการลับก ุมบ ุคคลใดทั้งส้ินรวมทั้งต ัวของเด ็กท ั้ง 2 คนที่ได้รับการ
ก ล ่าวห าน ี้ด ้วย

(H ttp ://w w w .fm 9 7 .k s c .n e t/ i t_ ta lk /9 8 0 3 1 4 /n e w s ta lk .h tm l, 11 J u n e  1998 )

อ ีก ต ัว อ ย ่างห น ึ่ง เป ็น เร ื่อ ง เก ี่ย ว ก ับ ว ัย ร ุ่น ช าว เย อ ร ม ัน  2 คน ได ้ก ระท ำก ารเข ้าถ ึงโด ย 

ป ราศ จ าก อ ำน าจ ใน ระ บ บ ท ีอ อ น ไล น ์ (T -O nline) เป ็น ธ ุรก ิจบ ร ิก ารช น ิด ห น ึ่งด ำเน ิน ก ารโด ยบ ร ิษ ัท  

โท รศ ัพ ท ์แห ่งช าต ิเยอ รม ัน  ผ ู้กระท ำท ั้ง  2 ค น อ าย ุเพ ีย ง  16 ป ีเท ่าน ั้น  ได ้ก ล ่าว อ ว ด ถ ึงค ว าม ส าม าร ถ  

ข อ งต น เอ งให ้ก ับ ห น ังส ือ น ิต ยส าร เล ่ม ห น ึ่งข อ งเยอ รม ัน  ท ำให ้ก าร เข ้าถ ึง ข ้อ ม ูล โ ด ย ป ร าศ จ าก อ ำน าจ  

ก ล าย เป ็น ล ิ่งท ี่น ่า เป ็น ห ่ว งม าก ส ำห ร ับ ข ้อ ม ูล ต ่างๆ  ใ น เค ร ิอ ข ่าย ค อ ม พ ิว เต อ ร ์ เห ต ุก ารณ ์ด ังก ล ่าว
เก ิด ข ึ้น เน ื่อ งจ าก ว ัย ร ุ่น ช าว เย อ ร ม ัน  2 ค น น ี้ฉ ล าด ท ั้งย ัง ต ้อ งก าร ค ว าม ต ื่น เต ้น แ ล ะ ค ว าม ท ้าท าย จ ึงไ ด ้ 

กระท ำการลงไป

(H ttp ://w w w .fm 9 7 .k s c .n e t / i t_ ta lk /9 8 0 4 1 1 /n e w s ta lk .h tm l, 11 J u n e  1998)

ต ัว อ ย ่าง ก าร ก ร ะ ท ำผ ิด เก ี่ย ว ก ับ ค อ ม พ ิว เต อ ร ์ ใ น ล ัก ษ ณ ะ ข อ งก าร เข ้าถ ึงโ ด ย ป ร าศ จ าก

อ ำน าจ โ ด ย ท ี่ผ ู้ก ร ะ ท ำม ีเจ ต น าท ี่ช ั่ว ร ้าย

การกระทำนี้ได้เก ิดขึ้นที่กรุงวอชิงตัน เครือข ่ายเคร ื่องคอมพ ิวเตอร์ท ี่ไม ่ได ้ร ับการค ัดแยก 
ของศ ูนย ์กลางทางการทหารของสหรัฐอเมร ิกา (P en tag on) ถ ูกละเลย ทำให ้ม ีการเข ้าถ ึงโดย 
ป ราศจากอำน าจ นายจอห ์น  ฮาร์ม ี่ (John  H arm e) ซ ึ่งเป ็นรองเลขาธิการของกระทรวงกลาโหม 
กล ่าวว ่า "เป ็นการโจมต ีทางระบบท ี่ได ้ร ับการเตร ียมการมาอย ่างด ีเท ่าท ี่เคยเห ็นมา และดูเหมือนว่า 
จะมีกล ุ่มคนเล ็กๆ กล ุ่มหน ึ่งท ี่เป ็นรายบ ุคคลท ี่เข ้ามาโจมต ีในคร ั้งน ี้” และย ังได ้กล่าวต ่อไปอีกว ่าตน 
รู้สึก‘ฝ ืนใจจากการท ี่ต ้องมาเป ิด เผยข ้อม ูลต ่างๆ ของการโจมตีคร ั้งน ี้เพราะว ่าทางหน ่วยงานทหาร
ก ็กำลังทำงานร่วมก ับทางกระทรวงยุต ิธรรม ในการต ิดตามการกระทำอาชญ ากรรมเห ล ่าน ีอย ู่
เจ ้าหน ้าท ี่กล ่าวว ่าการโจมต ีเหล ่าน ี้ ด ูเหม ือนจะม ุ่งไปท ี่ข ้อม ูลท ี่ไม ่ม ีการจำแนกว่าเป ็นความล ับของ 
ประเทศ (U nclassified) เซ่น ข ้อม ูลบ ัญชีเง ินเด ือนล่วนตัว เป ็นต้น ส ่วนข ้อม ูลท ี่ม ีการจำแนกว ่าเป ็น 
ความลับของประเทศ (C lassified) น ั้นไม ่ได ้ร ับการแตะต้องแต ่อย่างใด 
(Http./'WWW. fm 97.ksc.net/it_ ta lk /980307/new stalk . html, 11 J u n e  1998)

Http://www.fm97.ksc.net/it_talk/980314/newstalk.html
Http://www.fm97.ksc.net/it_talk/980411/newstalk.html
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อีกตัวอย่างหน่ึง ได้มีผู้ท่ีกระทำการเข้าไปในระบบคอมพิวเตอร์โดยปราศจากอำนาจ โดย 
ผู้กระทำได้อาศัยอยู่ท่ีประเทศอาร์เจนตินาตกลงไจท่ีจะมาท่ีกรุงบอลตัน เพ่ือทำการสารภาพความ 
ผิดท่ีเขาได้กระทำการเข้าไปในระบบคอมพิวเตอร์ของมหาวิทยาลัยฮาร์เวิดร์ (Harvard University) 
เพ่ือเข้าไปลืบค้นเอกสารต่าง  ๆ ของทางกองทหารสหรัฐอเมริกา ซ่ึงทางเจ้าหน้าท่ีของประเทศสหรัฐ 
อเมริกาได้ทำการตามล่า นายจูลิ,โอ ชีช่าร์ อาร์ดิด้า (Julio Cesar Ardita) นักศึกษาคณะวิทยา 
ศาสตร์คอมพิวเตอร์ วัย 23 ปี และท่ีสำคัญคือเป็นบุตรของนายทหารเก่าประเทศอาร์เจนตินา โดย 
ทางเจ้าหน้าท่ีทางการศาลได้ขอให้มีการยึดของกลาง ซ่ึงได้แก่ แฟ้มข้อมูลต่างๆ และเคร่ือง
คอมพิวเตอร์ของเขาอีกหน่ึงเคร่ือง เน่ืองจากการดำเนินคดีต่างๆ ภายใต้สนธิสัญญาระหว่าง
ประเทศของสหรัฐอเมริกาน้ันไม่ได้เป็นความผิดข้ามแดน ตังน้ันนายอาร์ดิต้าจะต้องทำการยอมรับ 
ว่าไม่ได้กระทำการข้ามแดน และภายใต้ข้อตกลงทนายความจากประเทศสหรัฐอเมริกาได้กล่าวว่า 
นายอาร์ดิต้าจะต้องถูกดำเนินคดี และต้องสารภาพความผิดด้วยความบริลุทธ๋ึใจว่าได้กระทำการ 
แทรกแซงการล่ือสารทางอิเล็กทรอนิกส์บนเคร่ืองคอมพิวเตอร์ของทหารจริง แต่ไม่ได้ทำลายแฟ้ม 
ข้อมูลต่างๆ บนเคร่ืองคอมพิวเตอร์ของทหาร ซ่ึงเขาจะต้องได้รับการตัดสินจำคุก 3 ปี และปรับอีก 
จำนวน 5,000 เหริยญสหรัฐอเมริกา
(H ttp ://w w w .fm 9 7 .k sc .n e t/it_ ta lk /9 7 1 2 2 0 /n e w s ta lk .h tm l, 11 J u n e  1998 )

3.2 การคัดลอกข้อมูล

การคัดลอกข้อมูลโดยปราศจากอำนาจ เป็นการกระทำหลังจากผ่านข้ันตอนของการเข้า 
ถึงข้อมูลแล้ว การคัดลอกข้อมูลลามารถกระทำได้ 2 แบบ แบบท่ีหน่ึงคือการคัดลอกข้อมูลเหมือน 
ต้นแบบท้ังหมดหรือทำสำเนา (Copy) อีกแบบหน่ึงคือการคัดลอกข้อมูลเหมือนต้นแบบท้ังหมด
หริอบางส่วนหรือตัดทอน (Extract) การกระทำท้ังสองแบบผู้กระทำสามารถกระทำได้โดยง่ายเพียง 
แต่สามารถเข้าถึงข้อมูลตังท่ีกล่าวมาแล้ว เว้นแต่ในบางกรณีเท่าน้ันท่ีจำเป็นจะต้องอาศัยความรู้
ทางเทคโนโลยีสารสนเทศเข้ามาช่วย แต่ไม่ว่าจะกระทำด้วยวิธีใดก็ตามจะไม่ทำให้ข้อมูลลดน้อยลง 
ไป และผู้กระทำก็ไม่ประสงค์จะแทรกแซงเน้ือหาแต่ประการได นอกเหนือจากการคัดลอกข้อมูล
ยังมีการกระทำอีกลักษณะหน่ึงท่ี คือการลักลอบสกัดข้อมูลของบุคคลอ่ืนโดยปราศจากอำนาจ การ 
สกัดข้อมูลไนลักษณะน้ืหมายถึงการลอบนำเอาข้อมูลของบุคคลอ่ืนมาด้วยวิธีใดก็ตาม เช่น การ 
แอบช่อนอุปกรณ์ตักฟัง การใช้กล้องถ่ายภาพท่ีลามารถทำงานได้ในระยะไกล หรือการใช้อุปกรณ์ 
อ่ืน  ๆ ท่ีเช่ือมโยงกับคอมพิวเตอร์เพ่ือท่ีจะทำการสกัดข้อมูล โดยจะเรืยกว่าการกระทำตังกล่าวว่า 
เป็นการสกัดโดยปราศจากอำนาจ (Unauthorized Interception)

Http://www.fm97.ksc.net/it_talk/971220/newstalk.html
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แต่ไม่ว่าการคัดลอกข้อมูลจะกระทำด้วยวิธีการใดก็ตาม เช่น การสกัดข้อมูลเพ่ีอบันทึก 
ลงในล่ือต่าง  ๆ หรือด้วยวิธีอ่ืน ก็จะส่งผลให้ผู้กระทำน้ันได้รับประโยชน์มหาศาล เพราะโดยมากแล้ว 
ข้อมูลท่ีถูกจารกรรมจะเป็นข้อมูลท่ีเป็นความลับมีมูลค่าทางธุรกิจ เช่น ข้อมูลทางด้านการเงิน
ข้อมูลทางด้านอุตสาหกรรม โดยมีม ูล เหตุของการจารกรรมข้อมูลหลายลาเหตุ เช่น การฉ้อฉล การ 
ฉ้อโกง การรีดไถรองลูกจ้าง การแทรกซึมของบริษัทคู่แช่งโดยใช้ลูกจ้างเป็นเคร่ืองมือ และด้วย 
เทคโนโลยีในปัจจุบัน นอกเหนือจากการท่ีผู้กระทำได้รับข้อมูลไปด้วยวิธีการท่ีมิชอบแล้ว ยังได้ปก 
ปิดการกระทำของตนเพ่ีอให เ้หย่ือล ะ เล ย ต่อความเลียหายหรือความปลอดกัยของข้อมูล เพ่ีอท่ีตน 
จะได้ใช้ประโยชน์จากข้อมูลน้ันได้นานท่ีสุดท่ีเท่าจะเป็นไปได้

ต า ม ร า ย ง า น ข อ ง ค ณ ะ ก ร ร ม า ธ ิก า ร แ ก ไ ข ก ฏ ห ม า ย ช อ ง อ ัง ก ฤ ษ  (T h e  A u d it C o m m iss io n )  
ใน ป ี 1987 พ บ ว ่า ใ น ค ด ีห น ึ่ง น ัก ค อ ม พ ิว เต อ ร ั ซ ึ่ง ต า ม ลัญญา เฃ ามอี ำ น า จ ท ี่จ ะ เข ้า ถ ึง ร ะ บ บ

ค อ ม พ ิว เต อ ร ์ เข า ได้ใ ช ้อ ภ ิส ิท ธ ิ้เอ า เท ป ค อ ม พ ิว เต อ ร ์ อ อ ก ไ ป จ า ก ท ี่ท ำ ง า น แ ล ะ ท ำ ก า ร คัดล อ ก ข ้อ ม ูล  

จ า ก เท ป ค อ ม พ ิว เต อ ร ์ต ่า ง ๆ  ข อ ง บ ร ิษ ัท ไ ว ้ ซ ึ่ง ก า ร ค ัด ล อ ก ข ้อ ม ูล น ี้ไ ด ้ป ร า ก ฏ เร ื่อ ง ข ึ้น ม า  เม ื่อ เข า ไ ด ้ 

เส น อ ท ี่จ ะ ข า ย ส ิ่ง ท ี่คัดล อ ก น ี้ต ่อ น า ย จ ้า ง ใ ห ม ่ข อ ง เข า  (พ ร ช ัย  เห ล ีย ว พ ัฒ น พ ง ศ ์,  2537 : 63)

ม ีร ูป แ บ บ ก ารล ัก ล อ บ ค ัด ล อ ก ข ้อ ม ูล ข อ งบ ุค ค ล ท ี่ไม ่ได ้ร ับ อ น ุญ าต ให ้เข ้าไป ใน ระบ บ  ท ี่จะ 

น ำม าเป ็น ก รณ ีศ ึก ษ าอ ีก ร ูป แ บ บ ห น ึ่ง  โ ด ย ม ีล าร ะ ส ำค ัญ ท ี่จ ะ พ ิจ าร ณ า  2 ป ระก าร  ค ือ

1. เจ ้าข อ งข ้อ ม ูล ม ีค วาม ป ระ ส งค ์ท ี่จะให ้ม ีก ารใช ้ข ้อ ม ูล โด ยท ั่วไป  (W illing to  M ake 

A c c e s s  A b a ila b le )  โ ด ยข ึ้น อ ย ู่ก ับ ค่าธรรมเน ียม ท ี่จะได ้ร ับ

2. ผ ู้ใข ้ข ้อ ม ูล ไ ม ่ไ ด ้ม ีค ว าม ป ร ะ ส งค ์ท ี่จ ะ เผ ย แ พ ร ่ข ้อ ม ูล ด ังก ล ่าว ไ ป ย ังส าธ ารณ ะ  เป ็น การ 

ก ระท ำใน ล ัก ษ ณ ะข อ งผ ู้บ ุก ร ุก

กรณีศึกษาน้ีเป็นคดีท่ีเกิดข้ึนกับบริษัทบริสทีส เทเลคอม (Bristish Telecom) ผู้ให้บริการ 
ทางคอมพิวเตอร์ท่ีมีช่ือว่าพรืสเทล (Prestel) บริการน้ีเป็นบริการไปรษณีฟ้อิเล็กทรอนิกลั
(Electronic Mail) ให้กับผู้สมัครเข้าใช้บริการ โดยจะกำหนดรหัสผ่านและหมายเลขผู้ขอใช้บริการ 
ท่ังน้ี เพ่ีอควบคุมการใช้บริการและนำมาคิดเป็นค่าธรรมเนียมในการให้บริการ โดยเจ้าหน้าท่ีของ 
บริษัทจะได้รับรหัสผ่านพิเศษเพ่ีอเอาไว้ใช้งาน อันเป็นเป้าหมายของผู้ท่ีจะทำการบุกรุกท่ีต้องการ 
ทราบรหัสผ่านพิเศษน้ี ซ่ึงจะทำให้ลามารถเช้ามาใช้ระบบได้โดยไม่ต้องเลียค่าบริการแต่อย่างใด
โดยคดีน้ีมีการกล่าวหาว่านายโกลด์ (Gold) ได้ร่วมมือกับนายชีฟริน (Schifreen) กระทำการเข้ามา 
ลักขโมยรหัสผ่านพิเศษน้ีไปใช้ก่อนท่ีจะถ ูก จ ับ ได้ในท่ีสุด อย่างไรก็ตามท่ังลองคนได้ถูกปล่อยตัวไป
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เพราะศาลไดช้ีประเด็นคำนิยามของคำว่า "เคร่ืองมือท่ีใซ้ไนการกระทำผิด'1 (Instrument) ไน The 
Theft Act of 1968 ได้กำหนดเพียงจานบันทึก แถบบันทึก เคร่ืองบันทึกเสียงและล่ืออ่ืน  ๆ ซ่ึงได้จัด 
เก็บข้อมูลจึงจะถือว่าเป็นเคร่ืองมือ

สาเหตุท่ีไม่สามารถดำเนินคดีในกรณีน้ีได้มืด้วยกัน 2 ประการคือ ประการแรกเน่ืองมา 
จากลักษณะของรหัสผ่านเองไม่ได้มืรายละเอียดระบุถึงการคงอยู่ของรหัสผ่านและไข้เวลาไม่ถึง 1 
วินาที ซ่ึงเป็นเวลาท่ีน้อยมากจนไม่ลามารถวัดเป็นระยะได้ตามกฎหมาย ประการท่ีลองก็คือการท่ี 
ไม่ลามารถระบุว่าระบบคอมพิวเตอร์ของบริการด ังกล่าวน้ันตกเป็นเหย่ือ และเป็นสิงท่ีถูกทำให้เกิด 
การฉ้อฉลขึน ดังบัน ศาลจึงได้วินิจฉัยว่าการกระทำดังกล่าว จำเลยไม่ได้กระทำความผิดเพียงแต่ 
เป็นการไข้เทคนิค (Trick) เท่าน้ัน จึงไม่ถือว่าได้เป็นการก่ออาชญากรรม

จากกรณีดังกล่าวแสดงให้เห็นว่าเจ้าของข้อมูลท่ีมืไว้เพ่ือการทำธุรกิจการค้าน้ัน มี 
ความเล่ียงในการตกเป็นเหย่ือหรือเป้าห ม า ย ของบรรดาผู้บุกรุกได้ ซ่ึงจำเป็นอย่างย่ิงท่ีจะต้องมีการ 
ปฏิรูปกฎหมาย อย่างไรก็ตามคดีน้ีเกิดข้ึนในประเทศอังกฤษ ถ้าเกิดข้ึนท่ีประเทศสก็อตแลนด์
จำเลยน้ังลองอาจจะต้องถูกลงโทษ เพราะก ฎ ห ม าย ของประเทศลก็อตแลนด์จะพิจารณาจากวัตถุ 
ประสงค์ของการได้มาซ่ึงข้อมูลเป็นหลักว ่าได้มีการได้มาอย่างถ ูก ต้องหรือไม่ แต่กฎหมายของ
ประเทศอังกถุษจะพิจารณาด้วยว่าผู้ถูกกระทำน้ัน ซ่ึงในท่ีน้ีคือเคร่ืองคอมพิวเตอร์น้ันไม่สามารถถูก 
ระบุว่าโดนโกงได้ สรุปว่าคดีน้ีจำเลยไม่ต้องรับผิดแต่อย่างใด
(Http://www.strath.ac.uk/Departments/Law/ciiglib/book/criminal, 14 August 1998)

ยังมีดัวอย่างของการคัดลอกข้อมูลโดยปราศจากอำนาจอีกหลายดัวอย่าง ดังน้ี 
ชายคนหน่ึงช่ือนายคาร์ลอส ทิเลิป ซาลกาโด (Carlos Filipe Salgado) วัย 36 ปี ได้ถูก 

ทางหน่วยงานสืบสวนสอบสวนของรัฐบาลกลางสหรัฐอเมริกา (Federal Bureau of Investigation 
: FBI) จับคัวมาดำเนินคดีในข้อหาพยายามเข้าไปขโมยข้อมูลจากฐานข้อมูลหมายเลขบัตรเครดิต 
กว่าเจ็ดแสนหมายเลขในเครือข่ายต่างๆ ท่ีให้บริการล่งของบนเครือข่ายอินเตอร์เนิต ในท่ีสุดเขาก็ 
ถูกจับไดต้ามแผนของทางการ ซ่ึงไ ด ้พ ย า ย า ม ติดตามตัวนายชาลกาโดเป็นเวลานาน โดยเจ้าหน้าท่ี 
ในหน่วยงานดังกล่าวแสร้งทำเป็นว ่าให้ค ว าม ส น ใจท ี่จะ ช้ือหมายเลขบัตรเครดิต ท่ีเขาเสนอขายใน 
ราคาถึง 260,000 เหรียญสหรัฐอเมริกา โดยได้ทำการติดต่อกับนายซาลกาโดทางเครือข่าย 
อินเตอร์เน็ต และบัดให้นำหมายเลขบัตรเครดิตไปล่งให้ท่ีสนามบินเมืองชานฟรานซิสโก เขาถูกจับ 
ในเวลาต่อมาเพราะไมรู้่ว่าเป็นแผนการของเจ้าหน้าท่ี ในช่วงจับกุมทางการกล่าวว่านายชาลกาโด

Http://www.strath.ac.uk/Departments/Law/ciiglib/book/criminal
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อ าจ จ ะ ถ ูก ต ัด ส ิน โท ษ ด ้ว ยข ้อ หาบ ุก ร ุก Iข ้าไป ใน Lค ร อ ข ่าย ค อ ม พ ิว เต อ ร ์ เพ ื่อ ข โม ยข ้อ ม ูล เพ ียงข ้อหา
เด ียว  ซ ึ่ง อ าจ จ ะ ถ ูก จ ำค ุก  15  ป ี ห ร ือปร ับไม ่เก ิน  2 5 0 ,0 0 0  เห ร ียญ ส ห ร ัฐ อ เม ร ืก า ห ร ือท ั้งจำท ั้งป ร ับ  
ห ล ัง จ าก น ั้น ไ ม ่น าน น าย ซ าล ก าโ ด ถ ูก น ำต ัว ม าข ึ้น ศ าล  ศ าล ต ัด ส ิน ว ่า เข าท ำผ ิด ก ฎ ห ม าย ท ั้ง ห ม ด  4 

ข ้อห า ต ังน ี้

ข ้อ ห า ท ี่1 .ค ือ เข ้าไป ใน เค ร ือ ข ่ายค อ ม พ ิว เต อ ร ์โด ยไ ม ่ไ ด ้ร ับ อ น ุญ าต  แ ล ะม ีว ัต ถ ุป ระส งค ์ 

เพ ื่อขโมยข ้อม ูล

ข ้อหาท ี่ 2 .ค ือ จ ำห น ่าย ห ม าย เล ข บ ัต ร เค ร ด ิต ท ี่ล ัก ข โ ม ย ม า

ข ้อหาท ี่ 3 .ค ือ ม ีห ม าย เล ข บ ัต ร เค ร ด ิต ท ี่ไ ด ้ม าอ ย ่างผ ิด ก ฎ ห ม าย อ ย ู่ใน ค ว าม ค ร อ บ ค ร อ ง  

ม าก ก ว ่า  15 ห ม ายเลขข ึ้น ไป

ข ้อหาท ี่ 4 .ค ือ เจ ต น าก ร ะ ท ำค ว าม ผ ิด

ใน ท ี่ส ุด เข าก ็ถ ูก ศ าล ต ัด ส ิน จ ำค ุก  3 0  ป ี และป ร ับ เป ็น เง ิน อ ีก  1 ,0 0 0 ,0 0 0  เห ร ียญ ส ห ร ัฐ อ เม ร ิก า 

(H ttp ://w w w .fm 9 7 .k sc .n e t/it_ ta lk /9 7 0 9 1 4 /n e w s ta lk .h tm l, 11 J u n e  1998)

อีกตัวอย่างเกิดข้ึนท่ีรัฐโอไฮโอ นายสตีเฟน ลุย นักเขียนโปรแกรมคอมพิวเตอร์ วัย 24 ปี 
ถูกศาลตัดสินจำคุก 2 ปี หลังจากท่ีได้ยอมรับว่าตนได้เข้าไปไนระบบคอมพิวเตอร์ของทหาร กอง 
กำลังทางอากาศ (Wright P a tte rson ) จริง นายลุย เดิมทีเป็นชาวจีนท่ีทำงานเพ่ือสัญญาทางการ 
ทหาร โดยได้รับการลงโทษด้วยข้อหากระทำการตัดลอกข้อมูลโดยวิธีการบรรจุลง (D ow nload) 
รหัสข้อมูลต่าง  ๆ จากฐานข้อมูล (D a ta b a se )  ท่ีมีมูลค่ากว่า 148 ล้านเหรียญสหรัฐอเมริกา ซ่ึงเป็น 
ข้อมูลในส่วนของการลืบสวนเร่ืองความพร้อมทางการต่อล้ของกองกำลังทางอากาศ และเร่ือง
ระบบจรวดมิลไซล์ท่ัวโลก นายวิลเลี่ยม คอล เมอร์ (William Colm er) ผู้ท่ีเป็นผู้ตัดการเร่ืองระบบ 
คอมพิวเตอร์กล่าวในศาลแขวงของสหรัฐอเมริกาว่า การบุกรุกน้ันเป็นเร่ืองท่ีนำไปส่การวิเคราะห์
ระบบข้อมูลต่าง  ๆ ของกองทัพอากาศกว่าหลายๆ พันระบบท่ัวโลก เพ่ือทำการตรวจลอบเร่ืองจุด 
ด้อยอ่ืน  ๆ ท่ีอาจจะเกิดข้ึนได้เช่นกันและได้กล่าวว ่า ซอฟต์แวร์เพ่ือท่ีจะทำการยกระดับ (U pg rad e) 
ความปลอดกัยฃองระบบคอมพิวเตอร์ของทหาร กองกำลังทางอากาศ (Wright P a tte rson ) นัน ได้ 
ถูกใช้มาเป็นเวลานานแล้วเพียงแต่ว่าไมไ่ด้ใช้ในเวลาท่ีเกิดเหตุขึ้นเท่าน้ัน โดยการติดต้ังยังไม่เข้าท่ี 
และในขณะน้ันทางเขาเองก็ตัดสินใจท่ีจะใช้งบประมาณท่ีมีไว้เพ่ือเร่ืองอ่ืนด้วย 
(Http://www.fm 97.ksc.net/it_ ta lk /971227 /new stalk .h tm l, 11 Ju n e  1998)

อีกตัวอย่างหนึ่ง เด็กวัยรุ่น 5 คนที่มีความฉลาดมากพอทีจ่ะเข ้าไปทำลายระบบรักษา
ความปลอดกัยในคอมพิวเตอร์ เพื่อที่จะขโมยเอาหมายเลขบัตรเครดิตออกมาเสร็จแล้วก็จะมีผู้มา

Http://www.fm97.ksc.net/it_talk/970914/newstalk.html
Http://www.fm97.ksc.net/it_talk/971227/newstalk.html
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ซ ื้อ ห ม ายเล ฃ ท ี่ถ ูก ข โม ยม าน ั้น  ต ำร ว จ ก ล าว ว ่าบ ร ร ด า เด ็ก ต ั้ง  5 คนน ี้ ม ีอ ย ู่ค น ห น ึ่งอ าย ุเพ ีย ง  15 ป ี 

และไ ด ้เข ้าส ืก ษ าไ น ว ิท ย าล ัยแล้ว ได ้ก ระ ท ำก ารถ อ ด รห ัส ข อ งระ บ บ ร ัก ษ าค ว าม ป ล อ ด ภ ัย เพ ื่อ ท ี่จ ะ

ข โ ม ย ห ม าย เล ข บ ัต ร เค รด ิต จ ำน ว น  20-25 ห ม าย เล ข  เด ็ก ว ัย ร ุ่น เห ล ่าน ี้ไ ด ้ข าย ห ม าย เล ข บ ัต ร เค ร ด ิต  

โ ด ย ม ีม ูล ค ่าห ล าย บ ัน เห ร ีย ญ ส ห ร ัฐ อ เม ร ิก า  แ ล ะ ย ังได ้ท ำก ารล ังซ ื้อ ข อ งด ้ว ยห ม าย เล ข บ ัต ร เค รด ิต

น ี้ด ้วย  ยอ ดซ ื้อส ิ่งข องต ่างๆ  จ ะ ป ราก ฏ ไ น บ ัญ ช ีข อ ง เจ ้าข อ งบ ัญ ช ีท ุก ๆ  บ ัญ ช ี โด ยม ีบ ัญ ช ีห น ึ่งป ราก ฏ ท ี่ 

อ ย ู่ข อ งค ู่ส าม ีภ ร ร ย าค ู่ห น ึ่งใน บ ูล ม ิงต ัน  (Bloomington) เด ็ก ก ล ุ่ม น ี้ไ ด ้ห ม าย เล ข บ ัต ร เค ร ด ิต ม าจ าก  

ก าร เข ้าไ ป ใน เค ร ือ ข ่าย ก าร จ ำห น ่าย ส ิน ค ้า  (Shopping) ผ ่าน เค ร ือ ข ่าย อ ิน เต อ ร ์เน ็ต  และจากร ้าน ซ ัก  

ร ีด แ ห ่งห น ึ่งซ ึ่งม ีเด ็ก ค น ห น ึ่งท ำงาน อ ย ู่ ต ำร ว จ ก ล ่าว ว ่าไ ด ้พ บ อ ุป ก ร ณ ์ค อ ม พ ิว เต อ ร ์ เข ่น เครองกราด  

ตรวจ (Scanners) ต ัว จ อ ภ าพ  (Monitors) เค ร ื่อ ง เล ีย ง ต ิด ร ถ ย น ต ์ โท รศ ัพ ท ์เค ล ื่อ น ท ี่แล ะอ ุป ก รณ ์ 

ไ ฟ ฟ ้าอ ย ่างอ ื่น อ ีก ม าก ท ี่บ ้าน ข อ งก ล ุ่ม ผ ู้ต ้อ งล ง ล ัย เห ล ่าน ี้ เด ็กกล ุ่ม น ี้ย ังถ ูกต ัด ส ิน ลงโท ษ ไน ข ้อ ห า

ท ำล าย ซ ื่อ เล ีย ง เค ร ือ ข ่าย ข อ งโ ร ง เร ีย น ม ัธ ย ม แ ห ่งห น ึ่ง  ด ้ว ย ก าร เอ าภ าพ อ น าจ าร ไ ป ล งอ ีก ข ้อ ห าห น ึ่ง  

ด ้วย

(H ttp://www .fm 97.ksc.net/it_ ta lk /970831 /new stalk .h tm l, 11 J u n e  1998)

สำหรับแนวทางป้องกันการคัดลอกข้อมูลโดยปราศจากอำนาจ จำเป็นอย่างย่ิงท่ีต้องมี
การวางมาตรการรักษาความปลอดภัยท่ีเหมาะลม เซ่น ความปลอดภัยทางกายภาพและควบคุม 
การเข้าถึงคอมพิวเตอร์ เซ่น การระบุผู้ไข้ (User Identification : User-ID) รหัสผ่าน (Password) 
และถ้าเป็นไปได้ควรจะต้องมีการติดตั้งเทคโนโลยีท่ีทันสมัย เพ่ือท่ีจะป้องกันการคัดลอกข้อมูล
ตังตัวอย่างต่อไปน้ี

บ ร ืษ ัทคอมพิวเตอร์และอิเล็กทรอนิกลั 5 บรืษัท ได้กล่าวว่าทางกลุ่มบ ร ืษ ัทได้ร่วมมือกัน 
ปรับข บ ว น การเทคโนโลยี เพ่ือป้องกันภาพยนตร์และเพลงจากการคัดลอกหรือทำสำเนาท่ีผิด
กฎหมาย ส ่ว น ท่ีเก่ียวกับกลวิธีลำหรับอุตสาหกรรมบันเทิง ก็มีบริษัทอินเทล  โซน่ี ฮิดาซิ มัตซูซิตา 
อิเล็กทรืค และโตซิบา ได้ประกาศความร่วมมือกันในมาตรฐานวิทยาการรหัสล ับ  โดยมีเป้าหมาย 
เพ่ือการป้องกันภาพยนตร์ท่ีมีราคาแพง การเสนอวิทยาการรหัสลับเพ่ือเป็นการโปร่งใสสบายใจของ 
บริษัท วิทยาการรหัสล ับ น้ีจะไม่มีผลกระทบในการอุปกรณ์ไฟฟ้าต่าง  ๆ เซ่น โทรทัศน์ คอมพิวเตอร์ 
ส่วนบ ุค ค ล  จานบันทึก และอุปกรณ์สนับลนุนอ่ืน  ๆ นายคริล คุ๊กลัน รองประธานบริหารของบริษัท 
วอร์เนอร์ บราเทอร์ กล่าวว่าการพัฒนาความลามารถของการป้องกันเน้ือหาน้ีเป็นซันท่ีสำคัญมาก 
ในการล่ือสารทางรูปภาพและเลียงท่ีมีคุณภาพสูงให้กับลูกค้า 
(Http://www.fm97.ksc.net/it_talk/970307/newstalk.html, 11 June 1998)

Http://www.fm97.ksc.net/it_talk/970831/newstalk.html
Http://www.fm97.ksc.net/it_talk/970307/newstalk.html
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3.3 การแก้ไขเปลี่ยนแปลงข้อมูล

การแก้ใฃเปล่ียนแปลงข้อมูลเป็นการกระทำท่ีต้องอาศัยการเข้าถึงข้อมูล โดยผู้กระทำมุ่ง 
กระทำการบางอย่างเก่ียวกับข้อมูลในคอมพิวเตอร์ เช่น การเพ่ิมเติมเข้าไป การตัดทอนข้อมูล หรอ 
การจำกัดข้อมูล ข้อมูลท่ีถูกแก้ใฃเปล่ียนแปลงล้วนแล้วแต่เป็นข้อมูลท่ีมีความลำศัญ หรอเป็นข้อมูล 
หลัก เช่น การแก้ไขเปล่ียนแปลงช่ือโดเมน (Domain Name) สาเหตุหน่ึงท่ีมีการแยกความผิดใน 
ลักษณะน้ีออกเป็นความผิดอีกฐานหน่ึง ก็เพราะเกิดปัญหาความขัดข้องในการท่ีจะนำบทบัญญัต 
ความผิดฐานปลอมเอกลารมาใข้บังคับ ทำให้หลายบางประเทศต้องบัญญัติความผิดฐานน้ีแยก
ออกมาเป็นความผิดอีกฐานหน่ึงโดยเฉพาะเพ่ือขจัดปัญหาในเรองน้ี ซ่ึงจะไดวิเคราะห์และกล่าวถึง 
ต่อไป

โดยปกติการแก้ไขเปล่ียนแปลงข้อมูลผู้กระทำจะมีวัตถุประสงค์เพ่ือการฉ้อโกง เริยกกัน 
ว่าการฉ้อโกงทางคอมพิวเตอร์ (C om pu ter Fraud) เช่น การฉ้อโกงโดยบัตรฝากกอนเงินสด 
อัตโนมัติ (A utom atic Teller M achine : ATM) การฉ้อโกงทางบัตรเครดิต การฉ้อโกงโดยการ
ยักยอกโอนถ่ายเงินทางอิเล็กทรอนิกลั และจากการสำรวจของหลายๆ สถาบันปรากฏว่าการฉ้อโกง 
ทางคอมพิวเตอร์เป็นการกระทำความผิดท่ีเกิดข้ึนมากท่ีสุด ในจำนวนการกระทำความผิดเก่ียวกับ 
คอมพิวเตอร์ ตัวอย่างเช่น สถาบันเทคโนโลยีคอนพิลลั (T he Conlfield Institute of Technology) 
ประเทศออสเตรเลีย ไต้ทำการสำรวจการกระทำความผิดเก่ียวกับคอมพิวเตอร์จำนวน 123 คร้ัง 
พบว่าเป็นการฉ้อโกงทางคอมพิวเตอร์ถึง 60 คร้ัง

สำหรับเหตุผลท่ีส ำค ัญ ของการฉ้อโกงทางคอมพิวเตอร์ โดยผู้กระทำจะทำการแก้ไข
เปล่ียนแปลงข้อมูลก็เพ่ือให้โต้ไปซ่ึงทรัพย์สินหริอส่ิงอ่ืน เช่น การท่ีพนักงานเข้าไปแก้ไขเปล่ียน
แปลงเงินเดือน การเพ่ิมยอดเงินฝากธนาคาร การลดยอดหน้ีท่ีมีอยู่กับสถาบันการเงิน การโอนเงิน 
ทางอิเล็กทรอนิกลั การกระทำการฉ้อโกงทางคอมพิวเตอร์เหล่าน้ีลามารถกระทำไดในข้ึนตอนต่าง  ๆ
ในการทำงานของเคร่ืองคอมพิวเตอร์

า. ข้ึนตอนการนำเข้า (Inp u t) ผู้ท่ีทำการฉ้อโกงในข้ึนตอนน้ีไม่ต้องอาศัยความรู้ทาง 
ต้านคอมพิวเตอร์ เพียงแต่สามารถเข้าถึงข้อมูลท่ีจะล่งผ่านไปให้คอมพิวเตอร์ประมวลผล ก็กระทำ 
การแก้ไขเปล่ียนแปลงข้อมูลไต้ โดยการเพ่ิมข้อมูล การแก้ไขเปล่ียนแปลงข้อมูล การลบข้อมูล
วิธีการจัดทำการปรุงแต่งข้อมูลน้ีเป็นวิธีท่ีผู้ทุจริตทำกันมากท่ีสุดวิธีหน่ึง อันเป็นวิธีการท่ีวงการ
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คอมพิวเตอร์รูลักกันว่า "เข้าผิดออกผิด” (Garbage in Garbage out) หรือกล่าวอีกนัยหน่ึงก็คือว่า 
ถ้าเอาขยะใล่เข้าคอมพิวเตอร์ ก็จะได้ขยะน้ันกลับออกมา โดยลัดทำได้หลายประการ เช่น 

ก. การเพ่ิมรายการท่ีจะบันทึก 
ข. การงดเว้นการบันทึกรายการท่ีควรจะบันทึก 
ค. การดัดแปลงรายการท่ีจะบันทึก 
ง. การทำการปรับปรงรายการท่ีจะบันทึก 
จ. การทำการปรับปรุงรายการโดยเจตนาทำผิด
ฉ. การไข้วิธีการแถ้ไขข้อผิดพลาดนอกเหนือจากวิธีท่ีได้กำหนดไว้ (เกียรติศ ัก ด ิ้

จีรเธียรนาถ, 2528 : 11 7  อ้างถ ึง ใ น  ภานุ ร ังส ีล ห ัส , 2533 : 98)

วิธีการแกไขเปล่ียนแปลงข้อมูลในข้ันตอนนำข้อมูลเข้า (D ata Diddling) คือการ 
แก้ไขเปล่ียนแปลงข้อมูลโดยไม่ได้รับอนุญาต กระทำก่อนหรือระหว่างท่ีกำลังบันทึกข้อมูลลงไปใน 
คอมพิวเตอร์ การแก้ไขเปล่ียนแปลงข้อมูลดังกล่าวน้ีสามารถกระทำโดยบุคคลใดก็ได้ท่ีลามารถเข้า 
ถึงตัวข้อมูล เช่น พนักงานท่ีมีหน้าท่ีบันทึกเวลาการทำงานของพนักงานท้ังหมด ทำการแก้ไขเปล่ียน 
แปลงตัวเลขช่ัวโมงการทำงานของพนักงานคนอ่ืน มาเป็นช่ัวโมงการทำงานของตนเอง ซ่ึงข้อมูล 
ดังกล่าวหากถูกแก้ไขเปล่ียนแปลงเพียงเล็กน ้อ ย  พนักงานแต่ละคนจะไม่เกิดความลงล ัย  (ทวีดักด้ิ 
กออนันตถูล, 2541 : 4)

ตัวอย่างการกระทำความผิดในข้ันตอนนำข้อมูลเข้า
มีคดีหน่ึงเกิดข้ึนในฮ่องกง คือพนักงานธนาคารแห่งหน่ึงท่ีทำงานให้กับรองประธาน 

ฝ่ายปฏิบัติการ ถูกดำเนินคดีข้อหายักยอกเงินโดยอาศัยคอมพิวเตอร์ในความรับผิดชอบของตน
เพ่ิมเงินเดือนให้กับตัวเอง พนักงานท่ีถูกกล่าวหามีหน้าท่ีคำนวณและเตรียมข้อมูลเงินเดือน
สำหรับพนักงานของธนาคารทุกคน โดยจะทำการกรอกข้อมูลลงแผ่นจานบันทึกแล้วล่งให้
คอมพิวเตอร์ล่วนกลางของธนาคารประมวลผล โดยท่ีถูกกล่าวหาได้เพ่ิมเงินเดือนให้กับตนเองเกิน 
กว่าความเป็นจริงถึง 409,000 เหรียญฮ่องกงจากการกระทำสำเร็จถึง 27 คร้ัง และใช้เวลาถึง3 ปี 
ในท่ีสุดก็ถูกลับได้เม่ือไปกระทำความผิดอาญาอ ีก ประ๓ทหน่ึง
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2. ขันตอนการเขียนโปรแกรม (P rogram m ing) ผู้ท่ีจะกระทำการฉ้อโกงในข้ันตอนน้ี 
ต้องมีความรู้ความชำนาญเก่ียวกับคอมพิวเตอร์มากพอสมควร และการค้นพบการกระทำผิดเซ่นน้ี 
ก็เป็นลิงที,ยากอย่างยิ่ง จึงเป็นแรงจูงใจอย่างสูงสำหรับผู้กระทำความผิด เพราะใต้ผลตอบแทนสูง 
และยากต่อการจับกุม โดยผู้กระทำจะอาศัยการเขียนโปรแกรมเพ่ือให้เคร่ืองคอมพิวเตอร์ช่วยทำ
การแเก็ใฃเปล่ียนแปลงข้อมูล ไม่ว่าจะเป็นการเพ่ิม ลด หรอ แก็ใขเปล่ียนแปลงข้อมูล คอมพิวเตอร์ 
จะทำงานได้จะต้องมีคำล่ี'งเป็นภาษาเคร่ือง (M achine L ang uag e) เป็นภาษาท่ีคอมพิวเตอร์เข้าใจ 
ซ่ึงแตกต่างกับภาษาอ่ืนท่ีมนุษย์ลามารถอ่านและเข้าใจใต้ การฉ้อโกงในข้ันตอนน้ีต้องเก่ียวข้องกับ 
โปรแกรม ซ่ึงลามารถแบ่งโปรแกรมออกเป็นสามชนิด ดังน้ี ชนิดท่ีหน่ึงโปรแกรมควบคุมการปฎิบ้ต 
งานภายในเคร่ืองหรือโปรแกรมระบบ (System  Program ) ผู้ไซโดยท่ัว  ๆ ไป จะไม่สามารถเข้าไป 
เก่ียวข้องกับโปรแกรมชนิดน้ีได้ แต่ถ้าบุคคลใดทราบรหัลการเข้าถึงแฟ้มข้อมูลและมีความรู้เก่ียวกับ 
การปฏิบัติงานของเคร่ือง ก็สามารถแก้ไขเปล่ียนแปลงเน้ือข้อมูลในแฟ้มข้อมูลได้โดยตรง โปรแกรม 
ชนิดท่ีลองคือโปรแกรมอรรถประโยชน์ (Utility P rogram ) โดยมากจะเป็นคำส่ังสำเร็จรูปเพ่ือ 
ประโยชน์สำหรับการใช้งาน เซ่น การคัดลอกข้อมูล ผู้กระทำการทุจรืตจะทำการแก้ไขคำส่ัง เซ่น ไม่ 
ให้คัดลอกข้อมูลบางประ๓ทท่ีไม่ต้องการให้ผู้อ่ืนทราบ โปรแกรมชนิดท่ีสามคือโปรแกรมประยุกต์ 
(A pplication P rogram ) เป็นการเขียนโปรแกรมข้ึนมาใช้งานเฉพาะกิจ โดยมากผู้กระทำการทุจริต 
จะเป็นผู้เขียนโปรแกรมน้ัน โดยมีรูปแบบการกระทำแตกต่างกันหลายรูปแบบ เซ่น

การฉ้อโกงแบบม้าโทรจัน (Trojan H orse) การกระทำในรูปแบบน้ีจะเป็นการเพ่ิม 
ขยายหรือเปล่ียนแปลงโปรแกรมการทำงานเพ่ือป ร ะ โ ย ช น ์ในการฉ้อโกง โดยสํวนท่ีเพ่ิมขยายหรือ
เปล่ียนแปลงน้ันมีจุดประสงค์เพ่ือการฉ้อโกง เซ่น การเพ่ิมเงินในบัญชีของตน การเพ่ิมข้อมูลท่ีน่า 
เช่ือถือ การลดยอดหน้ีของตน การลบข้อมูลท่ีทำให้ขาดความเช่ือถือ และส่วนท่ีสำคัญคือเม่ือ
โปรแกรมในส่วนท่ีเพ่ิมขยายหรือเปล่ียนแปลงทำง า น ครบถ้วนตามวัตถุประสงค์ท่ีวางไว้แล้ว ก็จะมี 
คำส ั่งให้ลบโปรแกรมส่วนท่ีเพ่ิมขยายหรือเปล่ียนแ ป ล ง น้ันท ิ้งไปทันที ซ ึ่งจะทำให้การตรวจสอบ
และค ้น หาพยานหลักฐานในการกระทำความผ ิดกระท ำได้ยากลำบาก (ว ีระพงษ์ บุญโญภาล, 
2540 : า65)

การฉ้อโกงแบบโลจิกบอมบ์ (Logic Bomb) การกระทำในรูปแบบน้ีจะเป็นการเพ่ิม 
เติมหรือเปล่ียนแปลงโปรแกรมการทำงานคล้ายกับแบบม้าโทรจัน โดยมีจุดประสงค์เพ่ือการฉ้อโกง 
เหมือนกัน แต่แตกต่างกันตรงท่ีโปรแกรมแบบโลจิกบอมบ์น้ีจะถูกทำลายไปในเวลาท่ีกำหนดไว้
บางกรณีใช้ก่อวินาศกรรมทำลายระบบคอมพิวเตอร์ท่ังระบบ ซ่ึงก็จะทำให้การตรวจลอบและค้น
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ห าพ ย าน ห ล ัก ฐ าน ใน ก าร ก ร ะ ท ำค ว าม ผ ิด ก ร ะ ท ำไ ด ้ย าก ล ำบ าก Iช ่นก ัน  (ว ีระ พ งษ ์ บ ุญ โ ญ ภ าส , 2 5 4 0

: 165)

ก า ร ฉ ้อ โ ก ง แ บ บ ป ร ะ ต ูก ับ ด ัก  (T ra p  D o o rs )  เป ็น ว ิธ ีก าร เข ีย น โ ป ร แ ก ร ม ท ี่ม ีก าร

เล ีย น แ บ บ ให ้ห น ้าจ อ ก าร ท ำงาน ค ล ้าย ก ับ ห น ้าจ อ ก าร ท ำง าน ป ก ต ิข อ งร ะ บ บ ค อ ม พ ิว เต อ ร ์ เพ ื่อลวงผ ู้ท ี่ 

ม ีอ ำน าจ ใน ก ารใช ้ค อ ม พ ิว เต อ ร ์ใส ่ก ารระ บ ุผ ู้ใช ้ (U s e r  Id en tif ica tio n  : U ser-ID ) หรอรห ัสผ ่าน  

(P a s s w o rd )  โด ยโป รแก รม น ี้จะ เก ็บ ข ้อ ม ูลท ี่ต ้อ งก ารใช ้ใน แฟ ้ม ข ้อ ม ูล ล ับ  (ท ว ีศ ัก ด ิ้ กออน ้น ตก ูล ,

2541 : 5)

การฉ้อโกงแบบซาลามิ (Salami) การกระทำในรูปแบบน้ีจะเป็นการกระทำของ
ผู้เขียนโปรแกรมโดยตรง เพราะเป็นการอาศัยคำลังของโปรแกรมเพ่ือท่ีจะฉ้อโกงเศษเงินจำนวนเล็ก 
น้อยจากหลายๆ บ ัญ ช ี ซึ่งถ้าเจ้าของบ ัญ ช ีหรือผู้ตรวจสอบไม่ได้ใช้ความละเอียดถ่ีถ้วนอย่างมากจะ 
ลังเกตไม่เห็นส่ิงผิดปกติใด  ๆ การฉ้อโกงในลักษณะน้ีผู้ท่ีกระทำการฉ้อโกงจะทำการปัดเศษลง
(Round Down Fraud) สำหรับการคำนวณจำนวนเงินต่างๆ เช่น ดอกเบ้ียเงินฝากธนาคาร โดย 
แทนท่ีจำนวนเงินท่ีเคร่ืองคอมพิวเตอร์บันทึกไว้มีเศษทศนิยมเท่ากับหรือเกินกว่า 0.005 สตางค์ คือ 
5 ส่วนใน 10 ส่วนของหน่ึงสตางค์จะปัดข้ึนอีกหน่ึงสตางค์ (Round Up) และเศษท่ีต่ํากว่า 5 ส่วน 
ใน 10 ส่วนของหน่ึงสตางค์ จะปัดเศษลง (Round Down) แต่ผู้กระทำการฉ้อโกงจะส่ังให้โปรแกรม 
ในเคร่ืองคอมพิวเตอร์ปัดเศษลงเสมอ และเศษท่ีถูกปัดออกน้ันจะนำไปเช้าบ ัญ ช อ่ืีนท่ีผู้เขียน
โปรแกรมลร้างไว้ และจะถูกถอนเงินน้ันออกไปในภายหลัง จะเห็นได้ว่าแม้การกระทำดังกล่าวจะได้ 
เศษสตางค์จากแต่ละบ ัญ ช ีเป็นจำนวนเงินน้อยมาก แต่ถ้ากระทำกับจำนวนบ ัญ ช ท่ีีมากก็จะได ้

จำนวนเงินมากข้ึนเช่นกัน ส่วนในกรณีท่ีเจ้าของบ ัญ ช หีรือลูกค้าท่ีเป็นหน้ีก็จะกระทำในลักษณะตรง 
กันข้ามคือปัดเศษข้ึนเสมอ ส่วนท่ีปัดข้ึนก็นำเช้าบัญชีท่ีจ้ดเตรียมไว้ (วีระพงษ์ บุญโญภาล, 2540 : 
165)

การฉ ้อโกงแบ บ ช ุป เป อร ์แซ ป ป ิง (S u p e r z a p p in g )  โด ยม ีท ี่ม าจ าก ค ำว ่าช ุป เป อ ร ์แ ซ ป  

(S u p e rz a p )  ซ ึ่งเป ็นโปรแกรมอรรถประโยชน ์แมโคร (M a c ro  u tility  P ro g ra m ) ท ี่ใช ้ใน ศ ูน ย ์

ค อ ม พ ิว เต อ ร ์ข อ งบ ร ืษ ัท ไอ บ ีเอ ็ม  (IBM) เพ ื่อ ใช ้เป ็น เค ร ื่อ งม ือ ข อ งระบ บ  (S y s te m  Tool) ท ำให ้

ล าม ารถ เช ้าไป ใน ระบ บ ค อ ม พ ิว เต อ ร ์ได ้ใน ก รณ ีฉ ก เฉ ิน  เส ม ือ น เป ็น ก ุญ แ จ ห ล ัก  (M a s te r  K ey) ท ี่จะ  

น ำม าใช ้เม ื่อ ก ุญ แ จ ด อ ก อ ื่น ห าย ห ร ือ ม ีป ัญ ห า  ผ ู้ก ระท ำก ารฉ ้อ โกงจะอ าศ ัยช ่อ งว ่างใน โป รแ ก รม  ซึ่ง
โด ยม าก แ ล ้วผ ู้ก ระ ท ำค วาม ผ ิด จะไ ม ่ใช ่ผ ู้เข ียน โป รแ ก รม น ั้น  แ ต ่จะ เป ็น ผ ู้ด ูแล ร ับ ผ ิด ช อ บ ห ร ือ ผ ู้ใช ้
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โ ป ร แ ก รม โด ยม ีค ว าม ร ู้เก ี่ยว ก ับ โป รแ ก รม บ ้างแ ล ะ อ า?โยช ่อ งว ่างด ังก ล ่าว ก ระ ท ำค ว าม ผ ิด  ในบาง

ก รณ ีอ าจ จ ะ พ บ ช ่อ งว ่างด ังก ล ่าว ใน โป รแ ก รม ส ำเร ็จ ร ูป  ( P a c k a g e )  โป รแกรมอรรถประโยชน ์ (Utility 

P ro g ra m )  เช ่น โปรแกรมช ุป เปอร ์แชป (S u p e rz a p )  และส ิ่งท ี'น ่าเป ็นห ่วงท ี่ส ุดค ือโปรแกรมใน 

ล ัก ษ ณ ะ น ี้จ ะ ม ีค ว าม เล ี่ย งม าก ห าก ต ก ใป อ ย ู่ใน ม ือ ข อ งผ ู้ท ี่ใม ่ห ว ังด ี (ทวีศ ัก ด ิ้ กออ น ์น ตก ูล , 2541 : 5)

3. ข้ันตอนการประมวลผล (Processing) ด้วยระบบการทำงานของคอมพิวเตอร์
ลามารถทำงานได้อย่างต่อเน่ืองและหลายๆ งานในเวลาเดียวกัน การฉ้อโกงในข้ันตอนน้ีเป็นการ 
ฉ้อโกงขณะท่ีคอมพิวเตอร์กำลังทำงานอยู่ ผู้กระทำต้องมีความรู้ความชำนาญเก่ียวกับการทำงาน 
ของคอมพิวเตอร์พอลมควร เพราะขณะท่ีการกระทำความผิดเกิดข้ึนผู้ใซ้คอมพิวเตอร์ถ้าไม่มีความ 
ชำนาญหรือละเอียดรอบคอบจะไม่ทราบว่ามีการแกใฃเปล่ียนแปลงกระบวนการทำงาน เพราะว่าผู้ 
ใช้งานจะเห็นผลสำเร็จของงานก็ต่อเม่ือคอมพิวเตอร์ทำงานเสร็จเรียบร้อยแล้ว และการตรวจลอบ 
หรือพบการกระทำความผิดในลักษณะน้ีก็เป็นล่ีงท่ีนับว่ายากเช่นกัน โดยมีการกระทำหลายวิธี เช่น 

วิธีการทำร้ายแบบไม่ประลานเวลา (Asynchronous attack) เน่ืองจากการทำงาน 
ของระบบคอมพิวเตอร์เป็นการทำงานแบบไม่ประลานเวลา (Asynchronous) หรือเรียกอีกอย่างว่า 
ระบบหลายตัวประมวล (Multiprocessing System) คือสามารถทำงานหลายๆ อย่างพร้อมกัน 
โดยการประมวลผลข้อมูลเหล่าน้ีนจะเสร็จไม่พร้อมกัน ผู้ใช้งานจะทราบว่างานท่ีประมวลผลเสร็จ 
หรือไม่ก ต่็อเม่ือเรียกงานน้ันมาด ู ระบบดังกล่าวก่อให้เกิดจุดอ่อน ผ ูก้ระทำความผ ิด จะฉวยโอกาส 
ในระหว่างท่ีคอมพิวเตอร์กำลังทำงานเช้าไปแก้ไขเปล่ียนแปลงหรือกระทำการอ่ืนใด โดยผู้ท่ีใข้ใม่ 
ทราบว่ามีการกระทำความผิดเกิดข้ึน (ทวีศักด้ิ กออนันตกูล, 2541 : 6)

ว ิธ ีการท ำให ้ข ้อม ูลร ั่วไห ล (D a ta  L e a k a g e )  ห ม ายถ ึงก ารก ระท ำให ้ข ้อ ม ูลร ั่วไห ล อ อ ก  

ไป จาก ระบ บ  ซ ึ่งอ าจ จ ะ เป ็น ก าร ก ระ ท ำโ ด ย ค ว าม ต ั้งใจ ห ร ือ ไ ม ่ก ็ต าม  เช ่น ข ณ ะ ท ี่เค รอ งค อ ม พ ิว เต อ ร ์ 

ก ำล ังแ ผ ่ร ังส ีข อ งค ล ื่น แ ม ่เห ล ็ก ไฟ ฟ ้าอ ย ู่ ผ ู้ก ร ะ ท ำค ว าม ผ ิด อ าจ ต ั้ง เค ร ื่อ งด ัก ส ัญ ญ าณ ไ ว ้ใก ล ้ก ับ เค ร อ ง  

ค อ ม พ ิว เต อ ร ์เพ ื่อ ร ับ ข ้อ ม ูล ต าม ท ี่ต น เอ งต ้อ งก าร  (ท ว ีศ ัก ด ิ้ก อ อ น ัน ต ก ูล , 2541  : 6)

4. ข้ันตอนการนำออก (O u tp u t)  โดยปกติคอมพิวเตอร์จะทำหน้าท่ีบันทึกข้อมูลออก 
แต่มีบางกรณีท ี่จ ะ ต้องอาศัยบุคคลเข้ามาช่วยในข้ันตอนน้ี ผู้กระทำการแกไขเปลี่ยนแปลงข้อมูลจะ 
มีวัตถุป ระสงค์เพ่ือท่ีจ ะ บิดเบือนข้อมูล โดยกระทำการเปล่ียนแปลงข้อมูลภายหลังจากการประมวล 
ผลแล้ว คล้ายกับการฉ้อโกงในข้ันตอนนำข้อมูลเข้า โดยท่ัวไปแล้วการฉ้อโกงในข้ันตอนนีเพียงขัน 
ตอนเดียวจะมีน้อยมาก ล่วนมากจะกระทำต้ังแต่การนำข้อมูลเข้าเพ่ือให้การแสดงผลในขันตอนนำ 
ข้อมูลออกเป็นไปตามเป้าหมายท่ีต้องการ โดยมีวิธีการดังน้ี เช่น
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ว ิธ ีก ารท ี่ได ้ข ้อ ม ูลท ี่ท ิงไวใน ระบ บ ค อ ม พ ิว เต อ ร ์ ห ร ือ บ ร ิเว ณ ใก ล ้เค ีย งห ล ังจ าก เส ร ็จ  

ก ารไข ้งาน แล ้ว  โ ด ย ว ิธ ีก าร ท ีง ่าย ท ีส ุด ค ือ ก าร ค ้น ห าต าม ล ังข ย ะ  (Scavenging) ท ี่อ าจ ม ีข ้อ ม ูล ส ำค ัญ  
ไม ่ว ่าจะ เป ็น เบ อ ร ์โท รศ ัพ ท ์ห ร ือ รห ัส ผ ่าน ท ี่ห ล งเห ล ือ อ ย ู่ ห ร ืออาจใช ้เท ค โน โล ย ีท ี่ส ล ับ ข ับ ช ้อ น ท ำก าร 

ห าข ้อ ม ูล ท ี่อ ย ู่ใน ค อ ม พ ิว เต อ ร ์เม ื่อ ผ ู้ไ ข ้เล ิก ใช ้งาน แ ล ้ว  ย ังม ีอ ีก ว ิธ ีห น ึ่งท ี่เร ีย ก ว ่าก าร จ ำล อ ง แ ล ะ ก าร

จ ำล อ งแ บ บ เซ ิงแ น ว ค ิด  (Simulation and Modeling) โ ด ย ป ัจ จ ุบ ัน ค อ ม พ ิว เต อ ร ์ถ ูก ใช ้เป ็น เค ร ื่อ งม ือ  

ใน ก าร ว างแ ผ น  ก าร ค ว บ ค ุม แ ล ะ ต ิด ต าม ค ว าม เค ล ื่อ น ไ ห ว ไ น ก าร ป ร ะ ก อ บ อ าช ญ าก ร ร ม  และ

ก ร ะ บ ว น ก าร ด ังก ล ่าว ก ิล าม าร ถ ไ ข ้โ ด ย อ าช ญ าก ร  เพ ื่อ ส ร ้างแ บ บ จ ำล อ งใน ก ารว างแ ผ น เพ ื่อ ป ระ ก อ บ  

อ าช ญ าก ร ร ม ไ ด ้เช ่น ก ัน  เช ่น ก ารฉ ้อ โก งก ิจก ารป ระล ัน ภ ัย  ม ีก าร ส ร ้างแ บ บ จ ำล อ งใน ก าร ป ฏ ิบ ัต ิก าร  

ห ร ือ ช ่วยใน ก ารด ัด ส ิน ใจใน ก ารท ำก รม ธ รรม ์ป ระล ัน ภ ัย  โป รแก รม ส าม ารถ ท ำก รม ธรรม ์ป ระลันภ ัย

ป ล อ ม ข ึ้น ม า เป ็น จ ำน ว น ม าก  ล ่งผ ล ให ้บ ร ิษ ัท ป ร ะ ล ัน ภ ัย ล ้ม ล ะ ล าย เม ื่อ ถ ูก เร ีย ก ร ้อ งให ้ต ้อ งจ ่าย เง ิน ให ้ 

ล ับ ก รม ธ รรม ์ท ี่ข าด ต ่อ อ าย ุ ห ร ือ ก ร ม ธ ร ร ม ์ท ี่ม ีก าร จ ่าย เง ิน เพ ีย งก ารบ ัน ท ึก จ ำล อ ง  แต ่ไม ่ได ้ร ับ เบ ี้ย  

ป ระล ัน จร ิง ห ร ือ ต ้อ งจ ่าย เง ิน ให ้ล ับ ก ร ม ธ ร ร ม ์ท ี่เช ื่อ ว ่าย ังไ ม ่ข าด อ าย ุค ว าม  

(ท ว ีค ัก ด ี้ ก อ อ บ ัน ต ก ูล 1 2541 : 7)

5. ข ันตอนการสื่อสารข้อมูล (D ata C om m unications) โดยท ั่วไปแล้วคอมพ ิวเตอร์จะ 
ล ื่อสารล ันทางสายส ื่อสารข ้อม ูล โดยเฉพาะระบบอินเตอร์เน ็ต (Internet) ซ ึ่งเป ็นเครือข ่ายส ื่อสาร 
ทั่วโลก โดยผ ู้กระทำความผ ิดจะใช ้ช ่องทางการส ื่อสารในการเข ้าถ ึงข ้อม ูลเพ ื่อกระทำการใดๆ ตาม 
ความต ้องการของตน ม ีว ิธ ีการด ังน ี้ เช่น

วิธ ีการขึ้นหลัง (P igg yback in g ) ว ิธ ีการด ังกล ่าวลามารถท ำได ้ท ั้งท างกายภาพ
(Physical) เช่น ผ ู้กระทำความผ ิดจะล ักลอบเข ้าไปในประต ูท ี่ม ีระบบร ักษาความปลอดภ ัย ผู้นั้นจะ 
รอให ้บ ุคคลท ี่ม ีอำนาจหรือได ้ร ับอน ุญาตมาใช ้ประต ูด ังกล ่าว เม ื่อประต ูเป ิดและบ ุคคลท ี่ม ีอำนาจน ั้น  
ได้เข ้าไปแล้ว ผ ู้กระทำความผ ิดก ิจะฉวยโอกาสตอนที่ประต ูย ังป ิดไม ่สน ิทแอบเข ้าไปได ้ ในทาง 
อ ิเล ็กทรอน ิกล ัอ ันเป ็นการกระทำท ี่ไม ่สามารถเห ็นได ้ด ้วยทางกายภาพ อาจเก ิดข ึ้นในกรณ ีท ี่ใข ้สาย 
ล ื่อสารเด ียวล ันล ับผ ู้ท ี่ม ีอำนาจใช ้หร ือได ้ร ับอน ุญาต เช่น ใช ้สายเคเบ ิลห ร ือโมเด ็ม เด ียวล ัน  อีกวิธี 
หนึ่งคือ ว ิธ ีการลอบต ่อสาย (W iretapping) เป ็น การล ักลอบด ักฟ ังล ัญ ญ าณ การล ื่อสารโดยเจตน าท ี่ 
จะได ้ร ับประโยชน ์จากการเข ้าถ ึงข ้อม ูลผ ่านเคร ือข ่ายการล ื่อสาร หรือท ี่เร ืยกว่าโครงสร้างพ ื้นฐาน
สารสนเทศ โดยการกระทำความผ ิดด ังกล ่าวกำล ังเป ็น ท ี่ห วาดว ิตกล ับผ ู้ท ี่เก ี่ยวข ้องเป ็น อย ่างมาก 
(ทวีค ักด ิ้ กออบันตกูล, 2541 : 7)
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จ า ก ท ี่ก ล ่าว ม า ข ้า ง ต ้น  ไม ่ว ่าจะ เป ็น ก ารแ ก ้ไข เป ล ี่ยน แ ป ล งข ้อ ม ูล ใน ข ั้น ต อ น ใด ก ็ต าม

ผ ู้ก ระ ท ำม ีว ัต ถ ุป ระ ส งค ์เพ ื่อ ท ี่จ ะ ก ร ะ ท ำค ว าม ผ ิด ท ั้งส ิ้น โด ย ม าก จ ะ เป ็น ค ว าม ผ ิด ฐ าน ฉ ้อ โ ก ง ่ ล ัก ท ร ัพ ย ์ 

ย ัก ย อ ก ท ร ัพ ย ์ แ ล ะ ป ล อ ม แ ป ล งข ้อ ม ูล

ต ัวอ ย ่างก ารก ระ ท ำก ารฉ ้อ โก งโด ยท างบ ัต ร เค รด ิต

อ ด ีต น ัก ศ ึก ษๆใน ฟ ล อ ร ิด าไต ้ถ ูก ฟ ้อ งร ้อ ง เน ื่อ งจ าก ก าร พ ย าย าม ท ี่จ ะ ฉ ้อ โ ก ง บ ัต ร เค ร ด ิต

บ น เค ร ือ ข ่าย อ ิน เต อ ร ์เน ็ต  น าย ไ น ม ์ ฮ าม ุล  (N aim  H a m u d )  ถ ูก ฟ ้อ งร ้อ ง เก ี่ยวย ับ ก ารฉ ้อ โก งบ ัต ร  

เค รด ิต  ใน ศ าล ส ห ร ัฐ อ เม ร ิก า  ล ำบ ัก งาน ท น าย ค ว าม ส ห ร ัฐ อ เม ร ิก าใน ม ล ร ัฐ ฟ ล อ ร ิด าใต ้ (S o u th e rn  

F lo rid a) ไ ต ้ก ล ่าว ว ่าน าย ฮ าม ุส ถ ูก ป ล ่อ ย ไ ป ด ้ว ย เง ิน ป ร ะ ย ัน  2 5 ,0 0 0  เห ร ียญ ส ห ร ัฐ อ เม ร ิก า น าย ฮ าม ูล  

เป ็น ผ ู้ต ้อ งส งส ัยใน ก ารใช ้บ ัต ร เค รด ิต ผ ่าน เค ร ือ ข ่ายอ ิน เต อ ร ์เน ็ต  โ ด ย ใช ้ช ื่อ ข อ งบ ัก ด ีก ษ าม ห าว ิท ย าล ัย  

แห ่งหน ึ่ง ท ี่เข าใต ้ต ัด ล อ ก ข ้อ ม ูล อ อ ก ม าจ าก ร ะ บ บ ค อ ม พ ิว เต อ ร ์ข อ งม ห าว ิท ย าล ัย ส ัน เป ็น ส ถ าน ท ี่ท ี่เข า  

ศ ึก ษ า อ ย ู่ เจ ้าห น ้าท ี่ค ว บ ค ุม ก ฎ ห ม าย ใต ้ท ำก าร เต ือ น ย ัย ให ้ร ะ ว ัง  เม ื่อ ส ถ าบ ัน ก าร เง ิน แ ล ะ ธ น าค าร  

ห ล ายๆ  แ ห ่งร ้อ ง เร ียน ไ ป ย ังก ล ่อ งไป รษ ณ ีย ์ว ่าม ีก ารฉ ้อ โก งท างบ ัต ร เค รด ิต จ ำน ว น ม าก  น าย ฮ าม ูล ใ ต ้ 

ล าอ อ ก จ าก ม ห าว ิท ย าล ัย ก ่อ น ท ี่จ ะ ถ ูก จ ับ  แ ล ะ ถ ้าผ ล ก าร ต ัด ส ิน อ อ ก ม าว ่า เข าไ ต ้ก ร ะ ท ำค ว าม ผ ิด  จะ 
ต ้อ ง ถ ูก จ ำค ุก ม า ก ก ว ่า  5 ป ีข ึ้นไป และป ร ับ ไม ่เก ิน  250,000 เห ร ียญ ส ห ร ัฐ อ เม ร ิก า ส ันเป ็นโทษของ 

ก ารฉ ้อ โก งท างบ ัต รเค รด ิต
(H ttp ://w w w .fm 9 7 .k sc .n e t/it_ ta lk /9 7 0 9 1 4 /n e w s ta lk .h tm l, 11 J u n e  1998 )

อ ีก ต ัว อ ย ่างห น ึ่ง  เก ิด ข ึ้น ท ี่ป ระ เท ศ ฮ ่อ งก ง ไ ต ้ม ีช าย ค น ห น ึ่งอ าย ุ 2 4  ป ี ถ ูกจ ับ ก ุม ใน ข ้อ ห า 

ก ระท ำก าร โ ก งก ารส ั่งจ อ งต ั๋ว เค ร ื่อ งบ ิน โ ด ย ผ ่าน ท างเค ร ือ ข ่าย อ ิน เต อ ร ์เน ็ต  ซ ึ่ง เด ิม เข า เป ็น น ัก ศ ึก ษ า 

โ ด ย ก ล ่าว ว ่า เข าใต ้ร ับ ร าย ล ะ เอ ีย ด ข อ งบ ัต ร เค ร ด ิต ม าจ ำน ว น ห น ึ่งจ าก ใบ ก ำย ับ ส ิน ค ้าต ่างๆ  ท ีถ ูกล ่งไป 
ย ัง เจ ้าห น ้าท ี่แ ล ะ น ัก ศ ึก ษ าห ล าย ๆ  ค น ใน ต ู้ร ับ จด ห ม ายธ รรม ด าๆ  ใบ ห น ึ่งข อ งม ห าว ิท ย าล ัย  เม ื่อ เข า 

พ บ เห ็น เช ่น น ี้ก ็เล ย ท ำก ารใช ้ห ม าย เล ข บ ัต ร เห ล ่าน ัน ท ัน ท ี ด ้วยก ารส ั่งซ ือ ต ัว เค ร ื่อ งบ ิน จ าก ต ัวแ ท น

จ ำห น ่าย  (T ravel A g e n ts )  ต ่างๆ บ น เค ร ือ ข ่ายอ ิน เต อ ร ์เน ็ต  แ ละก ็ฃ อ ให ้ท างบ ร ิษ ัท ท ี่ร ับ ส ั่งจองล ่งม า 

ท างต ู้ไ ป ร ษ ณ ีย ์ใบ เด ิม  ห ล ัง1จ าก ท ั้น ป ร ะ ม าณ  1 ส ัป ด าห ์ เข าก ็ถ ูก จ ับ ก ุม ต ัว โด ยม ีห ล ัก ฐ าน ค ือ ต ัว  

เค ร ื่อ งบ ิน จำน วน  12 ใบ ม ูล ค ่า  1 2 ,0 0 0  เห ร ียญ ส ห ร ัฐ อ เม ร ิก า แ ล ะห ม าย เล ข บ ัต ร เค รด ิต พ ร ้อ ม ท ั้ง  

ร าย ล ะ เอ ีย ด ต ่าง ๆ  ข อ งบ ุค ค ลอ ื่น
(H ttp ://w w w .fm 9 7 .k s c .n e t/ i t_ ta lk /9 7 1 1 2 2 /n e w s ta lk .h tm l, 11 J u n e  1998 )

Http://www.fm97.ksc.net/it_talk/970914/newstalk.html
Http://www.fm97.ksc.net/it_talk/971122/newstalk.html
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ตัวอย่างการกระทำการฉ้อโกงโดยการโอนเงินทางอิเล ็กทรอนิก«โ 
ที่กรุงนิวยอร์ก ศาลได ้ทำการฟ ้องซาวร์สเช ียพร้อมก ับพรรคพวกซ ึ่งได ้กระทำความผิดใน 

ข ้อหาล ักลอบเข ้าไปในระบบคอมพ ิวเตอร์ภายในของธนาคารซ ิต ี้แบ ็งค ์ และได้ทำการโอนเงินที่
ครอบคล ุมบ ัญช ีของล ูกค ้าท ังหมด 5 ประเทศ ได้แก่ ประเทศฟ ินแลนด์ เนเธอร์แลนด์ เยอรมนี
อ ิสราเอล และสหรัฐอเมริกา เป ็นจำนวนเง ิน 10 ,000 ,000  เหรียญสหรัฐอเมริกา (ส ิบล ้านเหรียญ 
สหรัฐอเมริกา) ไปยังบ ัญช ีของตนเองและพรรคพวก น ายวลาด ิเม อร ์ ลีโอนีโดวิช เลวิน ชายว ัย  30 ปี 
ได ้ร ับการตัดส ินลงโทษจำคุก 5 ปี และปรับอีก 250,000 เหรียญสหรัฐอเมร ิกา โดยรายละเอ ียดม ี 
อย ู่ว ่าเม ื่อ เด ือน ม ิถ ุน ายน  - เด ือนสิงหาคม ค .ศ. 1994 น ายเลว ินได้ลักลอบเข ้าไปทำการโอนเงินใน 
เคร ือข ่ายต ังกล ่าว โดยไข้รห ัสประจำตัวต่างๆ รวมถ ึงรห ัสผ ่านท ี่เป ็นของล ูกค ้าธนาคาร 
(Http://www .fm 97. ksc.net/it_ ta lk /980207 /new stalk . html, 11 Ju n e  1998)

ต ัวอย ่างการกระทำการฉ ้อโกงโดยการจำหน ่ายห ุ้นปลอม
ท ี่นครซานฟรานซ ิสโก ได ้ม ีซ าวแ ค ส ิฟ อ ร ์เน ียค น ห น ึ่งถ ูก จ ับ กุมใน ข ้อห ากระท ำการฉ ้อโกง 

เง ิน ผ ู้ล งท ุน ป ระ ม าณ  150 คน เป ็น เง ิน  190,000 เห ร ียญ ส ห ร ัฐ อ เม ร ิก า โ ด ย ม ีว ิธ ีก ารท ี่จ ะ จ ำห น ่าย ห ุ้น  

ใน บ ร ิษ ัท ข อ ง เข าผ ่าน เค ร ือ ข ่าย อ ิน เต อ ร ์เน ็ต  ค ณ ะ ก รรม าธ ิก ารค วบ ค ุม ก ารค ้าห ุ้น ข อ งส ห ร ัฐ อ เม ร ิก าไ ด ้ 

ฟ ้อ งร ้อ งน ายแ ม ท ท ิว  โบวิน (Matthew Bowin) อ า ย ุ 34  ป ี ใน ข ้อ ห าล ะ เม ิด ก ฏ ห ม าย ค ว บ ค ุม ค ว าม  
ป ล อ ด ภ ัยข อ งส ห ร ัฐ อ เม ร ิก า น าย โ บ ว ิน ไ ด ้ล งโ ฆ ษ ณ าเก ี่ย ว ก ับ ร าย ล ะ เอ ีย ด ธ ุร ก ิจ ข อ ง เข าผ ่าน เค ร ือ ข ่าย  

อ ิน เตอ ร ์เน ็ต  ต ่อ ม าเข าก ็ร ับ เง ิน จ าก ผ ู้ร ่ว ม ล ง ท ุน ก ับ เข า  โด ยม ีผ ู้ร ่วม ล งท ุน ท ั้งภ าย 'ใน แ ล ะภ ายน อ ก  

ป ระเท ศ ใน จ ำน ว น น ี้รว ม ถ ึงผ ู้ล งท ุน ช าว ฮ ่อ งก งด ้ว ย  น าย โบ ว ิน ไ ด ้ส ัญ ญ าก ับ ผ ู้ล งท ุน ว ่า เข า เป ็น ค น ถ ือ  

เง ิน ข อ งผ ู้ล งท ุน ไว ้ต าม ห น ังส ือ ส ัญ ญ า จน กระท ั่งได ้เง ิน เพ ิ่ม ข ึ้น ถ ึง  500,000 เห ร ียญ  เม ื่อ ถ ึงจ ุด น ีเข า  

จะออกห น ังส ือร ับ รองของห ุ้น  (Stock Certificates) ให ้แก่ผ ู้ร ่วมลงท ุน  แ ต ่ค วาม เป ็น จร ิง เม ื่อ เข าได ้ร ับ  

เง ิน ม าเข าก ล ับ น ำเง ิน ท ั่งห ม ด ไ ป ใข ้ล ่ว น ต ัว  จ าก ก ารต รว จล อ บ ย ังพ บ อ ีก ว ่าน ายโบ ว ิน ไ ด ้ม ีร ูป แ บ บ

การฉ ้อโกงต ่างๆ  ถึง 65 แบบ ร ว ม ท ั่งก ารล ัก ข โม ยแ ล ะ ก ารจ ำห น ่ายห ุ้น ป ล อ ม ด ้ว ย  

(Http://www. fm97.ksc.net/it_talk/980418/newstalk. html, 11 June 1998)

3.4 การลบและการทำลายข้อม ูล

การลบข้อมูลและการทำลายข้อมูลอันนำมาซ่ึงความเลียหายน้ัน บางกรณีอาจจะรวมถึง 
การแก็ใขเปล่ียนแปลงข้อมูลเพ่ือท่ีจะทำลายข้อมูลท่ีมีอยู่ การลบและการทำลายข้อมูลนีจะต้อง
อาศัยการเข้าถึงทางคอมพิวเตอร์ โดยความเลียหายท่ีเกิดข้ึนเจ้าของข้อมูลไม่ลามารถท่ีจะรู้เห็นได้

Http://www.fm97
Http://www
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ด้วยทางกายภาพ จงึจำเป็นอยา่งย่ิงทีต่อ้งมีมาตรการรักษาความปลอดภัยของข้อมูลไว้ระคับหน่ึง 
ซ่ึงไม่สามารถท่ีจะครอบคลุมการป้องก้นไว้ได้ท้ังหมด ก็เพราะสาเหตุและวิธีการของผู้ไม่หวังดีท่ี
ต้องการจะลบหรือทำลายข้อมูลท้ันมีมากมายหลายลาเหตุ บางกรณีเกิดจากความโกรธแค้นของ 
พนักงานในหน่วยงาน บางกรณีเกิดจากเหตุผลทางการเมืองหรือเหตุผลทางธุรกิจ และสาเหตุท่ีพบ 
มากท่ีสุดก็คือการฉ้อโกงต่าง  ๆ ซ่ึงต้องมีการลบหรือทำลายข้อมูลอันเป็นส่วนหน่ึงของการฉ้อโกง
ส่วนวิธีการก็มีหลากหลายรูปแบบ เร่ิมท้ังแต่การทำให้เคร่ืองคอมพิวเตอร์หยุดทำงานหรือระบบ
ขัดข้อง (Crash System) การเข้าถึงโดยปราศจากอำนาจเพ่ือเข้าไปลบข้อมูลหรือทำลายข้อมูล เช่น 
ข้อมูลท่ีตนเป็นลูกหน้ี การใส่โปรแกรมบางชนิดซ่ึงมีความสามารถที,จะลบข้อมูลจำนวนมากไน
ระยะเวลาอันส้ัน โดยโปรแกรมบางชนิดลามารถท้ังเวลาหรือเง่ือนไข ให้ทำลายข้อมูลภายหลังจาก 
ท่ีผู้กระทำได้ออกจากระบบคอมพิวเตอร์น้ันไปแล้ว

บางกรณีการลบและการทำลายข้อมูล จะมีการกระทำท่ีทำให้เกิดความเสียหายอ่ืนๆ
ทางคอมพิวเตอร์รวมอยู่ด้วย เช่น ตัวเคร่ืองคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ เครือข่าย 
คอมพิวเตอร์ ซ่ึงอาจถือได้ว่าเป็นการทำให้เสียหายทางกายภาพอีกประการหน่ึง อันเป็นรูปแบบ 
ของการกระทำความผิดทางคอมพิวเตอร์ ท่ีสามารถจะอธิบายลักษณะว่าเป็นการกระทำความผิด 
ทางอาญา คือเป็นการทำให้เสียทรัพย์ โดยเป็นการกระทำต่อทรัพย์ทางคอมพิวเตอร์ แต่ละประเทศ 
ก็จะมีกฎหมายเก่ียวกับความผิดฐานทำให้เสียทรัพย์แบบใดแบบหน่ึงไว้บังคับใช้ อันเป็นกฎหมาย 
ท่ีห้ามการทำให้เสียหายทางกายภาพแก่ทรัพย์สินส่วนบุคคลของผู้อ่ืน บางประเทศยังมีกฎหมาย 
เก่ียวกับ "การรบกวนการใช้ประโยชน์" ซ่ึงเป็นกฎหมายท่ีบัญญัติให้การเข้าไปยุ่งกับทรัพย์สินของ 
บุคคลอ่ืนจนเกิดความเสียหายแก่บุคคลน้ัน เป็นการกระทำความผิดทางอาญาอีกด้วย 
(ภานุ รังสีลห้ล, 2533 : 127)

การลบและการทำลายข้อมูลน้ันมีคดีท่ีได้รับการบันทึกไว้ในสมัยแรก  ๆ ของทางการ
ประเทศอังกฤษ คือคดี ค๊อคซ กับ ไรลย์ (C ox  v s . Riley) ไรลย์ถูกกล่าวหาว่าเป็นลูกจ้างท่ีใช้ 
เคร่ืองเล่ือยอัตโนมัติ ซ่ึงเป็นเคร่ืองเล่ือยท่ียังคงมีลักษณะท่ีเป็นอุปกรณ์แบบธรรมดาท่ัวไป เพียงแต่ 
มีระบบควบค ุม งานของแผ่นวงจรท่ีใช้ในการพิมพ์ของคอมพิวเตอร์ในแบบยุคต้น  ๆ มีโปรแกรมท่ี
ควบคุมการทำงานของเล่ือยอัตโนมัติและมีระบบช่วยการจัดการลบโปรแกรม การลบโปรแกรมนีจะ 
ทำให้แผ่นวงจร ลามารถทำการท้ังโปรแกรมชุดใหม่ข้ึนมาได้เหมือนกับการลบเน้ือเพลงในเทปเพลง 
โดยการทำการบันทึกเพลงใหม่เข้าไปแทน
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ในตอนแรกผู้ถูกกล่าวหาถูกระบุว่าเป็นผู้กระทำความผิดในฐานทำลายข้อมูล จนกระท่ัง 
ศาลใต้วินิจฉัยประเด็นข้อสงสัยท่ีว่าได้มีการเกิดการทำลายทรัพย์สินข้ึนหรือใม่ เพราะ'จำเลย'ใต้ช้ี 
ประเด็นว่าไม่มีการก่อให้เกิดความเสียหายให้กับเคร่ืองเล่ือยแต่ประการใด แม้'ว่าแผ่น'วงจรท่ีใข้ใน 
การพิมพ์ไต้ถูกทำลายลงแต่ตัวล่ือท่ีใช้ในการเก็บก็กังคงอยู่ในสภาพปกติ ซ่ึงศาลไต้วินิจฉัยให้เห็น 
ว่าไต้เก ิดความเสียหายต่อเจ้าของเล่ือยแล้ว โดยเจ้าของเล่ือยต้องใช้เวลาและแรงงานท่ีจะต้อง
ดำเนินการแกใฃให้อยู่ในสภาพปกติ ซ่ึงสามารถนำมาเปรียบเทียบไต้กับกรณีท่ีมีผู้กระทำความผิด 
ทำการพ่นสีใล่กำแพง ซ่ึงกำแพงก็กังคงสภาพท่ีแข็งแรงอยู่แต่ค่าใช้จ่ายท่ีเกิดข้ึนจากการดำเนิน
การให้อยู่ในส ภ าพ ป ก ต น้ัิน เป็นส ิ่งแสดงถึงความเสียหายท่ีเกิดข้ึน

อีกคดีหน่ึงท่ีถึอไต้ว่าเป็นคดีต้นแบบของการจารกรรมทางคอมพิวเตอร์ ในประเทศ
อังกฤษไต้มีการสร้างเครือข่ายคอมพิวเตอร์ร่วมกันเครือข่ายหน่ึงมีช่ือว่าจาเนิต (Joint Academic 
Network : JA N ET) เพ่ือให้ผู้ใช้งานท่ีสามารถต่อเช่ือมเข้ากับระบบงาน ณ  สถานท่ีใ ด สถานท่ีหน่ึง 
ของเครือข่ายน้ีไต้ โดยลามารถเข้าไปใช้งานของเครือข่ายของสถาบันอ่ืน ท่ังน้ี ผู้ใช้งานจะต้องไต้รับ 
รหัสผ่าน (Password) อย่างไรก็ตามรหัสผ่านท่ีกำหนดข้ึนน้ันเป็นการกำหนดแบบง่ายๆ เพราะเป็น 
การใช้งานเพ่ือการศึกษา ชายผู้หน่ึงได้ทำการผ่านเข้าไปในเครือข่ายโดยไม่ไต้รับอนุญาต การ
กระทำตังกล่าวของเขาไต้ถูกต้ังข้อหาใน 2 ประเด็น

1. ไต้ก่อให้เกิดความเสียหายต่อระบบคอมพิวเตอร์ เพราะได้ทำให้ระบบคอมพิวเตอร์ 
ขัดช้องและห ย ุด การให้บรืการช่ัวขณะ

2. ได้ก่อให้เกิดความเสียหายต่ออุปกรณ์แผ่นจานบันทึก ซ่ึงเป็นส่ิงท่ีจ ัด เก็บโปรแกรม 
และข้อมูลของระบบคอมพิวเตอร์อันไต้รวบรวมข้อมูลไว้ท่ังหมด เสมือนตัวบันทึกข้อมูลหรือบนแผ่น 
กระดาษท่ีใช้ไนการบันทึก

อย่างไรก็ตาม ข้อกล่าวหาท่ีว่าไต้ก่อให้เกิดความเสียหายต่อระบบคอมพิวเตอร์ได้ตกไป 
โดยคณะลูกขุน แต่ศาลไต้ตัดสินลงโทษในล่วนของข้อกล่าวหาท่ี 2 ถึงแม้ว่าทนายของจำเลยได้
โต้แย้งว่าการทำลายความเสียหายน้ันต้องเป็นการทำความเสียหายกับส่ิงท่ีจับต้องได้ ศาลอุทธรณ์ 
ไต้ให้ความเห็นไว้ว่ากฎหมายได้บัญญัติไว้ว่าทรัพย์สินท่ีมีตัวตนได้ถูกทำให้เกิดความเสียหาย ไม่ใช่ 
ความเสียหายต้องเป็นส่ิงท่ีจับต้องใต้ การตัดสินของคดีน้ีเป็นเคร่ืองยืนกันแนวทางการพิจารณา
ของศาลว่าการกระทำใดๆ ท่ีก่อให้เกิดการแก็ใขในข้อมูลท่ีจัดเก็บไว้ในอุปกรณ์คอมพิวเตอร์ถือได้ว่า 
เป็นการประกอบอาชญากรรมข้ึนแล้ว
(Http://www.strath.ac.uk/Departments/Law/digib/book/criminal, า4 August 1998)

Http://www.strath.ac.uk/Departments/Law/digib/book/criminal
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นอกจากกรณีท่ีกล่าวแล้ว ยังมีตัวอย่างการลบและการทำลายข้อมูลอีกหลายตัวอย่าง
เข้น

ทีกรุงวอชิงตันเจ้าหน้าทีอาวุโสท่านหน่ึงของสหรัฐอเมริกา เปิดเผยว่าระบบคอมพิวเตอร์ 
ต่าง  ๆ ของกระทรวงกลาโหมเกิดความเสียหายมากกว่า 250 เคร่ือง และอาจจะเพ่ิมจำนวนความ 
เสียหายมากขืนอีก นายเคนเน็ท มินิฮาน (Kenneth Minihan) ผู้อำนวยการศูนย์การป้องยันภัยแห่ง 
ชาติกล่าวว่าพวกตนทราบดีถึงข้อบกพร่องต่างๆ ในระบบการส่ือสารทางคอมพิวเตอร์และเครือข่าย 
ทีกำล้งถูกรบกวนจากพวกมนุษย์ผู้ทีไม่หวังดี ซ่ึงนับว่าเป็นตัวการสำคัญของความเสียหายในคร้ังน้ี 
การรบกวนน้ันจะเป็นเร่ืองท่ีเก่ียวยับเครือข่ายท่ีเรียกว่า "ลนิฟเฟอร์" (Sniffers) หรือโปรแกรมท่ีใช้ 
ตักฟังการส่ือสารและการขนล่งต่าง  ๆ รวมทังยังมีซอฟต์แวร์และเคร่ืองมือการจารกรรมข้อมูลท่ี
สลับซับซ้อนอ่ืน  ๆ ด้วย และเขายังใด้กล่าวอีกว่าประเทศสหรัฐอเมริกาเป็นประเทศท่ีใซ้เครือข่าย 
คอมพิวเตอร์มากกว่าประเทศอ่ืนโดยถือเป็นแหล่งข้อมูลท่ีสำคัญบนเครือข่ายอินเตอร์เน็ต 
(Http://www.fm97.ksc.net/it_talk/971115/newstalk.html, 11 June 1998)

อีกตัวอย่างหน่ึงเกิดขืนท่ีเมืองโตรอนโต ประเทศแคนาดา ตำรวจของประเทศได้จับกุม 
ชายผู้ต้องสงสัยซาวแคนาดา ว ัย  22 ปี ท่ีตำรวจลงลัยว่าเขาจะเป็นคนท่ีบุกรุกเข้าไปในระบบ 
คอมพิวเตอร์ขององค์การนาซ่า (N ation al A e ro n a u tic  a n d  S p a c e  A d m in is tra tio n  : NASA)
อันเป็นเหตุให้เกิดความเสียหายหลายพันเหรียญสหรัฐอเมริกา ตำรวจของเมืองออนตาริโอ ประเทศ 
แคนาดา ได้ฟ้องร้องนายเจลัน ( J a s o n )  ผู้ถูกกล่าวหารายน้ีในเวลาต่อมา ด้วยข้อหาท่ีมืจุดประสงค์ 
ร้ายในการเข้าไปในระบบคอมพิวเตอร์ขององค์การนาซ่าอย่างผิดกฎหมาย โดยเขามีความต้ังใจท่ี 
จะสร้างความวุ่นวาย ด้วยการเข้าไปบุกรุกข้อมูลของระบบคอมพิวเตอร์ตังกล่าวอย่างผิดกฎหมาย 
ตำรวจกล่าวว่าสำหรับมูลค่าของความเสียหายน้ันตีเป็นมูลค่าทางการเงินออกมาได้ถึง 70,000
เหรียญสหรัฐอเมริกา (ถ้าเทียบเป็นเงินไทยท่ี 38 บาทต่อ 1 เหรียญสหรัฐอเมริกา ก็ประมาณ 
2,660,000 บาท) ซ่ึงจากเหตุการณีครังนีเป็นเหตุให้เจ้าหน้าท่ีของระบบคอมพิวเตอร์น้ีถูกบังคับให้ 
ต้องมีการปรับปรุง และเปล่ียนแปลงระบบคอมพิวเตอร์ยันเป็นการใหญ่โดยเฉพาะตรงจุดท่ีเก่ียวยับ 
ระบบความปลอดภัยต่างๆ
(Http://www.fm97.ksc.net/it_talk/980418/newstalk.html, 11 June 1998)

ในส่วนการลบและการทำลายข้อมูลท่ีได้กล่าวมาท้ังหมดน้ี เป็นการกระทำความผิดท่ีก่อ 
ให้เกิดความเสียหายโดยท่ีผู้เสียหายไม่ลามารถรู้เห็นได้ด้วยทางกายภาพ นอกจากความผิด
ตังกล่าวแล้วผู้กระทำยังต้องรับผิดฐานทำให้เสียทรัพย์อีกหรือไม่น้ัน มีประเด็นป้ญหาท่ีจะต้อง

Http://www.fm97.ksc.net/it_talk/971115/newstalk.html
Http://www.fm97.ksc.net/it_talk/980418/newstalk.html
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พิเคราะห์อีกหลายประเด็น เช่น เรื่องของคำนิยามว่าข้อมูลเป็นทรัพย์ตามความหมายของบท
ปัญญัติความผิดฐานทำให้เสียทรัพย์หรือไม่ ชึ่งจะมีการกล่าวถึงและวิเคราะห์ต่อไป

3.5 ไวรัสคอมพิวเตอร์ก้บการทำลายข้อมูล

ไวรัสคอมพิวเตอร์ (Virus Computer) คือโปรแกรมท่ีมีความสามารถในการแก้ไขดัด 
แปลงโปรแกรมอ่ืน เพ่ือท่ีจะทำให้โปรแกรมน้ัน  ๆ สามารถเป็นท่ีอยู่ของไวรัสคอมพิวเตอร์ได้และ 
ลามารถทำให้ใวรัสคอมพิวเตอร์ทำงานได้ต่อไปเร่ือย  ๆ เม่ือมีการเรียกไชโปรแกรมท่ีมีโปรแกรมไวรัส 
คอมพิวเตอร์น้ัน (ทวีศักด้ิ กออนันตกูล 2541 : 8)

การก่อให้เกิดไวรัสคอมพิวเตอร์ เป็นปรากฎการณ์หน่ึงท่ีเกิดข้ึนไนวงการคอมพิวเตอร์ ทำ 
ให้เกิดความเสียหายและความสูญเสียอย่างมหาศาลต่อข้อมูลหรือทรัพย์สิน เช่นเดียวกับการ
กระทำผิดเก่ียวกับข้อมูลในรูปแบบอ่ืน  ๆไวรัลคอมพิวเตอร์เป็นท่ีรู้'ดักกัน'ไน ค.ศ 1980 โดยเร่ิมต้นท่ี 
ประเทศสหรัฐอเมริกาและได้แพร่หลายไปในประเทศอ่ืน  ๆ และเม่ือเดือนพฤศจิกายน ค.ศ. 1988 
สหรัฐอเมริกาได้เผยแพร่ข่าวต่อท่ัวโลกว่าได้ประลบกับปัญหาไวรัสคอมพิวเตอร์ อันมีลาเหตุมาจาก 
การบุกรุกเข้าไปในคอมพิวเตอร์ หรือท่ีเรียกกันว่าการเข้าถึง ( A c c e s s )  โดยบุคคลท่ีปราศจาก 
อำนาจ ทำไห้หน่วยงานต่าง  ๆไม่ลามารถใช้คอมพิวเตอร์ของตนได้ตามปกติ

ไวรัสคอมพิวเตอร์เป็นชุดคำส่ังหรือโปรแกรม ซ่ึงสามารถแก้ไขดัดแปลงข้อมูลหรือทำลาย 
ข้อมูลได้ทันที และไวรัสคอมพิวเตอร์ปังสามารถอยู่ในเคร่ืองคอมพิวเตอร์ทำการทำลายข้อมูลตาม 
เง่ือนไขหรือเง่ือนเวลาท่ีกำหนด อีกท่ังปังลามารถแพร่พันธุ อันมีลักษณะคล้ายคลึงกับไวรัลใน
ตัวมนุษย์โดยวัตถุประสงค์หลักของผู้กระทำก็เพ่ือท่ีจะทำลายข้อมูลไนคอมพิวเตอร์

ความเสียหายท่ีเกิดข้ึนน้ันอาจจะเกิดข้ึนกับข้อมูลเพียงบางล่วนหรือท่ังหมดก็ได้ ข้ึนอยู่ 
กับว่าไวรัลคอมพิวเตอร์ท่ีอยู่ในเคร่ืองเป็นไวรัลคอมพิวเตอร์ชนิดได โดยท่ัวไปจะแบ่งความเสียหาย 
ออกเป็น 3 ระดับ คือระดับแรกข้อมูลไม่เสียห า ย เลย เพียงแต่เคร่ืองน้ันใช้งานไม่ได้ช่ัวคราว อันเน่ือง 
มาจากการเกิดไวรัลคอมพิวเตอร์ชนิดท่ีมีการเติมขยะลงไป คำว่า "ขยะ" หมายถึงข้อมูลท่ี
ระบบคอมพิวเตอร์ไม่ต้องการแต่ผู้ก่อไห้เกิดข้อมูลป ระ๓ทนี้ไล่ไว้ไนเคร่ืองเป็นจำนวนมาก อันทำให้ 
เคร่ืองคอมพิวเตอร์น้ันไม่ลามารถทำงานต่อไปได้ เพราะไม่มีหน่วยความจำหรือเน้ือท่ีพอท่ีจะ
ทำงาน ระดับท่ีสองคือการก่อให้เกิดความเสียหายแก่ข้อมูลท่ีเป็นการบอกตำแหน่งท่ีอยู่ของแฟ้ม
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ข้อมูลต่างๆ โดยปกติคอมพิวเตอร์จะทำงานกับแฟ้มข้อมูลได้ จะต้องมีตารางบอกตำแหน่งเนื้อที ่
ของแฟ้มข้อมูลน้ันๆ เพื่อคอมพิวเตอร์จะได้เข้าถึงข้อมูลในตำแหน่งที่เก็บข้อมูลได้อย่างถูกต้องและ 
รวดเร็ว แต่ไวรัสคอมพิวเตอร์ประ๓ ทนื้จะสร้างความสับสนให้กับตารางบอกตำแหน่ง แต่จะไม่ 
ทำลายข้อมูลที่เก็บอยู่ในคอมพิวเตอร์นั้นๆ ดังนั้นถ้าลามารถแก็ใขตารางให้บอกตำแหน่งที่ถูกต้อง 
ได้ก็ลามารถนำข้อมูลกลับมาไข้ได้ และระดับสุดท้ายอันก่อไห้เกิดความเลียหายอย่างมากคือการ 
ทำลายข้อมูลในคอมพิวเตอร์และอัดรูปแบบ (Format) เพื่อไข้ในการเก็บข้อมูลใหม่ ความเลียหาย 
ระดับน้ื โดยทั่วไปไม่สามารถที่จะนำข้อมูลกลับมาไข้ใต้อีก เว้นแต่จะมีการทำการลำรอง (Backup) 
ข้อมูลไว้ในลื่อต่างๆ

ลำหรับมูลเหตุจูงใจในการก่อให้เกิดไวรัลคอมพิวเตอร์ การคืกษาถึงมูลเหตุจูงใจของ
ผู้สร้างโปรแกรมไวรัสคอมพิวเตอร์ก็เพื่อจะได้วิเคราะห์ถึงวัตถุประสงค์ และอาจจะนำไปใช้เป็น
แนวทางในการปัญญ้ติกฎหมาย ซึ่งมูลเหตุจูงใจมีหลายสาเหตุ ดังน้ี

า . เพื่อแสดงความลามารถ โดยมากแล้วจะเป็นการกระทำของนักคอมพิวเตอร์รุ่นหนุ่ม 
สาว จะไม่มีเจตนาที่ชั่วร้ายมากนัก แต่ถือว่าเป็นการทดลองความสามารถเพื่อสร้างความตื่นเต้นให ้
กับชีวิต บางครั้งถ้ากระทำการได้สำเร็จก็จะได้รับคำชมเชยจากพรรคพวกของตนเอง

2. เพื่อการลงโทษผู้ละเมิด ผู้กระทำมีมูลเหตุจูงใจเพื่อที่จะลงโทษบุคคลที่ไม่ได้ซื้อ 
ซอฟต์แวร์มาด้วยความถูกต้อง ผู้ใช้ซอฟต์แวร์เหล่านี้ควรที่จะมาซื้อจากผู้เป็นเจ้าของในราคาตาม 
ท้องตลาด แต่กลับไปซื้อจากที่อื่นที่มีการปลอมแปลง หรือบางกรณีใข้วิธีการดัดลอกหรือทำลำเนา 
จากต้นฉบับจริงและทำต่อๆ กันไป ผู้เขียนซอฟต์แวร์จึงขาดประโยชน์จากรายได้ในล่วนนื้ อันเป็น 
มูลเหตุจูงใจในการสร้างโปรแกรมไวรัสคอมพิวเตอร์ติดไปกับซอฟต์แวร์ที่ได้มาโดยไม่ถูกต้อง

3. เพื่อการแก้แค้น ผู้กระทำจะมีเจตนาเพื่อการแก้แค้น อันลืบเนื่องมาจากการบุกรุก 
เข้าไปในระบบคอมพิวเตอร์ บางกรณีก่อให้เกิดความเสียหาย จึงคิดว่าการป้องกันเพียงอย่างเดียว 
ไม่ลามารถยับยํ้าผู้บุกรุกได้หรืออาจจะไม่ลาสมต่อการกระทำ จึงสร้างโปรแกรมไวรัสคอมพิวเตอร ์
เพื่อที่จะแก้แค้นผู้บุกรุกน้ัน (พรช'ย เหลียวพัฒนพงศ์, 2537 : 47)

จะเห็นได้ว่าการก่อให้เกิดไวรัสคอมพิวเตอร์เป็นส่ิงท่ีเลวร้าย เพราะโดยมากจะก่อให้เกิด 
ความเส ียหายต่อระบบคอมพิวเตอร์ แ ต ่ก ็มีไวรัลคอมพิวเตอร์บางชนิดท่ีเกิดข้ึนในปัจจุบันไม่
ได้ก่อให้เกิดความเลียหาย โดยไม่ได้ใปทำลายข้อมูลต่างๆ ในระบบคอมพิวเตอร์ ยกดัวอย่าง เซ่น 
ไวรัลกลอนหรือเน้ือเพลงสดุดีเจ้าหญิงไดอาน่า เกิดซ้ืนท่ีกรุงแมดดรืด ประเทศสเปน ได้มีไวรัส 
คอมพิวเตอร์ประหลาดชนิดหน่ึงกำลังเข้ามาในเคร่ืองคอมพิวเตอร์ต่างๆ ของประเทศ โดยการมี
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กลอนหรือเนื้อเพลงของนายเอลต้น จอห์น (Elton John) ที่ทำขึ้นเพื่อสดุดีเจ้าหญิงไดอาน่า ปรากฏ 
อยู่เต็มหน้าจอเครื่องคอมพิวเตอร์ต่างๆ ของประเทศ ตามคำกล่าวของผู้เชี่ยวชาญทางด้าน
คอมพิวเตอร์ทังหลายเป็นไปในแง่ที่ดี อีกทังยังกระจายไปตามเครือข่ายอินเตอร์เน็ต และก็ได้รับการ 
คุ้มกันไนทางตอนเหนือของประเทศแล้ว นายเฟอร์แนนโด (Fernando) ท่ีปรกษาฃองบรืษัทแพนด้า 
ซอฟต์แวร์ (Panda Software) ทางด้านโปรแกรมกำจัดไวรัล (Anti-virus) กล่าวว่าเป็นไวรัส 
คอมพิวเตอร์ชนิดหน่ึงของโลกท่ีเป็นไปในแง'ดี เพราะไม่ได้ทำลายหรือโจมตีสิ่งใดทั้งสิ้น สำหรับ 
กลอนหรือเนื้อเพลงแคนเดิ้ลอินเดอะวิน (Candle in the Wind) นั้นเป็นเนื้อเพลงที่ดัดแปลงมาจาก 
เพลงยอดนิยมของมารืลีน มอนโร (Marilyn Monroe) และเนื้อเพลงนื้ก็เป็นเนื้อเพลงที่เอลดัน จอห ์
น ได้ร้องเมื่อวันท่ีเมาปนกิจพระศพของเจ้าหญิง เมื่อเดือนกันยายน 1997 เนื่องมาจากการส้ินพระ 
ชนม์จากอุปติเหตุทางรถยนต์เมื่อวันที่ 31 สิงหาคม 1997 
(Http://www.fm97.ksc.net/it_talk/970831/newstalk.html, 11 June 1998)
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