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4.1 การบัญญัต ิกฎหมายเพ ี่อร ักษาความปลอดภัยของข้อมูลของประเทศสหรัฐอเมริกา

สหรัฐอเมริกาใด้มีการบัญญัติกฎหมายเกี่ยวกับอาชญากรรมคอมพิวเตอร์ขึ้นมาฉบับแรก 
เมือปี ค.ศ. 1984 ได้แก่ The Counterfeit A ccess Device and Computer Fraud and Abuse 
Act of 1984 อันเป็นกฎหมายที่ออกมาเพื่อจะใช้แก้ปัญหาอาชญากรรมคอมพิวเตอร์โดยเฉพาะ 
สาเหตุสำคัญประการหนึ่งที่ต้องบัญญัติกฎหมายฉบับนี้ คือการสูญเสียทางการเงินปีละหลายร้อย 
ล้านเหรียญสหรัฐอเมริกา การบัญญัติกฎหมายฉบับนี้สภาครองเกรสต้องใช้เวลาในการพิจารณา 
ปัญหาต่างๆ เช่น การที่มีกฎหมายอาญาที่ใช้บังคับอยู่มากกว่า 40 ฉบับ สามารถนำมาใช้บังคับ 
และครอบคลุมความผิดอาญาเกี่ยวกับคอมพิวเตอร์ได้มากน้อยเพียงใด และในที่สุดสภาครองเกรส 
ก็คัดสินใจที่จะบัญญัติกฎหมายขึ้นมาใหม่ แทนการปรับปรุงกฎหมายที่ใช้บังคับอยู่ แต่ในขณะท่ี 
สภาครองเกรสกำลังพิจารณาปัญหาต่างๆ อยู่ หลายมลรัฐในสหรัฐอเมริกาได้บัญญัติกฎหมาย 
เกี่ยวกับอาชญากรรมคอมพิวเตอร์เป็นที,เรียบร้อยแล้ว

ภายหลังที่กฎหมายดังกล่าวได้ใช้บังคับแล้ว สหรัฐอเมริกาก็ยังต้องเผชิญกับปัญหา
จำนวนมาก เช่น ความเหมาะสมในการให้คำนิยามของคำว่า ''อาชญากรรมคอมพิวเตอร์"
(Computer Crime) การกระจัดกระจายของคำนิยามซึ่งน่าจะจัดอยู่ในมาตราเดียวกัน การจำกัดวง 
เพื่อป้องกันเฉพาะงานของรัฐไม่ขยายไปล่ภาคเอกชน การขาดความชัดเจนในมูลค่าการฟ้องร้อง 
ความเหลื่อมลํ้าฃองเขตอำนาจศาล และปัญหาเกี่ยวกับวิธีพิจารณาความ เช่น การหาพยานหลัก 
ฐานมาพิสูจน์ความผิดมีจำนวนน้อยมาก ทำให้ไม่ลามารถนำผู้กระทำความผิดมาลงโทษได้ ด้วย 
เหตุผลต่างๆ เหล่านี้ น์กกฎหมายและผู้ที่เกี่ยวช้องจึงได้เรียกร้องให้มีการปรับปรุงกฎหมายเกี่ยวกับ 
อาชญากรรมคอมพิวเตอร์ในที่ลุดก็มีการแก้ไขกฎหมายดังกล่าว วัตถุประสงค์ของการแก้ไขก็เพื่อท่ี 
จะเพิ่มประสิทธิภาพในการจัดการ และขจัดปัญหาต่างๆ ที,เกิดข้ึน แต่การแก้ใฃก็ไม่ได้ครอบคลุมถึง 
การกระทำความผิดที่เกี่ยวกับการฉ้อฉลและการใช้คอมพิวเตอร์ในการกระทำความผิด
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ต่อมาปี ค.ศ. 1986 ได้มีการออกกฎหมายฉบับใหม่คือ The Computer Fraud and 
Abuse Act of 1986 โดยกฎหมายฉบับนี้ได้เปลี่ยนแปลงสาระสำคัญไปจากกฎหมายฉบับเดิม คือ

1. การเปลี่ยนเจตนาร้าย (Mens Rea) ตามมาตรา 1030 (a) (2) และ (a) (3) จาก 
"โดยรู้'' (Knowingly) เป็น "โดยเจตนา" (Intentionally)

2. ขยายข้อความในอนุมาตรา 1030 (a) (3) ออกเป็น 2 อนุมาตรา เพื่อให้ข้อความชัด
เจนย่ิงข้ึน

3. ขยายมาตราที่จะกำหนดคำนิยามไนกฎหมาย (พรชัย เหลียวพัฒนพงคั, 2537 : 82)

กล่าวโดยสรุปการบัญญัติกฎหมายฉบับนี้ ได้ตั้งความหวังไว้ว่าจะเพิ่มประสิทธิภาพของ 
กฎหมาย โดยการเพิ่มการกระทำที่ต้องห้าม และการไข้กฎหมายที่เหลื่อมลํ้า โดยเน้นสาระสำคัญ 
ว่าการกระทำที่ถือว่าเป็นการกระทำความผิดจะต้องกระทำโดยเจตนา และใช้ภาษาที่ชัดเจนเพื่อ
ขจัดการตีความ

สำหรับเนื้อหาสาระของกฎหมายฉบับนี้ จำเป็นอย่างยิ่งที่จะต้องมีการกำหนดฐานความ 
ผิดในรูปแบบใหม่ เพื่อท่ีจะรองรับการกระทำความผิดที่เกิดขึ้น เนื่องจากเทคโนโลยีสารสนเทศ 
เปลี่ยนแปลงไปอย่างร ว ด เร็ว จึงเกิดการกระทำความผิดในรูปแบบใหม่ๆ ที่ก่อให้เกิดความเสียห า ย  

อย่างมากมาย ซึ่งจำเป็นต้องคำนึงถึงการรักษาความปลอดภัยของข้อมูลในคอมพิวเตอร์ด้วย โด ย  

The Computer Fraud and Abuse Act of 1986 ได้แบ่งฐานความผิดออกเป็น 3 ฐาน คือ ความ 
ผิดฐานเข้าถึงโดยปราศจากอำนาจ (Unauthorized Access) ความผิดฐานแก้ไขเปลี่ยนแปลง 
(Alteration) และความผิดฐานทำให้เสียหายหรือทำลาย (Damage or Destruction) โดยใช้บังคับ 
เรื่อยมา ล่าสุดมีการแก้ไขบางอนุมาตรา เม่ือปี ค.ศ. 1994 ดังจะกล่าวถึงในหัวข้อต่อไป

4.2 ความรับผ ิดเก ี่ยวก ับการกระทำความผ ิดเก ี่ยวก ับขอม ูลในคอมพ ิวเตอร ์ของประเทศ 
สหรัฐอเมริกา

The Computer Fraud and Abuse Act of 1986 ของสหรัฐอเมริกาได้กำหนดการ 
กระทำท่ีเป็นความผิดเก่ียวกับข้อมูลในคอมพิวเตอร์ ซ่ึงมีรูปแบบแตกต่างไปจากกฎหมายเดิมท่ี
มีอยู่ เพ่ือรองรับการกระทำความผิดท่ีเกิดข้ึนกับข้อมูล แบ่งออกเป็น3 ฐานความผิดคือ

1. ความผิดฐานเข้าถึงโดยปราศจากอำนาจ (Unauthorized Access)
2. ความผิดฐานแก้ไขเปล่ียนแปลง (Alteration)
3. ความผิดฐานทำให้เสียหายหรือทำลาย (Damage or Destruction)
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4.2.1 ความผิดฐานเขาถึงโดยปราศจากอำนาจ (Unauthorized Access)
ความผิดฐานเข้าถึงโดยปราศจากอำนาจเป็นความผิดชนิดหนึ่ง ซึ่งกฎหมายบัญญ้ติ 

เป็นพิเศษไวใน The Computer Fraud and Abuse Act of 1986 มาตรา 1030 (a) อันเป็นเร่ือง 
การฉ้อโกงหรือการกระทำการใดๆ ที่มีความสัมพันธ์กับคอมพิวเตอร์ โดยมีสาระสำคัญคือการ
กระทำโดยรู้อยู่แล้วหรือโดยเจตนาเพื่อที่จะเข้าถึงโดยปราศจากอำนาจหรือกระทำเกินอำนาจที่มีอยู ่
ซึ่งครอบคลุมความผิด 6 ประ๓ ท คือ

1. โดยรู้อยู่แล้วและได้เข้าส่ระบบคอมพิวเตอร์โดยปราศจากอำนาจ อันได้ไปซ่ึง 
สารสนเทศด้วยเจตนาหรือเหตุผลที่เชื่อว่าสารสนเทศนั้น อาจใช้เพื่อการอันเป็นภัยต่อความมั่นคง 
ของประเทศหรือเพื่อผลประโยชน์ของชาวต่างชาติ ผู้กระทำผิดตามอนุมาตรานี้ จะถูกลงโทษปรับ 
หรือจำคุกไม่เกิน10 ปีหรือทั้งจำนั้งปรับ (และถ้ากระทำผิดชํ้าจะมีโทษจำคุกไม่เกิน20 ปี)

2. โดยเจตนาจะเข้าส่ระบบคอมพิวเตอร์โดยปราศจากอำนาจ เพ่ือไหได้ไปซ่ึง 
ข้อมูลทางการเงินหรือเข้าส่ข้อมูลของสถาบันการเงิน จะถูกลงโทษปรับหรือจำคุกไม่เกิน 1 ปี หรือ 
ท้ังจำท้ังปรับ (และถ้ากระทำผิดซํ้าจะมีโทษจำคุกไม่เกิน10 ปี)

3. โดยเจตนาที่เข้าส่ระบบคอมพิวเตอร์ของรัฐบาลโดยปราศจากอำนาจ ด้วยการ 
ปลอมแปลงหรือแสร้งทำเป็นว่าเป็นเจ้าหน้าที่ของรัฐเพื่อกระทำการเปิดระบบประมวลผล จะถูกลง 
โทษปรับหรือจำคุกไม่เกิน 1 ปีหรือทั้งจำทั้งปรับ (และถ้ากระทำผิดซํ้าจะมีโทษจำคุกไม่เกิน 10 ปี)

4. โดยรู้อยู่แล้วเข้าสํระบบคอมพิวเตอร์ของรัฐบาลโดยปราศจากอำนาจ เพ่ือผล 
ประโยชน์ใดๆ ด้วยเจตนาท่ีจะฉ้อโกงหรือได้ไปซ่ึงสิ่งท่ีมีค่าใดๆ จะถูกลงโทษปรับหรือจำคุกไม่เกิน 5 
ปีหรือทั้งจำทั้งปรับ (และถ้ากระทำผิดซํ้าจะมีโทษจำคุกไม่เกิน 10 ปี)

5. โดยเจตนาที่จะเข้าส่ระบบคอมพิวเตอร์ของรัฐบาลโดยปราศจากอำนาจ เพ่ือ 
ผลประโยชน์ใดๆ หสังจากนั้นได้ทำการแก้ไขเปลี่ยนแปลง หรือทำลายสารสนเทศที่ได้เข้าถึงนั้น จะ 
ถูกลงโทษปรับหรือจำคุกไม่เกิน 5 ปี หรือท้ังจำท้ังปรับ (และถ้ากระทำผิดชํ้าจะมีโทษจำคุกไม่เกิน 
1 0 ปี)

6. โดยรู้อยู่แล้วหรือโดยเจตนาท่ีจะฉ้อโกง ทำการใช้รหัสผ่านโดยปราศจาก
อำนาจ เพ่ือเข้าถึงข้อมูลในคอมพิวเตอร์ของรัฐบาลเพ่ือการค้าระหว่างรัฐหรือการค้าระหว่าง
ประเทศ จะถูกลงโทษปรับหรือจำคุกไม่เกิน 1 ปี หรือท้ังจำท้ังปรับ (และถ้ากระทำผิดซ้ําจะมีโทษ 
จำคุกไม่เกิน10 ปี) (The บ.ร. Department of Justice, 1989: 96-97)

จากบทบัญญัติข้างด้น เมื่อมีการเข้าถึงโดยปราศจากอำนาจเกิดขึ้น ผู้กระทำจะต้อง 
มีความผิดตามอนุมาตรานั้นๆ อันเป็นบทบัญญัติที่ใข้สำหรับการแก้ไขป็ญหาข้อขัดข้องของ
กฎหมาย นอกจากนั้นการเข้าถึงโดยปราศจากอำนาจ กฎหมายของประเทศสหรัฐอเมริกายังถือว่า
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เป็นการลักขโมยบริการ (Theft of Service) เพราะเป็นการเข้าไปใช้บริการโดยปราศจากอำนาจ 
แม้ว่าการกระทำบางกรณีไม่ได้ก่อความเสียหายต่อระบบการทำงานของคอมพิวเตอร์ก็ตาม แต่
กฏหมายก็ถือว่าเป็นความผิด โดยนักกฎหมายให้ความเห็นว่า "ถือว่าเป็นความเลี่ยงต่อการก่อไห ้
เกิดผลเสียหายต่อสารสนเทศได้และผู้กระทำย่อมรู้ตัวดีว่า ความเสียหายในอนาคตอันใกล้จะ
ปรากฏข้ึน" (ลุเนติ คงเทพ, 2541 : 16) การเข้าถืงโดยปราศจากอำนาจอาจทำให้เจ้าของท่ีแท้จริง 
ไม่สามารถเข้าส่ระบบได้ การบัญณีติกฎหมายในความผิดฐานนี้ ก็มีวัตถุประสงค์เพ่ือท่ีจะคุ้มครอง 
ผู้เช่า หรือผู้ใช้สายสื่อสารที่ต่อเชื่อมกับระบบคอมพิวเตอร์ ซ่ึงครอบคลุมถึงการส่งข้อมูลผ่านสาย 
ส่ือสาร นอกจากการเข้าถึงโดยปราศจากอำนาจแล้ว ยังมีกรณีที่พนักงานหรือลูกจ้างของบริษัท 
ใช้คอมพิวเตอร์เพื่อทำงานส่วนตัวโดยไม่ได้รับความยินยอมจากนายจ้าง กรณีนี้นิยมเรียกว่า "การ 
ทำงานกลางคืน” (Moonlight) การกระทำตังกล่าวข้างต้นไม่ว่าจะเป็นการกระทำของบุคคลที่
ปราศจากอำนาจ หรือการกระทำของพนักงานหรือลูกจ้างที่ใช้คอมพิวเตอร์เพื่อทำงานส่วนตัว ล้ามี 
การตัดลอกหรือทำสำเนาโปรแกรมหรือข้อมูล ก็จะถือเป็นความผิดฐานลักทรัพย์อีกฐานหนึ่งด้วย 
ตังจะเห็นได้จากคดีสหรัฐอเมริกา กับ จิราด (United S ta te d  v s . Girard) ที่วินิจฉัยว่าการลักข้อมูล 
หรือสารสนเทศ (Information) จากคอมพิวเตอร์ ถือว่าเป็นการลักสื่งที่มีค่าใดๆ (Thing of Value) 
อันเป็นความผิดฐานลักทรัพย์ การกระทำที่มิชอบเหล่านี้ นอกเหนือจากความผิดฐานลักทรัพย์แล้ว 
ยังมีความผิดฐานปลอมแปลงเอกสาร และความผิดฐานทำให้เสียทรัพย์ตามกฎหมายอาญา อันมี 
ความแตกต่างกันในเรื่ององค์ประกอบของความผิดบางประการ ทำให้ไม่ลามารถนำบทบัญญ้ติ
บางมาตราของกฎหมายในฐานความผิดเหล่านั้นมาใช้บังตับไต้ อันจะได้กล่าวถึงต่อไป

นอกจากกรณีท่ีการเข้าถึงคอมพิวเตอร์ไต้ก ่อให้เกิดการกระทำท่ีมิชอบข้ึน อันเทียบ 
เคียงได้กับฐานความผิดท่ีกล่าวมาแล้ว การเข้าถ ึง ค อ ม พ ิว เต อ ร ์ย ัง อาจก่อให้เกิดการกระทำท่ีมิชอบ 
ในลักษณะท่ีเป็นการเก่ียวข้องกับความผิดตามกฎหมายอ่ืนๆ  ท ี่ม ีอ ย ู่แล้วอีกทางหน่ึงด้วย ต ังน ี้

กฎหมายการส่ือสารทางอิเล็กทรอนิกลัส่วนบ ุค ค ล  (T h e  E lec tro n ic

C o m m u n ic a tio n  P riv a c y  A ct o f 1986) เป็นกฎหมายท่ีร ับ ป ร ะ ก ัน การส่ือสารส่วนบุคคลผ่านทาง 
โทรตัพท์ในระบบต่าง  ๆ คล่ืนวิทยุ การส่ือสารผ่านดาวเท ีย ม  และการส่ือสารผ่านทางเครือข่าย
คอมพิวเตอร์ ไปรษณีย์อีเล็กทรอนิกลั กฎหมายฉบับน้ีไต้ป ร ับ ป ร ุงแก้ไขกฎหมายฉบับปี ค.ศ. 1968 
กฎหมายฉบับน้ีมีสาระสำต ัญ  คือ การกำหนดคำนิยามแ ล ะ ช ้อ ย กเว้น การสกัดการส ื่อ สารข อง 

ภาคเอกชน การสกัดการส่ือสารของภาครัฐ การเก็บรักษาแ ล ะ การใช้ข้อมูลจากการส่ือสาร การรับ 
จดทะเบียน ตังน้ัน จะเห็นได้ว่าการเข้าถึงโดยปราศจากอำนาจท่ีเก่ียวข้องกับการส่ือสารบางกรณี 
อาจมีความผิดตามกฎหมายฉบับน้ี (T h e  บ.ร. D e p a r tm e n t of J u s t ic e ,  1989 : 97-99)
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กฎหมายการฉ้อโกงทางบัตรเครดิต (The Credit Card Fraud Act of 1984) 
กฎหมายฉบับนี้ในครั้งแรกออกมา เพี่อตั้งใจจะควบคุมการฉ้อโกงทางบัตรเครดิตและการปลอม
บัตรเครดิต แต่เนื่องจากคำนิยามของคำว่า "บัตรเครดิต’, ค่อนข้างจะมีความหมายกว้าง ทำให ้
ครอบคลุมถึงการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ เช่น ความผิดที่เป็นการเข้าถึงลื่อทาง
คอมพิวเตอร์ หมายรวมถึงบัตรต่างๆ แผ่นพลาสติก รหัล หมายเลขบัญชี หรือส่ิงอ่ืนๆ ของบัญชี 
และการเข้าถึงไม่ใช่เพียงแต่หมายถึงการเข้าถึงข้อมูลด้านบัญชีเท่านั้น แต่บังรวมการเข้าถึงล่ือทาง 
คอมพิวเตอร์ด้วย อันถือได้ว่าเป็นการกระทำที่เอาใปชึ่งผลประโยชน์ เงินทอง สินค้า บริการ หรือส่ิง 
ทีมค่า'ใดๆ ในส่วนที่มีการอธิบายถึงความผิดเกี่ยวกับคอมพิวเตอร์นั้น เป็นการกระทำความผิดฐาน 
กระทำการฉ้อโกงโดยการทำ ใช้ จำหน่าย หรือการปลอมสื่อทางคอมพิวเตอร์ รวมน้ังการเข้าถึงโดย 
ปราศจากอำนาจ โดยได้กำหนดอัตราโทษไว้คือปรับตั้งแต่ 10,000 - 100,000 เหรียญสหรัฐอเมริกา 
หรือจำคุกตั้งแต่ 10 - 20 ปี หรือน้ังจำน้ังปรับ กฎหมายฉบับนี้อาจจะใช้กับผู้ที่หลอกลวงโดยใช้กล 
อุบาย ลักลอบเข้าไปในระบบคอมพิวเตอร์เพี่อที่จะค้นหา ทดลอบ หรือการแก้ไขเปล่ียนแปลงข้อมูล 
ต่างๆ เช่น หมายเลขโทรศัพท์ รหัสผ่าน ดังน้ัน จากที่ได้กล่าวมาเห็นได้ว่าการเข้าถึงโดยปราศจาก 
อำนาจที่เกี่ยวข้องกับบัตรเครดิตที่กฎหมายฉบับนี้ครอบคลุมถึง จะต้องถือว่าเป็นความผิดตาม
กฎหมายฉบับนีด้วย (The บ.ร. Department of Justice, 1 9 8 9  : 9 9 -1 0 0 )

กฎหมายสิฃสิทธ้ิ (The Copyright Act of 1976) ในส่วนท่ีถึอว่าเป็นการละเมิด 
กฎหมายสิฃสิทธ้ิท่ีมี'โทษ'ทางอาญา การเข้าถึงโดยปราศจากอำนาจท่ีก่อให้เกิดการลักขโมย
โปรแกรมหรือข้อมูลในคอมพิวเตอร์น้ัน บังอาจถูกฟ้องร้องได้ตามกฎหมายสิฃสิทธ้ิของรัฐบาลกลาง 
แห่งสหรัฐอเมริกา สำนักงานทะเบียนลิฃสิทธ๋ีได้ยอมรับการจดทะเบียนโปรแกรมคอมพิวเตอร์ว่า
เป็น "หนังสือ', (Books) ชนิดหน่ึงมาต้ังแต่ปี ค.ศ. 1964 ตามรายงานของคณะกรรมการรัฐสภา 
เก่ียวกับกฎหมายลิขสิทธ้ิ ค.ศ. 1976 หน้า 54 ระบุว่า "งานวรรณกรรม" (Literary Works) รวมถึง 
ฐานข้อมูลทางคอมพิวเตอร์และโปรแกรมคอมพิวเตอร์ ในขอบเขตท่ีว่าให้รวมถึงงานประพันธ์ท่ีเป็น 
การแสดงออกถึงความคิดต้ังเดิมของนักเขียนโปรแกรมเข้าไว้ อันได้แยกออกจากตัวความคิดเอง
ดังน้ัน ผู้สร้างโปรแกรมคอมพิวเตอร์จึงสามารถป้องกันเอกสารและลายเลันของรหัสคอมพิวเตอร์ได้ 
จากการคัดลอกหรือทำสำเนาแต่การคุ้มครองทางสิฃสิทธ๋ึน้ีก็ไม่ได้ขยายไปถึง “ข้ันตอนวิธี"
(Algorithms) ของน ัก เขียนโปรแกรมด้วย
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น อ ก จ าก บ ท บ ัญ ญ ํต ิส ำห ร ับ ก าร ด ำ เน ิน ค ด ีท างแ พ ่ง  แ ล ะ ก าร เร ีย ก ร ้อ งค ว าม เส ีย ห าย  

เน ื่อ งจ าก ก าร ล ะ เม ิด ท างล ิข ส ิท ธ ึ๋แ ล ้ว  ก ฎ ห ม าย ล ิข ส ิท ธ ี้ (T he  C o p y rig h t A c t o f  1 9 7 6 ) ย ังได ้กำห น ด 

ก าร ล ง โ ท ษ ท าง อ าญ าแ ก ่ก าร ท ำล ะ เม ิด  แ ล ะ แ ก ่ก าร เค ล ื่อ น ย ้าย โ ด ย ห ล อ ก ล ว ง เก ี่ย ว ก ับ เอ ก ส ารท ี่ม ี

ล ิขส ิท ธ ี้ไว ้ด ้วย ค ว าม ร ับ ผ ิด ท าง อ าญ าข อ ง ก าร ล ะ เม ิด  อ าจ พ ิส ูจ น ์ได ้โด ยก ารแ ส ด งถ ึงม ูล ฐ าน ข อ งก าร  

ล ะ เม ิด ไ น ท างแ พ ่ง  ค ว าม เป ็น เจ ้าข อ ง ข อ ง ค ู่ค ว าม  แ ล ะ ก าร ค ัด ล อ ก ห ร ือ ท ำส ำเน า  รวมท ั้งการแส ดงถ ึง 

ค ว าม ต ั้งไจแ ละป ระโยช น ์ท างก ารเง ิน ท ี่ได ้ร ับ  ป ระ ม ว ล ก ฎ ห ม ายข อ งส ห ร ัฐ อ เม ร ิก า  บรรพที่ 17 

ม าต ร า  5 0 6  (2) ม าต ร า  5 0 6  (ล) กำห น ดอ ัตราโท ษ ส ูงส ุดไว ้ ให ้จ ำค ุก  1 ป ี และป ร ับ  1 0 ,0 0 0  เห ร ียญ  

ส ห ร ัฐอ เม ร ิกา ม าต ร า  5 0 6  (ช) ย ังไ ด ้ก ำห น ด อ ำน าจ ใน ก าร ร ิบ ท ร ัพ ย แ์ละก าร ท ำล าย ส ำ เน า เอ ก ส าร ท ี่ 

ม ีก ารล ะ เม ิด น ั้น ไว ้อ ีก ด้วย
ม าต ร า 5 0 6  (ช) ก ำห น ด ให ้การ เค ล ื่อ น ย ้ายห ร ือ แ ก ้ไข เอ ก ส ารอ ัน ม ีล ิฃ ส ิท ธ ี๋ใด ๆ  ด ้วย 

เจ ต น าท ี่จ ะ ห ล อ ก ล ว ง เป็นก าร ก ร ะ ท ำผ ิด ท าง อ าญ า  ก ารก ร ะ ท ำเช ่น น ี้แ ม ้จ ะ ไ ม ่เป ็น ค ว าม ผ ิด ในทาง

แ พ ่ง ก ็ถ ือ ว ่า เป ็น ค ว าม ผ ิด ท าง อ าญ า  แล ะบ ุค ค ล ใด ท ี่ได ้ถ ูก ต ัด ส ิน ล งโท ษ ใน ก ารก ระท ำด ังก ล ่าวจ ะ

ต ้อ งถ ูก ป ร ับ เป็นเงินจำนวน 2 ,5 0 0  เห ร ียญ ส ห ร ัฐ อ เม ร ิก า

ความหมายในกฎหมายของมลรัฐท้ังหลาย ท่ีกล่าวถึงการกระทำท่ีเป็นความผิดทาง 
อาญาหรือท่ีถูกต้องตามกฎหมายอันรวมถึงการละเมิดทางลิขสิทธ๋ึน้ัน ถือเป็นโมฆะภายใต้
กฎหมายของรัฐบาลกลาง ตามหลักของการให ้ใชก้ฎหมายของรัฐบาลกลางบังคับก่อน (The

D o c tr in e  of F e d e ra l P re e m p tio n )  (T he บ .ร . D e p a r tm e n t of J u s t ic e ,  1 9 8 9  : 100)

กฎหมายการฉ ้อโกงทางสายโทรเลข (The Wire F raud Act) แต่เด ิมประมวล
กฎหมายสหรัฐอเมร ิกา บรรพที่ 18 มาตรา 1343 ม ีล ักษณ ะเช ่น เด ียวก ับ  ม าตรา 1341 คือ ม ีการ 
ยกเว ้น การกระทำความผ ิดทางสายล ื่อสารสาธารณ ะ แต ่เม ื่อม ีกรณ ีท ี่ผ ู้ใช ้คอมพ ิวเตอร ์จากเคร ือข ่าย 
ทางไกลกระทำการฉ ้อโกงทางคอมพ ิวเตอร์เก ิดข ึ้น เป ็นจำนวนมาก ซ ึ่งม ีท ั้งการกระทำผ ิดลำพ ังเพ ียง 
คนเด ียว และการร ่วมก ันกระทำความผ ิดหลายคน ทำให ้เห ็นได ้ว ่าตราบเท ่าท ี่ย ังม ีการล ่งข ้อม ูลผ ่าน 
ทางลายล ื่อสารสาธารณ ะ รัฐจะต้องเอาใจไล ่ในเรื่องน ี้ให ้มากข ึ้น ม ีรายงาน เก ี่ยวก ับ กรณ ีมาตรา 
1343 ม าก ม าย  ทำให ้รัฐจะต ้องม ีหน ้าท ี่สร ้างความเช ื่อม ั่นให ้เก ิดก ับผ ู้ท ี่ทำการล ่งข ้อม ูลผ ่านลาย
ล ื่อสารลาธารณ ะว ่าจะได ้ร ับความปลอดภ ัย เพราะไม ่ว ่าจะเป ็นการฉ ้อโกงทางไปรษณ ีย ์ (Mail 
F raud) หรือ การฉ ้อโกงทางสายล ื่อสาร ผ ู้กระทำการฉ้อโกงจะได้ร ับผลประโยชน์ไปมากมาย และ 
ย ังถ ือว ่าเป ็นการกระทำความผ ิดเก ี่ยวก ับคอมพ ิวเตอร ์ชน ิดหน ึ่งด ้วย 
(The บ .ร. D epartm en t of Ju s tic e , 1 9 8 9  : 1 0 0 - 1 0 1 )
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ก ฎ ห ม าย เก ี่ย ว ก ับ ร ะ เบ ีย บ ส ถ าบ ัน ท าง ก าร เง ิน แ ล ะ ก าร ค ว บ ค ุม อ ัต ร าด อ ก ฌ ี๋ย  (The 

F in an c ia l In s titu tio n s  R e g u la to ry  a n d  In te re s t  R a te  C o n tro l A c t o f 1 9 7 8  : FIRA) ช ึ่งม ี 

ก ฎ ห ม าย เก ี่ย ว ก ับ ก าร โ อ น เง ิน ท างอ ิเล ็ก ท รอ น ิก ส ์ (T he E le c tro n ic  F u n d  T ra n s fe r  A c t) อ ัน เป ็นส ่วน  

ห น ึ่งข อ งก ฎ ห ม าย เก ี่ย ว ก ับ ร ะ เบ ีย บ ส ถ าบ ัน ท าง ก าร เง ิน แ ล ะ ก าร ค ว บ ค ุม อ ัต ร าด อ ก เบ ี้ย  โดยม ีว ัต ถ ุ
ป ระส งค ์ค ือ ก ารก ำห น ด ค ำน ิยาม แ ล ะส ิท ธ ิส ่วน บ ุค ค ล ข อ งผ ู้บ ร ิโภ ค  ผ ู้ซ ึ่งได ้ร ับ ผลกระท บ จากการโอน  

เง ิน ท างอ ิเล ็ก ท ร อ น ิก ส ์ ก ฎ ห ม ายฉ บ ับ น ี้ไ ด ้ก ำห น ด ให ้ร ัฐ บ าล ก ล างอ อ ก ระ เบ ียบ ก ารโอ น เง ิน ท าง

อ ิเล ็กท รอน ิกส ์ข ึ้น  โด ยป ระก อ บ ด ้วยก ารก ่อ ต ั้งห ล ัก ฐ าน แ ห ่งส ิท ธ ิ ค ว าม ร ับ ผ ิด  แ ล ะภ าระห น ้าท ี่ต ่างๆ  

ข อ ง ค ู่ส ัญ ญ า  รวม ถ ึงต ัวส ถ าบ ัน ก าร เง ิน  ผ ู้บร ิโภค ผ ู้ใช ้บ ร ิการ แ ล ะผ ู้ท ี่เก ี่ยวช ้อ งก ับ ก ารโอ น เง ิน ท าง 

อ ิเล ็ก ท รอ น ิก ส ์ท ั้งห ม ด

มาตรา 9 1 6  ของกฎหมายฉบับน้ี เป็นมาตราที่เก่ียวกับความรับผิดทางอาญา ซ่ึงมี 
ความเก่ียวช้องโดยตรง หรืออย่างน้อยท่ีสุดก็มีสัมพันธ์กับการกระทำความผิดทางอาญาเก่ียวกับ
คอมพิวเตอร์ อันอยู่ในการดูแลของรัฐบาลกลาง โดยมีการกำหนดให้มีโทษปรับไม่เกิน 5 ,0 0 0  

เหรียญสหรัฐอเมริกา หรือจำคุกไม่เกิน 1 ปี หรือท้ังจำท้ังปรับ แก่บุคคลท่ีโดยรู้อยู่แล้วหรือจงใจให้ 
ข้อมูลอันเป็นความเท็จ โดยไม ่ให ้ข้อมูลตามท่ีกฎหมายกำหนด หรือตามระเบียบต่างๆ ท่ีมีการ 
ประกาศโดยกฎหมายฉบับน้ี หรือจะกล่าวอีกนัยหน่ึงก็คือว่าเป็นการละเว้นกฎหมายหรือระเบียบ

มาตรา 2 ขอ งบ ท บ ัญ ญ ้ต ิเก ี่ยวก ับ ความ ร ับ ผ ิดท างอาญ า ได ้กำหนดอัตราโทษปรับ 

ไม่เก ิน 10 ,000 เหรียญสหรัฐอเมร ิกา หรือจำคุกไม่เก ิน 10 ปี หรือท ั้งจำท ั้งปรับ แก่การกระทำ 6 
ประการ เม ื่อ เก ี่ยวช ้องก ับ การค ้าระหว่างรัฐหรือระหว่างประเทศ เม ื่อ เก ี่ยวช ้องก ับ เงิน สินค้า บริการ 
หรือสิ่งม ีค ่าใดๆ ท ี่ม ีม ูลค ่าต ั้งแต ่ 1,000 เหรียญสหรัฐอเมริกาขึ้นไป หร ือเม ื่อนำมารวมก ันภายใน 
ระยะเวลา 1 ปี และเม ื่อม ีการปลอม การทำของเท ็จ การแก้ไข การทำให ้ส ูญ หาย การสักขโมย หรือ 
การได ้มาโดยการหลอกลวง ท ี่เก ี่ยวก ับ เครื่องมือในการชำระหนี้ (Debit Instrument) คำว ่า "เครื่อง 
มือในการชำระหนี้" (D eb it In s tru m e n t)  หมายถ ึงบ ัตร รหัส หรือสื่อใดๆ ที่บ ุคคลนำไปใช้ในการโอน 
เง ิน ทางอ ิเล ็กทรอน ิกส ์ใด ้การกระทำท ั้ง6 ประการท ี่กล ่าวช ้างด ้น ได้แก่

1. ร ู้อ ย ู่แ ล ้วแ ต ่ก ระท ำก ารใช ้ ห ร ือ พ ยายาม ท ี่จ ะ ร ่ว ม ก ัน ใช ้เค ร ื่อ งม ือ ใน ก ารช ำระ ห น ี้ 
เพ ื่อท ี่จะได ้ใป ซ ึ่งส ิ่งท ี่ม ีค ่าใดๆ  ต าม ร าย ล ะ เอ ีย ด ท ี่ก ล ่าว ช ้าง ด ้น

2. เจ ต น าท ี่ผ ิด ก ฎ ห ม าย ห ร ือ เจ ต น าห ล อ ก ล ว ง  ก ร ะ ท ำ ก าร เค ล ื่อ น ย ้า ย ห ร ือ พ ย า ย า ม  

ท ี่จ ะ ร ่ว ม ก ัน เค ล ื่อ น ย ้าย เค ร ื่อ งม ือ ใน ก ารช ำร ะ ห น ี้ โ ด ย ร ู้อ ย ู่แ ล ้ว ว ่า เป ็น ข อ งป ล อ ม  ของถ ูกส ักขโมย

ฯลฯ
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3. 1จตนาที่ผิดกฎหมายหรือเจตนาหลอกลวง ใช้การค้าระหว่างมลรัฐหรือการค้า 
ระหว่างประเทศเป็นเครื่องมือในการจำหน่ายหรือเคลื่อนย้ายเครื่องมือในการชำระหนี้ โดยรู้อยู่แล้ว 
ว่าเป็นของปลอม ของถูกลักขโมย ฯลฯ

4. ร ู้อ ย ู่แ ล ้วแ ต ่ก ระท ำก ารร ับ ไว ้ ป ก ป ิด  ซ ่อนเร ้น  ใช ้ ห ร ือ เค ล ื่อ น ย ้าย ส ิ่งท ี่ม ืค ่าใด ๆ  

อ ัน อ ย ู่ใน ก ารค ้าระ ห ว ่างม ล ร ัฐ ห ร ือ ก ารค ้าระ ห ว ่างป ระ เท ศ  ซ ึ่ง เป ็น ส ิ่งท ี่ได ้ม าโด ยเค ร ื่อ งม ือ ใน ก าร 

ชำระห น ี้ท ี่เป ็น ข อ งป ล อ ม  ขอ งถ ูกล ัก ข โม ย ฯลฯ
5. ร ู้อ ย ู่แ ล ้วแ ต ่ก ระท ำก ารร ับ ไว ้ ป กป ิด  ซ ่อนเร ้น  ใช ้ จ ำห น ่าย  ห ร ือ เค ล ื่อ น ย ้าย  ใบ 

แ ส ด งยอ ด ห น ึ่งใบ ห ร ือ ม าก ก ว ่าน ั้น  โ ด ย อ าศ ัย ก าร ค ้าร ะ ห ว ่างม ล ร ัฐ ห ร ือ ก าร ค ้าร ะ ห ว ่างป ระ เท ศ  อันม ี 

ม ูล ค ่าร ว ม ก ัน ต ั้งแ ต ่ 5 0 0  เห ร ียญ ส ห ร ัฐอ เม ร ิก าข ึ้น ไป  ภ า ย ใ น เว ล า  1 ป ี และเป ็น ของท ี่ได ้ม าห ร ือซ ื้อ  

ม าโด ยก ารใช ้เค ร ื่อ งม ือ ใน ก ารช ำระห น ี้ท ี่เป ็น ข อ งป ล อ ม  ของถ ูกล ักขโม ย ฯลฯ
6. ร าย ก าร ท ี่ม ีผ ล ก ระ ท บ ต ่อ ก าร ค ้าร ะ ห ว ่างม ล ร ัฐ ห ร ือ ก าร ค ้าร ะ ห ว ่างป ระ เท ศ  ให้ 

ได ้ส ิ่งท ี่ม ีค ่าใดๆ  ไป โ ด ย ผ ่าน ก ารใช ้แ ล ะ ร ู้อ ย ู่แ ล ้วว่าเป ็น เคร ื่อ งม ือ ใน ก ารช ำระห น ี้ท ี่เป ็น ข อ งป ลอ ม  

ขอ งถ ูกล ัก ข โม ย ฯลฯ (T he  บ .ร . D e p a r tm e n t of J u s t ic e ,  19 8 9  : 101)

ก ฎ ห ม ายค ุ้ม ค รอ งส ่ว น บ ุค ค ล  (T he  P riv a c y  A ct of 1974 ) ได ้ประมวลไว ้ในประมวล 

ก ฎ ห ม าย ส ห ร ัฐ อ เม ร ิก า  บรรพที่ 5 ม าต ร า  5 5 2 a  อ ัน ม ีโท ษ ท างอ าญ าส ำห ร ับ ก าร ก ระ ท ำผ ิด  โดย 

บ ัญ ญ ัต ิอ ย ู่ใ น อ น ุม าต ร า  (I) (1) - (3) ก ารล งโ ท ษ ท างอ าญ าจ ะ เก ิด ข ึ้น น ั้น  เน ื่อ งม าจ าก ฝ ่าป ีน บ ท  

บ ัญ ญ ัต ิข อ ง ก ฎ ห ม า ย ด ัง ก ล ่า ว  เซ ่น ก าร ต ั้ง ใจ เป ิด เผ ย ข ้อ ม ูล ส ่ว น บ ุค ค ล โ ด ย ป ร าศ จ าก อ ำน าจ ท ี่จ ะ  

ก ร ะ ท ำไ ด ้โ ด ย ก ร ะ ท ำจ าก ฐ าน ข ้อ ม ูล ใน ค อ ม พ ิว เต อ ร ์

พ ื้น ฐ าน ข อ ง ก ฎ ห ม าย ด ัง ก ล ่าว เป ็น ก าร คุ้มค รอ งค วาม เป ็น ส ่วน ต ัวข อ งบ ุค ค ล  ด ังน ั้น  
ใน ป ร ะ ม ว ล ก ฎ ห ม าย ส ห ร ัฐ อ เม ร ิก าบ ร ร พ ท ี่5  ม า ต ร า 5 5 1 ( 1 )  แ ล ะ ม า ต ร า  5 5 2  (e ) จ ึงได ้กำห น ด 

ค ำ น ิย า ม ข อ ง ค ำ ว ่า  "ต ัวแทน" (A g e n c y )  ไว้ แ ล ะห้ามม ิให ้ต ัว แ ท น ก ระ ท ำก าร เป ิด เผ ยบ ัน ท ึก เอ ก ส าร  

ใดๆ ท ี่ไ ด ้เก ็บ อ ย ู่ใน ระ บ บ บ ัน ท ึก ท าง เอ ก ล ารแ ก ่บ ุค ค ล อ ื่น  ห ร ือแก ่ต ัวแทน อ ื่น  แ ต ่ม ีข ้อ ยก เว ้น ต ่างๆ  

ห ล าย ป ร ะ ก าร  เซ่น เว ้น แ ต ่ผ ู้เป ็น เจ ้าข อ งบ ัน ท ึก เอ ก ล ารน ั้น ได ้ร ้อ งข อ  โด ยก ารท ำเป ็น ห น ังส ือมาบัง 

ต ัวแ ท น ห ร ือ ได ้ให ้ค วาม ย ิน ยอ ม โด ยได ้ท ำเป ็น ห น ังส ือ ให ้ก ับ ต ัวแท น ไว ้ก ่อ น แ ล ้ว

ถ ้าพ น ัก งาน ห ร ือ ล ูก จ ้างข อ งต ัว แ ท น ร ู้อ ย ู่แ ล ้ว ว ่าก าร เป ิด เผ ย ข ้อ ค ว าม พ ิเศ ษ น ั้น  ได้ม ี 
ก ารห ้าม ไ ว ่โ ด ย ก ฎ ห ม าย ด ังก ล ่าว ห ร ือ โ ด ย ระ เบ ีย บ ท ี่อ อ ก โ ด ย ก ฎ ห ม าย ด ังก ล ่าว  แต ่พ น ักงาน ห ร ือ

ล ูก จ ้างผ ู้น ั้น ต ั้ง ใจ เป ิด เผ ย ข ้อ ค ว าน น ั้น ต ่อ บ ุค ค ล อ ื่น  ห ร ือต ่อต ัวแท น อ ื่น ท ี่ไม ่ม ีส ิท ธ ิท ี่จะได ้ร ับ ท ราบ
ข ้อ ค ว าม น ั้น  พ น ัก งาน ห ร ือ ล ูก จ ้างผ ู้น ั้น จ ะ ต ้อ ง ม ีค ว าม ผ ิด อ าญ าใน ร ะ ด ับ เบ า  (M is d e m e a n o r )  และ 

ต ้อ งถ ูกป ร ับ ไม ่เก ิน  5 ,0 0 0  เห ร ียญ ส ห ร ัฐ อ เม ร ิก า
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อ ัต ร าโ ท ษ ด ังก ล ่าว ข ้างต ้น ย ัง น ำม าใช ้ก ับ  พ น ัก งาน ห ร ือ ล ูก จ ้างท ี่ก ระท ำก ารโด ยจงใจ  

เพ ื่อ ให ้ก ารด ูแ ล ร ัก ษ าระบ บ เอ ก ส าร  ไ ม ่เป ็น ไ ป ต าม บ ท บ ัญ ญ ัต ิใน อ น ุม าต ร า  (e) ( 4 ) ซ ึ่งรวม ถ ึงก ารเก ็บ  
ร ัก ษ าข ้อ ม ูล ใน ฐ าน ข ้อ ม ูล ค อ ม พ ิว เต อ ร ์ด ้ว ย  อ น ุม าต ร า  (e) (4) ต ้อ งก ารให ้แต ่ล ะต ัว แท น ด ูแล ร ัก ษ า 

ระบ บ เอกส าร แ ล ะ ป ระ ก าศ ถ ึงค ว าม อ ย ู่ม ีข อ งเอ ก ส ารน ั้น รว ม ถ ึงล ัก ษ ณ ะ ข อ งระ บ บ เอ ก ส ารน ั้น ๆ  ลง 

ใน ท ะเบ ียน  (F e d e ra l R e g is te r )  ไม ่น ้อ ยก ว ่าห น ึ่งค ร ั้งต ่อ ป ี ป ระ ก าศ ด ังก ล ่าว ต ้อ งม ีก าร ร ะ บ ุถ ึงช ื่อ  

ระบบ ส ถาน ท ี่ต ั้ง  แ ล ะป ระ๓ ท ข อ งบ ุค ค ล ท ี่เป ็น เจ ้าข อ ง รวม ถ ึงแห ล ่งท ี่ม าข อ งเอ ก ส ารน ั้น ๆ  การใช ้ 

ง าน ต าม ป ก ต ิ ว ิธ ีก าร เก ็บ ร ัก ษ า  ก าร เร ียก ค ืน  ก าร ค ว บ ค ุม ก าร เข ้าถ ึง  น โ ยบ ายแ ล ะแ น วท างป ฏ ิบ ัต ิใน  

ก ารใช ้เอกส าร พ น ัก งาน ข อ งต ัวแท น ท ี่เป ็น ผ ู้ร ับ ผ ิด ช อ บ  ระ เบ ียบ ก ารใน ก ารใช ้ ก ารแ จ ้งให ้เจ ้าข อ งได ้ 

ร ับ ท ร าบ ต าม ค ว าม ต ้อ ง ก าร  เอ ก ส าร เห ล ่าน ั้น ได ้บ รรจ ุเร ื่อ งข อ งเจ ้าข อ งแ ล ะระ เบ ียบ ก ารส ำห ร ับ

เจ ้าข อ งใน ก ารใช ้ป ระโยช น ์จาก ก าร เข ้าถ ึง  รวม ท ั้งก ารโต ้แ ย ้งข ้อ ค วาม จะบ รรจ ุอ ย ู่ใน เอ ก ส ารน ี้ด ้วย

ป ระก ารส ุด ท ้าย อ ัต ร าโ ท ษ ด ังก ล ่าว  ย ังอ าจ น ำม าใช ้ก ับ บ ุค ค ล ใด บ ุค ค ล ห น ึ่ง  ผู้ท ี่'โดยรู้ 

อ ย ู่แล ้วห ร ือ โดยจงใจเร ียกร ้อ งห ร ือ ได ้ไป ซ ึ่ง เอกส ารขอ งผ ู้อ ื่น โดยการฉ ้อ โกงห ร ือห ลอกลวง (T he บ .ร . 

D e p a r tm e n t of J u s t ic e ,  1 9 8 9 :  101)

ป ร ะ ม ว ล ก ฎ ห ม าย อ าญ าส ห ร ัฐ อ เม ร ิก า  ซ ึ่งม ีอ ย ่างน ้อ ย  4 0  ม าต ร า  ในประมวล 

ก ฎ ห ม ายส ห ร ัฐ อ เม ร ิก า บรรพที่ 18 ท ี่พ บ ว ่าม ีก าร ใช ้ค อ ม พ ิว เต อ ร ์ก ระ ท ำค ว าม ผ ิด ท ั้งโ ด ย ท างต ร งแ ล ะ  
ท างอ ้อ ม  ส ำห ร ับ ค ว าม ผ ิด ท ี่จ ะ น ำม าว ิเค ร าะ ห ์แ บ ่งอ อ ก เป ็น  7 กล ุ่ม  ค ือ ค ว าม ผ ิด ฐ าน ล ัก ข โม ย  ค วาม  

ผ ิด เบ ็ด เต ล ็ด เก ี่ย ว ก ับ ก าร ล ัก ท ร ัพ ย ์ ค ว าม ผ ิด ฐ าน ใช ้ช ่อ งท างก าร ล ื่อ ส าร  ค ว าม ผ ิด เก ี่ย ว ก ับ ค ว าม

ม ั่น ค งข อ งป ระเท ศ ค ว าม ผ ิด ฐ าน บ ุก ร ุก  ค ว าม ผ ิด ฐ าน ห ล อ ก ล ว ง  แ ล ะ ค ว าม ผ ิด ฐ าน ท ำให ้เส ีย ท ร ัพ ย ์ 

แ ต ่ท ี่เก ี่ย ว ช ้อ ง ก ับ ค ว าม ผ ิด ฐ าน เช ้าถ ึง โ ด ย ป ร าศ จ าก อ ำน าจ  ม ีด ้ว ย ก ัน  6  กล ุ่ม  ล ่วน กล ุ่มท ี่ 7 ค ือ ค วาม  

ผ ิด ฐ าน ท ำให ้เส ีย ท ร ัพ ย ์ จ ะ น ำไ ป ว ิเค ร าะ ห ์ใน ล ่ว น ท ี่ว ่าด ้ว ย ค ว าม ผ ิด ฐ าน ท ำให ้เก ิด ค ว าม เส ีย ห าย ห ร ือ  

ท ำล าย

1. ค ว าม ผ ิด ฐ าน ล ัก ข โม ย  (Theft an d  R elated  O ffe n s e s )  ป ระ ม ว ล ก ฎ ห ม าย  

ส ห ร ัฐอเมร ิกา บรรพท ี่ 18 ม าต ร า  641 ม ีห ล ัก ก าร พ ื้น ฐ าน เพ ื่อ ท ี่จะป ก ป ้อ งท ร ัพ ย ์จ าก ก ารถ ูก ล ัก ข โม ย  

แ ต ่ส ถ าน ะ ข อ งก ฎ ห ม าย ค ร อ บ ค ล ุม ไ ป ท ั้งก าร ล ัก ท ร ัพ ย ์และการร ับของโจร แ ม ้ว ่าบ ท บ ัญ ญ ัต ิล ่ว น ม าก  
จะ ม ีช ้อ ค วาม ต รงไป ต รงม า แ ต ่ก ็ม ีห ล าย ก ร ณ ีเก ี่ย ว พ ัน โ ด ย ต ร งก ับ ก าร ก ร ะ ท ำค ว าม ผ ิด เก ี่ย ว ก ับ

ค อ ม พ ิว เต อ ร ์อ ัน เน ื่อ ง ม าจ าก ก าร แ ป ล ค ว าม ใ น ล ัก ษ ณ ะ ท ี่ก ว ้า ง  โ ด ย แ ย ก พ ิจ าร ณ าไ ด ้ด ังน ี

1.1 บ ุค ค ล ผ ู้ท ี่,โด ยร ู้อ ย ู่แ ล ้ว เช ้าถ ือ ก รรม ส ิท ธ ี้ (C o n v e rt)  ใน ส าธ ารณ ะส ม บ ัต ิ 

ถ ือ ว ่าบ ุค ค ล น ั้น ก ร ะ ท ำค ว าม ผ ิด ต าม ม าต ร า  641 โด ยไม ่อ าจยก ข ้อ ต ่อ ล ้ว ่าต น จะ ค ืน ท ร ัพ ย ์น ั้น ห ร ือ

ช ด ใช ้ค ่า เส ีย ห าย ให ้ใน ภ าย ห ล ัง
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ความผิดฐานเข้าถือกรรมสิทธิ้แบ่งออกเป็น
(ก) การเข้าถือครองและใช้สิทธิความเป็นเจ้าของแต่เพียงผู้เดียว เหนือ 

ทรัพย์สินของบุคคลอื่นโดยปราศจากอำนาจ หรือ
(ข) กระทำการโดยปราศจากอำนาจใดๆ อันเป็นการตัดสิทธิความเป็น 

เจ้าของในทรัพย์สินของบุคคลอื่นอย่างถาวรหรือไม่จำกัดระยะเวลา หรือให้ความช่วยเหลือยุยง
ส่งเสริมบุคคลอีกคนหนึ่งเก็บทรัพย์สินไว้แยกจากเจ้าของที่แท้จริง หรือ

(ค) การเข้าถือเอาทรัพย์สินของบุคคลอ่ืนโดยมิชอบ 
จากตัวอย่างในคดีมอริสเลท กับ สหรัฐอเมริกา (Morissette vs. United 

States) ไดีวินิจฉัยว่า "ความผิดฐานเข้าถือกรรมสิทธิไ..อาจสำเร็จได้โดยไม่ต้องมีเจตนาท่ีจะเก็บ 
รักษาไว้..." เว้นแต่การกระทำน้ันจะไม,ตอบสนองต่อความจำเป็นในการท่ีจะต้องมีเจตนาร้าย
(Mens Rea) ในขณะท่ีศาลไม,เคยมีการพิจารณาว่า บุคคลอาจจะยักยอก ลักขโมย หรือฉกฉวย 
โปรแกรมคอมพิวเตอร์ โดยการคัดลอกหรือทำสำเนาหรือโดยวิธีอ่ืน แต่ก็ดูเหมือนเป็นเร่ืองท่ีเป็นไป 
ได้ค่อนข้างสูงว่า การกระทำผิดโดยไม่มีสิทธิพิเศษ อาจถือได้ว่าเป็นการเข้าถือกรรมสิทธ้ิอย่างหน่ึง

อย่างไรก ็ตาม การเข ้าถ ือกรรมส ิทธ ิ้อาจสำเร ็จได ้โดยไม ่ต ้องม ีเจตนาท ี่จะ 
เก ็บร ักษาทรัพย ์ส ินไว ้และโดยท ี่ปราศจากการแย ่งครองท ี่ผ ิดกฎหมาย โดยผู้เข ้าถ ือกรรมลิทธิ้น ั้นเป ็น 
เร ื่องชอบด ้วยกฎหมายท ั้งล ิ้น  การเข ้าถ ือกรรมสิทธิ้อาจรวมถึงการใช้ทรัพย์ส ินไปในทางที่ผ ิดหรือ
ทางที่ม ิชอบ และอาจรวมไปถ ึงการใช ้โดยปราศจากอำนาจ ไม ่ใช ่เร ื่องยากท ี่จะคาดค ิดถ ึงล ักษณ ะ 
การใช ้ทร ัพย ์ส ินของรัฐในทางท ี่ผ ิดและโดยปราศจากอำนาจ โดยเจตนาหรือร ู้อย ู่แล ้ว ซ ึ่งอาจจะเป ็น  
กรณ ีของการเข ้าถ ือกรรมสิทธ๋ึโดยร ู้อย ู่แล้ว แต ่ไม ่รวมถ ึงกรณ ีการย ักยอก ลักขโมย หรือฉกฉวย การ 
เข ้าถ ือกรรมสิทธิ้โดยรู้อยู่แล้วนั้น ช ่วยขยายขอบเขตของการค ุ้มครองทรัพย ์ส ินของร ัฐไต ้อย ่างด ี จาก 
คดีสหรัฐอเมริกา กับ ไทเจอรินา (United States vs. Tijerina) ได ้ว ิน ิจฉ ัยว ่า "การแย่งไปซึ่งสิทธิใน 
การควบคุมรถบรรท ุกช ั่วระยะเวลาหน ึ่งน ั้นเป ็นความผ ิดฐานเข ้าถ ือกรรมส ิทธ ิ้ ตามมาตรา 641"

1.2 ความคิดเห็นต่อคำว่า "เข้าถือกรรมสิทธ้ิ" น้ัน มีอยู่อย่างกว้างขวาง ตัง 
เช่นคำว่า R e s  หมายถึง วัตถุส่ิงของ ยิ่งไปกว่านั้นตัวบทบัญญัติก็มีความหมายกว้างพอที่จะรวมไป 
ถึงการลักขโมยแรงงานหรือบริการ เนื่องจากการตีความตามนิยที่กว้าง เช่น คำว่า "ส่ิงท่ีมีค่าใดๆ"

1.3 ความหมายของถ้อยคำที่ว่า "ของสหรัฐอเมริกาหรือ กระทรวง ทบวง กรม
หรือตัวแทนใดๆ" เป็นประโยคที่กว้างกว่าความเป็นเจ้าของธรรมดา คำว่า "ตัวแทน" ของสหรัฐ 
อเมริกาในท่ามกลางคำอื่นนั้น มีความหมายว่า "นิติบุคคลใดๆ ซ่ึงสหรัฐอเมริกามีผลประโยชน์ใน 
ความเป็นเจ้าของ..." ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 6 ในถ้อยคำที่ว่า
"ผลประโยชน์ในความเป็นเจ้าของ" เป็นถ้อยคำที่กว้างโดยรวมถึงความเป็นเจ้าของในทรัพย์สินใดๆ
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จากคดีสหรัฐอเมริกา กับ แอ'นเดอร์สัน (United Stated vs. Anderson) ได้วินิจฉัยว่า สหรัฐอเมริกา 
มีอำนาจในการควบคุมการใช้ลาธารณะสมบัติ แม้ว่าจะอยู่ในมือของเอกชนก็ตาม จากคดีเบอร ์
นาร์ด กับ สหรัฐอเมริกา (Bernhardt vs. United States) ได้วินิจฉัยว่า ทรัพย์สินท่ีอยู่ในการควบ 
คุมดูแลของกองทัพย่อมได้รับความคุ้มครองตามมาตรา 641 จากคดีสหรัฐอเมริกา กับ เอซเชอร์วา 
เรีย (United States vs. Echevarria) ได้วินิจฉัยว่า เงินงบประมาณของสหรัฐอเมริกาที่จ่ายให้กับ 
มหาวิทยาลัยย่อมได้รับความคุ้มครองตามมาตรา 641

แม ้ว ่าจะย ังไม ่เคยม ีคด ีท ี่ว ิน ิจฉ ัยเก ี่ยวช ้องก ับเร ื่องน ี้โดยตรง แต่ก็ด ูเหมือน 
จะเป ็นท ี่แน ่ช ัดว ่า ผลประโยชน์ท ี่ร ่วมกันไม่ว่าจะแบ่งแยกได้หรือไม่ได้ หรือผลประโยชน์ตามความ 
ยุต ิธรรม เซ่น "สิทธิในการใช้" (Right to Use) อาจจะม ีการเช ้าถ ือกรรมส ิทธ ึ๋ได ้ ดังนั้น ในกรณีที่รัฐ 
ช ื้อสิทธิในการใช้โปรแกรมคอมพิวเตอร์ และโปรแกรมนั้นถูกยักยอกไป ก ็อาจจะฟ ้องร ้องได ้ตาม 
มาตรา 641 อน ึ่งได ้ม ีคด ีหน ึ่งกล ่าวว ่าทรัพย ์ท ี่อย ู่ในการควบคุมด ูแลของรัฐหรือท ี่ร ัฐเป ็นเจ ้าของอาจ 
เป ็นวัตถ ุแห ่งการลักทรัพย์ได ้ แม ้ว ่าร ัฐจะไม ่ม ีกรรมส ิทธิ๋ในทรัพย ์ส ินน ั้นตามกฎหมายก ็ตาม จากคด ี 
สหรัฐอเมริกา กับ การ์ดเนอร์ (United States vs. Gardner) ได ้ว ิน ิจฉ ัยว ่าทรัพย์ส ินท ี่รอการยึดอ ัน 
ได ้มาจากการห น ีภาษ ีศ ุลกากร เป ็นวัตถ ุแห ่งการลักทรัพย์ได ้

1.4 เป็นเร่ืองท่ีชัดเจนว่า ถ้ามีการพัฒนาโปรแกรมเพื่อประโยชน์ของรัฐ การ 
ลักหรือการเช้าถือกรรมสิทธ๋ิในตัวโปรแกรมน้ัน ถือเป็นความผิดตามมาตรา 641 ยิ่งไปกว่านั้น จาก 
คดีสหรัฐอเมริกา กับ แอนเดอร์ลัน (United States vs. Anderson) แสดงให้เห็นว่าวัตถุดิบต่างๆ 
อาจรวมอยู่ในความหมายดังกล่าวด้วย

ในการตีความอย่างกว้าง การยักยอกโปรแกรมคอมพิวเตอร์ใดๆ ท่ีเป็น 
วัตถุแห่งการกระทำผิดที่อยู่ในการควบคุมดูแลของรัฐ หรือท่ีรัฐเป็นเจ้าของ เป็นความผิดตาม
มาตรา 641

มีคำพิพากษาเก่ียวกับเร่ืองน้ีอย่างน้อยลองเร่ืองคือ คดีสหรัฐอเมริกา
กับ ดิจิสิโอ (United States vs. Digilio) ได้ตัดสินลงโทษผู้ร่วมกระทำความผิดโดยทำการหลอกลวง 
และเช้าถือกรรมสิทธ้ิในเอกสารต่าง  ๆ เพ่ือประโยชน์ของจำเลย โดยเฉพาะอย่างยิ่งสำเนาภาพถ่าย 
แฟ้มข้อมูลของหน่วยงานสืบสวนสอบสวนของรัฐบาลกลางสหรัฐอเมริกา (Federal Bureau of 
Investigation : FBI) คดีน้ีจำเลยท้ังลองให้การต่อลัว่าจะนำมาตรา 6 4 1  มาใช้บังคับไม่ได้ เพราะรัฐ 
ไม่ไดถู้กแย่งสิทธิในการใช้ข้อมูลท่ีเก็บอยู่ในแฟ้มข้อมูลเหล่าน้ัน และสำเนาเอกสารของรัฐไม่เป็น
เอกสารในตัวเอง อีกท้ังมาตรา 6 4 1  ก็ไม่ไดห้้ามการล่งข้อมูลดังกล่าวโดยปราศจากอำนาจ
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รัฐได้วางหลักเกณฑ์พื้นฐาน ข้อต่อล้เกี่ยวกับความสามารถในการบังคับ 
ใช้ของมาตรา 641 ไว้ในคดีสหรัฐอเมริกา กับ บอทโทน (United stated vs. Bottone) วินิจฉัยว่า 
การถ่ายภาพไมโครฟิล์มเป็นการนำเอาวิธีทางวิทยาศาสตร์มาใช้ผ่านเครองมือของผู้ลักทรัพย์ โดย 
มีการนำสำเนาภาพถ่ายนั้นเคลื่อนที่ไป อันเป็นการต้องห้ามไนความผิดฐานลักทรัพย์ ซ่ึงศาลได ้
วินิจฉัยคล้อยตามความเห็นของรัฐซึ่งเป็นโจทก์ และศาลยังได้หมายเหตุไว้ว่าในคดีดิจิลิโอ
ไม่ปรากฏว่ามืความจำเกี่ยวกับข้อมูล และสิ่งที่ถูกคัดลอกหรือทำสำเนาไปโดยใช้เครื่องมือของ
ผู้กระทำการลักทรัพย์ ผู้กระทำได้ใช้ เวลา เคร่ืองมือ เครื่องใช้ของรัฐในการคัดลอกหรือทำสำเนา 
ด้งกล่าว ประการสุดท้ายศาลยังได้อ้างถึงสำเนาเอกสารคู่ฉบับ อันเป็นความมุ่งหมายของกฎหมาย 
และสำเนาเอกสารคูฉ่ บ ับ ของร ัฐ น้ันเองท่ีถูกลักไป

จากคด ีสหรัฐอเมร ิกา กับ แลมเบอร์ (U nited S ta te d  vs. Lam bert) เป็น 
คด ีเก ี่ยวก ับ มาตรา 641 จำเลยถ ูกกล ่าวหาว ่าได ้กระทำการจำหน ่ายข ้อม ูลท ี่ได ้จากคอมพ ิวเตอร ์ของ 
สำน ักงานยาเสพต ิดแห ่งกร ุงวอช ิงด ้น  ดี ซี ข ้อม ูลด ้งกล ่าวรวมถ ึงหลักฐานของข ้อม ูล และสถานภาพ 
ของการสอบสวนของร ัฐเก ี่ยวก ับการขนย ้ายยาเสพต ิด เพ ียงแต ่ข ้อม ูล เท ่าน ั้น  ไม่ใช่ด ้วเอกสารที่ 
บรรจุข้อมูลนั้นได้ถูกโอนไป จำเลย'ได ้ต ่อล ้ว ่า มาตรา 641 สามารถใช ้บ ังค ับก ับว ัตถ ุท ี่ม ีร ูปร ่างเท ่าน้ัน 
เช่น กระดาษที่บรรจุข ้อมูลไม่ใช ่ต ัวข ้อม ูล อย ่างไรก ็ตามศาลได ้วินิจฉัยว ่าข้อความท ี่แปลความ
ครอบคลุมถ ึงค ือ คำว ่า "สิ่งที่มีค่าใดๆ" (Thing of Value) ใน บทบ ัญ ญ ัต ิด ้งกล ่าว โดยเห ็นได้จากการ 
แสดงถ ึงเจตนาท ี่จะให ้ครอบคลุมได ้อย ่างกว ้างขวาง

ศาลเห็นว่าไม่มืเหตุผลใดท่ีจะจำกัดการตีความในมาตรา 641 ให้เป็นไป 
ตามหลักด้ังเติมของกฎหมายคอมมอนลอว์ โดยวินิจฉัยว่าควรใช้มาตรา 641 ให้ครอบคลุมความ 
ผิดฐานลักทรัพย์ไนรูปแบบสถานการณ์ใหม่  ๆ อันเกิดข้ึนจากเง่ือนไขการเปล่ียนแปลงของสังคม
และไม่อยู่ภายใต้กฎหมายคอมมอนลอว์ ศาลเห็นด้วยกับรัฐว่าทรัพย์สินท่ีเก่ียวข้องมีความอ่อนไหว 
สูง และข้อมูลจะถูกดูแลรักษาไว้ในล่ือทางคอมพิวเตอร์ และจะยังคงมูลค่าอยู่ถ้าข้อมูลยังคงอยู่ใน 
ความครอบครองของรัฐแต่เพียงผู้เดียว ด้งน้ัน ศาลจึงได้วินิจฉัยว่า คำว่า "ส่ิงท่ีมืค่าใดๆ" (Thing of 
Value) และการอ้างอิงท่ีแน่ชัดของเอกสารในมาตรา 641 ครอบคลุมถึงส่ิงท่ีบรรจุอยู่ในเอกสาร 
ด้งกล่าวด้วย

ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 659 เป็นบทบัญญัติ 
เก่ียวกับการลักลังหาริมทรัพย์ท่ีกำลังเคล่ือนท่ี ซ่ึงอาจเป็นล่วนหน่ึงของการค้าระหว่างมลรัฐ เช่น 
โปรแกรมคอมพิวเตอร์อาจจะถูกล่งไปยังอีกมลรัฐหน่ึง เม่ือเป็นเช่นน้ี มาตรา 659 ก็จะคุ้มครองไม่
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ให ้ถ ูก ล ัก โ ด ย ไ ม ่ค ำน ึงถ ึงส ิท ธ ิค ว าม เป ็น เจ ้าข อ งแ ต ก ต ่างก ับ ม าต ร า  641 ม าต ร า  6 5 9  ไม ่ได ้ห ้าม 

ค ัด ล อ ก ห ร ือ ท ำส ำ เน าโ ด ย ป ร าศ จ าก อ ำน าจ  แ ม ้ว ่าม ีก าร ไ ซ ้ค ำว ่า  "แปลง" (C o n v e rs io n )  อ ัน ม ีค ว าม  

ห ม ายต รงก ัน ใน ส ่ว น ข อ งเจ ต น าข อ งผ ู้ก ระ ท ำเท ่าน ั้น  ไม ่ไซ ้ในส่วนของการกระทำ ซ ึ่งจ ะ ต ้อ ง เป ็น ก าร  

ย ัก ย อ ก  ล ักขโมย ฯลฯ และสิ,งท ี'น ่าส น ใจม าก ไน ม าต รา 6 5 9  ค ือ ก ารน ำส ่วน ข อ งก ารล ัก ท ร ัพ ย ์ม าไซ ้ 

ก ับ ก ิจ ก ารค ้าระ ห ว ่างม ล ร ัฐ

ข ้อ พ ิจ ารณ าท ี่ด ีม าก ท ี่จ ะ ท ำไ ห ้เห ็น ถ ึงส ่ว น ป ระ ก อ บ ต ่างๆ  แ ล ะ ก าร ต ีค ว าม  

ท ี่ก ว ้างข อ งก ารค ้าระ ห ว ่างม ล ร ัฐ ไ น ม าต ร า 6 5 9  เห ็น ได ้จาก ค ด ีส ห ร ัฐอ เม ร ิกา ก ับ แอสโทลาส 

(United States vs. Astolas) ท ี่ศ าล ป ฏ ิเส ธ ค ำอ ุท ธ ร ณ ์ข อ งจ ำเล ย ท ี,ว ่า  รถบ รรท ุกท ี'จำเลยได ้ป ล ้น ย ัง  

ไม ่ไซ ้อ ย ู่ห ร ือ ได ้พ ้น ไป จาก ซ ้ายข อ งก ารค ้าระ ห ว ่างม ล รัฐแล้ว ท ่าน ผ ู้พ ิพ าก ษ า เม ด ิน า  (Medina) ไดให้ 

เห ต ุผ ล ว ่าต าม ท ี่ศ าล ล ่างไ ด ้พ ิจ าร ณ าว ่าล ัก ษ ณ ะ ท ี่อ ย ู่ใน ข ่าย ข อ งท ี่ฃ น ส ่งร ะ ห ว ่างม ล ร ัฐ  เร ิ่ม ต ้น เม ื่อ

ข อ งน ั้น ไ ด ้เค ล ื่อ น อ อ ก จ าก ก ิจ ก ารค ้าร ะ ห ว ่างม ล ร ัฐ  แ ล ะ เข ้าม าอ ย ู่ใน ค ว าม ค ร อ บ ค รอ งข อ งบ ุค ค ล ท ี่ 

ด ำเน ิน ก ารข น ส ่งระห ว ่างม ล ร ัฐ  แ ล ะ ย ัง เป ็น อ ย ู่น ี้ต ่อ ไ ป จ น ก ว ่าข อ งน ั้น ไ ป ถ ึงจ ุด ห ม าย ป ล าย ท างแ ล ะ ไ ด ้ 

ส ่งมอบต ่อไป ไม ่ว ่าจะ เป ็น ก ารส ่งม อ บ ไป จร ิง  ห ร ือการรอไว ้เพ ื่อการส ่งม อบ

ข้อกำหนดของการม ีอย ู่ของการค ้าระหว่างมลรัฐ เก ี่ยวก ับ เวลาของการล ัก 
ท ร ัพ ย ์ จากคด ีสหรัฐอเมร ิกา กับ ไทเออร์ (U n ited  S ta te s  v s . T yers) ได ้ว ิน ิจฉ ัยว ่า การที่ผู้กระทำ 
การล ักโปรแกรมคอมพิวเตอร์และส ่งต ่อให ้ผ ู้ร ่วมกระทำความผ ิดในภายหลัง ไม่ทำให้ผู้ร่วมกระทำ 
ความผ ิดพ ้นจากความร ับผ ิดไปได ้ แม ้ว ่าจะไม ่ม ีการค ้าระหว ่างมลร ัฐอย ู่ใน เวลาน ั้นแล ้วก ็ตาม อีก 
กรณ ีหนึ่งเจ ้าของโปรแกรมคอมพิวเตอร์จะต้องเป ็นผู้ขนส่งด ้วยหรือไม่ ไม ่ใช ่เร ื่องสำค ัญ  ดังจะเห ็น 
ได ้ช ัดว ่ามาตรา 6 5 9  ครอบคลุมถ ึงการขนส ่งโดยผู้เป ็นเจ ้าของทรัพย์ด ้วย จาก คด ี ไวเนอร์ กับ สหรัฐ 
อเมร ิกา (W iner v s . U n ited  S ta te s )  เป ็นท ี่แน ่ช ัดว ่าในบางครั้งการค ้าระหว่างมลรัฐก ็ส ิ้นสภาพลง 
แต ่ป ัจจ ุบ ันก ็ม ีการยอมรับตามข ั้นตอนต ่างๆ โปรแกรมคอมพิวเตอร์ท ี่อยู่ระหว่างการขนส่งหรือยังไม่ 
ม ีการส ่งมอบ มาตรา 6 5 9 อาจนำไปไข้บ ังค ับได้ โดยมีคด ีต ่างๆ ท ี่เก ิดข ึ้น ด ังน ี้ คด ีโอเคลลี กับ สหรัฐ 
อเมร ิกา ((ว1kelly v s . U n ited  S ta te s )  เป ็นการล ักทรัพย ์จากรถต ู้ท ี่ม ีการส ่งมอบแล ้วบางส ่วน คดี 
สหรัฐอเมริกา กับ เซอร์แมน (U n ited  S ta te s  v s . S h e rm a n )  เป ็นการป ิดฉลากและส ่งมอบม้วนผ ้า 
เต ็นท ์สำหรับใช ้ไนการเล ี้ยงเป ็ดให ้แก ่ท ่าเร ือ คดีสหรัฐอเมริกา กับ แมดดอกซ ์ (U n ite d  S ta te s  v s . 

M a d d o x )  เป ็นการหยุดพ ้กระหว่างทางในการเด ินทางระหว่างมลรัฐ ซ ึ่งรวมอยู่ภายใต ้บ ังค ับของ 
มาตรา 6 5 9  ด้วย

ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 2314 เป็นบทบัญญัติ 
เกี่ยวกับการขนส่งทรัพย์สินที่ลักมาข้ามมลรัฐ ต่างกับมาตรา 659 มาตรา 2314 เป็นกรณีที่เกี่ยวกับ
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ท ร ัพ ย ์ส ิน ท ี่ล ัก ม าต ้อ งข น ข ้าม ม ล ร ัฐ  แ ล ะ ด ูเห ม ือ น จ ะ เป ็น ก าร ไ ม ่เพ ีย งพ อ ถ ้า เพ ีย งแ ต ่ไ ต ้น ำเข ้าไ ป ใน

ข ่าย ก ิจ ก าร ค ้าร ะ ห ว ่างม ล ร ัฐ  แ ม ้จ ะ ย ังไ ม ่ม ีก ร ณ ีเก ี่ย ว ก ับ เร ื่อ งน ี้โด ย ต รง  แต ่ก ็ม ีกรณ ีท ี่ท ร ัพ ย ์ส ิน ท ี่ล ัก  

ม าน ั้น ได ้ส ่งไป ใน ยาน พ าห น ะท ี่ไข ้ระห ว ่างม ลร ัฐ  แ ต ่ย ังไม ่ได ้ข ้าม เล ัน พ รม แ ด น  ซ ึ่ง เห ็น ได ้จาก

ค ด ีส ห ร ัฐอ เม ร ิก า ก ับ โรเซลลี (U n ited  S ta t e s  v s . R oselli) น อ ก จาก น ี้ย ังม ีค ด ีอ ื่น ๆ  เก ี่ยวก ับ เรอ งน ี้ 

ค ือ ค ด ีส ห ร ัฐ อ เม ร ิก า กับ เชร ิเดน  (U n ited  S ta te s  v s . S h e r id a n )  เป ็น ก รณ ีข อ งเช ็ค ป ล อ ม ถ ูก ส ่งข ้าม  

เล ัน พ รม แด น ระห ว ่างม ล ร ัฐ  คด ีส ห ร ัฐอ เม ร ิก า ก ับ แฮส เซล (U n ited  S ta te s  v s . H a s s e l)  เป ็น ก รณ ี 

ข อ งท ร ัพ ย ์ส ิน ท ี่ได ้ม าจ าก ก าร เล ่น เก ม ส ์โด ยก ารห ล อ ก ล ว งถ ูก ส ่งข ้าม พ รม แ ด น ระ ห ว ่างม ล ร ัฐ  คดี

ส ห ร ัฐอเมร ิกา ก ับ จ า ค อ บ ล ั (U n ited  S ta te s  v s . J a c o b s )  เป ็น ก รณ ีข อ งต ั๋ว เง ิน ท ี่ถ ูก ล ัก ม าถ ูก ส ่งข ้าม  

พ รม แด น ระห ว ่างม ล ร ัฐ

ป ระเด ็น ส ำค ัญ ท ี่ได ้น ำม าพ ิจารณ าตามม าตรา 2314  ก ็ค ือสำเนา
โปรแกรมคอมพิวเตอร์ท ี่ถ ูกลัก การเข ้าถ ือกรรมส ิทธิ้ หร ือการเอาไปโดยการหลอกลวง และได้ถูกส่ง 
ข ้ามพรมแดนระหว่างมลรัฐ จะถ ือว ่าเป ็น ความผ ิดตามม าตรา 2314 หรือไม่ ม ีเพ ียงคด ีเด ียวท ี่ได ้เก ิด  
ขึ้น ค ือคด ีสหรัฐอเมริกา กับ เลสเตอร ์ (U n ite d  S ta t e s  v s . L e s te r)  ในคดีน ี้ม ีการร่วมกันคัดลอกหรือ 
ทำสำเน าแผน ท ี่ทางภ ูม ิศาสตร ์ท ี่ม ีม ูลค ่าส ูงมาก และได ้ทำการส ่งสำเนาแผนที่น ั้นข ้ามพรมแดน
ระหว่างมลรัฐ ซ ึ่งจำเลยถ ูก จ ับ และศาลต ัดส ินว ่า จำเล ยได ร้ ่ว ม กันขนส่งแผนที่ท ี่ล ักมา ซึ่งไข้ในการ 
ค ้าระหว่างมลรัฐ จำเล ยต ่อ ล ัว ่า  สำเนาเอกสารไม ไ่ข ่ท ร ัพ ย ์ส ิน ที่ล ัก มา ศาลได้ว ิน ิจฉ ัยว ่าทรัพย์ส ินท ี่ 
จำเล ยท ำการล ักม าเป ็น ความ ค ิดท ี่ม ีม ูลค ่า ไม ่ใช ่เป ็นการลักสำเนาเอกสารท ี่เป ็นกระดาษ

แ ม ้ว ่าศ าล ใน ค ด ีเส ส เต อ ร ์ จ ะ ไ ม ่ไ ด ้ก ล ่าว ให ้เห ็น อ ย ่างช ัด เจ น ใน ค ว าม ห ม าย  

ข อ งค ำว ่า  "ท ร ัพ ย ์ส ิน ท ี่ล ัก ข โม ยม า,’ แ ต ่จ าก ค ด ีส ห ร ัฐ อ เม ร ิก า  กับ แ ฮ น ด ์เล อ ร ์ (U n ited  S ta te s  v s . 

H an d le r)  ไ ด ้ม ีก าร ว ิเค ร าะ ห ์ค ำน ี้อ ย ่า ง ล ะ เอ ีย ด  ต ่อ ม าก ็ม ีก ารว ิเค ราะ ห ์ไว ใน ค ด ีต ่างๆ  รวม ถ ืงค วาม  

ห ม าย ข อ งค ำอ ื่น  เข ่น  การล ักขโมย (S te a lin g )  แ ล ะ ป ร ะ ว ัต ิท าง ก ฎ ห ม าย ข อ ง ก ฎ ห ม าย เก ี่ย ว ก ับ ท ร ัพ ย ์ 

ท ี่ถ ูกล ัก ข โม ยแห ่งช าต ิ (T he N atio nal s to le n  P ro p e r ty  A ct) ซ ึ่งป ัจ จ ุบ ัน น ี้ได ้บ ัญ ญ ัต ิไวใน ม าต รา 

2 3 1 4  จ าก ก าร ว ิเค ร าะ ห ์ท ี่ก ล ่าว ถ ืงใน ค ด ีแ ฮ น ด ์เล อ ร ์ข ้างต ้น  ศาลได ้ส ร ุป ว ่า

1. ท ร ัพ ย ์ส ิน ท ี่ล ัก ข โม ยม า ไม ่จำเป ็น ต ้อ งไ ด ้ม าใน ล ัก ษ ณ ะ ข อ งก าร ล ัก  

ท ร ัพ ย ์ ก ล ่าวค ือ ไม ่จำเป ็น ท ี่ต ้อ ง เป ็น ท ร ัพ ย ์ส ิน ท ี่ม ีร ูป ร ่าง  ฯลฯ และ
2. บ ท บ ัญ ญ ัต ิต ังก ล ่าว ส าม าร ถ น ำไ ป ใช ้บ ังค ับ ก ับ  การเอาไป ใดๆ  เม ื่อ  

บ ุค ค ล ได ้ใป ซ ึ่งล ังห าร ิม ท ร ัพ ย ์ห ร ือ เอ ก ส ารส ิท ธ ิโด ยท ุจร ิต ท ี่เป ็น ข อ งบ ุค ค ล อ ื่น  โด ย ม ีเจ ต น าเพ ี่อ ท ี่จ ะ ไ ด ้ 
ไป ซ ึ่ง เจ ้าข อ งก รรม ส ิท ธ ิ้ และป ระโยช,น ์ใน ค วาม เป ็น เจ ้าข อ งท ร ัพ ย ์น ั้น  ต ังน ั้น  สำเนาโปรแกรม 

ค อ ม พ ิว เต อ ร ์ย ่อ ม ท ำให ้เก ิด ก ารได ้ไป ซ ึ่งส ิท ธ ิข อ งเจ ้าข อ งใน ป ระโยซ น ํท ี่เป ็น เจ ้าข อ งท ร ัพ ย ์น ั้น  ส ำเน า 

จ ึง ถ ือ เป ็น ส าร ะ ส ำค ัญ ข อ งท ร ัพ ย ์ท ี่ล ัก ข โ ม ย ม าไ ด ้ อ ัน เป ็น ก าร ล ะ เม ิด ต ่อ บ ท บ ัญ ญ ัต ิใน ม าต ร า  23 1 4
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อย่างไรก็ตาม จากคดีสหรัฐอเมริกา กับ ซีดลิทช์ (United States vs. 
Seidlitz) ศาลได้ตัดสินยกฟ้องในประเด็นที่อ้างถึงมาตรา 2314 โดยกล่าวว่าสิงที่ได้ถูกส่งข้าม 
พรมแดนระหว่างมลรัฐเป็นเพียงสัญญาณทางอิเล็กทรอนิกส์’และสรุปว่าไม่เป็นทรัพย์สิน แต่ในท่ีสุด 
ซีดลิทช์ก็ถูกตัดสินว่ากระทำผิดไนส่วนของการหลอกลวงทางลายการลื่อสาร

คดี'รว ิร ิค เก อ ร ์ (Re vericker) ม ีค ว าม พ ย าย าม ท ี่จ ะ ต ัด ส ิน ล ง โ ท ษ จ ำ เล ย ท ี่ 

ไม ่ยอ ม ให ้ก ารต ่อ ห น ้าค ณ ะ ล ูก ข ุน  ห ล ง จ าก ท ี่ไ ด ้ห ล ุด พ ้น จ าก ค ว าม ผ ิด ท าง ก าร ค ้า  ส าระ ส ำค ัญ ข อ ง 

ป ัญ ห า น ี้อ ย ู่ท ี่ว ่าจ ำ เล ย เพ ีย ง ไ ด ้ร ับ อ น ุญ าต ใ ห ้พ ้น ค ว าม ผ ิด ท าง ก าร ค ้าต าม ม าต ร า  2 3 1 4  และ 2 3 1 5  

เท ่าน ั้น  อ ัน ถ ือ ไ ด ้ว ่าก าร ห ล ุด พ ้น จ าก ค ว าม ร ับ ผ ิด น ี้ ไ ม ่ล าม าร ถ น ำม าใ ช ้บ ัง ค ับ ก ับ ค ว าม ผ ิด อ าญ าท ี่ 

เก ิด จ าก ก าร ซ ัก ท าม ข อ ง โ จ ท ก ์ม าต ร า  2 3 1 4  และ ม าต ร า  2 3 1 5  เป ็น เรอ งท ี่ว ่าด ้ว ยก ารส ัก ท ร ัพ ย ์แ ล ะ  

ร ับ ของโจรท ี่เป ็นต ัวส ิน ค ้า เค ร ื่อ งม ือ เค ร ื่อ งใช ้ ห ส ัก ท ร ัพ ย ์แล ะเง ิน ต รา ไม ่รวม ถ ึง เอ กส ารข องห น ่วย  

งาน ส ืบ ส วน ส อ บ ส วน ข อ งร ัฐ บ าล กล างส ห ร ัฐอ เม ร ิก า (F e d e ra l B u re a u  of In v e s tig a tio n  : FBI) อ ัน 
ม ีค ว าม ส ำค ัญ ต ่อ โ จ ท ก ์ แ ม ้ว ่าศ าล จ ะ ย อ ม ร ับ ใ น บ าง ค ด ีว ่าล ำพ ัง เพ ีย ง ก ร ะ ด าษ เอ ก ส าร อ าจ เท ่าก ับ

เป ็น เค ร ื่อ งม ือ เค ร ื่อ งใช ้ได ้ เซ ่น ค ด ีส ห ร ัฐอ เม ร ิก า กับ บอทโทน (U n ited  S ta te s  v s . B o tto n e) ม ีก าร  
ก ล ่าว ว ่าก ร ะ ด าษ อ ย ู่ใน ค ว าม ห ม าย ข อ ง เค ร ื่อ งม ือ เค ร ื่อ ง ใช ้ อ ัน ถ ือว ่า เป ็น ท ร ัพ ย ์ส ิน ท ี่เป ็น ข อ งท ั่วๆ  ไป 

ท ี่เป ็น ว ัต ถ ุใน ก ารค ้า  ด ังน ั้น  แ ผ น ท ี่ท างภ ูม ิศ าส ต ร ์ห ร ือ ค วาม ส ับ ข อ งก รรม ว ิธ ีใน ก ารผ ล ิต ส ิน ค ้าจ ึงถ ือ  

เป ็นของท ั่วๆ ไป ท ี่ม ีไว ้เพ ื่อ ข าย แ ล ะ /ห ร ือ เพ ื่อ ก าร อ น ุญ าต ให ้ใช ้ แ ต ่อ ย ่างไ ร ก ็ต าม ก ระ ด าษ ท ี่ก ล ่าว ถ ึง  

ต ังก ล ่าว  เป ็น ส ิ่งท ี่แ ส ด งถ ึงค ว าม ผ ูก พ ัน ข อ งแ ต ่ล ะ บ ุค ค ล ก ับ ก าร ก ร ะ ท ำค ว าม ผ ิด ท างอ าญ าท ี่ห น ่ว ย  

งาน ส ืบ ส วน ส อ บ ส วน ข อ งร ัฐ บ าล กล างส ห ร ัฐอ เม ร ิก า จะใช ้น ำต ัว ผ ู้ก ระท ำผ ิด ม าล งโท ษ เป ็น ส ิ่งข อ ง

ทั่วๆ ไป ท ี่ไม ่ส าม ารถ ซ ื้อ ข ายก ัน ใน ท ้อ งต ล าด ได ้ ด ้วย เห ต ุน ี้ร ัฐ จ ึงไม ่แ ส ด งให ้เห ็น ถ ึงค วาม ส ัม พ ัน ธ ์ 

ระห ว ่างก ารส ัก ท ร ัพ ย ์ท ี่เป ็น เอ ก ส ารข อ งห น ่วย งาน ต ังก ล ่าว  ก ับ บ ท บ ัญ ณ ัต ิม าต ร า  2 3 1 4  และ ม าต รา  

2 3 1 5

คด สี ห ร ัฐอเมร ิกา กับ กรืนวอลด์ (U nited S ta te s  vs. G reenw ald ) ศาลได้ 
ต ั้งประเด ็นว ่าส ูตรเคม ีท ี่เป ็นความส ับอย ู่ในความหมายของมาตรา 2314 ที่ว ่าเป ็นส ินค้า เครื่องมือ 
เครื่องใช้หรือไม่ ซ ึ่งในคดีน ี้ม ีเอกสารจำนวนหนึ่งท ี่ระบ ุถ ึงส ูตรต่างๆ ได้ร ับการเก็บรักษาไว้โดย
เป ็นความสับ เพ ื่อผลประโยชน ใ์นการแข ่งซ ันทางการค ้า แต ่ม เีอกสารอยู่ชุดหนึ่งท ี่จำเลยซ ึ่งเป ็น 
วิศวกรในแผนกขายได้นำไปใช้เพ ื่อประโยชน์ของตนเอง จากคำเบ ิกความของคด ีน ี้แสดงให ้เห ็นว ่า 
ม ีการจ ัดต ั้งตลาดเพ ื่อซ ื้อขายส ูตรทางเคม ีต ่างๆ ซ ึ่งผ ู้ประกอบการได้ทำการซ ื้อขายก ันหรือการ
อน ุญาตให ้ใช ้ และถ ือว ่าส ูตรต ังกล ่าวเป ็นเซ ่นเด ียวก ับทรัพย ์ส ินทำนองเด ียวก ับเคร ื่องจ ักรหรือ
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อุปกรณ์ ศาลได้อ้างถึงคดีสหรัฐอเมริกา กับ บอทโทน (United States vs. Bottone) และคดี,รวิริค 
เกอร์ (Re vericker) ซ่ึงวินิจฉัยว่าการจัดต้ังตลาดสูตรเคมีท่ีมีฃ้ึน แม้ว่าจะเป็นตลาดท่ีค่อนข้าง 
จำกัดก็ถึอว่าเป็นตลาดได้ การเอาเอกสารต้นฉบับท่ีมีสูตรเคมีไปถือว่าเป็นการกระทำท่ีผิดกฎหมาย 
ตามมาตรา 2314 เพราะว่าสูตรดังกล่าวเป็นสินค้า เคร่ืองมือเคร่ืองไข้

คดีสหรัฐอเมริกา กับ เดรบิน (United States vs. Drebin) คดีน้ีจำเลยได้ 
ต่อลัว่าการฉายภาพยนตร์เป็นส่ิงท่ีไม่รูปร่าง และไม่สามารถนำมาพิจารณาเป็นสินค้า เคร่ืองมือ 
เคร่ืองไข้ได้ ภายใต้ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 2314 จำเลยยกข้อต่อ!โดย 
ย่ืนคำร้องว่า ลิขสิทธ้ิเป็นทรัพย์สินท่ีไม่มีรูปร่างฉันแยกได้ต่างหากและแตกต่างจากสิทธิในทรัพย์สิน 
ท่ีมีรูปร่าง สำเนาเอกสารเป็นส่ิงท่ีถูกทำข้ึนและไม่สามารถท่ีจะได้ลิฃสิทธิ,โดยการลักทรัพย์ การเข้า 
ถือกรรมสิทธ้ิ หรือการหลอกลวง เพราะเจ้าของลิฃสิทธิ,ไม่มีสิทธิผลประโยชน์อย่างเจ้าของ เพราะ 
เป็นส่ิงท่ีดัดลอกหรือทำสำเนา ศาลได้ปฏิเสธข้อต่อลัจำเลย โดยกล่าวว่าเป็นข้อต่อลัท่ีไม่มีเหตุผล 
และขัดกับกฎหมาย และวินิจฉัยว่าสำเนาเอกสารเป็นสินค้า เคร่ืองมือเคร่ืองใช้ ในความหมายของ 
มาตรา 2314 และศาลยังไดวินิจฉัยอีกว่าการดัดลอกหรือทำสำเนางานฉันมีลิขสิทธิ,โดยมิชอบด้วย 
กฎหมาย เป็นความผิดท่ีไม่น้อยกว่าการท่ีต้นฉบับเอกสารน้ีนถูกลักไป

คดีสหรัฐอเมริกา กับ โจนลั (United States vs. Jones) คดีน้ีจำเลยได้ถูก 
กล่าวหากระทำการเคล่ือนย้ายเอกสารสิทธิท่ีได้มาจากการลักขโมย การเข้าถือกรรมสิทธ้ิ หรือโดย 
การหลอกลวงไนการค้าระหว่างมลรัฐ ตามประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 
2314 หลักทรัพย์ดังกล่าวเป็นของปลอม และถือไม่ได้ว่าเป็นหลักทรัพย์ และยังอ้างต่อไปอีกว่า 
มาตรา 2314 ไม่อาจนำมาใช้บังคับหลักฐานแห่งหน้ีของรัฐต่างประเทศหรือธนาคารหรือองค์กรของ 
รัฐต่างประเทศท่ีเป็นของปลอมหรือมีการแย้ไขเปล่ียนแปลง

ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 661 เป็นบทบัญญัติ 
เก่ียวกับการลักทรัพย์ภายในอาณาเขตหรือน่านน้ําพิเศษท่ีอยู่ในอำนาจของศาล เม่ือโปรแกรม
คอมพิวเตอร์ถูกลักไปภายในอาณาเขตของรัฐบาลกลาง ตามคำนิยามท่ีบัญญัติไวในประมวล
กฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 7 ถ้าเกิดการกระทำความผิดตามมาตรา 661 ก็จะมี 
ปัญหาลักษณะเดียวกับมาตรา 641 และมาตรา 2314 ว่าการคัดลอกหรือทำสำเนาโดยปราศจาก 
อำนาจเป็นความผิดตามกฎหมายดังกล่าวหรือไม่ แม้ก่อนหน้าน้ีจะมีการวิเคราะห์และสรุปว่า
สำเนาเอกสารไม่อยู่ในข่ายของมาตรา 661 แต่การพิจารณาก็ต้องคำนึงถืงน์ยอย่างกว้างไว้ด้วย
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จากคดีสหรัฐอเมริกา กับ เฮนร่ี (United States vs. Henry) จำเลยถูกลงโทษฐานลักเรือภายใน 
น่านน้ําท่ีอยู่ในเขตอำนาจของศาล ในช้ันอุทธรณ์มีการโต้เถียงกันว่ากฎหมายดังกล่าวเป็นเพียง
กฎหมายลักทรัพย์'ของคอมมอนลอว์ อันเน่ืองมาจากรัฐล้มเหลวในการพิสูจน์ข้อเลนอท่ีว่าจำเลยมี 
เจตนาท่ีเอาใปซ่ึงความเป็นเจ้าของอย่างถาวร ศาลสูงจึงยกคำพิพากษาของศาลล่าง แต่ในคดีน้ี 
ศาลได้ยกข้อต่อล้ของจำเลยโดยวินิจฉ้ยว่า กฎหมายลายลักษณ์อักษรดังกล่าวมีความหมายที่กว้าง 
กว่ากฎหมายลักทรัพย์ของคอมมอนลอว์โดยศาลอุทธรณ์ภาค 2 ได้กล่าวถึงคำว่า "ลักขโมย” ในคดี 
แฮนด์เลอร์ไว้ว่า เม่ือมีบุคคลคนหน่ึงกระทำโดยจงใจเพ่ือไดใปหรือเก็บไว้ซ่ึงความเป็นเจ้าของของ 
บุคคลอ่ืนโดยปราศจากความยินยอม ด้วยเจตนาท่ีจะไดใปซ่ึงประโยชน์ในความเป็นเจ้าของทรัพย์ 
การกระทำดังกล่าวเป็นความผิดตามมาตรา 661 
(The บ.ร. Department of Justice, 1989 : 102-105)

2. ความผิดเบ็ดเตล็ดเกียวกับการลักทรัพย์ (Miscellaneous Theft and Theft- 
Relatêd Offenses)

2.1 แม้ว่าจะยังไม่มีกฎหมายของรัฐบาลกลางท่ีปัญญัติว่า การลักทรัพย์โดย 
การฉ้อโกงเป็นความผิด นอกจากประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 1025 ท่ีเป็น 
บทปัญญัติเก่ียวกับการฉ้อโกงภายในอาณาเขตหรือเขตน่านน้ําพิเศษท่ีอยู่ในเขตอำนาจศาล และ 
มาตรา 287 ท่ีเป็นบทปัญญัติเก่ียวกับการฟ้องเท็จ ศาลจึงได้แปลความของมาตรา 641 ให้ครอบ 
คลุมถึงการฉ้อโกง ดังจะเหินได้จากคดีเบอร์เนทท์ กับ สหรัฐอเมริกา (Burnett vs. United States) 
และคดีมอร์แกน กับ สหรัฐอเมริกา (Morgan vs. United States) เป็นกรณีของการฉ้อโกงภาษีซ่ึง 
เป็นเงินของรัฐ แต่ไม่ปรากฎว่ามีศาลใดลงโทษบุคคลท่ีได้ไปซ่ึงผลประโยชน์ของคอมพิวเตอร์โดย 
การหลอกลวง สำหรับการลักโปรแกรมคอมพิวเตอร์โดยอาศัยบทปัญญัติมาตรา 641

2.2 มีกฎหมายลักทรัพย์หลายมาตรา ปัญญัติเก่ียวกับการรับของโจรไว้ด้วย 
เช่น มาตรา 641 มาตรา 6 5 9  และมาตรา 2314 ล่วนบทปัญญัติมาตรา 662 ห้ามการรับของโจรใน 
อาณาเขตและเขตน่านนํ้าพิเศษท่ีอยู่ในเขตอำนาจศาล มาตรา 2315 ห้ามรับทรัพย์ลินท่ีลักมาจาก 
การค้าระหว่างมลรัฐ ดังน้ัน บุคคลท่ีก่อให้เกิดการลักโปรแกรมคอมพิวเตอร์ไม่เพียงแต่เป็นผู้กระทำ 
ความผิดในฐานะตัวการตามประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 2 หรือในฐานะ 
ผู้สนับสนุน ตามมาตรา 371 เท่าน้ัน แต่ยังอาจมีความผิดตามมาตราต่างๆ ที่กล่าวมาข้างต ้น ด้วย

2.3 กฎหมายของรัฐบาลกลางจำนวนมาก ปัญญัติข้ึนเพ่ือจะใช้ปังดับกับการ
ลักทรัพย์ท่ีเป็นกรณีพิเศษต่างๆ และยังลามารถนำมาใช้กับการกระทำความผิดเก่ียวกับ
คอมพิวเตอร์บางกรณีได้ เช่น การท่ีบุคคลกระทำการลักโปรแกรมคอมพิวเตอร์ท่ีใข้สำหรับการจ่าย
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เงินของรัฐ ถือว่าได้กระทำความผิดตามมาตรา 285 อันเป็นบทบ ัญ ญ ัต ิเก่ียวกับการลักโดยการเอา 
ไป ส่วนการลักโปรแกรมคอมพิวเตอร์จากธนาคารหรือสถาบันการเงินที'รัฐบาลเป็นประกัน จะตก 
อยู่ภายใต้บังคับของประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 655-657 แม้จะมีข้อ
สงลัยว่าทรัพย์สินท่ีไม่ใช่เงินจะตกอยู่ภายใต้บังคับของมาตรา 656 หรือไม่ เพราะว่าทรัพย์ท่ีได้รับ 
การคุ้มครองได้แก่ เงิน เงินทุน หรือสิทธิเรียกร้อง แต่ก็มีการป ิด ช่องว่างของกฎหมายด้วยการ
บ ัญ ญ ัติมาตรา 2113 (ช) เป็นบทบ ัญ ญ ัต ท่ีิไข้บังคับเก่ียวกับการลักทรัพย์กับทรัพย์สินใดๅ หรือ 
ส่ิงท่ีมีค่าใดๆ อันลักจากธนาคาร สถาบันการเงิน (The บ.ร. D ep artm en t of Justice, 1989 : 105)

3. ความผิดฐานใช้ช่องทางการสื่อสาร ตามประมวลกฎหมายสหรัฐอเมริกา 
บรรพท่ี 18 มาตรา 1341 เป็นบทบัญญัติเก่ียวกับการฉ้อโกงทางไปรษณีย์ มาตราน้ีมีสาระสำคัญ 
อยู่ 2 ประการ คือประการแรกบุคคลจะต้องใช้การไปรษณีย์เพ่ือจุดประสงค์การให้บริการหรือ 
พยายามให้บริการ และอีกประการคือการฉ้อโกงหรือการหลอกลวงเพ่ือจะได้ไปซ่ึงเงินหรือทรัพย์สิน 
เป็นความผิด โดยศาลได้วางหลักว่าการกระทำใดจะถือเป็นการฉ้อโกงซ่ึงกฎหมายไม่ได้กำหนด
คำนิยามไว้ โดยมีการอ้างถึงคดีไวลั กับ สหรัฐอเมริกา (Weiss vs. United States) ท่ีมีการวาง 
ขอบเขตของการฉ้อโกงตามมาตรา 1341 คดีบลาซล่ี กับ สหรัฐอเมริกา (Blachey vs. United 
States) กล่าวถึงการฉ้อโกงโดยการขายแผนงาน คดีสหรัฐอเมริกา กับ รัฐ (United States vs. 
States) กล่าวถึงการฉ้อโกงหีบคะแนนเสียงในการเลือกต้ังถือเป็นการฉ้อโกงทางไปรษณีย์ ด้วย 
เหตุน้ีจึงมีการปรับเปล่ียนแนวความคิดของศาล ให้รวมถึงการหลอกลวงเพ่ือทำการคัดลอกหรือทำ 
สำเนาโปรแกรมคอมพิวเตอร์ เป็นความผิดฐานฉ้อโกงด้วย เพราะการฉ้อโกงทางไปรษณีย์ใน
อนาคตมีแนวโน้มท่ีจะรุนแรงมากข้ึน ถ้าผู้กระทำการลักทรัพย์ทางไปรษณีย์มีการไข้คอมพิวเตอร์ 
เป็นเคร่ืองมือส่ือกลาง รวมถึงการให้บริการด้านอ่ืน  ๆ จากคดีสหรัฐอเมริกา กับ โอเวน (United 
States vs. Owen) เป็นคดีเก่ียวกับการฉ้อโกงทางไปรษณีย์โดยฉ้อโกงใบรับสินค้า ซ่ึงผู้กระทำได้ใช้ 
โปรแกรมคอมพิวเตอร์ในการกระทำการ อันน่าจะตกอยู่ภายใต้บังคับของมาตรา 1341 โดยโจทก์ 
กล่าวว่า มาตรา 1341 ลามารถบังคับใช้กับการใช้คอมพิวเตอร์กระทำความผิดด้วย และว่าเป็นการ 
ใช้ประโยชน์จากมาตรา 1341 ได้อย่างแท้จริง (The บ.ร. Department of Justice, 1989 : 105- 
106)

4. ความผิดเก่ียวกับความม่ันคงของประเทศ มีการบัญญัติไว้ในประมวล
กฎหมายสหรัฐอเมริกา บรรพท่ี 18 หลายมาตรา เช่น มาตรา 793 เป็นบทบัญญัติท่ีเก่ียวกับการ 
ชุมนุม การส่ือสาร หรือการคุ้มครองข้อมูล มาตรา 794 เป็นบทบัญญัติเก่ียวกับการชุมนุม และการ
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ส่งข้อมูลเพื่อช่วยเหลือรัฐบาลต่างประเทศ มาตรา 795 เป็นบทยัญณ์ติเกี่ยวกับการคุ้มครองรูปถ่าย 
หรอภาพเขียน มาตรา 797-799 และ มาตรา 952 โดยมาตรา 797 มีลาระสำคัญเพื่อรักษา 
ประโยชน์ของประเทศ สำหรับการขายรูปถ่ายหรือภาพเขียน อันมีลักษณะเช่นเดียวกับมาตรา 795 
ส่วนมาตรา 798 มีสาระสำคัญคือสิ่งที่กฎหมายประสงค์ในการให้ความคุ้มครองนั้นรวมถึงรหัล
หนังสือ และระบบเอกสารลับด้วย ซึ่งอาจเกิดมีการกระทำความผิดโดยการใข้เครองมือลื่อสารใน 
ลักษณะเครือข่ายด้วย มาตรา 799 มีสาระสำคัญคือเพื่อป้องกันการฝ่า‘ฝืนระบบความปลอดภัย 
ขององค์กรการบินและอวกาศ (National Aeronautic and Space Administration : NASA) และ 
สุดท้ายมาตรา 952 อันมีสาระสำคัญเพื่อคุ้มครองความลับทางการ1ทูต (The บ.ร. Department of 
Justice, 1989 : 106)

5. ความผิดฐานบุกรุก ไม่มีกฎหมายของรัฐบาลกลางท่ีครอบคลุมความผิดอาญา
ฐานบุกรุกอย่างลมบูรณ์ มีเพียงกฎหมายท่ีบัญญ้ติ'ว่าความผิดฐานบุกรุกเป็นความผิดอาญา'ใน
ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 2152 ท่ีบ ัญ ญ ้ต ถิ ึง การบุกรุกสถานท่ีต่าง  ๆ รวม 
ท ั้งในอาณาเขตน่านน้ําด้วย และมาตรา 2278 (a) บรรพท่ี 4 2  ท่ีห้ามการบุกรุกสำนักงานพลังงาน 
ปรมาณู (The Atomic Energy Commission) ท้ังสองมาตราใม่ได้บ ัญ ญ ้ติไว้ใช้กับการบุกรุกท่ีมี 
วัตถุประสงค์เพ่ือการยักยอกโปรแกรมคอมพิวเตอร์เป็นการเฉพาะ มิฉะน้ันคงจะไม่ระบุถึงสถานท่ีท่ี 
ถูกบุกรุกหรือในอาณาเขตน่านน้ํา ส่วนการบุกรุกเพ่ือท่ีจะลักทรัพย์มีกฎหมายท่ีใข้ยังคับมากกว่า
แต่ก็ไม่มากนัก ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มีการกำหนดโทษสำหรับการบุกรุก 
ธนาคาร โดยยัญญ้ติไว้ในมาตรา 2113 (a) การบุกรุกท่ีทำการไปรษณีย์ย ัญ ญ้ตไิว้ในมาตรา 2115 
และการบุกรุกการค้าระหว่างมลรัฐยัญญ้ติไว้ในมาตรา 2117 (The บ.ร. Department of Justice, 
1989 : 106-107) 6

6. ความผิดฐานหลอกลวง ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 1 8  มาตรา 
9 1 2 เป็นบทย ัญ ญ้ติท่ีเก่ียวกับการได้ไปซ่ึงส่ิงท่ีมีค่าใด  ๆ โดยการปลอมตัวเป็นเจ้าพนักงานหรือ 
ลูกจ้างของรัฐ การกระทำความผิดตามมาตราน้ีเกิดข้ึนบ่อยคร้ัง โดยผู้กระทำจะกระทำโดยการใช้ 
เครองมือช่วยในการปลอมตัว แต่มาตรานี้จะจำกัดเกี่ยวก ับ ต ัว ผู้กระทำว่าจะต้องปลอมตัวเองเป็น 
เจ้าพนักงานหรือลูกจ้างของรัฐ เพ่ือท่ีจะเช้าถึงโปรแกรมค อ ม พ ิว เต อ ร ์ แม้ว่าจะไม่ต้องการส่ิงท่ีมีค่า 
ใดๆ  ก็ตาม จากคดีสหรัฐอเมริกา กับ ลืโปวิทซ์ (United States vs. Lepowitch) เป็นคดีเก่ียวกับ 
การหลอกลวงเพ่ือท่ีจะได้ไปซ่ึงข้อมูลของบุคคลอ่ืน และการคัดลอกหรือทำสำเนาโปรแกรมน่าจะ 
ตกอยู่ภายใต้บทยัญญ ติ้น้ี การดีความมาตราน้ีจะต้องตีความในนัยท่ีกว้างพอ เพ่ือท่ีจะหมายรวม
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ถึงลี่งที่มีค่าใดๆ ในรูปแบบใหม่ๆ เพราะว่าการบัญญัติกฎหมายมาตรานี้ ใม่สามารถที่จะทำการ 
คาดการณ์ล่วงหน้าให้ครอบคลุมถึงสื่อต่างๆ และทุกๆ กลอุบายที่ผู้กระทำจะใช้ในการฉ้อโกงเพื่อ 
รักษาผลประโยชน์ให้ปลอดภัย อนึ่งยังมีความผิดฐานหลอกลวงอื่นๆ อีก โดยบัญญัติไว้ในประมวล 
กฎหมายสหรัฐอเมริกา บรรพท่ี า8 มาตรา 1001 มาตรา 1005 และ มาตรา 1006 ซ่ึงเป็นบท
บัญญัติเกี่ยวกับการเช้าถึงข้อมูลโดยมิชอบด้วยกฎหมายของธนาคารและสถาบันการเงิน (The
บ.ร. Department of Justice, 1989 : 107)

4.2.2 ความผิดฐานแกไขเปลี่ยนแปลงข้อมูล (Alteration)
ความผิดฐานน้ีประเทศสหรัฐอเมริกา ใด้บัญญัติเป็นความผิดอาญาฐานหนึ่ง 

โดยบัญญัติไว้ใน The Computer Fraud and Abuse Act 1986 ซึงครอบคลุมถึงการแก้ไชเปลียน 
แปลงเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์ เครือข่ายคอมพิวเตอร์ ตลอดจนโปรแกรม
คอมพิวเตอร์และข้อมูลในคอมพิวเตอร์ สาเหตุที่สหรัฐอเมริกาบัญญัติกฎหมายในเรื่องนี้เป็นความ 
ผิดอาญาที่เกี่ยวกับคอมพิวเตอร์อีกฐานหนึ่ง แยกออกจากความผิดฐานเช้าถึงโดยปราศจากอำนาจ 
น่าจะมาจากเหตุผลที่ว่า การแก้ไขเปลี่ยนแปลงทางคอมพิวเตอร์มีส่วนเกี่ยวช้องในแง'ของการ
กระทำอันเป็นปัญหาที่เกี่ยวกับความผิดฐานปลอมเอกสารด้วย โดยล่ีงท่ีเกิดข้ึนเป็นเร่ืองของการนำ 
บทบัญญัติความผิดฐานปลอมเอกสารมาบังคับใช้ ประสบกับปัญหาการตีความ โดยเฉพาะในเรื่อง 
ขององค์ประกอบ ทำให้ฝ่ายนิติบัญญัติของมลรัฐต่างๆ รวมทั้งรัฐบาลกลาง บัญญัติความผิดฐานนี ้
แยกออกมาให้ครอบคลุมได้ครบถ้วนยิ่งขึ้น

การกระทำด ังกล ่าวท ี่จะต ้องน ำมาพ ิจารณ า ในแง่ของการปลอมเอกสารใด้ท ั้น 
จะต ้องเป ็นกรณ ีของการแก ้ใขเปล ี่ยนแปลงโปรแกรมคอมพ ิวเตอร์ หรือข้อมูลที่เก ็บอยู่ใน
คอมพ ิวเตอร ์เท ่าบ ัน  เพราะโปรแกรมหรือข ้อม ูลอาจจะต ีความออกมาในแง่ของคำว ่า "เอกสาร" ได้ 
ส ่วนการแก ้ไขเปลี่ยนแปลงต ัวเครื่องคอมพ ิวเตอร์น ั้น ไม ่ม ีส ่วนเก ี่ยวข ้องก ับความผ ิดฐานปลอม
เอกสารแต ่อย ่างใด เพราะไม ่อาจจะต ีความในแง ่ของคำว ่า "เอกสาร" ได้ แต ่ลาเหต ุท ี่กฎหมายของ 
สหรัฐอเมริกาในเรื่องนี้ ได ้บ ัญญ ัต ิไว ้เป ็นความผ ิดพ ิเศษออกไปจากการแก ้ไขเปล ี่ยนแปลงแก ่
ว ัตถุธรรมดาทั่วๆ ไป ซ ึ่งไม ่เป ็นความผ ิดอาญาก ็เพราะเป ็นการแก ้ไขเปล ี่ยนแปลงวัตถ ุท ี่เป ็นโลหะ 
อุปกรณ์อ ันเป ็นทรัพย์ส ินในทางเทคโนโลยีชนิดหนึ่ง และการกระทำด ังกล ่าวอาจก ่อให ้เก ิดความ
เล ียหายได ้ค ่อนข ้างส ูง เม ื่อเปร ียบเท ียบกับการแก้ไขเปลี่ยนแปลงในทรัพย์ส ินท ี่เป ็นประดิษฐกรรม
ธรรมดาอนๆ
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ตามปัญหาที่กล่าวข้างต้น ในเรื่องการตีความของคำว่า "เอกลาร" ว่าจะครอบ 
คลุมถึงสิ่งต่างๆ ในการกระทำความผิดฐานปลอมเอกสารทางคอมพิวเตอร์หรือไม่ เช่น ซอฟต์แวร์ 
โปรแกรมคอมพิวเตอร์ หรือข้อมูลต่างๆ น้ัน เมื่อมีการปัญญ้ติให้การกระทำดังกล่าวเป็นความผิด 
ฐาน "แก้ใฃเปล่ียนแปลง" เสีย โดยใม่จำต้องมีองค์ประกอบดังเช่น ความผิดฐานปลอมเอกลารที่ไต ้
ใช้อยู่เดิม การแก้ไขเปลี่ยนแปลงเอกลารทางคอมพิวเตอร์นั้น จะไต้ไปซ่ึงประโยชน์อันเป็นทรัพย์สน 
สิทธิ หรือส่ิงของไม่ว่าจะเป็นสิ่งท่ีมีรูปร่างหรือไม่มีรูปร่างก็ตาม การกระทำการแก้ไขเปลี่ยนแปลง 
ล่วนมากแล้ว จะต้องไข้รห้ลผ่านเพื่อท่ีจะเข้าไปไนระบบคอมพิวเตอร์ของบุคคลอื่น การไข้รหัสผ่าน 
เป็นการใช้รหัสเท็จ จุดประสงค์เพื่อที่จะหลอกลวงหรือก่อให้เกิดความเสียหายขึ้น อันอาจถือไต้ว ่า 

เป็นการปลอมเอกสารไต้ ซึ่งหลายๆ มลรัฐของสหรัฐอเมริกา เช่นมลรัฐคาลิฟอร์เนีย มลรัฐนิวยอร์ค 
มลรัฐเดอลาแวร์ มลรัฐเท็ก1ซัส และมลรัฐเพ็น่ชิล1วาเนีย ไต้ขยายขอบเขตของกฎหมาย เพื่อให้การ 
กระทำการแก้ไขเปลี่ยนแปลง ก ารวางแผนการ การทำให้สมบูรณ์ หรือการรับรองใดๆ แก่รอยตรา 
ลายเซ็นช่ือ ข้อเขียน หรือส ัญ ล ัก ษ ณ แ์ห่งสิทธิ สิทธิพิเศษ หรือบัตรประจำตัวใดๆ ซึ่งอาจเป็นการ 

หลอกลวง หรือการทำให้เกิดความเสียหายแก่บุคคลอื่น เป็นความผิดฐานปลอมเอกสาร แม้ว่า
มลรัฐอื่นๆ ยังคงรักษารูปแบ บของกฎหมายในเรื่องลายเซ็นชื่อและเอกสารอย่างเคร่งครัด จะไม่ 
สามารถนำกฎหมายในเร ื่อ ง ความผ ิด ฐานปลอมเอกสารดังกล่าวมาใช้บังคับไต้

กฎห มายอาญ าของมลร ัฐคาส ิฟอร ์เน ีย มาตรา 470  บ ัญ ญ ้ต ิว ่า  "ผ ู้ใด...ปลอม 
หรือแปลงรอยตรา หรือข ้อเข ียนด ้วยม ือของบ ุคคลอ ีกคนหนึ่ง...’, ผ ู้น ั้นม ีความผ ิดฐานปลอมเอกสาร 
ส ิ่งท ี่จะนำมาว ิเคราะห ์สำหรับความผ ิดฐานแก ้ไขเปล ี่ยนแปลงน ีคื้อ รหัสที่ใช ้ในระบบคอมพิวเตอร์ 
ถ ือว่าเป ็นรอยตราหรือลายเซ ็นชื่อไต ้หรือไม ่ เม ื่อพ ิจารณาด ูก ็น ํบว ่าเป ็นเร ื่องท ี่เป ็นไปไต ้ท ี่จะเท ียบ
รหัสท ี่ใข ้ในระบบคอมพิวเตอร์ว ่าเป ็นลายเซ ็นบนเช็ค หรือเป ็นรอยตราร ับรองของเจ ้าพน ักงานอย่าง 
หนึ่ง และยิ่งไปกว่าน ั้น ย ังม ืคด ีอย ู่คด ีหน ึ่งค ือคด ีประชาซน กับ เบอร ์เกตต ์ (P eo p le  vs. Burkett) 
ศาลส ูงไต ้พ ิพ ากษ าย ืน ตาม ศาลล ่างว ่า  ’'รอยตราหรือข ้อเข ียนด ้วยลายม ือ" เป ็นถ ้อยคำท ี่กว ้างพอท ี่ 
จะครอบคล ุมถ ึงสำเนาร ูปถ ่ายของรอยตราหรือลายเซ ็นช ื่อ  อ ันถอดแบบออกมาเหม ือนของจริง ที่ไต้ 
ทำข ึ้นมาใหม ่ด ้วย ซ ึ่งข ้อเท ็จจร ิงในคด ีน ี้ค ือจำเลยไต ้กระทำความผ ิดโดยการใช ้สำเนาร ูปถ ่ายของ
ธนบัตรในการแลกเปล ี่ยนเง ินตรา
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ลำหรับกฎหมายอาญาของมลรัฐนิวยอร์ค ในความผิดฐานปลอมเอกสารนี้ ได ้
บัญญ่ติไว้ในมาตรา 170.00 โดยบัญญ้ติ'ว่า "การกระทำดังที่บัญญ้ติใว้นั้นเป็นความผิดฐานปลอม 
เอกสาร" และบัญญ่ติครอบคลุมไปถึงการกระทำโดยทุจริตใดๆ ต่อข้อเขียนลํวนบุคคล ซึ่งอาจทำให้ 
บุคคลอื่นเลียหายด้วย และอีกหลายมลรัฐ เช่น มลรัฐเดอลาแวร์ มลรัฐเท็กซัล และมลรัฐเพ็นชิลวา 
เนีย ต่างก็มีกฎหมายในความผิดฐานที่คล้ายคลึงกัน จะแตกต่างกันก็ในเรื่องของอัตราโทษ ดังน้ัน 
จะเห็นได้ว่าหลายมลรัฐได้ถือว่าการใส่รหัสที่ใข้ในระบบคอมพิวเตอร์ หรือสัญลักษณ์แห่งสิทธิ หรือ 
สิทธิพิเศษ หรือเอกสารบัตรประจำดัวที่พิมพ์ออกจากเครื่องจักรกลใดๆ ท่ีเป็นของเท็จ และได้นำไป 
ใช้เพื่อการหลอกลวงหรือทำให้เลียหายอาจถือว่าเป็นการปลอมเอกสารได้ด้วย

อย ่างไรก ็ตาม ม ีส ิ่งท ี่น ่าสนใจอยู่กรณ ีหน ึ่ง ซ ึ่งเป ็นเร ื่องของเช ็คท ี่ม ีลายเซ ็นซ ึ่อท ี่ 
พ ิมพ ์ออกจากเคร ื่องคอมพ ิวเตอร ์ โดยข ้อเท ็จจร ืงม ีอย ู่ว ่าล ูกจ ้างคนหน ึ่งได ้เข ้าไปกระทำการโดย
ปราศจากอำนาจไข ้ข ้อม ูลท ี่ได ้เก ็บร ักษาไว ้ในเคร ื่องคอมพ ิวเตอร ์ โดยการใลํรห ัสของผู้ส ิ่งจ ่ายท ี่ไม ่ 
ถ ูกต้อง แล ้วจ ึงใส ่ข ้อม ูลโดยเฉพาะสำหร ับการพ ิมพ ์เช ็คออกมาในนามผ ู้ล ังจ ่ายปลอม เพื่อให้เครื่อง 
พ ิม พ ์เช ็คและกระดาษ บ ัญ ช ีจ ่ายเง ิน  ไนที่ส ุดก็ได้เช ็คปลอม ประเด ็นท ี่อย ู่ในการพ ิจารณ าของศาล 
ก ็ค ือว ่าเช ็คน ั้นก ่อให ้เก ิดความผ ิดฐานปลอมเอกสารหรือไม ่ ด ้วยเหตุน ี้ทำให ้ไม ่ลามารถนำประมวล 
กฎหมายสหรัฐอเมร ิกา บรรพที่ 18 มาตรา 2314 มาใช้บ ังด ับได้ โดยศาลได ้หมายเหต ุไว ้ว ่า เมื่อ 
ความเท ็จในเอกสารน ั้นอยู่ในส ิ่งท ี่บรรจ ุอย ู่ภายในน ั้นย ิ่งไปกว่าอาการของการทำเอกสารน ั้นข ึ้น  ก็ไม่ 
ใช ่เป ็นการปลอมเอกสาร กรณ ีน ี้เช ็คด ังกล่าวไม่ได ้หลอกลวงในการเข ียน แต ่เป ็นการพ ิมพ ์เช ็คโดย 
ป ราศจาก อำน าจม าก ก ว ่า  โดยศาลไดก ิน ิจฉ ัยว ่า ข ้อ เท ็จจร ิงท ี่เพ ียงแต ่ได ้ม ีการใช ้เคร ื่องคอมพ ิวเตอร์ 
บ ันไม่ตรงกับปัญหา ท ังน ีเพราะเคร ื่องคอมพ ิวเตอร์เป ็นเพ ียงเครื่องม ือท ี่ไม ่ม ีช ีว ิต และเพ ียงท ำตาม 
คำล ังชน ิดหน ึ่งท ี่ล ูกจ ้างด ังกล ่าวได ้นำมาใช ้งานเท ่าน ั้น  ในทำนองเด ียวก ับเคร ื่องจ ักรกลอื่นๆ ที่ใข้ใน 
การเข ียนเช ็ค หรือปากกาล ูกล ื่นธรรมดา และด ้วยเหต ุน ี้จ ึงไม ่ใช ่เป ็นการปลอมเอกสาร

ในเรื่องของเจตนาของความผิดฐานแก้ไขเปลี่ยนแปลง ตามกฎหมายของ
สหรัฐอเมริกา มีข้อที่น่าพิจารณาคือความผิดฐานเข้าถึงโดยปราศจากอำนาจ กฎหมายของสหรัฐ 
อเมริกาส่วนใหญ่บัญญ้ติให้ครอบคลุมทั้งความผิดที่มีเจตนาพิเศษ และความผิดที่มีเพียงเจตนา 
ธรรมดา แต่ความผิดฐานแก้ไขเปลี่ยนแปลงต้องการเพียงเจตนาธรรมดาเท่านั้น และสิ่งสำคัญต้อง 
เป็นการกระทำโดยปราศจากอำนาจด้วย เพราะถ้าผู้กระทำมีอำนาจที่จะกระทำได้แล้ว ก็ย่อมไม่มี 
ความผิดตามหลักกฎหมายทั่ว1ไป
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4.2.3 ความผิดฐานทำให ้เก ิดความเส ิยหายหรี,อทำลาย
(Damage or Destruction)
การทำให ้เกิดความเสียหายหรือทำลายทางคอมพิวเตอร์ หมายถึงการทำให้ 

เกิดความเสียหายหรือทำลายโปรแกรมคอมพิวเตอร์หรือข้อมูลในคอมพิวเตอร์ โดยลักษณะของ
โปรแกรมคอมพิวเตอร์หรือข้อมูลที่ถูกลัดเก็บรักษาไว้ภายใน จะอยู่ในลักษณะที่ไม่สามารถมองเห็น 
และลับต้องได้ ทั้งน้ียงมีสิ่งที่เป็นกรรมของการกระทำความผิดในลักษณะนี้อีกประเภทหนึ่ง คือ
เคร่ืองคอมพิวเตอร์ รวมถึงอุปกรณ์ต่างๆ ของเครื่องคอมพิวเตอร์ที่เรียกกันว่าฮาร์ดแวร์ (Hardware) 
ซึ่งกฎหมายของสหรัฐอเมริกาถือเป็นความผิดอาญาเกี่ยวกับคอมพิวเตอร์ โดยให้เหตุผลว่าเป็นการ 
กระทำที่ก่อให้เกิดความเสียหายที่ค่อนข้างสูง และสิ่งที่เสียหายนั้นเป็นผลิตผลทางเทคโนโลยีชนิด 
หน่ึง จึงมีการบัญญัติให้การกระทำดังกล่าวเป็นความผิดต่างหากแยกออกจากความผิดฐานทำให ้
เสียทรัพย์โดยมีการบัญญัติไว้ใน The Computer Fraud and Abuse Act 1986

แต่เดิม T h e  C o m p u te r  Fraud and A b u s e  A ct 1986 มาตรา 1030 (a) (5) 
บัญญัติว ่า "โดยเจตนาที่จะเข้าล่ระบบคอมพิวเตอร์ของรัฐบาลโดยปราศจากอำนาจ เพื่อผล
ประโยชน์ใดๆ หลังจากนั้นได้ทำการเปลี่ยนแปลง ทำลายสารสนเทศทีไ่ด ้เข้าถึงนั้น จะถูกลงโทษ 
ปรับหรือจำคุกไม ่เกิน 5 ปี หรือทั้งจำทั้งปรับ และถ้ากระทำผิดซํ้าจะมโีทษจำค ุกไม เ่กิน 1 0 ปี"

ต ่อมา ค.ศ. 1994 ได ้ม ีการแกไขมาตราน ี้ใหม ่เพ ื่อลงโทษผู้กระทำความผิด โดย 
แบ่งออกเป็น 2 ล่วน ดังนี้ “มาตรา 1030 (a) (5)

(A) โดยรู้อย ู่แล ้วท ี่จะก ่อให ้เก ิดความเส ียหายต ่อโปรแกรม สารสนเทศ รหัส 
หร ือคำล ังในคอมพ ิวเตอร ์หร ือระบบคอมพ ิวเตอร ์ถ ้า

(1 ) บ ุคคลท ี่ทำการส ื่อสารต ั้งใจท ี่จะทำให ้เก ิด
1.1 ความ เส ียห ายห ร ือ เป ็นลาเห ต ุของความเส ียห ายต ่อคอมพ ิวเตอร ์ 

ระบบคอมพ ิวเตอร ์ เคร ือข ่ายคอมพ ิวเตอร ์ สารสนเทศ ข้อมูลหรือโปรแกรม หรือ
1.2 การใช ้การไม่ได ้หรือลาเหตุของการใช ้การไม่ได ้ของคอมพิวเตอร์ 

บ ร ิการคอมพ ิวเตอร ์ระบบคอมพ ิวเตอร ์ เคร ือข ่ายคอมพ ิวเตอร ์สารสนเทศ ข้อมูลหรือโปรแกรม และ
(2) ความเส ียหายน ั้นเก ิดก ับส่วนประกอบของโปรแกรม สารสนเทศ รหัสหรือ

คำลัง
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2.1 กระทำโดยบุคคลท่ีปราศจากอำนาจ
2.2 เป็นสาเหตุของความสูญหายหรือเลียหายของบุคคลคนหน่ึง หรือ 

หลายคนรวมกันได้ 1,000 เหรียญสหรัฐอเมริกาหรือมากกว่าน้ัน หรือกระทำมากกว่า 1 ปี หรือทำ 
การแกไขหรือทำความเลียหาย

(B) กระทำการโดยไม่ไตร่ตรอง ไม่คำนึง หรือไม่สมควร และน่าจะเกิดความ 
เส่ียงต่อการล่ือสาร ถ้า

(1 ) บุคคลท่ีทำการส่ือสารต้ังใจท่ีจะทำให้เกิด
1.1 ความเลียหายหรือเป็นสาเหตุของความเลียหายต่อคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ เครือข่ายคอมพิวเตอร์สารสนเทศ ข้อมูลหรือโปรแกรม หรือ
1.2 การไข้การไม่ได้หรือสาเหตุของการไข้การไม่ได้ของคอมพิวเตอร์ 

บริการคอมพิวเตอร์ระบบคอมพิวเตอร์เครือข่ายคอมพิวเตอร์สารสนเทศ ข้อมูลหรือโปรแกรม และ
(2) ความเลียหายน้ันเกิดกับลีวนประกอบของโปรแกรม สารสนเทศ รหัสหรือ

คำส่ัง
2.1 กระทำโดยบุคคลท่ีปราศจากอำนาจ
2.2 เป็นสาเหตุของความสูญหายหรือเลียหายของบุคคลคนหน่ึง หรือ 

หลายคนรวมกันได้ 1,000 เหรียญสหรัฐอเมริกาหรือมากกว่าน้ัน หรือกระทำมากกว่า 1 ปี หรือทำ 
การแก้ไขหรือทำความเลียหาย”

อน่ึง นอกจากน้ียังมีการแก้ไขมาตรา 1030 (e) (4) ในส่วนของคำนิยามคำว่า 
“สถาบันการเงิน” และเพ่ิมเติมมาตรา 1030 (g) ด้วย (ตามรายละเอียดไนภาคผนวก)

จากบทบัญญ้ติก่อนท่ีจะมีการแก้ไขดังกล่าว ถ้าพิจารณาในส่วนขององค์
ประกอบจะเหินได้ว่าการท่ีจะถือว่าบุคคลใดกระทำความผิดตามอนุมาตราน้ี ผู้กระทำต้องกระทำ 
โดยเจตนา (Intentionally) คือผู้กระทำจะต้องประสงค์โดยตรงต่อการทำให้เกิดความเลียหายหรือ 
ทำลายโปรแกรมคอมพิวเตอร์หรือข้อมูลในคอมพิวเตอร์ ซ่ึงแตกต่างจากกฎหมายเก่ียวกัน
อาชญากรรมคอมพิวเตอร์ ฉบับแรก คือ The Counterfeit Access Device and Computer Fraud 
and Abuse Act of 1984 ท่ีได้กำหนดระดับเจตนาร้าย (Mens Rea) ไนการก่อให้เกิดความ
เลียหายหรือทำลายโปรแกรมคอมพิวเตอร์หรือข้อมูลในคอมพิวเตอร์น้ัน ไวในระดับเพียงแค่ ''โดยรู้" 
(Knowingly) เท่าน้ัน ต่อมาเม่ือได้มีการบัญญัติกฎหมายฉบับใหม่คือ The Computer Fraud
and Abuse Act of 1986 นักคอมพิวเตอร์จำนวนมากพยายามท่ีจะผลักดันให้มีการเปล่ียน 
แปลงเจตนาร้ายดังกล่าว และสภาครองเกรลก็เหินด้วย โดยไห้เหตุผลว่าทุกผิายต่างเหินว่า
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การใช้ระดับเจตนา "โดยรู" จะก่อให้เกิดความผิดได้ง่ายมาก เพราะการกระทำโดยรู้ผู้กระทำ
เพียงแตต่ระหนักว่า "ผลท่ีจะเกิดข้ึนอย่างแน่นอนน้ันเป็นผลมาจากการกระทำของตน ซ่ึงอะไรก็
ตามท่ีผู้น้ันต้องการอาจจะก่อให้เกิดผลเช่นน้ัน" แต่ระดับการกระทำ "โดยเจตนา" จะมีความหมาย 
มากกว่าคือ "บุคคลผู้ซ่ึงกระทำให้เกิดผล โดยท่ีตนเองประสงค์ในการกระทำ หรือเป็นสาเหตุของ 
การกระทำ ดังน้ัน การกระทำหรือลาเหตุท่ีเกิดข้ึน จะต้องเป็นวัตถุท่ีประสงค์ต่อ อันมีอยู่ในจิตใจ 
ของผู้กระทำ" อีกเหตุผลหน่ึงท่ีสภาครองเกรสได้ให้ไว้ก็คือว่า การวิตกกังวลต่อมาตรฐานของคำว่า 
"โดยรู้" ซ่ึงไม่น่าจะเหมาะลมกับคดีท่ีเก่ียวกับเทคโนโลยีสารสนเทศ เพราะโดยธรรมชาติเทคโนโลยี 
สารสนเทศมีการพัฒนาไปอย่างรวดเร็ว ปราศจากความแน่นอน ในท่ีสุดสภาครองเกรลก็ตัดสิน'ใจท่ี 
จะยกระดับเจตนาร้าย (M e n s  R e a )  ให้สูงข้ึน โดยบ ัญ ญ ัต ิไ ว ้ในกฎหมายดังกล่าว แต่เม่ือมีการแก็ใข 
อนุมาตราน้ี ได้กลับมาใช้คำว่า "โดยรู้" อีกคร้ังหน่ึง โดยการแก็ใขคราวน้ีได้ระบุรายละเอียดให้ 
ชัดเจนย่ิงข้ึน ดังรายละเอียดท่ีได้กล่าวไว้ข้างต้น

อย่างไรก็ตาม ได้มีคดีท่ีเก่ียวข้องกับบทบัญญัติดังกล่าวเกิดข้ึน (คดีน้ีเกิด 
ข้ึนก่อนท่ีจะมีการแก้ไขอนุมาตราดังกล่าว) คือ คดีของนายโรเบิร์ต ที มอรืล (Rober T. Morris) เป็น 
คดีท่ีก่อให้เกิดไวรัสคอมพิวเตอร์ กล่าวโดยสรุปคือว่า นายโรเบิร์ต ที มอริล ได้สร้างไวรัส 
คอมพิวเตอร์ อันเป็นท่ีรู้กันในช่ือ "หนอนคอมพิวเตอร์" (Worm) ซ่ึงหนอนคอมพิวเตอร์จะทำการ 
คัดลอกหรือทำสำเนาดัวเองลงในหน่วยความจำจนหน่วยความจำเต็ม ในท่ีสุดคอมพิวเตอร์ก็หยุด 
ทำงาน แต่ไวรัสคอมพิวเตอร์ชนิดน้ีไม่ได้ทำลายโปรแกรมคอมพิวเตอร์หรือข้อมูลในคอมพิวเตอร์
การกระทำดังกล่าวของนายโรเบิร์ต ที มอริส ถือเป็นความผิดอาญา ตามมาตรา 1030 (a) (5) และ 
ถูกไต่สวนโดยคณะลูกขุน หลังจากน้ันศาลช้ันต้นดัดสินลงโทษว่านายโรเบิร์ต ที มอริส มีความผิด 
ตามบทบัญญัติดังกล่าว นายโรเบิร์ต ที มอรืล ได้อุทธรณ์ว่า มาตรา 1030 (a) (5) น้ัน ไม่เพียงแต่ 
ต้องมีเจตนาท่ีจะเช้าถึงคอมพิวเตอร์ท่ีรัฐใช้ประโยชน์เท่าน้ัน แต่จะต้องมีเจตนาท่ีจะเปล่ียน
แปลงทำให้เกิดความเสียหายหรือทำลายโปรแกรมคอมพิวเตอร์หรือข้อมูลในคอมพิวเตอร์ หรือ
ชัดขวางผู้มีอำนาจใช้เครองด้วย จากคำอุทธรณ์ผู้พิพากษาได้กล่าวว่าคำว่า "เจตนา" ใช้เพียงเพ่ือ 
ขยาย "การเข้าถึง" เท่าน้ัน ไม่ได้ใช้รวมไปถึงคำว่า "ทำให้เกิดความเสียหาย" และกล่าวทบทวนถึง 
การบัญญัติกฎหมาย โดยพิจารณาจากเคร่ืองวรรคตอน ซ่ึงแสดงให้เห็นอย่างชัดเจนคำว่า "โดย 
เจตนา" (Intentionally) เป็นกริยาวิเศษเพียงเจตนาที่ต้องการจะขยายคำว่า "การเข้าถึง" (Access) 
เท่าน้ัน โดยศาลอุทธรณ์สรุปว่า การก่อให้เกิดความเสียหายไม่จำเป็นต้องมีเจตนา แต่เพียงต้องมี 
ผลมาจากการเข้าถึงโดยปราศจากอำนาจเท่าน้ัน ในท่ีสุดนายโรเบิร์ต ที มอริล ก็ถูกพิพากษาให้ถูก 
คุมความประพฤติ (Probation) เป็นเวลา 3 ปี และให้ทำงานบริการสาธารณะ (Community
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Service) เป็นเวลา 400 ช่ัวโมง และปรับเป็นจำนวนเงิน 10,050 เหรียญสหรัฐอเมริกา แต่กึงแม้ว่า 
ศาลจะตัดสินลงโทษนายโรเป็ร์ต ที มอรีส แล้วก็ตาม ก็มีนักกฎหมายจำนวนมากต่างวิพากษ์ 
วิจารณ์คำพิพากษาว่าไม่น่าจะเป็นล่ิงที่ถูกต้อง โดยให้เหตุผลว่าถ้าพิจารณากึงประวัติการบัญญัติ 
กฎหมายแล้ว จะเห็นว่ามีการขยายบทบัญญัตให้มีอนุมาตรามากข้ึน โดย มาตรา 1030 (ล) (5) มี 
หล้กว่าการทำให้เกิดความเลียหายน้ันจะต้องกระทำโดยเจตนา ตังน้ัน เม่ือผู้กระทำไม,มีเจตนาท่ีจะ 
ก่อให้เกิดความเลียหายแล้ว การกระทำของบุคคลน้ันก็ไม,น่าจะเป็นความผิด

อนึง ยังมข้ีอถกเถียงทีว่า The Computer Fraud and Abuse Act of 1986 
เป็นกฎหมายท่ีเจตนารมย์ให้ครอบคลุมถึงกรณีไวรัสคอมพิวเตอร์หรีอไม่ ซ่ึงในความเป็นจริงแล้ว
กฎหมายฉบับน้ีมิใด้มีเจตนารมย์ท่ีจะปรับใช้กับกรณีของไวรัลคอมพิวเตอร์แต่อย่างใด ท้ังน้ีเพราะมี 
เจตนาท่ีจะลงโทษบุคคลท่ีรุกล้ําระบบคอมพิวเตอร์ของรัฐเท่าน้ัน และเหตุผลอีกประการหน่ึงก็คือ 
ว่า ไม่ว่าจะเป็นการบัญญัติกฎหมาย The Counterfeit Access Device and Computer Fraud 
and Abuse Act of 1984 หริอ The Computer Fraud and Abuse Act of 1986 ก็มีใต มี้การกล่าว 
กึงกรณีไวรัลคอมพิวเตอร์ไว้ ซ่ึงอาจจะเป็นเพราะช่วงเวลาท่ีบัญญัติกฎหมายอยู่น้ัน ปัญหาของ
ไวรัลคอมพิวเตอร์ยังไม่มีหริอมีก็ไม่รุนแรง จนกระท้ัง ค.ศ.1988 ปัญหาไวรัสคอมพิวเตอร์มีความ 
รุนแรงมากข้ึน แต่กฎหมายท่ีจะบังคับใช้โดยตรงก็ยังไม่มี ศาลจึงต้องทำหน้าท่ีตีความกฎหมายท่ี
ไข้บังคับอยู่ ไห้ครอบคุลมถึงการก่อให้เกิดไวรัลคอมพิวเตอร์ท่ียังความเลียหายแก่เจ้าของข้อมูล
เพราะบางกรณีเป็นท่ีเห็นชัดจากสังคมว่าส่ิงน้ันเป็นความผิด การลงโทษผู้กระทำความผิดจึงต้อง 
เกิดข้ึนอย่างรวดเร็ว เพราะจะได้เป็นตัวอย่าง แม้ว่ากฎหมายท่ีบังคับใช้น้ัน โดยพ้ืนฐานแล้วจะไม่ 
ครอบคลุมการกระทำน้ัน  ๆ ก็ตาม แต่การตีความให้ครอบคลุมกึงน้ันบางคร้ังอาจจะก่อให้เกิด
ปัญหาน้อยกว่าการท่ีจะตัดสินว่า การกระทำอย่างน้ันไม่มีกฎหมายครอบคลุมกึงและไม่ถือว่าเป็น 
ความผิด (พรชัย เหลียวพัฒนพงศ์, 2537 : 93-101)

การแพร่หลายของไวรัสคอมพิวเตอร์ นับวันจะมีจำนวนมากและทวีความ
รุนแรงมากข้ึนทำให้มีความต่ืนตัวต่อปัญหาน้ีอีกท้ังการบังคับใช้กฎหมายท่ีมีอยู่ก็เกิดช่องว่าง สหรัฐ 
อเมริกาจึงตัดสินใจท่ีจะเสนอร่างกฎหมายท่ีจะมาใช้บังคับกับกรณีไวรัสคอมพิวเตอร์โดยตรง เข้าล่ 
การพิจารณาของสภาครองเกรส ร่างกฎหมายตังกล่าว คือ The Computer Viruses Eradication 
Act of 1989 โดยกำหนดความผิดอันเป็นสาระสำคัญอยู่ 2 ประการ คือ ความผิดฐานไล่ไวรัส 
คอมพิวเตอร์เช้าล่คอมพิวเตอร์ และความผิดฐานมอบโปรแกรมไวรัลคอมพิวเตอร์ นอกเหนือจาก 
ความผิดทางอาญาแล้ว กฎหมายฉบับน้ียังมีบทบัญญัติเก่ียวกับการขดใช้ค่าเลียหายทางแพ่งไห้
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ก ับผ ู้ได ้ร ับความเส ียหายอ ีกด ้วย (พรชัย เห ล ียวพ ัฒ น พงต ์, 2537 : 111) และในขณะที่ร ัฐบาลกลาง 
กำล ังบ ัญ ญ ํต ิกฎห มายกำจ ัดไวร ัลคอมพ ิวเตอร ์อย ู่น ั้น  หลายมลรัฐในสหรัฐอเมร ิกาก ็ได ้บ ัญญ ้ต ิ
กฎหมายด ังกล ่าวเป ็นท ี่เร ียบร ้อยแล ้ว

พ ิจารณ าใน ล ่วน ของฐานความผ ิด  โดยนอกจากความผ ิดท ี่ผ ู้ก ่อให ้เก ิดความ
เส ียห ายห ร ือทำลายจะต ้องร ับผ ิดตาม  T he C o m p u te r F raud an d  A b u se  A ct of 1986 หรือ The 
C o m p u te r V iruses E rad ication  A ct of 1989 ท ี่กล ่าวมาข ้างต ้นแล ้ว บางกรณ ีผ ู้ท ี่ก ่อให ้เก ิดความ 
เส ียห ายห ร ือทำลาย อาจจะต ้องร ับผ ิดตามกฎห มายอ ื่นๆ ท ี่ม ีการใช ้บ ังด ับอยู่แล ้วอ ีกทางหน ึ่งด ้วย 
เซ่น ความผ ิดฐาน ทำให ้เส ียทร ัพ ย ์

ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 81 เป็นบทบัญญัติ
เก่ียวกับการวางเพลิงในอาณาเขตและเขตน่านน้ําท่ีอยู่ในเขตอำนาจศาล แม้ว่าความผิดตาม
มาตราน้ีจะนำมาใช้บังคับกับการกระทำความผิดเก่ียวกับคอมพิวเตอร์ได้ในบางกรณี ก็เพราะเป็น 
กลยุทธทางกฎหมายเท่าน้ัน โจทก์จะต้องใช้ความระมัดระวังในขอบเขตของมาตราน้ี ซ่ึงมีปัญหา 
สำคัญอยู่ว่าฮาร์ดแวร์หรือซอฟต์แวร์จะรวมอยู่ในความหมายของวลีท่ีว่า ''เคร่ืองจักรหรือวัตถุท่ี
สร้างขืน" (M a c h in e ry  o r  B u ild ing  M ateria l o r  S u p p lie s )  หรือไม่ ซึงมีบางคดีทีเกิดขืนแสดงให้ 
เห็นว่า วลีดังกล่าวอาจแปลความตามนัยอย่างแคบก็ได้ จากคดีสหรัฐอเมริกา กับ ธนาคาร (U n ited  

S ta te s  v s . B a n k s )  จำเลยถูกกล่าวหาว่ากระทำความผิดและถูกลงโทษตามมาตรา 81 คือทำการ 
วางเพลิงรถยนต์ ศาลอุทธรณ์โดยท่านผู้พิพากษานิโคลล์ (N ich o ls) วินิจฉัยว่า "รถยนต์ไม่ใช่
เคร่ืองจักร" ตามความหมายของมาตรา 81 โดยอ้างถ ึงหลักความเป็นชนิดเดียวกันแ ล ะ ต้ังข้อสังเกต 
ไว้ว่าการดีความของคำว่าเคร่ืองจักรตามนัยอย่างกว้าง จะเป็นการอันตรายสำหรับการบังคับใช้
กฎหมาย เพราะจะเป็นการเคลือบคลุม ดังน้ัน โจทก์น่าจะได้รับคำแนะนำในการวางรูปแบบของ 
คำฟ้อง ในการกล่าวหาว่าการวางเพลิงฮาร์ดแวร์หรือซอฟต์แวร์ ให้เป็นความผิดฐานพยายาม
วางเพลิงต่อวัตถุท่ีลร้างข้ึน

ประมวลกฎหมายลหรัฐอเมริกาบรรพท่ี 1 8 มาตรา1361 เป็นบทบัญญัติเก่ียว 
กับการทำให้ทรัพย์ลินของรัฐเสียหาย มีหลายคดีที่แปลความของมาตรา 1361 ให้มีความหมาย 
ตามนัยท่ีกว้าง ซ่ึงศาลต่างๆ ยอมรับฟ้องความผิดฐานน้ีเป็นจำนวนมาก แต่เดิมมาตรา 1361 เป็น 
กฎหมายท่ีตายแล้ว จนกระท่ังมีการก่อกวนการเกณฑ์ทหารในปี ค.ศ. 1960 มาตราน้ีก็ได้ถูกนำข้ึน 
มาใช้อีกคร้ังหน่ึง โดยถือเป็น "บทท่ัวไป'' ท่ีจะครอบคลุมการกระทำความผิดต่างๆ มิฉะน้ันอาจไม่
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ลามารถฟ้องร้องได้เช่นในคดีสหรัฐอเมริกา กับอีเบอร์ฮาร์ท (U n ite d  S ta te s  v s . E b e rh a rd t)  เป็น 
คดีเก่ียวกับ การราดโลหิตลงในเอกสารการกัดเลือกบุคคลเข้ารับราชการทหารของบาทหลวงฟ้ลิป 
และพวกอีก 2 คน โดยถูกกัดสินลงโทษฐานกระทำความผิดตามมาตรา 1361 ซ่ึงศาลอุทธรณ์ 
พิพากษายืนตามศาลล่าง โดยให้จำเลยใช้ราคาของการทำเอกสารข้ึนใหม่อันถือว่าเป็นการกำหนด 
ค่าเสียหาย และจำเลยก็ไม่ได้โต้แย้งต่อลัว่าการกระทำของตนไม่ก่อให้เกิดความเสียหายตาม
บทบัญญ่ตมิาตราน้ี จากคดีน้ีล่งผลให้การตคีวามในประเด็นแห่งคดีไม่ชัดเจน โดยนัยอย่างแคบ 
ท่ีสุดหมายความว่าการลบทางกายภาพเพียงชั่วคราว ซ่ึงภายหลังทำข้ึนใหม่ได้เป็นการทำให้
เสียหาย ในขณะท่ีเอกสารของการกัดเลือกบุคคลเข้ารับราชการทหาร เป็นส่ิงท่ีกระทบต่อความ
ม่ันคงของประเทศ และยังมีการตีความมาตรา 1361 ท่ีว่าความเสียหายไม่จำเป็นต้องเกิดข้ึนกับ 
ล่วนใหญ่ของทรัพย์ลนหรือเป็นจำนวนมาก เช่น จากคดีทิลแมน กับ สหรัฐอเมริกา (Tillm an v s . 

U n ited  S ta te s )  เป็นคดีเก่ียวกับประตูกระจกของสถานีจ่ายไฟฟ้าอันเกิดจากลาเหตุเคร่ืองชักนำ 
กระแสไฟฟ้า คดีเอ็ดเวิร์ด กับ สหรัฐอเมริกา (E d w a rd  v s . U n ited  S ta te s )  เป็นคดีเก่ียวกับกันชน 
รถบุบ ถ้านำคดีข้างต้นท่ีเก่ียวกับมาตรา 1361 มาพิจารณาจะเห็นการตีความนัยกว้างท่ีลุดจากคดี 
อีเบอร์ฮาร์ท อาจจะกล่าวได้ว่าการรบกวนการใช้งานทางด้านซอฟต์แวร์ของรัฐ เป็น ’'การทำให้ 
เสียหาย" (Injury) และค่าเสียหายเป็นไต้ท้ังร าค าท ี่ทำข้ึนใหม ่ หรือราคาของการซ่อมแซมในกรณี 
ของการท่ีไม่ใต้ทำข้ึนใหม่

ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 1363 เป็นบทบ ัญ ญ ติัเก่ียว 
กับการทำให้เกิดความเสียหายโดยเจตนาร้ายภายในอาณาเขตและเขตน่านน้ําพิเศษ ท่ีอยู่ในเขต 
อำนาจศาล มาตราน้ีต่างกับมาตรา 81 โดยเป็นการใชแ้ทนการทำให้เสียทรัพย์โดยเจตนาร้ายโดย 
การวางเพลิง

ประมวลกฎหมายสหรัฐอเมร ิกา บรรพที่ 18 มาตรา 2071 เป ็นบทบ ัญ ญ ัต ิเก ี่ยว 
ก ับการปิดบังช ่อนเร้น เคล ื่อน ย ้าย  ฉีก หร ือก ัดทอนให ้เก ิดความเส ียหายแก ่เอกสารมหาชน เป็นอีก 
มาตราห น ึ่งท ี่ม ีการนำกล ับมาใช้ใหมใ่น ย ุคการต ่อต ้าน ลงครามเว ียตนาม มาตรา 2071 น ่าจะ 
ลามารถนำมาบ ังก ับใช ้ก ับการย ักยอกเอกสารคอมพ ิวเตอร ์ของร ัฐ โดยเฉพาะกรณีที่ไม ่สามารถนำ 
กฎหมายล ักทร ัพย ์ท ั่วไปมาใชบ้ังกับได้ เช่น การกัดลอกหรือทำสำเนาผ ่านสถาน ีล ื่อสารทางไกลโดย 
ไม ่ม ีการเคล ื่อนท ี่ คด ีท ี่เก ี่ยวก ับมาตรา 2071 โดยมากจะเป ็นเร ื่องเอกสารการก ัดเล ือกบ ุคคลเข ้าร ับ  
ราชการทหาร กังนั้น น ่าจะม ีการขยายขอบ เขตกฎห มายท ี่เก ิดจากคำพ ิพ ากษ าใน คด ีก ่อน ๆ ที่ถ ือกัน 
ว ่าเป ็นบรรท ัดฐาน โดยการขยายขอบเขตน ั้นให ้รวมถ ึงบ ันท ึกทางคอมพ ิวเตอร ์ว ่าเป ็น  "เอกสารหรือ
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สิงท่ีมีค่าใดๆ" ดังท่ีกฎหมายบญัญัติไว้ อันเป็นสิงที'น่าจะชอบด้วยเหตุผล โดยวัตถุประสงค์ของ 
มาตรา 2071 คือ เพ่ือท่ีจะป้องกันหรือขัดขวางการกระทำใด  ๆ ท่ีทำให้รัฐไม่ได้รับประโยชน์จาก 
เอกสารต่าง  ๆ โดยถือว่าเป็นการปิดบังช่อนเร้น ทำลาย หรือเคล่ือนย้าย ดังจะเห็นได้จากคดี
สหรัฐอเม'ริกา กับ รอลเนอร์ (บnited States vs. Rosner) ส่ิงท่ีได้รับการคุ้มครองจากมาตรา 2071 
ไม่เพียงแต่เป็นเอกสารท่ีเป็นลายลักษณ์อักษรเท่าน้ัน แต่รวมถืงเอกสารมหาชนทุกประเภท
ด้วย คดีสหรัฐอเม'เทา กับ เดอโกรท (United States vs. DeGroat) เป็นคดีเก่ียวกับการเน้นท่ี
จะผลักดันกฎหมายต่อเอกสารท่ีไม่ใช่กระดาษธรรมดา และด้วยเหตุผลจากการวินิจฉัยในคดีสหรัฐ 
อเมรืกา กับ รอสเนอร์ การลบเอกสารทางคอมพิวเตอร์เป็นส่ิงท่ีแน่ขัดว่าทำให้รัฐไม่ได้รับป ร ะโยชน์ 
จากเอกสารนัน เช่นเดียวกับการราดโลหิตลงเอกสารในคดีสหรัฐอเมริกา กับ อีเบอร์ฮาร์ท การเผา 
เอกสารในคดีสหรัฐอเมริกา กับ เชส หรือการตัดทอนข้อความเอกสารในคดีสหรัฐอเมริกา กับ ดอน 
เนอร์

การทำลายทรัพย์สิน'ที่กระทบต่อความมั่นคงของประเทศ มีบัญญัติอยู่ใน
ประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 2153 เป็นบทบัญญัติเกี่ยวกับการทำ'ให้เกิด 
ความเสียหายโดยจงใจต่อวัตถุที่ใข้ในสงคราม หรือเพื่อป้องกันประเทศในระหว่างลงครามหรือใน 
ภาวะฉุกเฉินของประเทศ ความหมายของวัตถุตามนัยที่กว้างที่สุดจะเห็นได้จากคำนิยามในมาตรา 
2151 โดยบัญญัต ิว ่า "วัตถุ ส่วนของวัตถุ หรือส่วนผสมของวัตถุทั้งหลายที่เจตนาจะใช้ มีไว้เพื่อใช ้
หรือ เหมาะลมสำหรับ...การทำสงคราม หรือกิจกรรมในการป้องกันประเทศ" แม้จะเป็นที่น่าหนักใจ 
ว่าสิ่งที่อยู่ในอุตสาหกรรมคอมพิวเตอร์อาจจะไม่อยู่ภายใต้ความหมายของคำนิยามดังกล่าว แต่ก ็
เป็นที่แน่ขัดว่า ตราบใดที่ความรู้ว่าผิดในใจของผู้กระทำ มีอยู่ในขณะกระทำนั้นแล้ว ฮาร์ดแวร์และ 
ซอฟต์แวร์ของการป้องกันประเทศย่อมเป็นสิ่งที่ได้รับการคุ้มครอง แม้ว่ามาตรานี้จะใช้บังคับเฉพาะ 
ช่วงระหว่างสงครามหรือภาวะฉุกเฉินของประเทศหรือการประกาศภาวะฉุกเฉิน ซึ่งประธานาธิบดี 
ท2แมน (T rum an ) ได้ประกาศเมื่อปี ค.ศ. 1950 น้ัน ปัจจุบันก็ยังมีการใช้บังคับอยู่

มีกฎหมายอีกมาตราหน่ึงท่ีมีความใกล้เคียงกับมาตรา 2153 โดยมีสาระ
สำคัญท่ีแตกต่างกันเพียงประการเดียวคือ ความสามารถในการบังคับใช้ท่ีไม่คำนึงถึงภาวะสงคราม 
หรือภาวะฉุกเฉินของประเทศ โดยบัญญัติไว้ในประมวลกฎหมายสหรัฐอเมริกา บรรพท่ี 18 มาตรา 
2155 เป็นบทบัญญัติเก่ียวกับการทำลายทรัพย์สินท่ีมีผลกระทบต่อความม่ันคงของประเทศ (The 
บ.ร. Department of Justice, 1989 : 107-108)
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4.3 การภัญญ ้ต ิกฎหมายเพ ี่อรักษาความปลอดภัยของข้อม ูลของประเทศอ้งกฤษ

ก่อนที่ประเทศอังกฤษจะมีกฏหมายอาญาว่าด้วย การกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ หรือการรักษาความปลอดภัยของข้อมูลในคอมพิวเตอร์นั้น การเข้าถึงข้อมูลโดย
ปราศจากอำนาจไม่ถ ือว่าเป ็นความผิดทางอาญา โดยการเปรยบเทียบกับความผิดฐานบุกรุก
(Trespass) และความผิดเก ี่ยวกับทรัพย์ลิน (Theft) แต่การกระทำนั้นผู้กระทำจะต้องรับผิดในทาง 
แพ่ง (เฉลิมพล ช่อโพธึ๋ทอง, 2535 ะ 73) ภายหลังประเทศอังกฤษใต้บ ัญญัต ิกฎหมายอาญาว่าด ้วย 
การกระทำความผิดที่เกี่ยวข้องกับคอมพิวเตอร์ขึ้นเป็นฉบับแรก คือ The Computer Misuse Act 
1990 ซึ่งบัญญัติว ่าการเข้าถึงระบบประมวลผลโดยปราศจากอำนาจเป็นความผิดอาญา โดยไม่ 
จำกัดบุคคลที่กระทำการเข้าถึง ไม่ว่าจะเป็นพนักงานหรือลูกจ้างที่ใม่มีอำนาจ หรือบุคคลภายนอก 
ใดๆ ก็ตาม การบัญญัติกฎหมายดังกล่าวถือใต้ว่าเป็นการรองรับการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ของประเทศอังกฤษ รวมถึงแนวทางการรักษาความปลอดภัยของข้อมูล โดยไต้ทำการ 
คืกษๆจากกฎหมายของสหรัฐอเมริกาทั้งระดับรัฐบาลกลางและระดับมลรัฐต่างๆ อย่างใรก็ตาม
การบัญญัต ิกฎหมายให้การเข้าถึงโดยปราศจากอำนาจเป็นความผิดอาญานั้น หลักกฎหมายของ 
ประเทศอังกฤษถือว่าเป็นสิ่งที่ประหลาดหรือผิดปกติ เพราะแม้แต่การบุกรุกเข้าไปในบ้านของ
บุคคลอื่นอันเป็นการกระทำทางกายภาพยังไม่เป็นความผิดทางอาญา แต่การบุกรุกโดยการเข้าถึง 
ระบบประมวลผลอันเป็นอุปกรณ์อิเล็กทรอนิกลั ซึ่งไม่ลามารถเหินไต้ด้วยทางกายภาพกลับเป็น
ความผิดทางอาญา ในเรองนี้คณะกรรมการกฎหมายอาญาของอังกฤษถึงกับกล่าวว่า "เป็นส่ิงท่ีทำ 
ให้ประเทศหวนกลับไปล่ความล้มเหลวของระบบกฎหมายอังกฤษอีกครั้ง" (This Take Us Back to 
The Repeated Failure of English Law) ทำให้เป็นสิ่งที่ต้องระแวดระวังจนเกินไป โดยนัก 
กฎหมายอังกฤษเลนอความเหินว่า กฎหมายอาญาควรจะมีเหตุผลอย่างเพียงพอที่จะขยาย
ขอบเขตของความผิดมากกว่าเป็นการตอบโต้ (สุเนติ คงเทพ, 2541 : 10)
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4.4 ความรับผ ิดเก ี่ยวก ับการกระทำความผิดเก ี่ยวก ับข ้อม ูลในคอมพ ิวเตอร์ของประเทศ  
อ้งกฤษ

ตามบทบัญญต้ ิใน The Computer Misuse Act 1990 ไดบ้ัญญ้ติความ รับผิดเกี่ยวกับ 
ข้อมูลโดยอาด้'ยคอมพิวเตอร์ขึ้นมาใหม่ 3 ประการด้วยกัน คือ

1. ความผิดฐานเข้าถึงโดยปราศจากอำนาจ (Unauthorised A ccess)
2. ความผิดฐานเข้าถึงโดยปราศจากอำนาจโดยมีเจตนาที่จะกระทำ หรือเพื่อความ 

สะดวกในการกระทำความผิดอืนๅ (Unauthorised A ccess with Intent to Commit or Facilitate 
Commission of Further Offences)

3. ความผิดฐานเปลี่ยนแปลงโดยปราศจากอำนาจ (Unauthorised Modification)

4.4.1 ความรดฐานเข้าถึงโดยปราศจากอำนาจ (Unauthorised Access)
ความผิดฐานเข้าถึงโดยปราศจากอำนาจได้บัณญ้ติไว้ใน The Computer Misuse 

Act 1990 มาตรา 1 โดยบัญญต้ ิว ่า
(1) บุคคลจะมีความผิด เมื่อ

(a) บุคคลได้กระทำการให้คอมพิวเตอร์แสดงผล หรือแสดงการทำงานใดๆ 
ด้วยเจตนาที่จะผ่านสิ่งป้องกันที่มีไว้เพื่อกันการเข้าถึงระบบ และได้ทำการผ่านสิ่งป้องกันเช่นว่านั้น 
เข้าถึงโปรแกรมคอมพิวเตอร์ใดๆ หรือสารสนเทศที่เก็บไว้ในคอมพิวเตอร์ใดๆ

(b) การผ่านสิ่งป้องกันเข้าไปยังระบบนั้น เป็นการกระทำโดยปราศจาก
อำนาจ และ

(c) บุคคลนั้นได้รู้ขณะที,กระทำอยู่แล้วว่า การกระทำยันเป็นเหตุให  ้
คอมพิวเตอร์แสดงผลหรือแสดงการทำงานนั้นปราศจากอำนาจ

(2) เจตนาของบุคคลที่ได้กระทำความผิดภายใต้มาตรานี้ ไม่จำเป็นต้องเป็นการ
กระทำที่เป็น

(a) โปรแกรมพิเศษเฉพาะเจาะจงใดๆ หรือข้อมูล
(b) โปรแกรมหรือข้อมูลของสิ่งเฉพาะเจาะจงใดๆ หรือ
(c) โปรแกรมหรือข้อมูลที่ถูกเก็บไว้ในคอมพิวเตอร์อย่างเฉพาะเจาะจงใดๆ
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(3) บุคคลที่มีความผิดภายใต้บทปัญญัตินี้ จะต้องถูกพิจารณาคดีแบบรวดรัดและ 
ต้องระวางโทษจำคุกไม่เกิน 6 เดือน หรือปรับไม่เกินระด้บ 5 ตามตารางมาตรฐาน หรือท้ังจำท้ัง 
ปรับ

ตามบทบัญญ้ติดังกล่าวจะเห็นไต้ว่า เป็นบทปัญญัติพื้นฐานที่ใช้กับการเข้าถึงโดย 
ปราศจากอำนาจที่ไม่สลับช้บช้อน เน้นการกระทำที่จะเป็นความผิดต้องเป็นการทำให้คอมพิวเตอร์ 
แสดงผลหรือแลดงการทำงานใดๆ แต่ไม่รวมถึงการกระทำทางกายภาพที่กระทำต่อเครื่อง
คอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์ เช่น การดูช้อมูลที่ปรากฏบนจอภาพโดยไม่มีการกระทำใดๆ 
กับคอมพิวเตอร์ อย่างไรก็ตามความผิดตามบทปัญญัติน้ี รวมถึงการลังให้คอมพิวเตอร์แสดงการ 
ทำงานโดยระยะทางไกล (Remote) ด้วยและไม่คำนึงถึงผลของการกระทำ เช่น ไม่คำนึงว่าผู้กระทำ 
นั้นจะประลบความสำเร็จในการเช้าถึงโปรแกรมคอมพิวเตอร์หรือข้อมูลหรือไม่ หรือผู้กระทำจะ
ประลบความสำเร็จในการที่จะผ่านมาตรการป้องกันความปลอดภัยหรือไม่ นอกจากนั้นยังรวมถึง 
การกระทำที่เป็นการพยายามกระทำความผิดด้วย ดังจะเห็นได้จากการที่คณะกรรมการยกร่าง
กฎหมายได้เติมคำว่า ’'ผู้เช้าถึงโดยปราศจากอำนาจต้องกระทำการเพื่อพังประตูที่ปิดนั้นทางเช้าส่ 
ระบบคอมพิวเตอร์นั้น” (Knocking on The Door of The Computer) ไม่ว่าจะประลบผลสำเร็จ 
หรือไม่ (สุเนติ คงเทพ, 2541 : 11)

พิจารณาองค์ประกอบของความผิดฐานเช้าถึงโ ด ย ปราศจากอำนาจ โดยพิจารณา 
ตามความรับผิดทางอาญาของกฎหมายคอมมอนลอว์ ซึ่งแยกพิจารณาเป็น 2 ล่วน คือ ล่วนแรก 
ส่วน,ของการกระทำ ( A c tu s  R e u s )  และส่วนท่ีสองส่วนท่ีอยู่ในภายจิตใจหรือเจตนาร้าย (M e n s  

R e a )  (แสวง บุญเฉลิมวิภาส, 2524)

ส่วนของการกระทำ (Actus Reus) คือผู้กระทำค ว า ม ผิดจะต้องกระทำการอันเป็น 
เหตุให้คอมพิวเตอร์แสดงผลหรือแสดงการทำงานใด  ๆ แต่ก็ไม่ได้หมายความถึงกรณีท่ีเพียงแต่
สัมผัสทางกายภาพกับเคร่ืองคอมพิวเตอร์หรืออุปกรณ์คอมพิวเตอร์โดยไม่มีการกระทำใดๆ ต่อ
คอมพิวเตอร์ ท้ังน้ีไม่รวมถึงการดูข้อมูลท่ีปรากฏทางจอภาพ การดักจับข้อมูล หรือการดักฟังข้อมูล 
ส่วนผลของการกระทำความผิดเป็นไปตามท่ีกล่าวไ ว ้แล้วช ้า ง ต้น คือผู้กระทำน้ันจะต้องรับผิดไ ม ่ว่า 
ผู้กระทำจะประลบผลสำเร็จในการเช้าส่ระบบประมวลผลหรือไม่ก็ตาม
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ส่วนส่ิงท่ีอยู่ภายในจิตใจหรือเจตนาร้าย (Mens Rea) สามารณเยกพิจารณา
ออกเป็น 2 ประการ

1. เจตนาท่ีจะผ่านส่ิงปัองกันท่ีมีไว้เพ่ือกันการเข้าถึงระบบ เพ่ือการเข้าถึง 
โปรแกรมคอมพิวเตอร์ใด  ๆ หรือสารสนเทศท่ีเก็บไว้ในคอมพิวเตอร์ใด  ๆ คำว่า "ใดๆ " (Any) ใน 
อนุมาตรา (า) (a) เป็นข้อความท่ีฃยายความของคำว่า "เจตนา" อันแสดงให้เห็นชัดเจนย่ิงข้ึนว่า 
เจตนาน้ัน ไม่จำต้องมีความสัมพันธ์กับคอมพิวเตอร์ท่ีผู้กระทำผิดใช้กระทำการดังกล่าวในเวลาน้ัน 
และข้อความในอนุมาตรา (2) ใต้อธิบายถึงเจตนาของบุคคลท่ีไต้กระทำความผิด ไม่จำเป็นต้อง 
เป็นเจตนาโดยตรงท่ีเป็นการมุ่งต่อโปรแกรมเฉพาะเจาะจงใดๆ หรือข้อมูลใด  ๆ หรือโปรแกรมหรือ 
ข้อมูลชนิดใดชนิดหน่ึงโดยเฉพาะ สรุปก็คือว่าเจตนากระทำต่อโปรแกรมหรือข้อมูลใด  ๆ ก็เป็นความ 
ผิด น้ังน้ียังรวมความถืงผู้กระทำการโดยปราศจากอำนาจท่ีเข้าสู่ระบบโดยไม่มีความคิดท่ีชัดเจนใน 
ตอนแรก แต่เกิดความคิดข้ึนในภายหลัง ดังน้ัน จะเห็นไต้ว่าการประมาทหรือการไม่ต้ังใจเข้าสู่ 
ระบบคอมพิวเตอร์ก็อาจจะเป็นความผิดไต้

2. เจตนาภายใน คือผู้กระทำความผิดจะต้องรู้ในขณะท่ีกระทำให้คอมพิวเตอร์
แสดงผลหรือแสดงการทำงานใด  ๆ ว่าปราศจากอำนาจแต่ไต้เข้าถึงโปรแกรมหรือข้อมูลด้วยความ 
จงใจ กล่าวโดยสรุปคือว่า ในการฟ้องร้องผู้กระทำความผิด "ฐานเข้าถึงโดยปราศจากอำนาจ" โจทก์ 
จะต้องพิสูจน์ให้ศาลเห็นถึงสาระสำคัญ 2 ประการ คือ ประการท่ีหน่ึงจำเลยมีเจตนาเข้าสู'ระบบ 
และประการท่ีลอง จำเลยไต้รู้ในขณะท่ีเขากระทำให้คอมพิวเตอร์แสดงผลหรือแสดงการทำงานใดๆ 
ว่าเขาไต้เข้าไปสู่ระบบด้วยความจงใจโดยปราศจากอำนาจ ซ่ึงการพิสูจน์น้ังสองประการท่ีเป็นเรอง 
ของจิตใจของผู้กระทำน้ันถือเป็นหลักในการท่ีจะลงโทษผู้น้ัน อย่าง'ไรก็ตามบทบัญญัติน้ีก็ยังมี
ประเด็นปัญหาท่ีถกเกียงกันว่า ถ้าผู้เข้าสู่ระบบเป็นพนักงานหรือลูกจ้างขององค์กรน้ัน  ๆ ควรจะต้อง 
รับโทษเซ่นเดียวกับบุคคลภายนอกท่ีเข้าถึงโดยปราศจากอำนาจหรือไม่ เพราะข้ึนตอนของการ
พิจารณาน้ันจะต้องพิจารณาถึงการมีอำนาจเข้าสู่ระบบก่อนการพิจารณาในประเด็นอ่ืนๆ และอีก 
ปัญหาหน่ึงคือใครจะเป็นผู้มีอำนาจในการอนุญาต เพราะถ้ามีการกำหนดกฎเกณฑ์อย่างเคร่งครัด 
ก็จะก่อให้เกิดความไม่สะดวกในการปฎิบ้ติงาน

ประการสุดท้ายท่ีกล่าวถึงสำหรับความผิดฐานเข้าถึงโดยปราศจากอำนาจน้ัน คือ 
ศาลใดท่ีมีอำนาจในการพิจารณาคดี เน่ืองจากบทบัญญ้ติตามมาตราน้ี เป็นการกระทำความผิดท่ี 
ไม่สลับชับช ้อน ศาลท่ีมีอำนาจในการพิจารณาคดีก็ค ือ ศาลแขวง (Magistrate Court) ด ัง น้ัน ทำให้ 
มีกฎหมายท่ีเก่ียวข้องอีกฉนับหน่ึงคือ The Magistrates' ร Court Act 1980 โดยมาตรา 44 (1) 
อันเป็นบ ท บัญญัติ ท่ีช่วยเสรืมให้สามารถลงโทษบุคคลท่ีช่วยเหลือผู้ท่ีทำการเข้าถ ึงโดยปราศจาก
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อำนาจ โดยการให้ความรู้ทางด้านข้อมูล การให้รหัสผ่าน หรือให้วิธีการเข้าล ร่ะบบเพ่ือผ่านไปยัง 
โปรแกรมคอมพิวเตอร์หรือข้อมูลในคอมพิวเตอร์

4.4.2 ความผิดฐานเข้าถ ึงโดยปราศจากอำนาจโดยมึเจตนาที่จะกระทำหรือเพ ื่อ
ความสะดวกในการกระทำความผิดอี่นๆ (Unauthorised Access with Intent 
to Commit or Facilitate Commission of Further Offences)
ความผ ิดฐาน น ี้ เป ็นความผ ิดท ี่สล ับซ ับซ ้อนกว ่าความผ ิดฐานเข ้าถ ึงโดยปราศจาก 

อำน าจ จ ึงได ้แยกบ ัญ ญ ้ต ิเป ็น อ ีกมาตราห น ึ่ง โดยบ ัญญ ้ต ิไว ้ใน The C o m p u te r M isuse Act 1990 
มาตรา 2 ว่า

(1) บ ุคค ลจะม ีความ ผ ิดภายใต ้บ ท บ ัญ ญ ้ต ิน ี้ ถ ้าห ากว ่าเขาได ้กระทำความผ ิดตาม  
มาตรา 1 ข ้างต ้น (ความผ ิดฐาน เข ้าถ ึงโดยป ราศจากอำน าจ) โดยม ีเจตน า

(a) กระทำความผิดในส ิ่งท ี่มาตราน ี้ใช ้บ ังค ับ หรือ
(ช) ให ้ความสะดวกในการกระทำความผ ิด (ไม ่ว ่าจะเป ็นการกระทำความผ ิด 

ของตนเองหรือของบุคคลอื่น) และความผ ิดท ี่เขาเจตนากระทำหรือให ้ความสะดวกด ังจะกล ่าว
ต ่อใปในมาตราน ี้ให ้ถ ือว ่าเป ็นผ ู้กระทำความผ ิดเซ ่น เด ียวก ับผ ู้กระทำความผ ิดท ี่ตนช ่วยเหล ือ

(2) มาตราน ี้ใช ้ก ับความผ ิด
(a) ใช ้ก ับความผิดท ี่ถ ูกกำหนดไว้ในกฎหมาย หรือ 
(ช) ใช ้ก ับบ ุคคลท ี่ม ีอาย ุ 21 ปี หรือกว่านั้น

(3) เพ ื่อว ัตถ ุประสงค์ของมาตราน ี้ ไม ่ว ่าการกระทำความผ ิดของผ ู้กระทำท ี่อย ู่ระยะ 
ไกล (R em ote) จะได ้กระทำลงในโอกาสท ี่ปราศจากอำนาจเข ้าล ่ระบบหรือไม ่ หรือโดยการอาศัย 
โอกาสอื่นใดก็ตาม

(4) บ ุคค ลอ าจจะม ีค วาม ผ ิดตาม ม าต ราน ี้ แม ้จะปรากฏข้อเท ็จจรืงว ่าการกระทำ 
ความผ ิดของผ ู้กระทำท ี่อย ู่ระยะไกลจะไม่ใต ้กระทำลงก ็ตาม

(5) บ ุคคลผ ู้กระท ำความผ ิดตามมาตราน ี้ จะต้อง
(a) ถ ูกพ ิจารณ าแบบรวดรัด และจะต ้องถ ูกลงโทษจำค ุกไม ่เก ิน  6 เดือน หรือ 

ปร ับไม ่เก ินข ั้นส ูงตามท ี่กฎหมายกำหนด หรือนั้งจำนั้งปรับ และ
(ช) หากเป ็นความผ ิดร ้ายแรงจะถ ูกลงโทษจำค ุกไม ่เก ิน  5 ปี หรือปรับ หรือทั้ง

จำทั้งปรับ
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ตามบทบัญญัตมิ าตรา 2 น ี้จะเห ็นได ้ว ่าเป ็นความผ ิดท ี่ร ้ายแรงกว ่ามาตราก ่อน โดย 
จะต ้องผ ่าน การเข ้าถ ึงโดยปราศจากอำน าจด ้วยเจตน าท ี่จะกระทำความผ ิดอ ื่น ๆ  หรือให้ความ
สะดวกแก ่ผ ู้กระทำความผ ิดในการก ่อให ้เก ิดการกระทำความผ ิดร ้ายแรงเก ิดข ึ้น  อ ้นแตกต ่างจาก
ค วาม ผ ิดต าม ม าต รา 1 โดยมาตรา 1 เป ็นกรณ ีท ี่ใช ้ก ับการท ี่ไม ่อาจพ ิส ูจน ์เจตนาในอนาคตใต ้ ซึ่งจะ 
ม ีโทษเบากว ่า แต ่หากพ ิส ูจน ์เจตนาในอนาคตได ้ (โดยไม ่จำเป ็นต ้องพ ิส ูจน ์ว ่าเจตนาในอนาคตน ั้น  
ได ้ม ีการกระทำความผิดจริงหรือไม ่) จะใช ้มาตรา 2 อ ันม ีบทลงโทษกับผ ู้กระทำความผิดท ี่ค ิดจะ 
กระทำความผ ิดในอนาคต ซ ึ่งสามารถเท ียบ เค ียงก ับ ห ล ักกฏห มายการพ ยายามกระท ำความผ ิดใน  
T h e  C rim inal A tte m p t A c t 1981 มาตรา 1 (2) อนึ่ง ลำหร ับความผ ิดประ๓ ทที่ไม,จำเป ็นต ้อง 
พ ิส ูจน ์ถ ึงเจตนาของผ ู้กระทำความผ ิดว ่าได ้เก ิดข ึ้นหร ือไม ่ ตามท ี่กล ่าวไว้ช ้างต ้น เป ็นความผ ิดท ี่เร ืยก 
กันว่า "ความผิดท ี่ไกลออกไป” (F u rth e r  o ffe n c e )

การฟ้องร้องเพ่ือจะลงโทษผู้กระทำความผิดตามมาตราน้ี โจทก์จะต้องพิสูจน์ว่า
จำเลยได้เช้าถึงสาระสำคัญอันได้แก่ โปรแกรมคอมพิวเตอร์หรือข้อมูลในคอมพิวเตอร์ ด้วยเจตนาท่ี 
จะกระทำความผิดอ่ืน โดยไม่คำนึงถึงเวลาของการกระทำความผิดอ่ืนว่าจะกระทำในเวลาใด ไม่ว่า 
จะเป็นในขณะท่ีเกือบจะเป็นเวลาเดียวกับการเข้าถึงโดยปราศจากอำนาจ หรือในโอกาสต่อมา
ความผิดท่ีเกิดข้ึนในลักษณะน้ีมากท่ีสุดคือ ความผิดฐานฉ้อโกง ความผิดฐานลักทรัพย์ และความ 
ผิดฐานยักยอกทรัพย์ แต่ถ้าหากการดำเนินคดีไม่สามารถท่ีจะลงโทษผู้กระทำความผิดตามมาตรา 
น้ี แต่เช้าองค์ประกอบความผิดตามมาตรา 1 (ความผิดฐานเช้าถึงโดยปราศจากอำนาจ) ก็สามารถ 
จะลงโทษตามมาตรา 1 ได้โดยถือว่าเป็นความผิดท่ีต่อเน่ืองหรือลดหล่ันเป็นลำดับช้ัน

ศาลที่มีอำนาจในการพิจารณาคดีสำหรับการกระทำความผิดตามมาตรานี้ คือ 
ศาลสูงคดีอาญา (Crown Court) หรือศาลแขวง (Magistrate Court) ขึ้นอยู่กับความร้ายแรงของ 
ความผิด ลำหรับโทษที่จะลงนั้นได้บัญญัติไว้ในอนุมาตรา (5) (a) และ (ช) ดังได้กล่าวไว้แล้ว 
ข้อลังเกตประการสุดท้ายลำหรับความผิดมาตรานี้ ซึ่งกฎหมายอังกฤษไต้ให้ความระแวดระกัง
อย่างที่สุดคือ ความผิดตามอนุมาตรา (4) ได้บัญญัติถึงการได้ข้อเท็จจริงมาโดยตั้งใจที่จะทำการ 
เช้าถึงโดยปราศจากอำนาจ แต่ยังไม่กระทำการเช้าถึงก็ถึอเป็นความผิดตามอนุมาตรานี้แล้ว
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4.4.3 ความผดฐานเปลี่ยนแปลงโดยปราศจากอำนาจ (Unauthorised Modification)
ความผ ิดฐานน ี้เป ็นความผ ิดท ี่เก ี่ยวก ับการแก ้!ขเปล ี่ยนแปลง และการทำลายข ้อม ูล  

โดยได ้ม ีการบ ัญญ ้ต ิไว ้,!น The C o m p u ter M isuse A ct 1990 มาตรา 3 ว ่า
(1) บ ุคคลจะม ีความผ ิด  ถ้า

(a) ผู้นี้นได้กระทำการไดๆ ซ ึ่งก ่อไห ้เก ิดการแก้!ขเปล ี่ยนแปลงไนเน ื้อหาสาระ 
ของคอมพิวเตอร์ใดๆ และ

(ช) ผ ู้ท ี่กระทำการเช ่นว่าน ี้น จะต ้องม ีเจตนาหรอจะต ้องร ู้ถ ึงการกระทำของ 
ตนในขณะที่กระทำการนั้น

(2) เพ ื่อว ้ตถ ุประสงค์ของอน ุมาตรา (1) (ช) ข ้างต ้น เจตนาน ั้นจะต ้องเป ็น เจตนาท ี่ 
ต ้องการแก ้!ขเปลี่ยนแปลงเน ื้อหาสาระของคอมพ ิวเตอร์ใดๆ โดยการกระทำ เช่น

(a) ทำไห ้เก ิดความเส ียห ายต ่อการทำงาน ของคอมพ ิวเตอร ์
(ช) ทำการก ีดก ัดหรือข ัดขวางการเข ้าถ ึงโปรแกรมคอมพ ิวเตอร ์ หรือข้อมูลใน

คอมพ ิวเตอร ์หร ือ
(c) ทำให ้เก ิดความเส ียหายต ่อการทำงานของโปรแกรมคอมพ ิวเตอร ์ หรือ

ทำลายความเช ื่อถ ือของข ้อม ูล
(3) เจตนาของการกระทำด ังกล ่าว ไม ่จำต ้องเป ็นเจตนาท ี่กระทำโดยตรงต ่อ

(a) คอมพ ิวเตอร ์พ ิเศษเฉพาะเจาะจงใดๆ
(ช) โปรแกรมหรือข ้อม ูลพ ิเศษเฉพาะเจาะจงใดๆ หรือโปรแกรมหรือข้อมูล

ชนิดใดชนิดหนึ่งโดยเฉพาะ หรือ
(c) การแก ้!ข เปล ี่ยน แปลงพ ิเศษเฉพาะเจาะจงใดๆ หร ือการแก ้!ขเปล ี่ยน

แปลงชนิดใดชนิดหนึ่งโดยเฉพาะ
(4) เพ ื่อ1วัตถุประสงค์'ของอนุมาตรา (1) (ช) ข ้างต ้น ผ ู้กระทำต ้องร ู้ว ่าการแก ้!ข 

เปล ี่ยนแปลงด ังกล ่าว เขาเจตน าท ี่กระทำโดยปราศจากอำน าจ
(5) มาตราน ื้ไม ่ถ ือว ัตถ ุประสงค ์เป ็นส ิ่งสำค ัญ  โดยไม ่คำน ึงว ่าการแก ้!ขเปล ี่ยน  

แปลงโดยปราศจากอำนาจ หร ือผลท ี่เจตนาท ี่จะให ้เก ิดข ึ้นตามอน ุมาตรา (2) ข ้างต ้น  จะเป ็นการ 
เจตนาให ้เก ิดข ึ้น เป ็นการถาวรหรือเก ิดข ึ้น เพ ียงช ั่วคราว

(6) การแก ้!ขเปล ี่ยนแปลงในเน ื้อหาสาระของคอมพ ิวเตอร์ตามกฎหมายฉบ ับน ี้ จะ 
ไม ่ถ ือว ่าเป ็นการก ่อให ้เก ิดความเส ียหายแก ่คอมพ ิวเตอร์ใดๆ ตาม กฎ ห ม ายอ าญ าเก ี่ยวก ับ ก ารก ่อให ้ 
เก ิดความ เส ียห าย (The Criminal D am ag e  A ct 1971) เว ้นแต ่การกระทำน ั้นม ีผลทางกายภาพ 
เท่านั้น
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(7) บุคคลผู้กระทำความผิดตามมาตรานี้ จะต้อง
(a) ถูกพิจารณาแบบรวดรัด และจะต้องถูกลงโทษจำคุกไม่เกิน 6 เดือน หรือ 

ปรับไม่เกินขั้นสูงตามที่กฎหมายกำหนด หรือทั้งจำทั้งปรับ และ
(ช) หากเป็นความผิดร้ายแรงจะถูกลงโทษจำคุกไม่เกิน 5 ปี หรือปรับ หรือท้ัง

จำทั้งปรับ
จากบทบัญญัต ิด ังกล่าว พิจารณาองค์ประกอบความผิดไนส่วนของการกระทำ จะ 

เห็นได้ว่ามีการกำหนดขอบเขตของการกระทำความผิดไว้ค่อนข้างจำกัด โดยเน้นว่าจะต้องเป็นการ 
แกไขเปลี่ยนแปลง (Modification) ไนเนื้อหาลาระ (Contents) ของคอมพิวเตอร์เท่าทั้นที่จะถือเป็น 
ความผิดดามมาตรานี้ ดังจะเห็นได้จากบทบัญญัติของอนุมาตรา (1) (a) และแม้ว่าการกระทำ 
ดังกล่าวจะมีส่วนที่เกี่ยวข้องสัมพันธ์กับการกระทำความผิดเกี่ยวกับความเสียหายทางอาญา แต่ก็ 
ไม่ถือเป็นความผิดตามกฎหมายอาญาเกี่ยวกับการก่อให ้เก ิดความเสียหาย เว้นแต่การกระทำการ 
แก้ไขเปลี่ยนแปลงนั้นจะเป็นการทำให้เสียหายทางกายภาพ อย่างไรก็ตามมีการตั้งข้อสังเกตว่า
ความผิดตามบทบัญญัติมาตรานี้ได้วางขอบเขตและรูปแบบของการกระทำภายใต้คำว่า "การแก้ไข 
เปลี่ยนแปลง" ไว้อย่างกว้างขวาง โดยถือตามส่วนการแปลความหมายของคำ (Interpretation) ใน 
มาตรา 17 ของกฎหมายฉบับนี้

มาตรา 17(7) ได้ให้คำนิยามของคำว่า"การแก้ไขเปลี่ยนแปลง"ไว้ว่า 
การแก้ไขเปลี่ยนแปลงเนื้อหาลาระของคอมพิวเตอร์ใดๆ ถ้าการแก้ไขเปลี่ยนแปลงที ่

เกิดขึ้นนั้นมีผลต่อการทำงานใดๆ ของคอมพิวเตอร์อันกระทบต่อคอมพิวเตอร์นั้น หรือคอมพิวเตอร์ 
อื่นๆ

(a) โปรแกรมคอมพิวเตอร์หรือข้อมูลใดๆ ที่เก็บอยู่ในคอมพิวเตอร์ ถูกแก้ไข 
เปลี่ยนแปลง หรือถูกลบ หรือ

(ช) โปรแกรมคอมพิวเตอร์หรือข้อมูลใดๆ ถูกเพิ่มเข้าไป 
และการกระทำใดๆ ซึ่งมีส่วนที่เป็นสาเหตุให้เกิดการแก้ไขเปลี่ยนแปลง จะถูก

พิจารณาว่าเป็นลาเหตุที่ก ่อให้เกิดการแก้ไขเปลี่ยนแปลงนั้น
พิจารณาในส่วนของเจตนา การที่จะถือว่าผู้กระทำมีความผิดนั้นผู้นั้นต้องมีเจตนา 

และจะต้องรู้ในขณะที่กระทำการแก้ไขเปลี่ยนแปลงว่า ตนเจตนาที่แก้ไขเปลี่ยนแปลงเนือหาสาระ 
ในคอมพิวเตอร์ ส่วนผลของการกระทำนั้นจะต้องก่อให้เกิดความเสียหายต่อคอมพิวเตอร์ หรือ 
โปรแกรมคอมพิวเตอร์ หรือทำลายความเชื่อถือของข้อมูล หรือกระทำการกีดกัดหรือข้ดขวางมิให ้
ผู้มีอำนาจเข้าถึงโปรแกรมหรือข้อมูล
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การที่ The Computer Misuse Act 1990 เน้นถึงการแกใขเปลี่ยนแปลงต้องเป็นการ 
กระทำในส่วนที่เป็นเนื้อหาสาระ ก็เพราะไม่ต้องการให้มีการพิสูจน์ความเสียหายที่เกิดขึ้นต่อวัตถุที ่
ไม่สามารถมองเห็นได้ด้วยทางกายภาพที่อาจเกิดขึ้นได้จากการกระทำการบางอย่าง เช่น การลบ 
ข้อมูล การปลอมข้อมูล ดังนั้น จึงมีการบัญญัติกฎหมายฉบับนื้ขึ้นใหม่ โดยไม่เลือกที,จะไปแกไข 
เพิ่มเติมหรือขยายความคำนิยามของคำว่า "ทรัพย์สิน" ในกฎหมายอาญาเกี่ยวดับการก่อให ้เก ิด 
ความเสียหาย เพี่อให้ครอบคลุมถึงการกระทำที่ก่อให้เกิดความเสียหายต่อวัตถุที่ไม่ลามารถมอง
เห็นได้ด้วยทางกายภาพ ซึ่งคณะกรรมาธิการร่างกฎหมายฉบับดังกล่าวได้กล่าวว่าเป็นการไม่
เหมาะสมอย่างที่สุดที่จะไปแก็ใขกฎหมายอื่นที่เกี่ยวข้องแทนการบัญญัติขึ้นมาไหม,

ประการสุดท้ายที่จะพิจารณาคือปัญหาเกี่ยวดับไวรัลคอมพิวเตอร์ โดยมีประเด็น
หลักว่า The Computer Misuse Act 1990 ลามารถนำไปไข้ดับการกระทำความผิดเกี่ยวดับไวรัล 
คอมพิวเตอร์ได้หรือไม่ ซึ่งยังเป็นข้อถกเถียงสำหรับนักกฎหมายองกฤษ โดยฝ่ายหนึ่งเห็นว่า
กฎหมายดังกล่าว มิได้บัญญัติไว้ให้ซัดเจนที่จะให้มีผลครอบคลุมถึงการกระทำความผิดเกี่ยวดับ
ไวรัสคอมพิวเตอร์ ไม่ว่าจะเป็นตัวบทบัญญัติหรือเจตนารมย์ของกฎหมาย แต่นักกฎหมายอีกฝ่าย 
หนึ่งเห็นว่า บทบัญญัต ิมาตรา 3 ของกฎหมายฉบับนื้สามารถขยายไปถึงความผิดเกี่ยวดับไวรัส 
คอมพิวเตอร์ได้ เพราะการไล่ไวรัลคอมพิวเตอร์เข้าไปล่คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ
เครือข่ายคอมพิวเตอร์ ถ้าก่อให้เกิดความเสียหายต่อการไข้งาน อันมีลักษณะคล้ายดับการกีดดัน 
หรือซัดขวางการใช้งานของผู้ที่มีอำนาจ ส่วนความเห็นของคณะกรรมาธิการร่างกฎหมายเห็นว่า
กฎหมายฉบับนี้ ลามารถปรับไข้ดับการกระทำที่เป็นการไล่โปรแกรมอันตรายเข้าไปในคอมพิวเตอร  ์
ซึ่งผู้กระทำอาจถูกฟ้อง ในความผิดฐานการแกไขเปลี่ยนแปลงต่อเนื้อหาสาระในคอมพิวเตอร์โดย 
ปราศจากอำนาจอันเนื่องมาจากการกระทำของตน แต่อย่างไรก็ตามยังไม่ปรากฏซัดจาก
คำพิพากษาของศาลว่า กฎหมายฉบับนื้สามารถปรับไข้ดับการกระทำความผิดเกี่ยวดับไวรัล
คอมพิวเตอร์ได้หรือไม่ ทำให้นักกฎหมายอังกฤษจะต้องติดตามเพี่อจะใช้เป็นบรรทัดฐานต่อไป
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