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Commission of offenses on Internet cause a lot of problems especially in the searching 

and seizing of evidence on Internet . As the matter of fact the nature of this kind of evidence is 
unseen and difficult to understand . Moreover these kinds of evidence usually change time to time 
and not stable . This bring to the problem of weight of evidence . The said problem face with more 
troublesome when the Thai Constitutional Law 2540 strongly accepts on Private Rights and also built 
the legal machanism for protection of the said right which effect to the law enforcers . This situation 
make a lot of confusion to the law enforcers as well . 

Revising law to solve these problems on the base of keeping balance between Private 
Right and Power of state by comparative study with United States are the opinion of the researcher . 
The suggestion of thesis is that while there is no Computer Law in Thailand , the revising Criminal 
Procedure Law is needed by setting the scope of officer's authority on searching and seizing 
together with method of keeping the electronic evidences . Moreover the researcher suggested to 
revise the Criminal Procedure Law in searching and seizing electronic evidences to fit with the Thai 
Constitutional Law B.E. 2540 
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บทที่ 1 

บทนํา 

1.1.   ความเปนมาและความสําคัญของปญหา 

โลกปจจุบันเปนโลกของเทคโนโลยีสารสนเทศ การใชเทคโนโลยีในการพัฒนาระบบคมนาคมและขอ
มูลขาวสาร  เปนการลดระยะทาง  เวลา รวมถึงคาใชจายในการติดตอระหวางประเทศ อันเปนคุณประโยชนตอ
การพัฒนาสังคมทุกดานโดยเฉพาะอยางยิ่งมีประโยชนตอวงการวิชาการ โดยทําใหมีการแลกเปลี่ยนขอมูลขาว
สาร  สินคาและบริการ  ตลอดจนการไปมาหาสูกันมากยิ่งข้ึน  แตอยางไรก็ตามในขณะที่เทคโนโลยีคอมพิวเตอร
และสารสนเทศไดถูกพัฒนาใหมีความรุดหนาไปอยางรวดเร็วดวยตนทุนที่ลดนอยลง ทําใหบุคคลทั่วไปสามารถ
เขาถึงเทคโนโลยีไดงายและสามารถมีเครื่องคอมพิวเตอรที่มีสมรรถนะสูงมาใชในราคาที่ไมแพงจึงทําใหบุคคล
หรือองคกรตาง ๆ ซึ่งรวมถึงบรรดาอาชญากรทั้งหลายตางมุงหนาเขาสูปริมณฑลแหงเครือขายขอมูล
คอมพิวเตอรโดยพรอมเพรียงกัน 

ดังคํากลาวที่วาที่ใดมีคุณอนันตที่นั่นยอมมีโทษมหันต  ผลลบจากการพัฒนาการอยาง รวดเร็วของ
คอมพิวเตอรทําใหอาชญากรรมที่กระทําบนอินเทอรเน็ตมีองคประกอบความผิดทางอาญาที่ไมชัดเจน หรือเปน
อาชญากรรมรูปแบบใหมที่ไมสามารถปรับใหเขากับกฎหมายอาญาไดในปจจุบัน   ทั้งการกระทําความผิดดัง
กลาวมีความยุงยากซับซอนยากแกการสืบสวนดําเนินคดี   นอกจากนี้ยังมีแนวโนมที่จะเพิ่มจํานวนสูงข้ึนอยาง
รวดเร็วและทวีความรุนแรงขึ้นเรื่อย ๆ ทุกองคกรไมวาจะเปนภาครัฐหรือเอกชนอาจตกเปนเหยื่ออาชญากรรม
คอมพิวเตอรไดทั้งสิ้นไมเวนแมกระทั่งหนวยงานดานการรักษาความมั่นคงของประเทศ  เชน ตํารวจ หรือ ทหาร 

ปญหาเรื่องอาชญากรรมคอมพิวเตอรโดยเฉพาะอินเทอรเน็ตเปนเรื่องของการหาทางบังคับใช
กฎหมายเพื่อไลตามเทคโนโลยีอยางแทจริง  เพราะเทคโนโลยีปจจุบันกอใหเกิด       อาชญากรรมรูปแบบใหมที่มี
ลักษณะพิเศษ คือ การกระทําความผิดที่ไมมีการกระทําทางกายภาพ  แตผลของการกระทําเกิดข้ึนอยางรวดเร็ว
เพียงแคเสี้ยวนาที  ทั้งยังมีความสลับซับซอนยากแกการติดตามคนหา  ทําใหการสืบสวน สอบสวนเปนไปอยาง
ยากลําบาก  อุปสรรคสําคัญที่เปนปญหาในการสอบสวนคือการจะเขาทําการคนขอมูลหรือยึดพยานหลักฐานที่
เปนขอมูลในคอมพิวเตอรซึ่งเปนสิ่งที่ไมมีรูปรางจะทําโดยวิธีการใด  แมแตข้ันตอนการออกหมายคนที่จะตองระบุ
ตัววัตถุ  และสถานที่ที่จะทําการคนก็ทําไดยาก   นอกจากนี้อาชญากรรมคอมพิวเตอรมิไดกอใหเกิดความ     เสีย
หายจํากัดเฉพาะภายในประเทศเทานั้น  หากแตสภาพไรพรมแดนของวิวัฒนาการดานการ   สื่อสารทําใหการ
กระทําความผิดสามารถเกิดข้ึนไดในสถานที่ตาง ๆ ทั่วโลกพรอมกันกลายเปนเรื่องของอาชญากรรมระหวาง
ประเทศที่จําตองคํานึงถึงปญหาเรื่องเขตอํานาจศาล  ความตางกันของระบบกฎหมายที่จะใชบังคับตลอดจน
ความรวมมือระหวางประเทศในการติดตามคนหาตัวผูกระทําความผิดมาลงโทษ  เชนเดียวกับปญหาเกี่ยวกับยา
เสพติด และอาชญากรขามชาติอื่น  ๆ 

ปจจุบันประเทศที่มีการพัฒนาทางเทคโนโลยีสูงตางมีความตื่นตัวและพยายามหาทางหยุดยั้ง
อาชญากรรมคอมพิวเตอรดังกลาวโดยการบัญญัติกฎหมายพิเศษโดยเฉพาะสําหรับ   ความผิดเกี่ยวกับ



 2
คอมพิวเตอรเนื่องจากการกระทําความผิดและการสืบสวนสอบสวนคดี            ดังกลาวจะตองมีการละเมิด
สิทธิสวนบุคคลบางประการโดยเฉพาะสิทธิในความเปนสวนตัว          ( Privacy  Right )    และการคุมครอง
สิทธิเสรีภาพของบุคคลตามรัฐธรรมนูญ นอกจากนี้ยังมีการกําหนดตําแหนงเจาพนักงานผูทําการสืบสวนสอบ
สวนคดีเกี่ยวกับคอมพิวเตอรไวโดยเฉพาะ เพราะเจาพนักงานตําแหนงนี้จะตองมีความรูความชํานาญทาง
เทคโนโลยีเฉพาะดานเปนอยางดี และเพื่อใหการสืบสวนสอบสวนเปนไปโดยเร็วจําเปนตองใหอํานาจพิเศษบาง
ประการแกเจาหนาที่ดังกลาว โดยมีกฎหมายรองรับใหตางจากการดําเนินการตามกฎหมายอาญาทั่วไป โดย
เฉพาะอํานาจในการ “ คน  และยึดพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจากคอมพิวเตอร ” 

สําหรับประเทศไทยแมจะเพิ่งเริ่มตื่นตัวในเรื่องเทคโนโลยี  แตพลังแหงโลกาภิวัฒนทําใหเกิดการเรียน
รูอยางรวดเร็วและเทาเทียมกันทั่วโลกดังนั้นอาชญากรรมคอมพิวเตอรในประเทศไทย   จึงเกิดข้ึนไดทัดเทียมกับ
นานาอารยประเทศ   จากการติดตามและรวบรวมกรณีปญหาเฉพาะที่เกิดในประเทศหรือเกี่ยวพันกับบุคคลใน
ชาติไว  โดย นายนันทชัย  เพียรสนอง ผูพิพากษาหัวหนาคณะในศาลอุทธรณ  และ พ.ต.อ.ญาณพล  ยั่งยืน  รอง
ผูบังคับการ ศูนยขอมูลขอสนเทศ  สํานักงานตํารวจแหงชาติ ที่ไดพบการกระทําที่อาจเรียกไดวาเปนอาชญา
กรรมคอมพิวเตอรในรูปแบบตาง ๆ กัน คือ  

การทุจริตดานบัตร ATM 

เปนกรณีที่คนรายใชวิธีการตาง ๆ ในการลักลอบเอาเงินของเจาของบัตร  เชน คนรายซึ่งเปนผูใกลชิด
กับเจาของบัตรจนสามารถรูรหัส ATM และไดขโมยบัตร ATM นั้นไปกดเอาเงินจากเครื่อง ATM โดยตรง แลวนํา
บัตรมาคืนโดยเจาของบัตรไมรูตัวเลยวาเงินในบัญชีถูกลักไปหมดแลว  หรือ กรณีที่คนรายแอบเอาหมากฝรั่งหรือ
ใชไมจิ้มฟนไปปดกั้นไวที่ชองรับเงิน  เมื่อผูใชบริการ ATM กดรหัสเรียบรอยแลว เงินจะไปคางอยูในตําแหนงที่คน
รายปดกั้นไว  และบัตร ATM ก็จะไมคืนออกมาดวยเนื่องจากเครื่องทํางานไมครบวงจรจากนั้นคนรายจะทําทีหวัง
ดีบอกเจาของบัตรวา     เครื่องอาจเสียใหลองกดซ้ําอีกที  ซึ่งคนรายจะจําเลขรหัสไว เมื่อเจาของบัตรไปแจงเรื่อง
บัตรถูกยึด      คนรายจะแกะสิ่งที่ใชปดกั้นออกเพื่อเอาเงินและบัตรที่คางอยูไปใชตอไป  

การทุจริตดานบัตรเครดิต 

จากรายงานการวิจัยของบริษัทศูนยวิจัยกสิกรไทยจํากัด ปที่ 2 ฉบับที่ 273 วันที่ 23   สิงหาคม  2539 
เรื่อง“ทุจริตบัตรเครดิต : ปญหาที่ตองเรงแกไข” ไดรายงานวาการทุจริตบัตรเครดิตเกิดจากกรณีดังตอไปนี้ 

- เกิดจากผูถือบัตรเองมีเจตนากระทําการทุจริต  โดยการปลอมแปลงเอกสารหลักฐานในการสมัคร 
และเมื่อไดรับการอนุมัติใหเปนผูถือบัตรแลวก็นําไปใชจายจนเกิดความเสียหายตอธนาคารผูออกบัตร  หรืออาจ
จะมีกรณีแจงหายแลวนําไปใชตอเอง 

- เกิดจากการกระทําของกลุมคนราย โดยเจาของบัตรไมทราบจนกระทั่งมีใบเรียกเก็บหนี้แจงมาวามี
การใชจายดวยบัตรเครดิตเกิดข้ึน ซึ่งกรณีนี้สามารถเกิดข้ึนไดโดยเกิดจากบัตรหายเพราะลืมทิ้งไวในรานคา , ลืม
กระเปาทิ้งไวในหองน้ํา , ทําบัตรหลนหายโดยไมรูตัว , หรือเกิดจากบัตรถูกขโมยโดยบุคคลใกลชิดนําไปใช , ถูก
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ลวงหรือถูกกรีดกระเปา , ถูกขโมยจากหองพักหรือ Locker , หรือเกิดจากบัตรที่สงไปจากธนาคารไมถึงผูรับโดย
เจาหนาที่ธนาคารทุจริต  เจาหนาที่สงเอกสารทุจริต หรือเจาหนาที่ไปรษณียทุจริต เปนตน 

จากรายงานสถิติของกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ(สศก.)พบวา             ในป พ.ศ. 
2538 มีคดีทุจริตเกี่ยวกับบัตรเครดิตเกิดข้ึน 76 คดี จับผูตองหาได 68 คน และมีมูลคาความเสียหายทั้งสิ้น 
49.46 ลานบาท  โดยมีรูปแบบการทุจริต  ดังนี้ 

- โดยการขโมยบัตรของเจาของบัตรไปใชโดยตรง 

- โดยการปลอมแปลงของรานคาที่รับบัตรโดยเจตนาทุจริต  ลอกเลียนจากรหัสตัวเลขตามใบรายการที่
ลูกคาใชบริการ  ไปทําตัวนูนลงบนบัตรพลาสติกเปลา  จากนั้นรานคาจะรูดบัตร และปลอมลายเซ็นของเจาของ
บัตร แลวนําใบรายการไปขึ้นเงินจากธนาคาร 

- เปนการปลอมแปลงบัตรของกลุมมิจฉาชีพ หรือรานคา  โดยการนําบัตรที่หมดอายุแลวไปผานความ
รอนเพื่อรีดรหัสบนตัวเลขบนตัวบัตรออกแลวพิมพรหัสตัวเลขนูนข้ึนใหมใหเหมือนกับบัตรของเจาของบัตรรายอื่น
ที่ยังไมหมดอายุ  แลวนําไปใชรับบริการกับรานคา 

- การปลอมแปลงลายเซ็น  โดยพนักงานรับจายเงินของรานคาและหางที่รับบัตรเครดิตจายแทนเงินสด
รูดบัตรไวหลาย ๆ ใบ 

- การใชบัตรเครดิตผานเครือขาย Internet ทําใหคนรายที่สามารถเขาถึงระบบ สามารถทราบรหัสในบัตร 
ชื่อเจาของบัตร แลวนําขอมูลไปใชทําบัตรปลอมข้ึนใหมได 

การทําลายเครื่อง ATM 

ถือเปนอาชญากรรมที่กระทําตอเครื่องคอมพิวเตอรโดยตรง  เพราะเครื่อง ATM ก็เปนเครื่อง
คอมพิวเตอรเชนกัน  เมื่อวันที่ 28 ธันวาคม 2539 มีคนรายขับรถจักรยานยนตหยอนระเบิด  ใสตู ATM ของ
ธนาคารกรุงศรีอยุธยา ซึ่งตั้งอยูที่หนาโรงงานบริษัท ซัมมิท ฟุตแวร แอนด ชีท จํากัด ตําบลบางโฉลง อําเภอบาง
พลี จังหวัดสมุทรปราการ แรงระเบิดทําใหตู ATM พังยับเยิน แตคนรายไมสามารถเอาเงินไปได เพราะยามรักษา
การณของบริษัทฯเขาไปขัดขวางไวไดทัน  

การจูนโทรศัพทมือถือ 

การจูนโทรศัพทมือถือสามารถกระทําได 3 ลักษณะคือ  

1. รานคาแอบจูนจากลูกคาที่มารับบริการจูนเลขหมายของตนเองกรณีตองเปลี่ยนเครื่องใหมเนื่อง
จากเครื่องเกาชํารุดหรือลาสมัยโดยใชเครื่องลูกขายนอกระบบ   

2.  การแอบจูนจากลูกคาที่นําเครื่องลูกขายไปซอมหรือตรวจเช็คกับรานคายอย  
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3. การแอบจูนโดยอาศัยเครื่องดักสัญญาณเพื่อดักคลื่นโทรศัพทของผูใชที่เปดใชอยู และนําไปจูน

เครื่องใหมใหแกลูกคารายอื่น ๆ ตอไป ระบบโทรศัพทที่ถูกจูนมากที่สุดคือ ระบบ Analog เพราะเปนระบบที่ไมยุง
ยาก และเครื่องโทรศัพทชนิดนี้มีการลักลอบนําเขามาจากตางประเทศมาก1 

กรณีการแอบอางขอแกไขขอมูลเว็บไซตเพ่ือใหเกิดความเสียหาย 

กรณีที่มีขาวเรื่องการแอบอางชื่อเว็บไซตที่มีชื่อเสียงเว็บหนึ่งแจงขอแกไข  IP  address    ที่หนวยงาน  
InterNic  ซึ่งหนวยงานดังกลาวนั้นใชเครื่องคอมพิวเตอรทํางานรับขอมูลและแกไข แบบอัตโนมัติแทนคนทั้งหมด
ในลักษณะ Robot โดยไดแกเปน IP หมายเลขอื่น ๆ ที่ไมมีตัวตนจริง หลังจากนั้น InterNic จะกระจายขอมูลไป
ยัง Root ตาง ๆ ใหเปลี่ยนแปลง  ดังนั้นเมื่อคนทั้งโลก    จะเขาเว็บดังกลาว เชน Sanook.com ก็จะชี้ไปยัง IP 
ปลอม ซึ่งจะทําใหไมสามารถเขาเว็บจริงไดทั้ง ๆ ที่เว็บดังกลาวนั้นยังเปดใชบริการอยูตามปกติ   

หรือกรณีการแอบอางเปนเจาของเว็บไซตที่มีเจาของอยูแลว แจงตอ InterNic  ขอแกไขหมายเลข
โทรศัพทและที่ติดตอเพื่อไมใหติดตอกลับไดแตยังใชชื่อเจาของเดิม  ข้ันตอมาไดแจงใหเปลี่ยนชื่อเจาของเปนชื่อ
ที่ตนเองตั้งข้ึนใหม  และที่อยูใหม  โดยอางวาไดซื้อ Domain Name นั้นมาจากเจาของเดิมแลวตั้งเว็บใหมบน
เครื่องใหม  เมื่อเจาของเดิมทักทวงก็อางวาไดซื้อมาโดย    ถูกตองและพรอมจะขายคืนใหในราคาเดิมคือ 5 ลาน
บาท  และไดสงเอกสารการซื้อขายบัตรประชาชนปลอมของเจาของเดิม (บัตรเปนภาษาอังกฤษ) และหนังสือยืน
ยันรับรองมีตราประทับของหนวยราชการ (ไมมีตัวตน) ไปให InterNic จนในที่สุดกวาเจาของเดิมจะแสดงหลัก
ฐานตาง ๆ  ยืนยันพรอมคํารับรองของบริษัทผูรับฝากเวบ็ในสหรัฐไปให InterNic จนไดโดเมนนั้นกลับคืนมา  เจา
ของเดิมไมอาจใชเว็บนั้นไดประมาณ  1  เดือนเศษ 

กรณี  ISP  แหงหนึ่ง  ถูกพนักงานเดิมที่ไลออกไป  แกไขเว็บ 

 ISP แหงหนึ่งในประเทศไทย  เมื่อไดไลพนักงานกลุมหนึ่งออกไปแลวปรากฏวาเว็บไซต ของ ISP ราย
นั้นไดถูกเพิ่มเติมขอมูลกลายเปนเว็บลามกอนาจารและไดใชชื่อ E-mail ของผูบริหารสงไปดูหมิ่นผูอื่น 

กรณี  แอบใช  Account  InterNet  ของผูอื่น 

 การแอบลักลอบใช   Account   Internet  ของผูอื่น  ทําใหผูนั้นตองจายคาชั่วโมงมากขึ้นหรือเสีย
เวลาชั่วโมงการใชงาน  (คลายกับการจูนโทรศัพทมือถือของผูอื่น)   

กรณี อาจารยในสถานศึกษา ถูกแอบขโมยขอมูลตําราและขอสอบ 

 มีอาจารยในสถานศึกษาแหงหนึ่ง ไดใชเวลากวา 3 ป เขียนตําราไวรวมเกือบ  1,000  ไฟล รวมทั้งขอ
สอบ ขอเฉลย และคะแนนสอบ  เก็บไวในเครื่องPCของตนในหองทํางานสวนตัวแตเนื่องจากไดมีการตอเชื่อมโยง

                                                        
1 เล็ก  เกตุกาญจน ,“ลักลอบจูนมือถือเกลื่อน ทุกขของวาที่เศรษฐียุคใหม,” เดลินิวส , (วันที่ 2 มกราคม 

2540): 8. 
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เปนเครือขาย LAN ไวทั้งสถานศึกษา  จึงทําใหมีบุคคลอื่นสามารถเขามาดึงขอมูลในเครื่องคอมพิวเตอรสวน
บุคคลทั้งหมดที่มีไปได 

กรณี การฉอโกงในการประมูลขายสินคาบนเว็บ 

 เว็บไซตที่เปดโอกาสใหบุคคลทั่วไปประกาศขายสินคาโดยการประมูลบนเว็บ  ปรากฏวา มีบุคคลใน
ประเทศไทยไดเขาไปในเว็บดังกลาว และพบวามีชายชาวอเมริกัน ไดประกาศขายเครื่องโทรทัศนใชแลว ขนาดจอ
ภาพ 50 นิ้ว เกิดความสนใจจึงไดเขาไปรวมประมูล ตอมาชายชาวอเมริกันดังกลาวไดสง E-mail วาเปนผูชนะ
การประมูลขอใหสงเงินเขาบัญชีเปนจํานวน 266,000 บาท หลังจากนั้นบุคคลในประเทศไทยไดรับกลองพัสดุ
ขนาดใหญจากบริษัทขนสง Fedex ที่กลองเขียนวาเปนอิเล็กทรอนิกสแตเมื่อเปดกลองดูพบวาเปนเพียงตุกตา  
และเครื่องแกวที่แตกแลว 

กรณี การแอบอางใชชื่อ  และขอมูลของบุคคลอื่น  เพ่ือขอ Free E-mail 

 มีการแอบอางใชชื่อและขอมูลของบุคคลอื่นซึ่งเปนผูมีชื่อเสียงไปขอใช Free E-mail แลวใช E-mail 
เขาไปลงทะเบียนเลนเกมสออนไลน และสง E-mail ไปยังผูอื่นโดยอางวาเปนบุคคลผูมีชื่อเสียงนั้นจริง  ซึ่งอาจทํา
ใหผูอื่นดูแคลนหรือลดความเชื่อถือศรัทธา 

กรณี พนักงานบริษัทรับงานนอกแตแอบอางผลงานของบริษัทฯ 

 บริษัทชั้นนําแหงหนึ่งที่ รับออกแบบและพัฒนาเว็บไซตซึ่งมีลูกคาทั้งในและตางประเทศ ไดถูก
พนักงานในบริษัทนั้นแอบไปรับงานนอกโดยใชทรัพยากร อุปกรณเครื่องมือ Software  และเทคโนโลยีตาง ๆ ของ
บริษัทใชในการพัฒนา และแอบอางผลงานของบริษัทฯ วาเปนผลงานของตนเองในการเสนอขอทํางาน 

กรณีการกระทํามิชอบตาง ๆ บนเครือขาย 

 เชน การสงไวรัส  หรือสง  Nuke ไปตามระบบเครือขาย ทําใหเครื่องคอมพิวเตอรหรือ  ขอมูลของผูใช
ระบบดังกลาวเสียหาย 

 สง E-mail ขนาดใหญจํานวนมาก  เพื่อให  Mail-box ของผูนั้นเต็ม  จนไมอาจรับเมลของผูอื่นไดจน
กวาจะลบเมลนั้นออก 

 การสงโปรแกรมมาฝงตัวไวในเครื่องผูอื่น  เพื่อใหรายงานกลับไปไดวาเขากําลังทําอะไรหรือปอนรหัส
ลับวาอะไร เชน  โปรแกรม  NetBus   

 การลักลอบแอบเขาระบบของ Hacker เพื่อเขาไปดูขอมูล  ลบ แกไข ทําลายขอมูล หรือ Copy ขอมูล 

การแอบดักจับขอมูลสวนตัว เชน Password หรือขอมูลความลับอื่นๆ ในเครือขาย 

Denial  of  Service  เปนการหลอกใหเครื่อง  Server  ทํางานประมวลผลทํางาน    อยางหนักจนทํา
ใหเครื่องทํางานชา เสมือนมีลูกคามาใชงานจํานวนมาก (ทั้ง ๆ ที่ความจริงมีนอย)  ทําใหไมสามารถบริการลูกคา
ตัวจริงไดอยางรวดเร็ว 
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กรณี การกระทําความผิดตามกฎหมาย ดั้งเดิมที่กระทําบนอินเทอรเน็ต  

   เชนการจัดทําเว็บการพนัน ตาง ๆ  การเผยแพรภาพลามกอนาจาร  การตัดตอภาพดาราเปนภาพ
ลามกอนาจาร บางเว็บเสมือนเปนธุระจัดหาหญิงหรือชายเพื่อการคาประเวณี  การโฆษณาเปนภาษาไทย  ขาย  
เทป  วิดีโอ CD  ละเมิดลิขสิทธ์ิ  หรือเปนภาพลามกอนาจาร  เผยแพรขอมูล หมิ่นประมาทใสรายบุคคลอื่นบน
เว็บ หรือ  Webboard  สงภาพลามก  ภาพตัดตอทาง  E-mail     ในหอง  Chat  หรือใน Webboard 

 การทําเว็บไซต ของกลุมกอการราย  ที่กระทบตอความมั่นคงของชาติ 

 จัดทําให  Download  ภาพ  เพลง  MP 3  ที่ละเมิดลิขสิทธ์ิของผูอื่น 

การทําใหผูอื่นไดรับความเดือดรอนรําคาญดวยการเผยแพรขอมูล หรือใน Webboard      ท่ีอางวา
บานหนึ่งจะขาย  ทีวี โทรศัพทมือถือ  พระเครื่อง  เครื่องเพชร ฯลฯ ในราคาถูก ทําใหมีผูอื่นโทรศัพทมาติดตอทั้ง
วันทั้งคืน เปนตน 

กรณีตัวอยางขางตนเปนปญหาที่เกิดข้ึนจริงและไดเกิดแลวในเมืองไทยแตยังไมสามารถดําเนินการ
อยางใดตอไปไดเนื่องจากเมื่อพิจารณาในแงองคประกอบความผิดอาจไมพบในประมวลกฎหมายอาญา  หรือ
พบวาเปนความผิดแตไมกลาดําเนินการอยางใดตอไปเพราะติดขัดปญหาขอขัดของจากระเบียบวิธีการที่บัญญติ
ไวในประมวลกฎหมายวิธีพิจารณาความอาญาซึ่งจะไดกลาวตอไป  อยางไรก็ดีบางคดีที่เจาพนักงานตํารวจ
สามารถจับไดซึ่งหนาโดยผูกระทําความผิดยอมรับสารภาพแตโดยดีเพราะจํานนตอหลักฐานก็ไดทําการจับกุม
และดําเนินคดีไปบางแลวโดยพยายามปรับใหเขากับขอกฎหมายตามประมวลกฎหมายอาญาที่พอรับฟงไดเพื่อ
ใหสามารถดําเนินคดีกับผูกระทํา ความผิดได เชน  

กรณีผูกระทําผิดตั้งใจจดทะเบียน Domain Name ใหมีชื่อคลายคลึงกับบริษัทหรือองคกรที่มีชื่อเสียง 
เชน  Worldphon  1800.Com , Worldphon800.Com , IBM-Thailand.Com แลวเสนอขายชื่อ Domain Name 
ใหในราคาชื่อละ 100,000 บาท หากไมซื้อก็ขูวาจะทําเปนเว็บลามก ทําใหเสียชื่อเสียง  กรณีนี้ไดทําการจับกุม
แลวในขอหา พยายามกรรโชกทรัพย 

กรณีพนักงานของบริษัทคอมพิวเตอรแหงหนึ่งซึ่งไดรับการวาจางจากธนาคารแหงหนึ่งใหดูแลระบบตู 
ATM ไดแอบเขียนโปรแกรมซอนไวเพื่อจัดเก็บขอมูลในบัตรเครดิต หรือบัตร ATM  พรอมรหัสลับที่มีผูมาใช
บริการ  หลังจากนั้นไดจัดทําบัตรข้ึนมาใหมโดยใชขอมูลที่ไดบันทึกลงไป  และนําไปใชพรอมรหัสลับ  กรณีนี้ได
ทําการจับกุมแลวเชนกัน 

สําหรับประเทศไทยแมผลของการกระทํายังมองไมเห็นเดนชัดนักเนื่องจากบุคคลในระดับปญญาชน
ที่มีศักยภาพเพียงพอที่จะใชคอมพิวเตอรไดยังจํากัดอยูในวงแคบ  อยางไรก็ตามมีแนวโนมวาการกระทําความ
ผิดจะแพรขยายกวางขวางและรุนแรงขึ้น  ดังนั้นกอนที่จะเกิดความ  เสียหายมากไปกวานี้ควรเตรียมพรอมหา
มาตรการที่มีประสิทธิภาพในการควบคุมยับยั้งรวมทั้งปราบปรามการกระทําความผิดดังกลาวใหไดผล โดยการ
ศึกษาวิเคราะหปญหาและแสวงหา  ความรูเพื่อหาแนวทางแกไขจากประเทศที่ไดพบปญหาเชนเดียวกันนี้มา
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กอนจนไดมีการปรับปรุงกฎหมายวิธีพิจารณาความอาญาไวเปนพิเศษเฉพาะคดีแลวเชนกฎหมายวิธีพิจารณา
ความอาญาของประเทศสหรัฐอเมริกา เพื่อนํามาใชเปนแนวทางในการปรับปรุงกฎหมายวิธีพิจารณาความ
อาญาของไทยในสวนที่เกี่ยวกับอํานาจหนาที่ในการ สืบสวน และแสวงหาพยานหลักฐานทางอิเล็กทรอนิกสดวย   
วิธีการ “คน และยึดพยานหลักฐานทางอิเล็กทรอนิกส  ” ตอไป 

1.2.  วัตถุประสงคของการศึกษาวิจัย 

- เพื่อศึกษาแนวคิดทฤษฎีในการรักษาดุลยภาพระหวางการใชอํานาจโดยรัฐและ     
การใหความคุมครองสิทธิเสรีภาพของปจเจกชนในรัฐ 

- เพื่อศึกษาสภาพปญหา  ขอขัดของในการสืบสวน  การคนหาและการยึดพยาน     
หลักฐานทางอิเล็กทรอนิกส  

- เพื่อศึกษากฎหมายและแนวทางในการปฏิบัติงานสืบสวนคดีอาชญากรรม
คอมพิวเตอรของประเทศสหรัฐอเมริกา 

- เพื่อคนหาขอบเขตแนวทางแกไข  ปรับปรุง  พัฒนาปจจัยที่เกี่ยวของในกระบวนการ    
ยุติธรรมไทยเพื่อควบคุมและปราบปรามอาชญากรรมคอมพิวเตอรในอนาคต  

1.3.   สมมติฐานของการศึกษาวิจัย 

การสืบสวนและการแสวงหาพยานหลักฐานสําหรับการกระทําความผิดดวยคอมพิวเตอร 
โดยเฉพาะการคนและการยึดพยานหลักฐานทางอิเล็กทรอนิกสในปจจุบันกระทําไดยาก  เนื่องจาก
กฎหมายวิธีพิจารณาความอาญายังไมมีการแกไขใหทันกับความเจริญกาวหนาในเรื่องการคน   
ขอมูลในเครื่องคอมพิวเตอรและเครือขายอินเทอรเน็ต  ทําใหพนักงานสอบสวนทําการสืบสวนและ
แสวงหาพยานหลักฐานทางอิเล็กทรอนิกสโดยเฉพาะการคนและการยึดอยางลําบาก  ซึ่งมีผลจาก
ประมวลกฎหมายวิธีพิจารณาความอาญายังครอบคลุมไปไมถึง  ดังนั้นการแสวงหามาตรการทาง
กฎหมายที่เหมาะสมเพื่อปรับปรุงประมวลกฎหมายวิธีพิจารณาความอาญาใหสอดคลองทันกับ
ความกาวหนาทางเทคโนโลยีจะเปนทางแกปญหาที่ดีที่สุด 

1.4.   ขอบเขตของการศึกษาวิจัย 

การศึกษาจะพิจารณาแนวความคิดและทฤษฎีในการรักษาดุลยภาพระหวางการใชอํานาจโดยรัฐใน
การสืบสวนแสวงหาพยานหลักฐานในคดีอาญาและการใหความคุมครองสิทธิ   เสรีภาพของบุคคลตามรัฐธรรม
นูญ  และศึกษากฎหมายวิธีสบัญญัติของประเทศสหรัฐอเมริกาเฉพาะในเรื่องการคนและการยึดพยานหลักฐาน
ทางอิเล็กทรอนิกส เปรียบเทียบกับกฎหมาย      วิธีพิจารณาความอาญาของประเทศไทย 

1.5.  ประโยชนที่คาดวาจะไดรับจากการศึกษาวิจัย 
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1. เพื่อทราบแนวคิดและทฤษฎีในการรักษาดุลยภาพระหวางการใชอํานาจโดยรัฐและ    การใหความ

คุมครองสิทธิเสรีภาพของปจเจกชนในรัฐ 
2. เพื่อทราบปญหาขอกฎหมายเรื่องการสืบสวนและแสวงหาพยานหลักฐานทางอิเล็กทรอนิกสของ

ประเทศไทย 
3. เพื่อทราบกฎหมายและแนวทางปฏิบัติในการสืบสวนและแสวงหาพยานหลักฐานของประเทศสหรัฐ

อเมริกาโดยเฉพาะในเรื่องการคนและยึดพยานหลักฐานทางอิเล็กทรอนิกส 
4. สามารถกําหนดแนวทางการดําเนินการแกไขปญหาขอกฎหมายในเรื่องการสืบสวนและการแสวงหา

พยานหลักฐานโดยเฉพาะในเรื่องการคนและยึดพยานหลักฐานทางอิเล็กทรอนิกส 

1.6.   วิธีดําเนินการศึกษาวิจัย 

วิธีวิจัยจากเอกสาร ( Documentary  Research )  ดวยการคนควา และรวบรวมขอมูลทางดานเอกสาร
ท้ังหมดที่เกี่ยวของ ซึ่งจะไดมาโดยการคนควาจากหนังสือ  บทความ  วารสาร   จุลสาร  เอกสารเผยแพรของ
หนวยงานตาง ๆ รวมทั้งหนวยงานของเอกชน  รายงานการสัมมนา  รายงานการวิจัย  วิทยานิพนธ และขอมูล
จากเครือขายคอมพิวเตอรอินเทอรเน็ต 

 



 บทที่  2  

ปจจัยสําคัญที่มีผลตอการคนและการยึดพยานหลักฐานทางอิเล็กทรอนิกส   

ปจจุบันคอมพิวเตอรมีอิทธิพลในชีวิตประจําวันของบุคคลเปนอยางมาก  โดยเฉพาะอยางยิ่งการใช
คอมพิวเตอรบนเครือขายอินเทอรเน็ต อยางไรก็ตามผลในทางลบจากพัฒนาการเทคโนโลยี  สารสนเทศนั้นไดกอให
เกิดความเสี่ยงภัยตอการถูกประทุษรายไมวาทางทรัพยสิน ช่ือเสียงหรือแมกระทั่งตอชีวิตรางกายจากการสื่อสารทาง
เทคโนโลยีดังกลาวมากมาย  ภัยจากเทคโนโลยีสารสนเทศนี้แมจะเกิดขึ้นใกลตัวแตเหยื่อมักจะไมรูจนกวาความเสีย
หายปรากฏขึ้นแลวพบวาหมดหนทางแกไขเยียวยาเสียแลว  การไมรูหรือไมรับรูถึงภยันตรายหรือความเสียหายที่จะ
เกิดข้ึนนี้ทําใหเกิดกระแสตอตานการพยายามเขามาควบคุมดูแลระบบการสื่อสารบนอินเทอรเน็ตจากรัฐบาลเนื่อง
จากถือวา  ดินแดนในไซเบอรสเปซเปนดินแดนที่อยูนอกเหนือการควบคุมโดยกฎหมายบนโลกที่เปนดินแดนทาง
ภูมิศาสตร  การปราบปรามอาชญากรรมไซเบอรจึงข้ึนอยูกับการสืบสวนและแสวงหาพยานหลักฐานทาง
อิเล็กทรอนิกสเปนสําคัญและกระทําไดตอเมื่อความผิดไดเกิดข้ึนแลวซึ่งกระทําไดยากมากเนื่องจากสภาพที่แทจริง
ของหลักฐานที่เปนขอมูลอิเล็กทรอนิกสไมใชสิ่งเดียวกับที่ปรากฎแกสายตามนุษย       จะทําอยางไรใหเชื่อไดวาสิ่งที่
นําเสนอปรากฏแกสายตาเปนเอกสารพยานหลักฐานนั้น เปนสิ่งเดียวกันกับสิ่งที่เจาพนักงานสืบสวนหามาได  ดังนั้น 
สิ่งที่เปนปจจัยสําคัญที่มีผลตอความสําเร็จในการสืบสวนคดีอาชญากรรมไซเบอร จึงมีอยู 2 สวน สวนแรก คือ 
ลักษณะเฉพาะของขอมูลอิเล็กทรอนิกสและระบบการทํางานของคอมพิวเตอรรวมทั้งเครือขายอินเทอรเน็ต   และสวน
ที่สอง คือ กฎหมายที่ใหอํานาจเจาพนักงานทําการคนและยึดสิ่งของที่จะใชเปนพยานหลักฐาน ซ่ึงไดแกรัฐธรรมนูญ
แหง      ราชอาณาจักรไทย  พุทธศักราช 2540 และกฎหมายวิธีพิจารณาความอาญาในสวนที่เกี่ยวกับการคน การยึด
และการรับฟงพยานหลักฐาน 

แตกอนที่จะเขาสูการพิจารณาลักษณะและระบบการทํางานของคอมพิวเตอรและเครือขาย อินเทอรเน็ต
เพื่อการสื่อใหเขาใจความหมายไดถูกตองตรงกัน จึงขอกําหนดคํานิยามศัพทที่จะใชเฉพาะในวิทยานิพนธฉบับนี้เสีย
กอน 

 

 

  คํานิยามศัพท  

คอมพิวเตอร ในความหมายของวิทยานิพนธฉบับนี้จะใชในความหมายอยางกวางรวมถึงอุปกรณทุก
ชนิดที่เกี่ยวของกับการทํางานของคอมพิวเตอร หมายถึงอุปกรณอิเล็กทรอนิกสและชุดอุปกรณที่ทําหนาที่รวมกันโดย
ทํางานภายใตการควบคุมของคําสั่งที่บรรจุในหนวยความจํา  สามารถรับขอมูลท่ีปอนเขาไปและประมวลผลโดยวิธี
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การทางคณิตศาสตรและหลักเหตุผล  และสามารถสราง     ผลงานที่เกิดจากการประมวลผลและเก็บรักษาผลไวใชใน
อนาคตได  แตไมรวมถึงเครื่องพิมพอักษรอัตโนมัติ  หรือเคร่ืองติดตั้งตัวอักษร  หรือคํานวณตัวเลขแบบพกพา 

ขอมูล  หมายความถึง  สิ่งที่เปนขอเท็จจริง  เชน  ขอความ  จํานวนเลข  เสียงและภาพ          ซึ่งแสดงใน
รูปแบบที่คอมพิวเตอรสามารถประมวลผลได 

ขอมูลสวนบุคคล   หมายถึงขอมูลเกี่ยวกับสิ่งเฉพาะตัวของบุคคล  เชน การศึกษา  ฐานะทางการเงิน  
ประวัติสุขภาพ ประวัติอาชญากรรม  หรือประวัติการทํางาน  บรรดาที่มีชื่อของผูนั้นหรือ มีหมายเลข รหัสหรือสิ่งบอก
ลักษณะอื่นที่ทําใหรูตัวผูนั้นได  เชน ลายพิมพนิ้วมือ  แผนบันทึก  ลักษณะเสียงของคนหรือรูปถายและใหความหมาย
รวมถึงขอมูลและขาวสารเกี่ยวกับสิ่งเฉพาะตัวของผูที่ถึง   แกกรรมแลวดวย 1 

ระบบขอมูล  หมายความถึง  กระบวนการประมวลผลดวยเครื่องมืออิเล็กทรอนิกส สําหรับสราง  สง  รับ  
เก็บรักษา  หรือประมวลผลขอมูลอิเล็กทรอนิกส 

การประมวลผลขอมูล    หมายถึง  การดําเนินการใดๆกับขอมูลสวนบุคคล  โดยวิธีการทาง 
อิเล็กทรอนิกส  วิธีการอัตโนมัติ หรือวิธีการอ่ืนใดในการเก็บ รวบรวม  บันทึก  จัดหมวดหมู  เก็บรักษา  ใหราย
ละเอียด แกไขเปลี่ยนแปลง  คัดเลือก เลือกขอมูลจากระบบ เปรียบเทียบ ใชประโยชน เช่ือมโยง  ระงับการใชชั่วคราว  
เปดเผยขอมูลโดยเฉพาะเจาะจงหรือโดยทั่วไป  ลบหรือทําลายขอมูล 2 

สารสนเทศ หมายความถึง ขอมูลที่ไดรับการจัดระบบหรือประมวลผลโดยคอมพิวเตอรแลว  และ
สามารถนําเสนอใหเขาใจความหมายไดชัดเจน  ในรูปแบบตางๆ  เชน ขอความ  จํานวนเลข  เสียงและภาพ 

ขอมูลอิเล็กทรอนิกส  หมายความถึง  ขอความที่ไดสราง  สง  รับ  เก็บรักษาหรือประมวลผลดวยวิธีการ
ทางอิเล็กทรอนิกส  เชน  วิธีการแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส จดหมายอิเล็กทรอนิกส   โทรเลข  โทรพิมพหรือ
โทรสาร 

การสื่อสารขอมูล ( Data  Communications ) หมายถึงการสื่อสารขอมูลระหวางคอมพิวเตอรที่ตอเชื่อม
ถึงกันผานสัญญาณทางอิเล็กทรอนิกส เขาสูตัวกลางรับสงขอมูลประเภทตาง ๆ เชน  สายโทรศัพท   เสนใยนําแสง  ( 
Fiber  Optics )  หรือดาวเทียม  โดยเชื่อมโยงจากระบบคอมพิวเตอรผานจุดตอเชื่อมระบบสื่อสารสูอุปกรณสื่อสาร
ขอมูลและเขาสูตัวกลางสงผานสัญญาณทางอิเล็กทรอนิกสเพื่อนําขอมูลไปสูคอมพิวเตอรปลายทาง การสงผานขอ

                                                   
1 รางกฎหมายเกี่ยวกับการคุมครองขอมูลสวนบุคคล ตามคําสั่งคณะกรรมการเทคโนโลยีสารสนเทศแหง

ชาติ    ที่  13/2542  สั่ง ณ วันที่  8 ตุลาคม 2542  
2 เรื่องเดียวกัน  



 

 

12

มูลไมวาจะเปนขอมูลในลักษณะตัวอักษร  ภาพ  หรือเสียง  สามารถกระทําไดในเวลาที่รวดเร็ว  มีความถูกตองนาเช่ือ
ถือ  และสามารถที่จะเก็บบันทึกตลอดจนนํามาใชงานใหมไดโดยสะดวก   

เครือขายคอมพิวเตอร   ( Computer  Network )  หมายถึง  การสื่อสารขอมูลระหวางคอมพิวเตอรที่
ตอเชื่อมเขาดวยกันเปนกลุมหรือเปนเครือขาย  มีคอมพิวเตอรขนาดใหญเปนศูนยกลางในการจัดเก็บและประมวลผล
ขอมูล  คอมพิวเตอรศูนยกลาง เรียกวา   “ แมขาย ”  ( Host ) 

 เครือขาย คอมพิวเตอร แบงออกเปน 2 ลักษณะ 

 เครือขายบริเวณเฉพาะที่ ( LAN : Local  Area  Network )  เปนเครือขายพื้นฐานซึ่งเปนที่นิยมกัน
อยางแพรหลาย 

เครือขายบริเวณกวาง  ( WAN : Wide Area  Network ) เปนเครือขายระยะไกลสําหรับองคกรขนาด
กลางถึงขนาดใหญ  หรือเปนเครือขายที่เกิดจากการตอเชื่อมระหวางเครือขายบริเวณเฉพาะที่ที่อยูตางพื้นที่หลาย ๆ 
เครือขาย 3 

อินเทอรเน็ต  หรือ  เครือขายอินเทอรเน็ต   ( Internet )  หมายถึง  ระบบการสื่อสารผานทางเครือ
ขายคอมพิวเตอรหลาย ๆ เครือขายรวมกันเปนเครือขายคอมพิวเตอรขนาดใหญที่ตอเช่ือมกันทั่วโลกดวยสายโทรศัพท
ทั้งในประเทศและระหวางประเทศ  โดยอาศัยการสื่อสารดวยระเบียบวิธีในการสื่อสารกันระหวางเครื่องคอมพิวเตอรที่
มีมาตรฐานการรับสงขอมูลแบบเดียวกันคือ           โปรโตคอล TCP/IP  

ไซเบอรสเปซ   ( Cyberspace )  เดิมเปนคําที่มาจากนวนิยายวิทยาศาสตร เร่ือง  Neuromancer  
ประพันธโดย  William  Gibson  เปนคําที่กลาวถึงโลกเสมือนจริงที่เกิดจากการสรางของคอมพิวเตอร  ในโลกเสมือน
จริงดังกลาวที่มองดูเหมือนกับเปนพื้นที่วางเปลานั้นความจริงมีขอมูลมากมายมหาศาลลองลอยอยู  บุคคลใด ๆ ถา
สามารถตอเชื่อมเขาสูระบบไดก็สามารถคนเอาขอมูลน้ันมาใชประโยชนได  และเมื่อเขาสูระบบเครือขายไดแลวจะรู
สึกเสมือนหนึ่งเขาไปในสถานที่อีกแหงหนึ่งซึ่งไมมีอยูจริงบนพื้นโลก  แตสามารถติดตอสื่อสารกับบุคคลอื่น  ทําธุรกิจ
และประกอบการตาง ๆ ไดเชนเดียวกับบนพื้นโลกแตสะดวกกวามากมายหลายเทา  และในโลกเสมือนจริงนี้ยัง
สามารถกระทําการผิดกฎหมายไดดวย    

คําวา “ไซเบอรสเปซ”  ในวิทยานิพนธนี้  หมายถึง พ้ืนที่ในอุดมคติท่ีเกิดจากการตอเช่ือมกัน
ของคอมพิวเตอรในระบบอินเทอรเน็ต  

                                                   
3 เลิศชาย  สุธรรมพร , “อาชญากรรมคอมพิวเตอร : ศึกษากรณีความปลอดภัยของขอมูล” (วิทยานิพนธ

มหาบัณฑิต ภาควิชานิติศาสตร บัณฑิตวิทยาลัย จุฬาลงกรณมหาวิทยาลัย , 2541) , หนา 13 – 14 . 
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เวิรลด ไวด เว็บ  หรือเว็บ  ( World Wide Web หรือ WWW )  ไมใชอินเทอรเน็ต แตเปนวิธีหนึ่งในการ
คนหาขอมูลท่ีมีอยูในอินเทอรเน็ต ที่พัฒนามาจากการรวมระบบการคนหาขอมูลแบบเกาและบริการตาง ๆ ที่ใชอยูบน
อินเทอรเน็ต  เชน  UseNet   FTP( File Transfer Protocol )  หรือ Gopher     

 WWW จะทําหนาที่เปนแหลงที่รวมของเอกสารที่เรียกวาWeb Page  เก็บไวในเว็บเซิรฟเวอร ( WWW - 
Server ) หรือระบบคอมพิวเตอรซึ่งทําหนาที่เปนศูนยกลางภายในเครือขายทั่วโลก  ขอมูลใน Web Page อาจอยูใน
รูปขอความ ( Text ) รูป ( Graphic ) ภาพวิดีโอ และเสียง   โดยแตละ Web Page จะระบุที่อยูของตัวเองและผูใช
คอมพิวเตอรสามารถดึงขอมูลใน Web Page มาใชไดโดย ระบุ URL ของ Web Page ดังกลาว ในการคนหา 

ในวิทยานิพนธนี้จะเรียกคําวา อินเทอรเน็ต  ไซเบอรสเปซ และ เวิรลด ไวด เว็บ รวม ๆ วา      อินเทอรเน็ต  

ผูใหบริการอินเทอรเน็ต  ( Internet  Service Provider (ISP) ) ในวิทยานิพนธฉบับน้ีจะใชเปนคํารวม
ระหวางผูใหบริการ 3 ประเภท ตอไปน้ี คือ 

- ผูใหบริการการเขาใชอินเทอรเน็ต  (Internet  Access Provider ) 
- ผูใหบริการอินเทอรเน็ต (Internet  Service Provider )เปนผูใหบริการเพิ่มเติมจากการเขาใช อินเทอรเน็ต 

เชน บริการเก็บ ( Host )ขอมูลที่ผูใหบริการ หรือผูใช หรือบุคคลที่สามจัดทําข้ึน 
-  ผูใหบริการออนไลน  (Online Service Provider )   เปนผูใหบริการขอมูลแกสมาชิกในระบบปดของตน  ใน

ปจจุบันผูใหบริการออนไลนมักใหบริการการเขาใชอินเทอรเน็ตดวย 

ผูจัดทําขอมูล (Content Provider) หมายถึงผูสรางขอมูลใหปรากฏบนเครือขาย             
อินเทอรเน็ตโดยอาจเปนผูประพันธฐานขอมูล ผูประพันธเรื่อง หรือผูพิมพผูโฆษณาซึ่งตัด
ทอนขอความจากนิตยสารของตนลงสูอินเทอรเน็ต หรือบริษัทซ่ึงลงโฆษณาในเว็บ ตลอดจน
บุคคลทั่วไปที่สง        ขอความลงในกลุมขาว  หรือจัดทํา Web Page ของตนเอง 

2.1   การกระทําความผิดบนอินเทอรเน็ต  

การกระทําความผิดบนอินเทอรเน็ตเปนการกระทําโดยอาศัยชวงเวลาสารสนเทศที่อยูบน พื้นฐานการ
กระทําผิดโดยใชคอมพิวเตอรเปนสําคัญ ดังนั้นจึงจําเปนตองรูรูปแบบและวิธีการที่ใชในการกระทําความผิดดวย
คอมพิวเตอรเสียกอนจึงจะเขาใจลักษณะการกระทําผิดบนอินเทอรเน็ต  

การกระทําผิดโดยใชคอมพิวเตอร 

1.) Asynchronous Attack เนื่องจากการทํางานของระบบคอมพิวเตอรเปนการทํางานแบบ 
Asynchronous คือสามารถทํางานไดหลาย ๆ อยางพรอมกัน โดยการประมวลผลขอมูลเหลานั้น     จะเสร็จไมพรอม
กัน ผูใชงานจะทราบวางานที่ประมวลผลเสร็จหรือไมก็ตอเมื่อเรียกงานนั้นมาดู ระบบดังกลาวกอใหเกิดจุดออน โดยผู
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กระทําผิดจะฉวยโอกาสในระหวางเครื่องกําลังทํางานเขาไปแกไขเปลี่ยนแปลงหรือกระทําการอื่นใดโดยที่ผูใชไม
ทราบวามีการทําความผิดเกิดขึ้น  

2.) Data Diddling คือการเปลี่ยนแปลงขอมูลโดยไมไดรับอนุญาต กอนที่จะบันทึกหรือระหวางที่บันทึก
ขอมูลลงในระบบคอมพิวเตอร เชน พนักงานบันทึกเวลาทําการกลั่นแกลงพนักงาน  คนอื่นโดยแกไขชั่วโมงทํางานให
นอยลง เปนตน 

3.) Data leakage หมายถึงการทําขอมูลใหร่ัวไหลออกไป เชน คอมพิวเตอรจะมีการแผรังสีของคลื่นแม
เหล็กในขณะเครื่องทํางานคนรายอาจตั้งเครื่องรับสัญญาณเพื่อรับขอมูลตามที่ตนตองการ  

4.) Trap Doors เปนการเขียนโปรแกรมที่เลียนแบบคลายหนาจอปกติของคอมพิวเตอร     เพื่อลวงใหผู
เปดใชลงรหัสประจําตัวและรหัสผาน และโปรแกรมจะเก็บขอมูลไวในไฟลลับซึ่งสามารถมาเปดดูไดภายหลัง 

5.) Trojan Horse เปนการเขียนโปรแกรมคอมพิวเตอรไวในโปรแกรมที่มีประโยชน เมื่อถึงเวลาโปรแกรม
ที่เขียนไวก็จะปรากฏเพื่อทําใหเกิดความเสียหายขึ้นตามเจตนาที่ประสงคราย เชนทําลายขอมูล หรือระบบ
คอมพิวเตอร ปจจุบันรูจักกันในนามของ Virus Computer 

6.) Salami Techniques เปนวิธีปดเศษเงิน เชนกําหนดใหทศนิยมตัวที่ 3 ในการคํานวณเงินของธนาคาร
มาใสในบัญชีของตนหรือผูอื่น เนื่องจากการคํานวณดอกเบี้ยของธนาคารจะปดเศษทิ้ง    ซ่ึงจะทําใหผลรวมทางบัญชี
ยังคงสมดุล และอาจนําไปใชกับระบบตรวจนับในคลังสินคา 

7.) Scavenging คือวิธีการที่จะไดขอมูลท่ีทิ้งไวในระบบคอมพิวเตอรหลังจากเสร็จการใชงาน เชนคนหา
จาก Recycle Binary ที่อาจมีขอมูลสําคัญหรือรหัสผานหลงเหลืออยู หรืออาจใชเทคโนโลยีทําการหาขอมูลที่อยูใน
เครื่องหลังจากที่ผูใชเลิกการใชงานแลว 

8.) Superzapping มาจากโปรแกรม Superzap ที่ใชในศูนยคอมพิวเตอรของบริษัท IBM เปนเครื่องมือ
ที่สามารถเขาไปในระบบคอมพิวเตอรไดในกรณีฉุกเฉิน คลายกับกุญแจสํารองที่นํามาใชในกรณีที่กุญแจดอกอื่นสูญ
หาย หากผูอ่ืนไดไปก็อาจเกิดความเสียหายไดเชนกัน 

9.) Wire Tapping เปนการลักลอบดักฟงสัญญาณการสื่อสารโดยเจตนาที่จะไดรับประโยชนจากการเขา
ถึงขอมูลผานเครือขายการสื่อสาร หรือที่เรียกกันวาโครงสรางพื้นฐานสารสนเทศ 

10.)  Piggybacking  เปนวิธีการลักลอบเขาไปในระบบคอมพิวเตอรที่มีระบบรักษาความ ปลอดภัยและ
ใชสายสื่อสารเชนสายเคเบิลหรือโมเด็มเดียวกันกับผูที่มีอํานาจใชหรือไดรับอนุญาตใหใชวิธีการคือคนรายจะรอใหผูมี
อํานาจหรือไดรับอนุญาตใหใชประตูที่มีระบบรักษาความปลอดภัย        ดังกลาว เมื่อประตูเปดและบุคคลนั้นไดเขา
ไปแลว คนรายจะฉวยโอกาสตอนที่ประตูยังปดไมสนิทแอบเขาไป 

ขั้นตอนการกระทําความผิดระหวางการทํางานของคอมพิวเตอร ปรากฏดังรูปภาพตอไปน้ี 
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การกระทําความผิดบนอินเทอรเน็ต  

การกระทําความผิดบนอินเทอรเน็ต แตกตางจากอาชญากรรมคอมพิวเตอรธรรมดาตรงที่มักจะใชชวง
เวลาสารสนเทศหรือการสื่อสารทางระบบเปนสําคัญ เชน   การขโมยเวลา  ขโมยคําผาน               ( Password ) เพื่อ
ใชเวลาหรือลักลอบเขาไปใชบริการสาธารณะฟรี  เชน โทรศัพทฟรี  ใชน้ํา ไฟ ฟรี  หรือใชความสามารถพิเศษของอิน
เทอรเน็ตขยายความสามารถของอาชญากรรมดั้งเดิม  เชน ใช      E-mail หรือ IRC ในการติดตอนัดหมายเพื่อกระทํา
ความผิดเนื่องจากสามารถปกปดตัวตนที่แทจริงได           กลบเกลื่อน ปกปดรองรอยไดงาย ทั้งยังสามารถเขารหัส
ลับ ( Encryption ) ทําใหไมสามารถรูถึง        ขอความที่ติดตอถึงกันได นอกจากนี้ความสะดวกรวดเร็วและงายใน
การคนหา ตัดตอและคัดลอก     ขอมูล  ความสามารถในการปลอมแปลงหรือปกปดตัวตนที่แทจริง  ความซับซอน
ของการสงรหัสแบบพิเศษ  ที่เรียกวาการเขารหัสลับ ( Encryption )  การปกปดรองรอยท่ีทําไดอยางแนบเนียน  แต
การตรวจสอบทําไดยากลําบากเพราะไมมีหลักฐานหลงเหลือใหสืบคน  ตลอดจนความรวดเร็วในการสงผานขอมูล
เปนแรงจูงใจอยางมากตอผูมีจิตคิดชั่วรายที่จะทําการอยางหนึ่งอยางใดไมวาจะเปนการกระทําเพื่อกลั่นแกลงใหเกิด
ความเสียหายตอบุคคลอื่นหรือเพื่อความสะใจของตนเอง  เชน  การหมิ่นประมาททาง E- mail   การตัดตอภาพโดยมิ
ชอบ การแพรภาพลามกบนอินเทอรเน็ต   การแสวงหาประโยชนโดยมิชอบอื่น ๆ ปจจุบันไดมีการประกอบอาชญา
กรรมโดยใชคอมพิวเตอรเปนเครื่องมือในการกระทําความผิดรูปแบบใหมขึ้นในประเทศไทย เชน แชรลูกโซทางอิน
เทอรเน็ต  การคาเงินเถื่อนผานอินเทอรเน็ต  การกระทําทุจริตตอ  E- money , เช็คอิเล็กทรอนิกส และบัตรเครดิตทาง
อินเทอรเน็ต  

ระบบอินเทอรเน็ตไดเริ่มแทรกซึมเขาไปในหนวยงานตาง ๆ ทั้งภาครัฐและเอกชน   ดังจะเห็นไดจากการที่
หนวยงานตาง ๆ ทั้งธุรกิจเอกชนและหนวยงานราชการตางมีเว็บไซตของตนเองเพื่อใหบุคคลภายนอกติดตอสอบถาม
จากโปรแกรมอัตโนมัติของหนวยงานไดอยางสะดวกสบาย  และนับวันก็จะยิ่งแพรหลายเพิ่มเปนทวีคูณตามจํานวน
คอมพิวเตอรที่เพิ่มกําลังผลิตอยูทุกวัน  ไมวาสถาบัน   การเงิน  การธนาคาร  แมแตระบบสาธารณูปโภคของรัฐ เชน 
ไฟฟา  ประปา หรือการสื่อสาร           โทรคมนาคม    ในขณะที่ฐานขอมูลในคอมพิวเตอรของหนวยงานตาง ๆ ไมวา
ธุรกิจเอกชนหรือราชการก็ตามตางก็นิยมใชระบบฐานขอมูลสําเร็จรูปที่สามารถเขาถึง (Access) ไดโดยงายไมจําตอง
อาศัย    การเขียนโปรแกรมใหยุงยาก  การลักลอบเขาถึงขอมูลหรือการเขาถึงขอมูลโดยปราศจากอํานาจ                       
( Unauthorized Access ) เพื่อทําการคัดลอก  ทําลายหรือเปลี่ยนแปลงแกไขขอมูลดังกลาว            จึงสามารถทํา
ไดโดยสะดวกและเมื่อขอมูลดังกลาวสามารถเขาถึงไดดวยเครือขายอินเทอรเน็ต       การลักลอบกระทําการอันมิชอบ
ดังกลาวยิ่งกระทําไดอยางสะดวกสบายไมวาผูกระทําจะเปนบุคคลภายในหรือภายนอกหนวยงานก็ตาม  ดังนั้น  ทุก
องคกรไมวาภาครัฐหรือเอกชนอาจตกเปนเหยื่อของ    อาชญากรคอมพิวเตอรไดทั้งสิ้น 

การทํางานทั่วไปของอินเทอรเน็ต   

ระบบอินเทอรเน็ตในปจจุบันเปนระบบการสื่อสารขอมูลที่เช่ือมตอคอมพิวเตอรเขาดวยกันในลักษณะ
เครือขายของเครือขาย ( Network of Network ) โดยมีลักษณะที่สําคัญคือ การที่ระบบไมมี จุดศูนยกลาง  แตให
คอมพิวเตอรแตละเครื่องเปนโหนด ( Node ) ในระบบรับ เก็บและสงตอขอมูลโดยที่สถานีตนทางกับปลายทางไมตอง
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ตอถึงกันขณะสงขาวสาร ( Connectionless ) 4 เนื่องจากใชวิธีฝากขาวสงตอกันเปนทอด ๆ ไปตามสายสงในลักษณะ
กระจายขอมูล ( Packet Switching ) ตามแนวราบลักษณะเหมือนกับใยแมงมุม  คอมพิวเตอรแตละเครื่องที่เชื่อมโยง
ในระบบอินเทอรเน็ตจะทําหนาที่  ทั้งรับและสงขอมูลในขณะเดียวกัน ดวยมาตรฐานการสงผานขอมูลระบบ TCP/IP 
Protocol การคนหาเครื่องคอมพิวเตอรเปาหมายใช  IP Address หรือ ระบบโดเมนเนม   ( Domainname System ) 

IP Address  หรือ Domain Name คือ  ที่อยูของเครื่องปลายทางที่ตองการสงขอมูลไปถึง  เปรียบเสมือน
กับเลขที่บานทางไปรษณียปกติ    เมื่อการติดตอสื่อสารบนอินเทอรเน็ตทั้งหมดใชProtocol TCP/IP เปนมาตรฐาน
ของเครื่องคอมพิวเตอรทุกเครื่องจึงตองมีหมายเลขประจําเครื่องหรือ   IP Address ไวเพื่อใหเครื่องคอมพิวเตอร
เครื่องอื่นอางอิงหรือติดตอไดเหมือนกับชื่อเรียกขานของบุคคล  แต IP Address โดยปกติจะมีลักษณะเปนชุดตัวเลข
ที่มีลักษณะที่จดจํายาก จึงมีการคิดคนระบบการแปลงกลไกการแทนที่ตัวเลขดิจิตอลแปดหลักขึ้นมาแทนที่ช่ือ
คอมพิวเตอร โดยจดจําเปนตัวอักษรภาษาอังกฤษแทน ( Name to IP Address )  เรียกวาระบบ DNS ( Domain 
Name System ) เมื่อมีโปรแกรมอางถึงชื่อ Domain Name บนเครื่องคอมพิวเตอรเครื่องหนึ่ง ก็จะมีการสอบถาม        
ไปที่ฐานขอมูลในคอมพิวเตอรเครื่องที่ทําหนาที่เปนคอมพิวเตอรตัวหลัก (Name Server)             เครื่องคอมพิวเตอร
หลักก็จะเรียกดูในฐานขอมูลของตน  ถาพบช่ือที่ตองการก็จะจัดการแปลงชื่อ Domain Name เปนหมายเลข  IP  ที่
ถูกตอง  อยางไรก็ตามเนื่องจากในระบบอินเทอรเน็ต ผูใชบริการหรือเจาของเว็บไซทตาง ๆ ไมมีคอมพิวเตอร Server 
หลักเปนของตนเองเพราะตองใชคาใชจายสูงจึงเกิดหนวยใหบริการทางอินเทอรเน็ต ที่เรียกวาผูใหบริการอินเทอรเน็ต 
หรือ ISP ( Internet Service Provider ) ใหบริการดูแลใหผูใชบริการทั่วไปสามารถใชชื่อ  ที่อยู  หมายเลข Server ได  
และดูแล IP Address ใหแกสมาชิกผูใชบริการดังกลาว 5               

ลักษณะพิเศษของอินเทอรเน็ตที่มีผลกระทบตอการสืบสวนและแสวงหาพยานหลักฐาน 

อินเทอรเน็ตเปนสื่อที่มีลักษณะพิเศษกวาสื่อประเภทอื่นคือ การเปนเครือขายคอมพิวเตอรขนาดใหญที่ตอ
เชื่อมกันทั่วโลก ( Global Network ) ไมวาผูที่ติดตออยูในเครือขายจะใชเครื่องคอมพิวเตอรชนิดใดก็สามารถติดตอ
สื่อสารสงผานขอมูลกันไดตลอดเวลา ทําใหการโฆษณาเผยแพร ขอมูลตาง ๆ สามารถเขาถึงกลุมเปาหมายในวง
กวางโดยเสียคาใชจายไมมาก  ทั้งขอมูลดานการศึกษา  บันเทิง  หรือการดําเนินการทางธุรกิจตาง ๆ  นอกจากนี้การ
ติดตอสื่อสารสามารถกระทําไดอยางรวดเร็ว เชน  การติดตอทางไปรษณียอิเล็กทรอนิกส  (Electronic Mail : E- mail) 
การแลกเปลี่ยนขอมูลทางอิเล็กทรอนิกส ( Electronic Data Interchange : EDI )  

                                                   
4 เลอสรร  ธนสุกาญจน , จิตตภัทร  เครือวรรณ , สุธรรม  อยูในธรรม , กฎหมายสําหรับบริการอินเทอรเน็ต

ในประเทศไทย ( กรุงเทพมหานคร : สํานักพิมพนิติธรรม , 2541 ) ,หนา 9 – 12 . 
5 ไพบูลย  อมรเกียรติภิญโญ , “การคุมครองทางกฎหมายของชื่อโดเมนเนมบนอินเตอรเน็ต,” บทบัณฑิตย 

เลม 55 ตอน 3 (กันยายน , 2542) : 14 – 18 . 
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การเปน  Decentralize  Network   ที่ไมมีจุดศูนยกลาง  แตแผกระจายออกในแนวราบ    อันเปนลักษณะ
พื้นฐานตอนสราง ARPANet   เพื่อปองกันการทําลายระบบการสื่อสารขอมูลในขณะเกิดสงคราม  หากมีการทําลาย
เครือขายสวนใดสวนหนึ่งสวนอื่นจะยังทํางานติดตอกันได 6 ทําใหขอมูลที่สงผานทางระบบไมสามารถถูกทําลายและ
สามารถไปถึงที่หมายไดเสมอตราบเทาที่สายสื่อสารไมถูกตัดขาดทั้งหมด  นอกจากนี้ความเปน Global Network  
หรือเครือขายไมมีพรมแดน  ทําใหสามารถประกอบอาชญากรรมไดทุกแหงบนโลกโดยที่ไมตองมีการเดินทางออก
นอกประเทศแตอยางใด 7        ที่สําคัญที่สุดคือ  อินเทอรเน็ต เปน Interactive  ตางจากสื่อวิทยุหรือโทรทัศนซึ่งเปน
สื่อทางเดียว 8       อินเทอรเน็ตเปนผูรับในขณะเดียวกันก็สามารถเปนผูสงไดดวย  การเผยแพรขอมูลตาง ๆ จึง
สามารถทําไดอยางรวดเร็วโดยปราศจากการควบคุม  นอกจากนี้ในการประกอบอาชญากรรมปกติ เชน        การคา
ยาบา (เมทแอมเฟทตามีน)  ซึ่งใชอินเทอรเน็ตในการติดตอยังอาจใชเทคโนโลยีในการสงขอมูลพิเศษโดยการ “ เขา
รหัสลับ ”  ทําใหไมสามารถจับไดวากําลังคุยกันดวยขอความวาอะไร  

ลักษณะพิเศษตาง ๆ เหลานี้กลายเปนสิ่งจูงใจใหบุคคลทั่วไปอยากลองกระทําความผิดเพราะกระทําได
งายไดผลตอบแทนสูงและที่สําคัญการสืบจับทําไดยากมากเพราะตองกระทําดวยความรวดเร็วและเปนความลับ การ
ระแคะระคายวากําลังมีการสืบจับการกระทําผิดใดอยูจะทําใหพยานหลักฐานที่พอหลงเหลืออยูถูกทําลายไปอยาง
รวดเร็ว  ความยากลําบากในการสืบสวน     อาชญากรรมที่เกิดจากวิวัฒนาการทางเทคโนโลยีดังกลาวประกอบกับ
ขอขัดของจากปญหา            ขอกฎหมายที่จะกลาวตอไปทําใหการดําเนินคดีอาชญากรรมไซเบอรในปจจุบันไม
ประสบผลสําเร็จ       ผลกระทบคือการกระทําความผิดดวยอินเทอรเน็ตในปจจุบันมีการแพรกระจายขยายขอบเขต
ออกไปอยางกวางขวางดวยความรวดเร็วจนนาเปนหวง 

ลักษณะของสื่ออิเล็กทรอนิกสในระบบคอมพิวเตอรที่มีผลกระทบตอการรวบรวมและนําเสนอ
พยานหลักฐานตอศาล 

นอกจากลักษณะการทํางานของคอมพิวเตอรและระบบอินเทอรเน็ตดังกลาวที่ทําใหการ     สืบสวน
กระทําไดยากแลว  ลักษณะของขอมูลหลักฐานที่เปนสื่ออิเล็กทรอนิกสยังมีผลโดยตรงตอการรับฟงพยานหลักฐานใน
ช้ันศาลอีกดวย  เพราะธรรมชาติของสื่ออิเล็กทรอนิกสจากคอมพิวเตอรเปนสิ่งที่มีความสลับซับซอนละเอียดออนมาก
กวาพยานหลักฐานธรรมดา  กลาวคือพยานหลักฐานทางอิเล็กทรอนิกสเปนหลักฐานประเภทที่ไมสามารถมองเห็นได
ดวยตามนุษย  ทั้งสภาพที่แทจริงของสื่ออิเล็กทรอนิกสที่ใชเปนพยานหลักฐานในคดีอาชญากรรมไซเบอรเปนคนละ

                                                   
6 กฤษณะ  ชางกลอม , “รายงานการสัมมนาทางวิชาการ โครงการ “เวทีความคิดเพื่อการพัฒนากระบวน

การยุติธรรมไทย”เร่ือง “ กฎหมายอาชญากรรมทางคอมพิวเตอร : แนวทางแกไขปญหาอาชญากรรมยุคไอที ,”บท
บัณฑิตย เลม 55 ตอน 2 (มีนาคม , 2542) : 199 . 

7 เรื่องเดียวกัน ,หนา 199. 
8 เรื่องเดียวกัน ,หนา 199. 
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เร่ืองกับสิ่งที่ปรากฎใหเห็นในลักษณะที่มนุษยสามารถเขาใจได  เพราะสื่ออิเล็กทรอนิกสในเครื่องคอมพิวเตอรเปน
เพียงคลื่น     แมเหล็กไฟฟาที่ผานการแปลงสัญญาณใหเปนภาษาที่เครื่องคอมพิวเตอรเขาใจไดในระบบเลขฐานสอง  
และตองผานการแปลงสัญญาณอีกครั้งหนึ่งเพื่อเปลี่ยนสภาพเลขฐานสองใหเปนสื่อในลักษณะที่มนุษยสามารถมอง
เห็นและเขาใจได   การที่ตองผานกรรมวิธีการแปลงสัญญาณดวยเครื่องคอมพิวเตอรที่อยูในความควบคุมของเจา
พนักงานยอมเกิดความไมไวเนื้อเชื่อใจในพยานหลักฐานที่ไดแสดงออกมาจากคอมพิวเตอรนั้น  ซึ่งตางกับพยานหลัก
ฐานทางอิเล็กทรอนิกส อ่ืน ๆ เชน เทป V.D.O หรือเทป Cassette ที่แมจะมีลักษณะเปนคลื่นแมเหล็กไฟฟาเหมือนกัน
แตการนําเสนอสามารถเปดดูไดจากตัวสื่อน้ันไดเองโดยตรง   

นอกจากนี้การแกไขเปลี่ยนแปลงหรือเคลื่อนยายขอมูลคอมพิวเตอรสามารถกระทําไดอยางงายดายใช
เวลาเพียงเสี้ยววินาที  ขอมูลหลักฐานที่ไดมาอาจกลายสภาพเปนสิ่งที่ไรประโยชนหรือ       ถูกเปลี่ยนแปลงโยกยาย
ไปเสียแลว ซึ่งสื่ออิเล็กทรอนิกสชนิดอื่น ๆ เชน เทป V.D.O หรือเทป Cassetteดังกลาวขางตน  การแกไขเปลี่ยนแปลง
หรือลบทิ้งเพื่อทําลายหลักฐานจะทําไดยากและตองใชเวลามากกวาหลายเทา  การแกไขเปลี่ยนแปลงหรือการทําลาย
หลักฐานไดอยางรวดเร็วและงายดายเชนนี้จะสงผลตอน้ําหนักของพยานหลักฐานที่เปนสื่ออิเล็กทรอนิกสจาก
คอมพิวเตอรที่ถูกยึด และเก็บรักษาโดยเจาพนักงานของรัฐวามีความนาเชื่อถือเพียงใดวาพยานหลักฐานดังกลาวจะ
ไมมีการแกไขเปลี่ยนแปลงหรือถูกทําใหสูญหายทําลายไปเสียกอน   

ตารางเปรียบเทียบลักษณะของพยานหลักฐานคดีปกติ : พยานหลักฐานอิเล็กทรอนิกสคดีอาชญากรรมไซเบอร 
 

พยานหลักฐานปกติ พยานหลักฐานอิเล็กทรอนิกส  
ลักษณะรูปราง 

- เปนวัตถุมีรูปรางจับตองได    หรือเปนเอกสารที่
แสดงความหมายอยางใดอยางหนึ่ง 

 

-    เปนคลื่นแมเหล็กไฟฟาที่ไมมีรูปราง  จับตอง         ไม
ได  มองดวยตาเปลาไมเห็น    ตองผานการแปลง
สัญญาณดวยคอมพิวเตอรเสียกอนจึงจะ  มองเห็น
และเขาใจได 

การเคลื่อนยายเปล่ียนที่ทาง 
- ตองใชแรงทางกายภาพของมนุษยในการเคลื่อน

ยายหลักฐาน 
- การเคลื่อนยายหลักฐานขามประเทศตองใชเวลา  

และสิ้นเปลืองคาใชจาย 

- เพียงนั่งกดปุมคอมพิวเตอรอยูภายในหองสวนตัว  ก็
สามารถทําการเคลื่อนยายหลักฐานขามประเทศได
อยางงายดาย รวดเร็วไมถึงนาทีและไมสิ้นเปลืองคา
ใชจาย 

การแกไขเปล่ียนแปลงหลักฐาน 
- ตองใชเวลาในการแกไขเปลี่ยนแปลง 
 
- มักจะมีรองรอยการแกไขเปลี่ยนแปลงที่พอมองเห็น

หรือจับสังเกตได 

- ใชเวลาเพียงเสี้ยววินาทีในการกดปุมบนคียบอรด 
- กลบเกลื่อนรองรอยไดอยางแนบเนียน  ยากที่จะ

ตามรอยได 
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ตารางเปรียบเทียบลักษณะอาชญากรรมพื้นฐาน : อาชญากรรมไซเบอร 
 

อาชญากรรมพื้นฐาน อาชญากรรมไซเบอร  
• มีการกระทําทางกายภาพ  
- ครบองคประกอบความผิดอาญา 
- สามารถเฝาจับตาสังเกตพฤติกรรมการกระทําความ

ผิดไดโดยการเฝาติดตามความเคลื่อนไหวของ
อาชญากร 

• ไมมีการกระทําทางกายภาพ 
- เทากับไมมีการกระทําตามกฎหมายอาญา 
- การกระทําผิดไมสามารถจับสังเกตได  และเปนการ

กระทําภายในสถานที่สวนตัวโดย   ไมมีการเคลื่อน
ไหวใหเห็นจากภายนอก 

• ลักษณะของอาชญากรพอสังเกตได 
- เปนคนจนมีแรงจูงใจในการกระทําความผิดเพื่อหา

เงินประทังชีวิต 
 
 
 
 
 
 
 
- อยูในแหลงมั่วสุมหรือสถานที่ที่เหมาะแกการ

ประกอบอาชญากรรม 

• ลักษณะของอาชญากรสังเกตยาก 
- ถาเปนเด็กมักจะมีฐานะพอที่จะมีคอมพิวเตอรหรือ

เรียนรูเร่ืองคอมพิวเตอร โดยมีแรงจูงใจในการ
กระทําความผิดคือความอยากรูอยากเห็นและอยาก
ทดสอบความสามารถของตนเอง  ดังนั้นจึงมักจะ
เปนเด็กที่อยูในวัยเรียน  จนถึงวัยรุน 

- ถาเปนผูใหญมักจะอยูในแวดวงธุรกิจชั้นสูงหรือเปน
ผูที่ไดรับการไววางใจทํางานดาน การเงิน 

- ไมมีแหลงใหสังเกตโดยเฉพาะ เพราะจะกระทํา
ความผิดหนาจอคอมพิวเตอรซึ่งมัก   จะอยูในหอง
สวนตัว 

- สามารถรวบรวมพยานหลักฐานไดทั้งพยานบุคคล  
พยานวัตถุและพยานเอกสาร จากแหลงตาง ๆ 
พิจารณาประกอบกันจนเชื่อวาจําเลยกระทําความ
ผิด 

- พยานหลักฐานที่จะชี้วาจําเลยกระทําความผิดมี
เพียงสิ่งเดียวคือขอมูลอิเล็กทรอนิกสที่จําเลยใช  
พยานหลักฐานอื่นใชไดเพียงเปนหลักฐานประกอบ
ความนาเช่ือถือเทานั้น 
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อาชญากรรมพื้นฐาน อาชญากรรมไซเบอร  
• ไมมีลักษณะพิเศษ 
 

• มีลักษณะพิเศษ 
- สามารถเคลื่อนยายหลักฐานไปไวที่ใดก็ได ทั่วทุก

มุมโลก ( Global Network ) 
- ขอมูลมีการเลือกเสนทางไดโดยอิสระและอัตโนมัติ  

ไมสามารถสกัดกั้นหรือไมสามารถกําหนดเสนทาง
ดักจับสัญญาณไดอยาง       แนนอน ( 
Decentralize Network ) 

- ลักษณะสื่อสองทางทําใหสามารถกระจายความผิด
ไดอยางรวดเร็วมาก ( Interactive ) 

- สามารถเขารหัสลับ  แมเจาพนักงานจะดัก
สัญญาณไดก็ไมสามารถรูขอความที่ดักมา   ไดนั้น  
( Encryption ) 

  
 
จากตารางดังกลาวแสดงใหเห็นถึงความแตกตางของอาชญากรรมและพยานหลักฐานทางอิเล็กทรอนิกส

วามีความละเอียดออนไมเสถียรภาพ มีความรวดเร็วยากแกการสืบสวนติดตามคนหามากกวาพยานหลักฐานในคดี
ปกติ  ที่สําคัญที่สุดคือไมมีสภาพทางกายภาพที่มองเห็นไดดวยตาซึ่งจุดนี้มีผลตอความเชื่อถือในความถูกตองแทจริง
ตลอดจนความสมบูรณของสิ่งที่เจาพนักงานคน และยึดมาเปนพยานหลักฐานในคดี  ซึ่งถาเจาพนักงานปฏิบัติหนาที่
ตามกฎหมายวิธีพิจารณาความอาญาที่มีอยูในปจจุบันอาจทําใหพยานหลักฐานที่พยายามสืบหาคนหามาไดดวย
ความยากลําบากไมสามารถนํามาใชเพื่อพิสูจนความผิดในช้ันพิจารณาคดีได  ทั้งอาชญากรรมไซเบอรยังมีลักษณะ
พิเศษดังนั้นจึงมีความจําเปนที่จะตองแสวงหามาตรการทางกฎหมายพิเศษเพื่อดําเนินการเกี่ยวกับการคน และการ
ยึดพยานหลักฐานทางอิเล็กทรอนิกสโดยเฉพาะ 

แตอยางไรก็ตาม  การที่จะบัญญัติกฎหมายเพื่อกําหนดมาตรการใด ๆ อันเกี่ยวของกับการใชอํานาจของ
รัฐจะตองพิจารณาใหรอบคอบ  เพราะการใชอํานาจของรัฐน้ันยอมมีผลกระทบกระเทือนตอสิทธิและเสรีภาพของ
ประชาชนเสมอ  ดังไดกลาวมาแลววารัฐธรรมนูญฉบับปจจุบันใหความ      คุมครองสิทธิและเสรีภาพของประชาชน
มากอยางที่ไมเคยมีมากอน  เมื่อจะพิจารณากฎหมายในเรื่องการคน  และการยึดสิ่งของซึ่งเปนกฎหมายที่ลวงล้ําเขา
ไปในสิทธิสวนบุคคลอยางมากเชนกัน  จึงควรตองพิจารณาถึงแนวความคิดและทฤษฎีทางกฎหมายเกี่ยวกับสิทธิและ
เสรีภาพของประชาชนและการจํากัดสิทธิดังกลาวโดยรัฐวากระทําไดหรือไม  ถาไดจะกระทําอยางไรและตอง
พิจารณาอะไรบาง    และกอนที่พิจารณาเรื่องการสืบสวนโดยการคนและยึดพยานหลักฐานที่เปนสื่ออิเล็กทรอนิกส
จากคอมพิวเตอรตอไป  ควรตองคํานึงถึงการกระทําความผิดบนอินเทอรเน็ตกับองคประกอบคดีอาญาเสียกอน  
เพราะการใชคอมพิวเตอรในการกระทําความผิดก็ดี  การใชระบบการสื่อสารชวยในการกระทําความผิดก็ดี  ทําใหมี
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ลักษณะการกระทําที่ผิดเพี้ยนไปจากการกระทําผิดพื้นฐานอื่น ๆ  ถาเจาพนักงานทําการสืบสวนไปแลวปรากฎวาการ
กระทําเชนนั้นไมเปนความผิดอาญาตามกฎหมายที่มีอยูในปจจุบัน  การลงทุนลงแรงไปในการสืบสวนดังกลาวก็จะ
เปนการกระทําที่สูญเปลาไปอยางนาเสียดาย 

 รูปแบบของการกระทําความผิดบนอินเทอรเน็ตกับองคประกอบคดีอาญา 

การกระทําความผิดที่ใชเทคโนโลยีคอมพิวเตอรเปนเครื่องมือจะมีรูปแบบและองคประกอบความผิดที่
เปลี่ยนแปลงไปเมื่อเทียบกับองคประกอบตามฐานความผิดของกฎหมายอาญาเดิมอันเนื่อง มาจากการทํางานที่มี
ลักษณะพิเศษเฉพาะของคอมพิวเตอร   เชน 

ความผิดฐานลักทรัพย  ตามกฎหมายอาญาเดิมผูกระทําตองมีการพรากเอาทรัพยของผูอ่ืนไปจากความ
ครอบครอง แตการลักทรัพยขอมูลทางคอมพิวเตอร ผูกระทําสามารถเอาไปซึ่งขอมูล          สารสนเทศโดยวิธีคัดลอก 
( Copy )ไปใชประโยชนไดโดยไมตองเคลื่อนยายขอมูลเดิม หรือพรากเอาไปแตอยางใดซึ่งถาเปนการคัดลอกขอมูลที่
เปนวรรณกรรม หรือเปนทรัพยสินทางปญญา  ยังอาจปรับใหเปนการละเมิดลิขสิทธิ์ได  แตถาเปนขอมูลสวนตัวหรือ
ขอมูลความลับอื่น ๆยังเปนปญหาขอกฎหมายที่ตองมีกระบวนการ Criminalization พฤติกรรมใหเปนความผิดทาง
อาญา  คือสรางความผิดฐาน       ลักขโมยขอมูลข้ึนมา 9  

ความผิดฐานบุกรุก ตามกฎหมายอาญาเดิมผูกระทําความผิดตองมีการรุกเขาไปในอสังหาริมทรัพยของผู
อ่ืน แตการบุกรุกทางคอมพิวเตอร ผูกระทําสามารถเขาไปดู แกไขเปลี่ยนแปลงหรือทําซํ้าขอมูลที่อยูในคอมพิวเตอร
ของผูอ่ืนไดโดยไมตองเขาไปในอาคารของผูนั้นเลย  ในกรณีที่     ผูบุกรุก ( Hacker )  ทําการบุกรุก ( Hack ) เขาไป
ในแฟมขอมูลของผูอ่ืนเพื่อสํารวจจุดบกพรองของระบบรักษาความปลอดภัยโดยมิไดทําความเสียหายกับไฟลนั้นเลย 
ยังเปนปญหาอยูวาควรจะกําหนดใหเปนความผิดอาญาหรือไม   

ความผิดฐานฉอโกง ตามกฎหมายอาญาเดิมผูกระทําตองมีการหลอกลวงผูอ่ืนเปนสําคัญ     แตการฉอ
โกงหรือหลอกลวงทางคอมพิวเตอร ผูกระทําอาจไดทรัพยสินของผูอื่นไมวาจะเปนเงินหรือ ขอมูลโดยมิไดมีการหลอ
กลวงบุคคลเลย  หากแตเปนการหลอกลวงคอมพิวเตอร เชน การเขียนโปรแกรมใหคอมพิวเตอรปดเศษเงินโดย
กําหนดใหเครื่องปดเศษตามคําสั่ง10 หรือทําใหเครื่องคอมพิวเตอรฉอโกงเครื่องคอมพิวเตอรดวยกันเอง 

ความผิดฐานทําใหเสียทรัพย ตามกฎหมายอาญาเดิมผูกระทําตองทําใหเสียหาย ทําลาย  ทําใหเสื่อมคา
หรือประโยชนในทรัพยสินของผูอ่ืน สวนการทําใหเสียทรัพยทางคอมพิวเตอร ผูกระทําสามารถใชวิธีการที่ซับซอนทาง

                                                   
9 กฤษณะ  ชางกลอม , “รายงานการสัมมนาทางวิชาการ โครงการ “เวทีความคิดเพื่อการพัฒนากระบวน

การยุติธรรมไทย”เร่ือง “กฎหมายอาชญากรรมทางคอมพิวเตอร : แนวทางแกไขปญหาอาชญากรรมยุคไอที ,” บท
บัณฑิตย เลม 55 ตอน 2 (มีนาคม , 2542) : 185 . 

10 เร่ืองเดียวกัน, หนา 186 . 



 

 

23

เทคโนโลยีคอมพิวเตอรซึ่งไมสามารถมองเห็นได และยากที่จะพบความเสียหายไดในเวลาที่รวดเร็วและกอใหเกิด
ความเสียหายเฉพาะกับโปรแกรมหรือขอมูลสารสนเทศอยางกวางขวาง  เชน การแพรไวรัสคอมพิวเตอร  หรือการ
เขียนโปรแกรมทําลายตาง ๆ 

นอกจากนี้การกระทํามิชอบบางอยางที่เกิดขึ้นในปจจุบันจากการใชเครือขายอินเทอรเน็ต  ยังทําใหเกิด
ปญหาการตีความการกระทํานั้นวาเปนความผิดอาญาเดิมที่กระทําในรูปแบบใหม  หรือเปนการกระทําที่ไมเขาองค
ประกอบความผิดอาญาในปจจุบัน  เชน 

การกระทําที่เรียกวา  Cybersquatting   คือการจดชื่อโดเมนเนมทีเปนสัญลักษณทางการคาของผูอ่ืนเอา
ไวเพื่อขายโดยมีเจตนาทุจริต เปนฉอโกงหรือเปนความผิดเกี่ยวกับการคา  การแอบใช  Account   E-mail  หรือการ
แอบอาน E-mail ของผูอื่น  การสง  Spam  Mail  ฯลฯ  การแอบใชขอมูลบัตรเครดิต การแอบคัดลอกขอมูลความลับ
ของผูอ่ืน  หรือการบุกรุกเขาไปในคอมพิวเตอรของผูอื่นโดยปราศจากอํานาจ  เปนตน 

ลักษณะของการกระทําผิดอาญาบางประเภทที่ผิดเพี้ยนไปจากการกระทําลักษณะเดิม  
เพราะไมมีการกระทําทางกายภาพดังกลาว จึงกอใหเกิดปญหาการบังคับใชกฎหมายตออาชญากรรม
รูปแบบใหมที่เกิดขึ้น  แยกออกเปน  3  ลักษณะ คือ การกระทําความผิดรูปแบบดั้งเดิมท่ีกระทําบน  
อินเทอรเน็ต  การกระทําความผิดบนอินเทอรเน็ตที่มีองคประกอบความผิดทางอาญาไมชัดเจน และ 
การกระทําบนอินเทอรเน็ตรูปแบบใหมที่ไมสามารถปรับใหเขากับองคประกอบความผิดทางอาญา
ปจจุบัน   

1.   การกระทําความผิดรูปแบบดั้งเดิมที่กระทําบนอินเทอรเน็ต    เปนการกระทําที่เปนความผิดตาม
กฎหมายอาญาดั้งเดิม เชน การกรรโชก  การแพรภาพลามก  การคายาเสพติด  การพนัน ฯลฯ   แตไดกระทําบนอิน
เทอรเน็ต   ความผิดประเภทนี้เปนความผิดตามประมวลกฎหมายอาญาเดิมชัดเจน อยูแลว  แตใชระบบเครือขายอิน
เทอรเน็ตเพื่อความสะดวก รวดเร็ว และทําใหแพรหลายไดมากข้ึน   การสืบสวน สอบสวนคดีประเภทนี้สามารถ
กระทําไดตามกฎหมายเดิม ซ่ึงตางประเทศเรียกกลุมกฎหมายดั้งเดิมที่สามารถปรับใชกับอาชญากรรมบนอินเทอร
เน็ตวา Net Law หรือ Cyber Law       ซ่ึงจะเปนสวนที่จะใชวิเคราะหตอไปในวิทยานิพนธฉบับนี้   

2.   การกระทําผิดบนอินเทอรเน็ตที่มีองคประกอบความผิดทางอาญาไมชัดเจน  เปนการกระทําความผิด
ซ่ึงมีลักษณะเปนการกระทําที่อยูบนฐานความผิดเดิมอันพอจะอนุโลมปรับใหเขา      องคประกอบความผิดอาญาได  
แตจําเปนตองสรางขอบเขตและกําหนดกรอบของการกระทําผิดใหครอบคลุมถึงและชัดเจนข้ึน   เชนความผิดฐานลัก
ทรัพยขอมูลตามตัวอยางที่กลาวขางตน  ถาสามารถตีความกฎหมายอาญาในความหมายของคําวา “ทรัพย” ให
สามารถครอบคลุมถึง “ขอมูล” (Information)  ในคอมพิวเตอรดวย  หรือการตีความการ “เอาไป” ใชประโยชนโดยมิ
ชอบใหเปนลักษณะที่ไมจําตองพรากเอาไปจากการครอบครอง ก็จะทําใหการลักทรัพยขอมูลสามารถเขา        องค
ประกอบความผิดเดิมเปนความผิดอาญาที่สามารถดําเนินคดีได  ซ่ึงอาจทําไดโดยการปรับปรุงกฎหมายอาญาใน
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ปจจุบัน หรือกระทําโดยวิธีอื่น ๆ   แตถาไมสามารถตีความใหครอบคลุมถึงดังกลาว   เพราะติดปญหาจากเรื่อง “ การ
ตีความโดยเครงครัดของกฎหมายอาญา”  ก็จะทําใหการกระทํา    ความผิดเกี่ยวกับทรัพยขาดองคประกอบความผิด
ไปโดยปริยาย   การลักทรัพยขอมูลก็จะไมเปนความผิดอาญาอันกลายเปนชองวางของกฎหมายที่รอคอยการแกไข
ปรับปรุง  หรือบัญญัติเปนกฎหมายใหมเชนเดียวกับที่กลาวในหัวขอ อาชญากรรมรูปแบบใหม  

นอกจากความผิดฐานลักทรัพยขอมูลแลว  ยังมีปญหาเกี่ยวกับการทําซ้ํา  คัดลอก  แกไข  
เปล่ียนแปลง  ลบ  ทําลาย  ขอมูลสวนบุคคลที่อยูในคอมพิวเตอร   ซึ่งเม่ือเปรียบเทียบกับ ความผิด
ฐานลักกระแสไฟฟา  หรือการจูนโทรศัพทมือถือ    ที่มีลักษณะใกลเคียงกันคือ การเปนทรัพยที่ไมมีรูป
รางแตการกระทําความผิดดังกลาวก็ไดมีการแกปญหาโดยรางเปนกฎหมายตางหากแลวในปจจุบัน 

 ดังนั้นจุดสําคัญของหัวขอนี้คือการตีความ   การสืบสวน สอบสวนอาชญากรรมประเภทนี้จะ
สามารถทําได   ถาสามารถตีความการกระทําใหเขาองคประกอบความผิดอาญาไดเพียงแตการ    
สอบสวนอาจเกิดปญหาตามที่ไดกลาวไวในบทที่ 4  แตถาไมสามารถตีความใหครอบคลุมถึงการ
กระทําดังกลาว  ก็อาจตองแกปญหาโดยบัญญัติเปนกฎหมายใหม ตามแนวทางของประเทศที่ประสบ
กับปญหาเดียวกันนี้มากอน  ดังจะไดวิเคราะหตอไปในบทที่  5 

3.   การกระทําบนอินเทอรเน็ตรูปแบบใหมที่ไมสามารถปรับใหเขากับองคประกอบความผิดทางอาญา
ปจจุบัน   อาชญากรรมรูปแบบใหมนี้  เปนผลสืบเนื่องมาจากปญหาเรื่องการไมมีลักษณะทางกายภาพของการ
กระทําผิดที่เกิดขึ้นเฉพาะบนเครือขายคอมพิวเตอรเทานั้น เชนการบุกรุกเขาไปในฐานขอมูลของผูอื่นโดยมิไดมีการ
ทําลายหรือทําใหเสียหายแตประการใด  แตเปนการเขาถึงขอมูลโดยไมไดรับอนุญาต ( Hacker )  หรือการสรางไวรัส
คอมพิวเตอร ( Virus )  เขาไปทําลายขอมูลหรือโปรแกรมของผูใชคอมพิวเตอรทั่วไป  อันเปนเรื่องที่เปนชองวาง
กฎหมายอยูในปจจุบัน  จําเปนตองสรางกฎหมายใหมเพื่อบังคับใชกับอาชญากรรมในยุคไอทีนี้โดยเฉพาะคือสราง
ฐานความผิดอาญาทางคอมพิวเตอรเปนลักษณะเฉพาะคือเปนทรัพยเฉพาะที่เปนขอมูล 11 ที่ตางประเทศเรียกวา 
Computer Crimes  หรือพัฒนากฎหมายเดิมแตใหครอบคลุมไปถึงอาชญากรรมคอมพิวเตอร 

จุดสําคัญของหัวขอน้ีคือ   ปจจุบันอาชญากรรมรูปแบบดังกลาวไมสามารถทําการสืบสวน สอบสวนเพื่อ
ดําเนินคดีกับผูกระทําผิดได  เพราะยังไมเปนความผิดอาญาอยางแนนอนจนกวาจะมีกฎหมายบัญญัติใหการกระทํา
ดังกลาวเปนความผิดตามกฎหมาย   ดังนั้นการกระทําตามหัวขอน้ีจะกลาวในบทตอไปแตเพียงสังเขปเทานั้น 

                                                   
11 เร่ืองเดียวกัน,หนา 186. 
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ประเภทของอาชญากรรมคอมพิวเตอรบนอินเทอรเน็ต 

การแบงประเภทของอาชญากรรมคอมพิวเตอรอาจกระทําไดอยางหลากหลายแลวแต      จุดมุงหมาย  
โดยการแบงประเภทจะแยกตามลักษณะการจัดกลุม  เชนกลุมที่แบงประเภทของ อาชญากรรมตามลักษณะการ
ปฏิบัติการตอคอมพิวเตอรเพื่อกระทําความผิด เชนการแบงประเภทการใชคอมพิวเตอรเปนเครื่องมือในการกระทํา
ความผิด   คอมพิวเตอรเปนวัตถุที่ถูกกระทําความผิด และ   สุดทายคือ การใชคอมพิวเตอรหาประโยชนโดยไมไดรับ
อนุญาต  หรือแบงตามลักษณะความผิดซึ่งอาจแยกประเภทตามลักษณะของการกระทําได  ดังนี้ คือ 

การลักลอบหรือขโมยใชบริการสารสนเทศ ( Theft  of Information Service )  เปนการขโมยขอมูล
เพื่อที่จะใชประโยชนในการลักลอบเขาไปใชบริการโทรคมนาคม เชน การขโมยขอมูลเกี่ยวกับศูนยโทรศัพทเพื่อที่จะ
สามารถควบคุมการใชโทรศัพทของหนวยงานใดหนวยงานหนึ่งโดยเอาขอมูลนั้นมาเปนประโยชนแกตน  เชน การ
แอบใชโทรศัพทฟรี นอกจากนี้ยังรวมถึงการขโมยขอมูลจาก Internet Service  Provider  หรือผูใหบริการ ( ISP ) 
หรือผูที่มีเว็บไซทในอินเทอรเน็ตเพื่อขโมยใชบริการสารสนเทศ  เปนตน 

การใช อินเทอรเน็ต ในการอํานวยความสะดวกแกการประกอบอาชญากรรมรูปแบบดั้งเดิม       
( Communications in Furtherance of Criminal Conspiracies )   คือ  การที่อาชญากรนําเอาการสื่อสารผานทาง
คอมพิวเตอรมาขยายความสามารถในการกระทําความผิด     ของตน  เชน อาชญากรธรรมดาทั่วไปที่ทําผิดเกี่ยวกับ
การขนหรือคายาเสพติด  ใชการสื่อสารผานทางคอมพิวเตอรติดตอกับเครือขายอาชญากรรมของตนเพื่อขยายความ
สามารถในการประกอบ    อาชญากรรม  ซ่ึงรวมไปถึงการใชคอมพิวเตอรปกปด  กลบเกลื่อนการกระทําของตนไมให
ผูอ่ืนลวงรูไดดวยการใชเทคโนโลยีที่เรียกวา Encryption หรือการตั้งรหัสการสื่อสารขึ้นมาเฉพาะระหวางหมู   อาชญา
กรดวยกันซึ่งผูอื่นไมสามารถเขาใจได 

การละเมิดทรัพยสินทางปญญา   ( Telecommunications Piracy )    คือการกระทําอยางใดอยาง
หนึ่งอันเปนการละเมิดลิขสิทธิ์  การปลอมแปลง  ไมวาจะเปนการปลอมแปลงเช็ค  การปลอมแปลงรูป  เสียง หรือการ
ปลอมแปลงสื่อทางคอมพิวเตอรที่เรียกวามัลติมีเดีย  รวมทั้งการปลอมแปลงโปรแกรมคอมพิวเตอร 

การเผยแพรสิ่งผิดกฎหมาย    ( Pornography and Other Offensive Content )    ก า ร ใ ช 
คอมพิวเตอรและการสื่อสารผานทางคอมพิวเตอรซึ่งมีเครือขายทั่วโลกเผยแพรภาพลามกอนาจาร   รวมถึงขอมูลที่ไม
สมควร  ซ่ึงการจะเปนภาพลามกอนาจารหรือไมสมควรนั้นอาจจะมีปญหาคุณคาวัฒนธรรมของแตละสังคมวาจะรับ
ไดหรือไม  รวมทั้งการใชคอมพิวเตอรบอกกลาวขอมูลที่ไมสมควรที่จะเผยแพร  เชนวิธีการในการกออาชญากรรม  
หรือสูตรในการผลิตระเบิด 

การฟอกเงินทางอิเล็กทรอนิกส   ( Electronic Money Laundering ) ซึ่งใชอุปกรณทางคอมพิวเตอร 
และการสื่อสารเปนเครื่องมือทําใหสามารถกลบเกลื่อนอําพรางตัวตนของผูกระทําความผิดไดงายขึ้น 
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การทําลายและการกอการรายทางอิเล็กทรอนิกส    (Electronic Vandalism and Terrorism )     
อันธพาลทางคอมพิวเตอร หรือพวกกอการราย  ซึ่งไมเพียงแตเฉพาะผูมีจิตใจชั่วรายเปนอาชญากรเทานั้นที่ทําสิ่ง
เหลานี้เพื่อรบกวนผูใชบริการ  แตยังมีพวกชอบทาทายทางเทคนิคอยากรูอยากเห็นวาสามารถเขาไปแทรกแซงระบบ
ขอมูล คอมพิวเตอร ของผูอ่ืนไดมากนอยเพียงใด  

อันธพาลทางคอมพิวเตอร เปรียบไดกับเด็กเกเรตามทองถนนที่ชอบวาด  พนสีใหเลอะเทอะ  อันธพาลดัง
กลาวจะทําเชนเดียวกันคือเขาไปในเครือขายคอมพิวเตอร แลวทําลายขอมูลหรือตัดตอ    ดัดแปลงภาพ  หรือทําสิ่งไม
สมควรตาง ๆ นา ๆ  เพื่อรบกวนผูอื่น 

การกอการรายทางอินเทอรเน็ต ( Terrorist ) คือการเผยแพรขอมูลขมขูบุคคลหรือองคกรใดองคกร
หนึ่ง  รวมถึงการเขาไปแทรกแซงทําลายระบบเครือขายของสาธารณูปโภค  เชน การจายน้ํา   จายไฟ  หรือการจราจร   

การหลอกลวงในการขายสินคาและการลงทุนผานทางเครือขายคอมพิวเตอร   ( Telemarketing 
Fraud ) คือการหลอกลวงคาขายหรือชวนลงทุนจอมปลอมผานทางเครือขาย คอมพิวเตอรโดยไมไดใหบริการจริง  
หรือชักชวนใหเขารวมลงทุนแตไมไดมีกิจการเหลานั้นจริง ๆ ซ่ึงบางครั้งจะเห็นวาโฆษณาหลายอยางดีเกินไปกวาที่จะ
เปนของจริง   

การสกัดหรือดักเอาขอมูลมาใชประโยชนโดยมิชอบ ( Illegal  Interception  of  Information )  เปน
การเขาแทรกแซงขอมูล และนําเอาขอมูลเหลานั้นมาเปนประโยชนตอตนโดยมิชอบ  เชน การที่สามารถผาอินเทอร
เน็ตเขาไปแลวเขาไปเจาะลวงเอาความลับเกี่ยวกับรหัสหมายเลขของบัตรเครดิตเพื่อนํามาเปนประโยชนในการกอ
อาชญากรรมตอไป  หรือแมกระทั่งการลวงความลับ    ทางการคาซึ่งสามารถทําไดโดยผานทางอินเทอรเน็ต  ซึ่งอาจ
เปนลักษณะของการดักฟงขอมูลเพื่อที่จะนํามาเปนประโยชนกับกิจการของตนเอง 

การฉอโกงในการโอนเงินทางอิเล็กทรอนิกส (Electronic Frauds Transfer Crime )  ทําไดโดยเมื่อ
สามารถเขาไปในเครือขายคอมพิวเตอรของธนาคารไดแลวจะใชเทคโนโลยีทางคอมพิวเตอรไปเปลี่ยนแปลง  ดัด
แปลงขอมูล  และโอนทรัพยสินหรือเงินจากบัญชีหนึ่งเขาไปอีกบัญชีหนึ่งไดโดยที่ไมไดมีการเปลี่ยนถายทรัพยสินกัน
จริง  แตผลคือสามารถไดทรัพยสินนั้นมาดวยการผานทางคอมพิวเตอร  

การทราบประเภทและรูปแบบของอาชญากรรมขางตนนี้มีประโยชนตอการเตรียมการ       สืบสวน  การ
เตรียมบุคลากร  และวางแผนในการรวบรวมหลักฐาน นอกจากนี้ยังเปนขอมูลเบื้องตน  ในการขอหมายคนจากศาล
อีกดวย 

บุคคลและสถาบันที่เกี่ยวของกับอินเทอรเน็ต 

การสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอรบนอินเทอรเน็ตนี้  บางครั้งจําเปนตองประสานขอความ
รวมมือไปยังสถาบันหรือบุคคลที่เกี่ยวของโดยตรงกับการใหบริการหรือเปนองคกรที่ทําหนาที่ควบคุมรหัสตาง ๆ ที่ใช
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ในการติดตอสื่อสาร   บางกรณีอาจตองเชิญบุคคลตาง ๆ เหลานี้   ชวยเปนพยานในฐานะผูเช่ียวชาญในคดีอีกดวย  
ในขณะเดียวกันบุคคลเหลานี้อาจเปนผูตองสงสัยอันดับแรกในฐานะที่อยูใกลชิดกับฐานขอมูลมากที่สุด 

วัตถุประสงคของเครือขายอินเทอรเน็ตคือ  การติดตอสื่อสารแลกเปลี่ยนขอมูล  สืบคนขอมูลที่เปน
ประโยชนอันไดแก ขอมูลท่ีเกี่ยวของกับการศึกษาทุกสาขาวิชา ขอมูลเกี่ยวกับสิ่งแวดลอม  ธุรกจิการคา  ขาวสารและ
การบันเทิง ฯลฯ  ดังนั้นสถาบันที่เกี่ยวของกับอินเทอรเน็ตจึงเปนสถาบันหรือ   องคกรตาง ๆ ที่มีระบบเครือขายเชื่อม
ตอเขากับเครือขายอินเทอรเน็ต สวนบุคคลที่เกี่ยวของกับ        อินเทอรเน็ตจึงเปนบุคคลที่ตองการใชประโยชนตาม
วัตถุประสงคของเครือขายอินเทอรเน็ต  หรืออาจจะเปนสมาชิกของสถาบันที่มีระบบคอมพิวเตอรเชื่อมกับเครือขาย
อินเทอรเน็ต  

สถาบันที่เกี่ยวของกับอินเทอรเน็ต  ประกอบดวยสถาบันการศึกษาทั้งของรัฐและเอกชน     ซึ่งไดแก  
มหาวิทยาลัยและวิทยาลัยตาง ๆ กระทรวงและองคกรของรัฐบาล  สถาบันการคาและธุรกิจประเภทตาง ๆ  รวมถึง
สถาบันครอบครัว   ซึ่งรวมแลวเทากับวาเครือขายอินเทอรเน็ตเกี่ยวของกับบุคคลในเกือบทุกสถาบันที่อยูในวงการ   
แตกลุมที่เกี่ยวของกับอินเทอรเน็ตมากเปนลําดับตน ๆ คือ  สถาบันการศึกษา 12 

ถึงแมเครือขายอินเทอรเน็ตจะเปนเครือขายคอมพิวเตอรที่ไมศูนยกลาง  ไมมีการควบคุม   ไมมีการปก
ครอง และไมมีใครเปนเจาของอินเทอรเน็ตอยางแทจริง แตการพัฒนาเครือขายยังตองมีการกําหนดมาตรฐาน  การ
วางแผนที่วิวัฒนาการของระบบและการแกปญหาพิเศษในบางกรณีจึงตองมีการรวมตัวเปนรูปคณะกรรมการ  คณะ
ทํางานและสมาคมเพื่อดําเนินการประสานใหการทํางานพัฒนาการเปนไปดวยความเรียบรอย  รวดเร็ว  และมีรูป
แบบที่เหมาะสม   

บรรดาหนวยงานบริหารเครือขายอินเทอรเน็ต และความสัมพันธของหนวยงานตาง ๆ มิได   รูกันเปนที่
แพรหลายในหมูผูใชอินเทอรเน็ตในประเทศไทย  ทั้งในแงการสืบสวนสอบสวนอาจตองใชบุคคลเหลานี้เปนผูรวมทํา
การสืบสวนสอบสวน หรือนําสืบเปนพยานผูเชี่ยวชาญ โดยเฉพาะหนวยงานที่มีความรับผิดชอบโดยตรงเกี่ยวกับการ
แกปญหาทางกฎหมายที่เกี่ยวเนื่องกับเครือขายอินเทอรเน็ต    จึงสมควรนํามากลาวไว ณ ที่นี้ 

หนวยงานบริหารเครือขายอินเทอรเน็ต 

-       คณะกรรมการกิจกรรมอินเทอรเน็ต ( The Internet Activity Board , IAB ) 

เดิมคือกลุมนักวิชาการผูวางแนวทางการพัฒนาโปรโตคอลตาง ๆ เรียกวา Internet Control Board  ( 
ICCB )  ตอมาสํานักงานโทรคมนาคมปองกันประเทศ (Defense Communication Agency) ซึ่งเปนหนวยงานของ
กระทรวงกลาโหมสหรัฐมีหนาที่ดูแลกํากับการทํางานของ ARPANET ไดกําหนดให  TCP / IP  เปนโปรโตคอลมาตร

                                                   
12 วิทยา  เรืองพรวิสุทธ์ิ , คูมือการเขาสูอินเตอรเน็ต สําหรับผูเร่ิมตน  (2539) , หนา  22-23 . 
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ฐานสําหรับ ARPANET  ในป ค.ศ. 1983  และปรับปรุง  ICCB  ใหม ใหประกอบดวยคณะทํางาน 2 คณะ คือ  คณะ
ทํางานวิศวกรรมอินเทอรเน็ต  ( IETF ) และคณะทํางานวิจัยอินเทอรเน็ต ( IRTF ) เพื่อพิจารณาประเด็นทางเทคนิค
ของระบบเครือขายอินเทอรเน็ต  แลวปลี่ยนช่ือจาก   ICCB เปน IAB ( The Internet Activity Board )  มีหนาที่
ประสานงานในการออกแบบวางระบบ และจัดการเครือขายอินเทอรเน็ต  ทั้งนี้เพื่อเตรียมการใหอินเทอรเน็ต สามารถ
ใหบริการไดมากขึ้นและเร็วข้ึนเรื่อย ๆ 

หนาที่ของ IAB  ที่สําคัญคือ กําหนดมาตรฐานตางๆของเครือขายอินเทอรเน็ต  วางแผน    ยุทธศาสตร
สําหรับเครือขายอินเทอรเน็ต และเปนหนวยงานที่ตองรับผิดชอบแกปญหาทางเทคนิค    ซ่ึงไมอยูในอํานาจหนาที่ของ
คณะทํางานวิศวกรรมอินเทอรเน็ต (IETF) และคณะทํางานวิจัย            อินเทอรเน็ต (IRTF) ที่สําคัญคือเปนผู
ประสานงานนโยบายทางเทคนิคระหวางประเทศและเปนตัวแทนของเครือขายอินเทอรเน็ต 

 1.   Federal Networking Council  ( FNC )  Federal  Research  Internet  Coordinating Committee  
( FRICC ) 

เกิดจากการรวมตัวกันอยางไมเปนทางการของเหลาผูประสานงานจากหนวยงานของรัฐบาลสหรัฐเพื่อ
การพัฒนาเครือขายอินเทอรเน็ต   ตั้งเปนคณะกรรมการประสานงานวิจัยของรัฐบาลกลางเกี่ยวกับอินเทอรเน็ต  ( 
Federal Research Internet Coordinating Committee , FRICC )   เพื่อประสานงานระหวางหนวยงาน 

ตอมาหนวยงานของรัฐบาลสหรัฐอเมริกาไดขายและยกฐานะของ FRICC  เปน Federal Networking 
Council ( FNC )  มีหนาที่ประสานงานระหวางหนวยงานตาง ๆ ของรัฐบาลสหรัฐอเมริกาที่ใหความสนับสนุนเครือ
ขายอินเทอรเน็ต  

2.  Coordinating  Committee  for  Intercontinental  Research  Networks ( CCIRN ) 

เปนหนวยงานระดับนานาชาติในการวางแผนความรวมมือกันระหวางหนวยงานวิจัย     เครือขาย
คอมพิวเตอรในอเมริกาและยุโรป   สมาชิกของ CCIRN  ประกอบดวยผูแทนจากหนวยงานที่เกี่ยวของ  เชน  FNC 
และ  EARN  ( European Association of Research Networks ) 

3. หนวยงานกําหนดตัวเลขที่ใชในเครือขายอินเทอรเน็ต ( Internet  Assigned  Numbers  Authority , 
IANA ) 

เปนหนวยงานที่ไดรับมอบหมายจาก FNC  และ  ISOC  ใหเปนศูนยประสานงานกลาง           (Clearing 
house) ในการกําหนดคาพารามิเตอร( Parameters ) ตางๆที่จําเปนตองใชกับอินเทอรเน็ตโปรโตคอล  รวมทั้ง IP 
Address และ Domain Name ดวย 

4. อินเตอรนิค  ( InterNIC ) 
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เปนโครงการบริหารจัดการเครือขายอินเทอรเน็ต  ที่ไดรับความสนับสนุนทางการเงินจาก  National 
Science Foundation  ( NSF )  ของสหรัฐ  เพื่อใหบริการหลายอยาง  เชนเปนศูนยกลางของโปรแกรมคอมพิวเตอร
ตางๆที่ใชกับเครือขายอินเทอรเน็ต    

5. แอปนิค  ( APNIC ) 

เปน Non – profit Corporation  ที่ใหบริการแจกจายแบงปนและจดทะเบียนทรัพยากร         อินเทอรเน็ต   
เชน IP Address และ Domain Name  ในภูมิภาคเอเชียและแปซิฟค 

6. ไอซอค หรือสมาคม อินเทอรเน็ต ( Internet Society , ISOC) 

เปนองคการระหวางประเทศที่ไมใชหนวยงานของรัฐ  ( Non–governmental International Organization 
)  เพื่อความรวมมือและประสานงานกันทั่วโลกเกี่ยวกับกิจการอินเทอรเน็ต  รวมทั้ง     เนทเวอรคเทคโนโลยีและการ
นําไปใชงาน 

หนวยงานยอยของ ISOC ที่เกี่ยวของกับปญหา Internet Domain Name  มีอยู 2 หนวย  คือ 

- คณะกรรมการสถาปตยกรรมอินเตอรเนท ( Interner Architecture Board , IAB )        เปนหนวย
งานของ ISOC ที่รับผิดชอบเกี่ยวกับการวางผังสถาปตยกรรมระบบทั้งหมดของเครือขาย   อินเทอรเน็ต  และยังทํา
หนาที่ในการระงับขอพิพาทที่เกี่ยวกับการกําหนดมาตรฐานอินเทอรเน็ตดวย 

- คณะกรรมการระหวางประเทศเฉพาะกิจ  ( International Ad – Hoc Committee , IAHC )   เปน
หนวยงานที่จัดตั้งขึ้นใหม  โดย ISOC เมื่อกลางป ค.ศ. 1996 เพื่อพิจารณาขอเสนอในการปรับปรุง Internet Domain 
Name System  13  

2.2       การคุมครองสิทธิและเสรีภาพตามรัฐธรรนูญแหงราชอาณาจักรไทย พ.ศ. 2540 

ประเทศไทยนับไดวาเปนประเทศเสรีประชาธิปไตย ที่ใช “หลักนิติรัฐ” เชนเดียวกับนานาอารยประเทศ 
และนับตั้งแตการปฏิวัติ พ.ศ. 2475 มาจนถึงปจจุบัน  ประเทศไทยไดมีรัฐธรรมนูญ     มาแลวถึง 15 ฉบับ ปจจุบันนับ
เปนฉบับที่ 16 แตละฉบับตางมุงประเด็นเพื่อเขาสูความเปนประชาธิปไตยทั้งสิ้น  เกณฑการวินิจฉัยความเปน
ประชาธิปไตยไดอยางหนึ่งคือ  การใหสิทธิเสรีภาพข้ันพื้นฐาน(Fundamental Rights and Liberties) แกประชาชน  
ซ่ึงจากเกณฑดังกลาวจะเห็นไดวา   รัฐธรรมนูญฉบับปจจุบันใหความสําคัญและพยายามปฏิรูปใหมีกลไกในการรับ

                                                   
13 เลอสรร  ธนสุกาญจน , จิตตภัทร  เครือวรรณ , สุธรรม  อยูในธรรม , กฎหมายสําหรับบริการอินเทอรเน็ต

ในประเทศไทย ( กรุงเทพมหานคร : สํานักพิมพนิติธรรม , 2541 ), หนา 17 – 26 . 
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รองสิทธิพื้นฐานและขยายการคุมครองสิทธิมนุษยชนใหกวางขึ้นกวาเดิม คือจากเดิมที่รัฐธรรมนูญ พ.ศ. 2534 รองรับ
ไวเพียง 30 มาตรา        รัฐธรรมนูญฉบับปจจุบันไดขยายและเพิ่มสิทธิ เสรีภาพและความเสมอภาคเปน 53 มาตรา  
ถือไดวาเปนรัฐธรรมนูญฉบับที่ใหความคุมครองสิทธิสวนบุคคลมากที่สุด  

ในสวนของการปฏิรูปแนวทางในการบริหารยุติธรรมทางอาญาตามกฎหมายรัฐธรรมนูญฉบับปจจุบัน  จะ
เห็นไดวามีการปรับเปลี่ยนรูปแบบแนวคิดในการใชทฤษฎีเกี่ยวกับระบบงานยุติธรรมทางอาญา  ( Criminal Justice 
System )  โดยการบังคับใชกฎหมายใหดําเนินการตามทฤษฎีกระบวนการนิติธรรม (Due Process) ที่มุงเนนความ
ถูกตองชอบธรรม  แทนทฤษฎีการควบคุมอาชญากรรม              ( Crime Control ) เดิมที่มุงโดยตรงตอประสิทธิภาพ
การควบคุมและปราบปรามอาชญากรรมโดยเนนที่ความรวดเร็วและแนนอนของกระบวนยุติธรรมชั้นตน    

รัฐธรรมนูญฉบับปจจุบันไดสรางหลักประกันเพื่อคุมครองสิทธิเสรีภาพตลอดจนความเปนอยูสวนตัวของ
ประชาชนใหพนจากการถูกตรวจคนโดยไมเปนธรรม ดังปรากฏในมาตรา 34 ที่วา “สิทธิของบุคคลในครอบครัวเกียรติ
ยศ  ช่ือเสียง  ความเปนอยูสวนตัวยอมไดรับความคุมครอง ...” และ มาตรา 35 ที่วา “บุคคลยอมมีเสรีภาพใน
เคหสถาน ...บุคคลยอมไดรับความคุมครองในการที่จะอยูอาศัยและครอบครองเคหสถานโดยปกติสุข  การเขาไปใน
เคหสถานโดยปราศจากความยินยอมของ             ผูครอบครอง หรือการตรวจคนเคหสถานจะกระทํามิได เวนแตโดย
อาศัยอํานาจตามบทบัญญัติ     แหงกฎหมาย”  

สวนขอยกเวนที่ใหอํานาจรัฐจํากัดสิทธิเสรีภาพของบุคคลไดปรากฎในมาตรา 29 ที่วา “การจํากัดสิทธิ
และเสรีภาพของบุคคลที่รัฐธรรมนูญรับรองไวจะกระทํามิได  เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย
เฉพาะเพื่อการที่รัฐธรรมนูญนี้กําหนดไวและเทาที่จําเปนเทานั้น และ            จะกระทบกระเทือนสาระสําคัญแหง
สิทธิและเสรีภาพนั้นมิได” นอกจากนี้ในเรื่องการคนยังกําหนดไวเปนพิเศษใน หมวด 8 มาตรา 238 ที่กําหนดวา “ใน
คดีอาญา การคนในที่รโหฐานจะกระทํามิได เวนแตจะมีคําสั่ง หรือหมายของศาล หรือมีเหตุใหคนไดโดยไมตองมีคํา
สั่ง หรือหมายของศาล ทั้งนี้ ตามที่กฎหมายบัญญัติ” 

ดังนั้น จะเห็นไดวาโดยปกติรัฐจะตองใหความคุมครองสิทธิ  เสรีภาพของประชาชน  แตมีขอยกเวนใหรัฐ
สามารถจํากัดสิทธิเสรีภาพของประชาชนไดบางประการตามความจําเปนเพื่อประโยชนของประชาชนสวนใหญ  แต
ทั้งนี้ตองอาศัยอํานาจตามบทบัญญัติของกฎหมายเทานั้น  

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา  35  ซ่ึงเปนบทที่วาดวยสิทธิในเคหสถาน  บัญญัติ
วา  “บุคคลยอมมีเสรีภาพในเคหสถาน . . . บุคคลยอมไดรับความคุมครองในการที่จะอยูอาศัยและครอบครอง
เคหสถานโดยปกติสุข   การเขาไปในเคหสถานโดยปราศจากความยินยอมของผูครอบครอง หรือการตรวจคน
เคหสถานจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมาย”   ประกอบกับรัฐธรรมนูญ  พ.ศ. 
2540  มาตรา 238  ที่บัญญัติวา  “ในคดีอาญา       การคนในที่รโหฐานจะกระทํามิไดเวนแตมีคําสั่งหรือหมายของ
ศาล  หรือมีเหตุใหคนไดโดยไมตองมี   คําสั่งหรือหมายศาล  ทั้งนี้ ตามที่กฎหมายบัญญัติ”   แสดงใหเห็นเจตนารมณ
ของรัฐธรรมนูญฉบับปจจุบันที่ตองการใหความคุมครองความเปนสวนตัว การอยูอาศัยและครอบครองเคหสถานของ
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ปจเจกชนโดยปกติสุข  ในเมื่อเจาพนักงานมีความจําเปนตองลวงล้ําเขาไปรบกวนในแดนสิทธิดังกลาวดวยกระบวน
การคน  จึงตองมีการกําหนดกรอบอํานาจหรือขอบเขตในการปฏิบัติหนาที่ของ            เจาพนักงานโดยกําหนดให
การคนดังกลาวกระทําไดตอเมื่อมี “หมายคน”  เพราะหมายคนดังกลาวจะกําหนดขอบเขตการคนของเจาพนักงานให
ทําการคนไดเฉพาะที่ระบุไวในหมายเทานั้น  การปฏิบัติการเกินไปกวาที่กําหนดในหมายถือเปนการปฏิบัติหนาที่ที่มิ
ชอบ  หรือในกรณีฉุกเฉินหรือสุดวิสัยที่จะขอหมายคนไดทัน  กฎหมายยังเปดชองใหสามารถทําการคนโดยไมมีหมาย
ได  แตการใชดุลพินิจของ  เจาพนักงานดังกลาวตองอยูภายในหลักเกณฑตามที่กฎหมายวิธีพิจารณาความอาญา
กําหนดกรอบไว  ดังนั้น “หมายคน”    ดังกลาว และกรอบการใชดุลพินิจของเจาพนักงานที่กําหนดไวในกฎหมายจึง
เปนจุดที่สรางดุลยภาพระหวางการคุมครองสิทธิสวนบุคคลและการใชอํานาจในการคนของเจาพนักงานอยางเหมาะ
สมในชวงเวลาหนึ่ง 

แตปจจุบันนี้สังคมเปลี่ยนแปลงไป  มีการใชคอมพิวเตอรในชีวิตประจําวันมากขึ้นจนแทบจะเรียกไดวา
คอมพิวเตอรเปนสวนหนึ่งในชีวิตประจําวันของคนสวนใหญในสังคม และอาชญากรรม     ไซเบอรในปจจุบันนับวันก็
จะทวีความรุนแรงกอใหเกิดความเสียหายมากขึ้นทั้งเปนอันตรายที่เกิดขึ้นใกลตัวยิ่งกวาอาชญากรรมพื้นฐาน เพราะผู
กระทําความผิดสามารถกระทําใหเกิดความเสียหายแกบุคคลไดโดยไมจําเปนตองบุกรุกเขาไปในบานของเหยื่อเลย 
การปองกันหรือปราบปรามอาชญากรรมในรูปแบบปกติเร่ิมไมมีประสิทธิภาพทั้งยังอาจกลายเปนอุปสรรคในการสืบ
สวนหาตัวคนรายหรือกลายเปนปญหาในการรวบรวมพยานหลักฐานเพื่อนําเขาสูคดีไป  เพราะการปฏิบัติงานตาม
กฎหมาย       วิธีพิจารณาความอาญาในลักษณะเดิมคือใชรูปแบบ Crime Control อาจถือวาเปนการปฏิบัติหนาที่ ที่
ขัดตอกฎหมายรัฐธรรมนูญได    

อยางไรก็ดี กอนที่จะพิจารณาวาขอกฎหมายในจุดใดที่เปนอุปสรรคตอการสืบสวนและ  แสวงหาพยาน
หลักฐานโดยเฉพาะการคนและยึดพยานหลักฐานทางอิเล็กทรอนิกสจากคอมพิวเตอร  ควรพิจารณากฎหมายที่เกี่ยว
ของกับการคนและการยึดที่ใชอยูในปจจุบันเสียกอน  

2.3      หลักเกณฑทั่วไปเกี่ยวกับการคน และการยึดพยานหลักฐาน 

2.3.1    การคนหาพยานหลักฐาน   

หลักทั่วไป   การคนในที่รโหฐานตองมีหมายคน 

ดังที่กลาวในตอนตนวาเจตนารมณของรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540      สวนหนึ่งมุง
ประสงคตอการใหความคุมครองประชาชนในการครอบครองอสังหาริมทรัพยโดยปกติสุขหรือกลาวงาย ๆ คือเปนการ
คุมครองสิทธิของเจาของบานไมใหถูกรบกวนแมแตจากเจาหนาที่ของรัฐ  ดังนั้น การที่เจาพนักงานจะเขาไปตรวจคน
บานที่พักของบุคคลอันเปนการรบกวนการครอบครอง       ดังกลาว  จะตองมีหมายคนจากศาลเพื่อเปนการตรวจ
สอบมิใหมีการใชอํานาจเขาไปตรวจคนโดยพลการ  หรือมีเหตุใหคนไดภายใตอํานาจกฎหมายวิธีพิจารณาความ
อาญาซึ่งเปนกฎหมายที่รองรับใหอํานาจไวในมาตรา  92 (1)-(5) นั่นเอง  
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การคนที่รโหฐาน 

ความหมายของคําวาที่รโหฐาน   ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 2 (13) 
ใหคํานิยามคําวา “ที่รโหฐาน” วา  หมายความถึงที่ตาง ๆ ซ่ึงมิใชที่สาธารณสถานดั่งบัญญัติไวใน
กฎหมายลักษณะอาญา  และเมื่อพิจารณาคําวา “สาธารณสถาน” ตาม ประมวลกฎหมายอาญา  
มาตรา 1(3) ที่ใหคํานิยามไววา “สถานที่ใด ๆ ซ่ึงประชาชนมีความชอบธรรมที่จะเขาไปได” ดังนั้น       
ที่รโหฐานจึงหมายถึงที่ใด ๆ ซึ่งประชาชนไมมีความชอบธรรมที่จะเขาไปได  ซ่ึงหมายถึงเปนสถานที่ซ่ึง
เจาของแสดงเจตนาหวงกันไวเปนสถานที่สวนตัว อันไดแก เคหสถาน  สํานักงานหรืออสังหาริมทรัพยที่
อยูในความครอบครองโดยปกติสุขของผูอ่ืน  การแสดงเจตนาหวงกันชัดแจงทางกายภาพไดแกการ
ลอมรั้ว   สรางกําแพง ฯลฯ หรือการแสดงเจตนาหวงกันโดยปริยายหรือโดยสภาพแหงสถานที่นั้น ๆ เอง  
เชน บริเวณเคหสถานบานเรือนของบุคคลใด ๆ ปกติยอมเปนที่รโหฐานอยูในตัว 

ในเรื่องการคนสถานที่  เจตนารมณของกฎหมายมุงคุมครองสถานที่ที่เปนที่อยูอาศัยของ
บุคคลเปนสําคัญ  ทั้งนี้เพื่อเปนการเคารพสิทธิของบุคคลในการที่จะอยูอาศัยในเคหสถานดวยความ
ปกติสุข  ปราศจากการรบกวนจากบุคคลภายนอก  เวนแตการคนนั้นจะไดรับความยินยอมจาก         
ผูครอบครองดั่งบัญญัติไวในรัฐธรรมนูญ มาตรา 35  ที่วา “ . . . การเขาไปในเคหสถานโดยปราศจาก
ความยินยอมของผูครอบครอง หรือการตรวจคนเคหสถานจะกระทํามิได เวนแตโดยอาศัยอํานาจตาม
บทบัญญัติแหงกฎหมาย”  ซ่ึงหมายความวาถาผูครอบครองสถานที่นั้นยินยอมใหเขาตรวจคนดวย    
ความสมัครใจ      เพื่อแสดงความบริสุทธิ์วาไมมีส่ิงผิดกฎหมายใด ๆ ซุกซอนอยู  เจาพนักงานอาจเขา
ไปตรวจคนไดโดยไมตองใชหมายคนจากศาล  แตการยินยอมดังกลาวตองเปนไปดวยใจสมัครจริง ๆ  
หากความยินยอมนั้นเกิดขึ้นเพราะความเกรงกลัวเนื่องจากการขูเข็ญของเจาพนักงาน  หรือเปน  
เพราะถูกลอลวงอยางหนึ่งอยางใดโดยมิไดเกิดจากใจสมัครจริง ๆ ดังนี้ไมถือเปนความยินยอมตาม   
รัฐธรรมนูญดังกลาว   

     การคนตามหมายคน    

 เหตุที่ออกหมายคน 

หมายคนเปนเครื่องมือในการสืบหาพยานหลักฐานคดีอาญาที่อยูในที่รโหฐาน  เหตุที่จะออกหมายคน 
ปรากฏตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 69 คือ  เพื่อหาพยาน      หลักฐาน  เพื่อหาของกลาง 
เพื่อชวยบุคคล เพื่อจับบุคคล และเพื่อพบและยึดสิ่งของตามคําพิพากษา  ในการคนหาพยานหลักฐานหรือหาของ
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กลางนั้น  เจาพนักงานผูจะทําการคนสิ่งของดังกลาวตองมี  เหตุอันควรเชื่อ (Probable Cause) วาสิ่งของที่จะใชเปน
หลักฐานจะอยูในสถานที่ที่จะเขาไปคน  แตไมถึงกับตองแนใจวามีสิ่งของที่ตองการในนั้น 

Probable Cause หรือเหตุอันควรเชื่อเชนนั้น  ตองปรากฏใหเห็นในหมายคนดวย  ดังจะเห็นไดจากแบบ
ของหมายคนตาม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 60 (3) ที่ตองระบุ “เหตุที่ตองออกหมาย”และ 
มาตรา 60 (4) (ค) ที่บัญญัติวา “ในกรณีออกหมายคน  ใหระบุสถานที่ที่จะคน  กําหนดวัน เวลาที่จะทําการคน  และ
ช่ือกับตําแหนงของเจาพนักงานผูจะทําการคนนั้น” 

ขอยกเวนการคนโดยไมมีหมายคน 

รัฐธรรมนูญแหงราชอาณาจักรไทย  พ .ศ . 2540 มาตรา  238 ตอนทายที่ เปดชองให            
เจาพนักงานสามารถทําการคนโดยไมมีหมายได  แตทั้งนี้ตองเปนไปตามประมวลกฎหมายวิธี
พิจารณาความอาญา  มาตรา 92 บัญญัติวา  หามมิใหคนในที่รโหฐานโดยไมมีหมายคน  . . .  แตได
กําหนดขอยกเวนไวในอนุมาตรา (1) - (5)   ที่ใหพนักงานฝายปกครองหรือตํารวจสามารถเขาทําการ
คนในที่รโหฐานไดโดยไมตองมีหมายคน ในสวนที่เกี่ยวของกับการแสวงหาพยานหลักฐานทาง
อิเล็กทรอนิกส  ใชอนุมาตรา (2),(4) และ (5)  คือ 

(2) เมื่อปรากฏความผิดซึ่งหนากําลังกระทําลงในที่รโหฐาน  ความผิดซึ่งหนาในที่นี้       
ไมจํากัดวาตองเปนประเภทตามที่ระบุไวในบัญชีทายประมวลกฎหมายวิธีพิจารณาความอาญา       
แตตองเปนความผิดซึ่งหนาที่ปรากฏตอเจาพนักงานเอง หมายถึง กําลังกระทําตอหนาเจาพนักงาน 

 (4)  เม่ือมีความสงสัยตามสมควรวาสิ่งของที่ไดมาโดยกระทําผิดไดซอนหรืออยูในนั้น  
ประกอบทั้งตองมีเหตุอันควรเชื่อวาเนื่องจากการกระทํานั้นชากวาจะเอาหมายคนมาไดส่ิงของนั้นจะ
ถูกโยกยายเสียกอน 

 ขอยกเวนการเขาคนตามอนุมาตรานี้จะตองปรากฏความจริงทั้งสองประการ  คือ  (1)มีความ
สงสัยวาสิ่งของไดซอนหรืออยูในนั้น  และ  (2)  มีเหตุอันควรเชื่อวาการที่จะดําเนินการในออกหมายคน
จะเกิดความชักชา  อันอาจทําใหมีการโยกยายสิ่งของจากที่รโหฐานนั้นเสียกอนได   

 ขอสังเกต ขอยกเวนตามมาตรา 92(4)นี้จํากัดเฉพาะกรณี “ส่ิงของที่ไดมาโดยการกระทํา
ผิด”    เทานั้น อันหมายถึงทรัพยที่ไดมาจากการกระทําผิด เชน ทรัพยที่ถูกลักหรือปลนมา  ถาเปน       
อาชญากรรมคอมพิวเตอรอาจเปนขอมูลความลับทางการคา หรือขอมูลสวนตัวของบุคคลอื่นที่ลักลอบ
คัดลอกมาเก็บไวใชประโยชนโดยมิชอบ สวนสิ่งของที่มีไวเปนความผิด และสิ่งของที่ไดใชในการกระทํา
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ผิด เชน เครื่องคอมพิวเตอรที่ใชในการนัดหมายเพื่อประกอบอาชญากรรม  หรือใชคอมพิวเตอรในการ
เขาถึงขอมูลของบุคคลอื่นโดยมิชอบ   แมจะเปนสิ่งของที่จําเปนตองยึดเพื่อประกอบไวในสํานวนแตไม
ทําใหเจาพนักงานสามารถเขาคนไดโดยไมมีหมายคน  อยางไรก็ตามอาจเปนเหตุใหออกหมายคนได
ตามมาตรา 69 (2) 

(5)  เมื่อที่รโหฐานนั้นผูจะตองถูกจับเปนเจาบานและการจับนั้นมีหมายจับหรือจับตาม  มาตรา 78  เปน
การคนภายหลังการจับกุมบุคคลฐานประกอบอาชญากรรมโดยชอบแลว  ซ่ึงตองเปนการคนทันทีทันใดเพื่อปองกัน
การทําลายพยานหลักฐานในภายหลัง 

 ผูมีอํานาจออกหมายคน 

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 มาตรา 238 บัญญัติวา  “ในคดีอาญา      
การคนในที่รโหฐานจะกระทํามิได เวนแตจะมีคําสั่งหรือหมายของศาล หรือมีเหตุใหคนไดโดยไมตองมี
คําสั่งหรือหมายของศาล ทั้งนี้ ตามที่กฎหมายบัญญัติ” 

ปจจุบันนี้อํานาจในการออกหมายคนจึงเปนอํานาจของศาลโดยเฉพาะเทานั้น  (นับแตวัน
ประกาศใชรัฐธรรมนูญ  พ.ศ. 2540  เปนตนมา) 14  เพราะถือวารัฐธรรมนูญแหงราชอาณาจักรไทย  
มาตรา 238 ไดยกเลิกหลักการที่ใหพนักงานฝายปกครองหรือตํารวจชั้นผูใหญออกหมายคนตาม
มาตรา 58 (3)  แหงประมวลกฎหมายวิธีพิจารณาความอาญา  และใหศาลเทานั้นเปนผูมีอํานาจออก
หมายคนได    ดังนั้นการใหพนักงานฝายปกครองหรือตํารวจชั้นผูใหญคนดวยตนเองโดยไมตองมี   
หมายคนในกรณีที่อาจออกหมายคนไดจึงเปนการขัดตอบทบัญญัติของรัฐธรรมนูญมาตรา 238       
เปนอันใชบังคับมิไดตามรัฐธรรมนูญแหงราชอาณาจักรไทย  มาตรา 16 ดังนั้น  เจาพนักงาน            
ฝายปกครองหรือตํารวจชั้นผูใหญจึงไมสามารถใชตนเองเปนหมายไดอีกตอไป 15 

  ผูมีอํานาจคน   ตามที่กฎหมายวิธีพิจารณาความอาญากําหนด  ไดแก 

1.   พนักงานฝายปกครอง  หรือตํารวจ  ( มาตรา  92 ) 
2.   พนักงานสอบสวน  (มาตรา 132 (2) ) 

                                                   
14 รัฐธรรมนูญแหงราชอาณาจักรไทย   พ.ศ. 2540  ประกาศใชเมื่อ วันที่ 11 ตุลาคม 2540 
15 ความเห็นของคณะกรรมการกฤษฎีกา  ตอบขอหารือกรมตํารวจ  (ปรากฏในหนังสือ ที่ 2/2541  ลงวันที่ 

25 มิถุนายน 2541  คําวินิจฉัยของนาย  เชาว  สายเช้ือ  ประธานศาลรัฐธรรมนูญ  เร่ือง  กระทรวงมหาดไทยใหศาล
รัฐธรรมนูญวินิจฉัยวานายตํารวจชั้นผูใหญสามารถคนที่รโหฐานดวยตนเองโดยไมตองมีหมายคน     
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ผูมีอํานาจทําการคนจะตองเปนเจาพนักงานฝายปกครองหรือตํารวจเทานั้น ดั่งบัญญัติไวใน 
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 16   และหากเปนการคนโดยมีหมาย  มาตรา 97  
กําหนดไววา  เจาพนักงานผูมีช่ือในหมายคน  หรือผูรักษาการแทนเทานั้นมีอํานาจเปนหัวหนาไป     
จัดการตามหมายคน  ทั้งนี้แสดงวาหมายคนตองระบุตัวเจาพนักงานวาผูใดจะเปนผูทําการคน ดังนั้น    
เจาพนักงานอื่น ๆ อาจคนไดในฐานะเปนผูชวยในการคนเทานั้นเอง 

กรณีการคนโดยไมมีหมายคน  ผูมีอํานาจคนคือพนักงานฝายปกครองหรือตํารวจที่มีเหตุ   
ใหคนไดตามมาตรา 92 (1)  - (5)  ซ่ึงเปนขอยกเวนของการคนโดยไมมีหมายคน 

ในสวนของพนักงานสอบสวน  มีอํานาจคนไดในฐานะเจาพนักงานตํารวจตามที่บัญญัติไวในมาตรา  92  
ในตัวอยูแลว  แต มาตรา 132 (2) ยังใหอํานาจพิเศษในฐานะพนักงานสอบสวนทําการคนเพื่อพบสิ่งของซึ่งมีไวเปน
ความผิด หรือไดมาโดยการกระทําผิด  หรือไดใช  หรือสงสัยวาไดใชในการกระทําผิด  หรือซ่ึงอาจใชเปนพยานหลัก
ฐานได  แตตองปฏิบัติตามบทบัญญัติแหงประมวลกฎหมายนี้วาดวยการคนนั่นก็คือ  ถาคนในท่ีรโหฐานตองมีหมาย
คน นอกจากเขาขอยกเวนดังที่ไดกลาวไปแลวขางตน 

 ขอยกเวนใหราษฎรรวมไปกับเจาพนักงานในการคน  

  โดยทั่วไปกฎหมายมิไดใหอํานาจราษฎรทําการคนใด ๆ  นอกจากกรณีคนตัวผูหญิงจึงจะให    ผูหญิงเปน
ผูทําการคน 17 กับในกรณีคนหาสิ่งของที่หายที่ใหเจาของหรือผูครอบครองสิ่งนั้น หรือผูแทนของเขาไปกับเจาพนักงาน
ในการคนนั้น18 เพื่อความสะดวกในการคนและตรวจสอบวาสิ่งของนั้นเปนของของตนที่หายไปใชหรือไม  การตรวจ
สอบของเจาพนักงานโดยลําพังอาจประสบความยุงยากกวา  โดยเฉพาะอยางยิ่งหากผูครอบครองสถานที่ขณะนั้นได
แยงกรรมสิทธ์ิจะไดทําการยืนยันถึงกรรมสิทธิ์ไดอยางแนนอน  และอีกประการหนึ่งยังเปนการปองกันขอกลาวอางได
ดวยวาสิ่งของนั้นแตกหัก      บุบสลายไปเพราะการกระทําของเจาพนักงานหรือไม  ดังนั้นนอกจากการคนตัวผูหญิง 
และการคนหาสิ่งของหายแลวกฎหมายไมอนุญาตใหมีบุคคลที่มิใชเจาพนักงานตามที่กําหนดไวมาชวยทําการคน     
ทั้งสิ้น 

ในคดีอาชญากรรมไซเบอรแมจะมีความจําเปนอยางยิ่งที่จะตองใหบุคคลภายนอกในการชวยสืบคนขอ
มูลซ่ึงบุคคลภายนอกดังกลาวอาจอยูในฐานะเปนผูเกี่ยวของหรือใกลชิดกับขอมูล  หรือเปนผูเชี่ยวชาญพิเศษดาน

                                                   
16 มาตรา 92 หามมิใหคนในที่รโหฐานโดยไมมีหมายคน เวนแตพนักงานฝายปกครองหรือตํารวจเปนผูคน... 
17 มาตรา  85 วรรคสอง  การคนนั้นจักตองทําโดยสุภาพ  ถาคนผูหญิงตองใหหญิงอื่นเปนผูคน 
18 มาตรา 95 ในกรณีคนหาสิ่งของที่หาย ถาพอทําไดจะใหเจาของหรือผูครอบครองสิ่งนั้น หรือผูแทนของ

เขาไปกับเจาพนักงานในการคนนั้นดวยก็ได   
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คอมพิวเตอร  แตในเมื่อกฎหมายมิไดเปดชองในสวนนี้ไวการคนหาหลักฐานทางอิเล็กทรอนิกสจึงตองอาศัยความ
สามารถจากพนักงานสืบสวนแตเพียงฝายเดียวซึ่งอาจไมได     ผลเต็มประสิทธิภาพ 

เวลาที่ทําการคน 

ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 96 บัญญัติไววา “การคนใน            ที่รโหฐานตอง
กระทําระหวางพระอาทิตยขึ้นและตก” อีกนัยหนึ่งเปนที่เขาใจวาจะทําการคนในเวลากลางคืนมิไดนั่นเอง  แตมีขอยก
เวนคือ 

 (1)    เมื่อลงมือคนแตในเวลากลางวัน  ถายังไมเสร็จจะคนตอในเวลากลางคืนก็ได   

 เม่ือเจาพนักงานเขาคนในเวลากลางวันแลวยังหาบุคคลหรือส่ิงของที่ตองการไมพบ  หรือคน
ไดสิ่งของบางแลวแตยังไมครบตามที่ตองการและเชื่อวาถาคนตอไปอาจจะพบหรือไดจนครบถือไดวา
การคนยังไมเสร็จเจาพนักงานมีอํานาจคนตอไปในเวลากลางคืนได  แตการคนนั้นตองกระทําโดย    
ติดตอกันไปตลอด  หากการคนเวลากลางวันไมพบแลวกลับไปแลวจะกลับเขาไปคนใหมในเวลา  
กลางคืนยอมทําไมได   

 (2)  ในกรณีฉุกเฉินอยางยิ่ง  หรือซ่ึงมีกฎหมายอื่นบัญญัติใหคนไดเปนพิเศษจะทําการคนใน
เวลากลางคืนก็ได 

 กรณีฉุกเฉินอยางยิ่ง  หมายความวาถาไมทําการคนในเวลากลางคืนจะเกิดอันตรายแกชีวิตหรือรางกาย
ของบุคคลที่ตองการคนใหพบตัว  หรือบุคคลนั้นอาจจะหลบหนีไปเสียก็ได  หรือพยาน หลักฐานอาจจะ ถูกทําลาย  ทั้ง
คดีนั้นจะตองมีลักษณะรายแรงไมใชคดีเล็ก ๆ นอย ๆ ดวย 19 

 ในกรณีที่มีกฎหมายพิเศษเฉพาะใหอํานาจเจาพนักงานคนในเวลากลางคืนได เจาพนักงาน
ยอมทําไดตามเงื่อนไขของกฎหมายพิเศษนั้น เชน  พระราชบัญญัติปองกันการกระทําอันเปน

                                                   
19 หยุด  แสงอุทัย , ประมวลกฎหมายวิธีพิจารณาความอาญา ศึกษาทางคําพิพากษาศาลฎีกา , หนา 706 . 
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คอมมิวนิสต  พ.ศ. 2495  มาตรา 2020  พระราชบัญญัติศุลกากร  (ฉบับที่ 12)  พ.ศ. 2497  มาตรา 
112  เปนตน 21 

2.3.2    การยึดพยานหลักฐาน   

“พยานหลักฐานที่ดี” จะตองสามารถทําใหศาลเชื่อโดยปราศจากสงสัยวาจําเลยไดกระทําความผิดจริง 
(Prove Beyond Reasonable Doubt) ซ่ึงพยานหลักฐานที่ศาลจะรับฟงเพื่อลงโทษจําเลยไดจะตองเปนพยานหลัก
ฐานชนิดที่ไดมาโดยชอบดวยกฎหมายและสามารถพิสูจนความผิดหรือความบริสุทธิ์ของจําเลยได 22 รวมถึงมาตรการ
ในการยึดสิ่งของและกระบวนการในการเก็บรักษา      สิ่งของที่จะใชเปนพยานหลักฐานนั้น เพื่อใหศาลไววางใจวา
เปนพยานหลักฐานที่ถูกตองแทจริงปราศจากการแกไขเปลี่ยนแปลง 

ประมวลกฎหมายวิธีพิจารณาความอาญา23 บัญญัติใหพนักงานสอบสวนมีอํานาจยึดไวซึ่ง    สิ่งของที่คน
พบ    หลักกฎหมายดังกลาวมีประเด็นที่ตองวิเคราะหวา  เมื่อพนักงานสอบสวนพบเครื่อง คอมพิวเตอรสวนบุคคล
ตามหมายคน  แตสิ่งที่พนักงานสอบสวนตองการคือขอมูลภายในเครื่อง คอมพิวเตอรนั้น  ขอมูลอิเล็กทรอนิกส หรือ
ขอมูลคอมพิวเตอร ดังกลาวจะเปน “สิ่งของ” ที่อยูในอํานาจของพนักงานสอบสวนที่จะทําการยึดเพื่อรวบรวมไวเปน
หลักฐานไดหรือไม 

ซึ่งเมื่อพิจารณานิยามคําวา  “สิ่งของ” ตาม ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 2 (18) “สิ่ง
ของ” หมายถึง  สังหาริมทรัพยซ่ึงอาจใชเปนพยานหลักฐานในคดีได  ฯลฯ  แตขอมูล อิเล็กทรอนิกสเปนสิ่งไมมีรูปราง
แตอยูในรูปของแมเหล็กไฟฟาและไมเปนทรัพยตามที่ไดกลาวไวแลวขางตน   ดังนั้นหากพิจารณาลักษณะของขอมูล
อิเล็กทรอนิกสอาจไมเขากับคํานิยามศัพทดังกลาว  อยางไรก็ดีบทบัญญัติของประมวลกฎหมายวิธีพิจารณาความ
อาญาไมตองตีความเครงครัดเหมือนประมวลกฎหมายอาญาซึ่งเปนกฎหมายเกี่ยวกับความสงบเรียบรอยของประชา

                                                   
20 ปจจุบันมีพระราชบัญญัติยกเลิกพระราชบัญญัติปองกันการกระทําอันเปนคอมมิวนิสต พ.ศ. 2495 แลว 

คือ  พระราชบัญญัติยกเลิกพระราชบัญญัติปองกันการกระทําอันเปนคอมมิวนิสต พ.ศ. 2495 พ.ศ. 2543 (117 ร.จ.ก 
ตอนที่ 51 ก. วันที่ 2 มิถุนายน 2543) 

21 คนึง  ฦาไชย , กฎหมายวิธีพิจารณาความอาญา เลม 1 (กรุงเทพ : โรงพิมพเดือนตุลา จํากัด,2543),หนา 
258. 

22 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 226 บัญญัติวา “พยานวัตถุ พยานเอกสาร หรือพยาน
บุคคล ซึ่งนาจะพิสูจนไดวาจําเลยมีผิดหรือบริสุทธ์ิ ใหอางเปนพยานหลักฐานได  แตตองเปนพยานชนิดที่มิไดเกิดข้ึน
จากการจูงใจ มีคํามั่นสัญญา ขูเข็ญ หลอกลวง หรือโดยมิชอบประการอื่น และใหสืบตามบทบัญญัติแหงประมวล
กฎหมายนี้ หรือกฎหมายอ่ืนอันวาดวยการสืบพยาน” 

23 มาตรา 132  บัญญัติวา  เพื่อประโยชนในการรวบรวมพยานหลักฐาน  ใหพนักงานสอบสวนมีอํานาจ... 
(4). ยึดไวซึ่งสิ่งของที่คนพบ  หรือสงมา ดั่งกลาวไวในอนุมาตรา ( 2 )และ( 3 ) 
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ชน   เมื่อเปนเชนนี้     การตีความตามประมวลกฎหมายวิธีพิจารณาความอาญาจึงอาจใชวิธีการตีความโดยเทียบ
เคียง             ( Analogy ) 24 ได  ดังนั้นพนักงานสอบสวนจึงนาจะมีอํานาจยึดขอมูลอิเล็กทรอนิกสในฐานะที่เปน    
“สิ่งของ” ที่จะใชเปนพยานหลักฐานได 

เมื่อพนักงานสอบสวนสามารถเขาถึงขอมูลที่ตองสงสัยไดแลว  จะตองปฏิบัติการดวยความระมัดระวัง
โดยคํานึงถึงกรรมวิธีที่ถูกตองเพื่อกักหรือล็อคขอมูลนั้นไวใหอยูและยึดพยานหลักฐานที่เกี่ยวของอยางอื่นใหอยูใน
สภาพที่เปนจริงที่สุด  เพื่อใหสิ่งทั้งหลายที่ยึดมานั้นมีน้ําหนักนาเชื่อถือ  ประมวลกฎหมายวิธีพิจารณาความอาญาได
กําหนดวิธีการเก็บรักษาสิ่งของที่จะใชเปนพยานหลักฐานในคดีอาญา  คือ 

 สิ่งของที่ยึดไดในการคนใหหอหรือบรรจุหีบหอตราไว 

 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 101 บัญญัติวา “ส่ิงของที่ยึดไดในการ
คน     ใหหอ  หรือบรรจุหีบหอตีตราไว  หรือใหทําเครื่องหมายไวเปนสําคัญ” ความมุงหมายในขอนี้ก็
เพื่อปองกันการกลั่นแกลงสับเปลี่ยนสิ่งของที่คนได 25 ดังนั้นการยึดขอมูลอิเล็กทรอนิกสจากเครื่อง
คอมพิวเตอรก็อยูในความมุงหมายดังกลาวนี้ดวย   

 

การหีบหอตีตราสิ่งของที่ใชเปนพยานหลักฐานในกรณีปกติ แมเจาพนักงานละเวนไมปฏิบัติ
ตามที่กําหนดไวก็ตาม  ศาลอาจใชดุลพินิจรับฟงประกอบพยานบุคคลของโจทกวาเจาพนักงานคน   
ของกลางนั้นมาไดจริงและอาจใชเปนพยานหลักฐานเพื่อลงโทษจําเลยได 26แตคดีอาชญากรรมไซเบอร
การบรรจุหีบหอดังกลาวยังมีผลตอความเชื่อถือของศาลดวยวา  ขอมูลอิเล็กทรอนิกสที่ยึดไวดังกลาว
เปนขอมูลที่ไดมาจากสถานที่นั้นและตองเปนขอมูลที่อยูในสภาพสมบูรณไมมีการแกไขหรือเกิดการ
เสื่อมสภาพจากสภาวะแวดลอม  เนื่องจากพยานหลักฐานที่ เปนคลื่นแมเหล็กไฟฟานี้ มีความ     
ละเอียดออนงายตอการถูกเปลี่ยนแปลง  นอกจากการเปลี่ยนแปลงดวยการกระทําของมนุษยแลว
ความรอน  ความชื้น และคลื่นแมเหล็กไฟฟาอื่น ๆ ที่เขามาใกลก็อาจทําใหพยานหลักฐานดังกลาว

                                                   
24Analogy หมายความวาการใหเหตุผลโดยอางความคลายคลึงกันมีความหมายเชนเดียวกัน,ดูสมยศ เช้ือ

ไทย, คําอธิบายวิชากฎหมายแพง : หลักทั่วไป เลม 1 , พิมพครั้งที่ 6 (กรุงเทพฯ : สํานักพิมพวิญูชน , 2543 ) , หนา 
174. 

25 คนึง  ฦาไชย , กฎหมายวิธีพิจารณาความอาญา เลม 1 (กรุงเทพ :โรงพิมพเดือนตุลา จํากัด ,2543),หนา 
263. 

26 เร่ืองเดียวกัน,หนา 263.  
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เปลี่ยนแปลงไปได  การบรรจุหีบหอพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจึงมีความสําคัญและตอง
กระทําดวยความพิถีพิถันกวาพยานหลักฐานในคดีปกติ 

บันทึกรายละเอียดแหงการคน 

 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 103 วรรคแรก บัญญัติวา “ใหเจา
พนักงานผูคนบันทึกรายละเอียดแหงการคน  และส่ิงของที่คนไดนั้นตองมีบัญชีรายละเอียดไว 

 บันทึกการคนและบัญชีส่ิงของนั้น ใหอานใหผูครอบครองสถานที่ บุคคลในครอบครัว           
ผูตองหา  จําเลย  ผูแทน  หรือพยานฟง  แลวแตกรณี  แลวใหผูนั้นลงลายมือชื่อรับรองไว”   

 สงบันทึกพรอมกับส่ิงของที่ยึดไดไปยังผูออกหมาย 

 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 104 บัญญัติวา “เจาพนักงานที่คนโดย    
มีหมายตองรีบสงบันทึกและบัญชีดังกลาวในมาตรากอนพรอมดวยสิ่งของที่ยึดมาถาพอจะสงไดไปยัง
ผูออกหมายหรือเจาพนักงานอื่นตามที่กําหนดไวในหมาย       

ในกรณีที่คนโดยไมมีหมาย  โดยเจาพนักงานอื่นซึ่งมิใชพนักงานสอบสวน ใหสงบันทึก  
บัญชี และสิ่งของไปยังพนักงานสอบสวน หรือเจาหนาที่ใดซึ่งตองการสิ่งเหลานั้น” 

กลาวคือ วิธีปฏิบัติเมื่อมีการคนแลว  ส่ิงของที่จะยึดไวเปนพยานหลักฐานจะตองมีการบรรจุ
หีบหอตีตรา และทําเครื่องหมายไวเปนสําคัญเพื่อปองกันการแอบสับเปลี่ยนพยานหลักฐาน และให
บันทึกรายละเอียดในการคนตลอดจนทําบัญชีรายละเอียดสิ่งของที่ทําการยึดไวประกอบสํานวน       
โดยบันทึกดังกลาวจะตองอานใหผูที่เกี่ยวของตามที่กําหนดไวในมาตรา 103 ฟง และใหบุคคลนั้น      
ลงลายมือชื่อรับรองเปนการยืนยันความถูกตองแทจริงของพยานหลักฐานที่ไดยึดมานั้น  จากนั้นตอง
รีบสงบันทึกและบัญชีส่ิงของที่ยึดมาไดพรอมดวยหีบหอที่บรรจุหลักฐานดังกลาวถาพอสงไดไปยัง          
ผูออกหมายซึ่งปจจุบันคือ ศาล  ในกรณีที่ตองมีการตรวจพิสูจนความถูกตองแทจริง  เชน ส่ิงของที่ยึด
มานั้นมีลักษณะคลายเมทแอมเฟทตามีน  ก็อาจสงสิ่งนั้นไปยังเจาหนาที่กองวิทยาการของตํารวจ หรือ  
กองพิสูจนหลักฐานเพื่อตรวจพิสูจนและรับรองยืนยันกอน  ในกรณีที่เปนขอมูลอิเล็กทรอนิกสมีความ
จําเปนที่จะตองสงมาตรวจพิสูจนกอนเสมอเพราะดังที่กลาวไวแลววาขอมูลอิเล็กทรอนิกสจากเครื่อง
คอมพิวเตอรไมสามารถมองเห็นดวยตามนุษย  ตองมีการแปลงสัญญาณดวยคอมพิวเตอรเสียกอน
มนุษยจึงสามารถมองเห็นและเขาใจได  ดังนั้นสิ่งที่นําเสนอตอศาลจึงเปนสิ่งที่ตองผานกระบวนการ
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ประมวลผลดวยคอมพิวเตอร  การนําเสนอพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสจากเครื่อง
คอมพิวเตอรจึงเปนการนําเสนอการประมวลผลของเครื่องคอมพิวเตอรประกอบคํารับรองของผูทําการ
ประมวลผลขอมูลนั้น     

บทบัญญัติพิเศษเกี่ยวกับเอกสารทางไปรษณีย โทรเลข 

 รัฐธรรมนูญแหงราชอาณาจักรไทย  พุทธศักราช 2540 มาตรา 37 บัญญัติวา “บุคคลยอมมีเสรีภาพใน
การสื่อสารถึงกันโดยทางที่ชอบดวยกฎหมาย 

การตรวจ  การกัก  หรือการเปดเผยสิ่งสื่อสารที่บุคคลมีติดตอถึงกัน  รวมทั้งการกระทําดวยประการอื่นใด
เพื่อลวงรูถึงขอความในสิ่งสื่อสารทั้งหลายที่บุคคลมีติดตอถึงกันจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบท
บัญญัติแหงกฎหมายเฉพาะเพื่อรักษาความมั่นคงของรัฐ      หรือเพื่อรักษาความสงบเรียบรอยหรือศีลธรรมอันดีของ
ประชาชน” 

โดยปกติ  จดหมาย  ไปรษณียโทรเลข  สิ่งพิมพ  หรือเอกสารอื่น  ซ่ึงสงทางไปรษณียและ โทรเลข  จะได
รับความคุมครองตามรัฐธรรมนูญ ผูใดจะลวงละเมิดมิได  ถาเจาพนักงานซึ่งมีหนาที่ในการไปรษณียโทรเลขหรือ
โทรศัพท เปดเผยหรือยอมใหผูอ่ืนเปดจดหมายเอกสารหรือสิ่งอื่นใดที่สงโดยทางนั้น  หรือสงใหแกบุคคลอื่นที่มิใชผูรับ
หรือผูที่ควรรับซ่ึงจดหมาย  เอกสาร  หรือสิ่งนั้น                   จะตองถูกลงโทษตาม ประมวลกฎหมายอาญา  มาตรา 
163 27 แตอยางไรก็ตามการคุมครองดังกลาว    รัฐธรรมนูญไดเปดชองใหเจาพนักงานสามารถยึดสิ่งของดังกลาวได  
หากเปนการกระทําตามบทบัญญัติแหงกฎหมายเฉพาะ เพื่อรักษาความมั่นคงของรัฐ    หรือเพื่อรักษาความสงบเรียบ
รอยหรือศีลธรรมอันดีของประชาชน ซ่ึงกฎหมายที่ใหอํานาจดังกลาวนี้คือ ประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 105  นั่นเอง  28 

                                                   
27 ประมวลกฎหมายอาญา  มาตรา 163 บัญญัติวา “ผูใดเปนเจาพนักงาน มีหนาที่ในการไปรษณียโทรเลข

หรือโทรศัพท  กระทําการอันมิชอบดวยหนาที่ ดังตอไปนี้ 
(1) เปด หรือยอมใหผูอ่ืนเปด จดหมายหรือสิ่งอ่ืนที่สงทางไปรษณียหรือโทรเลข 
(2) . . . 
(4)  เปดเผยขอความที่สงทางไปรษณีย ทางโทรเลขหรือทางโทรศัพท 
ตองระวางโทษ . . . 
28 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 105 บัญญัติวา “ จดหมาย ไปรษณียบัตร โทรเลข สิ่ง

พิมพหรือเอกสารอื่นซึ่งสงทางไปรษณียและโทรเลขจากหรือถึงผูตองหาหรือจําเลย และยังมิไดสง  ถาเจาหนาที่
ตองการเพื่อประโยชนแหงการสอบสวน ไตสวนมูลฟอง พิจารณา หรือการกระทําอยางอื่นตามประมวลกฎหมายนี้  
ใหขอคําสั่งจากศาลถึงเจาหนาที่ไปรษณียโทรเลขใหสงเอกสารนั้นมา   . . . ” 
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 ดังนั้น  การอาศัยอํานาจในการตรวจ  กัก  เอกสาร  ซึ่งทางไปรษณีย  และโทรเลขตามประมวลกฎหมาย
วิธีพิจารณาความอาญา  มาตรา 105  ในกรณีที่เจาหนาที่ไปรษณียยังมิไดสงสิ่งของนั้นไปยังผูรับ  ตามมาตรานี้เปน
อํานาจทํานอง  อายัด  การสงจดหมายไวกอน  ก็ยังคงสามารถทําไดตอไป  เพราะการดําเนินการดังกลาวนั้นจะเห็นวา
เพื่อประโยชนแหงการสอบสวนไตสวนมูลฟอง  การพิจารณาและเปนการกระทําเพื่อรักษาความสงบเรียบรอยหรือศีล
ธรรมอันดีของประชาชนดวย ซ่ึงเปนขอยกเวนของกฎหมายรัฐธรรมนูญที่เปดชองใหสามารถดําเนินการได  แตถาเปน
เอกสารโตตอบระหวางผูตองหาหรือจําเลยกับทนายความของผูนั้นไมสามารถกระทําได เพราะถือวาเปนเอกสิทธ์ิโดย
ทั่วไปอยูแลวที่ผูใดไมอาจกาวลวงได 

2.2.3   การรับฟงพยานหลักฐาน 

พยานหลักฐานที่ไดมาโดยกระบวนการตาง ๆ ที่กลาวมาขางตนจะตองนํามาเสนอตอศาล     ในกระบวน
การนี้  ความถูกตองแทจริงของพยานหลักฐานเปนสิ่งที่สําคัญที่สุด  ทําอยางไรศาลจึงจะเชื่อวาพยานหลักฐานที่นํา
มาเสนอนั้นเปนขอมูลหรือหลักฐานที่มิไดเปลี่ยนแปลงแกไข  และทําใหพยานประเภทนี้มีความนาเชื่อถือพอท่ีศาลจะ
ฟงลงโทษจําเลยได  ตองพิจารณาหลักการและกฎหมาย           ดังตอไปน้ี  คือ 

ตองเปนพยานหลักฐานที่ไดมาโดยชอบ 

ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา  226 ซึ่งอาจถือไดวาเปนบทตัดพยานอยางหนึ่งของ
กฎหมายไทย  ไดบัญญัติวา “พยานวัตถุ  พยานเอกสาร หรือพยานบุคคล  ซ่ึงนาจะพิสูจนไดวาจําเลยมีผิดหรือ
บริสุทธิ์  ใหอางเปนพยานหลักฐานได  แตตองเปนพยานชนิดที่มิไดเกิดขึ้นจากการจูงใจ  มีคํามั่นสัญญา  ขูเข็ญ หลอ
กลวง หรือโดยมิชอบประการอื่น  และใหสืบตามบทบัญญัติแหงประมวลกฎหมายนี้  หรือกฎหมายอื่นอันวาดวยการ
สืบพยาน”     ประกอบกับประมวลกฎหมายวิธีพิจารณาความอาญา  มาตรา  135  ที่บัญญัติวา  “หามมิใหพนักงาน
สอบสวนทําหรือจัดใหทําการใด ๆ ซ่ึงเปนการลอลวง หรือขูเข็ญ หรือใหสัญญากับผูตองหาเพื่อจูงใจใหเขาใหการ
อยางใด ๆ ในเรื่องที่ตองหานั้น” 

ในกรณีที่พนักงานสอบสวนไดพยานหลักฐานใดมาดวยการกระทําที่ตองดวยสองมาตรา    ดังกลาวขาง
ตน  ถือวาสิ่งเหลานั้นเปนพยานหลักฐานที่ไมชอบ   ซึ่งหมายความวาถาหากพยานหลักฐานเหลานั้นไดมาโดยมิชอบ
แลว  ศาลจะรับฟงพยานนั้น ๆ ไมได 29 

ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา  227  บัญญัติวา   “ใหศาลใชดุลพินิจวินิจฉัยชั่งน้ํา
หนักพยานหลักฐานทั้งปวง  อยาพิพากษาลงโทษจนกวาจะแนใจวามีการกระทําผิดจริงและจําเลยเปนผูกระทําความ
ผิดนั้น 

                                                   
29 เกียรติขจร  วัจนะสวัสดิ์ , “หลักประกันจากการถูกจับกุม  ตรวจคนที่ไมชอบธรรม,” วารสารนิติศาสตร    

ปที่  11 ฉบับที่  3 ( 2523) : 462. 
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เมื่อมีความสงสัยตามสมควรวาจําเลยไดกระทําความผิดหรือไม  ใหยกประโยชนแหงความสงสัยนั้นแก
จําเลย”   หมายถึง  การแสดงใหศาลเห็นดวยพยานหลักฐานถึงการมีอยูของขอเท็จจริง    โดยปราศจากความสงสัย30 
หากมีความเคลือบแคลงแมแตเพียงเล็กนอยจากพยานหลักฐานวาจําเลยไดกระทําความผิดจริงหรือไมก็ตองยกฟอง
โจทกปลอยตัวจําเลยไป 

ตองเปนพยานหลักฐานซึ่งนาจะพิสูจนไดวาจําเลยมีผิดหรือบริสุทธิ์ 

ในหลักนี้มีความหมายวาในคดีอาญานั้นไมวาจะเปนพยานวัตถุ พยานเอกสารหรือพยานบุคคล ซ่ึงนาจะ
พิสูจนไดวาจําเลยมีผิดหรือบริสุทธ์ิแลว คูความสามารถอางเปนพยานหลักฐานไดทั้งสิ้นเปนการเปดโอกาสอยาง
กวางขวางที่จะใหโจทกและจําเลยสามารถนําพยานเขามาในคดีไดอยางเต็มท่ี 31 

พยานผูเชี่ยวชาญ 

พยานผูเชี่ยวชาญถือเปนพยานบุคคลประเภทหนึ่ง  ซ่ึงจะมาเบิกความในประเด็นปญหาซึ่งคนธรรมดาไม
อาจตัดสินไดโดยใชความรู ความสามารถ หรือประสบการณในชีวิตประจําวันของ   วิญูชน  เพราะประเด็นนั้นเกี่ยว
ของกับความรูทางวิทยาศาสตรหรือวิทยาการเฉพาะแขนงซึ่งจะ    ตัดสินไดก็แตเฉพาะโดยผูเช่ียวชาญเทานั้น32  
ความรูความชํานาญนี้อาจจะไดมาจากการศึกษา     เลาเรียนจนไดปริญญา หรือประกาศนียบัตรหรือหนังสือรับรอง
อ่ืน ๆ หรืออาจไดมาจากการทํางานในสาขานั้นมาเปนเวลานานจนมีความชํานาญก็ได 33 พยานผูเชี่ยวชาญจะมี
ความสําคัญมากในคดีอาชญากรรมไซเบอรเพราะจะเปนผูรับรองความถูกตองแทจริงและความสมบูรณของพยาน
หลักฐานทางอิเล็กทรอนิกสที่เจาพนักงานยึดมาได  

 

                                                   
30 คณิต  ณ นคร ,  กฎหมายวิธีพิจารณาคามอาญา พิมพคร้ังที่ 5 แกไขเพิ่มเติม (กรุงเทพฯ : สํานักพิมพนิติ

ธรรม , 2542), หนา 6-7 . 
31 จิตติ  เจริญฉ่ํา , พยานในคดีอาญา (โรงพิมพ หางหุนสวนจํากัดพิมพอักษร , 2538) ,หนา 59 . 
32 เข็มชัย  ชุติวงศ , กฎหมายลักษณะพยาน (กรุงเทพ : สํานักพิมพนิติบรรณการ , 2538) ,หนา 202 . 
33 เร่ืองเดียวกัน , หนา 203 . 



บทที่ 3 

แนวความคิดในการใชหลักนิติธรรมควบคุมการใชอํานาจของเจาพนักงาน 

การกระทําความผิดรูปแบบใหมที่เกิดขึ้นในสังคมยุคสารสนเทศนี้จําเปนตองใชกฎหมาย    รูปแบบใหมที่
เหมาะสมในการปองกันและปราบปรามมิใหการกระทําความผิดดังกลาวแพรขยายกอใหเกิดความเสียหายแกสังคม
สวนรวม  แตการบัญญัติหรือการปรับปรุงกฎหมายดังกลาวไมสามารถทําไดตามอําเภอใจของฝายนิติบัญญัติ  ทั้งนี้
เพราะปจจุบันรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ.2540      ซึ่งเปนกฎหมายแมบทมีการปฏิรูปกลไกในการรับ
รองสิทธิพื้นฐานมากของประชาชนขึ้นกวาเดิม         มีมาตรการเกี่ยวของกับการรับรองสิทธิ  การปรับปรุงสภาพ
บังคับของสิทธิตลอดจนการกําหนดขอบเขตในการจํากัดสิทธิเสรีภาพของประชาชนในหลายมาตรา  กฎหมายใดก็
ตามที่ออกมาขัดหรือแยงกับรัฐธรรมนูญยอมเปนอันใชบังคับไมได    

เมื่อความผิดที่เกิดขึ้นในปจจุบันมีลักษณะที่ยากตอการปองกันและปราบปรามและเปน   ความผิดรูป
แบบใหมที่มีลักษณะเฉพาะตางกับความผิดพื้นฐานในรูปแบบดั้งเดิม  การปฏิบัติงานของ เจาพนักงานในกระบวนยุติ
ธรรมมีความจําเปนตองมีการลวงละเมิดสิทธิสวนบุคคลมากขึ้น โดยเฉพาะตํารวจเปนเจาพนักงานในหนวยงาน
กระบวนยุติธรรมเบื้องตนที่อยูใกลชิดกับประชาชนมากที่สุด         มีความจําเปนในการบังคับใชกฎหมายที่หลายครั้ง
อาจตองกระทบกระทั่งสิทธิเสรีภาพของปจเจกชน  ในขณะที่รัฐธรรมนูญฉบับปจจุบันไดรับเอากระแสการใหความคุม
ครองสิทธิสวนบุคคลของปจเจกชนจนสรางหลักประกันการถูกรบกวนสิทธิสวนบุคคลทั้งจากภาครัฐและเอกชนดวย
กันในลักษณะที่สวนกระแสกันเชนนี้ จึงตองพิจารณาอยางเรงดวนวาทําอยางไรใหเจาพนักงานมีเครื่องมือท่ีมีประ
สิทธิภาพในการปองกันและปราบปรามอาชญากรรม   ในขณะที่คนสังคมสวนใหญยังมีความสุขและมีความปลอด
ภัยในการใหความคุมครองสิทธิและเสรีภาพของรัฐตอปจเจกชน   

สิ่งที่ตองพิจารณาเปนอันดับแรก คือ  ดุลยภาพระหวางขอบเขตการใชอํานาจในการปฏิบัติหนาที่ของเจา
พนักงานกับการใหความคุมครองสิทธิเสรีภาพของประชาชน  โดยพิจารณาตั้งแตแนวคิดและทฤษฎีเกี่ยวกับการมี
สิทธิและเสรีภาพของประชาชน  การใหความคุมครองสิทธิและการจํากัดสิทธิดังกลาวโดยรัฐ  ตลอดจนการจํากัด
อํานาจของรัฐในการจํากัดสิทธิของประชาชน 

 

3.1      แนวความคิดเกี่ยวกับการคุมครองสิทธิสวนบุคคลกับการใชอํานาจของรัฐ  

การใชคอมพิวเตอรบนเครือขายอินเทอรเน็ต ไดกอใหเกิดความเสียหายอยางรุนแรงและกวางขวางแตการ
สืบสวนคดีดังกลาวกระทําไดยาก  เพราะตองใชความรวดเร็วและความคลองตัวสูง  ทั้งอาจตองใชกรรมวิธีพิเศษบาง
ประการในการสืบจับการกระทําความผิด เชน การเฝาดักจับสัญญาณ  หรือการตองเขาถึงขอมูลของผูอื่นเพื่อคนหา
หลักฐาน  ซ่ึงตามปกติถือวาเปนการละเมิดสิทธิสวนบุคคลตามรัฐธรรมนูญอันอาจสงผลตอการรับฟงพยานหลักฐาน
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นั้นในศาล  แตเมื่อมีความจําเปนตองกระทําเพื่อรักษาประโยชนของสวนรวม  จึงตองพิจารณาถึงสัดสวนของการ
รักษาดุลยภาพระหวางการใหความคุมครองสิทธิสวนบุคคลตามรัฐธรรมนูญกับการใชอํานาจของรัฐในการควบคุม
อาชญากรรม 

การใหความคุมครองสิทธิสวนบุคคล 

การใหความคุมครองสิทธิเสรีภาพขั้นพื้นฐานของประชาชนของรัฐเสรีประชาธิปไตยทั่วไปสวนใหญมักจะ
เกิดจากแนวความคิดในเรื่องศักดิ์ศรีแหงการเปนมนุษย ( Human Dignity ) ตามลัทธิปจเจกชนนิยม ( Individualism 
)  ซ่ึงคําสอนของลัทธิดังกลาวนี้ มีอยูวา “มนุษยทุกคนเกิดมามีศักดิ์ศรี  และศักดิ์ศรีแหงความเปนมนุษย( Human 
Dignity )ซ่ึงมีลักษณะเปนนามธรรมจะปรากฏตัวออกมาใหเห็นอยางเปนรูปธรรมในรูปของความสามารถของมนุษย
ในอันที่จะกําหนดชะตากรรมของตนไดดวยตนเอง ( Self-determination ) อนึ่ง มนุษยแตละคนจะมีความสามารถ
เชนวานี้ไดอยางแทจริงก็ตอเมื่อ แตละคนมี “ แดนแหงเสรีภาพ ”  ( Sphere of Individual Liberty )  ภายในแดนแหง
เสรีภาพของตนนี้        แตละคนจะคิดหรือกระทําการใด ๆ ก็ไดอยางอิสระ ปลอดจากการแทรกแซงตามอําเภอใจของ
ผูอ่ืน  โดยเฉพาะอยางยิ่งผูปกครอง 1 

ความคิดในเรื่องสิทธิเสรีภาพที่มีติดตัวมนุษยมาตั้งแตเกิดนี้มีมาตั้งแตสมัยปลายยุคกรีก  โดยสํานัก
กฎหมายธรรมชาติ ( Natural Law School )และไดรับการพัฒนาตลอดมาจนถึงศตวรรษที่ 18    นักปราชญในสํานัก
กฎหมายธรรมชาติ คือ John locke มีแนวความคิดวา กอนที่มนุษยจะเขามาอยูรวมกันเปนสังคมอยางทุกวันนี้ 
มนุษยแตละคนมีความเปนอิสระในการดํารงชีวิตในสภาวะ      ธรรมชาติ (State of Nature) มีเสรีภาพอยางเต็มท่ีใน
อันที่จะเลือกแนวทางการใชชีวิต การใชสอยทรัพยสิน ตลอดจนการหาความสุขจากกิจการตาง ๆ ไดตามที่ตนเห็นสม
ควรเอง  ซ่ึงความเห็นตาม   สมควรนี้มีขอบเขตเพียงใดมนุษยสามารถรูไดเองดวยเหตุผล (Reason)ที่มีอยูในตัว
มนุษยเอง     ความสามารถในการคิดหาเหตุผลของมนุษยทําใหมนุษยตระหนักวา  ทุกคนเกิดมามีอิสระมีความเทา
เทียมกัน  ดังนั้นจึงไมควรทําอันตรายตอชีวิต  รางกายตลอดจนทรัพยสินของผูอื่น  ถามีการละเมิดตอชีวิต รางกาย
หรือทรัพยสินของผูอื่น  ผูถูกละเมิดนั้นมีอํานาจลงโทษผูละเมิดไดตามที่เห็นสมควร  กรอบการกระทําตามที่เห็นสม
ควรโดยการใชเหตุผลของมนุษยนี้เอง  คือ “หลักกฎหมายธรรมชาติ”  ซ่ึงสอดคลองกับคํากลาวของ Cicero ที่วา 
“กฎหมายที่แทจริงคือเหตุผลท่ีถูกตอง …” ( True Law is Right Reason . . . ) 

ตอมาเมื่อมนุษยมาอยูรวมกันมากขึ้นกลับพบวาการดํารงชีวิตอยางอิสระมีความไมสะดวก  และเสี่ยงตอ
การถูกละเมิดไดตลอดเวลา  มนุษยเริ่มมีความไมมั่นคงปลอดภัยในชีวิต รางกายและ   ทรัพยสิน  มนุษยเริ่มตระหนัก
วาความเสมอภาคเทาเทียมกันที่มนุษยพึงมีตามธรรมชาติ คือ สิทธิที่ตนมีอยูเทานั้น  แตความสามารถในการรับรูถึง
เหตุผลหรือความเขาใจในกฎหมายธรรมชาติมีไมเทาเทียมกันจึงกอใหเกิดการละเมิดฝาฝนกันอยูเสมอ  นอกจากนี้

                                                   
1 วรพจน  วิศรุตพิชญ , รายงานการวิจัยเรื่องสิทธิและเสรีภาพตามรัฐธรรมนูญศึกษารูปแบบการจํากัดสิทธิ

และเสรีภาพที่รัฐธรรมนูญใหไวอยางเหมาะสม  ( 2538 ), หนา 40 . 
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การลงโทษผูกระทําผิดตามกฎหมายธรรมชาติคือการลงโทษโดยผูไดรับความเสียหายเองมักจะเปนการลงโทษที่รุน
แรงเกินกวาเหตุซ่ึงมักจะกอใหเกิดการแกแคนตอเนื่องกันตอไปไมสิ้นสุด  และมีความไมเปนธรรมเพราะเทากับวาใหผู
พิพากษาซึ่ง         มีสวนไดเสียในคดีเปนผูตัดสินความ  ปญหาความไมมั่นคงปลอดภัยในการดํารงชีวิตอยางอิสระ
ตลอดจนปญหาความสับสนไรระเบียบเหลานี้ทําใหมนุษยตัดสินใจหันหนาเขาหากันเพื่อตกลงทําสัญญา   ประชาคม
กอตั้งสังคมเปนรัฐขึ้น 

เมื่อรัฐหรือสังคมในรัฐมิไดมีความผูกพันตามธรรมชาติเหมือนความสัมพันธในสังคม    ครอบครัว  หากแต
การกอตัวเปนสังคมรัฐเกิดข้ึนจากเจตจํานงรวมกันของบรรดาผูที่ตองการเขามารวมเปนสังคมโดยรวมกันทําสัญญาที่
เรียกวา “สัญญาประชาคม” ( Social Contract ) ดังนั้นเพื่อใหเกิด     ประสิทธิภาพในการคุมครองชีวิต  รางกาย  เสรี
ภาพและทรัพยสินมากข้ึน แตละคนตองยอมสละอํานาจในการดําเนินการตามกฎหมายธรรมชาติใหแกรัฐที่ตนตกลง
เขาทําสัญญาดวย  เพื่อใหรัฐสามารถคุมครองใหเกิดความสงบเรียบรอย และสามารถควบคุมความรุนแรงอันเกิด
จากการแกแคนระหวางกันไดอยางมีประสิทธิภาพ 

 

 

อยางไรก็ตามสิ่งที่มนุษยตกลงสละใหกับรัฐคืออํานาจในการดําเนินการตามกฎหมาย      ธรรมชาติเทา
นั้น  สวนสิทธิในชีวิต  รางกาย  เสรีภาพและทรัพยสินของตนเองนั้นหาไดสละไปดวยไม มนุษยยังคงสงวนไวกับตน
เอง ดังนั้นรัฐจึงมีอํานาจจํากัดเพียงเทาที่ไดรับจากบุคคลในปกครองเทานั้น  เมื่อรัฐใชอํานาจดังกลาวไปในทางลวง
ล้ําสิทธิของประชาชนที่อยูในปกครองอยางอําเภอใจเทากับรัฐกระทําการเกินขอบเขตอํานาจของตน  ประชาชนจึงไม
จําเปนตองเคารพเชื่อฟงรัฐอีกตอไป 

แนวความคิดเรื่องกฎหมายธรรมชาติและความหวั่นเกรงตอการใชอํานาจเกินขอบเขตของรัฐ  ทําใหเกิด
การแสวงหามาตรการในการควบคุมการใชอํานาจของรัฐใหกระทําการภายในขอบเขตรวมทั้งความพยายามในการ
ยืนยันถึงการมีสิทธิและเสรีภาพขั้นพื้นฐานของมนุษย  มาตรการดังกลาวจึงได  คอย ๆ กอตัวขึ้นในรูปของเอกสาร
ความตกลงที่ประเทศตาง ๆ ตองยอมรับนําไปบัญญัติในรัฐธรรมนูญภายในประเทศของตน  เชน ปฏิญญาสากลวา
ดวยสิทธิมนุษยชน  

สิทธิและเสรีภาพตามที่รัฐธรรมนูญบัญญัติใหการรับรองคุมครองมีอยูดวยกันหลายประเภท  ทั้งที่บัญญัติ
เปนลายลักษณอักษรและที่เปนการรับรองโดยปริยาย ซึ่งสิทธิและเสรีภาพดังกลาวที่         รัฐธรรมนูญบัญญัติรับรอง
ไวใหแกราษฎรนี้ มีฐานะเปนบทบัญญัติแหงกฎหมายที่มีผลใชบังคับ       โดยตรง    ( Self-executing )  ซึ่งองคกร
ของรัฐทุกองคกรตองเคารพและใหความคุมครอง  แตการใหความคุมครองมากหรือนอยยอมข้ึนอยูกับสภาพสังคม 
เศรษฐกิจ สถานการณภายในประเทศและ    ความเจริญกาวหนาทางดานวิทยาการตาง ๆ ซึ่งโดยทั่วไปการรับรอง
สิทธิและเสรีภาพดังกลาวกระทําใน 2 ลักษณะดวยกัน คือ   
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การรับรองอยางสัมบูรณ ( Absolute ) คือการรับรองเด็ดขาด  ไมมีเงื่อนไขขอยกเวนใด ๆ    ทั้งสิ้น  ซ่ึงการ
รับรองอยางสัมบูรณนี้กระทําไดเฉพาะสิทธิและเสรีภาพในทางความคิด หรือที่เรียกวา สิทธิและเสรีภาพในมโนธรรม( 
Freedom of Convince ) เทานั้น  เชน การรับรองเสรีภาพในการนับถือศาสนา รัฐจะบังคับใหราษฎรนับถือศาสนาใด
ศาสนาหนึ่งโดยเฉพาะ  หรือหามมิใหราษฎรนับถือศาสนาใดศาสนาหนึ่งโดยเฉพาะไมได  ทั้งนี้เพราะรัฐไมอาจลวงรู
ไปถึงความรูสึกนึกคิดในจิตใจของประชาชน  ในเมื่อความรูสึกภายในจิตใจไมกอใหเกิดความเดือดรอนรําคาญแกผู
อ่ืนรัฐจึงไมอาจสรางกฎเกณฑเขาไปจํากัดหรือกําหนดเงื่อนไขใด ๆ เพื่อบังคับภายในจิตใจของประชาชนได  

 

การรับรองอยางสัมพัทธ (Relative) คือรัฐใหการรับรอง คุมครองสิทธิเสรีภาพตามที่          รัฐธรรมนูญ
กําหนดไวแตมีขอสงวนในการใหอํานาจรัฐในการจํากัดการใชสิทธิหรือเสรีภาพนั้นใน    ภายหลังได  ซ่ึงการรับรอง
อยางสัมพัทธนี้กระทําไดเฉพาะสิทธิและเสรีภาพทางการกระทํา  ( Freedom of Action ) เทานั้น เพราะการใชสิทธิ
และเสรีภาพทางการกระทําของปจเจกชนนั้นจะใชโดยอิสระจนเกินเลยไปกระทบตอสิทธิและเสรีภาพของบุคคลอื่นไม
ได  การดํารงชีวิตอยูรวมกันในสังคมจําเปนตองสรางกฎเกณฑบางอยางเพื่อรักษาระเบียบวินัยใหเกิดความสงบเรียบ
รอยในสังคม  ดังนั้น  จึงมีความจําเปนที่ตองยอมรับอํานาจของรัฐในการกําหนดการจํากัดการใชสิทธิและเสรีภาพ
บางประการในการกระทําของปจเจกชน   ทั้งนี้ดวยเหตุผลในการคุมครองสิทธิและเสรีภาพของผูอื่นและเพื่อ
ประโยชนของสังคมโดยรวมอีกดวย  

การใชอํานาจของรัฐในการควบคุมอาชญากรรม 

ในมุมมองของผูมีอํานาจปกครองหรือรัฐาธิปตย  กลับมองการทําสัญญาประชาคมของมนุษยวาเปนการ
ยกอํานาจใหรัฐาธิปตยเพื่อคุมครองใหแตละคนมีชีวิตอยูรอด   Thomas Hobbes  นักปราชญแหงสํานักกฎหมาย
บานเมืองชาวอังกฤษ เช่ือในทฤษฎีการอยูรวมกันในสังคมวา เกิดจากการที่แตละคนยังคงมีลักษณะของสัตวเดียร
ฉานทั่วไปที่มีการตอสูทํารายกันตลอดเวลา  การเขามาทําสัญญาประชาคมจึงเปนการมอบอํานาจใหรัฐาธิปตยคุม
ครองใหความมั่นคงในชีวิตรางกายและ ทรัพยสิน ซึ่งการมอบอํานาจดังกลาวนี้เปนการมอบอํานาจแบบสวามิภักดิ์
หรือมอบอํานาจอยาง    เด็ดขาด 

Jean Bodin นักปราชญชาวฝรั่งเศสผูสรางแนวความคิดเรื่องอํานาจอธิปไตย (Sovereignty) ตามความ
หมายของสมัยปจจุบันวา  “อํานาจอธิปไตยเปนอํานาจเด็ดขาดและถาวร ( Sovereignty is Absolute and 
Perpetaul ) ซ่ึงหมายถึงวาเปนอํานาจสูงสุดที่มิไดอยูภายใตบังคับของกฎเกณฑใด ๆ … คุณลักษณะสําคัญของ
อธิปไตย  คือ อํานาจนิติบัญญัติ  ผลของความคิดนี้ทําใหรัฐมีอํานาจบัญญัติกฎหมายได” 2 

                                                   
2 สมยศ  เชื้อไทย ,ความรูนิติปรัชญาเบื้องตน (กรุงเทพฯ : บริษัทสํานักพิมพวิญูชน จํากัด , 2538),หนา 

123.  
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แนวความคิดของสํานักกฎหมายบานเมืองดังกลาวไดมีอิทธิพลตอแนวคิดในเรื่องกฎหมายของประเทศ
ไทยดวยดังที่ปรากฏในคําสอนกฎหมายของไทยที่วา “เราจะตองระวังอยาคิดเอากดหมายไปปนกับความดี ความชั่ว 
ฤาความยุติธรรม  กดหมายเปนคําสั่ง เปนแบบที่เราตองประพฤติตาม         แตกดหมายนั้นบางทีก็ช่ัวได  ฤาไมเปน
ยุติธรรมก็ได  ความคิดวาอะไรดี อะไรชั่ว ฤาอะไรเปนยุติธรรม  มีบอที่จะเกิดข้ึนหลายแหงเชน ตามสาสนาตางๆ แต
กดหมายนั้นเกิดขึ้นไดแหงเดียว  คือจากผูปกครองวาการแผนดิน  ฤาที่ผูปกครองวาการแผนดินอนุญาตเทานั้น”3 ซึ่ง
เปนความคิดแบบปฏิฐานนิยมทางกฎหมาย ( Legal Postivism )  ในแนวทฤษฎีของ John  Austin ที่อธิบายคําวา 
“กฎหมาย” คือ “คําสั่งของ รัฐาธิปตย ” ( Sovereign ) นั่นเอง   

เมื่อรัฐใชแนวคิดของสํานักกฎหมายบานเมืองมองกฎหมายวาเปน  “คําสั่งของรัฐาธิปตย”    ดังนั้นรัฐาธิ
ปตย จึงสามารถบัญญัติกฎหมายอยางไรก็ไดเพราะเปนเจตจํานง ( Will ) หรือเปนอํานาจ (Power) ของรัฐท่ีจะรักษา
ประโยชนสาธารณะโดยมุงประสงคโดยตรงตอประสิทธิภาพในการรักษาความปลอดภัยและความสงบสุขของมหาชน
หรือสังคมสวนรวมโดยปจเจกชนไมอาจโตแยงได  ดังนั้นจะเห็นไดวา  เจตจํานงของรัฐในการบัญญัติหรือการตีความ
กฎหมายนั้นมักจะคํานึงถึงความปลอดภัยและประโยชนสาธารณะมากกวาการมุงคุมครองสิทธิและเสรีภาพของ
ปจเจกชน 

อยางไรก็ดีเมื่อพิเคราะหทั้งสองแนวความคิดในลักษณะประนีประนอมประกอบกับพิจารณาเจตนารมณ
ในการรางรัฐธรรมนูญฉบับปจจุบันจะพบวา  รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 ไดรับเอากระแสการคุม
ครองสิทธิเสรีภาพตามแนวความคิดเรื่องกฎหมายธรรมชาติทั้งจากปฏิญญาสากลวาดวยสิทธิมนุษยชน  และตราสาร
วาดวยสิทธิพลเมืองมาเปลี่ยนแปลงหลักการรับรองสิทธิและเสรีภาพของราษฎรขั้นพื้นฐานอยางมาก ดังจะเห็นได
จากการที่รัฐธรรมนูญ พ.ศ. 2534  มาตรา 24 ไดบัญญัติรับรองสิทธิและเสรีภาพของประชาชนเพียงวา “บุคคลยอมมี
สิทธิและเสรีภาพภายใตบังคับของบทบัญญัติแหงรัฐธรรมนูญ” ซ่ึงหมายความวาสิทธิและเสรีภาพของประชาชนมี
เพียงเทาที่รัฐธรรมนูญกําหนด  สวนใดที่รัฐธรรมนูญมิไดบัญญัติหรือรับรองไว  รัฐจะออกกฎหมายมาจํากัดอยางไรก็
ได      ในขณะที่รัฐธรมนูญฉบับปจจุบัน  มาตรา 29 กําหนดวา “การจํากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ
รับรองไวจะกระทํามิได เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายเฉพาะเพื่อการที่รัฐธรรมนูญนี้กําหนดไว
และเทาที่จําเปนเทานั้น  และจะกระทบกระเทือนสาระสําคัญแหงสิทธิและ  เสรีภาพนั้นมิได ... ” ซ่ึงหมายความวา
ประชาชนมีสิทธิเสรีภาพ  และรัฐมีหนาที่ตาม    รัฐธรรมนูญ ในการใหความคุมครองสิทธิและเสรีภาพดังกลาวเปน
หลัก    รัฐจะออกกฎหมายมาจํากัดสิทธิและเสรีภาพของประชาชนไมได  เวนแตจะมีกฎหมายใหอํานาจไวโดยเฉพาะ
ซ่ึงถือเปนขอยกเวนและในการออกกฎหมายเพื่อจํากัดสิทธิและเสรีภาพของประชาชนดังกลาวจะกระทําไดเทาที่จํา
เปนเพื่อประโยชนของมหาชน (Public Interest)  เทานั้น  ดังนั้นรัฐจึงยังมีอํานาจบังคับใหปจเจกชนกระทําหรือไมให

                                                   
3 เลคเชอรกฎหมาย  ของพระเจาลูกยาเธอพระองคเจารพีพัฒนศักดิ์ (กรุงเทพ ฯ : โรงพิมพโสภน               

พิพรรฒธนากร) . 
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กระทําการใดไดตราบเทาที่สามารถพิสูจนไดวาการบังคับนั้นกระทําเพื่อประโยชนสาธารณะ  เชน   การใหอํานาจใน
การคน การยึดสิ่งของที่เกี่ยวของกับการกระทําความผิดของบุคคลเพื่อใชเปนพยานหลักฐานในคดีอาญา เปนตน   

3.2      การรักษาดุลยภาพระหวางการใหความคุมครองสิทธิกับการใชอํานาจของรัฐ 

ความขัดแยงระหวางการใชอํานาจรัฐกับการคุมครองสิทธิมนุษยชนเกิดขึ้นมานานแลวและยังคงมีอยูตอ
ไป  เพราะการใชอํานาจรัฐถือวาเปนอันตรายตอสิทธิและเสรีภาพของประชาชนมากที่สุดเพราะสามารถคุกคามสิทธิ
ของประชาชนไดตลอดเวลา ในขณะที่การใชสิทธิและเสรีภาพของ     ประชาชนนั้นผูปกครองรัฐมองวาเปนภัยคุกคาม
ตอประสิทธิภาพการรักษาความมั่นคง และความสงบเรียบรอยของรัฐ  จึงเปนความขัดแยงที่เกิดขึ้นมานับแตมนุษย
ทําสัญญาประชาคมรวมตัวกันเปนรัฐ  ความขัดแยงสวนใหญเกิดจากการหาจุดสมดุลระหวางการใหน้ําหนักของการ
คุมครองรักษาประโยชนของมหาชน (การใชอํานาจรัฐ) กับการคุมครองรักษาสิทธิและเสรีภาพของปจเจกชน (สิทธิ
สวนบุคคล) นั่นเอง   ดังรูปภาพตอไปนี้ 
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Cการคุมครองสิทธิมหาชน
การใชอํานาจรัฐ 

การคุมครองสิทธิเอกชน 
สิทธิสวนบุคคล 

จุดสมดุล 

A B

Cการคุมครองสิทธิมหาชน
การใชอํานาจรัฐ 

การคุมครองสิทธิเอกชน 
สิทธิสวนบุคคล 

จุดสมดุล 

รูปที่ 1 
เม่ือความจําเปนในการควบคุมอาชญากรรมมีน้ําหนักเทากับความจําเปนในการรักษาสิทธิสวน
บุคคล 

รูปที่ 2 
เม่ือความจําเปนในการควบคุมอาชญากรรมมีน้ําหนักมากกวาความจําเปนในการรักษาสิทธิสวนบุคคล 

จุดสมดุลจะอยูคอนไปในทางใหอํานาจรัฐมากขึ้น 
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ในสังคมปจจุบันอาชญากรรมที่เกิดข้ึนมีลักษณะที่รุนแรงและกวางขวาง  แตการสืบจับกลับกระทําไดยาก
กวาเดิมจากสาเหตุที่ไดกลาวแลวขางตน ทําใหความจําเปนในการใชอํานาจในการควบคุมอาชญากรรมมีน้ําหนัก
มากกวาเดิมการรักษาดุลยภาพในการควบคุมอาชญากรรมดังกลาวจึงคอนขางเปนไปในทางใหอํานาจรัฐมากขึ้น  
อยางไรก็ดีถึงแมวารัฐธรรมนูญจะสามารถกําหนดเงื่อนไขในการใหอํานาจรัฐในการควบคุมอาชญากรรมผานทางเจา
พนักงานของรัฐได   แตตองไมลืมคํากลาวที่ วา    “Power Corrupts , Absolute Power Corrupts Absolutely” 
(อํานาจทําใหผูถืออํานาจนั้นเลวลง  อํานาจเด็ดขาดยิ่งทําใหผูถืออํานาจนั้นเลวลงอยางถึงที่สุด)4 เพราะอํานาจกอให
เกิดความมัวเมา     ลุมหลงและเหลิงในอํานาจ  เมื่อมีอํานาจแลวบุคคลนั้นมักจะใชอํานาจที่มีไปในทางที่เกินเลยไป
โดยกระทําการลวงละเมิดสิทธิและเสรีภาพของประชาชนตามอําเภอใจเสมอ ( Arbitrary )    

โดยหลักการแลว “หลักนิติรัฐ”(Rechtsstaatsprincip) หรือ “หลักนิติธรรม”(The Rule of Law) เปนมาตร
การหนึ่งที่ถือไดวาเปนหลักประกันสิทธิและเสรีภาพของราษฎรใหพนจากการถูกกดขี่จากการใชอํานาจตามอําเภอใจ
ของเจาหนาที่ของรัฐ หรือหนวยงานของรัฐได ดังคํากลาวที่วา       “การปกครองระบอบประชาธิปไตยที่แทจริง  จะมี
ข้ึนและดํารงอยูตลอดไปไมไดโดยปราศจากหลัก    นิติรัฐ”5 โดยหลักการดังกลาวถือวาเจาพนักงานของรัฐที่กระทํา
การภายใตอํานาจบริหารของรัฐบาลจะกระทําการใด ๆ ในหนาที่ซ่ึงอาจกระทบกระเทือนตอสิทธิหรือเสรีภาพของ
ปจเจกชนองคกรของเอกชนหรือกลุมบุคคลใด ๆ ไดตอเมื่อมีกฎหมายใหอํานาจไวโดยชัดแจงและจะกระทําไดเฉพาะ
แตภายในขอบเขตเทาที่กฎหมายกําหนดไวเทานั้น  แมวาการกระทําเชนนั้นของเจาพนักงานจะกระทําไปเพื่อ   คุม
ครองสิทธิเสรีภาพหรือประโยชนอันชอบธรรมของบุคคลอื่นหรือประโยชนของมหาชนโดยรวมก็ตาม   

หลักนิติรัฐมีสาระสําคัญประกอบดวยหลักการพื้นฐาน 2 ประการ คือ  หลักความชอบดวยกฎหมายของ
การกระทําทางปกครอง  (The Principle of the Legality of Administrative Action)6 และ หลักความชอบดวยรัฐ
ธรรมนูญของกฎหมาย   ( The Principle of the Constitutionality of Legislation) 7  

หลักความชอบดวยกฎหมายของการกระทําทางปกครอง   หมายความวา  “ฝายปกครอง         ( 
Administration ) ซึ่งไดแก หนวยราชการ  หนวยงานของรัฐ  รัฐวิสาหกิจ  ราชการสวนทองถิ่น และ เจาหนาที่ของรัฐที่
อยูในบังคับบัญชา หรือในกํากับหรือควบคุมดูแลของรัฐบาล(Government) จะกระทําการใด ๆ ที่อาจมีผลกระทบ

                                                   
4 วรพจน  วิศรุตพิชญ ,สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 2540             

( กรุงเทพฯ : บริษัท สํานักพิมพวิญูชน จํากัด , 2543) , หนา 16 . 
5 วรพจน  วิศรุตพิชญ , รายงานการวิจัยเรื่องสิทธิและเสรีภาพตามรัฐธรรมนูญศึกษารูปแบบการจํากัดสิทธิ

และเสรีภาพที่รัฐธรรมนูญใหไวอยางเหมาะสม  (2538) ,หนา 40 อางถึง Michel FROMONT,Alfred 
RIEG,op.Cit.,.13.   

6วรพจน  วิศรุตพิชญ , สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 2540 
(กรุงเทพฯ : บริษัท สํานักพิมพวิญูชน จํากัด , 2543) , หนา 67 . 

7 เรื่องเดียวกัน ,หนา 111. 
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กระเทือนตอสิทธิหรือเสรีภาพของเอกชน – แมการกระทํานั้น ๆ จะเปนไปเพื่อคุมครองประโยชนสวนรวมหรือ
ประโยชนสาธารณะก็ตาม - ไดก็ตอเมื่อมีกฎหมายใหอํานาจและเฉพาะแตภายในขอบเขตที่กฎหมายกําหนดไวเทา
นั้น” 8 หลักแหงรัฐธรรมนูญที่เปนขอจํากัดอํานาจกระทําการของฝายปกครองตาม “หลักนิติรัฐ” ที่สําคัญ คือ 

1. หลักแหงความไดสัดสวน  (Principle of Proportionality ) เปนหลักการข้ันพื้นฐานของความสัมพันธ
ระหวางผูใชอํานาจกับผูตกอยูภายใตอํานาจ โดยบังคับใหผูใชอํานาจจํากัดสิทธิและ  เสรีภาพผูอยูใตอํานาจของตน
อยางพอประมาณ ( Moderation ) 9 ซึ่งประกอบดวยหลักการยอย ๆ      3 หลักการดวยกัน คือ 

1.1 หลักความสัมฤทธิ์ผล  ( Principle of Appropriateness )  เปนการบังคับใหฝาย     ปกครอง
พิจารณาเลือกใชมาตรการในการจํากัดสิทธิและเสรีภาพของประชาชนในลักษณะตองวิเคราะหความสัมพันธเชิงเหตุ 
( Cause )  และผล  ( Effect ) นั่นคือถามาตรการที่ฝายปกครองออกมาใชบังคับในทางจํากัดสิทธิและเสรีภาพของ
ประชาชนแตไมกอใหเกิดผลในทางเพิ่มประสิทธิภาพ       ในการรักษาความสงบเรียบรอยของบานเมืองแตประการ
ใด  ยอมถือวาเปนมาตรการที่ไรความหมาย  ถาฝายปกครองยังยืนยันที่จะใชมาตรการดังกลาวยอมเขาขายเปน“การ
ใชอํานาจโดยมิชอบ” (Abuse of Power) 

1.2 หลักความจําเปน   ( Principle of  Necessity) หมายถึงถาฝายปกครองสามารถเลือกมาตร
การที่มีผลกระทบกระเทือนตอสิทธิและเสรีภาพของประชาชนไดหลายชองทาง  ฝายปกครอง   จะตองเลือกชองทางที่
มีความรุนแรงนอยที่สุดเทาที่จําเปนเพื่อรักษาความสงบเรียบรอยในสังคมเทานั้น 

1.3 หลักความไดสัดสวนในความหมายอยางแคบ ( Principle of Proportionality  Stricto Sensu 
) หมายถึงมาตรการใดก็ตามที่นํามาใชบังคับแกประชาชนยอมมีทั้งประโยชนและโทษในเวลาเดียวกัน  ดังนั้นมาตร
การที่ฝายปกครองจะออกมาใชบังคับแกประชาชนจะตองปรากฎวา       มีสัดสวน  ของการไดประโยชนมากกวาโทษ 

2.  หลักความเสมอภาค  (Principle of Equality before the Law )  หมายถึงสิทธิของประชาชนที่จะได
รับการปฏิบัติจากรัฐอยางเทาเทียมกัน  แตหลักแหงความเสมอภาคนี้มิไดหมายความวาตองปฏิบัติตอทุกคน  หรือทุก
ขอเท็จจริงเหมือนกันหมด  หากแตเปนการบังคับใหเจาพนักงาน     ของรัฐจะตองปฏิบัติเหมือนกันตอบุคคลที่เหมือน
กันและมีขอเท็จจริงเปนอยางเดียวกัน และปฏิบัติแตกตางกันตอบุคคลที่แตกตางกันหรือมีขอเท็จจริงที่แตกตางกัน  
เพราะในความเปนจริงบุคคลมีความแตกตางกันไดมาก เชน ความแตกตางระหวางผูเยาวกับผูใหญที่บรรลุนิติภาวะ
แลว  หรือความแตกตางระหวางขาราชการชั้นผูใหญกับขอทานริมถนน เปนตน แตมิใชหมายถึงความแตกตาง
ระหวางชายหญิง  หรือตางกันทางเชื้อชาติศาสนา เพราะบุคคลเหลานี้ถือวาเทาเทียมกัน 

                                                   
8 วรพจน  วิศรุตพิชญ , สิทธิและเสรีภาพตามรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช 254 

(กรุงเทพฯ : บริษัท สํานักพิมพวิญูชน จํากัด , 2543) , หนา 68 . 
9 เรื่องเดียวกัน , หนา  85 , อางถึง  Paul MULLER , Le principe de la proportionnalite , Revue de 

droit suisses , Bale , 1978 , p. 198 . 
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หลักความชอบดวยรัฐธรรมนูญของกฎหมาย   เปนเรื่องของการบัญญัติกฎหมายให        สอดคลองกับ
การรับรองและคุมครองสิทธิและเสรีภาพของประชาชน  เพราะ “กฎหมาย  คือคําสั่งทั้งหลายของผูปกครองวาการ
แผนดินตอราษฎรทั้งหลาย  เมื่อไมทําตาม  ตามธรรมดาตองโทษ” 10        ตัวบทกฎหมายโดยเฉพาะรัฐธรรมนูญจึงมี
ความสําคัญทั้งในดานการใหความคุมครองสิทธิและ       เสรีภาพของประชาชน  และการใหอํานาจรัฐในการจํากัด
สิทธิและเสรีภาพของประชาชน  อยางไรก็ดีรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 ไดวางขอจํากัดอํานาจใน
การตรากฎหมายไว       หลายประการ  ซึ่งอาจเรียกวา “เงื่อนไขแหงความชอบดวยรัฐธรรมนูญของกฎหมายที่จํากัด
หรือใหอํานาจจํากัดสิทธิและเสรีภาพ   ของราษฎร ”11  

เงื่อนไขของกฎหมายที่จํากัด หรือใหอํานาจฝายบริหารจํากัดสิทธิและเสรีภาพของประชาชนไดตองมี
ลักษณะ 5 ประการประกอบกัน คือ 

1. กฎหมายตองมีลักษณะทั่วไป  ปฏิญญาสากลวาดวยสิทธิมนุษยชนบัญญัติวา “กฎหมายตองเหมือน
กันสําหรับทุกคน” 12 ไมไดมีความหมายวาตองมีผลใชบังคับกับทุกคนเหมือนกันหมด  แตมีผลใชบังคับเปนการทั่วไป 
ไมมุงหมายใหใชบังคับแกกรณีใดกรณีหนึ่งหรือแกบุคคลใดบุคคลหนึ่งโดยเฉพาะเจาะจง  เชนเดียวกับหลักแหงความ
เสมอภาคที่ไดกลาวไปแลว 

2. กฎหมายตองมีความแนนอนชัดเจน   เพราะบุคคลยอมไมกลาตัดสินใจใชสิทธิหรือ    เสรีภาพกระทํา
การใด ๆ ลงไป  ถาหากไมสามารถคาดคะเนไดลวงหนาวาการกระทํานั้น ๆ ของตนจะทําใหตนไดประโยชนหรือเสีย
ประโยชน 13   แตอยางไรก็ตามเปนที่ยอมรับกันโดยทั่วไปวา  กฎหมายที่มีความแนนอนชัดเจนถึงขนาดสามารถขจัด
ดุลพินิจใหหมดสิ้นไปไดนั้นไมมีอยูจริง  เพราะในทางปฏิบัติความตองการสวนรวมของประชาชนมิไดมีความคงที่  แต
มีความผันแปรเปลี่ยนแปลงไปตามสภาวะเศรษฐกิจและสังคมในแตละชวงเวลา  จึงเปนการเหลือวิสัยที่จะตรา
กฎหมายใหแนนอนชัดเจนตายตัวไดอยางสมบูรณ   

ความจําเปนในการใหอํานาจเจาพนักงานสามารถใชดุลพินิจในการบังคับใชกฎหมาย แมวาจะเห็นวาดุล
พินิจเปนสิ่งเลวราย ( Evil ) แตก็เปนสิ่งชั่วรายที่จําเปน (Necessary Evil )  เพราะขอเท็จจริงในเรื่องตัวบุคคล  สิ่งของ

                                                   
10เลคเชอรกฎหมาย ของพระเจาลูกยาเธอพระองคเจารพีพัฒนศักดิ์ (กรุงเทพ ฯ : โรงพิมพโสภน                

พิพรรฒธนากร)  
11 วรพจน  วิศรุตพิชญ , รายงานการวิจัยเรื่องสิทธิและเสรีภาพตามรัฐธรรมนูญศึกษารูปแบบการจํากัดสิทธิ

และเสรีภาพที่รัฐธรรมนูญใหไวอยางเหมาะสม  (2538) , หนา 114 . 
12 ปฏิญญาสากลวาดวยสิทธิมนุษยชนและของพลเมือง ค.ศ. 1789 ขอ 6 บัญญัติวา “Everyone has the 

right to recognition everywhere as a person before the law.” 
13 วรพจน  วิศรุตพิชญ , รายงานการวิจัยเรื่องสิทธิและเสรีภาพตามรัฐธรรมนูญศึกษารูปแบบการจํากัดสิทธิ

และเสรีภาพที่รัฐธรรมนูญใหไวอยางเหมาะสม  ( 2538) , หนา 70 . 
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และเหตุการณตาง ๆ ยอมตองมีความตางกันไปในแตละชวงเวลา        แมบางครั้งจะมีลักษณะที่คลายกันแตก็หาได
เหมือนกันหมดทุกแงมุมไม  ดังนั้นการนํากฎหมายมาใชบังคับแกกรณีหนึ่งซ่ึงปรากฎวากรณีนั้นมีขอเท็จจริงที่เพิ่มข้ึน
จึงอาจกอใหเกิดความไมยุติธรรม         ตอบุคคลในภาวะเชนนั้นได  ดังนั้นเพื่อปองกัน “ความอยุติธรรมเฉพาะกรณี”  
กฎหมายจึงตองเปดชองใหเจาพนักงานมีดุลพินิจในการใชบังคับกฎหมายไดบาง  เพราะเปนวิธีเดียวที่จะทําใหการ
บังคับใชกฎหมายเปนไปไดอยางยุติธรรม   แตอยางไรก็ตามการใหดุลพินิจแกเจาพนักงานจําเปนตองมีการจํากัด
ขอบเขตการใชอํานาจ มิฉะนั้นอาจมีผลเสมือนการออกเช็คใหบุคคลใดบุคคลหนึ่งไปโดยไมระบุจํานวนเงิน (Blank 
Cheque) และปลอยใหผูทรงเช็คนั้นระบุจํานวนเงินเอาไดตามใจชอบ 

3. กฎหมายตองไมมีผลใชบังคับยอนหลัง    หมายความวากฎหมายที่จะออกมาบังคับใชจะตองมีการ
ประกาศโฆษณากฎหมายนั้นใหราษฎรทราบเปนการลวงหนาในราชกิจจานุเบกษา      เสียกอนเสมอ   และการ
บังคับใชกฎหมายจะตองบังคับแกการกระทําที่ไดเกิดข้ึนและสิ้นสุดแลว     กอนวันที่ไดมีการประกาศใชกฎหมายนั้น 

4. กฎหมายตองไมขัดหรือแยงตอหลักแหงความไดสัดสวน  แมวารัฐธรรมนูญจะมิไดบัญญัติกําหนด
หลักแหงความไดสัดสวน (Principle of Proportionality)ไวอยางชัดแจงเปนลายลักษณอักษร  แตหลักการพื้นฐาน
ของความสัมพันธระหวางผูใชอํานาจกับผูตกอยูภายใตอํานาจนับไดวาเปน        หลักรัฐธรรมนูญทั่วไป   ซ่ึงตอง
พิจารณา  หลักแหงความเหมาะสม  ( Principle of Suitability )           หลักแหงความจําเปน  ( Principle of 
Necessity ) และหลักแหงความไดสัดสวนในความหมายอยางแคบ ( Principle of Proportionality in the Narrow 
Sense ) ประกอบดวยเสมอ 

5. กฎหมายนั้นตองไมกระทบกระเทือนตอสารัตถะของสิทธิและเสรีภาพ  แมวารัฐสภาจะมีอํานาจตรา
กฎหมายจํากัดหรือใหอํานาจรัฐจํากัดสิทธิและเสรีภาพของประชาชนก็ตามตองเปนการกระทําเพื่อรักษาประโยชน
สาธารณะ  และการจํากัดสิทธิดังกลาวหาอาจทําถึงขนาดตัดหรือ  เพิกถอนสิทธิและเสรีภาพของประชาชนไปเลยได
ไม   

ดังนั้นอาจกลาวไดวา มาตรการหรือกฎหมายที่รัฐจะนํามาใชในการคุมครองประโยชนของมหาชนได  
มาตรการหรือกฎหมายนั้นจะตองมีเหตุผลในความจําเปนที่จะตองออกเพื่อใชรักษาความสงบเรียบรอยของสังคม   
กลาวคือถาไมมีกฎหมายดังกลาวสังคมจะเกิดความระส่ําระสายวุนวายจนรัฐไมสามารถควบคุมรักษาความปลอด
ภัยใหสังคมนั้นไดอีกตอไป  นอกจากนี้ยังตองเปนมาตรการที่มีประสิทธิภาพในขณะเดียวกันจะตองกอใหเกิดความ
เสียหายแกปจเจกชนนอยที่สุด  ซ่ึงหมายความวามาตรการอันใดถากระทําแลวกอใหเกิดประโยชนแกมหาชนนอย
มากไมคุมกับความเสียหายจาก       การถูกลวงล้ําสิทธิของปจเจกชนหรือสังคมโดยรวม มาตรการนั้นยอมถือไดวา
ขัดตอ “หลักนิติรัฐ”(Rechtsstaatsprincip)  หรือ “หลักนิติธรรม” (The Rule of Law) และมาตรการดังกลาว จะตอง
มีลักษณะที่ใชไดทั่วไปไมเฉพาะเจาะจง ทั้งตองมีความแนนอนชัดเจนไมมีผลใชบังคับยอนหลังและที่สําคัญที่สุด ตอง
ไมกระทบกระเทือนตอสารัตถะของสิทธิและเสรีภาพของประชาชนนั่น คือ จะตัดหรือเพิกถอนสิทธิและเสรีภาพของ
ประชาชนไปเลยไมได    



 59

ทั้งหมดที่กลาวมานี้สรุปไดวา  การจะพิจารณาดุลยภาพระหวางการใหความคุมครองสิทธิและเสรีภาพ
ของประชาชน กับอํานาจของรัฐในการใชกฎหมายอันละเมิดตอสิทธิดังกลาว  โดยหลัก  แลวจะตองคํานึงถึงสิทธิและ
เสรีภาพของประชาชนกอนเปนหลัก สวนอํานาจของรัฐในการปฏิบัติ  หนาที่รักษาความสงบเรียบรอยของบานเมือง
ในสวนที่รัฐธรรมนูญใหอํานาจจํากัดหรือลวงละเมิดสิทธิสวนบุคคลไดภายใตกฎหมายที่กําหนดนั้นตองถือเปนขอยก
เวน  โดยขอยกเวนนี้จะมีเพียงใดตองพิจารณาทั้งในแงความชอบของการกระทําทางปกครอง  และความชอบดวยรัฐ
ธรรมนูญของกฎหมายประกอบกัน  กลาวคือ  ในสวนของฝายปกครองจะกระทําการใด ๆ ที่อาจมีในทางละเมิดตอ
สิทธิหรือเสรีภาพของปจเจกชนไดตอเมื่อมีกฎหมายใหอํานาจและกระทําไดเฉพาะภายในขอบเขตที่กฎหมายกําหนด
ไวเทานั้น  ดังนั้นกอนที่จะปฏิบัติการอยางใดอยางหนึ่ง  จะตองถามตัวเองกอนเสมอวาการกระทําเชนนี้มีกฎหมาย
ฉบับใด  มาตราใดใหอํานาจกระทําไดหรือไม  และอํานาจนั้นใชไดเพียงใด  และในดานตัวบทกฎหมาย  ฝายนิติ
บัญญัติเองใชวาจะออกกฎหมายมาไดตามอําเภอใจ  หากตองคํานึงถึงเงื่อนไขและเจตนารมณของกฎหมายที่จํากัด
หรือใหอํานาจฝายบริหารจํากัดสิทธิและเสรีภาพของราษฎรดวยในลักษณะที่ตางฝายตางตองคํานึงถึงซึ่งกันและกัน
และหากฝายใดฝายหนึ่งกระทําการที่มิชอบดวยหลักการดังกลาวยอมถือไดวาการใชอํานาจของรัฐเชนวานั้นขัดตอรัฐ
ธรรมนูญ  อันสงผลกระทบไปถึงกระบวนยุติธรรมทางอาญาทั้งหมดที่ไดดําเนินการมา 

 



 บทที่  4 

ปญหาและอุปสรรคในการคนและยึดพยานหลักฐานทางอิเล็กทรอนิกส  

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 ไดรับเอากระแสการคุมครองสิทธิเสรีภาพจาก
ปฏิญญาสากลวาดวยสิทธิมนุษยชนและตราสารวาดวยสิทธิพลเมืองตามกระแสโลกาภิวัฒนในปจจุบันมา
เปลี่ยนแปลงหลักการในการบริหารประเทศใหม โดยปฏิรูปแนวทางในการบริหาร      ยุติธรรมทางอาญาใหมุง
เนนการคุมครองสิทธิเสรีภาพของประชาชนมากขึ้น  ซึ่งเดิมรัฐธรรมนูญ   พ.ศ. 2534  มาตรา 24 ไดบัญญัติรับ
รองถึงสิทธิและเสรีภาพของประชาชนเพียงวา “บุคคลยอมมีสิทธิและเสรีภาพภายใตบังคับของบทบัญญัติแหงรัฐ
ธรรมนูญ”  หมายความวาสิทธิและเสรีภาพของประชาชนมีเพียงเทาที่กฎหมายรัฐธรรมนูญกําหนด  สวนใดที่
กฎหมายรัฐธรรมนูญมิไดบัญญัติหรือรับรองไวรัฐจะออกกฎหมายมาจํากัดอยางไรก็ได  แตรัฐธรรมนูญฉบับ
ปจจุบันบัญญัติไวในมาตรา 29 วา “การจํากัดสิทธิและเสรีภาพของบุคคลที่รัฐธรรมนูญ รับรองไวจะกระทํามิได
เวนแตโดยอาศัยอํานาจตามบทบัญญัติแหงกฎหมายเฉพาะเพื่อการที่รัฐธรรมนูญนี้กําหนดไวและเทาที่จําเปน
เทานั้นและจะกระทบกระเทือนสาระสําคัญแหงสิทธิและเสรีภาพนั้นมิได...”        หมายความวารัฐจะออก
กฎหมายมาจํากัดสิทธิเสรีภาพของประชาชนไมได  นอกจากมีกฎหมายใหอํานาจไวโดยเฉพาะ  ดังนั้นในการ
ปฏิบัติหนาที่ของเจาพนักงานตองดูวากฎหมายรัฐธรรมนูญใหอํานาจไวหรือไม  หากไมใหอํานาจไวก็ไมสามารถ
ทําไดโดยเฉพาะในสวนของกฎหมายระเบียบ หรือขอบังคับที่ออกมากอนกฎหมายรัฐธรรมนูญฉบับนี้จะประกาศ
ใชตองพิจารณาดูวาขัดตอกฎหมายรัฐธรรมนูญหรือไม  หากขัดตอกฎหมายรัฐธรรมนูญก็ยอมไมอาจนํามาใช
ปฏิบัติได      ตัวอยางของกฎหมายที่ออกใชบังคับกอนแลวมีขอความขัดหรือแยงกับกฎหมายรัฐธรรมนูญฉบับ
ปจจุบันแลวมีผลใหตองยกเลิกไปคือ  อํานาจการออกหมายคนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 92 เนื่องจากขัดกับมาตรการทางกฎหมายของรัฐธรรมนูญอันเปนหลักประกันในการคุมครองประชาชน
จากการถูกจับกุมและตรวจคนที่ไมชอบธรรมซึ่งกําลังเปนปญหาในทางปฏิบัติอยูในปจจุบัน 

นอกจากนี้รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540  ยังปรับเปลี่ยนรูปแบบการใชทฤษฎีเกี่ยว
กับระบบงานยุติธรรมทางอาญา(Criminal Justice System)โดยการบังคับใชกฎหมายใหดําเนินการตามทฤษฎี
กระบวนการนิติธรรม (Due Process) ที่มุงเนนความถูกตองชอบธรรมแทนทฤษฎีการควบคุมอาชญากรรม ( 
Crime Control ) เดิมที่มุงโดยตรงตอประสิทธิภาพการ   ควบคุมและปราบปรามอาชญากรรมโดยเนนที่ความ
รวดเร็วและแนนอนของกระบวนยุติธรรม    ชั้นตนอีกดวย  

หลังจากที่ไดมีการประกาศใชกฎหมายรัฐธรรมนูญแหงราชอาณาจักรไทยพ.ศ.2540        ดังกลาวแลว
ปรากฏวาไดกอใหเกิดการเปลี่ยนแปลงตอการปฏิบัติหนาที่ของเจาหนาที่ตํารวจและพนักงานสอบสวนหลาย
ประการ  สําหรับบทบัญญัติของรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ.2540       ในสวนที่กระทบตองานสืบ
สวนและแสวงหาพยานหลักฐานโดยเฉพาะในเรื่องการคน และการยึดพยานหลักฐานทางอิเล็กทรอนิกส   คือ 

4.1     ปญหาเรื่องความรวดเร็วในการปฏิบัติงานคนหาพยานหลักฐานทางอิเล็กทรอนิกส   
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เมื่อบทบัญญัติแหงรัฐธรรมนูญมีผลใหตองยกเลิกประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 
58 และมาตรา 92 วรรคทาย ในสวนของอํานาจในการออกหมายคนของพนักงาน    ฝายปกครองหรือตํารวจชั้น
ผูใหญทําใหเจาพนักงานที่จะตองทําการคนตองดําเนินการขอ      หมายคนตอศาลซึ่งมีข้ันตอนในการแสดงเหตุ
ผลตาง ๆ ในการขอหมายคนหลายประการ   ซึ่งแมจะมีผลดีในแงการใหความมั่นใจในการคุมครองสิทธิสวน
บุคคลโดยศาล  แตการกระทําความผิดรูปแบบใหมที่กระทําดวยคอมพิวเตอรบนอินเทอรเน็ต  คนรายสามารถ
คุกคามกอใหเกิดความ  เสียหายแกเหยื่อไดโดยมิตองคํานึงถึงสิทธิตางๆของเหยื่อที่ไดรับการคุมครองโดย
กฎหมาย         ดังกลาวเชน เจาพนักงาน ทั้งยังเปนอาชญากรรมที่ลวงล้ําแอบแฝงซอนเรนเขามาในสิทธิสวน
บุคคลมากกวาอาชญากรรมดั้งเดิม  เหยื่อที่ถูกกระทําไมรูตัวจนกวาความเสียหายปรากฏขึ้นแลวซึ่งเมื่อถึงเวลา
นั้นหมายความวาเหยื่ออาจสูญเสียทรัพยสินหมดตัวถึงข้ันลมละลายหรือ            เสียชื่อเสียงจากการกระทําชั่ว
รายที่แอบอางเปนการกระทําของเหยื่อหรือผูเสียหาย  หรือเกดิความสูญเสียในลักษณะตาง ๆ ไดอีกมากมาย      
ซึ่งการกระทําตาง ๆ นี้เกิดข้ึนอยางรวดเร็วและปกปดรองรอยไดแนบเนียนยากที่จะสังเกตเห็น และยังสามารถ
ทําลายหลักฐานทั้งหมดไดทันทีที่    ระแคะระคายวาถูกติดตาม  การปราบอาชญากรรมในรูปแบบใหมนี้จึงตอง
อาศัยความรวดเร็วและการซอนเรนอําพรางตัวดุจกัน   

แตเมื่อกระแสการใหความคุมครองสิทธิสวนบุคคลตามรัฐธรรมนูญปจจุบัน มีผลทําใหเจาพนักงาน
ขาดความคลองตัวในการติดตามรองรอยและคนหาพยานหลักฐานทางอิเล็กทรอนิกส ดวยการที่เจาพนักงาน
ตองยื่นคํารองขอหมายคนตอศาลซึ่งมีระเบียบปฏิบัติและเงื่อนไขในการแสดงเหตุผลมากมาย   ทั้งยังเปนการ
เปดตัวใหผูตองสงสัยรูตัวลวงหนาวากําลังถูกติดตามอีกดวย   

ปญหานี้จึงเปนปญหาสําคัญที่ตองพิจารณาปรับปรุงกฎหมายวิธีพิจารณาความอาญา     ในสวนของ
การคนโดยมีหมายในมาตรา 60 และ 69  อยางเรงดวนใหสามารถดําเนินการออก   หมายคนไดเร็วข้ึน และเพิ่ม
เหตุฉุกเฉินกรณีการคนโดยไมมีหมายในมาตรา 92 สําหรับการคนพยานหลักฐานทางอิเล็กทรอนิกสทั้งนี้ตอง
คํานึงถึงการรักษาดุลยภาพระหวางการใหความ        คุมครองสิทธิสวนบุคคลโดยรัฐกับการใหอํานาจรัฐในการ
รักษาความสงบเรียบรอยของสังคมใหเหมาะสมดวย 

4.2      ปญหาการปรับใชกฎหมายกับสังคมยุคใหม 

เมื่อความผิดอันเกิดจากการใชคอมพิวเตอรบนอินเทอรเน็ตสามารถกอใหเกิดผลเสียหายไดภายใน
เวลาเพียงเสี้ยววินาที การบังคับใชกฎหมายอาญาในยุคดิจิตอลความเร็วเทากับแสงนี้      จึงควรตองกระทําดวย
ความรวดเร็วฉับไวดุจกัน  แตอยางไรก็ดีตองไมลืมวา  โทษทางอาญา  มีผลกระทบกระเทือนตอชีวิต  รางกาย  
ทรัพยสินและเสรีภาพของประชาชน  ความรวดเร็วฉับไว       ในการบังคับใชกฎหมายแมจะมีความจําเปนเพื่อ
ผลในทางปองกันและปราบปรามอาชญากรรม   แตขณะเดียวกันอาจเปนการละเมิดสิทธิสวนบุคคลของประชา
ชนดวยจึงตองกระทําดวยความระมัดระวัง  

อนึ่ง การบัญญัติกฎหมายใหการกระทําใดเปนความผิดและมีโทษทางอาญาตองมีความชัดเจน แน
นอน ปราศจากความคลุมเครือเพื่อเปนการปองกันมิใหผูมีอํานาจบังคับใชกฎหมายสามารถใชดุลพินิจเลือก
ปฏิบัติตอบุคคลไดโดยไมมีขอบเขต  นอกจากนี้ความที่กฎหมายอาญา       มีลักษณะที่บังคับเอากับเนื้อตัวราง
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กาย  ตลอดจนสิทธิเสรีภาพตาง ๆ ของประชาชน  การตีความกฎหมายในลักษณะที่เปนโทษเชนนี้จึงตองเครงค
รัดตามตัวอักษร   ซึ่งหมายความวาเมื่อรัฐไดออกบทบัญญัติที่แจงชัดระบุวาการกระทําหรือการไมกระทําอยาง
ใดเปนความผิดทางอาญาแลวก็ตองถือวาการกระทําตามที่ระบุไวในกฎหมายเทานั้นที่จะเปนความผิด จะนําบท
กฎหมายใกลเคียงอยางยิ่ง  ( Analogy ) , จารีตประเพณีทองถิ่น  หรือ หลักกฎหมายทั่วไปมาใชเพื่ออุดชองวาง
ของกฎหมาย  ดั่งเชนที่บัญญัติไวในประมวลกฎหมายแพงและพาณิชยใหเปนผลรายแกบุคคลผูถูกตองหาวา
กระทําความผิดไมได 1  

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2540 ไดบัญญัติรับรองในเรื่องการคุมครองสิทธิเสรีภาพของ
บุคคลเพื่อมิใหตองถูกลงโทษทางอาญาอยางไมเปนธรรมดังกลาวขางตน         ในมาตรา  32  ที่วา  “บุคคลจะ
ไมตองรับโทษอาญา เวนแตจะไดกระทําการอันกฎหมายที่ใชอยูในเวลาที่กระทํานั้นบัญญัติเปนความผิดและ
กําหนดโทษไว และโทษที่จะลงแกบุคคลนั้นจะหนักกวาโทษที่กําหนดไวในกฎหมายที่ใชอยูในเวลาที่กระทําความ
ผิดมิได ”   และ ประมวลกฎหมายอาญา ก็ไดบัญญัติยืนยันหลักการดังกลาวเชนเดียวกัน  ในมาตรา 2  ที่วา  
“บุคคลจักตองรับโทษในทางอาญาตอเมื่อไดกระทําการอันกฎหมายที่ใชในขณะกระทํานั้นบัญญัติเปนความผิด
และกําหนดโทษไว และโทษที่จะลงแกผูกระทําความผิดนั้น ตองเปนโทษที่บัญญัติไวในกฎหมาย ” ซึ่งหมาย
ความวา  ผูกระทําไมตองรับผิดในทางอาญาหากการกระทํานั้นไมมีกฎหมายบัญญัติไวในขณะกระทําวาเปน
ความผิดและกําหนดโทษไว 

  การที่รัฐธรรมนูญบัญญัติรับรองหลักการเชนนี้มีผลในทางกฎหมาย  คือ  รัฐไมอาจออกกฎหมายใด 
ๆ มาลบลางหลักในเรื่อง “ ไมมีโทษถาไมมีกฎหมาย ”  ใน ประมวลกฎหมายอาญาได  เพราะเทากับเปนการลบ
ลางหลักของรัฐธรรมนูญเอง  และหลักกฎหมายดังกลาวขางตนยัง     สอดคลองรับกับหลักสากลอันเปนที่ยอม
รับกันในนานาอารยประเทศ  ที่เรียกในภาษาละตินวา  “Nullum crimen nulla poena sine lege” แปลเปน
ภาษาอังกฤษวา “ No crime nor punishment without law ”  หมายความวา “ไมมีความผิด  ไมมีโทษ  หากไมมี
กฎหมาย ” หรือที่เรียกกันในภาษาอังกฤษวา  “  Principle of  Legality ” 2  

ปญหาคือ  เทคโนโลยีทางคอมพิวเตอรและการสื่อสารสมัยใหมโดยเฉพาะการสื่อสารโดยใชเครือขาย
อินเทอรเน็ต  อาจทําใหผูกระทําความผิดหลุดรอดจากการดําเนินคดีตามกฎหมาย ไดดวยสาเหตุที่ไมสามารถ
ปรับบทกฎหมายใหเขากับการกระทําความผิดในรูปแบบที่เปนอยู       ในปจจุบัน  เมื่อการกระทํามิชอบดังกลาว
ไมเปนความผิดเสียแลวจึงไมมีประโยชนที่จะดําเนินกระบวนยุติธรรมตอไป 

4.3       ปญหากฎหมายวิธีสบัญญัติ 

พยานหลักฐานทางอิเล็กทรอนิกสจากคอมพิวเตอรมีลักษณะที่ละเอียดออนงายตอการ  แกไขเปลี่ยน
แปลง  ไมมีเสถียรภาพ ขอมูลอิเล็กทรอนิกสดังกลาวอาจมีการผิดพลาดคลาดเคลื่อนไดจากปจจัยตาง ๆ มาก

                                                   
1 เกียรติขจร  วัจนะสวัสดิ์ , คําอธิบายกฎหมายอาญา ภาค 1 (กรุงเทพฯ : สํานักพิมพ

มหาวิทยาลัยธรรมศาสตร , 2542) , หนา 18 - 24 . 
2 เรื่องเดียวกัน , หนา 14 . 
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มาย  กระบวนการสืบคนและยึดพยานหลักฐานทางอิเล็กทรอนิกสจึงตองใชความรวดเร็วและคลองตัวเปนพิเศษ
มากข้ึนกวาการคนและยึดพยานหลักฐานในคดีปกติ               ทั้งกฎหมายวิธีพิจารณาความอาญาที่มีอยูใน
ปจจุบันก็เปนกฎหมายที่เกิดข้ึนในยุคเทคโนโลยี     สมัยเกา การคุมครองสิทธิเสรีภาพของประชาชนจึงเปนไป
ตามกลไกของสภาพสังคมในยุคนั้น   เมื่อสังคมเปลี่ยนไปเนื่องจากเทคโนโลยีสารสนเทศสมัยใหม แนวทางการ
คุมครองสิทธิของ   ประชาชนจึงตองมีการเปลี่ยนแปลงไปตามสังคมนั้นดวย  

 

ปจจุบันแมรัฐธรรมนูญจะใหความคุมครองสิทธิของประชาชนเพิ่มข้ึนอยางมากมายก็ตาม  แตการคุม
ครองดังกลาวเปนการใหความคุมครองในลักษณะสัมพัทธ์ิ ซึ่งหมายความวารัฐ  ยังสงวนสิทธิที่จะจํากัดสิทธิดัง
กลาวไดหากปรากฎวาสิทธิเสรีภาพของปจเจกชนในเรื่องใดเปนการขัดขวางความสงบเรียบรอยของมหาชน  
อยางไรก็ตามการจํากัดสิทธิดังกลาวมิใชจะกระทําไดตามอําเภอใจ หากแตยังตองคํานึงถึงสัดสวนระหวาง
ประโยชนของเอกชนกับประโยชนของมหาชนเสมอ   

บทบัญญัติในเรื่องการคนและการยึดพยานหลักฐานตามกฎหมายวิธีพิจารณาความอาญา ถือไดวา
เปนบทบัญญัติที่ใหอํานาจเจาพนักงานในกระบวนยุติธรรมกาวลวงเขาไปใน    แดนแหงสิทธิสวนบุคคลอยาง
มาก  แตการกาวลวงดังกลาวเปนสิ่งจําเปนที่รัฐธรรมนูญยินยอมใหกระทําได เพื่อใหการปฏิบัติหนาที่ของเจา
พนักงานในการแสวงหาพยานหลักฐานสามารถกระทําไดอยางมีประสิทธิภาพ  แตทั้งนี้การปฏิบัติหนาที่ดังกลา
วจะตองกระทําตามที่กําหนดในกฎหมายวิธีพิจารณาความอาญาอยางเครงครัดเพื่อผลในทางคุมครองสิทธิสวน
บุคคลของปจเจกชนดวย  เมื่อยอนกลับมาพิจารณากฎหมายวิธีพิจารณาความอาญาที่ใชอยูในปจจุบัน พบวา
เมื่อนํามาปรับใชกับการสืบคนพยานหลักฐานทางอิเล็กทรอนิกสแลวเกิดปญหาในทางปฏิบัติหลายประการ     
อันเปนผลสืบเนื่องมาจากความเจริญกาวหนาทางวิทยาการดานเทคโนโลยีสารสนเทศที่นับวันก็จะยิ่งพัฒนา
ความเร็วในการประมวลผลและการสื่อสารจนเสมือนกับวาการประมวลผลนั้นสําเร็จในทันทีทันใดที่พิมพคําสั่ง
เสร็จ  ดังนั้นการแกไขเปลี่ยนแปลงหรือการลบทําลายขอมูลจึงกระทําไดงายและรวดเร็วมาก  การเคลื่อนยายขอ
มูลจากคอมพิวเตอรเครื่องหนึ่งไปสูอีกเครื่องหนึ่งกระทําไดในเวลาไมถึงนาที    ถาการเชื่อมโยงคอมพิวเตอรดัง
กลาวใชสายใยแกวนําแสง ( Fiber Optic )ดวยแลว  การเคลื่อนยายขอมูลดังกลาวจะใชความเร็วเทากับ
ความเร็วแสงเลยทีเดียว  ดังนั้นความรวดเร็วจึงเปนประเด็นหลักในการพิเคราะหความจําเปนในการปฏิบัติหนาที่
ของเจาพนักงานในการสืบสวน คนหาพยานหลักฐานทางอิเล็กทรอนิกสดังกลาวเพื่อปองกันการเคลื่อนยายขอ
มูลหลบหนี  หรือทําลายหลักฐานไปเสียกอน   

ดังไดกลาวแลวในตอนตนวากฎหมายวิธีพิจารณาความอาญาที่ใชอยูในปจจุบันเปนกฎหมายที่เกิด
ข้ึนในยุคเทคโนโลยีสมัยเกาเมื่อนํามาประยุกตใชกับสิ่งที่เปนพยานหลักฐาน         ทางอิเล็กทรอนิกสจึงเกิด
ปญหาในทางปฏิบัติมากมาย  ดังนั้นจึงควรพิจารณาบทบัญญัติของกฎหมายวิธีพิจารณาความอาญาปจจุบันที่
ไมเอื้ออํานวยตอการคนหาและการยึดพยานหลักฐานทางอิเล็กทรอนิกส  ตัวอยางเชน การตองระบุเกี่ยวกับรูป
พรรณสันฐานของขอมูลอิเล็กทรอนิกส  และการตองระบุขอบเขตของสถานที่ที่จะทําการคน เปนตน 

4.3.1   กรณีการคนโดยมีหมายคน 
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ปญหาการออกหมายคนโดยศาล 

หมายคนของศาล ถือเปนหลักประกันการคุมครองสิทธิและเสรีภาพของประชาชนที่ดี    ที่สุดในยุค
หนึ่ง เพราะกระบวนการออกหมายคนเปนการตรวจสอบการใชดุลพินิจของเจาพนักงาน  มิใหกระทําการเกินเลย
ไปกวาความจําเปน  ดังไดกลาวไปแลววาบทบัญญัติแหงรัฐธรรมนูญ   มาตรา 238 3 มีผลใหตองยกเลิกประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 58 4 และมาตรา  92 วรรคทาย 5  ซึ่งหมายถึงยกเลิกการใหอํานาจเจา
พนักงานฝายปกครองหรือตํารวจ        ชั้นผูใหญในการออกหมายคนโดยกําหนดใหศาลแตฝายเดียวที่มีอํานาจ
ออกหมายคนผลของ     รัฐธรรมนูญขอนี้ทําใหเจาพนักงานเกิดปญหาในทางปฏิบัติในเรื่องการขอหมายคนจาก
ศาลคือ   

ประการแรก เนื่องจากการคนในที่รโหฐานตองขอหมายคนจากศาลเทานั้น  ในขณะที่สํานักงานเกี่ยว
กับกระบวนการยุติธรรมตาง ๆ ของไทย มีเขตที่ตั้งอยูอยางกระจัดกระจายมิไดอยูภายในขอบเขตเดียวกันเชน
ตางประเทศ  การขอหมายจากศาลจึงตองใชเวลาในการเดินทาง  และชวงระยะเวลาในการเดินทางไปขอหมาย
จากศาลนี้อาจมีการแกไขเปลี่ยนแปลงหรือทําลายพยานหลักฐานไปทั้งหมดแลวก็เปนได  นอกจากนี้อาจกลาว
ไดวา หมายคนของศาลในคดีอาชญากรรม ไซเบอรจะมีไดเพียงครั้งเดียวเทานั้นเพราะเมื่อคนรายหรือผูสมคบกัน
กระทําความผิดรูตัววา       จะถูกคนก็จะทําลายพยานหลักฐานทั้งหมดไดภายในพริบตาเดียว   

ประการที่สอง  ความรูความเขาใจของศาลในคดีเกี่ยวกับอาชญากรรมไซเบอรมีผลตอการออกหมาย
คนของศาลเปนอยางยิ่ง  หากศาลไมเขาใจลักษณะคดีวามีความละเอียดออนและจําเปนตองใชความรวดเร็วดัง
กลาว  อาจทําใหศาลไมเห็นความสําคัญในการตองออกหมายคนนั้น 

 

  ปญหาเกี่ยวกับการระบุรายละเอียดในหมายคน 

หมายคนถือเปนหลักประกันการปฏิบัติหนาที่ของเจาพนักงานมิใหกระทําการลวงอํานาจตาม
อําเภอใจหรือลุแกอํานาจ  การที่ศาลจะออกหมายคนในกรณีใดจะตองปรากฎเหตุที่จะออกหมายคนไดตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 69 คือ  เพื่อหาพยาน  หลักฐาน     เพื่อหาของกลาง   เพื่อ
ชวยบุคคล   เพื่อจับบุคคล   และเพื่อพบและยึดสิ่งของตาม        คําพิพากษา  เหตุที่จะออกหมายคนสวนหนึ่ง

                                                   
3 รัฐธรรมนูญ มาตรา 238  “ในคดีอาญา  การคนในที่รโหฐานจะกระทํามิไดเวนแตมีคําสั่งหรือหมาย

ของศาล  หรือมีเหตุใหคนไดโดยไมตองมีคําสั่งหรือหมายศาล  ทั้งนี้ตามที่กฎหมายบัญญัติ 
4 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 58 “เจาพนักงานและศาลมีอํานาจออกหมาย

อาญาไดภายในเขตอํานาจดั่งตอไปนี้  . . .  (3) ถาเปนหมายคน ไดแก ศาลหรือพนักงานฝายปกครองหรือตํารวจ
ชั้นผูใหญ” 

5 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92 วรรคทาย “เมื่อพนักงานฝายปกครองหรือ
ตํารวจชั้นผูใหญคนดวยตนเอง  ไมตองมีหมายคนก็ได  แตตองเปนในกรณีที่อาจออกหมายคนหรือคนไดตาม
ประมวลกฎหมายนี้” 
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ปรากฏแกศาลจากคํารองขอของเจาพนักงาน  โดยเจาพนักงานผูจะทําการคนมีเหตุอันควรเชื่อ (Probable 
Cause) วาสิ่งของที่จะใชเปนหลักฐานจะอยูในสถานที่ที่จะเขาไปคน   

ปญหาคือ Probable Cause หรือเหตุอันควรเชื่อเชนนั้น  ตองปรากฏใหเห็นในหมายคนดวย ตาม
แบบของหมายคนที่กําหนดในประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 60 (3) และ (4) (ค) คือการให
ระบุสถานที่ที่จะคน  และลักษณะสิ่งของที่ตองการคน กําหนดวัน เวลาที่จะทําการคน  และชื่อกับตําแหนงของ
เจาพนักงานผูจะทําการคนนั้น   

ในกรณีของการขอหมายคนจึงมีปญหา 2 ประการคือ   

1. การระบุสิ่งของที่จะคน 
2. การระบุสถานที่ที่จะคนในคํารองขอหมายคนจากศาล   

ขอมูลคอมพิวเตอรบางกรณีไมอาจระบุไดวาอยูในรูปแบบใด  ประกอบดวยสิ่งใดบาง เพราะขอมูลดัง
กลาวมีลักษณะเปนเพียงคลื่นกระแสไฟฟา และรหัสโปรแกรมที่ไมสามารถจับตองไดทางกายภาพ   และไม
สามารถระบุไดวาเก็บไวที่ใด  ในระบบอินเทอรเน็ตขอมูลดังกลาวอาจอยูตางประเทศ  หรือมีการบันทึกขอมูลตน
ทางที่ตางประเทศ  แตสถานที่ Down Load ขอมูลอาจอยูที่ประเทศไทยก็เปนได 

  ปญหาเรื่องผูมีอํานาจคน 

ผูมีอํานาจทําการคนจะตองเปนเจาพนักงานฝายปกครองหรือตํารวจเทานั้น 6 ดั่งบัญญัติไวใน
ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 92   กฎหมายไมเปดชองใหบุคคลอื่นที่มิใชเจาพนักงานทํา
การชวยเหลือในการคนไมวากรณีใด ๆ  แตอาชญากรรมไซเบอรนี้จําเปนตองให     ผูเชี่ยวชาญดานคอมพิวเตอร 
หรือบุคคลที่เกี่ยวของกับขอมูลที่ตองการเปนผูชวยในการคนหา  เพราะลําพังเจาพนักงานตํารวจฝายเดียวอาจ
ไมมีศักยภาพเพียงพอที่จะทําการคนพยานหลักฐานทางอิเล็กทรอนิกสที่มีความสลับซับซอนและตองใช
เทคโนโลยีสูง   

 เทคโนโลยีคอมพิวเตอรเปนเรื่องใหมที่เจาพนักงานบังคับใชกฎหมายยังขาดความรูความ  เขาใจ  
บุคลากรที่มีความรูความชํานาญยังมีอยูจํากัด  ทําใหการปองปรามอาชญากรรมคอมพิวเตอรยังขาดประสิทธิ
ภาพ   ซึ่งเปนธรรมดาอยูเองเมื่อผูปฏิบัติไมมีความรูเกี่ยวกับเทคโนโลยีคอมพิวเตอรแตมีความจําเปนที่จะตอง
ปฏิบัติงานในสิ่งที่ตนเองไมรูจักและยังไมมี      ข้ันตอนที่ชัดเจนใหปฏิบัติตาม  ผูปฏิบัติก็ขาดความกลาที่จะเขา
ไปทําการสืบสวน สอบสวน  และหากวาผูนั้นเขาไปดําเนินการสืบสวน สอบสวนดวยความจําเปนเพราะสถาน
การณบังคับ  เขาผูนั้นอาจกลายเปนผูกอใหเกิดความเสียหายตอรูปคดหีรือเปนผูที่ทําลายพยานหลักฐานสําคัญ
ทางคดีเสียเองเนื่องจากความรูเทาไมถึงการณได  เชน การที่เจาพนักงานพยายามที่จะปดเครื่องหรือดึงปลั๊กไฟ

                                                   
              6 มาตรา92หามมิใหคนในที่รโหฐานโดยไมมีหมายคน เวนแตพนักงานฝายปกครองหรือตํารวจเปนผูคน 
.. 
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เพียงเพื่อจะยึดตัวเครื่องคอมพิวเตอรเปนหลักฐานประกอบคดีอาจทําใหขอมูลตาง ๆ ที่ปรากฏอยูบนหนาจอ   
ในหนวยความจํา   และเสนทางการสงผานขอมูลไปตามเครือขายตอง    สูญหายไปโดยไมอาจเรียกคืนมาไดอีก 

ปญหาเกี่ยวกับเงื่อนเวลาที่ทําการคน 

ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 96  บัญญัติไววา  “การคนในที่รโหฐานตองกระทํา
ระหวางพระอาทิตยข้ึนและตก”       หรืออกีนัยหนึ่งคือการคนกระทําไดเฉพาะเวลากลางวันเทานั้น  ซึ่งมีขอยก
เวนเพียง 2 ประการ คือ 

 (1)    เมื่อลงมือคนแตในเวลากลางวัน  ถายังไมเสร็จจะคนตอในเวลากลางคืนก็ได   
 (2)  ในกรณีฉุกเฉินอยางยิ่ง  หรือซ่ึงมีกฎหมายอื่นบัญญัติใหคนไดเปนพิเศษจะทําการคนในเวลา
กลางคืนก็ได 

แตอาชญากรรมไซเบอรมีการกระทําความผิดไดตลอด 24 ชั่วโมง  และผลของการกระทําความผิด
สรางความเสียหายใหแกบุคคลที่ตกเปนเหยื่อไดโดยไมเลือกเวลา  และดั่งที่กลาวแลววาการปราบอาชญากรรม
ไซเบอรนี้ตองใชความรวดเร็วใหทันกับการกระทําความผิดเพื่อ   ปองกันความเสียหายที่จะเกิดข้ึนอยางรวดเร็ว
เชนกัน  ดังนั้นการตองรอใหพระอาทิตยข้ึนจึงมีอํานาจทําการคนไดจึงเปนปญหาอีกประการหนึ่งที่ทําใหการ
ปราบปรามการกระทําความผิดอาชญากรรมไซเบอรไมมีประสิทธิภาพ 

 

4.3.2   กรณีการคนโดยไมมีหมายคน 

 ปญหาเรื่องการกระทําความผิดซึ่งหนาและขอบเขตในการคน 

ประมวลกฎหมายวิธีพิจารณาความอาญา  มาตรา 92 บัญญัติวา  หามมิใหคนในที่รโหฐานโดยไมมี
หมายคน  . . .  แตไดกําหนดขอยกเวนไวในอนุมาตรา (1) - (5)   ที่ใหพนักงานฝายปกครองหรือตํารวจสามารถ
เขาทําการคนในที่รโหฐานไดโดยไมตองมีหมายคน  ในสวนที่ เกี่ยวของกับการแสวงหาพยานหลักฐานทาง
อิเล็กทรอนิกส  ใชอนุมาตรา (2),(4)และ(5)  คือ 

(2) เมื่อปรากฏความผิดซึ่งหนากําลังกระทําลงในที่รโหฐาน   

การที่เจาพนักงานพบอาชญากรรมไซเบอรโดยบังเอิญขณะใชบริการอินเทอรเน็ตอยูนั้น  ถือเปน
ความผิดซึ่งหนาที่จะกระทําการคนในทันทีไดหรือไม เชน เขาไปในหองสนทนา           (Chat Room) แลวพบขอ
ความเชิญชวนในลักษณะเสนอขายบริการทางเพศอยางโจงแจง  ดังนี้ โดยหลักธรรมดาแลวไมถือวาเปนความ
ผิดซึ่งหนา  เพราะเจาพนักงานมิไดพบในขณะลงมือกระทําความผิด  แตพบเมื่อความผิดไดเกิดข้ึนแลว  กรณี
เชนนี้ถาตองดําเนินการตามปกติคือเดินทางไปขอหมายคนตอศาลกอน  ซึ่งมีทางเปนไปไดมากวาเมื่อเจา
พนักงานกลับมายัง  Chat Room     ดังกลาวแลวพบวา ขอความดังกลาวถูกลบทิ้งไปเสียแลว   
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 (4)   เมื่อมีความสงสัยตามสมควรวาสิ่งของที่ไดมาโดยการกระทําผิดไดซอนหรืออยูในนั้นประกอบทั้ง
ตองมีเหตุอันควรเชื่อวาเนื่องจากการกระทํานั้นชากวาจะเอาหมายคนมาไดสิ่งของนั้นจะถูกโยกยายเสียกอน    

ขอยกเวนการเขาคนตามอนุมาตรานี้จะตองปรากฏความจริงทั้งสองประการ  คือ   

1. มีความสงสัยวาสิ่งของไดซอนหรืออยูในนั้น  และ   
2. มีเหตุอันควรเชื่อวาการที่จะดําเนินการในการออกหมายคนจะเกิดความชักชา      อันอาจทําใหมี

การโยกยายสิ่งของจากที่รโหฐานนั้นเสียกอนได     

   ซึ่งขอยกเวนตามมาตรา 92 (4) นี้จํากัดเฉพาะกรณี  “สิ่งของที่ไดมาโดยการกระทําผิด”    เทานั้น อัน
หมายถึงทรัพยที่ไดมาจากการกระทําผิด  เชน  ทรัพยที่ถูกลักหรือปลนมา  ถาเปน   อาชญากรรมคอมพิวเตอร
อาจเปนขอมูลความลับทางการคา  หรือขอมูลสวนตัวของบุคคลอื่น        ที่ลักลอบคัดลอกมาเก็บไวใชประโยชน
โดยมิชอบ  สวนสิ่งของที่มีไวเปนความผิด    และสิ่งของที่ไดใชในการกระทําผิด เชน เครื่องคอมพิวเตอรที่ใชใน
การนัดหมายเพื่อประกอบอาชญากรรม  หรือใชคอมพิวเตอรในการเขาถึงขอมูลของบุคคลอื่นโดยมิชอบ   แมจะ
เปนสิ่งของที่จําเปนตองยึดเพื่อประกอบไวในสํานวน  แตไมทําใหเจาพนักงานสามารถเขาคนไดโดยไมมีหมาย
คน  อยางไรก็ตามอาจเปนเหตุใหออกหมายคนไดตามมาตรา 69 (2) 

“สิ่งของที่ไดมาโดยการกระทําผิด”ในคดีอาชญากรรมไซเบอรโดยสภาพแลวไมสามารถบอกไดอยาง
แนนอนวาอยูที่ไหน  เพราะสภาพของคลื่นแมเหล็กไฟฟาที่สามารถเคลื่อนยายไปตามเครือขายที่เชื่อมโยงได
อยางไมมีขอจํากัด  ทั้งยังอาจปรากฏอยูในสถานที่ตาง ๆ หลาย ๆ แหงไดในเวลาเดียวกันหรือใกลเคียงกัน  
ความสงสัยวาสิ่งของไดซอนหรืออยูที่ใดจึงเปนปญหาตอ              เจาพนักงานที่ไมสามารถระบุไดอยางชัดเจน  
ทั้งยังอาจมีไดหลายแหงหรือกินบริเวณกวางจนไมสามารถกําหนดขอบเขตได 

4.3.3   กรณีการยึด 

ดังไดกลาวแลววา “พยานหลักฐานที่ดี” จะตองสามารถทําใหศาลเชื่อโดยปราศจากสงสัยวาจําเลยได
กระทําความผิด (Prove Beyond Reasonable Doubt) ซึ่งพยานหลักฐานที่ศาลจะรับฟงลงโทษจําเลยไดจะตอง
เปนพยานหลักฐานชนิดที่ไดมาโดยชอบดวยกฎหมายและสามารถพิสูจนความผิดหรือความบริสุทธ์ิของจําเลยได    
รวมถึงมาตรการในการยึดสิ่งของและกระบวนการในการเก็บรักษาสิ่งของที่จะใชเปนพยานหลักฐานนั้น  เพื่อให
ศาลไววางใจวาเปนพยานหลักฐานที่ถูกตองแทจริงปราศจากการแกไขเปลี่ยนแปลง 

ประมวลกฎหมายวิธีพิจารณาความอาญา7 บัญญัติใหพนักงานสอบสวนมีอํานาจยึดไวซึ่งสิ่งของที่
คนพบ    หลักกฎหมายดังกลาวมีประเด็นที่ตองวิเคราะหวา  เมื่อพนักงานสอบสวนพบเครื่องคอมพิวเตอรสวน
บุคคลตามหมายคน   สิ่งที่พนักงานสอบสวนตองการคือขอมูลภายในเครื่องคอมพิวเตอรนั้น  ซึ่งเมื่อพนักงาน
สอบสวนสามารถเขาถึงขอมูลที่ตองสงสัยไดแลว  จะตองปฏิบัติการดวยความระมัดระวังโดยคํานึงถึงกรรมวิธีที่

                                                   
7 มาตรา 132  บัญญัติวา  เพื่อประโยชนในการรวบรวมพยานหลักฐาน  ใหพนักงานสอบสวนมีอํานาจ 

4). ยึดไวซึ่งสิ่งของที่คนพบ  หรือสงมา ดั่งกลาวไวในอนุมาตรา ( 2 ) และ ( 3 ) 
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ถูกตองเพื่อกักหรือล็อคขอมูลนั้นไวใหอยูและยึดพยานหลักฐานที่เกี่ยวของอยางอื่นใหอยูในสภาพที่เปนจริงที่สุด   
เพื่อใหสิ่งทั้งหลายที่ยึดมานั้นมีน้ําหนักนาเชื่อถือ   ประมวลกฎหมายวิธีพิจารณาความอาญาไดกําหนดวิธีการ
เก็บรักษาสิ่งของที่จะใชเปนพยานหลักฐานในคดีอาญา  คือ 

 

 ปญหาเรื่องความนาเช่ือถือของพยานหลักฐาน  

กรณีอาชญากรรมไซเบอร  สภาพที่แทจริงของสิ่งที่ใชเปนพยานหลักฐานคือคลื่นแมเหล็กไฟฟาที่
เคลื่อนไหวอยูภายในเครื่องคอมพิวเตอรซึ่งไมสามารถมองเห็นแตมีความละเอียดออน และไมเสถียรภาพดั่ง
กลาวไวแลวในบทที่ 2  นอกจากนี้การรวบรวมพยานหลักฐานทางคอมพิวเตอรจําเปนตองมีการเปลี่ยนแปลงรูป
ลักษณของขอมูล   เชน การถายโอนขอมูลมาเก็บไวในแผนดิสก  การพิมพออกมาบนกระดาษโดยใชเครื่องพิมพ   
ปญหาในขั้นตอนการยึดและเก็บรักษาพยานหลักฐานนี้คือ   ทําอยางไรจึงจะสรางความเชื่อถือไดวา 

1. สิ่งที่เจาพนักงานนําเสนอนั้นถูกตองแทจริงและเปนสิ่งเดียวกันกับที่ยึดมาไดในสถานที่เกิดเหตุ   
2. สิ่งที่เจาพนักงานนําเสนอนั้นมีความครบถวนบริบูรณเชนเดียวกับวันที่ทําการยึด 

4.3.4     การรวบรวมพยานหลักฐาน 

ลักษณะการกระทําความผิดของอาชญากรรมคอมพิวเตอรบนอินเตอรเน็ตไมมีการกระทําทางกาย
ภาพ   ไมมีการเดินทางออกจากบานหรือสถานที่ตั้งคอมพิวเตอร   ไมมีขอสังเกตหรือพิรุธใหเห็นในบริเวณที่
กระทําผิดหรือบริเวณใกลเคียง   ผูกระทําผิดเพียงแคนั่งอยูหนาจอคอมพิวเตอรที่เชื่อมตอกับเครือขาย WWW อยู
ในบานหรือสํานักงาน  การกระทําความผิดก็สามารถเกิดไดทั่วทุกมุมโลก   สิ่งที่เปนเครื่องพิสูจนความผิดคือที่
แทจริงคือสัญญาณคอมพิวเตอรที่มีลักษณะเปนคลื่นกระแสไฟฟาและรหัสโปรแกรมที่ไมสามารถจับตองได  ถา
เจาพนักงานใชวิธีการรวบรวมพยานหลักฐานเชนเดียวกับอาชญากรรมธรรมดา โดยมองขามไมไดใหความสนใจ
ที่จะเก็บบันทึกขอมูลที่ปรากฏอยูบนจอหรือในหนวยความจําของคอมพิวเตอรซึ่งเปนขอมูลที่อยู   อินเทอรเน็ต ( 
หรือ URL ) บนขอมูลเกี่ยวกับการเชื่อมตอกับเคร่ืองคอมพิวเตอรหลัก ( Host ) และเครือขาย WWW ในชวงเวลา
ที่ผูตองหากระทําความผิด  และรองรอยเสนทางการสงผานขอมูล      ( Audit  Trail ) ไวเปนหลกัฐาน  ก็จะขาด
ความสมบูรณในการรวบรวมพยานหลักฐานที่สําคัญเพื่อประกอบคดี  เพราะเครื่องมือในการกระทําความผิดใน
ที่เกิดเหตุที่เจาพนักงานจะไดมามีเพียงเครื่องคอมพิวเตอรและอุปกรณประกอบการทํางานของเครื่องเทานั้น ดัง
นั้นแมจะจับตัว     อาชญากรคอมพิวเตอรไดในการกระทําผิดซึ่งหนาก็ยากที่จะหาหลักฐานมายืนยันพิสูจนวาผู
ตองหาไดกระทําความผิดตามที่กลาวหาจริง 

 

นอกจากปญหาอันเกิดจากการรวบรวมพยานหลักฐานดังกลาวแลว   การรับฟงพยาน       หลักฐาน
ชั้นศาลก็มีความสําคัญตอการดําเนินคดีกับผูกระทาํความผิดอยางมาก  กลาวคือ      ขาวสาร ขอมูลที่มีการ
เปลี่ยนแปลงรูปลักษณไปแลวเชนการถายโอนขอมูลจากเครื่องคอมพิวเตอร               สูแผนดิสก หรือการพิมพ
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ขอมูลออกมาบนกระดาษจากเครื่องพิมพ  ขอมูลจากแผนดิสกก็ดี  เอกสารขอมูลจากเครื่องคอมพิวเตอรดังกลาว
ก็ดี     ศาลจะรับฟงเปนพยานหลักฐานเพียงใด 

4.4      ปญหาที่เกี่ยวของอื่น ๆ    

          ปญหาอันเกิดจากสภาพไรพรมแดนของอาชญากรรม 

 ปรัชญาหรือหลักการเบื้องตนของกฎหมายที่วาแทจริงแลวกฎหมายเปนเครื่องมือใน    การปกครอง  
และเปนสื่อที่แสดงใหเห็นถึงความมีเอกภาพเหนือดินแดนและประชาชนของรัฐ         องคประกอบพื้นฐานที่
สําคัญอันอาจถือเปน “ธรรมชาติ” ของกฎหมายใด ๆ ก็คืออาณาเขตดินแดนในการปกครอง  โดยกฎหมายจะมี
อํานาจเหนือประชาชนเฉพาะเพียงภายในอาณาเขตดินแดนของประเทศหรือพูดอีกนัยหนึ่งก็คืออํานาจตาม
กฎหมายถูกกําหนดโดยเขตพรมแดนทางภูมิศาสตรของรัฐนั้น ๆ นั่นเอง 

 แตลักษณะ  “ธรรมชาติ”  ของอินเทอรเน็ตคือการปราศจากขีดจํากัด  และไรพรมแดนทางภูมิศาสตร
บุคคลไมวาจะอยูจุดใดในโลกสามารถที่จะเรียกใชขอมูลขาวสารที่อยูในอินเทอรเน็ต  ไมวาจะอยูสวนใดในโลก
ไดโดยไมถูกสกัดกั้นดวยพรมแดน หรืออาณาเขตพื้นที่  เมื่อบุคคลเขาสูอินเตอรเน็ตก็เปรียบเสมือนอยูในดินแดน
ที่เกนิกวาขอบเขตอํานาจของกฎหมายแหงดินแดนจะเขาไปไดถึง ที่เรียกวา “ไซเบอรสเปซ” (Cyber  Space) 
ความแตกตางกันระหวางพื้นฐานของกฎหมายดั้งเดิมกับลักษณะธรรมชาติของอินเทอรเน็ตกอใหเกิดชองโหวใน
การบังคับใชกฎหมาย  คือ 

-  ปญหาเขตอํานาจศาล 

อาชญากรรมคอมพิวเตอรบนอินเทอรเน็ต มีความยุงยากและซับซอน  เนื่องจากระบบเครือขายอิน
เทอรเน็ตเปนระบบที่เปดกวางอยางเสรี  ไมมีขอจํากัดเหนือกฎเกณฑใดเขาไปควบคุมการใชบริการไดเลยคนจาก
ทั่วทุกมุมโลกสามารถใชบริการอินเทอรเน็ต ไดอยางทั่วถึงบริการตาง ๆ บนเครือขายอินเทอรเน็ตมีตั้งแตการคา
ขายทางพาณิชย  การใหบริการทางขอมูลขาวสารตาง ๆ  ซึ่งการใหบริการในลักษณะดังกลาวไมมีกําหนดเวลา
ปด-เปด การใหบริการ จากลักษณะเดนใน ขอนี้เองแสดงใหเห็นวาในโลกของอินเทอรเน็ต คือ โลกที่ไรพรมแดน
โดยมีเครือขายของระบบ        ดังกลาวแพรหลายไปทั่วโลก 

จากลักษณะเครือขายที่แพรหลายดังกลาว  เมื่อมีการกระทําความผิดเกิดข้ึนโดยเฉพาะอยางยิ่งการ
อาศัยเครือขายอินเทอรเน็ตไดกอใหเกิดปญหาทางกฎหมายขึ้นคือ  หากเปนความผิดที่มีลักษณะเกี่ยวพัน
ระหวาง 2 ประเทศขึ้นไป  ประเทศใดควรมีเขตอํานาจศาล  หรือเขตอํานาจในการดําเนินคดีนี้  กลาวคือความผิด
เกิดข้ึนเมื่อใด  และที่ประเทศใด  นอกจากนี้ประเทศหนึ่งอาจระบุวาการกระทํานั้นเปนความผิด  แตอีกประเทศ
หนึ่งอาจไมมีกฎหมายบัญญัติวาการกระทํา    ดังกลาวเปนความผิดก็ได 

จากปญหาดังกลาวขางตนเห็นไดวาเปนปญหาในเรื่องของอํานาจอธิปไตยของแตละประเทศ  เนื่อง
จากอํานาจอธิปไตย ( Sovereignty ) เปนองคประกอบที่สําคัญของความเปนรัฐ  ตามหลักเกณฑของกฎหมาย
ระหวางประเทศ และเปนอุปสรรคที่สําคัญในการใหความชวยเหลือ  หรือใหความรวมมือระหวางประเทศ  เนื่อง
จากรัฐตาง ๆ มีอํานาจอธิปไตยและสามารถใชอํานาจดังกลาวภายในรัฐของตนไดโดยถือเปนสิทธิเด็ดขาดของรัฐ
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ในการออกกฎหมายขึ้นบังคับใชภายในรัฐของตน   อํานาจในการจัดการระเบียบบริหารองคกรตาง ๆ ของรัฐเพื่อ
ความคงอยูของรัฐ  และรัฐสามารถที่จะแสดงถึงอํานาจเหลานี้ของตนในดินแดนของรัฐอื่นหรือในองคกรระหวาง
ประเทศได  โดยที่รัฐอื่นไมมีอํานาจละเมิดหรือขัดขวางการใชสิทธิดังกลาวได 8    

หลักกฎหมายระหวางประเทศไดมีการแบงอํานาจของรัฐที่เกี่ยวกับกฎหมาย  ดังนี้ 

1. อํานาจในการบัญญัติกฎหมาย  ( Jurisdiction to Prescribe ) 
2. อํานาจในการบังคับใชกฎหมาย  (Jurisdiction to Enforce ) 
3. อํานาจในการดําเนินคดี  (Jurisdiction to Adjudicate ) 

จากหลักอธิปไตยดังกลาวจะเห็นวารัฐมีอํานาจในการออกกฎหมายและบังคับใชกฎหมายเหนือ
อาณาเขต ( Territory ) และเหนือคนชาติ ( Nationals )ของตนคือ  รัฐมีความชอบธรรมที่จะออกกฎหมายบังคับ
แกการกระทําใด ๆ ที่เกิดข้ึนในดินแดนของรัฐนั้น ๆ และเมื่อมี         ผูกระทําการฝาฝนกฎหมายของรัฐนั้นยอม
สามารถบังคับใชกฎหมายแกผูฝาฝนได  เชน  จับกุมและฟองรองดําเนินคดีกับบุคคลนั้นตามกฎหมายภายใน
ของตนได 

 

จากลักษณะของเครือขายที่ไรพรมแดนของอินเทอรเน็ตประกอบกับหลักเรื่องอํานาจอธิปไตยของรัฐ  
แสดงใหเห็นวาปญหาที่เกิดข้ึนจากเครือขายอินเทอรเน็ตนั้นเปนเรื่องที่ลึกซึ้ง  เนื่องจากเปนการกระทําความผิดที่
เกี่ยวกับประเทศตาง ๆ ตั้งแต 2 ประเทศขึ้นไป  ดังนั้นเพื่อลดปญหาเรื่องอํานาจอธิปไตยของแตละรัฐ  จึงควรที่
จะใหมีการจัดทําความรวมมือในระดับระหวางประเทศขึ้น  เนื่องจากเปนสิ่งที่จําเปนจะตองนํามาใชปองกันการ
กระทําความผิดดังกลาวโดยอาจจะมีการจัดทําสนธิสัญญาระหวางประเทศ  ในเรื่องการใหความชวยเหลือทาง
ดานปญหา    อาชญากรรมคอมพิวเตอร  โดยความรวมมือดังกลาวจะตองมีหลักการที่ครอบคลุมและทันสมัย  
และมีเทคโนโลยีติดตอสื่อสารระหวางประเทศที่ทันสมัยดวย  เพื่อความสะดวกรวดเร็วในการ   แลกเปลี่ยนขอมูล
ซึ่งกันและกันตอไป 

-   ปญหาความรวมมือระหวางประเทศในการดําเนินคดี 

ในประเทศไทยมีพระราชบัญญัติความรวมมือระหวางประเทศในเรื่องทางอาญา         พ.ศ. 2535  ใช
บังคับโดยประเทศผูรองขอจะมีคํารองขอความชวยเหลือในเร่ืองเกี่ยวกับการดําเนิน      การสืบสวน  สอบสวน  
ฟองคดี  ริบทรัพยสินและดําเนินการอื่น ๆ ที่เกี่ยวเนื่องกับคดีอาญาได  โดยมีหลักเกณฑตามมาตรา  9 ( 2 )  คือ
การกระทําซึ่งเปนมูลกรณีของความชวยเหลือนั้นเปน     ความผิดที่มีโทษฐานใดฐานหนึ่งตามกฎหมายไทย  เวน
แตเปนกรณีที่ประเทศไทยกับประเทศ      ผูรองขอมีสนธิสัญญาวาดวยความรวมมือระหวางประเทศในเรื่องทาง

                                                   
8 ปาริชาต  มุสิกะปาน , “มาตรการในการปองกันและปราบปรามการฟอกเงิน : ศึกษากรณีเทคโนโลยี

สารสนเทศในเครือขายอินเตอรเน็ตกับการฟอกเงิน”( วิทยานิพนธปริญญามหาบัณฑิต คณะนิติศาสตรจุฬาลง
กรณมหาวิทยาลัย ,2543 ), หนา 44 . 
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อาญาตอกัน  โดยประเทศ          ผูรองขอจะตองทําคํารองขอความชวยเหลือสงไปยังผูประสานงานกลาง  ซึ่งได
แกอัยการสูงสุดหรือ ผูไดรับมอบหมาย  และดําเนินการตางที่รองขอนั้นจะตองดําเนินการตามกฎหมายไทย 

ปญหาก็คือพระราชบัญญัติความรวมมือระหวางประเทศในเรื่องทางอาญา พ.ศ. 2535    แตละข้ัน
ตอนตองใชเวลาในการดําเนินการประสานงานวิเคราะหขอกฎหมาย บรรดาหลักฐานเอกสารขอมูลตาง ๆ ในคดี
อาชญากรรมคอมพิวเตอรอาจจะสูญหาย หรือถูกโยกยายทําลายไป     เสียกอน   หรือในกรณีที่พยานหลักฐาน
เชนวานั้นอยูในความครอบครองของบุคคล  หรือนิติบุคคลที่รวมสมคบหรือสนับสนุนการกระทําผิดอยู เขาเหลา
นั้นอาจนําเอาหลักฐานนั้นไปซุกซอน ดังนั้นเพื่อประโยชนแหงการรวบรวมพยานหลักฐาน  และเปนการรักษา
ความสงบสุขของโลกโดยรวม  เฉพาะในคดีอาชญากรรมคอมพิวเตอรควรใหอํานาจพนักงานสืบสวน สอบสวน
เขาดําเนินการไดทันทีโดยอางเหตุฉุกเฉินเพราะพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสอาจถูกลบ ทําลาย แก
ไข หรือทําลายไดงาย  ซึ่งในสภาวะเชนนี้ เจาพนักงานไมสามารถดําเนินการขอหมายไดทัน 

 

-   ปญหาความตางกันของกฎหมาย 

มาตรฐานทางวัฒนธรรม ศีลธรรมของแตละประเทศมีความแตกตางกัน  อันทําใหกฎหมายทางอาญา
ของแตละประเทศแตกตางกันได  เชนประเทศหนึ่งกําหนดความผิดเรื่องการเผยแพรภาพลามก และการพนัน  
แตอีกประเทศหนึ่งไมกําหนดความผิดดังกลาว  ดังนี้หากประเทศที่กําหนดความผิดตองการดําเนินคดีความผิด
นั้นกับบุคคลที่อยูในประเทศที่มิไดกําหนดความผิดยอมเกิดปญหาการขอความรวมมือระหวางประเทศทาง
อาญา  หรือการขอใหสงผูรายขามแดนจากประเทศที่มิไดกําหนดความผิด 



บทที่ 5 

แนวทางการบังคับใชกฎหมายของประเทศสหรัฐอเมริกา 

ประเทศสหรัฐอเมริกานับวาเปนประเทศเสรีประชาธิปไตยที่มีการตอสูเพื่อสิทธิและเสรีภาพของประชาชน
มายาวนาน แนวความคิดในเรื่องสิทธิและเสรีภาพของปจเจกชนของสหรัฐจึงเปน     แนวความคิดทางกฎหมายธรรม
ชาติที่ใหความคุมครองสิทธิและเสรีภาพของประชาชนเปนอยางสูง        และเนื่องจากประเทศสหรัฐอเมริกาเปน
ประเทศผูนําทางดานเทคโนโลยีทั้งคอมพิวเตอรและระบบ     อินเทอรเน็ตที่มีการแพรขยายอยางกวางขวาง 
เทคโนโลยีดังกลาวนําความสะดวกสบายมาสูชีวิต   ประจําวันทําใหสังคมของประเทศสหรัฐเปนสังคมที่มีการใช
เทคโนโลยีสารสนเทศนี้อยางมากมายแทบทุกสาขาอาชีพ   

อาชญากรรมไซเบอรที่เกิดขึ้นอยางแพรหลายในปจจุบันกอใหเกิดความเสียหายอยางมหาศาลนานับ
ประการ  โดยรัฐไมสามารถเขาไปจัดการควบคุมไดอยางมีประสิทธิภาพเนื่องจากกําแพงแหงการคุมครองสิทธิและ
เสรีภาพจากรัฐธรรมนูญดังกลาว  ประเทศสหรัฐจึงเริ่มตื่นตัวหวนกลับมาพิจารณา ทบทวนจุดสมดุลแหงความขัด
แยงระหวางการใหความคุมครองสิทธิสวนบุคคลกับอํานาจบังคับใชกฎหมายของรัฐอีกครั้ง  

การศึกษาแนวทางการคุมครองสิทธิสวนบุคคลตลอดจนการบังคับใชกฎหมายของประเทศสหรัฐอเมริกา
จึงเปนการศึกษาการวางจุดสมดุลเพื่อรักษาดุลยภาพในความขัดแยงระหวางการ        คุมครองสิทธิและเสรีภาพของ
ประชาชนกับการใชอํานาจตามกฎหมายของรัฐในยุคเทคโนโลยี        สารสนเทศอันเปนการศึกษาจากปญหาที่เกิด
ข้ึนจริง ซ่ึงการศึกษาจากประเทศที่ประสบปญหามากอนและไดหาหนทางแกไขแลวจะเปนทางลัดในการนําไปสูแนว
ทางการปรับปรุงกฎหมายที่เกี่ยวของกับอาชญากรรม ไซเบอรที่จะเกิดขึ้นในประเทศไทยไดเปนอยางดี 

5.1       การใหความคุมครองสิทธิสวนบุคคลของประชาชนประเทศสหรัฐอเมริกา 

รัฐธรรมนูญของประเทศสหรัฐอเมริกามีบทบัญญัติที่เปนหลักประกันสิทธิของประชาชนมิใหถูกละเมิดโดย
รัฐบาลที่เรียกวา Bill of Rights ถึง 10 บท  ซึ่งเปนการกําหนดมาตรฐานขั้นต่ําหรือจํากัดขอบเขตการใชอํานาจของ
เจาหนาที่ทั้งหลายที่เกี่ยวของในกระบวนยุติธรรมทั้งในระดับสหพันธรัฐและมลรัฐ  โดยเฉพาะเจาหนาที่ผูบังคับใช
กฎหมายซึ่งไดแก เจาหนาที่ตํารวจและอัยการที่จะตองปฏิบัติตามกฎเกณฑที่ศาลสูงสุดไดวางไวเทานั้น 

บทบัญญัติที่เกี่ยวของโดยตรงกับการปฏิบัติหนาที่ของเจาพนักงานในการคนและการยึดพยานหลักฐาน
คือ  บทแกไขที่ 4 ( The Fourth Amendment ) ซึ่งวาดวยสิทธสิวนบุคคลของเอกชน    ที่บัญญัติวา “สิทธิของบุคคลที่
จะมีความปลอดภัยมั่นคงในรางกาย เคหสถาน เอกสารและวัตถุสิ่งของ ตอการคน การยึด และการจับที่ไมมีเหตุอัน
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ควร ซ่ึงไดมาโดยการสาบาน หรือปฏิญาณตน และหมายนั้นจะตองระบุเฉพาะเจาะจงถึงสถานที่ที่จะถูกคน ตัวบุคคล
ที่จะถูกจับ และสิ่งของที่ถูกยึด” 1 

The Fourth Amendment นี้เกิดมาจากความตั้งใจของคณะผูรางบทบัญญัติวาดวยสิทธิตางๆ  ที่จะปอง
กันมิใหรัฐบาลใชอํานาจผิด ๆ ในการคนและจับเอกชน  คนบานและทรัพยสินของเขา 2 โดยตั้งเปนแนวความคิดเกี่ยว
กับสิทธิสวนบุคคล อันไดแกสิทธิที่จะปลอดภัยจากการรุกล้ําเสรีภาพ ความมั่นคงและทรัพยสินโดยไมมีเหตุผลและไม
จําเปน 3 ซึ่งถือเปนสิ่งที่สําคัญมากสําหรับประชาชนชาวสหรัฐอเมริกา  

The Fourth Amendment คุมครองทรัพยสินของบุคคลใหพนจากการคนและการยึดที่ไมมี เหตุผล และไม
มีหมาย  แตไมไดหามการคนและการยึดเสียทั้งหมด  และไมไดบังคับใหมีหมายในทุกกรณี  แตถาจะมีการคนหรือยึด
ทรัพยสินโดยไมมีหมาย    The Fourth Amendment บังคับวาการกระทําเหลานี้จะตองมีเหตุผลและมีหลักฐานเพียง
พอ 4 

 

 

การคนและยึดทรัพยสินในกรณีที่ตองมีหมาย 

โดยหลักแลว การคนและการยึดทรัพยสินจะตองมี “หมาย”  ซ่ึงกระบวนการออกหมาย (Warrant 
Process) นี้ถือเปนหลักประกันการคุมครองสิทธิสวนบุคคลไดสวนหนึ่ง  เพราะเปน       มาตรการในการตรวจสอบ
การใชดุลพินิจของเจาหนาที่ผูบังคับใชกฎหมายในการคนและยึด เพื่อเปนหลักประกันวาเจาหนาที่ของฝายบริหารจะ
ไมทําการคนและยึดพยานหลักฐานโดยผิดกฎหมายอันเปนการขัดกับรัฐธรรมนูญ โดยกําหนดให “หมาย” นั้นจะตอง
ออกโดยเจาหนาที่ผูมีอํานาจเทานั้น คือ       ผูพิพากษาหรือมาจิสเตรด  ไมใชนายตํารวจ5 และ “หมาย” จะออกไดตอ
เมื่อ “มีเหตุอันควรเชื่อ”    ภายใตคําสาบานจากเจาพนักงานผูที่จะทําการคนวามีสิ่งของที่ตองการใชเปนพยานหลัก

                                                   
1 “The rights to be secured in their persons , their house , their papers , and their other property , 

from all unreasonable searches and seizures , shall not be violated by warrants issued without probable 
cause , supported by oath or affirmation , or not particularly describing the places to be searched , or the 
persons or things to be seized . ” 

2 กระมล  ทองธรรมชาติ , สมบูรณ  สุขสําราญ , เรื่องนารูเกี่ยวกับการปกครองและรัฐธรรมนูญของสหรัฐ
อเมริกา , หนา 94 . 

3 เรื่องเดียวกัน, หนา 94.  
4 เรื่องเดียวกัน ,หนา 98 .  
5 Johnson v. United States , 333 U.S. 10, 1948 . 
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ฐานอยูในสถานที่นั้นจริง ๆ  นอกจากนี้ขอความใน“หมาย”ยังตองระบุทรัพยสินและอธิบายลักษณะอยางเฉพาะ
เจาะจงของทรัพยสินที่จะทําการคนและยึดนั้น  อันเปนการกําหนดขอบเขตแหงอํานาจที่เจาพนักงานสามารถกระทํา
ไดภายในกรอบที่กําหนดไวเทานั้น 

กรณีจะขอ “หมาย” เพื่ออาศัยอํานาจตาม “หมาย” ในการสํารวจหาหลักฐานเอาเองไมได  เชน  คํารองขอ
หมายคนบานของนายจอหนโด  โดยในคํารองอางคํายืนยันจากเพื่อนบานนายจอหนโดวา “นายจอหนโดกําลังทํา
บางสิ่งบางอยางที่นาสงสัยในบานของเขา”  ดังนี้คํากลาวอางในคํารองนั้นเปนเพียงการสงสัยธรรมดาทั่ว ๆ ไป  ยังไม
ถือวา “มีเหตุอันควรเชื่อ” วามีการกระทําความผิดอาญา   

หมายคนที่ถูกตองสมบูรณจะตองลงนามโดยผูพิพากษาที่มีอํานาจเทานั้น  แม “หมาย” นั้นจะ “มีเหตุอัน
ควรเชื่อ”วามีการกระทําความผิดภายใตคําสาบานของเจาพนักงานผูจะทําการคนจริง    ก็ตาม  ถาการลงนามไมถูก
ตอง  “หมายคน” นั้นเปนอันใชบังคับไมได ในทางกลับกันถาการ “มีเหตุอันควรเชื่อ”ไมถูกตองสมบูรณ  แมจะลงนาม
โดยผูพิพากษาและมีหลักฐานแหงความเชื่อภายใตคําสาบานของเจาพนักงานผูจะทําการคนก็ตาม“หมายคน” นั้นก็
ไมสมบูรณใชบังคับไมไดเชนเดียวกัน  ดังนั้น “หมายคน”ที่สามารถใชบังคับไดตามรัฐธรรมนูญจะตองปรากฏใหเห็น
ถึงการ “มีเหตุอันควรเชื่อ”ประกอบคําสาบานของเจาพนักงานผูทําการตรวจคน  และตองมีการลงนามโดยผูพิพากษา
ที่มีอํานาจเทานั้นจึงจะเปน “หมายคน” ที่ใชการไดตามกฎหมาย 

ในประเทศสหรัฐอเมริกา การคนที่จะถือวามี Probable Cause  ตองมีสาระสําคัญ 2 ประการ คือ 6 

1.  ตองมีขอเท็จจริง หรือเหตุการณที่เจาพนักงานรู และทําใหเจาหนาที่เชื่อโดยสุจริต     เพียงพอวาจะ
ออกหมายได และจะตองเช่ือวาจะพบสิ่งของหรือบุคคลในสถานที่นั้น  แตไมถึงกับตองพิสูจนจนสิ้นสงสัยหรือพิสูจน
วามีมูล พิสูจนเพียงเพื่อใหทราบแหลงที่อยูของพยานเทานั้น   คําวา  “เจาพนักงานเชื่อโดยสุจริต” หมายความวา ตัว
เจาพนักงานเชื่อวาเปนไปไดที่จะมีสิ่งของอยูในสถานที่นั้น 

2. ตองมีขอเท็จจริงหรือเหตุการณที่วิญูชนทั่ว ๆ ไปพอจะเห็นไดวาเปนไปไดที่สิ่งนั้นจะอยูในสถานที่นั้น   

ขอมูล ท่ีจะนํ ามาสนับสนุนวามี เหตุ อันควร  (Probable Cause) อาจเปนขอมูล โดยตรง  (Direct 
Information) เชน เจาหนาที่ไดรูไดเห็นเองมาโดยตรง  หรือเปนขอมูลบอกเลา (Hearsay Information)   ก็ได  แตตอง
แสดงความนาเชื่อถือกับความมีน้ําหนักของพยานหลักฐานวาไดขอมูลมาอยางไรและมีน้ําหนักนาเช่ือถืออยางไร ซึ่ง

                                                   
6 จิรนิติ  หะวานนท , สิทธิทางวิธีพิจารณาความอาญาตามรัฐธรรมนูญ , (กรุงเทพฯ : สํานักพิมพวิญูชน , 

2543) ,หนา 25 . อางถึง คดี Brinegar v. U.S.,338 U.S. 160 , 1949  , Beck v. Ohio , 379 U.S. 89 , 1964  และ 
คดี  Florida v. Royer , 460 U.S. 491 , 1983 . 
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รายละเอียดของเหตุการณจะทําใหเกิดน้ําหนักของตัวพยานขึ้นมา ( Self  Verifying  Detail ) และรายละเอียดของขอ
มูลจะชวยพิสูจนความนาเชื่อถือ 7 

การคนและยึดทรัพยสินโดยไมมีหมาย 

The Fourth Amendment  ไมไดบังคับวาการคนจะตองมีหมายทุกกรณี  มีบางกรณีที่โดยสภาพการณ
บางอยางอาจทําใหมีเหตุผลเพียงพอที่จะทําการคน และยึดทรัพยสินโดยไมมีหมายได  แตสภาพการณดังกลาวมีอยู
จํากัดโดยศาลจะตรวจสอบขอเท็จจริงในแตละคดีเพื่อชี้ขาดวาการคนเฉพาะรายนั้นมีเหตุผลเพียงพอหรือไม  อยางไร
ก็ดีในกรณีตอไปน้ีถือไดวามีเหตุผลเพียงพอที่จะเขาทําการคนและยึดไดโดยไมมีหมาย  คือ 

 

1. การไดรับความยินยอม 

การยินยอมใหคน ถือเปนการสละสิทธิที่จะไดรับการคุมครองตาม The Fourth Amendment  ทําใหเจา
พนักงานเขาทําการคนไดโดยไมตองมีหมาย  แตการยินยอมดังกลาวจะตองเปนการยินยอมดวยใจสมัคร  กลาวคือ
ถาบุคคลน้ันไมรูวาตนมีสิทธิที่จะปฏิเสธไมใหมีการคนหรือยึดก็ดี  ยินยอมเพราะถูกขมขูจากเจาพนักงานก็ดี ดังนี้ไม
ถือวาเปนการยินยอมที่แทจริง  การคนโดยฝาฝนการยินยอมดังกลาวถือเปนการคนที่มิชอบ 

2. การคนบันทึกสาธารณะ 

ในกรณีที่บุคคลถูกบังคับใหเก็บรักษาบันทึกบางอยางที่กฎหมายบังคับวาบันทึกเชนวานั้นตองจัดไวให
ตรวจไดเสมอ เชนบันทึกการสั่งยาเสพติดของแพทยหรือเภสัชกร บันทึกเชนนี้ถือเปน “บันทึกสาธารณะ” ไมอยูใน
ความคุมครองตาม The Fourth Amendment ดังนั้น เจาพนักงานจึงสามารถขอตรวจคน “บันทึกสาธารณะ” ไดเสมอ
โดยไมตองใชหมายคน 

3. ในสภาพการณที่มีเหตุผล 

สภาพการณที่มีเหตุผลที่ไมสามารถขอหมายคนได  เชน กรณีการคนทรัพยสินที่เคลื่อนที่ได เชน การคน
รถยนตนั่ง  ทั้งนี้เพราะโดยสภาพการณแลวรถยนตอาจเคลื่อนที่จากที่หนึ่งไปอีกที่หนึ่งไดอยางรวดเร็ว ทําใหไม
สามารถขอหมายคนไดทันการ   

กรณีที่สอง  การคนที่เกี่ยวเนื่องกับการจับกุม ( Search of Premised Incidental to Arrest )      ภายหลัง
เมื่อไดมีการจับกุมบุคคลฐานประกอบอาชญากรรมอยางถูกตองแลว  เปนการคนหาอาวุธหรือเครื่องมือประกอบ
อาชญากรรม หรือสิ่งที่ไดมาจากการกระทําความผิด  ซึ่งการคนในลักษณะนี้อาจเลยไปคนสถานที่ที่ผูกระทําความ

                                                   
7 เรื่องเดียวกัน, หนา  26 - 27. 
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ผิดถูกจับกุมดวยได  แตการคนสถานที่ที่ถูกจับดังกลาว          ตองพิจารณาถึงความชอบดวยเหตุผลตามขอเท็จจริง
เฉพาะเรื่องดวย    

4. การคนในทางปกครอง 

การคนในทางปกครอง  แตกตางไปจากการคนตามกฎหมายวิธีพิจารณาความอาญาเพราะ     มิไดมีวัตถุ
ประสงคเพื่อรวบรวมพยานหลักฐานในการนําตัวผูกระทําความผิดมาฟองลงโทษ  แตเปนการคนเพื่อคุมครองประชา
ชนใหพนภัยที่จะเกิดแกสุขภาพหรือความปลอดภัย  แตอยางไรก็ดีการคนในทางปกครองก็อยูภายใตบังคับของ The 
Fourth Amendment ดวย จึงตองมีสภาพการณพิเศษ หรืออยูในสถานการณฉุกเฉินและตองมีมาตรฐานของการมี
เหตุผลอยูดวยเชนกัน    

กรณีที่อาจคนไดโดยไมตองมีหมาย (When a Search Can Be Made whithout a Warrant) นี้   คูมือวา
ดวยการคนและยึดของกระทรวงยุติธรรม  (Handbook on the Law of Search and Seizure) ไดวางหลักเกณฑใน
เรื่องการคนเคหสถานไดโดยไมตองมีหมายในกรณีดังตอไปนี้  8 

- กรณีฉุกเฉิน  กรณีไมมีเวลาเพียงพอที่จะขอหมายและจะตองกระทําโดยพลัน 

- การติดตามโดยพลัน  เจาพนักงานอาจทําการคนหากเขากําลังไลตามผูตองสงสัยที่กําลังหนีหรือ
ไลตามบุคคลที่กําลังจะหลบหนี 

- สินคาลักลอบ  เจาพนักงานอาจเขาทําการคนได  หากรูวาสินคาลักลอบดังกลาวเสี่ยงตอการ
เคลื่อนยายหรือทําลายไดโดยพลัน 

- เหตุการณที่เกี่ยวเนื่องกับการจับโดยชอบ  เจาพนักงานอาจทําการคนในกรณีที่ไดทําการจับกุม
โดยชอบ  หากจําเปนตองกระทําเพื่อปองกันตนเอง  ปองกันการหลบหนี  หรือตองการรักษาหลักฐาน 

5.2      การบังคับใชกฎหมายวิธีพิจารณาความอาญาเกี่ยวดวยการคน การยึดพยานหลักฐาน 

กฎหมายวิธีพิจารณาความอาญาของสหรัฐอเมริกามีบทบัญญัติกําหนดระเบียบวิธีปฏิบัติ      ในกรณีที่
เจาพนักงานจะทําการคน  หรือยึดพยานหลักฐานภายใต รัฐธรรมนูญ  ซึ่งสอดคลองกับ             The Fourth 
Amendment ที่ศาลไดตีความวางเปนหลักไวดังกลาวขางตน กลาวคือ   

                                                   
8 Handbook on the law of Search and Seizure , Prepared by the Legislation and Special Project 

Section Criminal Division Department of Justice , February 1971 ( reviced ), อางถึงโดย จุตติ  ธรรมมโนวานิช 
, หลักกฎหมายและแนวปฏิบัติวาดวย การจับและแจงขอหา , การควบคุมและฝากขัง , การคน และการปลอยชั่ว
คราว , 2537 . 
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การขอหมายคน จะตองมีเหตุอันควรหรือมีความสมเหตุสมผลที่จะขอใหศาลออกหมาย   กรณีนี้เจาหนา
ที่ของรัฐตองสาบานตนตอผูพิพากษา (Magistrate) วามีเหตุอันควร (Probable Cause) ที่จะขอใหออกหมายคนในที่
รโหฐาน  ตามที่บัญญัติใน  มาตรา 4 c (1) และ (2) ที่วา 

มาตรา 4 c (1) และ (2) เปนเรื่องเกี่ยวกับการยื่นคํารองขอ “หมายคน” ของเจาพนักงานวา 

 “ (1) เจาหนาที่ผูรองขอใหศาลออกหมายตองสาบานตน… 

   (2) เจาหนาที่ผูสาบานตน ตองมีเหตุผลนาเชื่อวาสิ่งของหรือบุคคลที่ตองการคนมีอยูในที่นั้น 

 …….ฯลฯ…….. 

 และในหมายคนตองระบุสิ่งของ หรือบุคคล และระบุสถานที่ที่จะทําการคน…” 

ผูมีอํานาจออกหมายคน ไดแก ศาล Magistrate  ดังที่กําหนดไวใน มาตรา 41 (a) ที่วา               “ เจา
พนักงานผูมีอํานาจหรือพนักงานอัยการตองขอหมายคน…” 

 “(1) หมายคนตองออกโดยศาล Magistrate ของมลรัฐ หรือศาลของสหรัฐอเมริกา สําหรับ
การคนสิ่งของหรือคนหาบุคคลในเขตอํานาจศาล 

 (2) หมายคนตองออกโดยศาล  Magistrate สําหรับกรณีการคนสิ่งของหรือ     คนหาบุคคล
ในเขตอํานาจศาล หรือ คนสิ่งของที่ถูกโยกยายหรือบุคคลหลบหนีออกนอกเขตกอนจะถูกดําเนินการตามหมาย” 

เหตุที่จะออกหมายคน และยึดหลักฐาน  ตองปรากฏเหตุตามที่บัญญัติไวใน มาตรา 41(b) ที่วา 

 “(b)       เหตุที่จะออกหมายคนไดก็เพื่อที่จะคนและยึด 

 (1) สิ่งของที่ใชประกอบการกระทําความผิด ที่อยูในความครอบครองของบุคคล ที่ใชเปน
พยานหลักฐานประกอบการสอบสวน 

สิ่งของที่ไดมาโดยผิดกฎหมาย หรือมีไวเปนความผิด 

สิ่งของที่มีเหตุอันควรสงสัยวาไดใช หรือตั้งใจจะใชในการกระทําความผิด 

เพื่อพบบุคคลที่มีหมายจับ” 
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วัตถุท่ีจะถูกคนและยึด  ไดแก “ผลที่เกิดจากการกระทําความผิดและเครื่องมือที่ใชในการกระทําผิด”
รวมทั้ง “ของซ่ึงมีไวเปนความผิด” ยอมถูกยึดไดในขณะที่ทําการคนโดยชอบดวยกฎหมาย 9 หมายความวา การคน
เพื่อยึดสิ่งของใชเปนพยานหลักฐานได 3 ประเภท คือ  

1. สิ่งของซึ่งไดมาจากการกระทําความผิด  
2. สิ่งของที่มีไวเพื่อใชในการกระทําความผิด  
3. สิ่งของที่มีไวเปนความผิด 

สวน “สิ่งที่เสมือนเปนหลักฐาน” เชน ผาเปอนเลือดซึ่งอาจจะใชพิสูจนความผิดของผูตองหาไดในครั้งแรก
ถือวายึดไมได แตตอมาศาลไดเลิกลมความแตกตางระหวางพยานหลักฐานชนิดตาง ๆ 10  โดยอนุญาตใหยึด “สิ่งที่
เสมือนเปนหลักฐาน” เชน หมวดแกป เสื้อแจคเก็ต และกางเกง เสื้อผาที่มีลักษณะคลายกับเสื้อผาที่ขโมยใส ที่ไดใช
เปนหลักฐานในการชี้ตัวจําเลยได  โดยใหเหตุผลวาการแยกความแตกตางระหวาง “สิ่งที่เสมือนเปนหลักฐาน” กับ 
“ผลที่เกิดจากอาชญากรรม” เปนสิ่งที่ไมมี     เหตุผล  พรอมกับกลาววา “ไมมีขอความตอนใดของ The Fourth 
Amendment ที่สนับสนุนความ   แตกตางระหวาง “สิ่งที่เสมือนพยานหลักฐาน” และเครื่องมือประกอบอาชญากรรม  
ผลที่เกิดจากอาชญากรรม หรือของตองหาม  การคนที่กระทําตอวัตถุที่เปนหลักฐานแท ๆ ไมไดเปนการละเมิดความ
เปนสวนตัวมากไปกวาการคนที่กระทําตอ “เครื่องมือ ผลไดหรือของตองหาม”11ดังนั้นจึงสามารถยึด “สิ่งที่เสมือนเปน
หลักฐาน”ไดโดยไมตองคํานึงวาจะไดใชเปนพยานหลักฐานจริงหรือไม 

นอกจากนี้ทรัพยสินที่สามารถชวยในการจับกุม  หรือลงโทษผูตองหา ก็สามารถยึดไดหาก  เจาพนักงานผู
ทําการคนมีเหตุผลที่จะอางในการที่จะยึดไดเพียงพอ 

ในเรื่องที่วาจะคนอะไรไดบาง  ( What  May be Searched for ) นี้ คูมือวาดวยการคนและยึดของ
กระทรวงยุติธรรมไดวางหลักไววา 

 

 

เมื่อทําการคนโดยชอบแลว  เจาพนักงานอาจคนเพื่อหาสิ่งของดังตอไปนี้ 
- อาวุธ 
- สินคาลักลอบ 

                                                   
9 Gouled v. United States , 255 U.S. 298 . 
10 Warden v.vHayden , 387 U.S. 294 , 1967 . 

               11 Warden v.vHayden , 387 U.S. 294 , 301-302 ,1967 . 
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- สิ่งของที่ไดมาจากการกระทําผิด 
- สิ่งของที่ใชในการกระทําความผิด 
- หลักฐานอื่น ๆ 

เงื่อนเวลาในการคน  การคนของประเทศสหรัฐอเมริกาติดเงื่อนไขที่คนไดเฉพาะแตเวลากลางวันทํานอง
เดียวกับกฎหมายไทย แตเขมงวดกวาเพราะกําหนดใหตองคนใหเสร็จสิ้นภายใน       10 วัน    ตามท่ีบัญญัติไวใน  
มาตรา 41 (c) (2) ที่วา 

 “(2) …การคนหาขอมูล หรือสิ่งของในสถานที่ที่ระบุในหมายคนตองคนใหเสร็จสิ้นภายใน 10 วัน 
และการคนตองคนโดยจัดหาเวลาที่เหมาะสมและตองคนในเวลากลางวัน…” 

5.3       ผลของการคน และการยึดที่ไมชอบดวยกฎหมาย  

ประเทศสหรัฐอเมริกาก็มีปญหาในเรื่องการใชอํานาจหนาที่โดยมิชอบของเจาพนักงาน  หรือการกระทํา
การเกินกวาอํานาจหนาที่ กอใหเกิดการลวงละเมิดสิทธิสวนบุคคลที่รัฐธรรมนูญไดบัญญัติรับรองไวเชนกัน ศาลสูง
ของสหรัฐอเมริกาไดพยายามคิดคนวิธีแกปญหาดังกลาวหลายวิธีในที่สุด     พบวา  วิธีการที่สงผลมากที่สุดที่จะทํา
ให The Fourth Amendment ใชบังคับไดอยางมีประสิทธิภาพ คือ       การกระทําใหการละเมิดบทบัญญัติวาดวย
การคนและการยึดไรประโยชนเสียโดยถือวาพยานหลักฐาน ที่ไดมาโดยวิธีการคนและการยึดที่ผิดรัฐธรรมนูญ ไม
สามารถใชลงโทษได  เจาพนักงานผูใชบังคับกฎหมายก็ยอมไมมีแรงจูงใจที่จะทําการคนหรือยึดโดยผิดกฎหมาย ศาล
ไดพัฒนากฎไมยอมรับ                      (The Exclusionary Rule)  ขึ้นกลาวคือ  หลักฐานซึ่งไดมาโดยละเมิด The 
Fourth Amendment จะใชในศาลไมได 12  

 

 

ตอมาศาลไดเพิ่มความเขมงวดในการใช The Exclusionary Rule เพิ่มข้ึนอีกเมื่อศาล        ไดพิจารณาถึง
การที่เจาพนักงานใชหลักฐานที่ถูกยึดมาโดยผิดกฎหมาย “พูดนํา”หรือ“สงเสริม”        ใหผูตองหาสารภาพในอาชญา
กรรมนั้นเมื่อไมสามารถนําหลักฐานนั้นมาใชในศาลไดโดยตรง          กรณีนี้ศาลหามมิใหกระทําการเชนนั้นโดยกลาว
ถึงพยานหลักฐานที่ไดมาโดยทางออมวาเปน         “ผลของตนไมมีพิษ” คือ  ถาตนไมนั้นเองเปนพิษเสียแลวผลของ
มันยอมเปนพิษไปดวย  ดังนั้นจึงลงความเห็นวาหลักฐานซึ่งเกิดจากหลักฐานที่ไดมาโดยผิดกฎหมายไมสามารถใชใน
ศาลของรัฐบาลกลาง ตอมากฎนี้ไดใชบังคับในระดับมลรัฐดวย   

                                                   
12 Boyd  v. United States , 116 U.S. 616 , 1886 . 
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อยางไรก็ดี ในคดี Hoffa v. United States , 385 U.S. 293 , (1966). ศาลสูงสุดลงความเห็นวาพยาน
หลักฐานที่รัฐบาลไดโดยวิธีใชผูใหขาวไมเปนการละเมิด The Fourth Amendment  ตอมาจึงถือวาพยานหลักฐาน
ของผูใหขาวสามารถใชไดในการพิจารณาความผิดของผูตองหา  โดยกลาววา “ศาลนี้หรือสมาชิกของศาลนี้ไมเคย
แสดงความเห็นวา The Fourth Amendment ใหความคุมครองกับความเชื่ออยางผิด ๆ ของผูกระทําผิดวา  บุคคลที่
เขาบอกความลับในการกระทําผิดใหโดยความสมัครใจนั้นจะไมเปดเผยในภายหลัง” 13 

ปจจุบันหลัก The Exclusionary Rule ไดมีการผอนคลายลงมากเนื่องจากวิวัฒนาการทางเทคโนโลยีที่รุก
เขามาในความเปนสวนตัวของบุคคลมากขึ้นทุกขณะ จะเห็นไดวากฎหมายใหม ๆ          ที่ออกมาโดยความยินยอม
ของศาลสูงมีลักษณะใหอํานาจเจาพนักงนลวงล้ําเขาไปในสิทธิบุคคลมากข้ึน  ดังจะไดกลาวในหัวขอตอไปน้ี 

5.4     การบังคับใชกฎหมายเกี่ยวดวยการคน การยึดพยานหลักฐานอิเล็กทรอนิกส  

เมื่อสังคมอเมรกิันพัฒนาเปนสังคมเทคโนโลยี  วิทยาการสมัยใหมไดสรางวิธีการสําหรับ   บุกรุกความเปน
สวนตัวของเอกชนจนไมมีความจําเปนอีกตอไปท่ีจะตองเขาไปในบานของคน          เพื่อทราบวามีอะไรอยูในนั้น ใน
ยุคแรกการบุกรุกทางเทคโนโลยีคือการดักฟงการสนทนาดวยเครื่องมือดักฟงไฟฟา  ซึ่งในยุคนั้นเปนขอโตเถียงกัน
มากวาการดักฟงเชนนี้เปนการละเมิด The Fourth Amendment  มากเทา ๆ กับการพังประตูเขาไปในบาน 

 

ในที่สุดศาลไดตัดสินวา การขโมยตอสายโทรศัพทเพื่อดักฟงการสนทนา 14  และการใชเครื่องอัดเสียงซอน
ไดซึ่งเจาพนักงานใช 15 ไมเปนการละเมิด The Fourth Amendment  เพราะไมมีการบุกรุกเขาไปในความเปนสวนสัด
เฉพาะของบาน แตถาเปนการใช “ลําโพงเดือยแหลม” ใสเขาไปในกําแพงบานที่อยูติดกันเพื่อแอบฟง 16 กรณีนี้ถือเปน
การละเมิด The Fourth Amendment เนื่องจากมีการแทรกเขาไปในบานจริง ๆ 

จากการตัดสินดังกลาวแสดงใหเห็นวา หลักการรัฐธรรมนูญที่เปนการวางหลักโดยศาล  ไดมีวิวัฒนาการ
ไปทีละนอย จนในที่สุด ป 1967 มีการวางหลักใหมอยางชัดเจนเกี่ยวกับกฎหมายของ    มลรัฐที่ใหอํานาจเจา
พนักงานทําการคนโดยเครื่องมือไฟฟาวา กฎหมายนั้น 

1. ตองบังคับใหมีความเชื่ออยางแนนอนวาไดมีการกระทําผิดเกิดข้ึนแลว หรือกําลังเกิดขึ้น  ซ่ึงหมาย
ถึงตองมี  “เหตุอันควรเชื่อ” นั่นเอง 

                                                   
13 Hoffa v. United States , 385 U.S. 293 , 302 , (1966). 
14 Olmstead v. United States , 277 U.S. 438 , ( 1928 ). 
15 Lopez v. United States , 373 U.S. 427 , ( 1963 ). 
16 Silverman  v. United States , 365 U.S. 505 , ( 1961 ). 
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2. ตองบรรยายใหชัดเจนถึงการสนทนาที่ตองการอยางเจาะจง  รวมทั้งสถานที่ที่จะใหมีการใชเครื่อง
มือดังกลาวอยางชัดเจน 

3. ตองมีการกําหนดวันที่แนนอน รวมทั้งวันที่สิ้นสุดการแอบฟงดวย 

4. ตองมีการแสดงเหตุฉุกเฉินอันไดแกการมีอยูของขอเท็จจริงพิเศษที่จะเอามาหักลาง     ขอเท็จจริงที่
วา  บุคคลที่ “ถูกแอบฟง” นั้นจะไมสังเกตเห็น เหมือนกับที่เขาจะสังเกตไดถาใชหมายคนแบบเกา 

5. ตองจัดใหมีเจาพนักงานอื่นที่เปนกลางทําการตรวจสอบผลที่แอบฟงดวย  เพื่อมิให     เจาพนักงานผู
ตองการแอบฟงสามารถใชดุลพินิจไดอยางเต็มที่ 

 

 

การที่ศาลอนุญาตใหมลรัฐออกกฎหมายใหเจาพนักงานสามารถทําการดักฟงไดดังกลาวแสดงใหเห็นถึง
ความผอนคลายหลักการใหความคุมครองสิทธิสวนบุคคลลง และใหอํานาจ             เจาพนักงานทําการลวงละเมิด
สิทธิของประชาชนไดมากขึ้นเรื่อย ๆ  ที่เปนเชนนี้เพราะเทคโนโลยีทําใหโลกแคบลง  โอกาสที่จะเกิดการกระทบกระทั่ง
สิทธิสวนบุคคลมีมากข้ึน ยิ่งวิวัฒนาการทางเทคโนโลยีเจริญกาวหนามากขึ้นเทาใดจุดสมดุลระหวางอํานาจรัฐกับ
สิทธิสวนบุคคลยิ่งเลื่อนเขาไปในทางอํานาจรัฐมากข้ึนเทานั้น   

การคนโดยใชเครื่องมือหรืออุปกรณอ่ืนในการชวยคน ไดมีการวางแนวทางปฏิบัติไวตามคูมือวาดวยการ
คนและยึดของกระทรวงยุติธรรม  คือ  ในกรณีการเฝาสังเกตตัวอาคารและบริเวณอาจกระทําไดโดยไมตองมีหมาย
โดยกระทําภายนอกบริเวณ  โดยอาจใชกลองกลองสองทางไกล  หรือเคร่ืองมืออื่น ๆ ตราบเทาที่ไมมีการบุกรุกเขาไป
ในบริเวณ  ถาเปนการดักฟงการสนทนาหรือเสียงอื่น ๆ ที่เกิดข้ึนในเคหสถานหรือบริเวณ  อาจทําไดโดยไมตองใช
หมายหากไมมีการบุกรุกเขาไปในบริเวณ  และหากไมมีการใชเครื่องมือทางอิเล็กทรอนิกสใด ๆ  หากจําเปนตองบุกรุก
เขาไปหรือจําเปนตองใชเครื่องมืออิเล็กทรอนิกส ก็ตองใชหมาย 

จากหลักการขางตนอาจสรุปไดวาการคนหาหลักฐานที่แมจะเปนขอมูลอิเล็กทรอนิกส ถาตองเขาไปคนใน
ที่พักหรือสํานักงานของผูตองสงสัยเนื่องจากคาดวาจะพบหลักฐานที่เปนแผนดิสเก็ต  หรือ ซีดีรอม  หรือวัสดุอุปกรณ
อ่ืน ๆ ที่คาดวาจะใชเปนพยานหลักฐานในการพิสูจนความผิดไดก็ตองมีหมายคนที่ออกโดยศาล Magistrate ของมล
รัฐหรือศาลของสหรัฐอเมริกาเสมอ   โดยเจาพนักงานตองมีเหตุอันควรแสดงใหศาลเห็นวาขอมูลอิเล็กทรอนิกสมี
แหลงที่อยู ณ สถานที่ที่ตองการคน  การแสดงเหตุอันควรอาจจะไมตองนําพยานหลักฐานมาใหศาลดู   แตตองอางอิง
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พยานหลักฐานใหเพียงพอจนศาล เชื่อวาของสิ่งนั้นอยูในสถานที่นั้น  ( Mere Evidence ) 17หรือมีพยานหลักฐาน
เชื่อมโยงใหเห็น     ( Nexus )ถึงแหลงที่อยู  หรือสื่อใหเห็นไดวามีสิ่งของชิ้นนั้นอยูในสถานที่นั้น  หรือใชหลักความ
เปนไปได ( Fair Probability ) คือ มีโอกาสเปนไปไดที่สิ่งของชิ้นนั้นจะอยูที่นั้น  การพิสูจน Probable Cause ไมใช
การพิสูจนความผิด  ดังนั้นจึงอาจใชพยานบอกเลาอางอิงในข้ันตอนนี้ได    

ปจจุบันกฎหมายของสหรัฐอเมริกาไดมีการเพิ่มเติมบทบัญญัติที่เกี่ยวกับอาชญากรรมคอมพิวเตอร 
(Federal Code Related to Cybercrime) อีกหลายลักษณะ เชน 

1.   บทบัญญัติเกี่ยวกับอาชญากรรมที่เกี่ยวของกับอาชญากรรมคอมพิวเตอร   

18 U.S.C.  :  CHAPTER 47 - FRAUD AND FALSE STATEMENTS 
Sec. 1029. Fraud and related activity in connection with access devices  
Sec. 1030. Fraud and related activity in connection with computers 

 
18 U.S.C.  :  CHAPTER 65 - MALICIOUS MISCHIEF 

Sec. 1362. Communication lines, stations or systems 

2. บทบัญญัติที่เกี่ยวกับการคุมครองสิทธิในทรัพยสินทางปญญา 

Copyright Offenses 
17 U.S.C.  :  506 
18 U.S.C.  :  2318 
18 U.S.C.  :  2319 

Copyright  Management Offenses 
17 U.S.C.  :  1201 
17 U.S.C.  :  1202 
17 U.S.C.  :  1203 
17 U.S.C.  :  1204 
17 U.S.C.  :  1205 

                                                   
17 จิรนิติ  หะวานนท , สิทธิทางวิธีพิจารณาความอาญาตามรัฐธรรมนูญ  (กรุงเทพฯ : สํานักพิมพวิญูชน , 

2543)  ,หนา 25. 
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Bootlegging Offenses 
18 U.S.C.  :  2319A 

Trademark Offenses 
18 U.S.C.  :  2320 

Trademark  Secret Offenses 
18 U.S.C.  :  1831 
18 U.S.C.  :  1832 
18 U.S.C.  :  1833 
18 U.S.C.  :  1834 
18 U.S.C.  :  1835 
18 U.S.C.  :  1836 
18 U.S.C.  :  1837 
18 U.S.C.  :  1838 
18 U.S.C.  :  1839 

Offenses Relating to the Intergrity of IP Systems 
17 U.S.C.  :  506 (c-d) 
17 U.S.C.  : 506 (e) 
18 U.S.C.  :  1497 
35 U.S.C.  :  1292 

Offenses Relating to the Misuse of Dissemination Systems 
18 U.S.C.  :  1341 
18 U.S.C.  :  1343 
18 U.S.C.  :  2512 
47 U.S.C.  :  553 
47 U.S.C.  :  605 

3.   บทบัญญัติเกี่ยวกับคนและยึดคอมพิวเตอร 

18 U.S.C.  :  CHAPTER 119 - WIRE AND ELECTRONIC COMMUNICATIONS INTERCEPTION 
AND INTERCEPTION OF ORAL COMMUNICATIONS 

Sec. 2510. Definitions  
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Sec. 2511. Interception and disclosure of wire, oral, or electronic communications prohibited 

18 U.S.C.  :  CHAPTER 121 - STORED WIRE AND ELECTRONIC COMMUNICATIONS AND 
TRANSACTIONAL RECORDS ACCESS 

Sec. 2701. Unlawful access to stored communications  
Sec. 2702. Disclosure of contents  
Sec. 2703. Requirements for governmental access 
Sec. 2705. Delayed notice 
Sec. 2711. Definitions for chapter 

42 U.S.C.  :  CHAPTER 21A - PRIVACY PROTECTION  
 Sec. 2000aa. Searches and seizures by government officers and employees in connection 

with investigation or prosecution of criminal offenses  

The USA Patriot Act of 2001 
Sec. 202        Authority to Intercept Voice Communications in Computer Hacking Investigations 
Sec. 209 Obtaining Voice-mail and Other Stored Voice Communications 
Sec. 210 Scope of Subpoenas for Electronic Evidence 
Sec. 211 Clarifying the Scope of the Cable Act 
Sec. 212 Emergency Disclosures by Communications Providers 
Sec. 216 Pen Register and Trap and Trace Statue 
Sec. 217 Intercepting the Communications of Computer Trespassers 
Sec. 220 Nationwide Search Warrants for E-mail 
Sec. 814 Deterrence and Prevention of Cyberterrorism 

กฎหมายของสหรัฐอเมริกาที่กลาวถึงขางตนนี้  เกิดจากพัฒนาการทางกฎหมายที่คลี่คลายหลัก The 
Exclusionary rule โดยการปรับปรุงกฎหมายดังกลาวนี้สวนหนึ่งจะเปนการกําหนดฐานความผิดและกําหนดกระบวน
การพิจารณาคดีสําหรับความผิดนั้นๆโดยเฉพาะ คือ  Copyright Offenses , Copyright  Management Offenses , 
Bootlegging Offenses , Trademark Offenses , Trademark  Secret Offenses , Offenses Relating to the 
Intergrity of IP Systems , Offenses Relating to the Misuse of Dissemination Systems   

อีกสวนหนึ่งเปนเพิ่มอํานาจใหกับเจาพนักงานในคดีอาชญากรรมพื้นฐานที่ใชคอมพิวเตอรเปนเครื่องมือ
ในการกระทําความผิด คือบทบัญญัติที่เกี่ยวของกับการคนและการยึดคอมพิวเตอรที่แทรกอยูใน Title ตาง ๆ ที่แสดง
ไวขางตน ทั้งนี้ดวยความเห็นชอบจากศาลสูงที่ไดวินิจฉัยคดีที่เกี่ยวกับการกระทําผิดดวยคอมพิวเตอรและไดวางเปน
หลักการไวกอนแลว   
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อยางไรก็ตามการพัฒนากฎหมายที่ใชสําหรับการคนและการยึดคอมพิวเตอรของประเทศสหรัฐอเมริกาคง
ไมสิ้นสุดอยูเพียงเทานี้  เพราะโครงรางกฎหมายของอเมริกาสวนใหญมีหลักการแตกตางกันระหวางเทคโนโลยีการสื่อ
สารใชเสียง เชน  โทรศัพท  กับการสื่อสารที่ไมใชเสียง เชน Fax หรือ  E-mail จึงมีหลักการในการควบคุมและคุมครอง
สิทธิสวนบุคคล (Privacy Rights) แตกตางกัน        แตปจจุบันปรากฏวาขอมูลและเสียงอาจปรากฏอยูรวมกันในการ
สื่อสารหนึ่งในระบบเครือขาย            อินเทอรเน็ต   ซึ่งกฎหมายเดิมไมไดครอบคลุมถึง  ดังนั้นกฎหมายของอเมริกา
จึงตองมีการปรับเปล่ียนตอไปเชนที่ไดมีการแกไขเปลี่ยนแปลงใน The USA Patriot Act of 2001  เพื่อใหอํานาจเจา
พนักงานมีอํานาจในการดักฟงการสื่อสารในเทคโนโลยีรูปแบบใหมนั่นเอง  



 บทที่  6 

บทสรุปและขอเสนอแนะ 

ความผิดที่กระทําบนอินเทอรเน็ตกอใหเกิดปญหามากมายในการสืบสวนและแสวงหาพยานหลักฐาน  
ทั้งนี้เพราะสภาพปกติของสิ่งที่จะใชเปนพยานหลักฐานซึ่งอยูในระบบเครือขาย  อินเทอรเน็ตเปนเพียงคลื่นแม
เหล็กไฟฟา จึงไมอยูในสถานะที่มนุษยสามารถมองเห็นและเขาใจไดจําตองอาศัยคอมพิวเตอรเปนเครื่องมือใน
การแปลงสัญญาณคลื่นแมเหล็กไฟฟาเหลานั้นใหออกมาเปนรูปภาพหรือตัวอักษรที่มนุษยสามารถเขาใจได  
กระบวนการที่ใชในการแปลความหมาย        ดังกลาวเมื่ออยูในความควบคุมของเจาพนักงานจึงเกิดปญหา
ความไมเชื่อใจในความถูกตอง     แทจริงของสิ่งที่นํามากลาวอางเปนหลักฐาน และสิ่งที่เจาพนักงานใชเปน
เครื่องมือในการแปล     เนื่องจากไมสามารถมองเห็นไดดวยตาและกลัววาอาจมีการตั้งโปรแกรมไวลวงหนาให
คอมพิวเตอรแปลผลออกมาอยางที่ตองการ โดยเฉพาะไมมั่นใจในความครบถวนบริบูรณของ     ขอมูลที่เจา
พนักงานยึดมาไดเนื่องจากขอมูลที่เปนสื่ออิเล็กทรอนิกสสามารถแกไขเปลี่ยนแปลงไดงายทั้งจากการกระทําของ
มนุษยและสภาวะแวดลอมที่ไมเหมาะสม เชน ความรอนจัด  ความชื้นหรือสนามแมเหล็ก ที่อาจเปนตัวแปรทําให
ขอมูลที่เก็บไวโดยไมมีการปองกันการรบกวนดังกลาวเกิดความผิดเพี้ยนหรือสูญเสียไปได   

นอกจากนี้ความสามารถในการเลือกเสนทางสงผานขอมูลในลักษณะ Decentralize     การคนหา
เครื่องคอมพิวเตอรที่เปนเปาหมายในการแสดงผลในระบบอินเทอรเน็ตดวย TCP/IP  Protocol    การแพร
กระจายความผิดในลักษณะ Interactive ที่กอใหเกิดความเสียหายอยางรวดเร็วและรุนแรงในวงกวาง  รูปแบบ
การสื่อสารในลักษณะปกปดตัวตนรวมทั้งการเขารหัสลับ                 (Encryption)ในการติดตอ  ตลอดจนความ
สามารถในการเคลื่อนยายหรือทําลายหลักฐานที่กระทําไดงายถึงขนาดสามารถตั้งโปรแกรมใหคอมพิวเตอร
เปลี่ยนแปลงแกไขหรือลบขอมูลทิ้งไดดวยตัวของมันเอง  ลักษณะพิเศษของอินเทอรเน็ตตาง ๆ เหลานี้ลวนแต
เปนปจจัยที่ทําใหการ     สืบสวนติดตามรองรอยการกระทําความผิดกระทําไดยาก ทั้งยังบีบบังคับใหเจา
พนักงานตอง    ปฏิบัติการดวยความรวดเร็วเรงดวนกวาปกติอีกดวย 

สภาพไรการกระทําทางกายภาพอันเนื่องมาแตความสามารถของคอมพิวเตอรสงผลใหลักษณะของ
การกระทําความผิดบางประเภทเปลี่ยนแปลงไปจากเดิม หรือเกิดความผิดรูปแบบใหมซึ่งไมสามารถปรับใหเขา
กับองคประกอบตามหลักกฎหมายอาญาเดิมที่มีอยู ทั้งลักษณะการ      เชื่อมโยงและสงผานขอมูลคอมพิวเตอร
ในระบบอินเทอรเน็ต ไดสรางโลกเสมือนจริงซึ่งมีอาณาเขตดินแดนหนึ่งเดียวครอบคลุมไปทั่วโลกเหลื่อมซอนอยู
กับดินแดนบนโลกที่มีการแบงอาณาเขตทางภูมิศาสตร   โดยผลของการกระทําความผิดที่เกิดในโลกเสมือนจริง
หรือไซเบอรเสปซนี้สามารถ   กอใหเกิดความเสียหายอยางรุนแรงในดินแดนบนโลก  ดังนั้นเพื่อรักษาความสงบ
เรียบรอย           ในทั้งสองดินแดน  จึงตองพยายามหาทางจัดการกับผูรายที่อาศัยโอกาสจากการเหลื่อมซอน      
ดังกลาวแสวงหาประโยชนใสตน หรือกลั่นแกลงผูอื่นโดยมิชอบ  โดยการนําตัวผูกระทําความผิดนั้นมาลงโทษ
ตามกฎหมายใหได 
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แตกฎหมายที่มีอยูในปจจุบันเปนกฎหมายที่เกิดในยุคเทคโนโลยีสมัยเกาที่คํานึงถึงการใหหลัก
ประกันสิทธิสวนบุคคลสูง   มีข้ันตอนการตรวจสอบการใชดุลพินิจมากมายจึงไมเอื้อตอการบังคับใชกับความผิด
ที่เกิดข้ึนในอีกมิติหนึ่งซึ่งตองการการปฏิบัติงานในลักษณะที่รวดเร็วและ     แนนอน เพื่อคนหาและกักเก็บขอมูล
อิเล็กทรอนิกสที่จะใชเปนพยานหลักฐานใหปลอดภัยและมีความสมบูรณอยูจนถึงเวลานําเสนอตอศาล  ทําอยาง
ไรจึงจะปรับปรุงกฎหมายดังกลาวให             เจาพนักงานสามารถปฏิบัติการไดอยางรวดเร็ว สอดคลองกับ
วิวัฒนาการทางเทคโนโลยีโดยไมกระทบตอสารัตถะในการใหความคุมครองสิทธิสวนบุคคลที่รัฐประกาศใหไวกับ
ประชาชนตาม   บทบัญญัติแหงรัฐธรรมนูญ   

ในการวิเคราะหปญหาดังกลาวนี้ กระทําโดยการศึกษาแนวความคิดในการใหความ      คุมครองสิทธิ
และเสรีภาพของประชาชนโดยรัฐ  ประกอบกับแนวความคิดในการใชอํานาจตามกฎหมายของรัฐจํากัดสิทธิและ
เสรีภาพของประชาชน  โดยพิจารณาดุลยภาพระหวางการรักษาประโยชนของปจเจกชนกับการรักษาประโยชน
ของมหาชน  ซึ่งผลจากการศึกษาพบวาจุดสมดุล   ในการรักษาดุลยภาพดังกลาวสามารถเลื่อนไปมาไดตาม
ความเหมาะสมขึ้นอยูกับสภาวะของสังคมในเวลานั้น  ถาสังคมเปลี่ยนไปจุดสมดุลดังกลาวก็จะเลื่อนตามไปดวย  
และจากการศึกษาดังกลาวยังพบอีกวาพัฒนาการสังคมเปลี่ยนแปลงไปตามวิวัฒนาการทางเทคโนโลยี  เชน 
จากยุคที่เดินทางดวยเทาเปลี่ยนมาเปนเดินทางดวยเกวียนแลวพัฒนาการมาเปนรถยนต   จนกระทั่งยุคของการ
สื่อสารทางสาย เชน โทรศัพท และการสื่อสารดวยเครื่องมืออิเล็กทรอนิกสตาง ๆ  สังเกตไดวาแตละยุคจะมี
กฎหมายออกมาเพิ่มข้ึนเรื่อย ๆ ซึ่งหมายถึงจุดสมดุลถูกเลื่อนไปทางใหอํานาจรัฐในการจํากัดสิทธิเสรีภาพของ
ประชาชนมากขึ้น    

เทคโนโลยีทําใหสังคมแคบลง  ยิ่งสังคมแคบลงเทาใดโอกาสที่สิทธิเสรีภาพของบุคคลจะถูกละเมิดก็มี
มากข้ึนเทานั้น กรอบแหงการใชสิทธิเสรีภาพของบุคคลจึงถูกจํากัดใหแคบลงเพื่อลดการกระทบกระทั่งระหวาง
บุคคลอันเปนกลไกธรรมชาติในการปรับพฤติกรรมในสังคมเอง  แตเนื่องจากบุคคลมีความเขาใจในการใชสิทธิ
เสรีภาพของตนภายในขอบเขตที่ไมเทากัน  รัฐจึงตองกําหนดขอบเขตแหงการใชสิทธิและเสรีภาพดังกลาวใหชัด
เจนข้ึนโดยกําหนดเปนกฎหมาย ซึ่งถือเปนขอสงวนสิทธิของรัฐในการใหความคุมครองสิทธิของปจเจกชนใน
ลักษณะสัมพัทธ์ิ  แตการที่กฎหมายจะมีอํานาจกาวลวงเขาไปจํากัดสิทธิและเสรีภาพของประชาชนตาง ๆ ไดโดย
ชอบ      ตองเปนการกระทําเทาที่จําเปนเพื่อรักษาความสงบเรียบรอยในสังคมเทานั้น  กฎหมายที่กาวลวงเขาไป
ในสิทธิสวนบุคคลเกินกวาความจําเปนยอมเปนกฎหมายที่ไมชอบ   

ปจจุบันวิวัฒนาการทางเทคโนโลยีมีความเจริญกาวหนากลายเปนยุคแหงการสื่อสาร   โทรคมนาคม  
โลกแคบลงจนทําใหอาณาเขตดินแดนหมดความหมาย   พฤติกรรมในสังคมไซเบอรรวมทั้งการประกอบอาชญา
กรรมไมมีการกระทําทางกายภาพ   พยานหลักฐานเพียงอยางเดียวที่จะชี้ใหเห็นไดวามีการกระทําความผิดเกิด
ข้ึนคือคลื่นแมเหล็กไฟฟาที่เคลื่อนที่ไปมาในรูปของขอมูลสารสนเทศหรือขอมูลอิเล็กทรอนิกส  การคนหาและยึด
พยานหลักฐานทางอิเล็กทรอนิกสในยุค   ขอมูลขาวสารจึงมีความสําคัญตอการพิสูจนการกระทําความผิดของ
จําเลย  เมื่อพยานหลักฐาน     ดังกลาวมีลักษณะพิเศษเกินกวาที่จะคนหาและยึดไดโดยวิธีปกติได  จึงเปนการ
สมควรที่จะมีกฎหมายในลักษณะใหมที่เอื้อตอการปฏิบัติการดังกลาว  ทั้งนี้แมจะตองกาวลวงเขาไปในสิทธิสวน
บุคคลเพิ่มข้ึนเชนการใหอํานาจเจาพนักงานในการดักสัญญาณหรือเขาถึงแฟมขอมูลสวนบุคคล และลดหลัก
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ประกันการคุมครองสิทธิเสรีภาพของประชาชนลงเพื่อความคลองตัวในการปฏิบัติงานของเจาหนาที่ก็ตาม  เมื่อ
เปนการกระทําเพื่อประโยชนในการรักษาความสงบเรียบรอยและ    ความปลอดภัยใหเกิดข้ึนในสังคมอันเปน
การรักษาประโยชนสาธารณะ  จึงถือเปนกฎหมายที่ชอบ 

เมื่อกลับมาทบทวนกฎหมายวิธีพิจารณาความอาญาที่ใชอยูในปจจุบัน  พบวามีหลาย    ข้ันตอนที่ทํา
ใหเกิดความลาชาในการคนและการยึดพยานหลักฐานทางอิเล็กทรอนิกส  เนื่องจากความประสงคของรัฐที่มุงจะ
ใหความคุมครองสิทธิสวนบุคคล  จึงสรางหลักประกันสิทธิของ  ประชาชนดวยการกําหนดมาตรการตรวจสอบ
การใชดุลพินิจของเจาพนักงานโดยองคกรศาล ทั้งนี้ยังไดบัญญัติรับรองไวในรัฐธรรมนูญ มาตรา 238 อีกดวย 
เพื่อปองกันมิใหมีบทบัญญัติของกฎหมายอื่นใดมาขัดหรือแยงได  ซึ่งเปนผลทําใหตองยกเลิกกฎหมายวิธี
พิจารณาความอาญา     มาตรา 58 และมาตรา 92 วรรคทาย ในสวนของอํานาจในการออกหมายคนของ
พนักงาน         ฝายปกครองหรือตํารวจชั้นผูใหญไป เพราะรัฐธรรมนูญกําหนดใหศาลแตผูเดียวเทานั้นมีอํานาจ
ออกหมายคน แมแตการคนขอมูลอิเล็กทรอนิกสที่ใชอุปกรณเชื่อมตอคอมพิวเตอรเขาไปคนหาหลักฐานขอมูลใน
เครื่องคอมพิวเตอรของผูตองสงสัยโดยไมมีการรุกล้ําเขาไปในที่รโหฐานก็ตองใชหมายคนเชนเดียวกันเพราะถือ
วามีการลวงล้ําเขาไปในพื้นที่อันสงวนไวเปนสิทธิสวนตัวแลว “กระบวนการออกหมายคนโดยศาล” จึงเปนข้ัน
ตอนหนึ่งที่กอใหเกิดปญหาความลาชา  เนื่องจากเจาพนักงานขาดความคลองตัวในการปฏิบัติหนาที่ 

ปญหาเรื่องการคน 

“หมายคน” แมจะเปนหลักประกันการคุมครองสิทธิและเสรีภาพของประชาชนที่ดีที่สุดเพราะเปนกล
ไกการตรวจสอบการใชดุลพินิจของเจาพนักงานมิใหกระทาํการเกินเลยไปกวาความจําเปน  แตกระบวนการออก
หมายคนที่นอกจากทําใหเสียเวลาเดินทางไปศาลแลว  ปญหาในเรื่องการระบุรายละเอียดในหมายคนก็เปน
ปญหาใหญที่ควรคํานึงถึง   เพราะการที่จะรองขอหมายคนจะตองทําใหศาลเชื่อวามีสิ่งของที่จะใชเปนพยาน
หลักฐานอยูในสถานที่นั้น  การแสดง “เหตุอันควรเชื่อ” เชนนั้นในคดีอาชญากรรมไซเบอรถือวาเปนเรื่องที่ทําได
ยาก  เพราะพยานหลักฐาน อิเล็กทรอนิกสเปนสิ่งที่มองไมเห็นไดดวยตา  จะแสดงใหศาลเชื่อไดอยางไรวาพยาน
หลักฐาน อิเล็กทรอนิกส ที่ตองการนั้นอยูในสถานที่นั้น   

เจตนารมณของ “หมายคน” อีกประการหนึ่งคือ  เปนตัวกําหนดขอบเขตในการคนของ  เจาพนักงาน
เพราะ “หมายคน” เปนทั้งสิ่งที่ใหอํานาจเจาพนักงานลวงละเมิดสิทธิสวนบุคคลไดดวยการคน  แตขณะเดียวกันก็
เปนกรอบในการใชอํานาจของเจาพนักงานมิใหเกินเลยไปกวาที่กําหนดไวในหมายสิ่งที่ตองกําหนดไวในหมาย
คือ   ลักษณะของสิ่งของที่จะคน  และสถานที่ที่จะทําการคน  แตอยางที่กลาวแลววาพยานหลักฐานทาง
อิเล็กทรอนิกส  เปนเพียงคลื่นแมเหล็กไฟฟาไมสามารถระบุไดวาอยูในรูปแบบใดและเก็บอยูที่ใด  ซึ่งแมจะรูวา
อยูที่ใด แตการที่พยานหลักฐานดังกลาวมีการเคลื่อนไหวโยกยายที่ไดรวดเร็วทําใหกระบวนการคนอาจกินวง
กวางเกินกวาจะระบุในหมายได   

นอกเหนือจากปญหาเรื่องหมายคนแลว ยังมีขอกฎหมายที่ทําใหการคนมีความลาชาอีก คือ “เงื่อน
เวลาในการคน”  เพราะกฎหมายวิธีพิจารณาความอาญากําหนดใหเจาพนักงานทําการคนไดเฉพาะเวลากลาง
วัน  แตบริการบนอินเทอรเน็ตเปดใหบริการตลอด 24 ชั่วโมง  ดังนั้น       การกระทําความผิดจึงอาจเกิดข้ึนได
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ตลอด 24 ชั่วโมงเชนกัน  ในขณะที่เจาพนักงานตองรอจนกวา พระอาทิตยข้ึนจึงจะทําการคนได และขอกฎหมาย
ที่กําหนดใหผูมีอํานาจคนตองเปน “เจาพนักงานฝายปกครองหรือตํารวจ”เทานั้น  โดยไมเปดชองใหผูอื่นสามารถ
เขามาชวยเจาพนักงานทําการตรวจคนไดเลยนั้น  นอกจากทําใหการคนหาพยานหลักฐานทางอิเล็กทรอนิกสลา
ชาเนื่องจากไมมีความรูความชํานาญแลว  ตัวเจาพนักงานผูคนเองที่อาจกลายเปนผูทําลายพยานหลักฐานโดย     
รูเทาไมถึงการณ 

ปญหาเรื่องการยึด 

การยึดพยานหลักฐานทางอิเล็กทรอนิกสจะประสบปญหากับเร่ืองความนาเชื่อถือของพยานหลักฐาน  
เพราะธรรมชาติของขอมูลอิเล็กทรอนิกสมีความไมคงทนถาวร ทั้งสภาพที่แทจริงของพยานหลักฐานเปนคนละ
เร่ืองกับสภาพที่ปรากฏแกสายตา  ความไมไววางใจจึงเกิด               ในทุกข้ันตอนที่มีการถายโอนขอมูล  และ
การเก็บรักษา  ดังนั้นปญหาสําหรับข้ันตอนการยึดคือ    ทําอยางไรจึงจะสรางความเชื่อถือไดวา  สิ่งที่เจา
พนักงานนําเสนอนั้นถูกตองแทจริงและเปนสิ่งเดียวกันกับที่ยึดมาในสถานที่เกิดเหตุ  และสิ่งนั้นยังคงสภาพ
ครบถวนสมบูรณอยูจนถึงวันที่       นําเสนอตอศาล 

ปญหาเรื่องพยานหลักฐาน 

พยานหลักฐานสิ่งเดียวที่จะชี้ถึงการกระทําความผิดในคดีอาชญากรรมไซเบอรไดคือ      ขอมูล
อิเล็กทรอนิกสในเครื่องคอมพิวเตอรของผูตองหาและของบุคคลอื่นที่ผูตองหาใชในการ     สงผานขอมูล   ถาเจา
พนักงานใชวิธีการรวบรวมพยานหลักฐานเชนเดียวกับอาชญากรรมธรรมดา      แมเปนการกระทําความผิดซึ่ง
หนาก็ยากที่จะนําตัวผูกระทําความผิดมาลงโทษไดเนื่องจากเครื่องคอมพิวเตอรและอุปกรณที่ยึดมาไมสามารถ
บงชี้การกระทําความผิดของผูตองหาได  ปญหาเรื่องบุคลากรที่จะทําการคนหาพยานหลักฐานทางอิเล็กทรอนิกส
จึงมีความสําคัญเชนเดียวกัน    

นอกจากปญหาเรื่องการรวบรวมพยานหลักฐานขางตนแลว  ยังมีปญหาขั้นสุดทายคือปญหาการรับ
ฟงพยานหลักฐานชั้นศาลวาขอมูลที่มีการเปลี่ยนรูปลักษณไปแลวนั้นศาลจะรับฟงเปนพยานหลักฐานเพียงใด 

แนวทางการบังคับใชกฎหมายของประเทศสหรัฐอเมริกา 

สําหรับแนวทางการบังคับใชกฎหมายในเรื่อง การคนและการยึดพยานหลักฐาน             ทาง
อิ เล็กทรอนิกสของประเทศสหรัฐอเมริกานั้น   อาจกลาวไดวามีแนวโนมที่จะผอนคลายจากหลัก  The 
Exclusionary Rule ซึ่งเปนหลักเกณฑที่ศาลสูงไดวางไวเพื่อให The Fourth Amendment          มีประสิทธิภาพ
ในการเปนหลักประกันสิทธิสวนบุคคลของประชาชนชาวสหรัฐอเมริกาใหพนจากการลวงละเมิดจากการปฏิบัติ
หนาที่ของเจาพนกังานโดยไมมีเหตุผลและไมจําเปน  โดยการที่ศาลจะไมยอมรับพยานหลักฐานที่ไดมาจากการ
คนและการยึดอันมิชอบดวยกฎหมายรวมทั้งพยาน      หลักฐานโดยออมอันสืบเนื่องมาจากพยานหลักฐานที่มิ
ชอบนั้น   
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The Fourth Amendment  เปนบทบัญญัติที่วาดวยสิทธิสวนบุคคลของเอกชน  อันไดแกสิทธิที่จะ
ปลอดภัยจากการรุกล้ําเสรีภาพ  ความมั่นคงและทรัพยสินโดยไมมีเหตุผลและไมจําเปน ซึ่งถือเปนเรื่องที่สําคัญ
มากสําหรับประชาชนชาวสหรัฐอเมริกา   “กระบวนการออกหมาย”              ( Warrant Process ) จึงถือเปน
หลักประกันการคุมครองสิทธิสวนบุคคลที่ดีไดสวนหนึ่ง  เพราะจะตองผานการตรวจสอบจากผูพิพากษามาจิสเต
รด  ในเรื่อง “มีเหตุอันควรเชื่อ”( Probable Cause ) ภายใตคําสาบานของเจาพนักงานผูที่จะทําการคน 

แต The Fourth Amendment ไมไดบังคับวาการคนตองมีหมายทุกกรณี เพราะสภาพการณบาง
อยางอาจทําใหมีเหตุผลเพียงพอที่จะทําการคน และยึดทรัพยสินโดยไมมีหมายได เชนการไดรับความยินยอม
จากผูครอบครองทรัพย  การคนบันทึกสาธารณะและในสภาพการณที่มี เหตุผลความจําเปนอื่น ๆ  เชน การคน
ทรัพยที่เคลื่อนที่ได  หรือการคนภายหลังการจับเพื่อคนหาอาวุธหรือ       สิ่งของในการกระทําความผิดตาง ๆ 
เปนตน  ซึ่งสภาพการณที่มีเหตุผลดังกลาว สวนหนึ่งเกิดจากเทคโนโลยีที่เจริญกาวหนาข้ึน  เหตุที่จะทําการคน
โดยไมตองมีหมายจึงเพิ่มข้ึน ทุกทีตามกระแสการวิวัฒนาการทางเทคโนโลยี  ซึ่งไดรับการยอมรับโดยคํา
พิพากษาของศาลสูงสดุ   จุดสมดุลในการรักษาดุลยภาพระหวางการคุมครองสิทธิสวนบุคคลของสหรัฐอเมริกา
ดวย        The Exclusionary Rule จึงคอย ๆ เคลื่อนหางออกมาจากประโยชนของปจเจกชน แตกลับเคลื่อนเขา
ไปใกลดานการใชอํานาจรัฐในการรักษาประโยชนของมหาชนมากขึ้น ซึ่งมีผลทําใหรัฐสามารถลวงล้ําสิทธิสวน
บุคคลของประชาชนไดมากข้ึนทุกทีโดยไมรูสึกวาเปนการคุกคามสิทธิสวนบุคคลดังกลาวในตอนตนนั่นเอง 

เมื่อ  The Exclusionary Rule ผอนคลายลง กฎหมายใหม ๆ ที่ออกมาโดยความยินยอมของศาลสูง
จึงมีลักษณะใหอํานาจเจาพนักงานลวงล้ําสิทธิสวนบุคคลไดมากข้ึน เชนกฎหมาย เกี่ยวกับการดักฟง เปนตนซึ่ง
ปจจุบันไดมีบทบัญญัติเพิ่มเติมการใหอํานาจในการดักฟงไดมากข้ึน   เร่ือย ๆ แตมิใชเปนการใหอํานาจเด็ดขาด  
หากเปนการใหอํานาจเจาพนักงานกระทําการภายในขอบเขตที่กฎหมายกําหนด เชน จะตองไมเปนการดักฟงใน
ลักษณะที่รุกเขาไปในความเปนสวนสัดเฉพาะของบานหรือใชเครื่องมือ “ลําโพงเดือยแหลม”ใสเขาไปในบานติด
กันเพื่อแอบฟง เปนตน 

ปจจุบันการคนกระทําไดงายขึ้นดวยเครื่องมืออุปกรณที่ชวยในการคนในหลายประเภท  โดยเฉพาะ
การคนทางอิเล็กทรอนิกส   ซึ่งแมวา The Exclusionary Rule จะผอนคลายไปมากแลว    ก็ตาม  หากแตยังคง
ตองกระทําการภายใตบังคับแหง The Fourth Amendment ซึ่งหมายความวาการใชเครื่องมือใด ๆ ชวยในการ
คนก็แลวแตหากมีการบุกรุกเขาไปในในแดนอันเปนสิทธิสวนบุคคลของปจเจกชนแลวการคนนั้นจะตองมีหมาย
คนเสมอ     

กรณีการคนหาพยานหลักฐานทางอิเล็กทรอนิกส  ก็ยังคงตองอยูภายใตบังคับแหง          The Fourth 
Amendment เชนกัน ไมมีขอยกเวนซึ่งหมายความวาในการคนหาพยานหลักฐานทางอิเล็กทรอนิกสนั้นถาตองมี
การรุกเขาไปในเคหสถานอันเปนแดนแหงสิทธิสวนบุคคลเพื่อคนหา หลักฐานดังกลาวจากเครื่องคอมพิวเตอร 
หรือวัสดุอื่นที่อยูภายในบานนั้น ตองใชหมายคนเสมอ   

แตปญหาคือกรณีการตอสายเชื่อมโยงเพื่อคนหาพยานหลักฐานจากเครื่องคอมพิวเตอร   ที่อยูใน
บาน  หรือการเขาไปในเครือขายอินเทอรเน็ตเพื่อคนหาหลักฐานจากแฟมขอมูลสวนบุคคลโดยไมมีการบุกรุกเขา
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ไปในเคหสถานเลยก็ตองใชหมายคนดวย เพราะกรณีนี้ศาลสูงสุดไดวินิจฉัย       รับรองวา  แดนแหงสิทธิสวน
บุคคลในกรณีนี้ไดรับการรับรองและคุมครองโดย The Bill of Rights เชนกัน  แตถาเปนการคนภายในเครือขาย
อินเทอรเน็ตในสวนที่เปดเปนบริการสาธารณะอยางนี้    ไมตองใชหมายคนเพราะไมมีการบุกรุกลวงล้ําเขาไปใน
แดนแหงสิทธิสวนบุคคลของผูใด 

กลาวโดยสรุปในเรื่องการคนของประเทศสหรัฐอเมริกาก็คือ  ถาการคนนั้นมีการลวงล้ํา   เขาไปใน
แดนแหงสิทธิสวนบุคคลไมวาจะเปนบุกรุกเขาไปคนภายในเคหสถาน หรือบุกรุกเขาไปในระบบแฟมขอมูลซึ่งเปน
สวนหนึ่งของสิทธิสวนบุคคลโดยไมมีการเขาไปในเคหสถานเลยก็ตาม   การคนในลักษณะเชนนี้ตองมีหมายคน
เสมอ   

จากการที่ไดศึกษาและวิเคราะหปญหาเกี่ยวกับการคน และการยึดพยานหลักฐานทาง อิเล็กทรอนิกส 
ทั้งกฎหมายของประเทศไทยและกฎหมายของประเทศสหรัฐอเมริกาแลว  ผูเขียน ขอเสนอแนะแนวทางการแสวง
หาพยานหลักฐานทางอิเล็กทรอนิกสในข้ันตอนการคน และการยึดขอมูลที่อยูในคอมพิวเตอรบนอินเทอรเน็ต  ดัง
นี้ 

กรณีคนโดยมีหมายคน 

1. ควรกําหนดใหผูมีอํานาจคนในคดีอาชญากรรมคอมพิวเตอรคือคณะทํางานสืบสวนคดีอาชญา
กรรมคอมพิวเตอรโดยเฉพาะ เพื่อความปลอดภัยในการคนและยึดขอมูลอิเล็กทรอนิกส โดยคณะทํางานฯชุดหน่ึง
ตองประกอบดวยทีมสอบสวนของเจาพนักงานตํารวจ และทีมผูเชี่ยวชาญดานคอมพิวเตอร  โดยแตละทีมตองมี
ลูกทีมคือ 

 1.1   ทีมสอบสวนของเจาพนักงานตํารวจอยางนอยที่สุดตองประกอบดวย 
- หัวหนาพนักงานสอบสวน  ทําหนาที่หัวหนาคณะทํางานฯ 
- เจาหนาที่ประสานงานระหวางตํารวจ อัยการ และศาล  เพื่อทําหนาที่ประสานงานเรื่องตาง ๆ เชน

การขอหมายคน  การรับคําสั่งปฏิบัติการจากหัวหนาพนักงาน      สอบสวน รวมทั้งการประสาน
งานกับบุคคลภายนอกผูเกี่ยวของกับการคนหา    หลักฐานเชน  ISP 

1.2 ทีมผูเชี่ยวชาญอยางนอยที่สุดจะตองประกอบดวย 
- ชุดผูเชี่ยวชาญดานการคนหา ประกอบดวย ผูเชี่ยวชาญดานคอมพิวเตอรดาน      ตรวจสอบขอ

มูลทางอิเล็กทรอนิกส ( EDP Auditor )  และ/หรือนักวิเคราะหระบบ   ( Computer System 
Analyst ) อยางใดอยางหนึ่งหรือทั้งสอง อยางนอย  1 คน  และผูเชี่ยวชาญทางการรักษาความ
ปลอดภัย   ( Security Specialist ) อีกอยางนอย 1 คน เพื่อทําการคนหาและปองกันความเสีย
หายของขอมูลในขณะคนหาและจัดเก็บ   

- ชุดผูเชี่ยวชาญการรับรองความถูกตองแทจริงของพยานหลักฐานทางอิเล็กทรอนิกส ในหอง
ปฏิบัติการ 
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2. กําหนดใหทีมสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอรมีอํานาจหนาที่ตามกฎหมายเปน
พิเศษเชนเดียวกับเจาพนักงานปราบปรามยาเสพติด  โดยใหมีอํานาจการเขาถึง    ขอมูลในระบบการสื่อสาร
คอมพิวเตอรและระบบเครือขาย ดักฟงตรวจจับสัญญาณ   การลอใหกระทําความผิด     การติดตั้ง Pen  
Register เปนตน  ภายใตอํานาจสั่งการของศาล   

3. ควรเพิ่มกฎหมายวิธีพิจารณาความอาญาในสวนที่เกี่ยวกับการระบุสถานที่ที่จะคน และ
ลักษณะสิ่ งของที่ตองการคน  ตามมาตรา60 (4)(ค ) โดยให เพิ่มกรณี ออกหมายคนพยาน     หลักฐาน
อิเล็กทรอนิกส ออกมาตางหากเปน มาตรา 60 (4)(ง) และใหระบุเปนบริเวณหรือสถานที่ที่จะคนโดยไมตอง
เจาะจงมากนัก  ในกรณีสุดวิสัยที่เจาพนักงานจะกําหนดขอบเขตได             ควรกําหนดใหเปนหนาที่ผูเชี่ยว
ชาญที่อยูในทีมคนหาเปนผูระบุรายละเอียดโดยอางอิงหลักการทางคอมพิวเตอรประกอบคํารองขอ 

สวนลักษณะของสิ่งที่ตองการคนในกรณีที่เปนขอมูลอิเล็กทรอนิกส ใหกําหนดกวาง ๆ  วาเปนขอมูล
ประเภทใด  หรือเกี่ยวกับเรื่องใดอยางกวาง ๆ   และกําหนดใหการอนุญาตมีความหมายเลยไปถึงการยึดหลัก
ฐานที่ตรวจพบ และการใหอํานาจผูเชี่ยวชาญในทีมงานตรวจคนกู    ขอมูลที่ถูกลบทิ้งใหกลับคืนมาไดดวย 

4. กําหนดใหคณะทํางานสืบสวนฯ มีอํานาจเรียกใหราษฎรชวยทําการคนไดตามความ   เหมาะ
สม  โดยราษฎรนั้นตองมีคุณสมบัติในการเปนผูชวยเหลือเจาพนักงานในการปฏิบัติการคนและยึดพยานหลัก
ฐานทางอิเล็กทรอนิกส กรณีแรก ราษฎรนั้นตองเปนผูเชี่ยวชาญดานคอมพิวเตอรโดยจะเปนผูที่อยูในบัญชีราย
ชื่อของศาลหรือไมก็ได หรือกรณีที่สอง อาจเปนเอกชนหรือหนวยงานที่มีสวนเกี่ยวของกับการสืบสวนคดีอาชญา
กรรมคอมพิวเตอรภาคเอกชน เชน Thaicert หรือเปนผูมีความเกี่ยวของกับขอมูลที่จะทําการคน เชน ISP หรือ
หนวยงานที่เกี่ยวของกับขอมูลสวนบุคคลตามที่กลาวไปในบทที่ 2  แตทั้งนี้ราษฎรดังกลาวมีอํานาจหนาที่เพียง
เทาที่พนักงานสอบสวนมอบหมายเทานั้น  และจะบังคับใหเขาชวยเหลือจนอาจเปนผลรายตอตนเองหรืออาชีพ
ของเขาไมได       เปรียบเทียบกับกรณีราษฎรชวยเหลือเจาพนักงานตามคํารองขอตามมาตรา 82 

กรณีราษฎรที่เปนผูเชี่ยวชาญตองกําหนดใหใชพยานผูเชี่ยวชาญดานคอมพิวเตอร         ในสาขาตาง 
ๆ ที่จะประกอบเปนชุดสอบสวนคดีอาชญากรรมคอมพิวเตอรขางตนจากบัญชีที่ศาล   แตงตั้งไว และใหมีอํานาจ
ในการรวมคนหาพยานหลักฐานกับคณะทํางานสืบสวนฯ  ตลอดจน     การยืนยันความถูกตองแทจริงของขอมูล
อิเล็กทรอนิกส  

กรณีที่ราษฎรที่จะเขามาชวยไมใชผูเชี่ยวชาญดานคอมพิวเตอร  ราษฎรนั้นตองปรากฏวาเปนผูมีสวน
เกี่ยวของกับขอมูลที่จะทําการคนนั้น 

5.  กําหนดมาตรการในการเรียก ISP หรือบุคคลที่เกี่ยวของกับการใหบริการอินเทอรเน็ต   มาสอบ
ถามหรือขอใหความรวมมือในการตรวจคน  โดยจํากัดขอมูลในการสอบถามหรือตรวจคนใหชัดเจนภายใต
อํานาจสั่งการของศาล  เพื่อมิให ISP ตองรับภาระหรือตองถูกฟองรองฐานละเมิดกรณีไมรักษาขอมูลความลับ
ของผูใชบริการ 

กรณีการคนโดยไมตองมีหมาย 
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                1. กําหนดใหการพบการกระทําความผิดโดยใชคอมพิวเตอรบนอินเทอรเน็ตที่มีลักษณะเปนอันตราย
ตอสังคมรายแรงหรือกอใหเกิดความเสียหายอยางกวางขวาง เชน การคบคิด          กอการราย หรือการปลอยไว
รัสคอมพิวเตอรเปนความผิดรายแรงเปนการกระทําความผิดซึ่งหนาตามนัยประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 80 วรรคสอง ซึ่งกําหนดไวเปนบัญชีความผิดโดยไมตองพิจารณาถึงพฤติการณอื่นๆ อีก เพื่อให
เจาพนักงานสามารถอางเหตุฉุกเฉิน และจําเปนเรงดวนเพราะพยานหลักฐานที่เปนขอมูลอิเล็กทรอนิกสอาจถู
กลบ แกไข กําจัดทําลายไดงาย และในสภาวะการณฉุกเฉินเชนนี้เจาพนักงานไมสามารถดําเนินการขอหมายคน
ไดทัน 

 

 

ในเรื่องการยึด 

1. กําหนดอํานาจใหเจาพนักงานสามารถใชดุลพินิจทําการยึดพยานหลักฐานอิเล็กทรอนิกสในท่ี
เกิดเหตุไดโดยทันที ในกรณีที่หนวยงานที่มีอํานาจหนาที่ทําการสอบสวนเห็นวา 

(1) มีความจําเปนเรงดวน ไมสามารถขอหมายคนไดทัน เชน พบการกระทําความผิด    ซึ่งหนา หรือ
กรณีที่ขอมูลอิเล็กทรอนิกสนั้นไดมาโดยผิดกฎหมาย  เชน ขอมูลความลับทางการคา  ขอมูลสวนบุคคล  หรือขอ
มูลบัตรเครดิตตาง ๆ  

(2) มีเหตุอันควรสงสัยวาผูนั้นกําลังจะกระทําความผิด เชน กําลังตั้งใจจะใชคอมพิวเตอรสง E-mail 
เพื่อกระจายภาพของบุคคลที่ถูกตัดตอเปนภาพลามกอนาจารใหแพรหลาย หรือกําลังจะสงไวรัสคอมพิวเตอรลง
บนเครือขายอินเทอรเน็ต  ทั้งนี้บุคคลนั้นจะตองมีเครื่องมือหรืออุปกรณที่ใชในการกระทําความผิด  เชน ดิสเก็ตต
ที่ใชเก็บขอมูลภาพ หรือซีดีรอมท่ีเก็บโปรแกรม ไวรัสดังกลาวอยูในความครอบครองในขณะที่คนนั้น 

(3) ทําเลที่ตั้งพยานหลักฐานหรือที่เสมือนจะเปนพยานหลักฐานเปนอันตรายหรือเสี่ยงตอการสูญ
หาย และ  

(4) พยานหลักฐานดังกลาวกําลังจะถูกทําลาย 

กรณีตาง ๆ เหลานี้อาจจะถือเปนเหตุอันควรที่เจาพนักงานอาจจะมีอํานาจยึดขอมูลไวกอน โดยไม
ตองรอหมายคนขอมูลได  โดยอางเหตุฉุกเฉิน 

2. กําหนดระเบียบปฏิบัติการยึดขอมูลอิเล็กทรอนิกส เพิ่มเติมจากประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 101  โดยกําหนดใหตองมีการทําสําเนาหลักฐานที่เปนขอมูลอิเล็กทรอนิกสอยางนอย 2 ชุด  
เพื่อเปนการยืนยันพิสูจนความถูกตองของขอมูลอิเล็กทรอนิกส   โดยเก็บไวที่พนักงานสอบสวน 1 ชุด อีก 1 ชุด
หรือมากกวา    โดยใหเก็บไวที่ศาลชุดหนึ่ง ชุดที่เหลืออาจเก็บไวที่องคกรกลางที่เปนเอกชนผูมีอํานาจหนาที่เกี่ยว
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ของกับระบบเครือขายอินเทอรเน็ต โดยแตละชุดตองมีการหีบหอตีตราหรือทําเครื่องหมายไวเปนสําคัญดวยเพื่อ
เปนการรับรองความ     ถูกตอง 

 

 

3. กําหนดเปนระเบียบปฏิบัติในการยึด และเก็บรักษาพยานหลักฐานทางอิเล็กทรอนิกสในเรื่อง
การจัดเก็บ  การหีบหอตีตรา  รวมทั้งวิธีการนําสงหองปฏิบัติการใหชัดเจนเปนแนวทางเดียวกัน  เพื่อสรางความ
นาเชื่อถือในความครบถวนสมบูรณของพยานหลักฐาน       กับกําหนดระเบียบปฏิบัติในการแกหอที่บรรจุพยาน
หลักฐานดังกลาวในหองปฏิบัติการโดยอาจกําหนดใหมีพยาน    ยืนยัน  หรือใหเปดตอหนาผูตองหาหรือผูแทน  
เพื่อความมั่นใจในเรื่องความถูกตองแทจริงของพยานหลักฐาน 

ขอเสนอแนะอื่น ๆ 

1. ควรปรับปรุงกฎหมายวิธีพิจารณาความอาญาในสวนที่เกี่ยวกับการรับฟงพยาน  หลักฐานใน 
มาตรา 226 โดยกําหนดลักษณะและสถานภาพของพยานหลักฐานทางอิเล็กทรอนิกสใหชัดเจน และกําหนดวิธี
การนาํเสนอพยานหลักฐานอิเล็กทรอนิกสตอศาลเปนการเฉพาะ        เพื่อมิใหขัดกับหลักพยานหลักฐานที่ดีที่สุด 
(The Best of Evidence) กับหลักการรับฟง         พยานบอกเลา (Hear Say) โดยกําหนดเปนขอยกเวนของการ
เปนพยานบอกเลาในกรณีเปนพยานหลักฐานคอมพิวเตอร เพื่อใหสอดคลองกับสภาพความเปนจริงที่เกิดใน
ปจจุบันและจะเกิดตอไปในอนาคต 

2. ควรปรับปรุงกฎหมายวิธีพิจารณาความอาญาในสวนที่เกี่ยวกับการพิจารณาของศาลโดย
กําหนดใหคดีอาชญากรรมคอมพิวเตอรมีการพิจารณาคดีอยางตอเนื่อง  เพื่อความรวดเร็วเปนการปองกันมิให
พยานหลักฐานทางอิเล็กทรอนิกสตองถูกนํามาแสดงซ้ําแลวซ้ําเลา อันอาจเปนเหตุใหเกิดการเสื่อมสภาพอันเปน
ผลรายตอรูปคดีได 
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